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Podékovani

Chtél bych podékovat v§em, ktefi prispéli ke vzniku této prace. Navrh, realizace
a provoz rozsahlé sité je tymovou zalezitosti. Proto si podékovani v prvni radé
zaslouzi mi kolegové, ktefi se se mnou podileji na tomto ukolu. V prvni radé
bych chtél jmenovat Petra Adamce, Petra Kolare, Jifiho A. Randuse a Davida
Kmocha, ktefi v historii sité liberecké univerzity zanechali vyznamnou stopu.
Rad bych podékoval také koleglim ze sdruzeni CESNET, s nimiZ jsem mél tu
Cest spolupracovat.

Rozvoj sité by byl nemozny bez podpory vedeni univerzity. Velmi ocenuji mi-
moradné vstricny pristup k této problematice, s nimz jsem se setkal u vSech rek-
torti Technické univerzity v Liberci, profesorti Zdenka Kovare, Davida Lukase
a Vojtécha Konopy.

V neposledni radé si zaslouzi podékovani ma rodina, ktera mne v mé praci sou-
stavné podporuje, trebaze to ¢asto znamena, Ze se tim krati muj ¢as straveny
s ni.

Pavel Satrapa



Anotace:

Prace podava stru¢ny prehled aktualniho stavu protokolu IP verze 6, jeho
implementace a roSifeni. Dale popisuje historii a souCasny stav pocitacové sité
Technické univerzity v Liberci a sluzeb ji poskytovanych. Hlavni pozornost je
pak vénovana implementaci protokolu IPv6 v prostredi této sité.

Abstract:

This report provides a short overview of contemporary status of the IP version 6
protocol, its implementation and deployment. Further it describes the history
and present status of the computer network of Technical university of Liberec
and provided services. Main focus is given to the implementation of IPv6
protocol in this network.

Anotation:

Dieser Bericht bietet kurze Ubersicht des aktuellen Zustandes des Protokolls
IP Version 6, seines Implementazion and Erweiterung. Ferner er beschreibt
die Historie und zeitgendssischen Zustand des Computernetzwerkes der Tech-
nischen Universitit in Liberec und siene Dienste. Der Schwerpunkt des Be-
richtes ist dann die Implementazion des IPv6 Protokolls in diesem Netzwerk.
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1

Uvod

Internet Protocol verze 6 (IPv6) vznikl v prvni poloviné devadesatych let
20. stoleti s cilem vyfeSit problém s kraticim se adresnim prostorem Internetu
a prinést nékteré nové vlastnosti proti stavajicimu [Pv4. PrestoZe byl definovan
v jiz roce 1995 a vSeobecné je povazovan za jedinou perspektivu Internetu,
jeho prosazovani do realnych siti je velmi zdlouhavé a v souCasnosti je stale
objem provozu IPv6 v porovnani s IPv4 marginalni.

Podili se na tom rada faktord, z valné vétSiny netechnickych - pomaly vyvoj
techniky a programt vyuzivajicich novy protokol, naklady spojené s jeho
nasazenim (pofizeni nové techniky, skoleni personalu, zmény konfiguraci) i
vlazny zajem uzivatell. Akademické sité - lokalni i rozlehlé - se snaZi prispét
ke zrychleni postupného prechodu k IPv6 a zavadé€ji jej jako alternativu k IPv4.
Cilem je ucinit jej dostupnym uzivateliim a otevf¥it prostor pro vyvoj aplikaci a
sluzeb postavenych nad novym protokolem ¢i adaptaci téch stavajicich.

Problematice IPv6 se vénuji okrajové od roku 1994, soustavné pak od roku
1999. Tato prace shrnuje dosaZzené vysledky mého usili v oblasti osvétové i
implementacni. Publikoval jsem jedinou existujici ¢eskou monografii na toto
téma a priblizné 30 ¢lank( v médiich elektronickych i tist€nych, vystoupil na
nékolika seminarich a konferencich. Vedl jsem tym implementujici prvni po-
kusnou pateini IPv6 infrastrukturu v siti TEN-155 CZ a jako osoba zodpovédna
za vytvoreni a rozvoj univerzitni sit€ TU v Liberci jsem vedl i implementaci
IPv6 do jejiho prostredi. Nasledujici stranky prinaseji podrobnéjsi informace
o téchto mych aktivitach.

Kapitola 2 shrnuje historicky vyvoj a soucasny stav specifikaci IPv6 a sou-
visejicich protokold. Jedna se spiSe o doplnék a aktualizaci monografie [44],
v niZ naleznete podrobny vyklad problematiky. Kapitola 3 poskytuje prehled
soucasného realného stavu IPv6, jeho implementace a rozsifeni v pocitaco-
vych sitich. Zvlastni pozornost vénuji historii a stavu podpory IPv6 v narodni
akademické siti CR. V obou té&chto kapitolach se ¢asto odkazuji na své ¢lanky
publikované v on-line ¢asopisu Lupa (ISSN 1213-0702), zabyvajicim se proble-
matikou Internetu.

V kapitole 4 najdete stru¢ny prehled historie a souc¢asného stavu pocitacové
sité Technické univerzity v Liberci - jeji postupny vyvoj i souCasné reSeni
podstatnych slozek, jako je adresace, smérovani, DNS, sprava uzivatel ci
sluzby. Navazujici kapitola 5 pak poskytuje informace o implementaci [Pv6 v
prostredi této sité a jejich sluzeb.

Jako prilohy prikladam k praci monografii [44] a relevantni ¢lanky publikované

P
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doslo od jejiho vydani. Tyto texty obsahuji podrobnéjsi popisy a vysvétleni
protokol®i, mechanismii a déji stru¢né predstavenych ve vlastni praci, ktera
se diky tomu vyrazné zjednodusSila a zkratila.
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2 IPv6 = vyvoj a soucasny stav protokolu

2.1 Vznik a vyvoj IPv6

Internet Protocol verze 6 (IPv6) je vyvijen jako novy zakladni protokol celo-
svétové sité Internet. Ma nahradit soucasnou verzi 4 (IPv4), vyvinutou béhem
70. let dvacatého stoleti a pouzivanou jako jednotny protokol sitové vrstvy sité
Internet od roku 1981.

Motivaci pro vznik nového protokolu byl kratici se adresni prostor IPv4, ktery
nedostacuje pro rychly rozvoj Internetu a exponencialni nartist poctu pripo-
jenych pocitact - viz [35]. Tento problém se stal aktualnim na pfelomu 80. a
90. let. Progno6zy spotreby adres ukazovaly, Ze béhem priblizné deseti let dojde
k vycerpani dostupnych adres pro IPv4. Cas pro vyvoj feseni byl dostate¢ny,
proto bylo v ramci IETF rozhodnuto neresit pouze otazku nedostatku adres,
ale vyvinout zcela novy protokol s vlastnostmi, které IPv4 chybi.

Zachovan mél byt zakladni koncept - nespojovany protokol bez zaruk, dosta-
teCné pruzny a reagujici na zmény v siti. PoZzadované nové vlastnosti mély
zahrnovat:

e prepracované adresovani - rozsahly adresni prostor, jehoz omezeni by
jiz nikdy nemélo vynutit zménu protokolu, nové typy adres, jednotnou
adresaci Internetu i vnitrnich siti

e hierarchické smérovani v souladu s hierarchickou adresaci, podpora
sluzeb s definovanou kvalitou, optimalizace pro vysokorychlostni smé-
rovani

e zahrnuti bezpecnostnich mechanismt - ovéreni autenticity dat a jejich
Sifrovani
e podpora mobilnich zafizeni (pfenosné pocitace, osobni sité€ apod.)

e automaticka konfigurace

Kromé toho mél byt umoznén plynuly prechod z IPv4 na novou verzi proto-
kolu. Vzhledem k rozsahu Internetu neni mozné stanovit pevné datum, kdy se
patefni protokol zméni z jednoho na druhy. Musi se jednat o plynuly proces,
kdy jednotlivé sité a zafizeni postupné prejdou z IPv4 na IPv6, aniZ by byla
funk¢nost celku zasadné naruSena.

U zrodu IPv6 stdli predevsim Steven Deering a Robert Hinden, autori RFC 1883:
Internet Protocol, Version 6 (IPv6) Specification publikovaného v prosinci 1995.
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V ném je definovan format ramce a zadklady jeho zpracovani. Spole¢né s né-
kolika dalsimi RFC popisujicimi doprovodné prvky a mechanismy (adresni
architekturu, ICMPv6, ukladani do DNS, autokonfiguracni mechanismy a po-
dobné) tvofi prvni generaci definice IPv6.

Na jejim zaklad€ zacaly vznikat, byt velmi pomalu, prvni experimentalni im-
plementace. Ziskané zkuSenosti se odrazily ve druhé generaci defini¢nich
dokumentt, soustiredéné kolem RFC 2460: Internet Protocol, Version 6 (IPv6)
Specification z prosince 1998. Zmény nebyly radikalni, nicméné nova defi-
nice protokolu nebyla kompatibilni s ptivodni, protoZe doslo k drobné upraveé
formatu datagramu (Ctyrbitova polozka Priorita byla nahrazena osmibitovou
T¥idou provozu a nasledujici Znacka toku byla o ¢tyf¥i bity zkracena) a zménila
se i adresni architektura.

RFC 2460 ztstava v platnosti dodnes, to vSak neznamena, Ze by se vyvoj IPv6
zastavil. Soustredi se na doprovodné mechanismy, napriklad adresace dospéla
v RFC 4291 jiz do své Ctvrté generace. Dopliuji se také nékteré prvky, které
v puvodnich dokumentech chybély. Napfiklad definice mobility dospéla do
faze RFC teprve v Cervnu 2004, prestoze je oficialné deklarovana jako povinna
soucast [Pv6.

Ve zbyvajicich Castech této kapitoly ve strucnosti popisi zaklady IPv6. Po-
drobny popis lze najit v monografii [44] priloZzené k praci. PrestoZe i v kon-
textu svétovych publikaci patfi mezi nejaktudlnéjsi vyklady této problematiky
(literatura vénovana IPv6 je az prekvapivé chuda), od jejiho vydani doslo k
nékolika podstatnym zménam a zverejnéni vyznamnych specifikaci. Kapitola
je proto koncipovana spise jako aktualizace této publikace. Informace o vétSiné
zmén jsem publikoval v samostatnych clancich, které prikladam k praci a na
néz se v textu odkazuji.

2.2 Format datagramu

12

Zakladnim vychodiskem pfi navrhu formatu IPv6 datagramu byla snaha o ma-
ximalni jednoduchost, ktera by vySla vstfic vysokorychlostnimu smérovani.
Vysledkem je konstantni velikost hlavicky datagramu s minimem polozek. P¥i-
padné doplikové informace, které IPv4 datagram obsahuje v Casti Volby s
proménnou délkou, byly v IPv6 presunuty do rozsirujicich hlavicek. Jejich po-
fadi je navic pfedepsano tak, aby zpracovavajici smérovac¢ mohl co nejrychleji
ukoncit prichod rozsitujicimi hlavickami (v idealnim pripadé hned z hod-
noty polozky Dalsi hlavicka poznd, Ze datagram nenese Zadnou doplikovou
informaci podstatnou pro smérovani) a datagram zpracovat.

V disledku snahy o maximalni zjednoduSeni narostla velikost IPv6 hlavicky
proti IPv4 na dvojnasobek (40 B proti 20 B), pfestoZe obsahuje adresy ¢tyft-
nasobné délky. Ze Ctyricetibajtové hlavicky zabiraji 32 B adresy pfijemce a
odesilatele a pouhych 8 B dalsi doprovodné informace. Do rozsirujicich hlavi-
Cek, pripojovanych jen v pripad€ potreby, byly presunuty veskeré informace,
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8 | 8 | 8 | 8 biti
Verze | Trida provozu | Znacka toku
Délka dat | DalSi hlavicka |  Max. skokil

Adresa odesilatele

Cilova adresa

Obrazek 2.1: Format datagramu

které nemusi nést kazdy datagram, jako jsou explicitni smérovani (definujici
body, jimiZ datagram musi projit), fragmentace, bezpecnostni mechanismy,
informace pro podporu mobility a dalsi.

Z hlediska smérovani se [IPv6 nachazi v komplikované situaci. Na jedné strané
ma zakladni koncepci navazat na svého predchtdce, a tedy poskytnout ne-
spojovanou sluzbu bez zaruk. Na druhé strané je zde ovSem poZadavek na
podporu sluzeb s definovanou kvalitou ¢i podporu datovych toku, jejichz im-
plementace je vyrazné snazsi ve spojovaném prostredi.

Tento rozpor se odrazi i ve skutecnosti, Ze souvisejici polozky hlavicky (Trida
provozu a Znacka toku) jsou sice v RFC 2460 zavedeny, jejich obsah vSak vice-
méne€ neni definovan a ponechan k dispozici dalSim dokumentiim. V pfipadé
Tridy provozu se stavi na pomérné znamé pudé - koncept diferencovanych
sluzeb (differentiated services, diffserv) je rozpracovan i pro IPv4, kde se
pro uloZeni informace o tfidé poziva polozka TOS (Type of Service). Naproti
tomu koncept datovych toku je zcela novy. Mél by umoznit smérovactim op-
timalizovat konzistentni prenos dat mezi dvéma pocitaci - napriklad prenos
jednoho datového souboru ¢i IP telefonni hovor. Prvni pokus o jeho vyjasnéni
prineslo RFC 3697: IPv6 Flow Label Specification v roce 2004 (viz pfilohu A
na strané 59), ovSem stale se jedna o prvni kroky v dané problematice a je
dosud nejasné, k jakym konkrétnim mechanismiim povede a zda vibec vyusti
v cokoli implementovatelného.

K vyraznému posunu proti [IPv4 doslo v oblasti fragmentace. Datagramy, je-
jichz velikost presahuje pakety prenaSené pouzitou technologii druhé vrstvy,
smi v IPv6 fragmentovat pouze odesilatel (v IPv4 fragmentuje smérovac, u néjz
k této situaci doslo). Celkové IPv6 zjevné inklinuje k odstranéni fragmentace
a zasilani datagram, jez siti projdou v nezménéné podobé. V souladu s timto
trendem je i diirazné doporuceno pouzivani objevovani MTU cesty. Linky pod-
porujici [IPv6 musi mit MTU alespon 1280 B, doporucuje se 1500 B. Vzhledem k
mohutnému rozmachu Ethernetu s MTU 1500 B, ktery obsadil drtivou vétSinu
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lokalnich siti a prosazuje se i na dalkovych trasach, 1ze ocekavat, ze MTU se
ustali na viceméné jednotné hodnoté 1500 B a fragmentace nebude potfebna.

2.3 Adresace

14

Vzhledem k tomu, Ze nedostatek adres byl iniciatorem vzniku [Pv6, vénuje se
otazkam adresace znacna pozornost. Dochazi zde také asi k nejvétSimu poctu
zmén. Od samych zacatkti panuje shoda na délce adresy, jez €ini 128 bitf,
tedy ctyrnasobek proti IPv4. Také zapis v podobé Sestnactkovych cislic, pro
prehlednost rozdélenych dvojteCkami do skupin po dvou bajtech zistava ne-
ménny.

Vyvoj vSak prodélava struktura adresy. Jeji zatim posledni definici obsahuje
RFC 4291: IP Version 6 Addressing Architecture z inora 2006 - viz pfiloha B na
strané 61. Definuje tfi typy adres:

Individualni (unicast) oznacuji jedno sitové rozhrani, jemuz je da-
tagram dopraven.

Skupinové (multicast) identifikuji skupinu sitovych rozhrani. Datagram
je dorucen vSem jejim ¢lenam.

Vybéroveé (anycast) identifikuji také skupinu sitovych rozhrani, data se
ale dorucuji jen jednomu jejimu ¢lenovi (nejbliz§imu).

Proti [Pv4 zmizely adresy vSesmérové (broadcast), které predstavuji specialni
pripad skupinovych. Pro tyto Gcely jsou v IPv6 definovany specialni skupinové
adresy obsahujici napriklad vSechny pocitace Ci vSechny smérovace v dané
Casti sité.

Nejvétsi vyznam maji pochopitelné adresy individualni, pfesnéji globalni in-
dividualni adresy, jeZ jsou jednoznac¢né v celém Internetu a zajistuji béznou
prepravu dat. Hierarchické usporadani navrzené v RFC 2374 se nikdy neprosa-
dilo do praxe. Jejich aktudlni definice v RFC 3587: IPv6 Global Unicast Address
Format je maximalné jednoducha:

e pocatecni tfi bity obsahuji hodnotu 001 (binarné) identifikujici danou
Cast adresniho prostoru

e nasleduje 45bitovy globalni smérovaci prefix (odpovidajici adrese sité v
terminologii IPv4, zde s dlirazem na agregaci)

e dalSich 16 b obsahuje adresu podsité

e zavérecnych 64 b nese identifikator rozhrani

Podrobnéjsi komentar k RFC 3587 najdete v pfiloze C na strané 65. Od doby vy-
dani ¢lanku doslo k pridéleni nékolika dalsich prefixt jednotlivym reionalnim
registratoram. Prvnich 16 biti adresy proto mlize obsahovat i jinou hodnotu
nez 2001 (nicméné drtiva vétsina v souCasnosti pouzivanych adres pochazi z
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rozsahu 2001::/16, nové pridélené prefixy zatim nejsou vyuzivany). Vzhledem
k souCasné praxi v pridélovani adres je poCatecnich 48 b rozdéleno na tfi Casti:

o prefix identifikujici RIR (centralné pridélovany [ANA)
e hodnota pridélena regionalnim registratorem (pro Evropu RIPE NCC)

e hodnota pridélena lokalnim registratorem (typicky poskytovatel Inter-
netu, v pripadé univerzit roli LIR vykonava sdruzeni CESNET)

Stanoveni velikosti jednotlivych casti adresy je vSak stidle predmétem dis-
kusi. Jejich cilem je, aby se zabranilo nadmérnému plytvani hned pfi uvadéni
protokolu do Zivota, jako se stalo s [Pv4. Za vSeobecné nedotknutelnou je po-
vazovana hranice vymezujici 64 bit pro adresu rozhrani v ramci podsité. Sice
zjevné predstavuje nejvétsi rozmarilost v pridélovani adres (polovi¢ni hod-
nota by stacila s obrovskou rezervou), ale vychazeji z ni nékteré mechanismy
a zkraceni identifikatoru rozhrani nelze ocekavat.

Nejveétsi pozornost se soustredi na Sestnactibitovou adresu podsité pozadova-
nou RFC 3177: IAB/IESG Recommendations on IPv6 Address Allocations to Sites
pro vSechny sité, u nichZ pfipada v ivahu déleni na podsité. V internetové
komunité dnes existuji silné tlaky na rozdéleni koncovych siti podle velikosti
a v zavislosti na ni poskytovat pro adresu podsité 16 b (65536 podsiti) nebo
8 b (256 podsiti) - viz pfilohu D na strané 67.

Zajimavou inovaci, kterou IPv6 obohacuje adresni prostor, jsou dosahy adres.
Pro kazdou adresu je definovana urcita cast sité (od jediného rozhrani az po
cely Internet), v niz je jednoznacna. Urcuje dosah dané adresy. Dosahy jsou
uzitecné predevsim pro skupinové adresovani, kde umoznuji efektivné omezo-
vat dosah distribuce dat. V IPv4 se k podobnému tcelu pozivaly nesystémové
triky s zivotnosti datagramu (polozka TTL, Time to Live). Koncept dosahu
predstavuje dalsi z postupné se vyvijejicich oblasti IPv6. Teprve v bfeznu 2005
vyslo RFC 4007: IPv6 Scoped Address Architecture podavajici podrobnéjsi vy-
klad jejich vyznamu a prace s nimi - viz priloha E na strané 71. Opét se ale
jedna jen o prvni krok na cesté k podrobné definici zachazeni s dosahy.

2.4 Domain Name System

Vzhledem k uZivatelsky nepfili§ pritulnému zapisu IPv6 adres ma velmi du-
lezitou ulohu DNS, bez néjz by IPv6 Internet byl jen obtizné pouzitelny. Jeho
vyvoj bohuzel predstavuje nepfrili§ vydarenou kapitolu z historie DNS.

Soucasti prvni generace specifikaci z roku 1995 bylo i RFC 1886: DNS Extensions
to support IP version 6 s dost primocarou definici zdznamt pro ukladani IPv6
adres. Zavedlo zaznam AAAA, jehoz obsahem méla byt kompletni [Pv6 adresa
dotyc¢ného uzlu:

pcl IN AAAA 2001:718:1c01:1:0214:22ff:fec9:072c
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Pro reverzni zaznamy meély slouZit standardni zaznamy PTR, domény pro
jejich usporadani mély byt vytvoreny z jednotlivych Sestnactkovych cislic
kompletniho zapisu adresy v obraceném poradi. Zarazeny mély bytdo domény
ip6.int. Pro vySe uvedeny uzel by tedy zonovy soubor pro doménu odpovidajici
prefixu TU Liberec 1.0.c.1.8.1.7.0.1.0.0.2.ip6.int obsahoval zaznam:

.2.7.0.9.c.e.f.f.f.2.2.4.1.2.0.1.0.0.0 IN PTR pcl.kai.tul.cz.

V roce 2000 vyslo RFC 2874: DNS Extensions to Support IPv6 Address Aggre-
gation and Renumbering s navrhem zaznamu A6 pro dopredné a DNAME pro
reverzni zaznamy, jezZ nahradily predchozi specifikaci. Novy navrh byl elegant-
néjsi, umoznoval prebirat ¢ast adresy z jiného zaznamu, reverzni data bylo
mozné zapisovat bez obraceni poradi Cislic a ukladat je do béznych zénovych

vasnivé diskuse o jeho vhodnosti.

Neékolikaleté rozepre zastanct obou pristupt ukoncilo az RFC 3596: DNS Ex-
tensions to Support IP Version 6 z tijna 2003, jeZ jednoznacné rozhodlo ve
prospéch robustnosti, tedy ptivodniho navrhu. Jedinou zménou, ktera zlistala
po RFC 2874 bylo presidleni reverznich zaznamu z domény ip6.int do ip6.arpa -
viz priloha F na strané 75.

2.5 Objevovani sousedu a automaticka konfigurace

16

Mechanismus objevovani sousedu (Neighbor Discovery, ND) zajistuje v IPv6
radu ukolu souvisejicich s automatickym vyhledavanim adres a konfiguraci.
Konkrétné ma na starosti:

e zjistovani linkovych adres uzli ve stejné lokalni siti, testovani jejich
dosazitelnosti a aktualizaci téchto informaci

e automatickou konfiguraci - zjiStovani prefix a parametrua sité, hledani
smérovacu

e presmérovani - opravu smérovani, pokud je pro odesilatele k dispozici
vhodnéjsi cesta

e detekci duplicitnich adres

Jeho definici obsahuje RFC 246 1: Neighbor Discovery for IP Version 6. S pouhymi
péti typy zprav nahrazuje objevovani sousedli ptivodni protokol ARP, zastava
jednu z tuloh ICMP a pfidava automatickou konfiguraci.

Automaticka konfigurace s idedlem pfipojovani k siti typu plug&play pred-
stavuje jeden z pozadavkl na nové vlastnosti [IPv6. Protokol pro ni nabizi
dvé varianty: konfiguraci stavovou a bezstavovou. Stavova automaticka kon-
figurace se opira o protokol DHCPv6 a nepfinasi proti [IPv4 mnoho nového -
konfigurace je fizena z DHCP serveru, kde spravce sité definuje parametry
pripojeni jednotlivych pocitacl. Snad jedinou prekvapujici skutec¢nosti je, ze
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adaptace DHCP pro prostredi IPv6 trvala velmi dlouho. RFC 3315: Dynamic
Host Configuration Protocol for IPv6 vySlo po fadé let vyvoje az v Cervenci 2003.
Jiz pred jeho publikaci byly k dispozici prvni experimentalni implementace,
ovSem problematické kvality - viz priloha G na strané 77.

o

Zajimaveéjsi je bezstavova automaticka konfigurace zajiStovana objevovanim
sousedu. Pii ni si pFipojeny pocita¢ sam pridéli lokalni linkovou adresu (algo-
ritmem vychazejici z fyzické linkové adresy), ovéri jeji unikatnost a na zakladé
zpravy Ohlaseni smérovace ziska prefix(y) zdejsi podsité, ze kterych si sestavi
globalni IPv6 adresy. Na zakladé OhlaSeni smérovacu si také vytvori zakladni
smérovaci tabulku. Stanice si tedy sama nastavi potfebné sitové parametry,
aniz by pro ni spravce sité ¢i uzivatel museli n€co nastavovat.

Otazkou je, zda je takovyto plug&play zptisob zadouci (sniZuje bezpecnost
a problematizuje zodpovédnost uzivatelli za chovani v siti), proto je mozné
jej stanicim povolit ¢i zakazat. Lze vSak oCekavat, Ze se diky své pohodlnosti
prosadi a kontrola pristupu k siti bude probihat nikoli na zakladé fyzickych
adres, ale autentizaci uZivatele mechanismy, jako je 802.1X.

Vaznym problémem bezstavové konfigurace je, Ze nechava stranou DNS. I zde
se vSak hledaji cesty, jak jeho nastaveni zajistit — viz priloha H na strané€ 81.

2.6 Smerovani

Z hlediska elementarniho smérovani se v [Pv6 mnoho nezménilo. Vychazi ze
smeérovaci tabulky, jejiz poloZky se porovnavaji s cilovou adresou datagramu.
PoloZka s nejdel§im vyhovujicim prefixem je pouZita k doruceni datagramu. Je-
dinym rozdilem je velikost adres — délka prefixi je zde ¢tyfnasobna. Existence
dosaht adres a jim odpovidajicich zon pak miiZe vyvolat existenci nékolika ne-
zavislych smérovacich tabulek odpovidajicich jednotlivym zénam v jednom
zarizeni.

Vyznamny je diraz na hierarchické pridélovani a agregaci adres, bez niz by ve-
likost smérovacich tabulek v patefnich smérovacich rostla nad inosné meze.
Jedna se vSak spiSe o organizac¢ni opatfeni, nikoli vlastnost protokolu samot-
ného. Jak bylo uvedeno vyse, ptivodné striktné hierarchicka definice ¢asti IPv6
adresy byla postupné zobecnéna a jeji hierarchizace se presunula do praktic-
kych pravidel pridélovani uplatiiovanych regionalnimi registratory (RIR).

Pokud se tyCe smérovacich protokold, nedoslo v souvislosti s IPv6 k vyvoji
Zadného zcela nového protokolu. Namisto toho jsou adaptovany existujici
protokoly, do jejichz modifikovanych verzi je doplhovana podpora IPv6. Kon-
krétné byly definovany:

e RIPng v RFC 2080: RIPng for IPv6

e OSPFv3 v RFC 2740: OSPF for IPv6
o [SIS v draftietf-isis-ipv6
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e BGP4+ v RFC 2283: Multiprotocol Extensions for BGP-4

2.7 Bezpecnostni prvky

Absence bezpecnostnich mechanismi - Sifrovani dat ¢i ovéreni jejich pavodu
a autenti¢nosti - je jednim z kritizovanych nedostatku IPv4. Resi se jejich
implementaci na aplika¢ni urovni Ci vytvafenim vloZenych bezpec¢nostnich
vrstev typu SSL. Jednim z pozadavka na IPv6 proto bylo poskytnout tyto
mechanismy pFimo v sitové vrstvé a poskytnout tak univerzalni zabezpecenou
platformu pro vSechny aplikace.

Vysledkem tohoto usili byla definice bezpec¢nostnich prvki IP pod nazvem
[Psec, spolec¢na pro IPv4 a IPv6. Zakladni mySlenky jsou spolecné pro oba
protokoly, v dilich detailech se pochopitelné odlisuji. Jako hlavni deviza
[Pv6 se uvadi, ze v jeho pripadé je IPsec nedilnou soucasti protokolu a jeho
implementace je povinnd, zatimco v pripadé [Pv4 se jedna o rozsifeni. Realita
tomu zatim bohuZel neodpovida, jak bude zminéno v dalsi kapitole.

Definice IPsec existuje jiz ve treti generaci. Zakladem prvni generace bylo
RFC 1825 z roku 1995. O tii roky pozdé€ji je nahradila druha generace kolem
RFC 2401, jez ztistala v platnosti azZ do konce roku 2005, kdy byla publikovana
treti generace. Jejim zakladem je popis bezpecnostni architektury v RFC 4301:
Security Architecture for the Internet Protocol.

[Psec stavi na dvou bezpecnostnich protokolech: Authentication Header (AH)
poskytuje ovéreni integrity a zdroje dat a ochranu proti opakovani. Je defino-
vano v RFC 4302: IP Authentication Header. Encapsulating Security Payload
(ESP) nabizi tytézZ sluzby a navic utajeni prostrednictvim Sifrovani obsahu da-
tagramu. Jeho definici obsahuje RFC 4303: IP Encapsulating Security Payload
(ESP). Nékolik dalsich RFC pak dopliuje pravidla pro pouziti jednotlivych
kryptografickych algoritm v téchto protokolech.

Parametry komunikace mezi konkrétni dvojici uzli pak definuje tzv. bezpec-
nostni asociace, jez obsahuje informace o pouzitych protokolech, algoritmech,
klicich a podobné€. Pravé sprava klici se ukazuje jako kritické misto [Psec
a nejvétsi prekazka jeho nasazeni. Nedari se uvést do zZivota infrastrukturu
verejnych klict (PKI), coz v praxi omezuje pouZitelnost IPsec na uzaviené
komunity. RFC 4306: Internet Key Exchange (IKEv2) Protocol definuje protokol
pro jejich vyménu, jeho pouZitelnost bez potfebné infrastruktury vsak ztistane
omezena.

Spolec¢né aktivity narodnich akademickych siti v oblasti autentizace a autori-
zace davaji nadéji na obrat k lepSimu alespon v akademické komunit€. Projekty
jako je eduroam ¢i spoleCné zajisSténi serverovych certifikat SureServerEDU
garantovanych firmou GlobalSign poskytuji dobré vyhlidky pro budoucnost.

Zajimavou otazku predstavuje vliv bezpecnostnich prvka na prenosovy vy-
kon. Vysledky experimentt, které jsem spolecné s kolegy ze sdruZeni CESNET
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provadél v roce 2000 (viz [31]) ukazaly, Ze jejich nasazeni sice zpasobi znatelny
pokles propustnosti komunikace!, ta viak zistdva rozumné pouZzitelnou. Ex-
periment navic probihal na technice, jejiZ vypocetni vykon hluboce zaostava
za soucCasnymi standardy, v soucasnosti by vykonnostni rozdil mezi otevre-
nou a chranénou komunikaci byl nepochybné znatelné nizsi. Za pozoruhodné
povazuji zanedbatelné rozdily v prenosovém vykonu mezi [Pv4 a IPv6 na dané
platformé, které testovani ukazalo.

2.8 Mobilita

Podpora mobilnich zafizeni predstavuje jednu ze zakladnich prednosti IPv6.
Vzhledem k jejich rychle rostoucimu poctu je povazovana za mozny argument
pro definitivni prosazeni IPv6, spolecné s obrovskym adresnim prostorem.

Vzhledem k dulezitosti podpory mobility je krajné nestastné, Ze se dlouho
nedarilo dokoncit jeji definici. KdyZ se v roce 2001 pracovni navrh jiz zdal byt
stabilizovany, doSlo k odmitnuti navrzenych bezpec¢nostnich mechanismu, jez
vyvolalo zasadni prepracovani celé definice. Kone¢nou podobu tak ziskala az
v roce 2004 v RFC 3775: Mobility Support in IPv6.

Stavi na myslence, Ze mobilni zafizeni ma svou urcitou domaci sit, v niz je
registrovano a zavedeno do DNS. Pokud se pravé nachazi mimo svou domaci
sit, zastupuje je v ni domaci agent, s nimz je propojeno ze svého aktualniho pu-
sobisté Sifrovanym tunelem (viz [1]). Domaci agent piebira veskeré datagramy
urcené na domaci adresu mobilniho uzlu a preposila mu je danym tunelem.

Preprava datagramu timto zptsobem by byla neefektivni (podobné pracuje
podpora mobility v IPv4), proto IPv6 obsahuje mechanismus optimalizace
smeérovani. V ném mobilni uzel oznami svému komunika¢nimu partnerovi
svou aktudlni adresu, aby data mohla byt posilana pfimo. Optimalizace vSak
predstavuje urcité bezpecnostni riziko, proto je doplnéna patficnymi bezpec-
nostnimi prvky (nikoli vSak na bazi IPsec, které je vzhledem k chybéjici PKI
efektivné nepouzitelné pro komunikaci mezi nahodnou dvojici uzl).

Podpora mobility si vyzadala zavedeni nékolika rozSirujicich hlavicek. Kon-
krétné se jedna o hlavicku Mobilita pro spravu vazeb mezi domaci a docasnou
adresou uzlu, hlavicku Domaci adresa, jiZ mobilni uzel pridava ke svym da-
tagramtim, a specidlni tvar hlavicky Smeérovani, kterou pouziva protéjsi uzel
komunikace k doruceni dat na do¢asnou adresu mobilniho uzlu. Cely systém
je koncipovan tak, aby mobilita zlistala skryta pfed vy$Simi vrstvami sitové
architektury, vaci nimz se IP vrstva chova, jako by mobilni uzel vzdy komu-
nikoval ze své domaci adresy. Podrobnéjsi komentar obsahuje priloha I na
strané 85.

UP#i pouziti AH pfiblizné na tfetinu, pfi sifrovani s pouzitim ESP na ¢étvrtinu. Hodnoty se
vyrazné liSi v zavislosti na pouzitém kryptografickém algoritmu.
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2.9 Prechod z IPv4 na IPv6

20

Znacnou péci vénuje IETF metodam a technologiim, které by mély umoznit
plynuly prechod Internetu z IPv4 na IPv6. Dostupné navrhy lze rozdélit do
dvou zéakladnich skupin: tunelujici, které propojuji uzly komunikujici stejnym
protokolem po siti, jez dany protokol nepodporuje (viz p¥iloha J na strané 91),
a prekladové snazici se o vzajemny pireklad protokoli a umoznéni komunikace
mezi uzly hovoricimi rdznymi verzemi IP (viz pfiloha K na strané 95).

Tunelujici pristupy vyzaduji, aby alespon nékteré uzly v siti vyuZivaly tzv.
dual-stack, tedy podporovaly obé verze protokolu. Ty pak mohou pfepravovat
datagramy jedné verze IP jako data v datagramech verze druhé a zprostred-
kovat tak napriklad vzajemnou komunikaci dvou koncovych IPv6 siti po Inter-
netu podporujicim pouze IPv4. Jejich zakladem je RFC 2473: Generic Packet
Tunneling in IPv6 Specification popisujici zakladni principy tunelovani.

Doprovodné mechanismy se zabyvaji otazkou vytvareni a spravy tunelt. Z
hlediska pocate¢niho ziskavani zkuSenosti s novym protokolem jsou dulezité
tunel servery a tunel brokery (RFC 3053: IPv6 Tunnel Broker) umoziujici
komukoli s pripojenim k Internetu vytvorit si tunel prenasejici [Pv6 a experi-
mentovat s protokolem. Pro redlné nasazeni IPv6 do produk¢ni sité je prinosny
predevsim mechanismus 6to4 (RFC 3056: Connection of IPv6 Domains via IPv4
Clouds), ktery z jedné IPv4 adresy pristupového smérovace vytvori IPv6 prefix
standardni délky 48 bit1 pro adresaci celé koncové sité. 6to4 adresy pouzivaji
prefix 2002::/16, podle néjz je podporujici smérovace poznaji a datagramy auto-
maticky tuneluji na IPv4 adresu pristupového smérovace obsazenou v prefixu
dané sité.

Zakladem skupiny prekladovych mechanismu je SIT (RFC 2765: Stateless
IP/ICMP Translation Algorithm (SIIT)) definujici pfeklad datagramu mezi [Pv6
a IPv4. Ke své cCinnosti vSak vyzaduje doprovodné prvky, jejichz specifikaci
ponechava na dalSich dokumentech. Nejvétsi pozornost je prikladana mecha-
nismu NAT-PT (RFC 2766: Network Address Translation - Protocol Translation
(NAT-PT)), ktery se zaméfuje na vzajemné mapovani adres mezi [IPv4 a IPv6
siti. Pravé sprava adres je nejvyznamnéjsi chybéjici komponentou SIIT, ktery
spolecné s NAT-PT tvori funkéni celek. Schopnosti prekladu jsou samozrejmé
omezené, pokrocilejsi vlastnosti protokolt lezi mimo jeho dosah. Zajistuje vSak
alespon zakladni interoperabilitu mezi obéma svéty.
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Implementace a rozsireni IPv6

V soucasné dobé jiZz existuji implementace IPv6 pro vSechny vyznamnéjsi
operacni systémy i hardwarové smérovace. Presto realné nasazeni protokolu
dlouhodobé nenaplnuje ocekavani.

S cilem podpofrit rozvoj a praktické uplatnéni nového protokolu zalozili v
roce 1999 vyrobci sitovych zafizeni, poskytovatelé Internetu a vyzkumné a
vzdélavaci instituce konsorcium nazvané /Pv6 Forum. Vyznamnou slozkou
jeho cinnosti je osvéta — organizace vydava informac¢ni materidly a porada
konference po celém svété.

oo

gram [Pv6 Ready. Jedna se o certifikaty dosvédcujici kompatibilitu zarizeni
a programového vybaveni se specifikacemi protokolu. K ziskani statutu IPv6
Ready a prava pouzivat odpovidajici logo musi produkt splnit predepsanou sé-
rii testt. Existuji dvé certifikované trovné (tzv. faze) podpory: faze 1 pokryva
pouze zakladni prvky protokolu, zatimco faze 2 zahrnuje i implementa¢né

Obrazek 3.1: Logo IPv6 Ready, faze 1

Program IPv6 Ready zacina pfinaset velmi pozitivni vysledky. Logo stvrzujici
kompatibilitu se pro vyrobce a autory stava prestizni zalezitosti a vynakladaji
patfi¢né usili o jeho ziskani. Diky tomu se kvalitaimplementaci v posledni dobé
znatelné zlepsila. IPv6 Forum zde prevzalo osvédcéeny koncept - podobnou
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3.1

22

roli sehralo jako logo Wi-Fi pro vyrobky z oblasti bezdratovych siti podle
standardu IEEE 802.11.

Ve zbyvajici ¢asti této kapitoly popisi aktualni stav IPv6 a jaké jsou jeho priciny
a dusledky.

Implementace

Jak byl uvedeno vyse, o implementace IPv6 v soucasnosti neni nouze. Dlou-
hodobé vSak pokulhavala jejich kvalita. V pfipadé mnohych systému ¢i ko-
mercnich produkti se nelze vyhnout dojmu, Ze hlavnim cilem autor bylo
zaSkrtnout kladné kolonku ,,mame implementovano IPv6*, nikoli poskytnout
uzivatelim realné pouzitelnou platformu poskytujici dfive zmifiované vyhody,
diky nimz se ma IPv6 prosadit. Situace se zacina zlepSovat az v posledni dobé,
do znacné miry diky programu IPv6 Ready. Pokrocilé vlastnosti, jako je napfi-
klad podpora IPsec ¢i mobility, vSak dosud Casto chybi, pfestoZe jsou de iure
nedilnou soucasti protokolu.

Typickym predstavitelem této kategorie je implementace IPv6 v Microsoft
Windows XP, nejrozsirenéjSim operacnim systému soucasnosti. MS Win-
dows XP podporuji [Pv6, ovSem tato podpora je urCena pro vyzkum, vyvoj
a testovani a samotny vyrobce zapovida v instala¢ni prirucce jeji pouziti v
produkénim prostredi. V praxi to znamen4, Ze IPv6 neni pfitomno v grafic-
kych nastrojich pro spravu a uzivani systému. Je tfeba je explicitné aktivovat
radkovym prikazem

ipve install

a také veskeré jeho ovladani se odehrava prostrednictvim fadkovych prikaza.
[Psec je podporovan pouze v tom smyslu, Ze systém zna rozsifujici hlavicky AH
a ESP, neumi vSak zadné kryptografické algoritmy (pouze nesifrujici prazdny
algoritmus, urceny dle RFC pro testovani). V oblasti mobility dovedou MS
Windows XP komunikovat s mobilnim uzlem, samy jim vSak nemohou byt. Je
zjevné, Ze v prostredi tohoto opera¢niho systému sice Ize pouzivat [IPv6, fada
jeho jeho vyznamnych vyhod vSak zistaiva nedostupna.

O malo lepsi podporu IPv6 nabizi serverovy systém Microsoft Windows Ser-
ver 2003, ktery disponuje certifikaci IPv6 Ready faze 1. Tu ma i systém Windows
CE 4.2 pro kapesni pocitace.

Podle [7] se ma situace vyrazné zlepSit v nové generaci MS Windows
Vista/Longhorn. Podpora protokola IPv4 a IPv6 zde bude integrovana do jedné
knihovny a jejich vlastnosti by se proto mély vyrazné priblizit. IPv6 bude im-
plicitné instalovano a aktivovano, konfigurace a sprava bude srovnatelna s
IPv4. V pripadé dostupnosti obou protokolti budou Windows Vista/Longhorn
davat prednost IPv6. IPsec se docka skute¢né implementace, véetné krypto-
grafickych algoritmi a protokolu IKE pro vyménu klic¢a. Celkové lze ocekavat,
Ze prichazejici generace MS Windows bude pro rozsireni IPv6 predstavovat
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velmi zasadni impuls a podstatnym zpusobem rozsifi uzivatelsky zajem o
novy protokol.

Dlouhodobé nejlepsi podporou IPv6 disponuje BSD Unix, kde vyznamnou
ulohu sehralo soutézeni tfi alternativnich implementaci. Nakonec se z nich
jako nejkvalitn€jsi prosadila japonska implementace KAME, jeZ v soucasné
dobé tvori standardni soucast distribuci BSD. Vynika Sirokym pokrytim vlast-
nosti IPv6 (véetné pokrocilych, jako je IPsec! ¢i mobilita) a zaroven velkou
uspésnosti v testech kompatibility.

KAME kod je pochopitelné certifikovan jako IPv6 Ready faze 2. Projekt KAME,
jehoz cilem bylo vyvinout kvalitni a standardy napliujici implementaci IPv6,
byl v bfeznu 2006 ukoncen jako uspésny.

Implementace IPv6 pro Linux byla zahajena velmi brzy - jiz v roce 1996. Jeji
kvalita vSak nebyla valna a vyvoj se navic na n€kolik let v podstaté zastavil.
Jako reakce na nepfilis potésujici stav vznikl v Japonsku v roce 2000 projekt
USAGI (UniverSAl playGround for Ipv6) usilujici o zvySeni kvality podpory
[IPv6 v Linuxu. Pivodné existoval kod USAGI v podobé samostatné zmény
(patch) standardniho jadra, postupné ale byly jejich vysledky pfebirany do
standardni distribuce.

Soucasna podpora IPv6 v jadre systému je proto postavena na USAGI kodu.
Ten nadale existuje i samostatné pro vyvoj a testovani novych vlastnosti (viz
http.,//www.linux-ipv6.org/). Po ovéreni jsou nové prvky prebirany do stan-
dardniho jadra - tento model je pro Linux obvykly. V soucasnosti je imple-
mentace [Pv6 pomérné kvalitni, vCetné fady pokrocilych prvki. Vyznamnéj-
Sim nedostatkem je chybéjici podpora mobility, které se vénuje samostatny
projekt (viz http.//www.mobile-ipv6.org/).

Vyrazné zlepSeni podpory IPv6 se odrazilo i v ziskani certifikatu [Pv6 Ready
faze 2 pro jadro verze 2.6.15 v kvétnu 2006.

Linux je velmi heterogenni systém s rfadou alternativnich distribuci, jejichz
vlastnosti se vyznamné lisi. Nejvyznamnéjsi distribuce jiz v soucasné dobé
standardné obsahuji podporu IPv6, jez typicky byva implicitné zapnuta. Vyu-
Zivat novy protokol v prostfedi Linuxu je tedy pomérné snadné (aZ na vyse
zminovanou mobilitu).

Jen malo informaci o podpore IPv6 je dostupnych pro operac¢ni systém Mac-
OS X. Jeho aktudlni verze protokol podporuje a implicitné je aktivovan, takze
pocitace firmy Apple mohou pracovat v IPv6 sitich. Kvalita implementace
bude pravdépodobné velmi dobra, protoze vychazi z kddu BSD. Podrobné
informace o jejim stavu vSak vyrobce nepublikuje a nenechal sviij operacni
systém ani certifikovat.

I MéFeni vykonu IPv6 zmifiované v pfedchozi kapitole probihalo v prostfedi BSD s KAME,
které jiz v roce 2000 poskytovalo kvalitni podporu IPsec, tehdy jako jedind dostupna plat-
forma.
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Firma Cisco Systems implementovala [Pv6 pomérné pozdé. Jeji [Pv6 soft-
ware zustaval nékolik let ve stadiu beta-verze a termin jeho prevzeti do verze
oficialni byl opakované odkladan. Teprve 10S verze 12.2T v roce 2001 poskytl
novy protokol i v produkéni verzi systému. Vzhledem k tomu, Ze Cisco Sys-
tems je nejveétSim vyrobcem aktivnich prvkl pro pocitacové sité, povazuji toto
zpozdéni spolecné s chabou podporou v systému MS Windows za jedny z
nejvyznamnéjsich pri¢in pomalého prosazovani IPv6.

I0S verze 12.2 ziskal certifikaci IPv6 Ready faze 1. Podpora IPv6 v I0S se vSak
postupné zlepsuje, takze verze 12.4(9)T jiz byla certifikovana jako IPv6 Ready
faze 2 a je pro nasazeni IPv6 velmi dobfie pouzitelna.

Jednim z vyznamnych konkurenti Cisco Systems je firma Juniper Net-
works, jejiz vyrobky pouziva i fada NREN (véetné evropské patefe GEANT).
[Pv6 implementovala drive, pravdépodobné jako jeden z nastrojii konkurenc-
niho boje. Dalsi vyvoj vSak byl pomalejsi, takZe v soucasnosti disponuje pouze
certifikaci IPv6 Ready faze 1 pro JUNOS verze 6.0R2.

3.2 Dostupnost v komercnim Internetu
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Z hlediska praktické dostupnosti IPv6 v nabidce komerc¢nich poskytovatelt
Internetu panuji velké rozdily mezi jednotlivymi regiony. Obecné plati, Ze
zajem o novy protokol je nejvétsi v zemich, které se zapojily pozdé do rozvoje
Internetu a v disledku toho trpi nedostatkem IPv4 adres (podminky pro jejich
pridélovani se postupem c¢asu zprisiovaly). Je zietelné, Ze nedostatek adres
stale predstavuje velmi vyznamny faktor v prosazovani nového protokolu.

AsinejpalCivéjsi je problém nedostatku IPv4 adres v Asii, kde pfedevsim rozvoj
Internetu v Ciné vyrazné presahuje dostupné adresni moznosti. Nejk¥iklavéjsi
pripady nedostatku adres pochazeji pravé z této zemé (napriklad pridéleni
jedné sité tridy B, tedy 65 536 adres pro sit vice nez 60 tisic ¢inskych stfednich
skol; stejny adresni rozsah ma k dispozici jen samotna TU v Liberci).

Specialnim pripadem je Japonsko, znamé velmi silnym priklonem k IPv6.
Predseda vlady jej oznacil za kritickou ¢ast iniciativy eJapan 2005 a firmy
implementujici [Pv6 jsou podporovany danovymi tlevami. Japonsko vstoupilo
do Internetu vcas a jeho velké sité maji adres dostatek, nedari se mu ale
vyraznéji prosadit mezi vyrobci sitovych zafizeni. IPv6 je zde vnimano jako
ekonomicka pfrilezitost a Sance zvysit podil na trhu sitovych technologii na
ukor americkych vyrobcu, jejichz pristup k IPv6 je pomérné vlazny.

Neni prekvapujici, Ze fada asijskych (a v prvni fadé japonskych) poskytova-
teld Internetu nabizi IPv6 bud’ jako pridavnou sluzbu k IPv4, nebo pfimo jako
zakladni pripojovaci protokol. Celosvétoveé pravdépodobné prvnim poskytova-
telem nabizejicim regulérni IPv6 sluzby bylo japonské NTT Communications.
Jako dalsi priklady lze jmenovat I1J ¢i Japan Telecom.

Na druhém poélu zajmu o IPv6 stoji paradoxné kolébka Internetu, Severni Ame-
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rika. Zdejsi sité ziskavaly své adresni rozsahy v dobach, kdy podminky jejich
pridélovani byly pomérné volné, a tudiZ maji zpravidla dostatek prostoru. [Pv4
prinasi zna¢né komercni ispéchy a motivace zdejsich subjekt pro priklon k
novému protokolu neni vysokd, coz se projevuje i na objemu pridélovanych
[Pv6 adres. Stale zlistava v platnosti vyrok jednoho ze spravca taméjsi univer-
zitni pocitacové sité ,IPv6 je jako atomové zbrané. VSichni je chtéji mit, ale
nikdo je nechce pouzivat.“

Administrativa USA se snazi tuto situaci zménit. Proto v srpnu 2006 Ufad pro
spravu a rozpocet Bilého domu vydal memorandum poZadujici, aby veSkera
paterni infrastruktura federalnich aradi do Cervna 2008 podporovala IPv6 a
jednotlivé urady byly schopny timto protokolem komunikovat. Soucasti me-
moranda je i Casovy plan realizace a poZzadavek, aby veSkeré nové vybaveni
urada podporovalo IPv6 nebo mél alespon plan zavedeni podpory IPv6 do
¢ervna 2008. Toto memorandum znamena pochopitelné vyrazny impuls pro
dodavatele?.

Evropa se nachazi kdesi mezi témito extrémy. UrcCity zajem o IPv6 zde je, coz
dokladaji pocty prefixi pridélenych koncovym sitim. Motivace je podobna
Japonsku - snaha o podchyceni perspektivni technologie, ktera muize v bu-
doucnu prinést zajimavé zisky. Pristup k IPv6 proto mezi evropskymi posky-
tovateli Internetu neni zcela vzacny, na druhé strané jej vSak nelze povazovat
ani za bézny jev.

Zajimava je samoziejmé nabidka IPv6 mezi domacimi poskytovateli Inter-
netu, kterou jsem pro ¢asopis Lupa mapoval v bfeznu 2005 - viz pfiloha L
na strané 99. Osmnact oslovenych spolecnosti tvorili nejvyznamné;jsi klasicti
poskytovatelé Internetu, celostatni distributori kabelové televize a mobilni
operatori. Z nich dvé spolec¢nosti poskytovaly IPv6 jizZ v dobé priizkumu a
dalsi tri byly pripraveny je nabidnout €i chystaly ploSné nasazeni této sluzby.
Témér 30 % nejvyznamnéjsich poskytovatelti datovych sluzeb v CR tedy na
jare roku 2005 poskytovalo IPv6 nebo k tomu alespon podnikalo aktivni kroky.
Priizkum vSak také ukazal mizivy zajem ze strany zakazniku o tuto sluzbu, coz
je nepochybné hlavni pfi¢inou popsaného stavu.

3.3 Akademické a experimentalni sité

Mezi propagatory a prvni implementatory IPv6 dlouhodobé patfi narodni sité
pro védu, vyzkum a vzdélavani (National Research and Education Networks,
NRENSs). V jejich pripad€ neni motivaci nedostatek adres ani komer¢ni ispéch,
ale usili ovérovat nové technologie, protokoly a sluzby a nabizet svym uziva-

Jak doklada prilozeny ¢lanek (pfiloha M na strané 103), jiz v prvni poloviné
roku 2003 bylo IPv6 k dispozici ve vétsiné evropskych NREN. Paterni sit by

2 Ovsem nelze piehlizet, Ze podobnym zptisobem americka administrativa ohlésila po¢atkem
devadesatych let postupny pfechod na protokoly OS], k némuz nikdy nedoslo.
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pokud mozZno méla byt neutralni, proto bylo ve vétSiné pripada zvoleno feSeni
typu dual-stack s viceméné rovnocennou podporou obou protokolti. Vymykalo
se pouze feSeni prijaté némeckou siti WiN, vyuzivajici pro IPv6 vyhrazené
smérovace (navzdory mé predpovédi z roku 2003 toto usporadani pouzivaji
dosud).

Ze studie [41] vyplyva, ze v zemich Evropské unie ptiblizné 10 % ze vSech
instituci pripojenych k narodnim akademickym sitim je zaroven pripojeno i
protokolem IPv6. Mezi univerzitami je podil jesté vyssi — pfiblizné 15 %. Objem
[Pv6 provozu vuci IPv4 je i v téchto sitich maly, rddové jednotky procent.
Pouze v ojedinélych pripadech prekracuje hranici 10 %.

Orozsifeni podpory IPv6 v akademickych sitich svéd¢i i tidaje o jejich napojeni
na patefni evropskou infrastrukturu poskytovanou siti GEANT. S vyjimkou
Lotysska maji vSechny pripojené NREN i pripojeni protokolem IPv6. Ve valné
vétsin€ nativni, pouze Litva a Rakousko jsou zatim pripojeny tunely.

Samotna pateini sit GEANT zavedla IPv6 pomérné pozdé. Oficialné byl jeho
provoz zahajen 19. ledna 2004, k praktické realizaci doSlo béhem roku 2003.
Skutec¢nost, Ze valna vétSina narodnich siti uvadi jako dobu svého IPv6 pfi-
pojeni k patefi GEANT rok 2003, svédéi o tom, Ze tyto sité mély jiz v té dobé
protokol implementovan a byly na pfipojeni pfipraveny. GEANT, stejné jako
vétSina narodnich siti, se rozhodl pro dual-stack feSeni s viceméné rovnocen-
nou podporou IPv4 i [Pv6.

Mezi experimentalnimi sit€mi ma zcela unikatni postaveni sit 6bone. Vznikla
v roce 1996, kratce po vydani prvni generace RFC definujicich protokol a
jeho zakladni mechanismy. Jejim cilem bylo predevsim ovérovat jeho vlast-
nosti a implementace a ziskavat praktické zkuSenosti s provozem IPv6 sité.
Sit 6bone byla koncipovana jako virtualni. Neméla vlastni infrastrukturu, jed-
notlivé spoje byly typicky realizovany pomoci tunelt prochazejicich béznym
[Pv4 Internetem. Pro jeji GCely byl vyhrazen specialni prefix 3ffe::/16 (ptivodné
5f00::/8), podle néjz bylo mozné adresy nalezejici siti 6bone na prvni pohled
identifikovat.

Sit byla jiz pfi svém ustaveni deklarovana jako docCasn4, jeZ bude po naplnéni
své ulohy zruSena. Kdyz se po roce 2000 zacalo IPv6 objevovat v paternich
sitich a regionalni registratori zacali pridélovat globalni adresy s prefixem
2001::/16, zacal postupny odklon koncovych siti od 6bone. Svého maxima sit
dosahla kolem roku 2003, kdy se pocet pripojenych koncovych siti odhaduje
na 1000 (vzhledem ke svému zna¢né distribuovanému charakteru sit 6bone
nikdy nevydavala oficialni statistiky).

Vzhledem ke zretelnému poklesu zajmu a poklesu poctu pripojenych siti vyslo
v bieznu 2004 RFC 3701: 6bone (IPv6 Testing Address Allocation) Phaseout ohla-
Sujici konec pouzivani jeho adres a tedy i ukonceni ¢innosti celé sité. K tomu
doslo 6. ¢ervna 2006 — po tomto datu jiZ nejsou Sifeny smérovaci informace o
prefixech zacinajicich 3ffe::/16 (viz pfiloha O na strané 111). BEhem deseti let
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své existence sit 6bone, do niZ byla nase univerzita také nékolik let zapojena,
podstatnym zptisobem pfispéla k poznani a rozvoji nového protokolu.

V jadru podobné cile jako 6bone méla i sit 6NET, realizovana v ramci 6. ram-
cového programu EU. Tentokrat se vSak mélo jednat o ,seri6zni“ sit, tedy sit
nativni, nikoli tunelovanou. Projekt se zaméril na ovérovani IPv6 a ziskavani
praktickych zkuSenosti s nim v prostredi podobném rutinnimu nasazeni. Na re-
Seni se podilely komer¢ni firmy (v ¢ele s Cisco Systems jako koordinatorem),
vétSina tCastnikl vSak pochdzela z akademického prostredi. Diky zapojeni
sdruzeni CESNET do projektu doslo poc¢atkem roku 2003 ke zprovoznéni prv-
niho mezinarodniho nativniho IPv6 spoje v CR. Jednalo se o spoj s rychlosti
155 Mb/s do uzlu sité 6NET ve Frankfurtu nad Mohanem, vyuZivany vylu¢né
pro nativni prenos IPv6.

Vyznamnym vystupem projektu 6NET byla kniha [26] poskytujici informace o
protokolu a jeho praktickém nasazeni. Na jejim vzniku jsem se podilel autor-
stvim kapitol ,,IPv6 Basics“ a ,,Addressing®.

3.4 [IPv6 vsiti TEN-155 CZ a CESNET2

V letech 1999-2001 jsem vedl projekt sdruzeni CESNET, jehoz cilem bylo zave-
deni pilotni podpory IPv6 do patefni akademické sité Ceské republiky TEN-
155 CZ a pozdéji CESNET2.

Jak doklada zprava [30], podpora IPv6 v dostupnych produktech byla v té
dobé velmi slaba. Cilem projektu bylo predevsim ziskat praktické zkuSenosti s
novou verzi protokolu a jejimi konkrétnimi implementacemi a na jejich zakladé
vytvorit co nejpouzitelnéjsi prostfedi. Proto jsme v pocatecni fazi zvolili razno-
rodé platformy pro implementaci pfistupovych IPv6 smérovaci v jednotlivych
koncovych sitich.

Vyraznou vyhodou bylo pouziti technologie ATM v paterni siti TEN-155 CZ.
Jeho prostrednictvim bylo mozné vytvorit virtudlni okruhy vyhrazené pro
IPv6 a realizovat tak nékteré spoje nativné, coz bylo ve své dobé velmi unikatni
reSeni. Cela experimentalni IPv6 sit byla napojena na sit 6bone prostrednictvim
dvojice tunell a adresovana v ramci jejiho adresniho prostoru.

K vyznamné zméné doslo v roce 2001, kdy byla paterni sit TEN-155 CZ na-
hrazena novou generaci pod nazvem CESNET2 (viz [32]). Ta pfrinesla vyrazné
vyS$S§i pfenosové rychlosti a fadu zajimavych vlastnosti, ovSem odklonila se
od technologie ATM. Vzhledem k tomu, Ze technika pouzitd v jadru nové
sité nepodporovala IPv6, bylo jedinou mozZnosti jeho nasazeni pouziti tunelt.
Koncové IPv6 sité byly proto s centralnim smérovacem propojeny tunely.

V roce 2001 doslo také k vyznamné zméné v adresovani IPv6 sité. Podarilo
se nam ziskat produkéni prefix 2001:718::/35 (pozdéji zkraceny na 32 bit v
souladu s pravidly RIPE NCC). Tou dobou se zacal otazkou IPv6 intenzivnéji
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Obrazek 3.2: Topologie pilotni IPv6 sité€ v roce 1999

zabyvat i tym rozvijejici evropskou sit GEANT, od néjz jsme ziskali novy prefix
pro 6bone adresy, konkrétné 3ffe:803d::/34.

Vypracovali jsme dokument definujici adresni architekturu v siti provozované
sdruzenim CESNET a pravidla pro pfidélovani adres koncovym sitim - viz [54].
Podle néj byl vSem potencialnim sitim pripojenym k libereckému uzlu sité
CESNET?2 pridélen spolec¢ny prefix 2001:0718:0500::/42. Sit TU v Liberci jako
prvni redlné pripojena pak ziskala prefix 2001:718:1c01::/48. Adresni architek-
tura zminuje i prefixy pro 6bone, které vSak byly pomérné zahy opustény.

V roce 2002 byl zménéna topologie tunel tak, aby odpovidala fyzické topo-
logii sité a co nejvérnéji kopirovala IPv4 infrastrukturu - viz obrazek 3.3 a
zpravu [33]. Stale vSak nebylo mozZné podporovat IPv6 v pateri nativné€, jeho
smérovani doposud zabezpecovaly samostatné smérovace.

Nativni podpory a prakticky rovhocenného postaveni IPv6 a [Pv4 v paterni siti
se podarilo dosahnout az o rok pozdéji nasazenim technologie 6PE (viz [34]).
Ta pouziva pro prenos IPv6 datagramti MPLS, stejné jako pro IPv4. Hrani¢ni
smeérovace MPLS oblasti se navzajem informuji o dostupnych sitich prostred-
nictvim interniho protokolu BGP (iBGP). Vzhledem k tomu, Ze cely pfenos
jadrem MPLS sité se z pohledu IP jevi jako atomicky, chova se sit, jako by
vSechny hrani¢ni smérovace byly svymi pfimymi sousedy. Z pohledu IPv6 je
topologie patere trivialni - viz obrazek 3.4.

Vyhodou 6PE je, Ze vyZaduje podporu pouze v hrani¢nich smérovacich MPLS
sité, jejiz jddro muliZze zlistat beze zmény. Nabizi rovhocennou prepravu obou
protokolt a lze je do sité aplikovat postupné. Podrobnéji je tento pristup popsan
v priloze N na strané 107, aspéSné jsme jej prezentovali na konferenci /Pv6
Global Summit v Barceloné [55].
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Vzhledem k tomu, Ze feSeni zaloZené na 6PE ma vSechny potrebné vlastnosti,
je v paterni siti CESNET2 pouzivano dodnes a v nejbliz§i dobé se o jeho
zméné neuvaZzuje. Jeho nevyhodou je, Ze nepodporuje skupinové adresované
datagramy (multicast), které jsou v soucasnosti stale smérovany dedikovanymi
smeérovaci. Provozni skupina CESNETu pracuje na vhodnéjSim reSeni.
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4 Univerzitni sit TU v Liberci

4.1 Vznik site

Zavedeni pocitaCové sité v prostfedi Technické univerzity v Liberci (resp.
tehdejsi Vysoké Skoly strojni a textilni) se zacalo pripravovat pocatkem deva-
desatych let 20. stoleti. Jeji koncepc¢ni navrh jsem pripravil ve spolupraci s
RNDr. Petrem Kolafem ve druhé poloviné roku 1991 a predlozZil jej spole¢né s
ramcovou cenovou kalkulaci ndkladl na realizaci vedeni univerzity.

Navrh sité s nazvem LIANE (LIberec Academic NEtwork) byl postaven na tech-
nologii Ethernet a pocital s jejim zavedenim do vSech kancelari a vybranych
uceben nejvyznamnéjsich univerzitnich budov. Ethernet byl v dobé navrhu
k dispozici ve trech kabeldznich variantach: silny a tenky koaxidlni kabel a
kroucena dvojlinka. Silny koaxialni kabel jsme zavrhli jako neperspektivni.
Kroucena dvojlinka dosud nebyla jesté oficidln€ standardizovana a dostupna
zarizeni byla velmi draha. Proto jsme pro realizaci jako nejvhodnéjsi zvolili
tenky koaxialni kabel. Vzhledem k jeho choulostivosti (moZnost rozpojeni seg-
mentu u kazdé stanice) jsme se rozhodli pro rozvod pouzit EAD zasuvky a
pripojné EDA kabely.

Sit byla navrzena jako stromova. V kazdé budové byl umistén jeden vice-
portovy opakovac, do néjz se koncentrovaly segmenty tenkého koaxialniho
kabelu prochazejici jednotlivymi patry. Spoje z téchto opakovacl byly svedeny
do centralniho multiprotokolového smérovace, mezi budovami byly spoje ve-
deny optickymi vlakny. Pro zajisténi centralnich sitovych sluzeb se pocitalo s
operacnim systémem Novell NetWare. V sitové vrstvé proto sit podporovala
protokoly IP a IPX. Kazda budova predstavovala z jejich pohledu jednu podsit.

Jelikoz predpokladané naklady na realizaci (vice nez 3 mil. K¢) presahovaly
moznosti univerzity, doporucilo vedeni obratit se na cerstvé vznikly Fond
dynamického rozvoje vysokych skol pfi MSMT. Pro rok 1992 jsme pfipravili,
ziskali a ispésné realizovali projekt Pocitacovd sit VSST v Liberci, na néjz v roce
1993 navazal projekt Rosifeni pocitacové sité VSST v Liberci. Resitelem projektt
byl prof. Vojtéch Konopa, tehdejsi prorektor pro rozvoj, ja jsem ptisobil jako
spoluresitel a projekty jsem garantoval a realizoval po odborné strance.

Vysledkem byla funkéni sit vySe popsané koncepce, jejiz topologii znazornuje
obrazek 4.1. Vyznamny problém predstavovalo rozloZeni univerzity do né€ko-
lika lokalit. Kabelova infrastruktura tehdy v Liberci prakticky neexistovala a
jednani s potencidlnimi dodavateli ukazala, Ze vhodné datové trasy propoju-
jici jednotlivé arealy nelze pronajmout. Rozhodli jsme se proto pro bezdratové
reseni.
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Obrazek 4.1: Topologie univerzitni pocitacové sité, 1993

Po prizkumu dostupnych zafizeni jsme vybrali a nasadili pojitko MR 23VXD
kanadské firmy Microwave Radio Corporation. Jednalo se o unikatni zafizeni,
jez svou prenosovou rychlosti 10 Mb/s predcilo vSechny bézné dostupné vy-
robky. Bezdratovym spojem jsme realizovali patefni trasu propojujici hlavni
areal univerzity Halkova s budovou H, kde se nachazelo centrum datovych
komunikaci. Vzhledem k velmi pozitivnim zkuSenostem jsme pak stejnou tech-
nologii realizovali i trasu mezi budovami H a P (jeZ byla z neznamych davodt
naopak zdrojem fady problému a trpéla zna¢nou nespolehlivosti).

Po pripojeni budov ve stredu mésta (v roce 1994 piibyla budova S) se topo-
logie mirné zménila. Byla nyni postavena na dvou smeérovacich - smérovac
v budové B propojoval podsité v budovach hlavniho arealu skoly, smérovac
v budové H pak podsité budov v centru mésta. Z tohoto usporadani vychazi
jadro sité€ dodnes.

V dobé svého vzniku, na konci roku 1992, méla univerzitni sit problematické
pripojeni k Internetu - akademicka narodni pater teprve vznikala. Diky zapo-
jeni do projektu Datennetz Dreildindereck iniciovanému TH Zittau jsme ziskali
pripojeni k némecké univerzitni siti WiN. Bylo realizovano protokolem X.25, ten
se vSak typicky vyuzival jen jako transportni pro IP datagramy, k intenzivnéj-
Simu vyuzivani sluzeb postavenych pfimo nad X.25 nikdy nedoslo. Nas pristup
byl omezen na sit WiN, nejednalo se o plnohodnotné pripojeni k Internetu.

Velkym pfinosem pro univerzitni sit bylo pfipojeni k siti CESNET, jeZ bylo uve-
deno do provozu na jare 1993. Vedle dvojnasobné kapacity (19,2 kb/s, brzy
povysena na 64 kb/s) prineslo moznost komunikace s ostatnimi domacimi uni-
verzitami a také neomezeny pristup do sité Internet. Nase datova komunikace
pochopitelné z valné vétsiny presla do sit€ CESNET a pripojeni k WiN bylo
proto na podzim roku 1993 zruseno.

Na konci roku 1993 byla valna vétSina hlavnich prostor univerzity pokryta
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kvalitni pocitacovou siti s pfipojenim k Internetu. Za unikatni povazuji, ze se
podafrilo dosahnout jednotné pfenosové rychlosti 10 Mb/s v celé siti, vCetné
spojui mezi jednotlivymi arealy. Tim se uzavtela prvni etapa vyvoje sité LIANE,
etapa vzniku sité.

4.2 ATM - nenapinéné ocekavani

Dalsi rozvoj sité€ byl motivovan predevsim snahou o zvySeni jejiho vykonu - s
rychle rostouci mirou vyuziti se postupné stavaly paterni trasy izkym mistem.
Proto jsme hledali vhodny zpusob, jak zvysit jejich pfenosovou kapacitu. Na
nas postup mély klicovy vliv dva faktory poloviny 90. let: vznikajici infrastruk-
tura optickych kabela a pfichod novych sitovych technologii, predevsim ATM.

Hlavni prekazkou zvySeni rychlosti paterni sité byly mikrovinné trasy propoju-
jici jednotlivé aredly. Bezdratovy prenos je z principu zatizen fadou problému
a rychlosti dosahované bezdratovymi pojitky vZdy zaostavaji za feSenimi pou-
Zivajicimi metalické Ci optické spoje, nemluveé o velmi vysoké cené Spickovych
bezdratovych zarizeni. Proto jsme se snaZzili najit vhodné propojeni univerzit-
nich areall optickymi vlakny. Standardnim rfeSenim je pronajem odpovidaji-
cich tras od vhodného poskytovatele.

Nasim zaméram vysel vstiic Cesky Telecom, ktery nabidl pronajem dvou
vlaken na klicové trase mezi budovami B (Halkova) a H (Voronézska) za velmi
prijatelnych podminek. Trasa méla byt pronajata v podobé temnych vlaken,
tedy jako pasivni opticky spoj, jehoz osazeni prenosovou technikou si zajisti
univerzita. PoZzadovana cena predstavovala priblizné polovinu poplatku za
prondjem kmito¢tlh pro bezdratové pojitko. Nabidka predstavovala klicovy
krok k vyssi kapacité patere a univerzita ji pochopitelné akceptovala.

Mezi sitovymi odborniky panovala v poloviné 90. let vSeobecna shoda, ze
budoucnost patfi technologii ATM. Ta nabidla pfenosovou rychlost 155 Mb/s a
kratce po ni i 622 Mb/s, prichod gigabitovych rychlosti se o¢ekaval v horizontu
dvou az tfi let. Svymi atraktivnimi vlastnostmi, jako je integrace datovych a
hlasovych sluzeb ¢i poskytovani prenosovych sluzeb se zarucenou kvalitou
(Quality of Service, QoS) predstavovalo ATM jednozna¢nou volbu.

V roce 1996 vyhlasilo MSMT program TEN-34 CZ. Jednalo se o program nava-
zujici na evropsky projekt TEN-34 usilujici o vybudovani evropské akademické
paterni sité s rychlosti 34 Mb/s a pozvednuti evropskych datovych komunikaci
na uroven srovnatelnou s USA. Na tento projekt navazovaly narodni programy
s podobnymi cili pro akademickou infrastrukturu evropskych stati. V ramci
programu TEN-34 CZ vznikla stejnojmenna pateini sit provozovana sdruzenim
CESNET, bylo vSak mozZné ziskat prostredky i pro adekvatni rozvoj univerzit-
nich siti.

Kolega Mgr. Jifi Randus pripravil do programu projekt na zavedeni ATM do
patere univerzitni sit€ TU v Liberci. Pfedpokladal nahrazeni stavajicich sméro-
vacu dvojici ATM prepinact. V jednotlivych budovach mély byt ethernetové
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rozbocovace postupné nahrazovany LAN prepinaci napojujicimi Ethernet na
ATM patefr. Jejim zakladem mél byt opticky spoj B-H, pro néjz bylo pocitano
s prenosovou rychlosti 622 Mb/s. Mélo se jednat o jenu z prvnich instalaci
ATM trasy této rychlosti v CR. Projekt byl pfijat a v roce 1996 tispé&sné realizo-
van v tom smyslu, Ze byla pofrizena potrebna technika (ATM prepinace Cisco
LightStream 1010, smérovac Cisco 4700 a LAN piepinace Cisco Catalyst 5000 a
3000), nakonfigurovana a pripravena k nasazeni.

To bohuZel uvazlo na pronajmu optické trasy. Telecom ji sice technicky pfipra-
vil, nasledné vSsak radikalné zménil podminky pronajmu. Jeho zastupci pro-
hlasili ptivodni nabidku za zmatecnou a odporujici vnitfrnim pravidlim firmy.
Kategoricky odmitli pronajem temnych vlaken a misto toho nabidli pronajem
datové sluzby - nikoli pasivni opticky spoj, ale ,nasvicena“ vlakna napojena
na ATM infrastrukturu poskytovatele. Praktickym dasledkem bylo sniZeni pre-
nosové rychlosti na 155 Mb/s a navySeni ceny pronajmu na padesatinasobek
puavodni nabidky, coz bylo pochopitelné zcela neprijatelné.

Nasledovala mnohamésic¢ni jednani, béhem nichZ univerzita nabizela i odkou-
peni celé trasy. Telecom vSak jakykoli jiny vztah nez pronajem datové sluzby
odmital. Univerzita se nakonec rozhodla polozit vlastni opticky kabel - vzhle-
dem k extrémné vysoké cené datové sluzby Cinila navratnost této investice
méne€ nez rok. V roce 1998 doslo k polozeni optického kabelu, ktery propojil
budovy H a B na vzdalenost cca 1 km osmi jednovidovymi vlakny.

Ve druhé poloviné roku 1998 tedy bylo moZzné instalovat pripravenou ATM
infrastrukturu v ptivodni podobé. Standardizace v oblasti ATM ovSem me-
zitim pokrocila, byly definovany nové signalizacni protokoly a nadstavbové
mechanismy. Zjistili jsme, Ze pokud bychom chtéli svou technologii doplnit
o podporu téchto novych prvkl, vyZzadovalo by to investice v fadu stovek
tisic. Navic se ukazovalo, Ze vyvoj ATM zdaleka nepokracuje pfedpokladanou
rychlosti a nad jeho budoucnosti se zacaly objevovat prvni otazniky.

Nakonec jsme se rozhodli ATM zcela opustit a misto néj osadit paterni trasy
gigabitovym Ethernetem. Z dnesniho hlediska se tento krok jevi jako jedno-
znac¢né spravny, ovSsem v roce 1998 se jednalo o velmi tézZké rozhodnuti. V té
dobé nebylo zdaleka jisté, zda zpomaleni nastupu ATM je jen do¢asnym za-
vahanim, nebo zda se jedna o prvni priznak dlouhodobého vyvoje. Peclivym
studiem dostupnych informaci jsme dospéli k zavéru, Zze pravdépodobnéjsi je

nam pak dala za pravdu - napft. paterni sit CESNET2 opustila ATM v roce 2001.

Pokus o nasazeni ATM predstavuje v historii sité LIANE jediny vyznamnéjsi
omyl, tato cesta se ukazala jako slepa. Snazili jsme se alespon minimalizovat fi-
nancni ztraty - smérovac a LAN prepinace jsme vyuzili v sitové infrastrukture,
ATM prepinace se nam podarilo odprodat. Domnivam se, Ze dvouleta pre-
stavka vynucena zménou postoje Ceského Telecomu a naslednym hledanim
feSeni pro vybudovani optického spoje paradoxné prispéla k minimalizaci
nasich ztrat. Kdybychom ATM v roce 1996 nasadili do redlného provozu a
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nasledné rozvijeli, investovali bychom do néj s nejvétsi pravdépodobnosti
podstatné vétsi prostredky a nasledné jej opoustéli pozdé€ji a bolestnéji.

4.3 Treti generace: kroucena dvojlinka a gigabitova pater

Ve druhé poloviné 90. let se spéla ke konci moralni Zivotnost koaxialnich roz-
vodu. Jimi poskytovana rychlost 10 Mb/s stale dostacovala potrebam veétSiny
jez se stavajici kabelazi nebylo mozné poskytnout. Standardnim metalickym
médiem pro Ethernet se stala kroucena dvoijlinka. Pokud jsme chtéli siti nabid-
nout perspektivu dalSiho rozvoje, bylo nutné prejit na tuto kabelaz.

Proto jsem do programu Rozvoj informacni infrastruktury vyzkumu a vyvoje
podal projekt nazvany RozSireni rychlé patere pocitacové sité TU v Liberci.
Jeho cilem bylo zménit kabelaZ v univerzitnich budovach na kroucenou dvoj-
linku a pripojit jednotlivé budovy vyssi rychlosti k paterni siti. Projekt byl
Uuspésné realizovan v letech 1998-2000.

Hned v prvnim roce jeho reSeni doslo k vySe uvedené zméné koncepce paterni
sité, opusténi ATM a jeho nahrazeni rychlymi variantami Ethernetu. Konkrétné
jsme centralni smérovace nahradili dvojici L3 prepinacti Extreme Networks
Summit 48. Na klicovou trasu B-H jsme nasadili gigabitovy Ethernet, jednot-
livé budovy byly pfipojeny Fast Ethernetem s prenosovou rychlosti 100 Mb/s.
Centrem rozvodu sité v kazdé budové byl Fast Ethernet prepinac¢ Cisco Cata-
lyst 2924, na né€jz byly napojeny jednoduché aktivni prvky pripojujici koncové
pocitace uzivatelll. V pocatecnich fazich jsme pouzivali ethernetové rozboco-
vace, po poklesu cen na prijatelnou uroven jsme jako koncové prvky nasazo-
vali Fast Ethernet prepinace. Uvnitf budov byl tedy zpocatku poskytovan Fast
Ethernet pouze omezené serveriim a naro¢nym aplikacim, pozdéji vSak bylo
jeho nasazeni rozSirovano, aZz po plosné pokryti vSech pripojnych mist touto
technologii.

Vysledny stav sité po realizaci celého projektu vidite na obrazku 4.2. Hlavni
vyhoda celého feSeni spocivala v nasazeni jednotné technologie Ethernet. Jed-
notlivé Casti sité sice pouzivaly jeho rizné varianty s odliSnou rychlosti, format
ramce vSak ztstaval jednotny, diky cemuz odpadly problémy s fragmentaci a
podobnymi jevy. Také pripojeni k narodni akademické siti bylo realizovano
Fast Ethernetem, pozdéji gigabitovym Ethernetem.

Vzhledem k velmi ranému opusténi ATM se nam podatrilo byt jednou z prvnich
instalaci gigabitového Ethernetu v CR a tedy jednou z prvnich siti s gigabitovou
pateri.

Paraleln€ s popsanou zménou koncepce paterni sité probihalo i jeji postupné
rozSirovani. Nejvyznamnéjsi bylo nepochybné zavedeni sit€ v aredlu student-
skych koleji Harcov, které predstavuji hlavni ubytovaci kapacitu TU v Liberci.
Sit zde byla budovana postupné v letech 2000-2005, kdy jsme postupné rozsiro-
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Obrazek 4.2: Topologie univerzitni pocitacové sité, 2000

vali pokryti jednotlivych budov a posilovali jejich paterni propojeni i pripojeni
celého arealu k siti LIANE.

Rozvoj sité harcovskych koleji byl podporen nékolika ispéSné reSenymi pro-
jekty FRVS: Zpfistupnéni sité TUL v objektu koleji Harcov (rozvod sité v bu-
dovach A a B, 2000), Rozsifeni optické patefe pocitacové sité TU v Liberci
(polozeni optické trasy propojujici areal koleji s arealem Halkova, 2001), Roz-
Sifeni pocitacové sité na kolejich TU v Liberci (rozvod sité v budové C, 2002),
Internet v bloku D koleji Technické univerzity v Liberci (rozvod sité v bu-
dové D, 2003) a Dobudovani pocitacové sité koleji TU v Liberci (rozvod sité ve
zbyvajicich budovach E a F, gigabitové propojeni budov, 2005).

4.4 Aktualni stav site
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V roce 2004 uvolnilo vedeni univerzity prostfedky na nahradu centralnich
aktivnich prvka sité. Dvojice L3 pfepinacti Summit 48 byla nahrazena mo-
dularnim L3 prepinacem Cisco Catalyst 6500 v pozici centrdlniho smérovace
sité v arealu Halkova a L3 prepinac¢em Cisco Catalyst 3750 v pozici central-
niho prvku pro budovy ve stfedu mésta. Jejich nasazeni umoznilo rozsirit
gigabitové prenosové rychlosti ploSné v celé patefi - vSechny univerzitni bu-
dovy jsou v soucasnosti pripojeny gigabitovym Ethernetem. Ten je v omezené
pozadavku. Stejné jako v pripadé Fast Ethernetu pred péti lety postupné roz-
Sifujeme jeho pokryti, vSechny nové instalované aktivni prvky jiZ podporuji
rychlosti 10, 100 i 1000 Mb/s.

Z hlediska kvantitativniho se sit rozsitila i do nové ziskanych budov (budova K)
a menSich ubytovacich kapacit ve Vesci a Hanychové, takZze v soucasnosti
pokryva kompletné celou univerzitu. Aktualni topologii najdete na obrazku 4.3.
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Obrazek 4.3: Soucasna topologie univerzitni pocitacové sité

K zajisténi externi konektivity je LIANE napojena na sit CESNET2. Spojeni
je realizovano zalohovanym gigabitovym Ethernetem, uzel sit€ CESNET2 se
nachazi v budové H. Na jeho spravé se pochopitelné podileji zaméstnanci TU.

Na jeji Cisté ethernetové koncepci nemame co ménit - Ethernet je dnes jedno-
znacné dominantni technologii lokalnich siti, jeZ zcela ovladl a vytlacil veSkeré
konkurenc¢ni platformy. Jedinou vyjimku predstavuji bezdratové sité, které
vSak (alespon v jejich soucasné podobé) mohou slouzit spiSe jako doplnék
nez nahrada Ethernetu. Bezdratova infrastruktura TU v Liberci je popsana v
Casti 4.8 na strané 44.

Z hlediska infrastrukturniho planujeme pro blizkou budoucnost dvé vyznam-
néjsi zmény: Prvni je nasazeni desetigigabitového Ethernetu na nejexpono-
kritickych dseka (a postupné Sifeni desetigigabitového Ethernetu pro pripo-
jeni budov, azZ se tato technologie stane cenové dostupnéjsi a datové objemy
si tento krok vyzadaji). Druhd zména predstavuje vyznamny zasah do topo-
logie - poloZzenim optického kabelu mezi koleje Harcov a budovu P chceme
narusit stavajici stromovou topologii a v centru sité vytvorit okruh B-Harcov-
P-H-B. Dlivodem je predevSim zvySeni robustnosti sité, ktera se postupné
stala podstatnym prvkem vnitiniho Zivota TU a jeji rozpad na nepropojené
Casti pri pripadném preruseni nékteré z dalkovych optickych tras by byl velmi
bolestivy. Proto planujeme vytvoreni redundantni trasy, jez by takové pripady
resila.
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Predpokladame realizaci téchto dvou krokt do roku 2008. Planovanou topolo-
gii sité po jejich provedeni zobrazuje obrazek 4.4.
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Obrazek 4.4: Predpokladana topologie univerzitni pocitacové sité v roce
2008

Jako sitovy protokol prevlada IPv4, jez je kliCovymi prvky infrastruktury smé-
rovano hardwarové, tedy ve vysokych rychlostech. Podporovano je i IPv6,
coz je hlavnim tématem této prace a bude podrobné popsano v nasledujici
kapitole. Z historickych diivodu v jadru sité ztstava podpora protokolu IPX,
prestoze centralni NetWare server sité preferuje IP. Pivodné jsme predpokla-
dali zruSeni jeho podpory jiZ béhem roku 2005, fada uzivateli vSak odmita
tento prekonany protokol opustit. Postupné se jej snazime vyrazovat.

4.5 Adresace, smérovani a registrace pocitacu
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Technicka univerzita v Liberci ma od roku 1992 pridélenu IPv4 adresu sité
tridy B, prefix 147.230.0.0/16. Jeji adresni prostor je rozhodné dostatecny. Pro
jeho c¢lenéni do podsiti jsme piivodné pouzivali klasické schéma pro adresy
tfidy B na hranici mezi 3. a 4. bajtem (maska podsité 255.255.255.0). S rostouci
velikosti sité a po¢tem pripojenych pocitact vSak tento pristup prestaval vy-
hovovat. Proto v souasnosti pouzivame adresy podsiti nestejné délky. Podsité
v ramci LIANE lze rozdélit do t¥i skupin:

e podsité budov maji prefix délky 21 bit(i, v ramci budovy lze tedy adre-
sovat priblizné 2000 zarizeni
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e koncové lokalni podsité (napf. pocitacové ucebny kateder) maji prefix
délky 24 bita

e provozni podsité pouzivané na paternich spojich sité typicky propojuji
jen maly pocet zafizeni, proto jim prid€lujeme zpravidla prefixy délky
29 bit(; vSechny provozni sité sdileji spolecny 24bitovy prefix, podle néjz
Ize jejich adresy snadno rozpoznat

Sit LIANE v soucasnosti zahrnuje pfiblizné 60 podsiti s vefejnymi IP adresami.
Tyto sité€ jsou patefnimi prvky smérovany. Typicka konfigurace podsité pro
IPv4 v budové obsahuje

interface Vlan72

ip address 147.230.72.250 255.255.248.0

ip access-group budova_a_in 1in

ip verify unicast source reachable-via rx allow-default
allow-self-ping

ip helper-address 147.230.16.1

no ip redirects

no ip unreachables

ip pim sparse-mode

ip route-cache flow

ip igmp version 3

load-interval 30

service-policy input shape-dcc-pmap

Vedle konfigurace adres pro trojici podporovanych sitovych protokola (IPv4,
IPv6, IPX) obsahuje i bezpecnostni prvky - pristupovy seznam definujici po-
volené/zakazané adresy pro danou podsit (ip access-group) a kontrolu,
zda adresa odesilatele prichazejicich datagramt skute¢né lezi v dané pod-
siti (ip verify). DHCP pozadavky se predavaji centralnimu serveru (ip
helper-address).

Kromé podsiti adresovanych vefejnymi IP adresami se v LIANE nachazeji
dvé logicky zcela izolované podsité, z bezpe¢nostnich diivod nedostupné z
verejnych adres - sit G¢taren a menzovni sit. Pro jejich adresaci pouzivame
neverejné adresy z rozsaht podle RFC 1918.

Zatimco sit GcCtaren pouziva vlastni, fyzicky oddélenou kabeldaZz, menzovni
sit bylo tfeba implementovat v ramci spolec¢né infrastruktury - jsou do ni
zahrnuty vybrané c¢asti sit€ v budovach F, H a na kolejich Harcov. Vzajemna
komunikace téchto ¢asti musi prochazet spoleCnymi paternimi spoji. Pro jeji
logické oddéleni pouzivame virtualni sité€ na bazi 802.1Q. Typicka konfigurace
patefniho rozhrani, jimZ prochazi menzovni sit, zahrnuje prikazy

switchport
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 10,12,254,260-262,533
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switchport mode trunk
switchport nonegotiate

Paterni prvky datagramy z této podsité nesméruji (nemaji ani pfidéleny odpo-
vidajici adresy), chovaji se k nim jako ethernetové prepinace. Cela menzovni
sit se tedy vlci pfipojenym pocitacim chova jako béZna lokalni ethernetova
sit, prestoze je fyzicky rozlozena v nékolika lokalitdich a propojena netrivialni
infrastrukturou.

Pro vyménu smérovacich informaci mezi patefnimi prvky pouzivame proto-
kol RIP verze 2. Vzhledem k jednoduché topologii bez alternativnich cest jeho
schopnosti dostacuji potfebam sité. Soucasti planovaného vytvoreni redun-
dantni topologie bude i prechod na sofistikovanéjsi protokol, konkrétné OSPF.

Konfigura¢ni parametry jsou pripojenym pocitacim poskytovany dynamicky
protokolem DHCP. Pro jejich spravu jsme vyvinuli vlastni registracni systém,
ktery data o pripojenych pocitacich uklada do centralniho registru ve formatu
XML. Na jeho zakladé pak generuje konfigura¢ni soubory pro DHCP i DNS
servery. Typicka registracni data pro koncovy pocita¢ vypadaji nasledovneé:

<pocitac>
<jmeno>onyx.kmp.tul.cz</jmeno>
<interface>
<ethernet>0020B4AA1948</ethernet>
<podsit>p</podsit>
<ip>147.230.32.92</1ip>
<ip6>0213:d3ff:febf:fe35</ipb>
</interface>
<kontakt>Kleopatra Tuha</kontakt>
<umisteni>212A</umisteni>
</pocitac>

Na zakladé tohoto Gidaje pak systém generuje nasledujici konfiguraci DHCP:

subnet 147.230.32.0 netmask 255.255.248.0 {
option subnet-mask 255.255.248.0;
option broadcast-address 147.230.39.255;
option routers 147.230.32.250;
option domain-name-servers 147.230.16.140, 147.230.16.1;
option domain-name “tul.cz”;
default-lease-time 43200;

host onyx.kmp.vslib.cz.p {
hardware ethernet 00:13:D3:5F:FE:35;
fixed-address 147.230.32.92;

3
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4.6 DNS

Vzhledem ke nikoli ojedinélé nekéazni uzivateltl (svévolné pridélovani adres
vedouci ke konfliktiim s registrovanymi pocitaci) jsme se rozhodli ovéfovat
DHCP komunikaci (DHCP snooping) a az na explicitn€ uvedené vyjimky povo-
lovat datovou komunikaci jen pocitactim, jez obdrzely svou sitovou konfiguraci
prostfednictvim DHCP a jsou tedy registrovany (ARP inspection). Diky témto
opatfenim pocet incidentu s ,,vyplijcenymi* adresami klesl na minimum. Cel-
kové je v siti registrovano priblizné 5500 pocitacu.

Stavajici systém zaloZeny na registraci pocitacli a pridélovani pevné adresy
a doménového jména na zakladé MAC adresy poskytuje dobry prehled o
pocitacich v siti a jejich prisluSnosti k jednotlivym univerzitnim Gtvariim. Na
druhé strané je vSak ponékud rigidni a rostouci mira vyuZzivani notebookt a
dalSich mobilnich zafizeni pravdépodobné ¢asem vynuti jeho zménu.

Jako perspektivni vidime zachovat registrace a pevné adresy pouze pro ser-
very, zatimco uzivatelskym pocitacim budou adresy poskytovany nahodné
z vyhrazenych rozsaht. Pristup k siti bude fizen ovérenim uZivatele na bazi
protokolu 802.1X, podobné jako v bezdratové siti (viz ¢ast 4.8 na strané 44).
Nasazeni této metody zatim brani vysoka cena ethernetovych prepinaca pod-
porujicich 802.1X. Pokryti celé sité timto autentiza¢nim protokolem by vyZzado-
valo investici v fadu nékolika miliont K¢, proto tento krok zatim odkladame,
dokud nebude 802.1X dostupné i v prepinacich nizSich cenovych kategorii.

Z hlediska DNS se univerzitni sit nachazi v nepfijemné situaci. Dlouhodobé
univerzita pouzivala doménu druhé turovné vslib.cz. V roce 2004 rozhodlo
vedeni Skoly na zakladé podnétu akademického senatu o strategické zméné
domény na ful.cz, jez odpovida zavedené zkratce univerzity.

Zménu domény nelze provést skokové - doména figuruje v konfiguraci rady
servery a sluZzeb a nasledky by byly prili§ dramatické. Proto jsme vypracovali
a postupné implementujeme plan plynulé zmény domény. V jeho prvni fazi
jsme zavedli doménu tulcz jako alternativni k vslib.cz - doménova jména s
koncovkou ful cz byla zavedena jako prezdivky pro jména z domény vslib.cz
a centralni sluzby byly konfigurovany tak, aby doménu tulcz akceptovaly,
standardné vSak pouzivaly vslib.cz.

V soucasné dobé se nachazime ve fazi druhé, kdy je pozice domén opacna: jako
primarni slouZi ful cz, zatimco vslib.cz predstavuje akceptovanou alternativu.
Pro kazdou IP adresu jsou tedy v DNS zavedeny dva zaznamy - zaznam A v
doméné ful cz a zaznam CNAME v doméné vslib.cz. Napriklad

bubo.tul.cz. A 147.230.16.1
bubo.vslib.cz. CNAME bubo.tul.cz.

Reverzni zaznam PTR pochopiteln€ obsahuje kanonickou adresu
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1.16.230.147.in-addr.arpa. PTR bubo.tul.cz.

Jiz od pocatku jsme se rozhodli strukturovat DNS podle kateder a utvaru.
Kazdému z nich je pridélena samostatna doména tfeti irovné, do niz jsou za-
fazovany registrované pocitacCe. Toto schéma se velmi osvédcilo a podstatnym
zpusobem usnadiiuje orientaci v pripojenych pocitacich. Celkem existuje v
soucasnosti priblizné€ 80 téchto utvarovych poddomén.

Primarni DNS server se nachazi v univerzitni siti, sekundarni server nam
poskytuje sdruzeni CESNET a je fyzicky umistén v Praze. Kromé toho jsme v
siti instalovali pomocny DNS server, na néjz se mistni klienti obraci se svymi
dotazy. Cilem tohoto usporadani bylo predevsim odleh¢it primarnimu serveru.

4.7 Sprava uzivatelu

42

Pavodni koncepce uZivatelskych sluzeb byla postavena na operacnim sys-
tému Novell NetWare, ktery pocatkem 90. let predstavoval de facto jedinou
pouzitelnou platformu pro poskytovani sluzeb systémum na bazi MS DOS.
Vsichni uzivatelé byli registrovani na centralnim serveru TYTO, kde méli k
dispozici urcity diskovy prostor, omezenou nabidku aplikaci a elektronickou
postu zajiStovanou programy Pegasus Mail a Mercury.

Urcité prvky z této koncepce zustaly zachovany do dneSnich dnti. Uzivatelé
jsou stéle registrovani na centralnim NetWare serveru. Jeho hlavni ilohou vSak
v soucasnosti je poskytovat autentizacni sluzby protokolem LDAP a umozZznit
tak centralni spravu uzivatelq, jejich hesel a pristupovych prav. Tato sluzba
je postavena na bazi Novell eDirectory. Stejnou platformu pouzivame i pro
replikaci LDAP informaci.

Kazdy uzivatel LIANE, jimiZ se automaticky stavaji vSichni zaméstnanci a stu-
denti TU v Liberci, tedy dostane uZivatelské jméno a pristupové heslo pro
centralni adresarovou sluzbu. V soucasné dobé centralni LDAP server obsa-
huje priblizn€ 8 000 aktivnich uzivatelt. Zakladem udaji uloZzenych v LDAP je
specifikace EduPerson (viz [28]) rozSifena o nékolik atributa pro specifické
potreby TUL. Odvozeni udaji od zdkladu EduPerson usnadni naSe zapojeni
do autentiza¢nich federaci, jeZ se v soucasnosti formuji v ramci CESNETu i
mezinarodnich projektt.

Nikterak ojedinélym problémem nasi univerzity je, Ze zde existuje fada dal-
Sich informac¢nich systémua (napfiklad studentska matrika STAG, menzovni
objednavkovy systém a dalsi), pochézejicich z riznych zdroja, prochazejicich
vlastnim vyvojem a budujicich si vlastni databaze uzivatell a jejich hesel. Tyto
systémy byly ¢asto nasazovany jesté pred zprovoznénim LDAP serveru, nebo
se jejich autori o problematiku spravy uzivatell a heterogenniho prostredi
uzivatelskych sluzeb priliS nestarali. V soucasné dobé usilujeme o sjednoceni
spravy uzivatela v té€chto systémech a jejich postupné navazani na centralné
poskytovany LDAP adresar. PrestoZze se nam podafrilo dosahnout dil¢ich aspé-
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chi, potrva nepochybné nékolik let, nez se podafi navazat vSechny systémy
na centralné poskytované uzivatelské informace.

Prostfednictvim svého centrdlniho uzivatelského jména a hesla ma kazdy
uzivatel pristup k sadé€ konfigurac¢nich formulary, jimiz mze nastavovat para-
metry sitovych sluzeb, registrovat pocita¢ a podobné (viz obrazek 4.5). Jejich
nabidku a moZnosti postupné rozsifujeme, aby uzivatelé byli pokud mozZno co
nejnezavislejsi na spraveé sité a mohli si vSe potfebné nastavit sami.

Konfigurace pro sit' LIANE - Firefox

Soubor Upravy Zobrazit Prejit Zalozky Néstroje Ndapovéda

n = n = E m E E |I https f/sfinx.vslib.cz/ dﬂl u Prejit “Q,

Centralni heslo site LIANE

Heslo pro vzdileny pristup

Konfigurace elektronické posty

Registrace pocitace pro koleje Harcov

Registrace sitovych zasuvek pro pracovniky TUL

4
|| Hotovo

4
] sfinx.vslib.cz ﬂ[ EB! ﬂl

Obrazek 4.5: Konfigurac¢ni formulare sité LIANE

Centralni LDAP server je napojen na autentizacni infrastrukturu projektu edu-
roam, jez umoziuje roaming akademickych uzivatelid mezi zapojenymi insti-
tucemi. Nasi uZivatelé se tedy mohou pripojovat k Internetu i v sitich jinych
instituci, aniz by pro né mistni spravci museli cokoli definovat ¢i konfigurovat.
Podrobnéjsi popis projektu najdete v priloze Q na stran€é 115.

Predevsim s ohledem na infrastrukturu eduroam, jejiz nékteré casti, které se
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nachdazeji mimo nasi kontrolu, prenaseji uzivatelska jména a hesla v otevrené
¢i slabé Sifrované podobé, jsme se rozhodli zaloZit pro uzivatele oddélena
hesla pro externi pristup k siti. Téchto hesel se pouziva pro pripojeni bez-
dratovou siti, telefonické pripojeni ¢i pripojeni k VPN koncentratoru. Heslo
pro externi pristup k siti neni uzivatelim zakladano centraln€, vytvari si je
kazdy samostatné v pripadé potieby. Slouzi k tomu jeden z vySe uvedenych
konfigurac¢nich formulara.

4.8 Bezdratova sit

44

Infrastrukturu pro bezdratové pripojeni na bazi protokolu IEEE 802.11a/b/g
jsme zacali vytvaret pomérné pozdé, v roce 2004. Drive vSak nebyl ze
strany uZivatell patrny vyraznéjsi zajem. Vznik bezdratové sité byl podpo-
fen projektem Podpora mobility na TU v Liberci z Fondu rozvoje sdruzeni
CESNET z. s. p. 0., jehoz feSitelem byl Petr Adamec.

Na bezdratovém pripojeni se podileji dva vyznamné funkéni celky: vlastni
bezdratova sit tvofend pristupovymi body a autentizacni infrastruktura fidici
pristup k ni. Bezdratovym signalem jsme se snazili v prvni fazi pokryt prede-
vSim ty lokality, kde dochazi k vyznamnéjsi koncentraci studentt vybavenych
prenosnou vypocetni technikou a kde maji moznost tuto techniku pouzivat.
Proto jsme pristupové body instalovali pfrednostné do univerzitni knihovny,
menz a prilehlych kavaren a do velkych poslucharen. Pozdéji jsme postupné
signal Sirili i do méné exponovanych prostor. Do sité bylo zapojeno i n€kolik
pristupovych bodt porizenych katedrami, jez chtély pokryt své ucebny.

Pristupové body jsou napojeny na standardni infrastrukturu sité LIANE, kde
je pro né vytvorena samostatna virtudalni sit, oddélena od ostatnich.

V soucasné dobé je instalovano jiz vice nez 25 pristupovych bodua. Vzhle-
dem k tomu, Ze jejich Fizeni a sprava bezdratové sité tohoto rozsahu jiz pre-
stava byt jednoduchou zalezZitosti, podali jsme do Fondu rozvoje sdruZeni
CESNET z. s. p. o. dalsi projekt Rozvoj bezdrdtové sité Technické univerzity v
Liberci (fesitelem je opét Petr Adamec). Jeho cilem je vedle rozsifeni poctu pii-
stupovych bodu predevsim instalace centralniho rizeni bezdratové infrastruk-
tury zalozeného na zarizeni Cisco 4400 WLAN Controller a programu Cisco
Wireless Control System. Projekt je momentalné posuzovan. Bude-li prijat,
dojde k jeho realizaci do poloviny roku 2007.

Autentiza¢ni mechanismy bezdratové sité jsou postaveny na protokolu IEEE
802.1X a vyuzivaji protokol RADIUS. Univerzitni autentizac¢ni server bezdratové
sité je postaven na programu FreeRADIUS a napojen na infrastrukturu edu-
roam. V podstaté slouZi jako smérovac autentizacnich pozadavku, kdy podle
uzivatelského realmu predava autentizac¢ni pozadavky bud' lokalnimu LDAP
serveru zminénému v predchozi ¢asti, nebo narodnimu RADIUS serveru, po-
kud se jedna o hostujiciho uZivatele z jiné instituce. Konfiguraci bezdratové
sité, v€etn€ implementace vSech tfi typu autentizace podporovanych projek-
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tem eduroam jsme podrobné popsali v technické zpravé [53], ktera tvorila
jeden z vystupu projektu.

Pro ovéreni uzivatele se vyuziva vySe zminéné heslo pro externi pristup do
sité LIANE. Toto heslo si vytvorilo (a bezdratovou sit vyuZziva) jiz vice nez
300 uzivatell. Jejich pocet soustavné roste.

4.9 Sluzby

Nejvyuzivan€jsi centralni sluzbou univerzitni sité je elektronicka posta. Jeji
usporadani znazornuje schéma 4.6. Prijem a odesilani dopist zajiStuje program
Postfix na centralnim serveru smip.tul cz. P¥i pfichodu jsou dopisy kontrolo-
vany programem Clam AntiVirus, zda neobsahuji néktery ze znamych vira. V
pripadé pozitivniho nalezu je dopis zlikvidovan.

N
Clamav 7S,
) o0
- Postfix Amavis-new
smip I
SpamAssassin checkpoint

webmail { mbox

IMP/horde imapd
fa

\

V 4
WWW klient postovni klient ]

——— piijem posty
uzivatelsky poéitaé & odesilani posty

Obrazek 4.6: Postovni systém TU v Liberci

Nasleduje kontrola programem SpamAssassin, ktery na zakladé heuristickych
analyz oznacuje dopisy, jez pravdépodobné obsahuji nevyzadané reklamni
materidly (spam). Na rozdil od virti neni detekce spamu zcela spolehliva.
Proto jsou dopisy povazované za spam pouze oznaceny (vloZenim fetézce
***SPAM*** na zacatek hlavicky Subject a pripojenim rozsifujicich hlavicek
si mohou na zadkladé informaci v hlavickach sami rozhodnout, jak s dopisy
nalozit - napriklad nastavit automaticky presun do urcité slozky ¢i vymazani.
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Findlné jsou dopisy uloZzeny do postovnich schranek na serveru mbox.tul.cz.
Uzivatelé k nim mohou pfistupovat bud pfimo postovnimi klienty protoko-
lem IMAP, nebo s vyuzitim WWW rozhrani poskytovaného serverem web-
mail.tul cz. Toto rozhrani interné pro praci se schrankou také vyuziva protokol
IMAP. V obou pripadech je komunikace Sifrovana (IMAPS, HTTPS).

K odesilani posty slouzi server smip.tul.cz, na néjz se obraceji poStovni klienti
¢i WWW rozhrani. V otevieném reZimu akceptuje dopisy k odeslani pouze ze
sité TU, pfi pouziti Sifrovani a autentizace uZivatele lze jeho prostfednictvim
odeslat dopis odkudkoli z Internetu.

Dalsi centralné poskytovanou sluzbou je pracovni prostor na serverovych dis-
cich. Ten byl vyuzivan predevsim studenty diky své dosazitelnosti ze vSech
pocitaca zapojenych do LIANE. Nékteré katedry také tuto sluzbu vyuzivaly
pro distribuci vyukovych materiala studentim. OvSem s rostouci dostupnosti
USB paméti, pouzivanim notebookt studenty a vSeobecnym prechodem po-
skytovani informaci na platformu WWW postupné pozbyva na vyznamu a jeji
vyuzivani klesa. Sluzba je z historickych diivod poskytovana serverem No-
vell NetWare a nepocitame s jejim pfenosem na jinou platformu. SpiSe bude
ve vice ¢i méné vzdalené budoucnosti ukoncena jako nepotfebna.

Centralni servery sité€ LIANE pochopiteln€ poskytuji obvyklé vSeobecné infor-
macni sluzby, jako je WWW (www.tul.cz), FTP (ftp.tul.cz) ¢i hosting fakultnich a
katedralnich WWW serveru. Dalsi poskytované sluzby (napt. on-line pfistup ke
studentské matrice, menzovni objednavkovy systém, diskusni féra a podobné¢)
jsou provozovany utvary mimo spravu LIANE.
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5 IPv6 v siti LIANE

Motivace pro zavedeni IPv6 do univerzitni sité je podobna jako v pripadé
NREN - snaha poskytnout uzivateliim co nejmodernéjsi sluzby a prispét k
rozvoji a prosazeni nového protokolu, jehoZ vSeobecné prijeti by pro Internet
znamenalo vyznamny pfinos. Proto jsme se snaZili jiZ ve velmi ranych fazich
nabidnout nasim uZivateldim moznost vyuzivat [Pv6.

5.1 Infrastruktura a adresace

Liberecky uzel patril do prvni viny siti pripojenych na experimentalni IPv6 pa-
tef sdruzeni CESNET, diky ¢emuz byl protokol pro naSe uzivatele dostupny jiz
od roku 1999 - viz mapka 3.2 na strané 28. Prvky Extreme Networks Summit 48,
které tehdy tvorily pater sit€, bohuzel IPv6 nepodporovaly a nedokazaly jej
smérovat. Mély ovSem jinou vlastnost, jez umozinovala zavést [IPv6 do sité
LIANE v nativni podobé - protokolové virtualni sit€.

Pokud se na jednom rozhrani nachazi vice virtualnich siti, je obvyklou meto-
dou jejich rozliSeni pouziti znacek podle IEEE 802.1Q. Summit 48 kromé toho
umozinoval definovat podsit, do niZ zarazoval prichazejici pakety, které sice
nemély zadnou 802.1Q znacku, ale patfily urc¢itému protokolu sitové vrstvy.
Vzhledem k tomu, Ze IPv6 ma v Ethernetu prifazen odlisny identifikator pro-
tokolu (86dd hexadecimalné) nez IPv4 (identifikator 0800), bylo mozné timto
zpusobem definovat virtudlni sit zahrnujici pouze IPv6 pakety. Vzhledem k
tomu, Ze centralni prvky nedovedly IPv6 smérovat a provoz byl minimalni,
rozhodli jsme se do¢asné pokryt celou LIANE jednou podsiti, takZe prostfed-
nictvim IPv6 spolu mohly vSechny pocitace komunikovat pfimo.

Sit LIANE tak v roce 1999 disponovala nativni podporou protokolu IPv6 -
nativni bylo jeji pripojeni k narodni pateri i distribuce protokolu uvnitr sité.
To bylo velmi ojedinélé v dobé, kdy drtiva vétsina IPv6 komunikace probihala
tunelované.

Po porizeni nové generace centralnich smérovact podporujicich smérovani
[Pv6, k némuz doslo v roce 2004, jsme mohli prepracovat strukturu adreso-
vani a prepravy IPv6 do aktualni podoby, jiZ povazujeme za definitivni. V ni
struktura IPv6 podsiti odpovida podsitim IPv4 - oba protokoly jsou tedy topo-
logicky homogenni. Kazda univerzitni budova tedy obsahuje jednu zakladni
podsit pro IPv4 i IPv6.

Pro adresaci pouzivame prefix 2001:718:1c01::/48, ktery jsme ziskali od sdru-
Zeni CESNET v roce 2001 v ramci adresni politiky deklarované v [54]. Jedna se
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o produk¢ni prefix z rozsahu spravovaného RIR. Abychom usnadnili orientaci
v IP podsitich, pouzivame pro IPv6 podsité identifikatory se stejnym zapisem
jako pro IPv4. Napftiklad podsit budovy A ma identifikator 72. Jeji IPv4 prefix
tedy je 147.230.72.0/21 a IPv6 prefix 2001:718:1c01:72::/64. Identifikatory maji
odliSnou hodnotu, protoze pro zapis IPv4 adres se pouziva soustava desit-
kova, zatimco pro IPv6 Sestnactkova, vnéjsi podobnost vSak povazujeme pro

Typicka zakladni konfigurace rozhrani patefniho smérovace Cisco Catalyst
6500 (resp. 3750), zahrnujici obé podsité, pak vypada nasledovné:

interface Vlan72
1 IPv4
ip address 147.230.72.250 255.255.248.0
ip access-group budova_a_in 1in
ip verify unicast source reachable-via rx allow-default
allow-self-ping
ip helper-address 147.230.16.1
no ip redirects
ip pim sparse-mode
ip route-cache flow
ip igmp version 3
load-interval 30
service-policy input shape-dcc-pmap
I IPv6
ipve address 2001:718:1C01:72::beef/64
ipv6e access-class budova_a_ip6_in in
ipve verify unicast source reachable-via rx allow-default
allow-self-ping
no ipvé redirects

Pro identifikatory rozhrani pouzivame vétSinou standardni modifikované EUI-
64 identifikatory odvozené z linkovych (MAC) adres sitovych rozhrani. Vy-
jimku predstavuji rozhrani, na nichZ jsou poskytovany sitové sluzby - na-
priklad adresy DNS serverl €i rozhrani centralnich smérovacta vedouci do
siti jednotlivych budov, jez slouzi jako implicitni brany pro vSechny zapo-
jené pocitaCe. Zavislost téchto adres na hardwarovém zarizeni povaZzujeme
za nezadouci, protoze pfipadna vyména zafizeni (k niZ nutné béhem néko-
lika let dochazi) by znamenala netrivialni zasahy do konfiguraci fady prvkua!,
riziko nekonzistence a znac¢nou pravdépodobnost naruSeni konektivity né-
kterych zarizeni. V pripadé servisni vymény zafizeni pfi poruSe by pak do-
Slo k nezddoucimu prodlouzeni vypadku sluzby. Proto pro takovato rozhrani
,verejné sluzby“ pouzivame explicitné stanovené adresy, neodvozované od
fyzickych. Napriklad centralni DNS servery maji adresy 2001:718:1c01:16::aa

1Valna vétsina podéitact a zaFizeni zapojenych do sité je sice konfigurovana automaticky,
existuji vSak vyjimky.
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a 2001:718:1c01:16::bb, zminovana vyznamna rozhrani centralnich smérovact
pouzivaji identifikator beef.

5.2 Konfigurace uzivatelskych pocitacu

Pro konfiguraci sitovych parametri uzZivatelskych pocitact jsme se rozhodli
pouzit bezstavovou automatickou konfiguraci v kombinaci s bezstavovym
DHCP pro doplnéni informaci o DNS, které vlastni bezstavova konfigurace
nedokaze poskytnout (viz priloha H na strané 81). V pozadi tohoto naseho
rozhodnuti dat prednost bezstavové konfiguraci pfed stavovou prostrednic-
tvim DHCPv6 stala jednak snaha maximalné usnadnit uzivatelim pouziti IPv6,
jednak vySe zminovana vize perspektivniho Fizeni pristupu k siti na zakladé
autentizace uzivatel(, nikoli jejich hardwaru.

Na konfiguraci centralnich smérovacl pro aktivaci bezstavové automatické
konfigurace neni tfeba prakticky nic ménit - implicitné posilaji do pfipojenych
siti ohlaseni smérovace obsahujici prefixy zdejSich siti (podle adres pridéle-
nych rozhrani) i pfedstaveni sebe sama jako mozného implicitniho smérovace
pro IPv6. Jedinymi zménami proti implicitnimu nastaveni bylo zvySeni priority
smeérovace v ohlaseni prikazem

ipve nd router-preference high

a doplnéni bezstavového DHCP. Roli bezstavového DHCP serveru mohou hrat
pfimo centralni smérovace, jejich operacni systém nabizi potfebné funkce. Ak-
tivace vyzaduje nékolik krokt. Jednak je treba definovat parametry, jezZ budou
timto mechanismem pocitacim predavany (adresy lokalnich DNS serverti a
implicitni doménu):

ipve dhcp pool tuldhcp
dns-server 2001:718:1c01:16::bb
dns-server 2001:718:1¢c01:16::aa
domain-name ip6.tul.cz

Pro prislusné rozhrani je nasledné treba zapnout pouzivani tohoto mecha-
nismu. Jednak odkazem na néj (teoreticky miize existovat nékolik raznych sad
parametrii pfedavanych do raznych rozhrani) a jednak zahrnutim p¥iznaku
pro pouziti DHCPv6 ke konfiguraci jinych sitovych parametri nez adresy.
Nastaveni rozhrani pro automatickou konfiguraci proto zahrnuje nasledujici
prikazy:

interface Vlan72

ipvée nd router-preference high
ipv6 nd other-config-flag

ipve dhcp server tuldhcp

Na zakladé poskytnutych informaci si koncové pocitace jsou schopny nastavit
adresu - napriklad
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inet6-adr: 2001:718:1c01:16:214:22ff:fec9:72c/64 Rozsah:Globdal
inet6-adr: fe80::214:22ff:fec9:72c/64 Rozsah:Linka

i zaklad smérovaci tabulky (fe80::211:5dff:feb7:f400 je lokalni linkova adresa
rozhrani centralniho smérovace):

2001:718:1c01:16::/64 dev ethO
fe80::/64 dev eth0
ff00::/8 dev eth0
default via fe80::211:5dff:feb7:f400 dev eth0
unreachable default dev 1o

Inicializuji si také parametry DNS, pokud podporuji bezstavové DHCPv6:

search ip6.tul.cz
nameserver 2001:718:1c01:16::bb
nameserver 2001:718:1c01:16::aa

BohuZzel podpora bezstavového DHCPv6 je zatim na dost §patné trovni. Jeho
pouziti zatim vétSinou vyzaduje instalaci vhodného DHCP klienta, jakym je
napriklad program Dibbler.

5.3 Smeérovani

Vzhledem k tomu, Ze strategicky planujeme v siti prejit na vyménu smérova-
cich informaci protokolem OSPF, rozhodli jsme se pro smérovani IPv6 pouZzit
OSPFv3. Pro stavajici sit se stromovou topologii by sice stacil i jednodussi
RIPng, zvolili jsme vSak sofistikovanéjsi OSPF s vyhledem na pfipravovanou re-
dundantni topologii. Jednoducha topologie sité€ nevyzaduje hierarchické smé-
rovani a ¢lenéni na oblasti. Cela sit je navrZzena jako jedna OSPF oblast s
identifikatorem 0.

Konfigurace centralnich smérovacti je pomérné jednoducha. Na globalni
arovni obsahuje pouze aktivaci smérovani a nastaveni zakladnich vlastnosti
OSPF procesu:

ipv6e unicast-routing

ipve router ospf 20
log-adjacency-changes
passive-interface default
no passive-interface Vlan516
no passive-interface V1an533
no passive-interface Vlanb65

OSPF nesifime do vSech rozhrani. Proto je distribuce OSPF zprav implicitné
potlacena (passive-interface default)a aktivovana jen pro vybrana roz-
hrani (zde paterni linky).
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5.4 DNS

Jednotliva rozhrani, jejichz podsité maji byt OSPF Sifeny, pak jsou zahrnuta
do OSPF oblasti 0 prikazy ipv6 ospf v konfiguraci rozhrani:

interface Vlan72
ipve ospf 20 area O

Paternich spoje, jeZ propojuji vzdy jen dva sousedni smérovace, pak explicitné
deklarujeme jako dvoubodové, abychom ponékud sniZili rezii OSPF (odpada
volba smérovace ,,zodpovédného* za podsit). Zaroven zde snizujeme interval
mezi zpravami HELLO, aby byla konvergence co nejrychlejsi:

interface Vlan516

ipve ospf network point-to-point
ipve ospf hello-interval 1

ipve ospf 20 area O

Koncové pocitace jsou zpravidla smérovany staticky pouze na zaklad€ impli-
citni smérovaci tabulky ziskané automatickou konfiguraci (viz vyse).

Program BIND verze 9, ktery pouZivame pro realizaci univerzitnich DNS ser-
verd, podporuje IPv6. Aby poskytoval informace i protokolem IPv6, staci
aktivovat protokol v hostitelském pocita¢i a do konfiguracniho souboru
/etc/named.conf zaradit prikaz

listen-on-v6 { any; J;

Pro poskytovani informaci o [Pv6 adresach univerzitnich stroja staci do zéno-
tim souvisejicim s DNS bylo, jak tyto AAAA zaznamy strukturovat a kterym
jménam je pridélovat. Existuji dvé zakladni strategie: pouzivat pro IPv4 (A) i
[Pv6 (AAAA) stejné jméno, nebo zaznamy pojmenovat odliSné.

Vyhodou pfrifazeni dvou typt zaznami pod stejné jméno je, Ze se zachovava
integrita pocitace z hlediska DNS a komunikujici pocitace si mohou podle
svych schopnosti vybrat protokol pro vzajemnou komunikaci. Problém na-
stava, pokud je takto v DNS zaveden pocita¢ nepodporujici IPv6. V takovém
pripadé studie praktického nasazeni IPv6 ukazuji, Ze pfi navazovani komuni-
kace muaze dojit k vyznamnému zpozdéni (pokud protéjsek zvoli IPv6, ceka se
desitky sekund na vyprseni casové lhiity, nez se pokusi pouzit IPv4)

Pouziti tohoto pristupu vyzaduje, aby DNS pfesné korespondovalo se stavem
uzivatelskych pocitacl a zavadélo AAAA zaznamy jen pro jména té€ch z nich,
jez IPv6 skutec¢né podporuji. Toho by se dalo s dostate¢nou mirou pruznosti
dosahnout jediné vytvorenim programu pro automatickou detekci IPv6 na
uzivatelskych pocitacich (napft. prostirednictvim ICMPv6 ping) nebo moZnosti
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samostatné konfigurace této vlastnosti ze strany uzivatel. Ani jedna z téchto
metod by nebyla prilis spolehliva.

Proto jsme se rozhodli jit druhou cestou a pouzZivat pro zaznamy typu A
a typu AAAA odlisna jména. Konkrétné jsme v doméné fulcz zavedli pod-
doménu ip6 obsahujici veSkeré AAAA zaznamy pro univerzitni pocitace ve
struktufe totoZné se strukturou zaznami typu A v doméné tul.cz. Pro vslib.cz
uplatiiujeme stejnou strategii. AAAA zaznamy jsou pfipraveny pro vSechny
registrované pocitace, bez ohledu na skutec¢ny stav jejich podpory IPv6.

Napriklad pro drive uvedeny pocitac registrovany s udaji:

<pocitac>
<jmeno>onyx.kmp.tul.cz</jmeno>
<interface>
<ethernet>0020B4AA1948</ethernet>
<podsit>p</podsit>
<ip>147.230.32.92</1ip>
<ip6>0213:d3ff:febf:fe35</ipb>
</interface>
<kontakt>Kleopatra Tuha</kontakt>
<umisteni>212A</umisteni>
</pocitac>

budou generovany celkem ¢tyfi DNS zaznamy ve ¢tyrech odliSnych domé-
nach:

onyx.kmp.tul.cz. A 147.230.32.92

onyx.kmp.vslib.cz. CNAME onyx.kmp.tul.cz.
onyx.kmp.ip6.tul.cz. AAAA  2001:718:1c01:32:213:d3ff:fe5f:fe35
onyx.kmp.ip6.vslib.cz. CNAME onyx.kmp.ip6.tul.cz.

Tento pristup vyZaduje pfi navazovani komunikace prostfednictvim jména ex-
plicitné vyjadrit, ktery protokol ma byt pouzit. Je tedy méné elegantni, zato
robustné€jsi a predvidateln€jsi nezZ pouziti dvou zaznam se stejnym jménem. V
Zujeme za praktictéjsi. Az bude naopak pouzivani IPv6 viceméné standardem,
pocitame se zménou na prvni variantu. Tu lze navic realizovat pfechodnou fazi
podobnou stavajicimu prechodu z domény vslib.cz do tul cz prostou zménou
generovanych zaznamu na:

onyx.kmp.tul.cz. A 147.230.32.92
AAAA  2001:718:1c01:32:213:d3ff:fe5f:fe35
onyx.kmp.vslib.cz. CNAME onyx.kmp.tul.cz.

onyx.kmp.ip6.tul.cz. CNAME onyx.kmp.tul.cz.
onyx.kmp.ip6.vslib.cz. CNAME onyx.kmp.tul.cz.

Nasledné pak budou domény ip6 zcela odstranény.
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Dvoji zaznamy (A i AAAA pro stejné jméno) pouzivame jiz v soucasnosti pro
nékteré servery poskytujici centralni sluzby. U téchto serveru je podpora IPv6
zarucena (typicky jsou provozovany spravou sité LIANE) a z hlediska plynu-
1ého pouzivani protokola IPv4 i IPv6 na strané klient( je naopak zadouci, aby
poskytovaly sluzby obéma protokoly pod stejnym jménem. Spada sem napfi-
klad primarni DNS server domény tul.cz/vslib.cz, centralni postovni server a
podobné.

Do registracni databaze jsou pocitace implicitné vkladany se standardnim iden-
tifikatorem rozhrani EUI-64 vytvofenym z MAC adresy (viz polozka <ip6> v
prikladu XML koédu vyse). Adresu je vSak mozné zménit a registrovat pocitac
s explicitné danou adresou. Prestoze IPv6 umoznuje pridélit rozhrani nékolik
raznych IPv6 adres, nami vyvinuty registra¢ni software tuto schopnost nema -
nepovazujeme v nasem prostredi za potrebné zavadét do DNS koncové poci-
taCe s vice adresami.

5.5 Podpora mobilnich poéitac¢u

Smérovace Cisco teoreticky mohou vykonavat funkci domaciho agenta pro
mobilni pocitace pochazejici ze siti k nim pripojenych. Jejich operacni sys-
tém disponuje pfikazy pro zapnuti této schopnosti a konfiguraci zakladnich
parametri (omezeni poctu klientd, nastaveni ¢asovych konstant). Chybi vSak
vazba na bezpecnostni mechanismy, potfrebné k ovéreni totoZznosti mobilniho
uzlu pri Zadosti o vytvoreni vazby s domacim agentem.

Skutec¢nost, Ze konfigurace doméaciho agenta neni popsana v dokumentaci [29]
naznacuje, Ze dotyCné prvky zatim nejsou zralé pro produkc¢ni nasazeni.

Vzhledem k tomu, Ze zatim Zadny z uZivatell neprojevil o podobnou sluzbu
zajem, rozhodli jsme se tuto problematiku zatim neresit. Pokud by takovy po-
Zadavek vyvstal, jsme pripraveni pouzit nahradni feSeni se softwarovym smé-
rovacem na bazi operac¢niho systému BSD, ktery potrebné schopnosti nabizi.
Jestlize se pozadavek na podporu mobilnich zafizeni neobjevi, vyckame do
dokonceni jeho implementace v IOS a pouzijeme jako domaci agenty centralni
smérovace sité.

5.6 Sluzby

Poskytovani sluzeb protokolem IPv6 zavisi predevsim na mire jeho podpory v
programech pouzivanych v roli serveru. Nastésti je v soucasné dobé€ jiz rada
programu portovana a dokaZe komunikovat obéma protokoly, implementace
raznych sitovych sluzeb proto nepredstavuje vaznéjsi problém.

Elektronicka posta je realizovana prostfednictvim programu Postfix, jenz
[Pv6 podporuje. Staci v konfigura¢nim souboru main.cf pouzit parametr

inet_protocols = all
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Pritomnost IPv6 se projevi i v konfiguraci lokalnich siti, z nichZ ma server
prijimat postu bez ovérovani totoZnosti odesilatele (parametr mynetworks),
kde je tfeba uvést odpovidajici IPv6 adresy. V naSem pripadé

mynetworks = 127.0.0.0/8
147.230.0.0/16
[::11/128
[fe80::1/10
[2001:718:1c01::1/48

Program Dovecot pouzivany v roli IMAP serveru IPv6 podporuje. Jeho konfi-
gurace ma vsak pripousti jen jedinou definici rozhrani, jimz komunikuje. Jako
hodnotu parametru 1isten lze pouzit hvézdicku pro libovolné IPv4 rozhrani,
nebo [ :: 1] pro libovolné IPv6 rozhrani, nikoli vSak obé. Hodnota [ : : 1 podle
dokumentace v zavislosti na platformé muZe zplisobit napojeni serveru i na
Proto jsme se rozhodli pro konzervativni pristup a na serveru provozujeme
dvé nezavislé verze Dovecotu - jednu konfigurovanou pro IPv4, druhou pro
IPv6 s direktivou

listen = [::]
v souboru dovecot.conf.

WWW server Apache verze 2 podporuje IPv6 bez problému. Dokonce ani
nevyZaduje Zadny explicitni zasah do konfigurace?. Pokud je na doty¢ném
serveru aktivovano IPv6, automaticky jim komunikuje i Apache server. Timto
zpusobem je IPv6 poskytovano centralnimi WWW servery, jako je www.tul cz
¢i webmail tul cz poskytujici WWW rozhrani k elektronické poste.

Pro autentizaci zatim IPv6 nepodporujeme. LDAP server eDirectory pracuje
v prostifedi operacniho systému Novell NetWare, ktery sice IPv6 podporuje,
nepodarilo se nam vS$ak nalézt spolehlivé informace o robustnosti a spoleh-
livosti jeho podpory. Vzhledem k tomu, Ze autentizacni sluzby jsou interni
zalezitosti TU, rozhodli jsme se zatim setrvat na protokolu IPv4. Do budoucna
pripravujeme replikaci LDAP tdaji na linuxovy server. Timto zptisobem bu-
deme schopni zpfistupnit LDAP i protokolem IPv6. Paralelné také hodléme
nadale zjiStovat stav a realné chovani IPv6 v prostfedi Novell NetWare.

2 7a ptredpokladu, Ze virtualni servery jsou fedeny pomoci jmen, nikoli vazbou na konkrétni
IP adresu. Pripadné IPv4 adresy v konfiguraci je pochopitelné potfeba rozsifit o adekvatni
[Pv6 adresy, tato implementace virtudlnich WWW servert je vSak v soucasnosti jiz krajné
neobvykla a centralni servery TU v Liberci ji nepouZivaji.

IPv6 a jeho uplatnéni v univerzitni pocitacové siti



[Pv6 se prosazuje jen velmi pomalu. Dlouhodobé se nachazi ve stavu vzajem-
ného cekani - uzivatelé jej masové nepozaduiji, protoZe pro valnou vétSinu téch
stavajicich nenabidne Zadné zasadné nové sluzby, a nikdo se priliS§ nesnazi vy-
vijet pro IPv6 §irsi sluzby, protoZe pro né nejsou uzivatelé. Da se oCekavat, ze
tuto patovou situaci postupné rozresi teprve Cas, zhorsujici se situace s pridélo-
vanim IPv4 adres a neprehlednost IPv4 sit€ v disledku pouzivani neverejnych
adresnich rozsaht a mapovani adres.

Srovnani s jinymi dnes bézné pouzivanymi technologiemi, jako je telefon,
osobni pocitac ¢i stavajici IPv4 ukazuje, Ze doba 10-20 let od vzniku do masiv-
niho rozsireni je pomérné obvykla. IPv6 Forum ve své vizi dalsiho vyvoje [25]
predpovida Ze teprve kolem roku 2010 prekroc¢i podil siti béZznych poskyto-
vatelll Internetu nabizejicich IPv6 hranici 30 %. O pét let pozdéji by mélo byt
dosazeno 90% penetrace IPv6 mezi poskytovateli.

Jednou z uloh akademickych a univerzitnich siti je ovérovat nové sitové pro-
tokoly a technologie, prispivat k jejich rozvoji a nabizet svym uzivateltim Spic-
kové sitové prostredi s vlastnostmi nedostupnymi v béznych produkénich
sitich. Proto patfi akademické sit€ mezi prvni implementatory IPv6 a jejich

V souladu s témito cili jsem se jiz v roce 1999 podilel na zavedeni IPv6 do
NREN Ceské republiky i do univerzitni sité LIANE. Tehdy vytvofena feseni
byla postupné rozvijena v souladu s vyvojem standardui, stavem techniky a
dostupnymi moZnostmi. Vysledkem je soucCasna kvalitni implementace pro-
tokolu v narodni patefni infrastruktufe i v souCasné generaci sité LIANE. V
obou pripadech je protokol IPv6 podporovan nativnhé v kvalité srovnatelné
s IPv4. Uzivatelé téchto siti tak maji k dispozici prostredi, jeZ jim umoznuje
experimentovat se sluzbami vyuzivajicimi IPv6 ¢i takové sluzby vyvijet.

K prosazeni protokolu se pokousim prispét i cinnosti osvétovou a vzdélavaci.
Soustavné sleduji vyvoj protokolu a informace o ném predavam odborné
komunité prostfednictvim c¢lanka a vystoupeni. Snad se mi dafi posouvat
Internet a jeho sluzby alespon o maly kousek vpred.
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Priloha A Toky v IPv6

Publikovdno v on-line ¢asopisu Lupa 6. 5. 2004

Jednou z novinek, které se objevily v IP verze 6, je zavedeni mechanismu
tokl. Jeho cilem je - jak jinak — optimalizace smérovani. Smérovace po cesté
mohou prislusnikiim jednoho toku, coz je napt. prenos jednoho souboru nebo
telefonni hovor (musi mit stejného odesilatele, pfijemce a znacku), zajistit
specidlni sluzby.

Nyni vyslo RFC 3697, které zaleZitosti kolem tokt upfesnuje.

Znacka toku, ktera slouzi k jeho identifikaci, ma v IPv6 hlavicce vyhrazen
prostor o velikosti 20 bitl. Pfiznam se, Ze kdyZ jsem v definici IPv6 datagramu
(RFC 2460) cetl, Ze toky jsou stale experimentalni a budou definovany pozdéji,
byl jsem krajné skepticky. Text vzbuzoval silny dojem, Ze se autofti sice shodli
na myslence ,,toky by mohly byt uzitecné“, ale nemaji prili§ pfesnou predstavu
o jejich redlné implementaci. Néco podobného jsme zazili uz u IPv4, jehoz
polozka Type Of Service (TOS) nebyla poradné definovana dodnes.

Mou skepsi podporovalo i nékolikaleté mlceni, kdy kyZena definice mecha-
nismu pro praci s toky stale nepfrichazela a ani se nezdalo, Ze by néjak inten-
zivné vznikala. Nyni je vSe jinak. V breznu vyslo RFC 3697 - IPv6 Flow Label
Specification. Prestoze stale ponechava nékteré otazky oteviené, prinasi do
oblasti tokl znatelny pokrok.

Zakladni rozhodnuti je, Ze o zarazeni do toku rozhoduje odesilatel. Vylu¢né
na ném zaleZi, kterym datagramtm prifadi jaké znacky tokn a podle toho
stanovi jejich prislusnost k tokim. Béhem prepravy pak musi byt znacka toku
zachovana a hodnota stanovena odesilatelem musi nezménéna doputovat az
k prijemci.

Toky jsou rozliSovany podle trojice udaji: IP adresa odesilatele, IP adresa
prijemce a znacka toku. Shoduji-li se vS§echny tfi, patfi datagramy ke stejnému
toku. Podstatné je, Ze vSechny tfi idaje pochazeji z IP hlavicky, neni tfreba brat
v potaz informace z vy$Sich vrstev (napt. ve svété IPv4 je snaha vytvaret toky
podle pétice zahrnujici IP adresy odesilatele a prijemce, transportni protokol
a jeho porty; posledni dva udaje vSak pochazeji z hlavicky transportniho
protokolu).

RFC 3697 doporucuje, aby odesilatel zafadil do nového toku kazdé transportni
spojeni a proud aplikac¢nich dat, pro néz zatim neexistuje vhodny tok. Mél by to
délat i v pripadé€, Ze sam zadné specialni zpracovani podle toki nepodporuje.
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Vhodnym znackovanim ale umozni, aby jim vytvorené datagramy tokové zpra-
covavali dalsi ucastnici komunikace. Pokud se rozhodne datagram nezaradit
do Zadného toku, musi jeho znacce toku pridélit nulovou hodnotu.

Dokument nenarizuje zadny specificky zptisob, jak znacky tokl prifazovat.
Pouze obecné mluvi o tom, Ze odesilatel by mél mit pro jejich prirazovani
urcitou konzistentni metodu - napriklad sekvencné nebo pseudonahodné.
Prijemce ale nesmi Zadnou takovou metodu na strané odesilatele predpokla-
dat a cokoli odvozovat z vypocti zalozenych na znackach toka. Na strané
odesilatele musi mit nadrazené vrstvy (transportni a aplika¢ni) moznost po-
rucit si znacku toku pro svlij provoz. Sitova vrstva by pro tento tcel méla
poskytnout odpovidajici API, v¢etné pfristupovych prav pro jeho pouziti.

Tok je omezen i Casové. Pokud po dobu 120 s nepftijde zadny jeho datagram,
je povazovan za ukonceny. Jestlize datagram se stejnou trojici <odesilatel,
prijemce, znacka toku> dorazi pozdé€ji, bude jiZ povazovan za prislusSnika
jiného toku.

Aby bylo mozZné s toky efektivné pracovat, musi o nich tcastnici komunikace
udrzovat jisté stavové informace. Mechanismy pro jejich vytvoreni a spravu
jsou vsak podle osvédCeného schématu ponechany k definici pozdé&jSimu
dokumentu. RFC 3697 pro né stanovi jen nejzakladnéjsi pozadavky (stavové
informace musi byt mozZzné vymazat a mechanismus se musi dokazat vzpama-
tovat z nesplnitelného pozadavku).

Znacna pozornost je vdokumentu vénovana otazkam bezpecnosti, resi se pre-
devsim otazky mozného zcizeni provozu zménou znacky toku. Tato problema-
tika a jeji dopady se dost podobaiji falsovani IP adres, ovSem s urCitymi rozdily:
znacka toku neni chranéna mechanismy IPsec, falSovani samotné znacky toku
muZe byt zajimavé pro nehodnou aplikaci na koncovém stroji, ktera diky tomu
uchvati cizi provoz.

Koncepce toku predstavuje dalsi pokus o nalezeni Svatého gralu vSech sitara -
Skalovatelného vysokorychlostniho zplisobu dopravy datagramu s definova-
nymi vlastnostmi. Zatim jsou toky pfrili§ syrové na to, abychom mohli predvidat
jejich budoucnost. Nicméné vse nasvédcuje, Ze to s nimi IETF mysli vazné.
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Priloha B

IPv6 adresy = mirny pokrok v mezich
zakona

Publikovdno v on-line ¢asopisu Lupa 24. 3. 2006

Letos v inoru vyslo RFC 4291 s aktualizovanou definici architektury adres pro
IP verze 6. Jeho obsah odrazi skutecnost, Ze IPv6 jiZ ma za sebou pres deset
let vyvoje a v soucasnosti se spise piluji detaily. Zadnou zavratnou revoluci v
adresach tedy necekejte.

Architektura adres ma pochopitelné pro protokol velky vyznam. Zejména v
situaci, kdy nedostatek IPv4 adres byl jednim z hlavnich motiva jeho samot-
ného vzniku. RFC 4291 predstavuje jiz ¢tvrtou generaci tohoto dokumentu.
Jeho nejstarS§im predkem je RFC 1884 vydané v prosinci 1995. V ¢ervenci 1998
nasledovalo RFC 2373, jez bylo az po Sesti letech, v dubnu 2003, nahrazeno
RFC 3513.

S jednim vynechanim je tedy adresni architektura IPv6 aktualizovana kazdé
tfi roky. DluZno poznamenat, Ze zmény mezi jednotlivymi generacemi jsou
pomérné malé a cela fada konceptli zavedenych jizZ v RFC 1884 plati dodnes.
je v tomto textu jen nacrtnuta a jeji presnou strukturu definuje samostatny
dokument (aktualné minimalistické RFC 3587, o némz jsme informovali pred
c¢asem).

Co tedy obsahuje RFC 4291? V prvni fadé délku adresy 128 bitt a jeji zapis Sest-
nactkovymi cislicemi, vzdy po Ctyfech oddélovanymi dvojteckami. Definuje
zakladni tfi typy adres:

Individualni (unicast) oznacuji pravé jedno sitové rozhrani.

Skupinové (multicast) identifikuji skupinu rozhrani, data maji byt doru-
¢ena vSem. Skupiny v IPv6 nahrazuji i vSesmérové vysilani (broadcast)
z IPv4, kdy se data dorucuji napriklad v§em prisluSnikiim urcité podsité.
IPv6 pro tyto Gcely zavadi urcité standardni skupiny - napfiklad skupina
s adresou ff02::1 obsahuje vSechny uzly na jedné lince.

Vybéroveé (anycast) které také oznacuji skupinu rozhrani, ale data se do-
rucuji jen jednomu jejimu ¢lenovi (tomu nejblizsimu).

Adresni architektura definuje také rozloZeni jednotlivych typl a specialnich
adres v dostupném prostoru. A tady je prvni zména, protoZe pred puldru-
hym rokem byly zruSeny mistni individudlni adresy, jimz byl dfive prid€len
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prefix fec0::/10. Specialni chovani tohoto prefixu je v novych implementacich
vyslovné zakazano, musi se k nému chovat jako ke globdlnim individualnim
adresam. Aktualné tedy plati nasledujici rozlozZeni:

prefix vyznam

/128 neurcena

::1/128 smycka

ff00::/8 skupinové

fe80::/10 individualni lokalni linkové

vSechny ostatni individudlni globalni

Zatimco skupinové adresy maji svij vlastni prefix, a jsou tedy na prvni pohled
rozpoznatelné, vybérové adresy sdileji prostor s individualnimi. Jsou rozliSeny
konfiguraci zafizeni, nikoli svym tvarem. U vybérovych adres dochazi v novém
dokumentu k jistému uvolnéni. Pfedchozi RFC 3513 je prohlasovalo za nepfrilis
probadané tzemi a z toho diivodu na né kladlo dvé podstatna omezeni:

e nesmeély se pouzivat jako adresa odesilatele,
e nesmély byt pfidélovany pocitaclim, jen smérovac¢im.

V soucasnosti jsou jiz zkuSenosti s jejich pouzivanim veétsi, proto byla uvedena
omezeni odstranéna.

Mezi specialnimi adresami lze najit dva formaty, které se tykaji predchozi
verze protokolu. Jedna se o IPv4-kompatibilni adresy (v prvnich 96 bitech
nuly, nasleduje 32 bita s [Pv4 adresou) a IPv4-mapované adresy (v prvnich
80 bitech nuly, pak 16 bitt jednicek a 32 biti s [Pv4 adresou). Protoze se prvni
format v aktualnich mechanismech pro pfechod od IPv4 k IPv6 nepouziva,
prohlasuje jej RFC 4291 za odmitnuty.

Dil¢i upravy se dockaly i skupinové adresy, jejichz format ztistaval prakticky
beze zmény jiz od ptivodniho RFC 1884. K tradi¢nimu priznaku T pribyly dva
nové, P a R. Jejich vyznamy jsou nasledujici:

Priznak T (Transient) rozliSuje docasné adresy (T=1) od trvalych (T=0).

Priznak P (Prefix) se pouziva pro skupinové adresy vychazejici z indi-
vidualniho prefixu. Ma-li hodnotu 1, je poslednich 96 bita adresy tvo-
feno 64bitovym prefixem sité pro individualni adresy, za nimzZ nasleduje
32bitovy identifikator skupiny. Cilem je usnadnit dynamické vytvareni
skupinovych adres, které by nevyzadovalo vzajemnou koordinaci mezi
riznymi sitémi. Tyto adresy musi byt docasné (T=1). Podrobnéjsi definici
obsahuje RFC 3306.

Priznak R (Rendezvous Point) umozZinuje do skupinové adresy zako-
dovat adresu rendezvous pointu pro protokol PIM-SM - viz RFC 3956.

V zavéru pak architektura definuje povinné adresy, k nimz se musi hlasit
kazdy uzel a kazdy smérovac. Na nich se proti predchozi generaci zménila jen
pritomnost vybérovych adres pro uzel. Povinné pro kazdy uzel tedy jsou:
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e linkova lokalni adresa pro kazdé rozhrani,
e vSechny konfigurované individualni a vybérové adresy,
e smycka,
e skupinové adresy ff01::1 a ff02::1 pro vSechny uzly,
e skupinova adresa pro vyzyvany uzel pfi objevovani sousedt,
e adresy vSech skupin, do nichz patfi.
Smérovac se navic musi znat k témto adresam:

e vybérova adresa pro smérovace v podsiti (prefix podsité, za nimzZ nasle-
duji v ¢asti pro identifikator rozhrani samé nuly),

e skupinové adresy ff01::2, ff02::2 a ff05::2 pro vSechny smérovace.

Zbyvajici zmény se tykaji spiSe vyjasnéni nékterych formulaci ¢i editorskych
uprav textu. Obsah RFC 4291 svédci o tom, Ze adresni architektura IPv6 je stabi-
lizovana. Dochazi jen k neprili§ vyznamnym zménam vyvolanym zkuSenostmi
s praktickym nasazenim protokolu.
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Priloha C

IPv6 adresy budou jednodussi

Publikovdno v on-line ¢asopisu Lupa 6. 11. 2003

RFC 2374 definovalo v roce 1998 strukturu globalnich adres pro IPv6. Jedna se
v Internetu. Jenze navrZena struktura se nedostala do readlného zivota a nyni
byla oficialné odvolana. RFC 3587 odrazi soucasnou praxi v zachazeni s IPv6
adresami.

Stru¢né pripomenu, Ze podle RFC 2374 méla mit globalni individualni agregova-
telna adresa (coz je oficidlni nazev individualnich adres s globalnim dosahem)
nasledujici strukturu:

3 13 8 24 16 bty
ol TLAid [rezerva] NLA id [ SLAid ]

Prvni tii bity obsahuji hodnotu 001 (binarné), podle které se pozna tato ka-
tegorie adres. Za ni mél nasledovat tak zvany Top Level Aggregation (TLA)
identifikator, coz mély byt prefixy pridélované velkym poskytovatelim Inter-
netu. Pravé tyto TLA mély mit v tabulkach patefni internetové smérovace (v
default-free z6né).

Za nimi mél nasledovat Next Level Aggregation (NLA) identifikator, kterym
méli zminéni velci poskytovatelé rozliSovat sité svych podposkytovatelli ¢i
vytvaret hierarchii ve svych sitich. Prvnich 48 biti adresy tak mélo odrazet
verejnou topologii sité a mélo byt koncové siti pridélovano ,,zvenci®.

Nasledujicich 16 bitl jiz je ve spravé pripojené instituce a obsahuje adresu
podsité, oficidlné pojmenovanou Site Level Aggregation (SLA) identifikator.
Celou druhou polovinu adresy zabira identifikator rozhrani, podle né€jz se
identifikuji pocitace uvnitf podsite€.

Ovsem TLA prefixy byly dosud pridéleny jen tri: 3ffe::;/16 pro experimentalni
sit 6bone, 2002::/16 pro prechodovy mechanismus 6over4 a o 2001::/16 se déli
vSichni regiondlni registratofi (RIR, Regional Internet Registry), ktefi pridéluji
definitivni adresy pro cely svét. Pfedstava o default-free z6né obsahujici jen
TLA prefixy je od reality velmi daleko.

V srpnu leto$niho roku proto vyslo RFC 3587, které uvedlo oficialni definici
adresy do souladu s béZnou praxi. Vysledkem je maximalné zjednoduSena
podoba globalni individualni adresy:

3 45 16 biti
o] globalni smérovaci prefix | ID podsité |
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Zustalo zahajeni 001 a cela lokalni infrastruktura - identifikator podsité (ktery
uz priznal barvu a neskryva se za tajemné SLA) a rozhrani. Veskera planovana
struktura mezi témito prvky se scvrkla do jediné polozky nazvané globalni
smeérovaci prefix. Kdyby ji nazvali podle IPv4 adresou sité€, asi by to bylo az
prilis jednoduché.

IETF se vzdalo snahy diktovat v této oblasti strukturu a ponechalo ji na re-
gionalnich registratorech (pro Evropu tuto roli hraje RIPE NCC). Registratori
sva pravidla pro pridé€lovani adres koordinuji, takze v praxi je adresni politika
shodna na celém svéte.

V soucasnosti vypada tak, Ze uchaze¢ (lokalni registrator, LIR, coZ zpravidla
byva poskytovatel Internetu) dostane tzv. SubTLA - prefix délky 32 bitt. Pri-
pominam, Ze jeho pocatecnich 16 biti je pevné danych, obsahuje hodnotu
2001 (Sestnactkové). Jelikoz se koncovym sitim (zakazniktim) pridéluji prefixy
délky 48 biti, ma LIR k dispozici 16 biti pro zavedeni vlastni hierarchie (roz-
liSeni podposkytovatelt, uzli a podobné). Rozlozeni zodpovédnosti v IPv6
adrese je tedy nasledujici:

16 16 16 16 bits
| 2001 |  RIPENCC [LIR (poskytovatel)  uZivatel |

Adresa nakonec dozrala do pragmatické podoby, kdy nejdalezitéjsi ¢asti tvori
jednotlivé ctverice Sestnactkovych cislic v jejim zapisu. Prehledné€jsi uz to byt
nemuze.

Jak velkou zménu RFC 3587 predstavuje? Je to takova kapesni revoluce -
asi jako kdyby na Aurore vystrelili ze Spuntovky. Ve specifikaci dochazi ne-
pochybné k vyznamné zméné€, v praxi vSak prakticky k zadné. Standard se
prosté prizptsobil realnému Zzivotu.

Mimochodem - jedna se uz o nékolikaty netispéSny pokus vymyslet od zele-
ného stolu strukturovanou adresu, kterou pak praxe rozmetala na kousicky.
Snazilo se o to X.25, ale skoncilo v propadlisti déjin (tam byla adresa struktu-
rovana opravdu detailné, takze se samozrejmé velmi plytvalo a napriklad nase
univerzita dostala k dispozici 100 adres, coZ opravdu neni mnoho). Snazilo
se o to IPv4 a stalo spoustu Gsili, aby se proletari vSech siti spojili a vybudo-
vali beztfidni adresni spolecnost. Snazilo se o to IPv6, a prestoZe pouceno z
nezdaru IPv4, opét se pokus nezdafril.

Zda se, Ze nejucinné€jsim nastrojem pro definici struktury adres je evoluce.
Definovat jen celkovou délku, zbytek se vyvine sam.
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Priloha D Pohnou se hranice v IPv6 adresach?

Publikovdno v on-line ¢asopisu Lupa 13. 10. 2005

Vnitfni struktura [Pv6 adres, a¢ pomérné mlada, uz ma za sebou nékolik
vyvojovych generaci. Po riznych vybojich a mocné tvorivé ¢innosti nakonec
podle RFC 3587 skoncila stejné jako adresy pro IPv4: sklada se z adresy sit€,
podsité a rozhrani. Jejich délky byly doposud povazovany za jasné€ vymezené,
nyni se ale mozna pohnou.

Abych se nezblaznil z riznych variant, bude se tento ¢lanek drzet pouze zaklad-
nich, tedy individualnich globalnich adres. Ty pochopitelné hraji v Internetu
rozhodujici roli, protoze je pouziva k identifikaci cile drtiva vétSina datového
provozu. Pokud mate v maliku jejich historii a aktudlni stav, poskocte rovnou
na cast Tésné hranice obsahujici jadro ¢lanku.

D.1 Jak se vyvijely

Podivejme se nejprve ve stru¢nosti, jaky vyvoj tento typ adres prodélal béhem
nékolika generaci RFC definujicich adresni mechanismy IPv6.

RFC 1884 z roku 1995 jesté nebylo konkrétni. Pouze vyc¢lenilo tfibitovy prefix
010 (binarné) pro adresy pochazejici od poskytovatela (provider-based uni-
cast addresses), jejich strukturu vSak ponechalo zatim otevienou. Jen jako
priklad uvadi adresu, ktera pouziva 48bitovou MAC adresu podle IEEE 802
jako identifikator rozhrani, pfed nimz se nachazi identifikator podsité a sité.

Presné€jsi strukturu doplnilo o dva roky pozdé€ji RFC 2073. Pét bitq, jez za
prefixem zbyvaji k hranici prvniho bytu, prirklo identifikaci regionalniho regis-
tratora. Zbyvajicich 56 bitli z prvni poloviny adresy mélo byt rozdéleno mezi
identifikator poskytovatele Internetu a zdkaznika v jeho siti. Druhou polovinu
pak tvoril 16bitovy identifikator podsité a 48bitova MAC adresa rozhrani.

3 5 n 56 - n
010Regist. Poskytovatel Zakaznik

16 48 biti
Podsit Rozhrani

RFC 2073 ale mé€lo jepici zivot. Hned o rok pozdé€ji, tedy v roce 1998, vychazi
druha generace dokumentt definujicich IPv6, ktera nenechala kamen na ka-
meni. V individualnich adresach je hlavni diiraz kladen na agregovatelnost
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a hierarchické pridélovani. Cilem je udrzet velikost globalnich smérovacich
tabulek v rozumnych mezich. Aby se vyloucila kolize s pfedchozi generaci
adres, méni se i prefix pro ,globalni individualni agregovatelné adresy*, jak
zni jejich oficialni pojmenovani. Misto 010 je nyni 001.

Strukturu individualnich adres definovalo RFC 2374. Podle néj za prefixem
nasledoval 13bitovy identifikator nejvyssi irovné agregace (TLA, Top Level
Aggregation). Zaznamy odpovidajici TLA prefixim mély tvofit globalni smé-
rovaci tabulky. Nasledovala osmibitova rezerva umoznujici prodlouzit podle
potreby jednu ze sousednich Casti. Dalsi ¢ast predstavoval 24bitovy identifi-
kator druhé trovné agregace (NLA, Next Level Aggregation). 16 bitd za nim
naleZelo identifikatoru mistni Grovné agregace (SLA, Site Level Aggregation),
coz byl vzneSeny nazev pro podsit. Adresa rozhrani byla prodlouZzena na
64 bitu.

3 13 8 24 16
001 TLA rezerva NLA SLA
64 bit
Rozhrani

D.2 Soucasny stav

68

RFC 2374 sice zlistalo v platnosti pét let, ale k jeho praktickému naplnéni nikdy
nedoslo. TLA identifikatory byly prid€leny jen tfi: prefix 2001::/16 identifikuje
adresy pridélované vSemi regionalnimi registratory, Cili ,,opravdové” adresy;
prefix 2002::/16 pouziva prechodovy mechanismus 6to4 a konecné 3ffe::/16
slouzil experimentalni siti 6bone a dnes jiz mizi. Pfedstava, Zze TLA prefixy
naplni globalni smérovaci tabulky, se ocitla zcela mimo realitu a ani pridé€lovani
dalSich casti adresy nemélo s RFC 2374 mnoho spolec¢ného.

V roce 2003 proto RFC 3587 definovalo treti generaci adres. Tentokrat velmi
obecné a velmi jednodusSe. Podle n€j je prvni polovina adresy rozd€lena mezi
globalni smérovaci prefix (Cili adresu sité) a identifikator podsité. Druhou
polovinu pak tvofi identifikator rozhrani.

n 64 - n
Globalni smérovaci prefix (sit) Podsit
64 bitil
Rozhrani

Doslo ke zru$eni jakychkoli hranic v adrese sité. RFC 3587 pouze konstatuje, ze
typicky bude prid€lovana hierarchicky, a to podle pravidel danych registratory
a poskytovateli Internetu. Pri pohledu na predchozi verze a jejich odtrZzeni od
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reality je to asi to nejrozumnéjsi, co se o adresach dalo napsat. Vyvoj pravidel
pro pridélovani navic nevynucuje zménu RFC.

RFC 3587 ponechava hranici mezi adresou sité€ a podsité volnou. Jeho diile-
Zitym souputnikem je starS§i RFC 3177 (z roku 2001), jez dirazné doporucuje
pridélovat adresy koncovym sitim nasledovné:

e Standardni délka prefixu pro sit je 48 biti (z ¢ehoz plyne délka iden-
tifikatoru podsité 16 biti). Tyto prefixy by mély byt pridélovany skoro
vsem.

e Pokud je jisté, Ze v siti nebudou potireba Zadné podsité, 1ze pridélit prefix
délky 64 bitu, cili bez prostoru pro adresovani podsiti.

e Pokud je jisté, Ze se pripojuje jen jediné zarizeni, pridéli se mu presna
adresa, cili prefix délky 128 bitu.

Naposledy zminéna dvojice RFC tedy stanovi, Ze pro valnou vétSinu bézné
pouzivanych adres ma prefix sité konstantni délku 48 bitl. V praxi dnes jeho
struktura vypada tak, Ze prvnich 16 bita je pevné danych (obsahuji prefix
2001::/16), dalsich 16 bita pridéli regiondlni registrator lokalnimu (tedy ty-
picky je touto ¢asti adresy identifikovan poskytovatel Internetu) a zavérec¢nych
16 bitd urcuje lokalni registrator (obvykle poskytovatel Internetu, ktery touto
¢asti adresy identifikuje zakaznika).

D.3 Tesne hranice

A pravé o 48bitovou hranici se vede tuhy spor. Ne Ze by snad v nékteré casti
adresy uz dnes tlacila bota, ale provadé€ji se vSelijaké vypocty, zkuSenosti z IPv4
se promitaji do svéta novych adres, uplatiiuji se koeficienty vyuziti adresniho
prostoru a podobné. Vysledkem té€chto snah je presvédceni, Ze adresni prostor
[Pv6 pfi stavajicich pravidlech neni nevycerpatelny a Ze bychom se provoznich
problému s pridélovanim adres mohli dockat drive, nez se predpokladalo.

Frustrujici je, Ze dostatek adres na véky véku je jednim ze zakladnich poza-
davku na IPv6. Pripada mi, Ze vSeobecna nalada typu ,,neudélat fatalni chybu
hned na zacatku“ vede k ponékud Parkinsonovskému chovani. Zcela stranou
diskusi totiz zistavaji dvée skutecnosti.

Tou prvni je, Ze se bavime o pouhé osminé adresniho prostoru IPv6. Jeho
valna vétSina je zatim rezervovana pro budouci vyuZiti. | pokud by se za
nékolik (desitek) let ukazalo, Ze prijata adresni strategie nebyla Stastna a vedla
k prilis rychlému vycerpani svétovych zasob adres, porad jesté zbyva spousta
mista, kde lze nastavit pravidla jinak a 1épe. Pfipada mi, Ze nezZ dnes veéstit z
kristalové koule a vyrabét védecké vypocty, bylo by vhodnéjsi nechat vécem
volny prubéh a vyjit z redlného vyvoje.

Druhou skutec¢nosti je brutalni plytvani v identifikatorech rozhrani. Zatimco
MAC adresam staci 48 bitl1 k dosazZeni celosvétové jednoznacnosti, v IPv6 se
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investuje o 16 bitl vice do identifikatorq, jeZ maji byt jednoznac¢né v ramci
jediné podsité. V praxi se prebira MAC adresa, do niZ se vkladaji dva byty s
konstantni hodnotou podle specifikace EUI-64. Kdyby nic jiného, tak tyhle dva
byty jsou doslova vyhozené z okna.

Pouziti dlouhé adresy identifikatoru ma pochopitelné své vyhody - napriklad
velmi usnadiuje automatickou konfiguraci. Pfi pohledu na dnesni argumen-
tace kolem adres se ale vkrada myslenka, jestli cena neni prilis vysoka. Ovsem
64bitové identifikatory rozhrani uz jsou natolik pevné usazeny v radé€ mecha-
nismu IPv6, Ze zména této hranice se zda byt naprostym tabu.

Misto toho se vedou hektické debaty, ze 16 bitlh pro adresovani podsiti je
mnohdy zbyte¢né mnoho. (Samozfejmé je, ovSem ve srovnani s Sestnacti bity
vyuzitymi k ulozeni konstanty fffe se adresa podsité jevi jako raj efektivity.) V
soucasnosti se zd4, Ze konverguji k nazoru zavést dvé délky prefixt pro adresu
sité:

e 48 biti ponechat pro vétsi koncové sité;

e sitim doméacnosti ¢i malych kancelari pridélovat prefixy 56bitové a po-
nechat jim na adresovani podsiti jeden byte.

Konkrétné se tyto itvahy promitly do navrhu na zménu pravidel pro pridélo-
vani IPv6 adres, kdy o délce pridéleného prefixu rozhoduje lokalni registrator
(¢ili vétsinou poskytovatel Internetu). PrestoZe odkazuji na dokument evrop-
ského registratora RIPE NCC, navrhovana zména je vysledkem konsensu mezi
registratory a bude zrejmé celosvétova.

Ja osobné bych daleko radéji vid€l zkraceni identifikatoru rozhrani na 48 bita,
presun 16bitové adresy podsité do druhé poloviny adresy a pridélovani prefixt
jednotné délky 64 bitti. Nicméné vSe nasvédcuje tomu, Ze mi nebude pfano a v
dohledné dobé se dockame revize RFC 3177 ve sméru k 56bitovym prefixiim.
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Priloha E Dosahy IPv6 adres

Publikovdno v on-line ¢asopisu Lupa 15. 9. 2005

Jedno z rozsireni, které IPv6 zavadi do adresa¢niho mechanismu, je koncept
omezeni jejich plisobnosti, Cili dosahti. Dosah vymezuje cast sit€, ve které
doty¢na adresa plati a v niZ musi byt jednoznacna. Na jare vyslo RFC 4007
(IPv6 Scoped Address Architecture), popisujici zakladni principy dosaht.

Pro individudlni (unicast) adresy je situace dost jednoducha. Zde existuji jen
dva dosahy - adresy lokalni pro linku a adresy globalni. Linkové adresy maji
prefix fe80::/10 a plati jen v ramci jedné , linky“ (sité na linkové vrstvé), napfti-
klad v jednom Ethernetu. Platnost lokalni linkové adresy konc¢i na nejbliz§im
smeérovaci.

Globalni adresy pak pokryvaji cely Internet a musi v ném byt jednoznacné. Pu-
vodni architektura pocitala jesté s jednim dosahem, lokalnim pro ,,misto* (¢ili
koncovou sit). Ovsem kolem jeho interpretace panovala fada nejasnosti, takze
byl pozdé€ji v RFC 3879 zavrzen. To je pomérné paradoxni, protoZe neverejné
[Pv4 adresy podle RFC 1918 jsou do znac¢né miry analogii adres lokalnich
pro misto. S jejich pouzivanim tedy existuje ze svéta IPv4 rada praktickych
zkusSenosti, nicméné snaha o formalizaci ztroskotala.

Specialitu predstavuje adresa ::1 (smycka, loopback), ktera je oficialné pova-
Zovana za lokalni linkovou pro fiktivni linku nachazejici se uvnitt uzlu.

Jelikoz vybérové (anycast) adresy pochazeji z rozsahu individualnich, sdileji
s nimi i pravidla pro omezovani dosahu. Neni proto treba se jimi samostatné
zabyvat.

E.1 Skupinové adresy

V pripadé skupinovych (multicast) adres je sortiment dosaht velmi kosaty.
Jsou identifikovany druhou ¢tvefrici bitth ve druhém bytu adresy. To znamena,
Ze v textovém zapisu adresy rozsah zt€lesnuje posledni Cislice ivodni skupiny.
K dispozici je Sestnact hodnot, z toho nékteré jsou rezervovany a nékteré zatim
neprirazeny:
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Adresy lokalni pro rozhrani jsou dost specifické (¢téte divné), protoze jejich
dosahem je jediné rozhrani. V podstaté jsou pouzitelné pouze pro vzajemnou
komunikaci mezi programy bézicimi na stejném pocitaci, pokud se ma ode-
hravat sitové. Narozdil od individualnich adres, kde k témto G¢elim slouzi
vyluéné smycka, lIze skupinovou adresu lokalni pro rozhrani zkonstruovat
celkem volné a priradit ji libovolnému rozhrani.

Lokalni linkova adresa ma stejny dosah jako v pripadé individualnich, tedy
souvislou sit podle linkové vrstvy. Adresa lokalni pro administraci pokryva
nejmensi dosah, ktery uz musi byt konfigurovan spravcem sité. Cili nelze jej
automaticky odvodit z fyzického propojeni sité. Adresa lokalni pro organi-
zaci umoznuje pokryt nékolik razné rozmisténych pobocek patricich stejné
instituci. A konec¢né globalni adresa opét pokryva cely Internet.

S dosahy jsou tésné spjaty zony. Zona je vlastné cast sité odpovidajici danému
dosahu. Napriklad kazda ethernetova sit predstavuje jednu lokalni linkovou
zénu. Cili dosah ur¢uje pravidla, kam az uréita adresa plati, a zona je realna
Cast sité€ dosahem vymezend, v nizZ adresa plati. Stejna neglobalni adresa muze
byt pak pouzita v riznych zénach a v kazdé z nich ma jiny vyznam. Napfi-
klad lokalni linkova adresa fe80::1 je nepochybné pouzita na celé radé linek
soucasného Internetu.

Hranice z6n prochazeji uzly, nikoli linkami. Plati obvykla pravidla ohledné
velikosti zon - zony stejného dosahu se nemohou prekryvat, zona je vzdy
kompletné obsaZena v zonach vétSiho dosahu. Navic se poZaduje, aby kazda
z6na byla z hlediska smérovani konvexni. To znamena, Ze pokud si posilaji
data dva uzly z téZe z6ny, datagramy by béhem prepravy nemély opustit z6nu.

Priklad rozloZeni zon v koncové siti uvadi nasledujici obrazek. Jedna se o zony
pro neglobalni skupinové adresy. V pripadé adres individualnich by situace
byla podstatné jednodussi, zde existuji jen linkové zony a zéna globalni.
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Zakladni rozlozeni zon je definovano takto:

e kazdé rozhrani obsahuje jednu zénu lokalni pro rozhrani (skupinovou),

e kazda linka a k ni pripojena rozhrani tvori jednu lokalni linkovou zénu
(individualni i skupinovou),

e existuje jedina globalni zona obsahujici vSechny linky a rozhrani v Inter-
netu (individualni i skupinova),

e hranice vSech ostatnich zén (skupinovych) musi definovat a konfiguro-
vat spravci siti.

Kazdé rozhrani pak patfi pravé do jedné zony kazdého z dostupnych rozsahu.

E.3 Identifikace

Jakmile ma pocitac vice nez jedno rozhrani a pouzije se neglobalni adresa, je
tfeba néjak specifikovat zonu, k niz se vztahuje. Reknéme, ze nap¥iklad uzivatel
pocitace na obrazku vlevo nahote zada prikaz ping fe80::11. Pouzil lokalni
linkovou adresu a vznika otazka, do které linky (linkové zény) paket poslat,
zda A ¢i B.

RFC 4007 proto zavadi identifikatory zon. Identifikatory jsou lokalni v ramci
uzlu a jejich jedinym ukolem je rozlisit jednotlivé zony uvnitf uzlu. Nejsou
navzajem nijak synchronizovany a nikdy neopusti sviij uzel (nejsou soucasti
[Pv6 datagramu). Proto klidné stejna zona miize mit v riznych k ni pfipojenych
uzlech ruzné identifikatory.

Jako vychozi identifikatory pouziva dokument kladna cela cisla. Pro kazdy
dostupny dosah je pritom definovana jedna implicitni zona, jeZ nese ¢islo 0.
Pokud u neglobalni adresy neuvedete z6nu, bude automaticky zarazena do
implicitni zény prislusného rozsahu. Tim se velmi zjednoduSuje situace na
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béZnych koncovych pocitacich s jedinym rozhranim, kde se vystaci s implicitni
zonou. VySe uvedeny ping by tudiZz zamifil do implicitni lokalni linkové z6ny.

V textovém zapisu se identifikator zony piSe za adresu, oddélen znakem
procento. Kdyby ping mél smérovat do zoény cislo 3, bylo by tfeba napsat
ping fe80::11%3.

Dokument pfipousti, aby implementace podporovaly i jiné identifikatory zon.
Obzvlasté zajimavé jsou v tomto smyslu nazvy rozhrani pouzivané v operac-
nim systému. JelikoZ kazdé rozhrani patfi do praveé jedné zony kazdého dostup-
ného rozsahu, je nazev rozhrani jednozna¢nym identifikatorem zon. Pravda, u
nékterych zbyte¢né konkrétnim (napft. kdyz pouzivate rozkladani zatéze a né-
kolik ethernetovych karet vede do téhoZz Ethernetu, a tudiz téZe linkové zény).
Ovsem takové pripady jsou pomérné vzacné a rozhrani je vSeobecné znamy
a pouzivany koncept. TakZe zrovna této kategorii identifikatora bych predpo-
vidal slibnou budoucnost. Tim se naS ping méni na ping fe80::11%eth2.

E.4 Smeérovani

Mluvit o dosahu v souvislosti se smérovanim ma smysl jen pro skupinové
adresy. U individualnich jsou dosahy jen dva - linkovy (ktery se nesméruje,
linkové adresovany paket nesmi projit smérovacem) a globalni, jenz predsta-
vuje standardni smérovani.

Nejjednodussi zplisob, jak pfi smérovani splnit pozadavky na vlastnosti zon,
je pouzivat samostatné (alespon ideové) smérovaci tabulky pro jednotlivé
z6ny. Kdyz smérovac¢ dostane datagram k piedani, urci cilovou zénu (podle
dosahu a prichoziho rozhrani) a smérovaci rozhodnuti provede podle tabulky
této zony. Pokud by predani paketu znamenalo prekroceni hranice zony, je
povinen jej zahodit.

Pri vyméné smérovacich informaci pak sousedum posila jen data pro zony
toho rozhrani, jimz aktualizaci odesila.

E.5 Shrnuti
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Cilem zavedeni dosaht je poskytnout nastroje pro nezavislé adresovani (lo-
kalni linkové adresy) a presnéjsi kontrolu Sifeni skupinové adresovanych dat
(napft. videokonferenci). Ve svété IPv4 se k podobnym ucelim pouzivaji vSe-
lijaké kejkle s Zivotnosti datagramt (polozka TTL v hlavicce), které ovSem
nejsou dvakrat Cisté. Dosahy nabizeji koncepc¢ni feSeni problému.

Na druhé strané ale maji daleko k uplnosti. Je treba upravit aplika¢ni rozhrani
[Pv6, aby vys$si vrstvy mohly urcovat konkrétni zonu (navrh jiz existuje). A s
jeho existenci a zapisem se musi také vyporadat aplikace. RFC 4007 poskytuje
zakladni vychodisko, ale prace jesté zbyva dost.
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Priloha F DNS pro IPv6 = konec schizmatu

Publikovdno v on-line ¢asopisu Lupa 23. 10. 2003

V DNS (Domain Name System) pro IPv6 panovala nejistota. Existovaly dvé
vzajemné spolu soupeftici koncepce, kazda se svymi zastanci a odpurci, po-
stupem casu stfidavé posilovaly a oslabovaly své postaveni. RFC 3596, jez
prave vyslo, déla v DNS poradek. Zaznamy A6 a DNAME se timto odkladaji na
smetisté d€jin.

Stru¢né pripomenu historii celé zalezitosti. V prosinci 1995 vyslo RFC 1886
a definovalo zptisob ukladani informaci o IPv6 adresach do DNS. Zavedlo
zaznam AAAA - analogii A, ¢tyfnasobna délka IPv6 adresy se odrazila v nazvu
zaznamu. (Pokud jste se snad domnivali, Ze se jedna o reklamu na znamy
autobazar, zklamu vas. IETF se do kampané zatim nezapojilo.)

Pro reverzni dotazy, kdy se ze znamé IPv6 adresy zjiStuje jméno, zavedlo
sekvenci Sestnactkovych Cislic z adresy, kdy kazda Cislice predstavuje poddo-
ménu. Cely reverzni systém meél sidlit v doméne ip6.int.

O pét let pozdéji vyslo RFC 2874, jez prohlasilo AAAA za zastaralé a nahradilo
jej zaznamem A6 (opét odvozeno z A). Jeho hlavni vyhodou byla moZnost
fetézit zaznamy. A6 umoznoval prevzit zacatek adresy z jiného A6 zaznamu
(ktery mohl byt i ve zcela jiné doméné) a doplnit k nému konec. To dovolovalo
snadné preadresovani - poskytovatel Internetu mohl zménit adresy siti pro své
zakazniky, aniZ by se muselo sahat na jejich DNS.

Podobnou roli v reverznich dotazech hral zaznam DNAME. Umozioval velmi
elegantné delegovat libovolné dlouhy prefix do nékteré zdomén. V kombinaci
s binarnimi prefixy podle RFC 2673 se adresy navic neobracely a prefixy se
zapisovaly zepredu dozadu. Zmeénila se téZ doména nejvyssi trovné, kterou
by mélo byt ip6.arpa.

Mechanismy navrzené v RFC 2874 byly nepochybné mnohem elegantnéjsi,
predevsim na provozni zalezitosti - feSeni DNS dotazu bude delsi (k ziskani
adresy je treba posbirat nékolik A6 zaznami) a miZe zaviset na celé radé
serverd, nevhodnym obsahem lze v doménach vytvorit naprosté zmateni.
Podobnymi problémy trpi i DNAME.

PrestoZe byly techniky definované v RFC 1886 prohlaseny za zastaralé, fada
spravcu je odmitala opustit (o implementacich nemluveé) a vedly se vasnivé
technické debaty. Nakonec se vétSina priklonila zpét k puvodnimu navrhu
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a v srpnu roku 2002 vyslo RFC 3364, které doporucilo pro provozni sité po-
uzivat mechanismy podle RFC 1886 a zaznamy A6 a DNAME prohlasilo za
experimentdlni s tim, Ze jejich realné chovani je tfreba dale ovérovat.

F.1 Co nadiktovali vitéezoveé
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Nova definice DNS pro IPv6 je obsazena v RFC 3596, jez bylo vydano ted
v fijnu. V podstaté se jedna o navrat ke korentim, zminku o A6 ¢i DNAME
byste v ném hledali marné. Jako by RFC 2874 nikdy neexistovalo. Jediné, co
se z néj dochovalo, je presidleni reverznich dotazi do domény ip6.arpa, které
zakotvilo jiz RFC 3152 a které 1ze povazovat za definitivni od srpna 2001.

A jak Ze se podle posledni definice déla DNS pro IPv6? Pro zjisténi IP adresy
ke jménu v ném slouzi zaznam AAAA. JestliZe pocitaC¢ pepa ma IPv6 adresu
2001:718:1c01:1:20b:dbff:feal:d52c, bude v DNS zaznam:

pepa AAAA 2001:718:1c01:1:20b:dbff:feal:d52c

Reverzni informace se vkladaji pomoci obvyklych zaznam PTR, stejné jako
v IPv4. Lisi se jen konstrukce jejich obsahu. Pro zjisténi jména ke znamé IPv6
adrese se dotaz vytvori tak, Ze se jednotlivé Sestnactkové cCislice z IPv6 adresy
(musi se doplnit vSechny vynechané nuly!) zapisi v pofadi od posledni do
prvni. Kazda z nich tvofi doménu, takZe se navzajem oddé€luji teCkami. Za né
se pak pripoji ip6.arpa.

Odpovidajici doménu dostane do spravy instituce, jiz byl pridélen dany prefix.
Napfriklad TU v Liberci ma IPv6 prefix 2001:718:1c01::/28, a tudizZ obhospoda-
fuje reverzni doménu 1.0.¢.1.8.1.7.0.1.0.0.2.ip6.arpa (vS§imnéte si doplnéné nuly
pred 718 ve druhé ¢tvefrici). VySe uvedeny pocitac pepa by byl v jejim zénovém
souboru zaveden nasledovné:

c.2.5.d.1.a.e.f.f.f.b.d.b.0.2.0.1.0.0.0 PTR pepa.vslib.cz

Toto schéma umoznuje snadno delegovat prefixy, které konci na hranici mezi
dvéma 3estnactkovymi ¢islicemi textového zapisu adresy. Cili prefixy, jejichz
délka je nasobkem ¢tyt. Pokud je treba delegovat prefix jiné délky (naptriklad
RIPE NCC az do loniska pridéloval SubTLA délky 35 bitd), musi se pouZzit
metody znamé ze svéta [IPv4 - vytvareni fiktivnhich poddomén.
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Priloha G Stav DHCPv6 na svétovych tocich

Publikovdno v on-line ¢asopisu Lupa 6. 2. 2003

Jednim z podpurnych protokola pro IPv6, jehoZ vyvoj se vlece prekvapivé
dlouho, je DHCPv6 pro automatickou konfiguraci. PrestoZe pro IPv4 je DHCP
dennim chlebem v celé radé siti, DHCPv6 jesté stadle nedospélo do faze RFC.
Projekt 6NET ted publikoval dokument shrnujici aktualni stav a perspektivy
tohoto protokolu.

Stru¢né pripomenu, Ze IPv6 nabizi dva modely automatické konfigurace stanic:
bezstavovou a stavovou. Bezstavova je zabudovana pfimo do samotného IPv6
a nevyzaduje zadné specialni servery ani doplinkové mechanismy. Podle ni si
spodni polovinu adresy urci pocita¢ sam jednoduchou tpravou své linkové
adresy. Z ethernetové adresy

00:04:76:47:8E:81
vytvori
0204:76FF:FE47:8E81

(doprostied vlozi FFFE, aby ptivodnich 48 bitd natahl na 64, a invertuje druhy
bit prvniho bajtu). Horni polovinu se dozvi z ohlaSeni smérovacu, které kazdy
smérovac posila do siti, k nimz je pfipojen. Slozi obé poloviny a dostane
globalni IPv6 adresu, aniz by kdo co musel konfigurovat nebo se o néco starat.
Ohlaseni smérovace obsahuje zaroven informaci o tom, zda doty¢ny smérovac
lze pouzit jako implicitni.

Bezstavova konfigurace tedy nauci pocita¢ smérovat - sdéli mu jeho adresu,
masku podsité (to je ryzi formalita, pokud se nedéji straSné véci, je adresa
podsité vzdy 64 biti dlouhd) a implicitni smérovac(e).

K ¢emu tedy stavovou konfiguraci ¢ili DHCP? Napfriklad k nastaveni prvkd,
které v bezstavové chybi. Nejvyznamnéjsi z nich je nepochybné DNS. Bezsta-
vova konfiguraci nesdéli pocitaci nic o tom, kde je jeho nejblizsi DNS server a
kam se tedy obracet s DNS dotazy.

Vedle néj muaze DHCP poskytnout i fadu dalSich dopliujicich informaci, jako
treba lokalni doménu, adresu NTP serveru pro synchronizaci ¢asu ¢i konfigu-
raci dalSich protokold. Dalsi diivody pro nasazeni DHCP mohou leZzet mimo
technologickou oblast. Napfiklad miize odporovat charakteru instituce, aby
fungoval kterykoli pocita¢, ktery si zrovna nékdo prinesl a zapojil do sité.
Spravce sité miZze poZadovat kontrolu nad prid€lovanim adres.

G Stav DHCPv6 na svétovych tocich 77



78

Zajimavou variantu predstavuje souCasné pouziti obou autokonfigura¢nich
mechanismi - bezstavového pro pridéleni adresy a stavového pro ostatni
informace. Tento pFistup podstatné zjednodusuje zivot DHCP serveru, ktery se
nestara o adresy. Diky tomu si nemusi uchovavat stavové informace (nemusi si
pamatovat, komu co a do kdy pridélil), coz vyznamné usnadiiuje implementaci.
Tento pristup byl pojmenovan "bezstavové DHCP”. Predpoklada se, Ze pravé
toto by mohl byt vétSinovy zplisob nasazeni DHCPv®6.

Poradové ¢islo 28 u aktualniho navrhu DHCPv6 jasné naznacuje, jak dlouhy
a bolestny proces vzniku ma za sebou. Skute¢nost, Ze vétSina souCasnych
implementaci podporuje nizsi nez 20, zase dokazuje, Ze implementatoriim
prosté dosla trpélivost. Velmi dobrou zpravou v tomto kontextu je, Ze v prosinci
2002 ziskal zminény navrh statut navrzeného standardu (proposed standard)
a ze by se mél v nejblizsi dobé ustalit do podoby RFC.

Co se zménilo? Zaklad pochopitelné ztstal stejny. Kdesi v lokalni siti je server
(¢i nékolik servert) s databazi informaci. Klient jej v prvni fazi vyhleda a ve
druhé pak oslovi se Zadosti o konfigura¢ni parametry. Pokud pro né€j server ma
potfebné udaje, doda mu je. Adresy se propajcuji na omezenou dobu, klient
muZe pozadat o prodlouZeni.

Zménou, ktera je nabiledni, je adresovani. Jedno rozhrani miize mit prehrsel
[Pv6 adres a DHCPv6 server jich tedy muze poslat celou radu. Také adresa
klienta se 1isi, protoze v IPv6 si kazdy stroj maze sam pridé€lit lokalni linkovou
adresu (ktera plati jen v ramci linky, tedy k nejbliz§imu smérovaci). Pravé tu
pouziva pri komunikaci se serverem.

Vyznamné se zménily téZ vnitini formality protokolu. Format DHCP zpravy
byl zjednoduSen aZ na naprosté minimum - povinnymi polozkami jsou jen typ
zpravy a identifikator transakce. VSe ostatni bylo odsunuto do voleb.

K identifikaci klienta nyni slouzi tak zvany DHCP Unique Identifier (DUID),
ktery by v idealnim pripadé mél zastat stejny i po zméné sitové karty. Uva-
Zuje se o identifikatorech pridélenych vyrobcem c¢i o identifikatorech, které
si pocitaC jednou vygeneruje, ulozi do trvalé paméti a nadale bude pouzivat
béhem celé své existence. Realisticky se vSak pripousti i identifikator zaloZzeny
na hardwarové adrese karty jako jeden z moznych druhti DUID.

V ramci klienta se pak jednotlivé karty identifikuji prostrednictvim Identity
Association (IA). IA v podstaté reprezentuje balicek konfigurac¢nich informaci
pridélenych danému rozhrani.

Zkratka vSe je obecnéjsi, ale také jaksi rozplizlejsi a méné konkrétni. Urcitou
predstavu poskytne i prosté srovnani rozsahu definic. Zatimco RFC 2131 s
definici DHCPv4 méri néco malo pres 100 kB, draft-ietf-dhc-dhcpv6-28 méri
zhruba dvojnasobek. A to jesté neobsahuje definice jednotlivych voleb, které
maji své vlastni navrhy a dohromady pridaji bratru dalSich 100 KB.

Dlouho trvajici vyvoj a vyssi slozitost vysledného navrhu vedly k neprilis
potéSujicimu stavu implementaci. Praveé jejich prehled je jadrem vySe zmino-

IPv6 a jeho uplatnéni v univerzitni pocitacové siti



vaného dokumentu projektu 6NET. Velmi stru¢ny prehled testovanych imple-
mentaci a utrpénych vysledka vypada nasledovné:

KAME (v prostredi FreeBSD) Jedina alespon trochu aktualni imple-
mentace (verze 26). Vysledek nelze nazvat jinak nez jako legrac¢ni. Ves-
kera komunikace probéhla perfektné, klient dostal vSe potfebné, az na
to, Ze ziskané informace k nicemu nepouzil a nenastavil konfiguraci sité.

KAME Linport Vysledek snahy prenést KAME do Linuxu. DHCP klient
vSak posila nesmyslnou adresu, takze mu server nemtize odpovédeét.

DHCPv6 pro INRIA implementaci Dobfie dopadla jen prvni faze (hle-
dani DHCP servert). Klient pak nedokazal server oslovit se Zadosti o
konfiguracni parametry.

DHCPv6 NetBSD pro Alpha64 Autofi neméli k dispozici stroj s Alpha
procesorem. Pokusy o pfeklad pod Linuxem ¢i FreeBSD byly netspésné.

Modifikovana distribuce DHCP od IST, verze 3 Klient se zhroutil.
Kdyz jej nahradili jinym klientem, choval se server nekorektné.

DHCP pro HP-UX 11i  Vysledky testd chybi.

DHCP od Motorola Labs Velmi experimentalni. Resi pouze pridélovani
adres.

Secteno a podtrZzeno: pokud uvazujete o nasazeni DHCPv6 ve vasi siti, neméli
byste vahat a vyuZit vyhodné povanocni slevy ke koupi pevného provazu.

Abych ale nekoncil tak depresivné, minuly tyden se mi dostala do rukou zprava
o nové implementaci pro Linux. Dokonce vychazi z posledni verze navrhu, tak
se snad blyskne na lepsi Casy...
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Priloha H Automaticka konfigurace DNS

Publikovdno v on-line ¢asopisu Lupa 4. 4. 2006

Jednim z poZadavkl na IPv6 je automaticka konfigurace. Pfedstava, Ze ¢lovék
jednoduse pripoji pocitac k siti a bude mu fungovat sitovani, aniz by kdokoli
cokoli konfiguroval, je velmi lakava (a z pohledu spravce sité caste¢né désiva).
Dlouhodobym problémem ale je, jak takové chovani zajistit pro DNS.

[Pv6 samoziejmé umoziuje takzvanou stavovou konfiguraci prostrednictvim
DHCPv6, u ni ale zpravidla spravce sité musi pro jednotlivé pocitace cosi kon-
figurovat. Ten pravy bezobsluzny r4j zajistuje bezstavova konfigurace, jejimz
zakladem je objevovani sousedu (Neighbor Discovery, ND).

Jeho prostrednictvim pocitaC ziska svou adresu, masku sité i adresy implicit-
nich smérovaci pro odesilani datagramt za hranice podsité. Chybi v ném ale
informace o mistnim DNS serveru, na néjz se ma pocitac obracet s DNS dotazy.
Tato informace je nicméné velmi podstatnd, protoze Zivot v siti bez DNS je jen
tézko predstavitelny.

Znacna pozornost se proto vénuje jiz nékolik let navrhu mechanismu pro auto-
matickou konfiguraci adresy lokalniho DNS serveru. Nazory vSak dosud nejsou
jednotné a ve hie je nékolik variant. Nedavno vyslo informativni RFC 4339 shr-
nujici navrZené mechanismy a hodnotici jejich klady a zapory. Podivejme se,
co je k mani.

H.1 RozsSiFeni objevovani sousedu

Jestlize zakladem bezstavové automatické konfigurace je objevovani sousedu,
jednim z pfrirozenych kandidat je doplnit do néj chybéjici informaci o mistnim
DNS serveru. Navrh draft-jeong-dnsop-ipv6-dns-discovery (aktualné ve verzi 8)
proto navrhuje umoznit v ohlaseni smérovace (Router Advertisement) novou
volbu RDNSS, ktera by obsahovala adresy DNS servert, které maji pocitace
pouzivat.
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Typ | Délka | Priorita |S| rezervovano
Doba platnosti

Adresy DNS serverii

Prednosti tohoto pristupu je, Ze pocitace dostavaji ,,vSe v jednom* - prostred-
nictvim jediné sluzby dostanou kompletni podklady pro konfiguraci. Jelikoz
objevovani sousedl pracuje s dobou platnosti jednotlivych informaci, 1ze za-
roven dynamicky reagovat na pripadné zmény. Navic se jedna o nadstavbu
znamé sluzby, s nizZ jsou praktické zkuSenosti a vi se, co od ni oCekavat.

Na druhé strané€ objevovani sousedt byva typicky implementovano v jadre
operacniho systému. Jeho zména tedy vyZaduje zasah do jadra. I samotna
zména jiz zavedené a fungujici sluzby je sama o sobé potencialnim zdrojem
problému.

H.2 Bezstavové DHCP
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DHCP samoziejmé dokaze poskytnout adresy DNS serverti. Pokud spravce
nechce pouzit DHCP ke kompletnimu nastaveni komunika¢nich parametr,
muze sahnout po takzvaném bezstavovém DHCP definovaném v RFC 3736.
Je koncipovano jako doplnék k bezstavové autokonfiguraci, tedy k objevovani
soused.

Pocitac si zakladni sitové parametry (adresy a implicitni brany) opatii bezsta-
vovou konfiguraci a na bezstavové DHCP se obrati pro ostatni informace, jez
v objevovani sousedl chybi. To samozrejmé podstatnym zptiisobem zjedno-
dusuje spravu DHCP serveru, které v principu mohou béZet i na smérovacich
(néktefi vyrobci jiz bezstavové DHCP podporuiji).

DHCP je dobre znama technologie, ktera navic podporuje jak dobu platnosti
poskytovanych informaci, tak princip rekonfigurace na zadost serveru. Umoz-
nuje tedy dynamické zmény informaci. Vyznamnou prednosti zde je, Ze ves-
kera konfigurace muaze pochazet z jednoho zdroje, z jedné datové zakladny. V
pripadé potfeby lze konfiguraci poskytovat individualné, ,na miru“ jednotli-
vym zafizenim. Navic je vSe jiZ popsano v RFC, neni tfreba vyvijet Ci rozSirovat
stavajici mechanismy. DHCP definuje také mechanismy pro své rozsirovani,
které umoznuji pozdéji doplnovat dalsi konfigurac¢ni informace.

Nevyhody bezstavového DHCP jsou spiSe marginalni. VyZaduje pfenos né-
kolika malo zprav, coZz mliZze byt nevyhodou v prostredi velmi chudém na
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prenosovou kapacitu ¢i extrémné naro¢ném na rychlost automatické konfigu-
race. Vytizeni DHCP dialogu prece jen stoji Spetku casu.

H.3 Dobre znama vybérova adresa

Se zajimavou mySlenkou pfiSel Masataka Ohta. Navrhl vyuzit pro DNS vybé-
rové (anycast) adresy, které zaruci, ze dotaz bude dorucen vzdy nejbliz§imu
serveru hlasicimu se k dané adrese. Doporucuje zavést tfi konstantni vybé-
rové adresy pro mistni DNS servery, které by se pouzivaly vzdy a vSude. Byly
by pfedkonfigurovany v DNS klientech a nic by se na nich nemuselo ménit.

DNS server by vhodnym smérovacim protokolem ohlasil svou pfitomnost a
smeérovace by mu na zakladé toho predavaly DNS dotazy z blizkého okoli. Aby
se situace zjednodusila, v navrhu se pozZaduje, aby na kazdé lince byl nanejvys
jeden server s danou vybérovou adresou, a aby tedy dorucovani paket1 na
ni smérujicich bylo vidy jednoznac¢né. Redundance se dosahne tak, Ze pri
neuspéchu se klient obrati na dalsi z dobre znamych adres.

Tato koncepce ma radu zajimavych vlastnosti. Nic se neprenasi, takZze neni
tfreba definovat zadné protokoly ani datové formaty, navic je konfigurace zari-
zena okamzité. Pokud dany zdkaznik nema vlastni DNS server, mize snadno
vyuzivat DNS server svého poskytovatele - jednoduse bude nejblizsi.

Vyzaduje ovSem, aby DNS servery aktivné vstoupily do smérovaciho procesu,
a s nejveétsi pravdépodobnosti budou nutné i konfigurac¢ni ipravy na smérova-
¢ich (povoleni individualnich smérovacich zaznamu, jejich filtrovani, aby se
nesifily mimo instituci a podobné). Za nedostatek Ize povazovat i skute¢nost,
Ze navrh draft-ohta-preconfigured-dns pochazi z inora 2004 a od té doby nebyl
aktualizovan.

Kazda z navrZzenych variant ma rozhodné néco do sebe a teprve budoucnost
ukaze, ktera se prosadi v nejsirSim meéritku, pripadné bude deklarovana za jedi-
nou podporovanou. Ja osobné bych se lehce klonil k té prostredni. Predevsim
z toho diivodu, Ze umoznuje snadné potencialni budouci rozsifovani o dalsi
informace, které mozna za par let budou povazovany za stejné samozrejmé
jako dnes DNS.
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Priloha |

Mobilni IPv6 - konecné RFC

Publikovdno v on-line ¢asopisu Lupa 9. 9. 2004

Po deseti letech jsme se konec¢né dockali oficialni definice podpory mobilnich
zarizeni v IP verze 6. Skoncil tak pikantni stav, kdy povinna podpora mobility
byla na jedné strané vyhlaSovana za jednu z vyznamnych prednosti IPv6,
na strané druhé ale chybélo pfislusné RFC a i proto byla jeji implementace
odkladana.

Podivejme se na zakladni principy, podle kterych ma podpora mobility fun-
govat. Nekteré z nich se za ta dlouha léta prakticky nezménily, ale u jinych
(zejména v oblasti zabezpeceni) doslo k podstatnym tpravam.

1.1 Domaci agent

Jako mobilni uzel je oznacovan pocitaC, ktery cestuje a souc¢asné komuni-
kuje - typicky notebook ¢i pocita¢ do dlané vyuzZivajici bezdratové pripojeni.
Priibézné se pripojuje do riiznych siti a v disledku toho neustale strida své
[P adresy (byvaji oznacovany jako aktualni ¢i doCasné adresy, anglicky care-of
address). To zptisobuje komplikace dvojiho druhu:

e Chce-li s nim nékdo navazat spojeni, nevi, na jaké adrese je momentalné
k zastizeni.

e Pokud on sam navazal spojeni, vadi zména adresy protokoltim vyssich
vrstev (IP adresa je napriklad soucasti identifikace TCP spojeni).

Pro reSeni tohoto problému zavadi mobilni IP pojem domaci sité a domaci
adresy. Vychazi z mySlenky, Ze kazdy mobilni uzel je nékde doma a existuje
sit, v niz je pripojen, pokud zrovna neni na cestach. Toto je jeho domaci sit
a adresa, kterou v ni dostal pridélenu, je jeho domaci adresou. Pod touto
adresou je zaregistrovan v DNS, na ni se obraceji pfipadni zajemci o spojeni s
nim a zpravidla ji také pouziva jako svoji vlastni.

Pokud se mobilni uzel zrovna nachazi na cestach, zastupuje jej v domaci
siti jeho domaci agent. Jedna se o jeden ze zdejSich smérovacli, u néjz se
mobilni uzel zaregistruje - poSle mu zpravu o své momentalni doCasné adrese
a pozada, aby jej zastupoval. U domaciho agenta si vytvofi tak zvanou vazbu
(v originale binding) mezi svou domaci a do¢asnou adresou.

Od tohoto okamziku za¢ne domaci agent podvadét pri objevovani sousedl
- vydava se za mobilni uzel a stahuje tak na sebe vesSkeré datagramy, které
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sméfuji na jeho domaci adresu. Nasledné je preposila Sifrovanym tunelem
mobilnimu uzlu na aktudlni adresu. Pro Sifrovani se pouziva IPsec, konkrétné
hlavicka ESP.

Timto zptisobem se prinejhorSim miZze odehravat cela komunikace. Protéjsi
partner (v terminologii mobilniho IPv6 oznacovany jako korespondent) po-
sila datagramy na domaci adresu mobilniho uzlu, ty dorazi do jeho domaéci
sité, odkud je domaci agent pfeposle tunelem mobilnimu uzlu. Ten ve svych
odpovédich pouZije jako adresu odesilatele opét svou domaci adresu, preda
datagramy tunelem domacimu agentovi (jinak hrozi, ze je zahodi néktery fi-
rewall, protoZe by adresa odesilatele neodpovidala siti, ze které jsou odesilany)
a ten je preposle protéjSimu stroji.

mobilni
uzel kores-
—~TT pondent
Q.
%) /
o
g
=
S
S Internet
o
=
S
domaéci sit

domadci IPv6 adresa

Obrazek I.1: Komunikace prostfednictvim domaciho agenta

Popsany rezim pochopitelné zdaleka neni idealni. Diky prichodu domacim
agentem jsou pakety smérovany neefektivné, dochazi ke zbytecnému zatézo-
vani linek do a z domaci sité a navic mozné selhani domaciho agenta predsta-
vuje potencialni riziko pro komunikaci jako takovou.

1.2 Optimalizace smérovani
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Proto je soucasti mobilniho IPv6 i optimalizace smérovani. Diky ni sehraje
mobilni agent svou ulohu jen pfi pocatecnim navazani komunikace mezi ko-
mezi obéma koncovymi body. Predpokladem pro optimalizaci je, aby se vazba
mezi domaci a doCasnou adresou mobilniho uzlu vytvorila i u korespondenta.
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Tento krok v sobé ale skryva potenciadlni bezpecnostni riziko. Je tfeba za-
jistit, aby o sobé libovolny pocita¢ nemohl prohlasit, ze je treba cestujici
www.seznam.cz a nezcizil timto zptisobem provoz, ktery mu nepatfi.

Podle ptiivodnich predstav se o zabezpeceni mélo postarat IPsec. To je sku-
teCné pouZzito, ale pouze mezi mobilnim uzlem a jeho domacim agentem. Tady
lze predpokladat, Ze se navzajem znaji a Ze tudiZ nebude problém vybavit je
odpovidajicimi kli¢i a dal§imi naleZitostmi. OvSem korespondentem muZe byt
prakticky kdokoli, coz ¢ini IPsec nepouzitelnym. Dokud nevznikne infrastruk-
tura verejnych klica (a o stavu PKI asi nikdo z nas nema Zadné iluze), bude
Skalovatelnost IPsec prachmizerna a o podobnych rolich si mtiZe nechat zdat.

Pravé tady tkvi jedna z p¥ic¢in velkého zpozdéni mobilniho IPv6. Jeho autofi
vsadili na mrtvého koné€, neustale se drzeli mysSlenky pouziti IPsec a kdyz byla
v roce 2001 definitivné shozena se stolu, museli vymyslet kompletné nové
zabezpeceni. P¥i té prileZitosti to vzali od podlahy a radikalné zménili formaty
pouzivanych zprav, takZe specifikace z roku 2002 se vyrazné lisi od té z roku
2000.

Ajak to dopadlo? Bez moZnosti opfit se o néjaky siln€jsi mechanismus nakonec
autori mobilniho IPv6 dosli k zavéru, Ze pro ovéreni totoznosti postaci, kdyz
mobilni uzel prokaze korespondentovi, Ze prijima data jak na doCasné, tak na
domaci adrese. Doty¢ny proces byl pojmenovan Return Routability Test.

KdyZ mobilni uzel obdrzi od domaciho agenta tunelovany datagram, dozvi se
tak, Ze se s nim nékdo snazi komunikovat a pouZziva jeho domaci adresu. Jako
reakci posle korespondentovi dvé zpravy: zahajeni testu domaci adresy (home
test init) a zah4jeni testu docasné adresy (care-of test init). V prvni pouzije svou
domaci adresu a tuneluje ji pfes domaciho agenta, zatimco druhou opati svou
docasnou adresou a posila ji primo.

Jakmile korespondentovi dojde jedna z té€chto inicializac¢nich zprav, reaguje
na ni odeslanim testu prislusné adresy. Test domaci posila na domaci adresu
(odkud by mél byt tunelovan), test docasné opét adresuje pfimo. AZ mobilni
uzel dostane oba testovaci pakety, idaje z nich pouZije ke konstrukci Zadosti
o vytvoreni vazby (tzv. aktualizace vazby), kterou poSle korespondentovi. V
ni prokaze, ze obdrzel jak testovaci zpravu smérujici na domaci adresu, tak
zpravu dorucenou na adresu docasnou. Pokud ji korespondent potvrdi, budou
spolu oba nadale komunikovat pfimo s vyuzitim doCasné adresy.

Vsech Sest zminovanych zprav (zahajeni testt, testovaci hodnoty i aktualizace
a potvrzeni vazby) je prospikovano poradovymi Cisly a kryptografickymi kon-
strukcemi vychazejicimi z ndhodnych a neverejnych cisel, aby se zabranilo
raznym nekalym hratkam.

Mobilni uzel si udrZuje prehled o partnerech, u nichz ma registrovanu vazbu.
Kdykoli zméni svou aktualni adresu, posila jim aktualizaci, aby méli neustale
prehled o tom, jak s nim optimalné komunikovat. Analogicky samoziejmé
informuje i svého domaciho agenta.
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(1) zahajeni testu dom. adresy
(2) test doméci adresy

(3) zahdjeni testu docasné adr.
(@) test doCasné adresy

() aktualizace vazby

(&) potvrzeni vazby

Obrazek I.2: Aktualizace vazby u korespondenta

1.3 Rozsirujici hlavicky
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Prfima komunikace ale neni tak aplné jednoducha, protoZe je treba doCasnou
adresu skryt pred protokoly vysSich vrstev. Kazda strana proto do datagramui
pridava jednu rozsirujici hlavicku. Mobilni uzel v datagramu jako odesilatele
uvede svou docasnou adresu, ale pribali hlavicku nazvanou Domaci adresa
obsahujici jeho domaci adresu. Prijemce se pak podiva, zda pro danou dvojici
adres ma platnou vazbu a pokud ano, nahradi adresu odesilatele v datagramu
domaci adresou z rozSirujici hlavicky. Jestlize platna vazba neexistuje, da-
tagram s hlavickou Domaci adresa se zahodi.

Z druhé strany se pak pouziva rozsirujici hlavicka Smérovani. Ta predstavuje
obecnéjsi mechanismus, kdy mutZete datagramu predepsat prichod urcitymi
body v siti. V kazdém z nich se vZdy prohodi cilova adresa datagramu s dalsi
adresou uvedenou v hlaviéce Smérovani a jede se dal. Pro potfeby mobility
byl definovan jednodussi format smérovaci hlavicky. Obsahuje jen jedinou
adresu. Pri odeslani se jako cilova adresa datagramu uvede docasna adresa
mobilniho uzlu a do hlavicky smérovani se vlozi jeho domaci adresa. Pti
prichodu do cile se pak vymeéni, takZe paket je zpracovavan, jako by doSel na
domadci adresu uzlu.

Vedle téchto dvou byla jesté definovana zcela nova rozsirujici hlavicka Mobi-
lita, ktera slouzi predevsim pro spravu vazeb. Jejim prostrednictvim se zasilaji
aktualizace a potvrzeni vazeb, udaje pro test dosazitelnosti a podobné.

Neékolik dalSich dopliki bylo definovano do ICMP a objevovani sousedu. Jejich
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cilem je pfedevsim automatické objevovani kandidat pro domaci klienty a
rychlejsi orientace mobilniho uzlu v docasné siti.

Definice mobility v IPv6 rozhodné neni nic jednoduchého. Ptislusné RFC 3775
méfi zhruba 350 KB, a to jesté byly detaily pouZiti IPsec pro komunikaci mezi
mobilnim uzlem a domacim agentem vystrceny do samostatného RFC 3776 o
délce blizici se 100 KB textu. OvSem podstatné je, Ze kone¢né leZi na stole jeji
finalni podoba a miZe vypuknout implementace. Dlouhodobé nejdal je v této
oblasti japonsky projekt Kame pro BSD. Pro ostatni platformy lze jen doufat,
Ze se v dohledné dobé polepsi.
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PrilohaJ IPv6 - prechodové mechanismy (1)

Publikovdno v on-line ¢asopisu Lupa 14. 3. 2002

O tom, Ze nahrazeni starého IPv4 novym protokolem IPv6 bude muset byt
pozvolné a nabidnout dostatecné dlouhou pfechodovou dobu, kdy sit bude
podporovat oba protokoly soucasné, neni pochyb. Podivejme se dnes na me-
chanismy, které dosud byly vymysleny k usnadnéni jejich vzajemné budouci
koexistence.

Jsou predevsim vysledkem prace skupiny Next Generation Transition
(NGTRANYS), ktera ma v ramci IETF v popisu prace pravé tyto aktivity. Lze
je rozdélit do tri kategorii: dvoji zasobnik, tunelovani a prekladace.

J.1 Dvoji zasobnik (dual stack)

Tento pristup by zfejmé napadl kazdého: pocitace prosté budou podporovat
dva protokoly a pro komunikaci se podle potreby pouzije IPv4 nebo IPv6 -
v zavislosti na schopnostech protéjsiho konce. Oba se zpravidla chovaji jako
navzajem nezavislé a pripadna komunikace mezi nimi probiha aZ na arovni
aplikac¢ni vrstvy.

V tomto reZimu se nyni nachazi valna vétSina zarizeni podporujicich IPv6. Ma
pochopitelné jedno velmi zasadni omezeni: vyZaduje pritomnost IPv4 a tedy
IPv4 adresu. Z hlediska perspektivy dalsiho rozvoje tudy cesta nepovede,
protoZe praveé IPv4 adresy zacinaji dochazet.

Ovsem prvky s dvojim zasobnikem se objevuji prakticky ve vSech dalSich
prechodovych mechanismech. V nich se datagramy prevadéji z jednoho svéta
do druhého.

J.2 Tunelovani

Nejvyznamnéjsi specifikace
Zakladni mechanismy tunelovani RFC 2473

Tunel server, tunel broker RFC 3053
6to4 RFC 3056
6over4 RFC 2529
ISATAP draftietf-ngtrans-isatap

Tunelovani je obecny princip, jak protlacit data jim nepratelskym tuzemim. V
nasem pripadé se typicky jedna o prenos IPv6 datagram siti, ktera podporuje
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J.3 6to4

jen IPv4 (v pozdéjsich fazich prechodu se ocekava, Ze to bude pravé naopak).
Tunel predstavuje virtualni dvoubodovy spoj. Na jednom jeho konci se IPv6
datagram zabali jako data do béZného IPv4 datagramu a posle se na IPv4 adresu
druhého konce tunelu. Tam se piivodni IPv6 datagram vybali a odeSle dal -
bud IPv6 siti nebo treba dalSim tunelem. To zaleZi na zdejSich smérovacich
tabulkach.

nakonfigurovat. Spravci obou koncovych systémt musi zadat prikazy, jimiz se
vytvori tunel, a podniknout kroky k jeho zaclenéni do smérovacich tabulek na
obou zarizenich. Pravé manualné konfigurované tunely dnes drzi pohromadé
sit 6bone.

Pomocnou ruku - predevsim pro uzivatele ¢i administratory mensSich siti - zde
nabizeji tunel servery. Jedna se o verejné nabizené koncové body tunelu.
Uzivatel vyplni WWW formular, na zaklad€ zadanych Gidaju se na tunel serveru
vytvori protéjsi strana tunelu a uzivatel dostane postou skript s konfiguracnimi
prikazy pro svij systém. Kdyz jej spusti, vznikne jeho konec tunelu a pripoji
tak svij pocitac k IPv6 siti. Je to snadné a miiZe to vyzkousSet prakticky kazdy -
napriklad na Freenet6.

Jelikoz se v praxi ukazalo, Ze rozhrani pro uzivatele a vlastni realizace tunelu
jsou dva dost odlisné ukoly, doSlo k rozdéleni prace. Tunel broker dostal na
starosti spravu systému, komunikaci s uzivateli a fizeni dalSich komponent.
Naproti tomu tunel server byva typicky smérovac, ktery pouze zajistuje vlastni
tunelovani. Jeden tunel broker tak muze ridit celou skupinu tunel servert a
napriklad vybirat pro kazdého uzivatele ten z nich, ktery je pro néj topologicky
nejvyhodnéjsi.

Vedle manualnich tunelt jsou k dispozici i tunely automatické. Jedny vychazeji
pfimo z IPv6 adres. Pokud ma pocatec¢nich 96 bit nulovych, predstavuje
adresu pro automatické tunelovani. Poslednich 32 biti se interpretuje jako
[Pv4 adresa, datagram se zabali do IPv4 a poSle na ni. Zatim se ale nezda, ze
by tento zptiisob komunikace ¢ekala zarna budoucnost - napriklad proto, zZe

koncové IPv6 sité, mezi nimiz lezi konfek¢éni IPv4 Internet. Na hranici mezi
nimi a Internetem bude smérovac¢ podporujici 6to4. Data pobézi koncovymi
sitémi v nativnim IPv6 a mezi obéma hrani¢nimi smérovaci se budou tunelovat.
K tomu hrani¢ni smérovac potiebuje alespon jednu IPv4 adresu.

Z ni se vytvori 6to4 prefix pro adresy koncové sité€. Konstruuje se tak, ze za
pocatecnich 16 bitd s hodnotou 2002 (Sestnactkové) se pripoji 32 bita [Pv4
adresy hrani¢niho smérovace. Tim vznikne obvykly 48 bitl dlouhy prefix,
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kterym lze adresovat podsité a pocitace v koncové siti. Jedina [Pv4 adresa tak
pro ni umoznuje zavést plnohodnotné IPv6 adresy.

Kdykoli hrani¢ni smérovac dostane datagram s prefixem zacinajicim 2002::/16,
vyzvedne si z nasledujicich 32 bit1 IPv4 adresu a na ni datagram poSle tunelem.
Pokud naopak dorazi tunelovana data na jeho vlastni IPv4 adresu, vybali IPv6
datagram a odesle jej do "své sité€”. Bajecnou vlastnosti tohoto schématu je,
Ze nevyzaduje zadné upravy v uzlech. VSe je postaveno na standardnich
mechanismech, jedinym novym prvkem je hrani¢ni 6to4 smérovac. Staci, aby
ohlasoval do lokalni sité smérovaci informaci, Ze pres néj vede cesta do sité
2002::/16 a vSe bude skvélé.

J.4 6overd

Zatimco 6to4 resi otazku vzajemné komunikace mezi koncovymi IPv6 sitémi,
se zajistit, aby v ni mohly plisobit IPv6 stroje. V podstaté pouziva IPv4 sit jako
linkovy protokol pro prenos IPv6 datagramu.

6over4 stavi na standardnich mechanismech, jako je objevovani sousedt a po-
dobné. KdyzZ chce odeslat data jinému pocitaci ve zdejsi siti, zjisti si prostred-
nictvim objevovani sousedl jeho [Pv4 adresu a na ni pak odesle tunelovany
[Pv4 datagram. Vlastni adresu si mliZe zjistit z ohlaseni smérovace a podobné.

Je tu ale nemaly zadrhel. Mechanismy objevovani sousedi pouzivaji skupi-
nové adresy (multicast). 6over4 definuje postup, jak se tyto adresy mapuji na
IPv4 skupiny (prevezmou se jejich posledni dva bajty a pfed né se predradi
239.192). Vyzaduje vsak, aby koncova sit podporovala skupinové adresovani.
Bohuzel pfi souCasném stavu multicastu na datovych tocich to neni viibec tri-
vialni pozadavek. Nad praktickou pouzitelnosti 6over4 tak visi velky otaznik.

J.5 ISATAP

Analogické cile, ale mensi naroky ma Intra-Site Automatic Tunnel Add-
ressing Protocol (ISATAP). Také zde se fesi otazka vzajemné komunikace
[Pv6 strojii v koncové siti, ktera podporuje jen IPv4. A rovnéz se IPv4 pou-
Ziva jako protokol linkové vrstvy. Tentokrat se vSak nekladou na IPv4 Zadné
specialni naroky.

ISATAP koduje IPv4 adresy stroju do identifikatoru rozhrani, tedy do zavérec-
nych 64 biti. Konstruuje identifikator tak, Ze jeho pocatecnich 32 biti obsahuje
0000:5EFE. Za né se pripoji 32 bita s IPv4 adresou odpovidajiciho rozhrani.

Kdyz ISATAP rozhrani dostane datagram ze své podsité s takto konstruovanym
identifikatorem, tuneluje jej uvnitf [Pv4 datagramu na adresu, kterou ziska z
jeho zavére¢nych Ctyfr bajtli. Pokud tento lezi v jiné siti ¢i podsiti, prijde ke
slovu smérovani. Aby vSe fungovalo, mél by "next hop” ve smérovaci tabulce
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pouzivat zdejsi ISATAP adresu, aby byl dosazitelny prostfednictvim ISATAP
sité.

ISATAP nema zadné pozadavky na prefix sit€ a podsité (prvnich 64 bita ad-
resy) - ty mohou byt zcela libovolné. Napriklad se miize jednat o 6to4 prefix.
Je tedy docela dobfre predstavitelné schéma, Ze v lokalni IPv4 siti se IPv6 da-
tagramy budou tunelovat na bazi ISATAP k hrani¢nimu 6to4 smérovaci, ktery je
protuneluje do cilové sité a zde opét nastoupi ISATAP, aby datagramy dopravil
k adresatovi.

Nejvétsim zadrhelem ISATAP je plnéni tabulky implicitnich smérovaci. Hro-
madné ohlaSeni smérovace tu neni k dispozici (od IPv4 se neocekava podpora
skupinovych ¢i oznamovacich adres). Planuje se tedy vyuziti DNS, pripadné
manualni konfigurace, nasledované ovérovanim prostrednictvim individualné
adresované vyzvy smérovaci a jeho odpovédi.

ISATAP se zatim nachazi ve fazi pracovniho navrhu (draft). Svymi minimalnimi
pozadavky na IPv4 je lakavy, ale obavam se, Ze vyzaduje prili§ zasadni Gpravy
na strané vSech uzl lokalni sité. Uvidime, zda se mu podafi oslovit Sirsi
spektrum uzivatelt.

VSechny dosud popsané metody mély jednu spole¢nou vlastnost: oba komu-
nikujici partnefi hovorili stejnym protokolem. Co kdyz ale budu chtit ze svého
IPv6 klienta hovofit se serverem, ktery podporuje vyluéné IPv4. Toto je aloha
pro prekladace, kterym se budu vénovat priste.
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Priloha K

IPv6 - prechodové mechanismy (2)

Publikovdno v on-line ¢asopisu Lupa 28. 3. 2002

Po predchozim kursu tunelovani se dnes podivame na ty prechodové me-
chanismy, které usiluji o souziti obou svéti. Prevadéji datagramy z jednoho
formatu do druhého a umoznuji, aby si treba IPv6 aplikace popovidala s IPv4
serverem.

K dispozici jsou nasledujici prostredky:

SIIT RFC 2765
NAT-PT RFC 2766
BIS RFC 2767
BIA draft-ietf-ngtrans-bia
TRT RFC 3142

K.1 SIIT aneb Praotec Prevodnik

Srdcem vétSiny konverznich mechanismi je vlastni prevod mezi IPv4 a
[Pv6 datagramem. Je definovan pod jménem SIIT (Stateless IP/ICMP
Translation) v RFC 2765. Obsahuje presna pravidla, jak se jednotlivé po-
lozky datagramu prevadéji do polozek druhého formatu.

IPv4-piekladané adresy, které maji tvar 0:ffff:a.b.c.d. Cili v po¢ate¢nich 80 bi-
tech jsou samé nuly, nasleduje 16 bitt jednickovych a v zavérecnych 32 bitech
je IPv4 adresa, kterou chceme vyjadrit. Treba adresa Lupy (62.84.129.156) by
v IPv4-prekladaném tvaru znéla 0:ffff:62.84.129.156.

Horsi je to v opacném sméru - kdy?z je tfreba prevést IPv6 adresu do [Pv4 svéta.
V tomto pripadé se SIIT zafizeni musi chovat jako klasicky NAT. Musi mit k
dispozici sadu IPv4 adres, které k tomuto tcelu pouziva, a IPv6 adresu prosté
nahradi jednou z nich. SIIT sam o sobé nefesi otazku pridélovani [IPv4 adres -
tohle ponechava na okolnich mechanismech. V dtsledku to znamena, Ze tvori
jen jakysi zakladni stavebni kdmen, na kterém je tfeba vybudovat néco, co
bude doopravdy fungovat.

K.2 NAT-PT

Jednim z cil IPv6 je smést NAT s povrchu zemského. OvSsem kdyz tece do
bot, je obcas tfeba spojit se i s nepfFitelem. Proto vznikl navrh, jak zapojit
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NAT do prace pro svétlou stranu Sily. UmozZziiuje strojam z lokalni IPv6 sité
komunikovat s globalnim IPv4 Internetem.

Netword Address Translation — Protocol Translation (NAT-PT) je
v zasadé stary Spatny NAT, ale tentokrat prevadi mezi [IPv4 a IPv6 adresami.
Typicka pozice pro né€j je na hrani¢nim smérovaci mezi lokalni siti a Internetem.

Je zaloZen na SIIT a dopliuje k nému chybéjici prvky. Nevyzaduje striktné
pouziti IPv4-prekladanych adres, staci mu libovolny prefix zvoleny spravcem
sit€. Za néj se pripoji 4 bajty s IPv4 adresou. NAT-PT stroj Sifi do vnitrni
sité smérovaci informaci, Ze "umi tento prefix”, aby se datagramy urc¢ené do

vnéjsiho Internetu posilaly jemu.

KdyzZ néktery z lokalnich IPv6 pocitaca odesle takovy datagram, na NAT-PT se
vytvoii vazba mezi jeho IPv6 adresou a nékterou z volnych IPv4 adres, kte-
rymi NAT-PT disponuje. Podle pravidel SIIT se datagram prepracuje na IPv4 a
odesle do Internetu. Kdyz po chvilce dorazi odpovéd, NAT-PT vyuZije stavajici
mapovani, zméni jej na IPv6 s odpovidajici adresou (odesilatele premapuje na
prefix:ptivodni_IPv4) a odesle do vnitfni sité.

Navrh pripousti statické mapovani (kazdy z lokalnich strojii ma pevné pridé-
lenu IPv4 adresu), i dynamické (pridéluji se za chodu podle potieby). NAT-PT
také Svindluje DNS. Pi#i dotazech zvenci predélava A (dotaz na IPv4 adresu)
na AAAA ¢i A6 a predava zdejsi serverim. KdyzZ server odpovi, vytvori si
mapovani pro IPv6 adresu z odpovédi a vrati ptivodnimu tazateli A zaznam s
mapovanou IPv4 adresou. Diky tomu lze navazovat spojeni i smérem dovnitf
zdejsi sit€.

Pro DNS dotazy smérujici z vnitini sité ven pridava k AAAA/A6 i dotaz na A
zaznam a pokud prijde odpovéd, zméni jej na AAAA ¢i A6 s adresou v obvyklé
podobé prefix:IPv4.

Existuje jeSté divocCejsi podvarianta s nazvem NAPT-PT, ktera vedle IP adres
mapuje i porty. Klasicky NAT-PT nechava porty byt a méni jen adresy. V
pripadé NAPT-PT se mapuje dvojice lokalni IPv6 adresy a UDP/TCP portu na
dvojici IPv4 adresy a portu. Diky tomu prekladac vystaci s podstatné mensim
poctem adres (tfeba i jen s jedinou).

Ocekava se, ze NAT-PT sehraje v prechodné fazi mezi IPv4 a IPv6 pomérné
vyznamnou Ulohu. Rozhodné patfi do "zakladni vybavicky” prechodovych
mechanismi.

K.3 BIS aneb utajované operace v kazdém pocitaci

96

BIS Cili Bump In the Stack fesi problém nedostatku IPv6 aplikaci. Vychazi
z predstavy, Ze vas pocitac¢ podporuje IPv4 i IPv6 a je pripojen k siti prenasejici
oba protokoly. OvSem né€které zdejsi aplikace umi jen [Pv4.

Proto uvnitf pocitace (konkrétné mezi IPv4 a ovladaCem sitové karty) ¢iha
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K.4 TRT

BIS. Zachytava IPv4 DNS dotazy a vedle ptivodniho dotazu na A zaznam pfida
i AAAA ¢i A6. Dorazi-li IPv4 odpovéd, preda ji aplikaci a necha vse vyridit
starSim protokolem.

Problém vznikne, kdyZz dojdou pouze odpovédi s IPv6 adresami. Tém by
aplikace nerozuméla, takze je hbit€ namapuje na IPv4 a preda aplikaci A
zaznam s mapovanou adresou. Kdyz pak aplikace odesila datagramy na danou
IPv4 adresu, BIS je zachytava, transformuje na IPv6 a predava na ptvodni
adresu. Analogicky méni odpovédi.

Vzhledem k tomu, Ze mapované IPv4 adresy nikdy neopusti dany pocitac (jsou
vnitini zalezitosti mezi BIS a aplikaci), klidné 1ze pro né pouzit privatni adresni
rozsahy 10.0.0.0 a spol.

BIS funguje i v opa¢ném sméru, kdyZ spojeni navazuje proté€jsi [Pv6 pocitac.
Tentokrat vSak neni nutno harasit s DNS, staci jen namapovat adresy a ménit
datagramy.

Urcitou variantou tohoto pfistupu je Bump In the API (BIA), které déla
v podstaté totéz, ale jinde. Tentokrat neni agent ukryt mezi IP a ovladacem
karty, ale v systémovych knihovnach zajistujicich pristup k sitovym sluzbam.
Kdyz aplikace vola knihovni funkce pro IPv4, jsou interné zménény na volani
IPv6 sluzeb. Cili nedochazi k prekladu datagram?l, ale vytvaii se jiz ¢isté IPv6
pakety, zatimco aplikace si mysli, Ze pouziva IPv4 sluzby.

Osobné bych neocekaval zavratné rozsireni téchto metod. Podle znalca neni
uprava aplikace pro podporu IPv6 nijak narocna a toto reSeni je prece jen o
poznani systémovejsi.

Transport Relay Translator se hodné podoba NAT-PT. Tentokrat se vSak
preklad odehrava az v transportni vrstvé, nikoli v sitové. TRT prekladac funguje
podobné jako nékteré firewally. Umi IPv4 i [Pv6, sedi mezi obéma komunikuji-
cimi partnery a kazdému z nich predstira, Ze je ten druhy.

Zatim byl definovan pouze postup pfi navazovani TCP spojeni ve sméru od
[Pv6 pocitaCe k IPv4 stroji. Jedinou prekazkou pro opacny smér je nalezeni
vhodného mechanismu pro mapovani adres. Pro mapovani IPv4 na IPv6 se
pouziva vySe zminovany postup: vyhradi se prefix (tentokrat 64 bitt dlouhy,
pochazejici z prefixu pro zdejsi sit) a adresy pocitacu z IPv4 svéta se mapuji
jako prefix:IPv4_adresa.

Reknéme, Ze cilovy pocita¢ bude Lupa (62.84.129.156) a dotyény prefix bude
3ffe:a:b:c::/64. Chce-li IPv6 pocitac navazat TCP spojeni s Lupou, poSle Zadost

smeérovaci informaci, Ze on je ta prava cesta do 3ffe:a:b:c::/64, takze mu tato
Zadost dorazi.
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Iniciatorovi spojeni odpovi sam a bude predstirat, Ze on je Lupa. Paralelné
navaze spojeni s Lupou - cilovou adresu si vyzvedne z poslednich 4 bajt
puavodni adresy a pro odesilatele pouzije svou vlastni IPv4 adresu. Lupé pro
zménu bude predstirat, Ze je onen klient.

Misto jednoho spojeni mezi serverem a klientem budou tedy existovat dvé.
Klient-prekladac po IPv6 a prekladac-server po IPv4. Nasledné bude prosté z
datagramt prichazejicich z jednoho vybalovat jejich obsah a predavat jej do
druhého.

Pro UDP se chova obdobné, jen zde odpada nutnost navazovat spojeni. Navrh
neresi otazku, kde probéhne konverze adres z IPv4 do vySe zminovaného
[Pv6 tvaru s vyhrazenym prefixem. Pripousti modifikaci DNS serveru v siti,
pripadné tpravu DNS klienta v jednotlivych pocitacich.
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Priloha L Jak jsou na tom cesti ISP s IPv6?

Publikovdno v on-line ¢asopisu Lupa 17. 3. 2005

Sto takoje IPv6? Zkouseli jsme prozkoumat stav implementace IPv6 u éeskych
poskytovatell Internetu. Nebudeme dlouho chodit kolem horké kase a rek-
neme si to na rovinu: stav [Pv6 v sitich tuzemskych ISP neskyta prilis utéseny
pohled. Nemalo z nich se v tomto ohledu ani nevyjadrilo, coz urcit€ nevyzniva
v jejich prospéch.

V touze zmapovat podporu IPv6 jsem se obratil s patficnym dotazem na nejvy-
znamnéjsi domaci komercni poskytovatele Internetu. Vedle ,klasickych* firem
jsem do prizkumu zaradil i dvé kabelové spolec¢nosti s celostatnim pokrytim
a vSechny tfi mobilni operatory, protoZze mobilni telefony jsou povazovany za
segment, pro n€jz je [IPv6 obzvlasté zajimavé. Jisté uz tusite, Ze ani jeden z
mobilnich operatortt mi neodpovédél. ..

Sbér informaci pfinesl nékteré netuSené zazitky. Naptiklad se od té doby
zabyvam tvahami, k ¢emu jsou informacni linky, jeZ nikdo ani po nékolika
minutach vyzvanéni nezveda. Snad jako jukebox, hraji tam docela dobre. Neni
to Spatna sluzba, ale jeSté by bylo zahodno implementovat vybér pisnicek.

Na osmnact rozeslanych dotazi jsem dostal osm odpovédi. Tedy vice nez
poloviné oslovenych nestalo za namahu reagovat. Dovolim si predpokladat,
Ze s IPv6 to v jejich sitich nebude slavné. Netispésny pokus vyhledat Googlem
v jejich doménach IPv6 mne v tom utvrzuje. Jedna se o spoleé¢nosti: Cesky
telecom (IOL), eTel, Eurotel, Karneval, Nextra, Oskar, SkyNet, T-Mobile, T-
Systems a UPC.

Na dorazivsi odpovédi se podivame v abecednim poradi:

L.1 Contactel

[Pv6 neni implementovano a zatim nezaznamenali Zadny poZadavek ze strany
zakaznikl na tuto sluzbu. Nicméné€ zjevné se snazi byt pripraveni — maji pfri-
délen prostor IPv6 adres a v krajskych méstech maji pripraveno zafizeni pro
nasazeni 6PE.

L.2 Czech On Line (COL)

Prvni dobra zprava - COL nabizi svym zakaznikiim IPv6. Je k dispozici zdarma
pro komutované ptipojeni sluzbou Volny (viz informacni stranku), u ostatnich
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L.3

L.4

L.S

L.6

L.7
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zakaznikl zavisi na typu pripojeni - v testovacim rezimu se nachazi nékolik
firemnich zakaznika. Ze strany COL je sluzba zatim povazovana za vyvojovou
a testovaci, k zajemctim se snazi pristupovat individualné a postupné nasazeni
[Pv6 rozvijet. Protokol se nabizi jako pridavek k IPv4, a to bez priplatku. Nativni
pripojenilze realizovat priblizn€ v poloviné sité, pro ostatni zakazniky pripadaji
v avahu tunely. V paterni siti je [IPv6 implementovano nativné.

Slusny je sortiment sluzeb. Servery vSech sluzeb poskytovanych COL maji [Pv6
konektivitu, ne vSechny ji vSak vyuzivaji. IPv6 transport nabizeji vSechny DNS
servery, unixové FTP servery a news server. Postupné planuji aplikac¢ni sluzby
vyuzivajici IPv6 rozsifovat (WWW, posta). Pro koexistenci IPv4 a [Pv6 nabizeji
Teredo server a 6to4 relay. V siti COL je umistén i server X526, nabizejici tunely
pro pripojeni k IPv6 siti.

Zajem zakazniku je ojedin€ly. PocCet uzivatela IPv6 se pohybuje v fadu jedno-
tek.

Ceské radiokomunikace

[Pv6 nepouziva, ani o jeho zavedeni neuvaZzuje.

GTS Novera

[Pv6 testovali v laboratornich podminkach. Zakaznikim je ale nenabizeji, ani
to nepripravuji.

ha-vel

Absolvovali zkuSebni a ovérovaci provoz IPv6 v siti a jsou pfipraveni poskyt-
nout [Pv6 jako provozni sluzbu, a to v libovolném misté své sité. Zatim vSak
postradaji zajem ze strany zakazniki. Cenova ani informacni politika nebyly
zatim oficializovany - s prvnimi zajemci bude zavedeni sluzby reSeno indivi-
dualné.

InWay

Momentalné IPv6 nenabizi, ale pracuje na tom. V soucasnosti probihaji testy
a predpokladaji, ze zakaznikiim je nabidnou na podzim.

Tiscali

Druha spolecnost, ktera jiz v souc¢asnosti nabizi [Pv6. V siti je implementovano
nativné€. MiiZete si poridit bud’ oba protokoly, nebo se pripojit jen pres I[Pv6. V
prvnim pripadé€ nic nepriplacite, ve druhém je cenova politika stejna jako pro
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L.8 Tele2

[Pv4. IPv6 je nabizeno vSude tam, kde je k dispozici pripojeni do patefni sité
Tiscali. Pokud se sluZeb tyce, je k dispozici DNS pro IPv6 (vCetné reverznich
zadznamu). Zajem je vSak zatim maly, podle odhadu Tiscali vyuziva IPv6 méné
nez procento zakaznika. Dostal jsem i odkaz na web, kde vSak najdete jen
obecné informace o IPv6 jako takovém, nikoli o sluzbach Tiscali v této oblasti.
Ale je tam alespon odkaz na formular se zZadosti o aktivaci sluzby ¢i dopliujici
informace.

[Pv6 otestovali v paterni siti i na aplikacnich serverech, zatim je vSak zdkazni-
kiim nenabizeji, ani o tom neuvazuji.

L.9 Shrnuti

Pfeveden do podoby kolacového grafu vypada vysledek priizkumu nasle-
dovné:

[7] neodpovédéli
B neposkytuji
[] pipraveni

I pos kytuji

Firmy, jezZ na maj dotaz nedopovédély, s nejvétsi pravdépodobnosti IPv6 ne-
podporuji. Cili 72 procent z nejvyznamnéjsich komerénich poskytovatel® In-
ternetu v nasi republice tento protokol neposkytuje, 17 procent je na néj pri-
praveno nebo jej chysta a u zbyvajicich jedenacti procent se miizete pres IPv6
pripojit jiz dnes.

Je to dobry ¢i Spatny stav? Zpocatku mé vysledky pripadaly bidné, ale ¢im
vice o nich premyslim, tim vice jsem naklonén tomu, povazZovat je vlastné
za docela dobré. IPv6 vézi v problému slepice vs. vejce. UzZivatelé jej prilis
nepouzivaji, protoze je jeho prostrednictvim dostupnych jen malo sluzeb. A
kdo by pro IPv6 portoval sluzby, kdyz jej nikdo nevyuziva?

Z toho davodu je zajem zakaznikl nizoucky, jak ostatné dokladaji zkuSenosti
Czech On Line a Tiscali. Nabidnuti [Pv6 Ize v souc¢asné dobé€ z pozice komerc¢-
niho poskytovatele povazovat spiSe za misionarskou ¢innost nez za zlaty dul.
Proto vnimam jako pozitivni, Ze viibec néjaci takovi poskytovatelé jsou a Ze se

o _ss
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Priloha M IPv6 v evropskych akademickych
sitich

Publikovdno v on-line ¢asopisu Lupa 17. 4. 2003

Od té doby, co nejvyznamnéjsi vyrobci smérovacu nabidli podporu IPv6 ve
svych fadovych produktech, nastal v rozsifeni protokolu nezanedbatelny po-
sun. Jako obvykle najdeme mezi pionyry této nové technologie akademické
sité. Ostatné pravé experimentovani s novymi technologiemi a sluzbami je
jejich nejvétsim prinosem.

Kdyz se rozhlédneme po narodnich akademickych sitich evropskych zemi,
najdeme vice ¢i méné pokrocilé nasazeni IPv6 viceméné vSude. Zpravidla
stavi na tunelech, kdy jsou IPv6 datagramy zabaleny do IPv4 a prepravovany
na misto urCeni béZnou IPv4 siti. Existuji vSak vyjimky, které jsou s podporou
[Pv6 dal a snazi se integrovat novy protokol jako béznou sluzbu sité. Pravé tém
se dnes budu vénovat.

M.1 SURFnet (Nizozemsko)

Nizozemci notoricky patii v sitovani k absolutni evropské Spicce, a proto
jisté neprekvapi, Ze s podporou IPv6 jsou dnes nejdal. Jejich akademicka sit
existuje jiz v paté generaci. SURFnet5 byl uveden do provozu v roce 2001 a od
samého zacatku nativné podporoval IPv6. To znamena, Ze smérovace paterni
sité podporuji jak IPv4, tak IPv6 (tzv. dual stack feseni).SURFnet5 Ize celkové
povazovat za sen kazdého mladého sitare. Jadrem sité je ¢tvefice do kruhu
propojenych smérovacti a kazdy uzel je pfipojen nezavislymi okruhy ke dvéma
smérovac¢um jadra. To vSe na rychlosti 10 Gbit/s technologii [PoverDWDM s
POS ramci. Pouzivaji se smérovace Cisco GSR 12416.

Také pripojeni koncovych siti se zpravidla odehrava pod oboji zptisobou. Ve
vyjimecnych pfipadech je koncova sit pfipojena dvéma okruhy - jednim pro
IPv4 a druhym pro IPv6. Pripoustéji i pripojeni tunelem, ovSem pouze jako
docasné feseni. Takovy zajemce musi pripravit plan, jak prejit na seri6znéjsi
[Pv6 komunikaci, tedy dual stack ¢i nativni IPv6 okruh.

Jako smérovaci protokol pouzivaji [S-IS, ktery dokaze pod jednou stfechou resit
smérovani obou protokoll. Databaze linek, z niz IS-IS vychazi, je spolecna a
IPv4 se od IPv6 odliSuje jen atributy.

Provozovatelé SURFnetu priznavaji, Ze postaveni IPv6 neni zcela rovhocenné
starsi verzi protokolu, protozZe je pomalejsi. To je zptisobeno pouzitym hard-
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warem. Zatimco [Pv4 sméruje pfimo karta rozhrani, IPv6 je pfedavano central-
nimu procesoru smeérovace a jeho smérovani tudiz neprobiha plnou rychlosti
(wirespeed). Proto chystaji vyménu karet rozhrani za novéjsi model, ktery jiz
podporuje rovnocenné smérovani obou verzi IP.

M.2 Funet (Finsko)

Skandinavie patfi mezi dalsi notorické priklady kvalitni sitové infrastruktury. Z
pohledu IPv6 je ze skandinavskych zemi nejdale Finsko, které také podporuje
jak IPv4, tak IPv6 v nativni podobé. Pateini smérovace tedy maji implemento-
vany oba protokoly.Finska pateini sit byla v roce 2001 povySena na 2,5 Gbit/s s
technologii POS (v roce 2001 se v sitové Evropé viibec dély Véci, ten letopocet
vél vylucéné na smérovacich Cisco, nova generace sité€ k nim pridala Juniper
M20.

Pravé toto smiSené prostredi zptisobilo spravcim sité nejednu vrasku na cele.
Rozhodli se totiZ nasadit dva samostatné smérovaci protokoly - OSPFv2 pro
[Pv4 a IS-IS pro IPv6. Bohuzel se ukazalo, Ze Juniper odmita pouzit IS-IS jen pro
[Pv6 a pribaluje k nému i nékteré [Pv4 informace, s nimiz mélo pro zménu pro-
blém Cisco. Zkratka ladéni vzajemné spoluprace obou platforem a objevovani
nedokumentovanych vlastnosti, jeZ umoznily problém vyfteSsit, bylo pracné a
frustrujici.

Cile se vSak nakonec podarilo dosahnout a ve druhé poloviné roku 2002
zacCalo jadro Funetu nativnhé podporovat IPv6. Problematictéjsi je situace v
pristupovych sitich, jejichz prostfednictvim se pFipojuji koncové sité. Zavadéni
[Pv6 do nich teprve probih4, takze ne kazdy se zatim mtZe k Funetu pfipojit
po nativnim [Pv6.

M.3 Renater (Francie)

104

Francie sice nema povést sitové velmoci, nicméné v oblasti IPv6 hraje vy-
znamnou roli jizZ od velmi raného stadia priprav nového protokolu. Soucasna
akademicka patef nese oznaceni Renater3 a nativni IPv6 podporuje priblizné
od poloviny roku 2002.Patefni linky maji kapacitu 2,5 Gbit/s a jsou osazeny
smérovaci Cisco GSR. Podpora IPv4 a IPv6 je zcela rovnocenna, a to i z hlediska
vykonnostniho. Pro smérovani se pouziva kombinace IS-IS a iBGP.

Sit Renater3 ma ovSem pomérné malo uzll, pfiblizné 30. Pristup jednotli-
vych instituci k patefi proto zprostfredkovavaji regionalni sité, které nejsou,
prinejmensim z pohledu IPv6, nijak koordinovany. Radikalné se lisi mira jejich
podpory IPv6 i zplisoby, kterymi je realizovana. Pouzité metody sahaji od 6PE
pres virtualni sité a dual stack az po tunely ¢i vyhrazené ATM PVC kandly.

Mezi zajimavosti patfi, Ze v siti Renater3 je pomérné dobre rozvedena virtu-
alni sit M6Bone, ktera je urcena pro prenos skupinové adresovanych IPv6
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datagramu (Cili IPv6 multicast). Pravé skupinové adresovani je na stavajicich
platformach malo podporovano a v dopisech JeziSkovi patfi u vSech akade-
mickych siti na predni mista.

M.4 GARR (ltalie)

Tady se s nativnim podporou IPv6 prostrednictvim dual stack smérovacu te-
prve zac¢ina. Klicové smérovace jadra sité jiz byly povySeny (jedna se o modely
Cisco GSR 12416 a Juniper M20) a v soucasné dobé pracuji na konfiguraci smé-
rovani. Zatim se IPv6 sméruje jen staticky, cilovym stavem by mélo byt pouZiti
OSPFv2 pro IPv4 a OSPFv3 pro IPv6 (vzhledem k neutéSenému stavu imple-
mentaci OSPFv3 mi to pfipada jako potencialni zdroj problému). Priblizné do
poloviny roku planuji rozsirit IPv6 na celou sit.

M.5 G6WiN (Nemecko)

Vsechna doposud popsana reSeni vychazela ze stejného konceptu - dual stack
smérovacu s podporou obou protokolt. LiSily se jen technické detaily. Naproti
tomu v Némecku se rozhodli vyrazit jinou cestou. Zdejsi akademicka sit G-WiN
s patefi o rychlosti 2,5 Gbit/s ma zlstat Cisté IPv4 siti.Pro IPv6 se odhodlali
postavit novou, samostatnou sit nazvanou 6WiN. V soucasnosti zahrnuje Sest
smeérovacu propojenych okruhy s kapacitou 34 Mbit/s, urenych vylu¢né pro
prenos IPv6. IPv6 smérovace jsou umistény vedle svych IPv4 sousedt a jsou
s nimi propojeny Fast Ethernetem, predevsim pro potfeby tunelu.

Vétsina koncovych siti (konkrétné 10 ze 12) je totiz pfipojena tunelem. Alter-
nativou je mit dvé samostatné linky, pro kazdy protokol jednu, cozZ prece jen
predstavuje ponékud nakladné reSeni. Aby se optimalizovaly datové prenosy,
je koncova sit pripojena vzdy k topologicky nejbliz§imu IPv6 smérovaci.

Hlavni motivaci pro tento oddéleny model bylo, aby provoz IPv6 nemél ne-
gativni dopad na stabilitu, spolehlivost ¢i vykon zakladni IPv4 sit€. Toho se
jisté podarilo dosahnout, ovSem zvolené feSeni nebude priliS dobre Skalo-
vat. Troufnu si predpovédét, Ze s rostoucim objemem IPv6 provozu a poc¢tem
pripojenych instituci budou Némci nuceni svou koncepci prepracovat.

M.6 GEANT (evropska pateF)

Na konec jsem si nechal evropskou pateini sit GEANT, ktera propojuje aka-
demické sité jednotlivych zemi. Do provozu byla uvedena - jak jinak - v roce
2001 a jiz tehdy se pysnila jadrem s kapacitou 10 Gbit/s.Plany ohledné IPv6
nejsou nijak ambiciozni. V projektu bylo poskytovani IPv6 prislibeno do lis-
topadu 2004. S jeho praktickou realizaci se vSak zacina praveé ted. Stejné€ jako
u vétsiny zde zminovanych siti vsadili architekti GEANTu na nativni podporu
obou protokoln, ¢ili dual stack.
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Priprava na IPv6 si jiZ vyZadala jednu pomérné bolestivou zménu - pfechod na
jiny smérovaci protokol. Do prosince roku 2002 GEANT pouzival OSPFv2, ktery
[Pv6 nepodporuje. Do provozovani dvou smérovacich protokold se spravciim
sité nechtélo, proto se rozhodli prejit na IS-IS. Tento protokol pouziva (pro
[Pv4) fada siti a je tedy dostatecné ovéren. Navic umoznuje smérovat obé
verze protokolu zaroveii. Koncem loniského roku proto GEANT tispé3né piesel
na IS-IS.

To vSak byl teprve prvni, pfipravny krok. K poskytovani plnohodnotné IPv6
sluzby zbyva jesté dost prace - jak technické, tak organizac¢ni. Nicméné neni
divod se domnivat, Ze se nepodafri stihnout slibeny listopad 2004. Spi§ bych
ocekaval, ze GEANT nabidne IPv6 dfive.
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Priloha N G6PE - nenasilné zavedeni IPv6 do
paterni sité

Publikovdno v on-line ¢asopisu Lupa 3. 3. 2005

Cela rada paternich siti dnes pouziva technologii MPLS (MultiProtocol Label
Switching). Vedle rychlé dopravy paketti nabizi i fadu zajimavych doplikovych
sluZeb, jako jsou virtualni privatni sit€, hratky s parametry provozu a podobné.
Pravé na MPLS stavi 6PE, jehoZ cilem je bezbolestné nabidnout podporu IPv6
na stejné arovni jako IPv4.

Pri pohledu do historie jsem zjistil, Ze Clanek vysvétlujici MPLS na Lupé jesté
nevysel, takze alespon ve strucnosti tuto technologii predstavim. V MPLS se
rozliSuji tfi kategorie smérovacli. Vezméme to z vnéjsi strany:

N.1 Customer Edge (CE)

Timto pojmem byva oznacovan zakaznik(iv smérovac, jimz je jeho sit pfipojena
k pateri. Predstavuje hranici zakaznické sité a je jedinym jejim smérovacem
zajimavym (viditelnym) z pohledu pateini sit€. Nejsou na néj kladeny zadné
specialni pozadavky, s patefi komunikuje celkem béznymi mechanismy. (Coz
je pochopitelné - nelze chtit po zakaznicich, aby meénili své smérovace, kdyz
si poskytovatel usmysli zavést MPLS.)

N.2 Provider Edge (PE)

V PE smérovacich se soustredi valna vétsina inteligence. Jejich hlavni alohou
je prijimat datagramy prichazejici ze zakaznickych siti a podle smérovacich
tabulek je opatfovat znackami (MPLS labels). Preprava MPLS siti je pak zalo-
Zena pravé na téchto znackach. Jinymi slovy PE smérovacC rozhodne, kam a
jak bude datagram prenesen. Jadro pak jiZ jen zajisti svizné splnéni tkolu.

N.3 Provider (P)

Nachazeji se v jadru sité. Byvaji pomérné hloupé (maji jen omezeny sortiment
funkci), ale velmi rychlé. Prepravuji datagramy na zakladé znacek pridélenych
PE smérovaci.

MPLS je postaveno na koncepci ,,chytry obal, hloupé jadro“. Valnou vétSinu
rozhodnuti provadéji PE smérovace, jimiZ protéka jen omezeny objem provozu
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N.4 G6PE

(pro zdejsi zakazniky) a tudiz nejsou tak zatiZzeny. Naproti tomu P smérovace
v jadru sité, v nichZ se mohou koncentrovat znacné datové toky, maji zjed-
nodusenou roli a mohou se soustredit na maximalni vykon pri predavani
datagramau.

Cilem 6PE je propojit mezi sebou ,,IPv6 ostrovy“ (Cili zdkaznické sité€ podpo-
rujici IPv6) a pouzit k tomu MPLS pater, jezZ sama o sobé nema o IPv6 ponéti.
MPLS je tedy de facto pouzito v roli spojové vrstvy, ktera mezi sebou propoji
prvky podporujici IPv6, aniZ by tomuto protokolu sama rozuméla.

Technologie 6PE se soustredi na PE smérovace, coZ naznacuje jak jeji nazev,
tak i samotna koncepce MPLS. Zakladni mySlenkou je, Ze PE smérovace se
navzajem informuji o IPv6 sitich (prefixech), jez jsou jejich prostfednictvim
dostupné. Kdyz pak PE smérovaci dorazi datagram adresovany nékteré z nich,
prosté jej opatfi odpovidajici MPLS znackou a pfeda P smérovactim k doruceni
zcela obvyklou cestou.

K dosazeni tohoto chovani musi PE smérovace podporovat jak IPv4, tak IPv6
(dual stack). Navic musi byt schopny se navzajem informovat o pfipojenych
IPv6 sitich, k Cemuz se jeSté vratim. Pfijemnou vlastnosti je, ze PE smérovace
jsou jediné, na nichz se nasazeni 6PE projevi.

Jadro sité (P smérovace) zlistava beze zmény. Pracuje stejné jako pri prepravé
[Pv4 datagram®. K tomu je ale potfeba, aby MPLS znacky pouZivané pro
6PE byly hierarchické. Vyssi vrstva je odvozena z IPv4 adresy cilového PE
smérovace a praveé ji vyuzivaji P smérovace k doruceni. Az kdyZ datagram
dorazi k danému PE smérovaci, prijde ke slovu spodni vrstva znacky, ktera
jej identifikuje jako prepravovany pomoci 6PE, a tudiZ bude nadale zpracovan
podle smérovaci tabulky pro IPv6.

CE smérovace jsou v rukach zakaznikl. Staci-li jim IPv4, mohou si nechat
pavodni a IPv6 jim jednoduSe nebude dorucovano. JestliZze o né ale maji zajem,
dohodnou se s poskytovatelem, jakym zptsobem si preji IPv6 dostavat. Mohou
mit dva fyzicky oddélené CE smérovace, jeden pro IPv4 a druhy pro IPv6.
Muze se jednat o jediny stroj, jemuz bude IPv6 dopraveno nativné po stejném
pripojeni jako IPv4, nebo je lze treba oddélit do virtualnich lokalnich siti na
bazi 802.1Q. Zkratka vse zavisi na domluve mezi zdkaznikem a poskytovatelem.

Tim se dostavam k dalSimu kladu 6PE - nemusi byt zavedeno naraz. Klidneé je
mozné jednotlivé PE smérovace prevadét na 6PE postupné€, az kdyzZ se objevi
v daném uzlu zajemce. Investice, které to miize zpusobit (pokud jsou doty¢né
smérovace postarsi), tak budou rozlozeny v Case.

Ke komunikaci mezi 6PE smérovaci byl zvolen protokol MP-iBGP (¢ili Mul-
tiProtokolové Interni BGP), ktery bylo nutno lehce rozsifit, aby bylo mozné
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jeho prostfednictvim prendaset informace o IPv6 prefixech a jim odpovidaji-
cich MPLS znackach. Z pohledu BGP jsou vSichni navzajem svymi sousedy,
vymeénuji si informace o dostupnosti IPv6 prefixi kazdy s kazdym. Zde se
skryva jedna potencialni komplikace, protoZe BGP sousedy je typicky treba
ruc¢né konfigurovat. To muze u rozlehlejsich siti spravciim hodné zneprijemno-
vat Zivot. Nastésti je mozné pouzit route reflectory — nékolik malo smérovacn,
s nimiZ ostatni udrzuji sousedské vztahy a jejichZ prostrednictvim predavaji
své informace vSem ostatnim. Pak stac¢i mit v konfiguraci jako sousedy jen
reflektory a pridani dalSiho 6PE smérovace neznamena zasah do konfigurace
vSech ostatnich.

Presné toto usporadani pouziva od lonského roku pro prepravu IPv6 sit
CESNET2. Praktické zkuSenosti ukazuji, ze 6PE je velmi stabilni a z provoz-
niho hlediska nezptisobuje zadné problémy. Prosté funguje a nevi se o ném.

Abych vsak jen nechvdlil, nelze zamlcovat, Ze 6PE ma i své stinné stranky. Asi
(multicast). Sité, které jej nepodporuji ani pro IPv4, to asi pfrili§ palit nebude,
ale pro CESNET?2 je to nedostatek dost citelny.

Druhou nezvyklosti je, Ze cela MPLS pater se tvari jako jeden ,,hop* - jako by
PE smérovace byly navzajem pfimo propojeny. To na jedné strané komplikuje
Zivot spravcim sité a znesnadnuje vyhledavani problémt. Na druhé strané
ale mize byt chapano jako bezpecnostni mechanismus, protoze skryva pred
nezvanymi hosty vnitrni strukturu sité. Vyberte si sami, jestli se vam tato
vlastnost spiSe libi, ¢i nikoli.

A konecné poslednim negativem je, Ze 6PE neni standardizovano. Firma Cisco
Systems, jez je jeho autorem, podnikla svého ¢asu pokus v tomto sméru.
Prislusny draft to dotdhl az do ¢tvrté verze (draft-ietf-ngtrans-bgp-tunnel-04), ale
pak vySumél. OvSem doty¢ny mechanismus se dockal podpory i u konkurenta,
napriklad firma Juniper jej ve svych smérovacich nabizi také.

Poskytovatelim Internetu, pokud maji svou pater zalozenu na MPLS, se tak
nabizi relativné bezbolestna cesta, jak zavést podporu IPv6.
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Priloha O 6bone konci: cest jeho pamatce

Publikovdno v on-line ¢asopisu Lupa 18. 5. 2006

6bone je experimentalni sit, ktera deset let umozinovala ziskavat praktické
zkuSenosti s provozem protokolu IPv6 a ovérovat jeho implementace ¢i na-
vrhované protokoly a mechanismy. S rozsifujici se podporou IPv6 v béZném
Internetu vSak pominuly davody pro jeji existenci. V roce 2004 proto bylo
rozhodnuto o jejim ukonceni, k némuz dochazi prave ted.

Sit 6bone vznikla v roce 1996 s cilem poskytnout pfedevsim experimentalni
platformu pro navrhovany protokol IPv6 a souvisejici technologie. Na ném
vani v readlném prostredi a odhalit pfipadné slabiny ¢i komplikace, které v
praktickém Zivoté prichazeji.

Kdyz sit 6bone zahajovala svou ¢innost, bylo IPv6 opravdovym unikatem. Ko-
munikace mezi jednotlivymi pocitacCi a koncovymi sit€mi prochazela béznym
Internetem, ktery v té dobé podporoval vyluc¢né IPv4. Jako standardni zptasob
propojeni se proto vyuzivaly tunely - virtualni spoje, na jejichZ jednom konci
byly IPv6 datagramy zabaleny jako datovy obsah do IPv4, pfeneseny béZnou
infrastrukturou a na druhém konci zase vybaleny.

Tunelovani provazelo sit 6bone po celou dobu jeji existence. Pfestoze pozdéji
nékteré spoje preSly do nativniho rezimu, kdy se data prepravovala pfimo
protokolem IPv6, tunely ziistaly vétSinovym reSenim. Je to dano charakterem
sité, do niZ se Casto zapojovala koncova pracovisté zajimajici se o IPv6, ovSem
pripojena k poskytovateli, ktery tento protokol nepodporuje.

Pocitace zapojené do 6bone lze snadno poznat podle adresy, jez zacina prefi-
xem 3ffe::/16. VeSkeré 6bone adresy zacinaji touto skupinou.

Odhaduje se, Ze svého maxima dosahla sit v roce 2003, kdy do ni bylo zapojeno
kolem 1000 koncovych siti z 50 zemi. Od samého pocatku byla sit prezento-
vana jako experimentalni a doCasna. To samozrejmé nemusi mnoho znamenat.
Podobné ambice (ostatné i technickou realizaci) ma napftiklad sit Mbone zaby-
vajici se distribuci skupinové adresovanych datagrami (multicast). Vzhledem
k mizivému pokroku v jeho nasazovani do komercnich siti se jeji doc¢asnost
zfejmé dost protahne.

6bone je jiny pripad. Po roce 2000 zacali registratofi pridélovat produkéni IPv6
adresy s prefixem 2001::/16 a podpora nového protokolu se zacala objevovat v
bézném Internetu. Rada instituci presla ze 6bone adres na produkéni a odpojila
se od 6bone, potfeba existence experimentalni sité zacala klesat.
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Jako reakce na tento stav vyslo v bfeznu 2005 RFC 3701 oznamujici postupné
ukonceni ¢innosti sit€. Podle n€j od 1. ledna 2004 jiZ nebudou pridélovany
Zadné dalsi adresy z rozsahu 3ffe::/16 a od 6. Cervna 2006 (na navrhu zjevné
spolupracoval néjaky cimrmanolog) nebudou adresy s timto prefixem nadale
smeérovany. Existence sité 6bone se tedy uzavre za par dni.

Pfesun zajmu ze 6bone na produkcni adresy se velmi dobie odrazi i ve smé-
rovacich tabulkach IPv6, jeZ soustavné sleduje Gert Doring. Na sedmé strance
jeho prezentace z posledniho setkani RIPE najdete graf vyvoje poc¢tu zdznamu
v pateirnich smérovacich tabulkach. Od roku 2003 je zietelny setrvaly pokles
zaznamu ze 6bone prostoru a naopak rychly narast produkcénich prefixt. V
soucasnych tabulkach je pomér zaznamu 3ffe proti 2001 zhruba 1:8.

Nazor na to, jak se chovat k adresam s prefixem 3ffe::/16 po 6. Cervnu, neni jed-
notny. Jedna skola doporucuje striktné zamezit jejich smérovani a nasadit na
urovni poskytovatell Internetu filtry, jez takto adresované datagramy nepro-
pusti. Nékteri Stachanovci to dokonce délaji jiz dnes. Cilem je donutit spravce
koncovych pocitac a siti opustit tuto ¢ast adresniho prostoru a prejit na pro-
duk¢ni adresy. Vyznamni ¢lenové IPv6 skupiny kolem RIPE (napt. jeji vedouci
David Kessens ¢i vy$e zminovany Gert Doring) se ale vyjadrili proti drsnému
postupu. Misto technickych prostredk doporucuji obratit se na spravce siti,
jez dosud pouzivaji 6bone adresy, a pomoci jim se zménou.

V kazdém pripadé€ lze ocekavat problémy se smérovanim téchto adres, Cas-
tecné k nim jiz dochazi. Jestlize stale pouzivate adresy z prostoru 3ffe::/16, je
treba je opustit. Obecné lze formulovat zhruba nasledujici doporuceni:

e Nejspis jste pripojeni tunelem k nékomu, kdo vam poskytl pristup k IPv6.
On ma stejny problém. Domluvte se snim, jestli a jak jej bude Fesit.

e Porozhlédnéte se po domacich poskytovatelich Internetu nabizejicich
[Pv6. Pred rokem jsem je mapoval v ¢lanku Jak jsou na tom cesti ISP
s IPv6? Od té doby se jisté néco zmeénilo k lepSimu, i kdyZ k Zadnému
velkému rozmachu nejspiSe nedoslo.

e Rychlé, jednoduché, ale spiSe provizorni feSeni: vyuzit sluZeb nékterého
volného tunel serveru. Napriklad Freenet6 poskytuje tunely a adresy z
produk¢niho prostoru.

Sit 6bone svou ulohu splnila a vyznamné pfispéla k rozvoji protokolu IPv6.
Jeji uloha nyni konci, ale své misto v historii Internetu ma jisté.
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Priloha P G6NET

Publikovdno v on-line ¢asopisu Lupa 17. 1. 2002

Pred koncem roku jsme se na Lupé v ¢lanku "IPv6 na sklonku roku” zminovali
o dvou vyznamnych evropskych projektech zamérenych na IP verze 6 (6NET

takZe se vam jej pokusim pribliZit. Jak jiz bylo recCeno, je tento projekt zna¢né
akademicky.

Koordinatorem je firma Cisco Systems, ov§em velmi vyznamnou tlohu mezi
Ucastniky hraji provozovatelé akademickych siti a jednotlivé univerzity. Na
reSeni projektu se celkem podili 31 instituci, z toho vice nez 20 tvori univerzity,
vyzkumné instituce a jejich sdruzeni.

Hlavnimi cili projektu jsou:

e postavit a provozovat mezinarodni sit vyhrazenou pro IPv6 a vyhodnotit,
zda tento protokol spliiuje pozadavky pro dalsi rozvoj Internetu

e prispétk tomu, aby Evropa hrala vedouci roli pti vytvareni nové generace
siti a jejich sluzeb

Vedle nich vsak existuje jeSté cela fada cili vedlejSich. Z téch nejvyznamnéj-
Sich lze jmenovat:

e ovérovat nastroje a postupy pro prechod od IPv4 k [Pv6

e sledovat aktualni stav IPv6 z hlediska softwarovych a hardwarovych
produkta

e zkoumat kombinaci pevné a mobilni sité

e Sirit dosaZené vysledky na verejnost

Projekty EU byvaji ¢lenény na tak zvané "pracovni balicky” (workpackage),
které vymezuji jednotlivé dil¢i tkoly a aktivity. Lze z nich pomérné dobre
odvodit, co vlastné bude skuteCnym obsahem projektu. V pfipadé 6NETu si
jeho predkladatelé definovali nasledujici balicky:

1. vystavba a provozovani sité
2. koexistence IPv4 a IPv6 a prechod na novy protokol
3. zakladni sluzby sité (smérovani, DNS, bezpecnost sité)

4. podpora IPv6 aplikaci a sluzeb
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5. IPv6 middleware a ovérovani uZivatelskych aplikaci v naroéném pro-
stredi

6. architektura a nastroje pro spravu IPv6 sité
7. Sifeni a vyuziti vysledkl

Konkrétni navrh sité a jejiho technologického reSeni by mél vzniknout béhem
ledna letoSniho roku. Zatim se predpoklada, Ze jadrem sité bude okruh vedouci
ze Skandinavie pfes Nizozemi, Némecko, Rakousko, Italii, Svycarsko, Francii
a Velkou Britanii zase zpét do Skandinavie. Tento okruh by mél byt tvofen
nativnimi IPv6 trasami (Zadné tunely) s rychlosti fadové 100 Mb/s. Recko bude
ziejmé - alespon v prvni fazi - pripojeno tunelem k italskému uzlu paterniho
okruhu.

Zminované jadro by mélo byt uvedeno do provozu do konce prvniho Ctvrtleti.
Priblizné za rok se predpoklada nasazeni tras s rychlosti 2,5 Gb/s a transkonti-
nentalni napojeni sit€ (USA, Japonsko). To vSe bude pouzivat nativni [Pv6.

Zatimco o zakladni IPv6 sluzby se budou starat spiSe sitové organizace, v
oblasti aplikaci se otevira prostor pro zapojené univerzity a komerc¢ni firmy.
Pocita se s videokonferencemi, pfenosy multimedialnich dat, elektronickou
komerci a jeden z aplikacnich podukold zahrnuje i on-line hry.

V oblasti Sifeni svych vysledkii nemtize chybét WWW server (ten jiz bézi,
ale stale se na ném nic nedozvite). Vedle néj se vSak pocita i s riznymi
demonstracemi a dokonce i poradanim kursu o IPv6.

Projekt je koncipovan jako tfilety a limity pro splnéni nékterych dil¢ich cilti
jsou dost tvrdé. Pokud se je podari dodrzet, mély by se dost brzy objevit realné
vysledky.

Ceska republika v souc¢asné dobé& neméa v 6NETu zadného zastupce. Projekt
vsak bude tésné spolupracovat s dalsim evropskym projektem GEANT, do
jehozZ feSeni je zapojeno sdruZzeni CESNET. To také v soucasnosti podnika
kroky k tomu, aby se pfimo zapojilo i do vlastniho 6NETu.
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Priloha Q EduRoam: moznost roamingu v
akademickych pocitacovych sitich

Publikovdno v on-line ¢asopisu Lupa 18. 11. 2004

Uz vas n€ékdy napadlo, Ze by mohl fungovat roaming mezi pocitacovymi sitémi?
Kdyz prijdete do prace, pripojite se do sité, a ta vas pusti ke svym zdrojim.
Toto by ale mohlo fungovat i v jiné instituci, a to i na mezinarodni Grovni. Na
zakladé autentizace si ovéri vase udaje a rozhodne, zda vas do sité pustit, Ci
ne. K tomu pravé sméruje projekt EduRoam.

Roaming mobilnich telefont dnes povaZujeme za naprostou samozrejmost.
Vyrazite-li do ciziny, va§ mobil se bez nejmensSich problému zahnizdi v tamni
siti a vSe funguje, jak jste zvykli (aZ na vySi poplatki). Projekt EduRoam
sméruje k dosaZzeni podobného stavu pro mobilni uZivatele pocitacovych siti,
prozatim alespon téch akademickych.

Jeho cilem je, aby se uzivatelé mohli presouvat mezi sit€mi zapojenych in-
stituci a pripojovali se k nim stejné snadno, jako ke své siti domaci. Pokud
mozno aby nepoznali zadny rozdil. Nejvyznamnéjsi komplikaci pochopitelné
predstavuje rtiznorodost techniky, a to jak na strané uzivatelt, tak na strané
zucCastnénych siti. EduRoam je vyvijen zejména s ohledem na bezdratové site€,
ale jeho prostredky by mély fungovat i v sitich draténych.

Zakladem celého feSeni je autentizace. Do bezdratové sit€ se muliZe pripojit
kdokoli, kdo jde zrovna s notebookem kolem. Je treba rozliSit opravnéné
uzivatele od ostatnich, ty prvni do sité vpustit, zatimco ty druhé nikoli. To vSe
ma na starosti autentizacni a autoriza¢ni infrastruktura (AAI).

Jeji patefi je hierarchie servert komunikujicich protokolem RADIUS. Ke zvy-
Seni bezpecnosti je jejich vzajemna komunikace Sifrovana prostrednictvim IP-
sec. Hierarchie ma tfi arovné: lokalni (servery pripojenych instituci), narodni
(centralni server pro nasi republiku) a kofenovy (pro celou Evropu).

Zakladni koncepce AAI vychazi z toho, Ze informace o kazdém uZivateli jsou
uloZeny jen na jednom misté - v jeho domovské instituci. Pokud se pfipoji
mimo ni, postara se AAl o pfenos autentiza¢nich informaci mezi aktualnim
mistem pripojeni a domovskym RADIUS serverem a ovéri, zda uzivatel ma
opravneéni se pripojit €i nikoli.

Aby se usnadnilo smérovani autentizacnich dotaz, maji pouzivana uzivatel-
ska jména tvar uzZivatel@realm, kde realm odpovida doméné instituce, z niz
doty¢ny pochazi - naptiklad pepa.vomacka@cesnet.cz. Diky tomu se vi, kterou
Casti hierarchie je treba projit, a 1ze snadno najit zodpovédny server.
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Vzhledem k rtiznorodosti pouzivanych technologii vypracoval EduRoam pro
své potreby tfi alternativni autentizacni mechanismy:

802.1x Kdyz se klient pripoji do hostitelské sité, najde porty pristupového
zafizeni uzaviené, propoustéji jen autentiza¢ni protokol EAP. Na klient-
ském pocita¢i musi béZet program (tzv. supplicant), jenz prostirednic-
tvim EAP pozada o autentizaci. Pristupové zarizeni se obrati na lokalni
RADIUS server, jenz pro lokalni uzivatele odpovi ze svych zdroj, pro
externi zprostredkuje styk s domacim serverem uZivatele. Pokud vse
dobre dopadne, pristupovy port se otevie a uzivatelskému stroji bude
umoznéna komunikace (pripadné jej l1ze zaradit i do urcité virtualni sité,
coz ovlivni jeho moznosti).

Pouziti 802.1x je nejlepsi variantou. Je bezpecné, efektivni a dava nejveétsi
moznosti. VyZaduje ale podporu na strané klientského pocitace. Pokud
je nelze z né€jakého duvodu pouzit, nabizeji se dvé dalsi varianty.

VPN tunely Piinasazeni VPN tunel se predpoklada, Ze kazda ze zucastné-
nych siti bude mit sviij VPN koncentrator. K nému se mohou pripojovat
uzivatelé odkudkoli z Internetu a prokazi-li totoznost, bude jejich provoz
prochazet pres koncentrator a bude s nimi zachazeno jako s plnoprav-
nymi uzivateli dotyCné sité. Hostitelské sité podle této varianty budou
blokovany firewally, jeZ pro nelokalni uZivatele povoli provoz pouze na
VPN koncentratory ostatnich instituci.

Hostujici pocitac tedy z hostitelské sit€ navaze spojeni se svym domacim
VPN koncentratorem a vytvori si tunel. VeSkera komunikace pak bude
prochdzet timto tunelem k VPN koncentratoru a jeho prostrednictvim
pak dale do Internetu. Tato alternativa je sice bezpecn4, ale neefektivni
(veSkery provoz prochazi pres domaci instituci hostujiciho stroje). V
mezinarodnim méritku je to pak zoufale neefektivni.

WWW formular Nejméné bezpecnd, ale naprosto univerzalni metoda. I
zde je hostitelska sit blokovana firewallem, ktery neumozni nic jiného,
nez se spojit s vybranym WWW serverem, na némz je k dispozici au-
tentizacni formular. Ten je obsluhovan programem napojenym na AAI, a
pokud uzZivatele ovéri, odemkne mu pripojeni - prekonfiguruje firewall
tak, aby z daného stroje umoznil volnou komunikaci.

Jak uz jsem nakousl vyse, EduRoam je mezinarodnim projektem. Spolupracuji
na ném sité narodniho vyzkumu a vzdélavani (NREN) fady evropskych zemi.
Jejich provozovatelé v dané zemi koordinuji pripojovani zdejSich instituci a
spravuji prostfedni droven RADIUS hierarchie. Kofenovy RADIUS server ma
na starosti pracovni skupina pro mobilitu pfi organizaci TERENA.

Z vy$e uvedeného je ziejmé, Ze koordinatorem pro Ceskou republiku je sdru-
zeni CESNET. Ostatné bylo vysokymi skolami a AV CR zalozeno pravé pro
takovéto ucely. V Cechach jsou nebo v nejblizsi dobé budou do projektu za-
pojeny nasledujici instituce (abecedné):
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CESNET

CVUT FEL

UK FAF v Hradci Kralové
TU v Liberci

VSB-TU Ostrava

e ZCU v Plzni

Podrobnéjsi a aktualni informace najdete na serveru www.eduroam.cz. Vedle
obecnych textt jsou tu k dispozici i zcela konkrétni navody pro spravce siti i
uzivatele - napriklad jak konfigurovat klienty pro jednotlivé systémy a karty.
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Priloha R Seznam zkratek

ARP Address Resolution Protocol, protokol ke zjisténi linkové adresy pro
IPv4 adresu sousedniho pocitace

ATM Asynchronous Transfer Mode, sitovy protokol naplnujici vrstvy 1-3
referenc¢niho modelu OSI

BGP Border Gateway Protocol, distribuovany protokol pro dynamické smé-
rovani

CESNET C(Czech Education and Scientific Network, narodni sit pro védu,
vyzkum a vzdélavani Ceské republiky; také jméno sdruzeni sit provozujiciho

DNS Domain Name System, distribuovany systém pro vzajemné prevody
mezi doménovymi jmény a [P adresami

FTP File Transfer Protocol, protokol pro uzivatelem rizeny prenos soubort
v siti Internet

HTTP HyperText Transfer Protocol, prenosovy (aplikacni) protokol pro
sluzbu WWW

IANA Internet Assigned Numbers Authority, organizace zajistujici centralni
spravu IP adres a identifikatort

ICMP Internet Control Message Protocol, protokol pro vyménu chybovych
hlaseni a rezijnich zprav souvisejicich s IP, souc¢ast protokolu IP

IETF Internet Engineering Task Force, organizace dobrovolnika vyvijejicich
internetové technologie a protokoly

LDAP Lightweight Directory Access Protocol, protokol pro autentizaci uzi-
vatelll a poskytovani informaci o nich

LIANE Liberec Academic Network, sit Technické univerzity v Liberci
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LIR Local Internet Registry, organizace zajistujici spravu a pridélovani adres
koncovym sitim

IMAP Internet Message Access Protocol, protokol pro vzdaleny pristup ke
schrance elektronické posty

IP Internet Protocol, protokol sitové vrstvy pouzivany v siti Internet
IPv4 Internet Protocol verze 4, souCasna verze protokolu

IPv6 Internet Protocol verze 6, nastupujici verze protokolu

IPsec Internet Protocol Security, bezpec¢nostni architektura pro IP

LDAP Lightweight Directory Access Protocol, protokol pro praci s informa-
cemi adresarového charakteru

MAC Medium Access Control, podvrstva linkové vrstvy OSI modelu zajistu-
jici fizeni fyzické vrstvy

MPLS Multi-Protocol Label Switching, metoda rychlé prepravy pakett zalo-
Zena na jejich oznaceni v okamziku vsupu do MPLS sité

MTU Maximum Transmission Unit, maximalni velikost datového paketu,
ktery je schopna prenést najednou technologie druhé vrstvy OSI RM

ND Neighbor Discovery, soucast IPv6 zajistujici nékteré podptirné tkony
(vztah k linkovym adresam, detekce dosazitelnosti a podobné)

NREN National Research and Education Network, paterni sit propojujici
vyzkumné a vzdélavaci instituce v daném staté

OSI RM Open Systems Interconnection Reference Model, obecna architek-
tura sitové komunikace

OSPF Open Shortest Path First, distribuovany protokol pro dynamické smé-
rovani

PKI Public Key Infrastructure, infrastruktura pro davéryhodnou distribuci
verejnych klicl pro kryptografické algoritmy

QoS Quality of Service, sitové sluzby s definovanou (zaruc¢enou) kvalitou
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RFC Requestfor Comments, oznaceni pro dokumenty internetové komunity;
obsahuji mimo jiné definice vSech klicovych protokolt Internetu

RIP Routing Information Protocol, distribuovany protokol pro dynamické
smérovani

RIPE NCC regionalni registrator (RIR) pro Evropu

RIR Regional Internet Registry, organizace spravujici pridélovani IP adres v
dané oblasti

SSL Secure Sockets Layer, vrstva vloZzena mezi vrstvy transportni a aplikac¢ni
zajistujici zabezpeceni prenasenych dat

STAG informacni systém pro evidenci studijni agendy

TCP Transmission Control Protocol, v Internetu nejcastéji pouzivany proto-
kol transportni vrstvy; zajiStuje spolehlivy prenos dat

URL Uniform Resource Locator, standardni forma pro identifikaci zdroju
v Internetu

VPN Virtual Private Network, virtualni logicky oddélena sit vedouci spolec-
nou sitovou infrastrukturou

WWW World-Wide Web, nejrozsifenéjsi informacni sluzba soucasného In-
ternetu, hypertextové orientovana

X.500 skupina standardu ptijatych ISO, které se zabyvaji adresafovymi sluz-
bami
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