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Abstrakt

Tato bakalaiska prace se zabyva Security-Enhanced Linuxem, coZz je moderni
nastroj na ochranu operacniho systému. Integruje v sobé nckolik bezpecnostnich
modeld, které se staraji o kompletni feSeni fizeni pfistupu. Mezi zakladni modely patii
vynuceni obsahu a RBAC, coz je fizeni pfistupu zalozené na uZivatelskych rolich. Diky
moznostem tvorby vlastnich bezpe¢nostnich nastaveni mizeme systém odladit podle
potteb, které jsou na néj kladeny.

Soucasti bakalaiské prace je vSeobecné seznadmeni s architekturou SELinuxu,
zakladnimi vlastnostmi a nastavenim bezpe€nostnich politik. Nasleduje zkouSka
generovani vlastniho zabezpeceni a rozbor feseni jiz hotové politiky.

Reseni na bazi fizeni p¥istupu je dnes jiz standardem v zabezpe&eni operaéniho
systému Linux a SElinux je jednou z hlavnich implementaci takového zabezpeceni.

Klicova slova: SELinux, fizeni pfistupu, RBAC, vynuceni obsahu, bezpecnostni kontext

Abstract

This bachelor's thesis is aimed to Security-Enhanced Linux, the modern tool for
operating system security. This tool integrates number of security models which
provides complete access control solution. The most important models are Type
Enforcement and Role-Base Access Control (RBAC), this system provides access
controls based on role play. Thanks to possibilities of making its own security
configuration we can debug the system in accordance with the needs which are required.

Another part of this bachelor's thesis deal with general introduction to the
SELinux architecture, its general features and security policy configuration. I realize
also an exam of generating security policy and analysis of ready-made security policy.

The solution based on access control is in these days rated as standard for Linux
operating system security policy, and SELinux is one of the most important security
implementation.

Keywords: SELinux, access control, RBAC, type enforcement, security context



Obsah

1 SELINUX — VIASTNOST e .eeiieeiiieiie ettt ettt ettt e 8
LT HISEOTIC. c. ettt et 8
1.2 RIZENT PHSTUPUL ..ot 8

1.2.1 DAC - Nepovinné fizeni ptistupu (Discretionary Access Control)................. 8
1.2.2 MAC - Povinné fizeni pfistupu (Mandatory Access Control)...........ccceeeuenee 9
1.3 LSM (Linux Security Modules).........c.cccieriiriiinieiiieiieeie e esee e e e 9
1.4 Ptehled bezpecnostniho modelu SELINUXU. ....c...ooiiviiiiiniiniiiinicieccicceeceieee 9
1.4.1 SUbjeKty @ ODJEKEY....cccvieiiiiiieiiecie ettt 9
1.4.2 Bezpecnostni kontext (Security Contexts, SC)......cccocvererneniinieernecenieennnn 10
1.4.3 Piechodné a Stalé 0bJekty........ccveviieiiiiiiiiiieciecieee et 12
1.5 SELINUX MOAY.....eiuiiiiiiiiniiiniieieeiteeee ettt sttt 12
L.5.1 POIMUISSIVE. ..ceientieiiieiieeiieie ettt sttt ettt ettt et et e et e st eeeaeeeeneee 12
1.5.2 ENFOTCING. c..eiitieiieeteee ettt sttt ettt et et eeeenes 12
1.6 SIedoVANT SELINUXU......oitiitiiiiitieieeiiesieeie ettt et e e e e 13
1.7 Vynuceni obsahu (TE, Type Enforcement)...........ccccevueriinennenieniniciniecneceee, 15
1.8 RBAC (Role-Base Access CONLIOl).......cceevureriieriieiienieeiieeieeieeseeeveeeeseaeee e 15
1.9 POlitiKy SELINUXU ....eiitiiiiriiiiiiieeteiecenese ettt 16
1.9.1 Soubory s nastavenim ODSANU ..........cceeeviieriieriierieiie e e eieee e 16
1.9.2 Soubory s vynucenim 0bSahu...........cccevieriiiiniiniiiiniceeeece e 16
1.9.3 KOMPILACE. .....eecuiiiiiiiiieiieciie ettt ettt te e s ee e e e e esaaeeeennaeeeenes 18

2 PHKAZY SEINUXU..c..eiiitiiiiiiiiiiieeieet ettt st 20

2.1 Vlastni piikazy SELINUXU.......cccveeiiieriiiiieiieeieerie e eriee e esitesveesieessneessneeeseneeees 20
20101 CRCOM. ettt e et e e et eeeeaas 20
2.1.2 CHECKPOLICY....uvieiiieiieciie ettt ettt st eab e et e ssbeeseesnaeens 20
213 FIXEILES et e e ee e 20
2.1.4 GELENTOTCE. ... eeeeeiieeiiie ettt ee ettt e e et aee e e e e annes 20
2.1.5 GEESEDOOL. ...t 21
2. 1.0 MEWTOLC. ...ttt ettt ettt ettt e e 21
B B (1 (0] (<110 O PP UPPUUPPPPPPPPPN 21
2. 18 TUN NI .cuiiiiiiiieeiiieeiee et ee et e ettt e et e et e e s beeesateeessbeeeeaseeeanseesesnnnsaneeeesenannns 21
2.1.9 SESTATUS. .ottt ettt e e e s et e e e e e e 21
2.1.10 SELENTOTCE. ...eoueeiieeiieiieeeeee ettt st e e e e 22
2,111 SEESEDOOL.....ceeiiiee e et 22
20112 SBUSET .ttt ettt et ettt st e st e e e 22
2.1.13 t0gEIESEDOOL ... i e 23

2.2 Upraveng priKazy LINUXU........ccceerieriirenieniieriiesteesieeereesieesveeeesnneeeesnnnaeeesnseeens 23
B ) o JE O OO P S U PR RUPPPORUPPPPPPPPPN 23
222 00ttt ettt et e 23
0 T RSP RUSPR 23
2204 TNV .ttt h et e h e a ettt e h ettt e bt et e enaeeeanee 23
22 S Pttt ettt ettt et e et e et e e e e e ettt e e e e e eaaaaa 23

3 Vytvareni v1astnich pOLItiK.........cooriiiiiiiiiiiiieccie e e 25

4 Popis hotového feSeni pro databazi MySQL.........ccccoviriiniiiiniiniiiiieieceee e 29
4.1 NASTAVENT POTEU....eeeiutieeiiiieeeiieeeteeeeteeeritee et e e etteeeteeesbeeesseeesnsaeesssaeesessnnsssneaeesns 29
4.2 Nastaveni bezpecnostnich KONteXtl.........coveeuieriieiiiiniieiieie e 30
4.3 VYNUCENT ODSANUL......ooiiiiiiiiieiiecitece ettt e baa e e enesaee s 31



4.4 Ukazky makra

44T DEIINICE MAKTA. ..o eeeeeeeee e e e e e e e e e e e e e e e e e e e eaeenenans

4.4.2 Vysledek

INAKTA. oo



Uvod

Vzhledem ke kazdoro¢né se zvysujicimu poc¢tu titokiim na pocitacové systémy je
stale nutné hledat nové moznosti zabezpeceni. Dulezitou souc¢ésti ochrany pocitacovych
systému jsou pravidelné aktualizace. Pokud vSak zéplata neni vydana (protoze se jedna
0 nové¢ zjisténou chybu) nebo systémovy administrator toto nebezpe¢i zanedbava, je
takovy systém snadnym ter¢em uto¢nika. Pokud je utok uspésny, zalezi pak jiz jen na
samotné ochrané systému, kam az bude uto¢nikovi umoznén piistup.

Zakladni mySlenkou ochrany systému pomoci Security-Enhanced Linuxu je
omezeni systémovych prav a uzavieni bézicich sluzeb do omezené¢ho prostoru
nazyvaného doména. V tomto prostoru funguje proces bez jakychkoliv problému
a pokud potfebuje vykonat operaci mimo stanoveny prostor, musi byt tato operace
vyslovné povolena v nastaveni. Diky tomuto omezeni je zbytek systému ochranén

a pokud se proces ovladany uto¢nikem pokusi ovladnout cely systém, nebude uspésny.



1 SELinux — vlastnosti

1.1 Historie

Béhem devadesatych let byl v americké National Security Agency (NSA)
zahdjen vyvoj systému se zaclenénym povinnym fizenim piistupu. Na konci roku 2000
byl kéd uvolnén jako open source a na vyvoji se zacala podilet komunita Linuxovych

vyvojait. Dodnes se NSA na vyvoji ¢astecné podili.

Jako oficialni soucast systému zaCaly SELinuxu dodédvat firmy Red Hat a SUSE.

Z nekomer¢nich distribuci to jsou Fedora Core, Debian GNU/Linux a Gentoo Linux.

1.2 Rizeni pristupu
Vétsina dnesSnich operacnich systémii ma zabudovany néktery ze systému fizeni
ptistupu, ktery umoznuje povolit nebo zakazat ptistup k datim. Nejcastéji pouzivané

jsou DAC a MAC.

1.2.1 DAC - Nepovinné rizeni pristupu (Discretionary Access Control)

Kazdy objekt v systému ma svého vlastnika, ktery rozhoduje o tom, jak bude
s objektem zachazeno a kdo dal§i k nému bude mit pfistup. Spusténé programy
uzivatele bézi s jeho opravnénim a mohou proto pfistupovat tam, kam ma pfistup
uZzivatel.
Tato technika je jako zdkladni ochrana u vSech systémi UNIXového typu a v dnesni
dobé jiz neni dostacujici. Velké nebezpeci mlize vzniknout, pokud je napadena sluzba

spusténa s pravy roota a uto¢nik ma potom pfistup na cely systém.

Piiklad DAC:
#ls -al /home/test.txt
-rw-r--r-- 1 franta fip 0 dub 26 17:54 /home/test.txt

Vlastnikem souboru /home/test.txt je uzivatel franta a patii skupiné ftp. Do

souboru muze zapisovat pouze jeho vlastnik a ¢ist ho miize pouze on sdm a celé jeho
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skupina.

1.2.2 MAC - Povinné Fizeni pristupu (Mandatory Access Control)
Piistupova pravidla jsou definovana v systému a vlastnik neméa moznost pfistup
ovlivnit. Program bézi ve svém uzavieném prostoru a nemuize ohrozit ostatni Casti

systému, pokud k nim nemé vyhrazen pfistup.

Piiklad MAC:
#Is -Z /home/uzivatel/test.txt

-rw-r--r-- franta ftip user u:object r:user _home t /home/test.txt

K fizeni pfistupu DAC je pfidan bezpecnostni kontext, skladajici se z Casti

uzivatel user u, role object r a typu user_home t.

SELinux vylepsuje DAC v Linuxu pravé o MAC a diky tomu lze cely systém
lepé ochranit. Pfi vyhodnocovani nejdiive systém provéii prava na trovni DAC, pokud
je ptistup umoznén, nasleduje kontrola pomoci SELinuxovych modalu vynuceni obsahu

a RBAC. Pokud i tato kontrola v pofadku probéhne, je piistup povolen.

1.3 LSM (Linux Security Modules)

Prvni implementace SELinuxu do Linuxového jadra byla uskutecnéna ve verzi
jadra 2.2, ktera pozdéji byla upravena pro jadra verze 2.4. S ptichodem jadra 2.6 a jeho
novym roz§ifenim o bezpecnostni moduly byl SELinux modifikovan pro tento
bezpecnostni framework. SELinux je témet jediné zabezpeceni Linuxu, které je

implementovano prave pies LSM.

1.4 Prehled bezpecnostniho modelu SELinuxu

1.4.1 Subjekty a objekty

Subjektem je v terminologii SELinuxu nazyvéan proces, ktery chce vykonat



urCitou operaci na objektu, kterym muize byt napiiklad soubor. SELinux definuje
nekolik tfid objektd, mezi které patii: adresat, soubor, odkaz a mnoho dalSich. Kazdy
objekt mé definovan seznam akci, které miize proces s objektem vykonat, byvéa nazyvan

operace. [1] Pro objekt soubor jsou to nasledujici operace:

* Append
® (Create
® Execute

® et attribute

¢ 1/O control

¢ Link

®* Lock

¢ Read

¢ Rename
¢ Unlink
®  Write

1.4.2 Bezpecnostni kontext (Security Contexts, SC)
SELinux vytvafi ke kazdému subjektu a objektu vlastni bezpecnostni kontext,

ktery se sklada ze 3 ¢asti:
® uzivatelska identita

® role

® typ (doména)

Uzivatelska identita
Vychazi z uzivatelskych u¢td SELinuxu, které jsou asociované se subjektem

nebo objektem. V piipad¢ subjektu znaci ucet, pod kterym proces bezi. V objektu
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obsahuje identitu uzivatele, ktery dany napfi. soubor vlastni.

Uzivatelské €ty SELinuxu jsou oddélené od ucth systému (uloZenych v
/etc/passwd), coz umoznuje spravovat jednotlivé ucty separatné a diky tomu zjednodusi
administraci. Zarovén je mozné mit spojenych n€kolik klasickych uzivatelskych ucth s
jednim uétem SELinuxu.

V zakladnim nastaveni SELinuxu existuji tfi uzivatelské identity: root, user u a
system_u. Uzivatelskd identita root je pfifazena piihlaSenému uzivateli s pravy roota.
Identita user u je pfifazena ostatnim uzivatelim a systémova identita system u je

pfifazena bézicim procestim.

Role

Role definuje moZznosti pfistupu k danému uzivatelskému uctu. UZivatelé mohou
svoji roli zménit za jinou s pouzitim piikazu newrole, pokud je to tak umoznéno v
nastaveni SELinuxu. Role se vétSinou poznd podle nazvu konciciho na .

Klasicky uzitavel ma pfednastavenou roli user r a administrator system r. Role
system_r umoziuje piepnuti do role sysadm r, pod kterou je mozné provadét Gpravy
SELinuxu.

U vétSiny objektl neni definice role viibec potfebna vzhledem k jejich vyuziti,
ale z divodu zachovani kontextu sklddajicitho se ze 3 casti je takovymto objektim

pfifazena role object r.

Typ (doména)

Oznaceni typ ¢i doména maji v SELinuxu totozny vyznam. Oznaceni doména se
Castéji pouziva ve spojeni s procesem, naopak typ se pouziva, pokud se uvazuje objekt.
Aby se typ odlisil od uzivatele a role, je mu déna ptipona t.

Typ je zékladnim bezpecnostnim atributem SELinuxu, ktery je feSen v
bezpecnostnim mechanismu. VétSinou je v systému definovano n€kolik malo uzivatelt

a roli, ale velké mnozstvi typa.
SELinux ukldda bezpecnostni kontext v jedné tabulce, kde cely fadek je oznacen
pomoci bezpecnostniho identifikatoru (SID, Security Identifier), ktery je ulozen jako

¢islo (integer), a proto s nim SELinux miiZe pracovat rychleji.
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1.4.3 Piechodné a stalé objekty

Jako pfechodné objekty jsou nejCastéji oznaCovany procesy, které maji podle
svého uréeni omezenou dobu platnosti. Pro tyto cCasové omezené objekty se
bezpecnostni identifikator ukladd pouze v paméti, protoze je pravdépodobné, ze bude
Castéji pouzivan. Pfi ukonceni systému bude proces ukoncen, takze identifikator jiz
nebude potiebny.

Stalé objekty jsou takové, které v systému zlistavaji v delSim casovém obdobi
(naptf. soubory nebo adresafe). Jejich bezpe€nostni identifikator se proto ukladad na
souborovy systém, protoze pouhé ulozeni v paméti by pfi restartu systému vSechny tyto
zaznamy zruSilo. U souborovych systémi, kter¢ mohou byt vyuZity pro uchovavani
bezpecnostniho identifikatoru, je nutna podpora rozsitenych atribut (EA). Tyto atributy
standartné podporuje souborovy systém Ext2, Ext3 a XFS. U systému ReiserFS je nutna

uprava. [1]

1.5 SELinux mody
Pokud je v systému SELinux nainstalovan a neni zakdzan, pak se musi nachazet

v jednom ze dvou zékladnich stavii:

® permissive

¢ enforcing

1.5.1 Permissive

Pokud SELinux bézi v mdédu permissive, jeho moznosti ochrany jsou velmi
omezeny. VeéSkeré Cinnosti jsou povoleny a jediné, co se v tomto mddu provadi,
je logovani. Tento mdd se vétSinou spousti pouze pokud chce administrator vyladit
nekteré politiky, a proto neni ur¢en k ostrému nasazeni. Z bezpecnostnich divodu Ize
dokonce tento mdd pii kompilaci zakazat a pokud je takovd kompilace provedena a

SELinux nainstalovan, potom bézi pouze v modu enforcing.

1.5.2 Enforcing

V tomto modu jsou aktivni v§echny metody ochrany systému a zalezi tedy pouze
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na konfiguraci politik, jak bude systém fungovat. Pokud operace neni pfesn¢ povolena
a jeji vystup neni potla¢en (dontaudit), dochazi stejn¢ jako u modu permissive k zapisu

do logovaciho souboru.

1.6 Sledovani SELinuxu

Pokud je provedena nepovolend operace nebo je provedena operace
s nastavenou hodnout auditallow, dojde k zapsani informaci o takovéto operaci do
systémového logu. Zarovén je do logovaciho souboru zapisovana informace o nacteni

novych politik pfi startu systému nebo rekompilaci politik.

Format zédpisu operace je vysvétlen na nasledujicim piikladu. Soubor info.php
v domovském adresafi serveru httpd ma chybny bezpecnostni kontext, jako typ
je nastaven user_home t (typ pro soubory v domécim adresafi uZivatele), spravné by
mély mit soubory pro zpracovani webovym serverem kontext s typem
httpd sys content t.

Pti vyvolani souboru info.php ptes webovy prohlize¢ je vracena odpoved 403
Forbidden, takze httpd server nema k souboru info.php umoznén pfistup a do

logovaciho souboru se zapise nasledujici hodnota.

# tail -n 1 /var/log/messages

Apr 30 05:25:19 selinux2 kernel: audit(1177903519.888:188): avc: denied { getattr }
for pid=979 comm="httpd" name="info.php" dev=dm-0 ino=523274
scontext=root.:system_r:httpd_t tcontext=user u:object r:user _home_t tclass=file

Vysvétleni jednotlivych ¢asti logovaciho zdznamu:

Apr 30 05:25:19

Casové razitko zapisu hodnoty do logovaciho souboru.

selinux?2

Nazev pocitace, na kterém bezi SELinux.
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kernel: audit(1177903519.888:188):
V zavorce je uvedeno Casové urceni provedeni operace. Prvni ¢islo udava
UNIXové casové razitko, po tecce nasleduje upfesnéni ¢asu v milisekundach a jako

posledni je uvedeno sériové Cislo inkrementujici se pti kazdém zépisu do logu. [4]

avc: denied { getattr )

Vysledek AVC, v tomto piipade denied, takze piistup byl odmitnut a operace
nebyla povolena. Pro definici auditallow by zde bylo uvedena hodnota granted. [4]

V zavorce je uvedena operace, kterd méla byt provedena, v tomto ptipad¢ getattr

znaci ziskani atributt uvedeného souboru.

pid=979

Cislo procesu, ktery operaci vyvolal.

comm="httpd"

Prikaz, ktery operaci vyvolal, v tomto pfikladu se jedna o proces serveru httpd.

name="info.php"
Specifikace ptikazu. V tomto piipadé se jedna o cilovy soubor, na ktery se httpd

pokusilo pfistoupit.

dev=dm-0

Oznaceni zafizeni, na kterém se soubor nachazi.

ino=523274

Cislo i-uzlu identifikujici soubor nebo adresar.

scontext=root:system_r:httpd_t

Bezpecnostni kontext souboru (procesu), ktery o operaci pozadal.

tcontext=user u:object r:user home t

Bezpecnostni kontext u cilového souboru.
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tclass=file

Ttida objektu cilového souboru. Podle hodnoty file se jedné o soubor.

1.7 Vynuceni obsahu (TE, Type Enforcement)

Zékladni jednotka bezpecnostniho modelu SELinuxu je vynuceni obsahu. Stara
se o to, aby kazdy proces byl spojen s doménou, pod kterou bézi a kazdy soubor m¢l
pfifazen typ, podle kterého se bude urcovat jeho pfistup. Od tradi¢niho vynuceni obsahu
se SELinux lisi v tom, Ze spojuje doménu a typ do jedné polozky. Zarovén nedochazi
k propojeni mezi SELinuxovym uzivatelem a doménou s béZicim procesem, ale tuto

vlastnost zajistuje RBAC.

1.8 RBAC (Role-Base Access Control)
Druhd metoda zabezpeceni v SELinuxu vychdzi z RBAC modelu, ktery lze

rozdélit na 3 hlavni ¢asti.

Kazdy uzivatel ma ptidélené role, ve kterych se mize nachazet. Jeden uzivatel
muze mit pfifazeno vice roli, ale v jednom okamziku muiize byt ptfitazen pouze k jedné.
Piiklad nastaveni:
user user_u roles { user r sysadm_r system r };

Pro uzivatele user r jsou definovany role user r, sysadm r a system r.

Piechody mezi jednotlivymi rolemi museji byt také povoleny, jinak pfechod neni
v ramci zabezpeceni SELinuxu mozny.
Ptiklad nastaveni:
allow system_r sysadm_r;

Umoznuje prfechod mezi system_r (standartné ptifazena uzivateli root po

ptihlaseni) do role sysadm r.

Posledni ¢asti je pfidélovani role jednotlivym typim, kdy opét mize byt jedna

role pfifazena vice typlim, ale v§e musi byt uvedeno v nastaveni SELinuxu.
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Priklad nastaveni:
role system_r types syslogd t;

Domén¢ logovaciho systému syslog nastavi roli systémového uzivatele.

1.9 Politiky SELinuxu

Pro upravu politik SELinuxu jsou nutné jejich zdrojové koédy. Pii jejich
kompilaci se vytvaii bindrni soubor, ktery je poté mozno nacist do paméti a nové
nastaveni politik SELinuxu bude funk¢éni. Konfiguracni soubory se déli na dva zakladni
typy:

® soubory s nastavenim obsahu

¢ soubory s vynucenim obsahu

1.9.1 Soubory s nastavenim obsahu
Soubory s koncovkou fc slouzi k definici bezpecnostniho kontextu. V souborech
je uvedena vzdy plnéd cesta k souboru nebo slozce (Ize vyuzit i regularnich vyrazii)

a k nim pfifazeny bezpecnostni kontext.

Pii  vytvafeni novych soubori nebo po spusténi piikazu obnoveni
bezpecnostniho kontextu se informace o souborech nacitaji ze souboru file contexts,

ktery vznikne béhem kompilace sloucenim vSech souboru s ptiponou fc.

Priklad:
Souboru /usr/libexec/mysqld bude piifazen bezpecnostni kontext

system_u:object r:mysqld exec t.

Jusr/libexec/mysqld --  system_u:object r:mysqld exec t

1.9.2 Soubory s vynucenim obsahu
Zakladni ¢asti konfigurace politik jsou makra a ptikazy zalozené na vynuceni

obsahu.
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Makra

SELinux umoziuje vytvafet makra pomoci jazyku m4, coz je UNIXovy
makroprocesor. Pomoci maker je tvorba politik pro SELinux vyrazné zjednodusena,
jedna se pfedev§$im o moznosti vyuZit jiz hotovych maker anebo také tvorba maker

vlastnich, které Setti Cas pfi tvorbé a vytvari se pomoci nich ptehlednéjsi kod.

Pravidla
type
Deklaraci typu lze urcit jeho vlastnosti.
Priklad:
Definice typu mysqld db t, atribut file type urCuje, Ze se jednd o soubor

a sysadmfile povoluje pfistup k tomuto souboru pouze roli sysadm_r.

type mysqld _db t, file type, sysadmfile;

allow

Pravidlo allow povoluje operaci mezi subjektem a objektem. Ptistup neni zapsan
do logu.

V zapisu pravidla se u subjektu specifikuje doména, u objektu typ, tiida

a operace. Pokud je potieba uvést vice operaci, 1ze je zapsat do slozené zavorky.

Priklad:
Povoluje procesu pracujicim v doméné mysql d zjistit atributy a Cist soubor,

ktery ma nastaven typ usr t.

allow mysqld_t usr_t:file { getattr read };

auditallow

Zapis je totozny s allow, ale pravidlo auditallow ma jiny vyznam. Pokud je
vyvoldna operace spadajici pod definici tohoto pravidla, operace neni povolena, ale je
pouze zaznamendna do logu. Pokud je tedy potieba logovat operaci a zdrovén ji mit

povolenou, musi se zapsat obé pravidla a v logovacim souboru bude akce zaznamenéna
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s vysledkem granted.

dontaudit

Pravidlo dontaudit zakazuje vypisovani nepovolenych operaci do logovaciho
souboru pro vybrané operace mezi subjektem a objektem. Slouzi piedevSim pro
nedillezité operace, které neni potfeba mit povolené a zdrovén neni vhodny jejich

opakujici se zdznam v logovacim souboru. Zapis je opét shodny s pravidlem allow.

neverallow

Pravidlo neverallow se bézn¢€ nepouziva v souborech s vynucenim obsahu, ale
zapisuje se do assert.te souboru. Jeho vyznam spociva ve stalém zakdzani urcitych
operacich, takze hlidd mozné bezpecnostni nedostatky v zapisu pravidel. Pokud by se
dostalo pravidlo allow do sporu s neverallow, kompilace politiky nés na tento problém

upozorni a je nutna oprava pravidla allow.

1.9.3 Kompilace
V adresati se zdrojovymi soubory se ndchézi soubor Makefile, ktery zabezpecuje
kompilaci a nacteni politiky do paméti. Prikaz make lze spustit s nckterym z

nasledujicich atributi: [2]
¢ policy - provede pouze kompilaci politik
® install - provede se kompilace a instalace politik, ale do paméti nebudou naéteny

® load - ptikaz vykond kompilaci, instalaci a nacteni nové zkompilovanych politik

do paméti
®* reload - shodné s load

¢ relabel - znovu naéte bezpecnostni kontext ke vS§em souboriim na disku podle

aktudlni politiky
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soubory
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e policy.conf palitiky

dal3i soubory
nastaveni SELinLxu

Obr. 1 — Prabéh kompilace politik

Proces kompilace se skldda z nckolika krokt, jak je naznaceno na obrdzku 1,
nejdiiveé se spoji vSechny konfigura¢ni soubory do jednoho souboru, ktery je nasledné
zpracovan makroprocesorem m4 a je vygenerovan soubor policy.conf. V tomto souboru
jsou jiz vSechny direktivy v zakladnim tvaru a neni doporuceno do n¢j zasahovat.
Poslednim krokem kompilace je zavolani programu checkpolicy, ktery vytvoii binarni
soubor. Tento binarni soubor je nasledné podle volby kompilace ulozen do adresate se
zrojovymi kody nebo instalovan na misto ptivodniho binarniho souboru politik.

Binarni soubor se ukldda pod ndzvem policy.Cislo, kdy za ¢islo je dosazena verze

politik.
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2 Prikazy SElinuxu

2.1 Vlastni prikazy SELinuxu

SELinux obsahuje n¢kolik ptikazl, které slouzi k nastaveni a kontrole.

2.1.1 chcon
U specifikovanych souboru meéni bezpecnostni kontext, lze kopirovat nastaveny
bezpecnostni kontext z jiz existujicitho souboru pomoci odkazu na ngj.
Priklad:
# chcon -t etc_t /home/test.txt

Nastavi souboru text.txt typ na etc t.

2.1.2 checkpolicy
Checkpolicy je program, ktery provadi kontrolu a naslednou kompilaci konfiguracniho
souboru politik do bindrni formy, kterou lze nésledné nacist do paméti. Nespousti se

vSak samostatné, ale je spustén pii kompilaci pomoci piikazu Makefile.

2.1.3 fixfiles
Ptikaz slouZi pro obnoveni bezpecnostniho kontextu u soubort a slozek.
Priklad:

# fixfiles relabel /home/

/sbin/restorecon reset context /home/test.txt:user u:object r:etc t->

system_u:object r:user_home_t

2.1.4 getenforce
Vraci soucasny mod, ve kterém se SELinux nachazi. Moznosti jsou: enforcing,
permissive nebo disabled.
Priklad:
# getenforce
Enforcing
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2.1.5 getsebool
Zobrazi stav nastavenych policy booleans.
# getsebool mysqld_disable trans

mysqld_disable trans --> inactive

2.1.6 newrole
Slouzi k ptepnuti do jiné role, nez ve které se uzivatel nachazi. Pii spusténi dojde
k otevieni nového shellu. Lze specifikovat i typ, do kterého se ma uzivatel ptepnout,
pokud neni typ uveden, nastavi se typ, ktery nalezi dané roli.

#id -7

root:system_r:unconfined t

# newrole -r sysadm_r -t unconfined _t

Authenticating root.

Password:

#id -7

root:sysadm_r:unconfined _t

2.1.7 restorecon

Vykona obnoveni bezpecnostniho kontextu pro vybrany soubor z nastaveni
definovaného v konfiguraci politiky.

Priklad:

# restorecon /home/test. txt

2.1.8 run_init

Spousti init skript se spravnym bezpecnostnim kontextem.

2.1.9 sestatus

Sestatus zobrazi stav v jakém se SELinux nachazi v¢etn¢ podrobnosti o pouZzitém modu,
verzi policy a nastaveni policy booleans.

Priklad:

# sestatus
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SELinux status: enabled

SELinuxfs mount: /selinux
Current mode: enforcing
Mode from config file: enforcing
Policy version: 18

Policy from config file: targeted

Policy booleans:

allow syslog to _console  inactive

2.1.10 setenforce
U systému se spuSténym SELinuxem slouzi k piepindni mezi mody enforcing
a permissive.
Priklad:
# getenforce
Enforcing
# setenforce 0
# getenforce

Permissive

2.1.11 setsebool
Slouzi k pfepindni hodnot policy booleans.
Priklad:

mysqld disable trans inactive

# setsebool mysqld disable trans true

mysqld_disable trans active

2.1.12 seuser
Piikaz seuser a jeho podpiikazy seuseradd, seuserdel slouzi k piidavani, editaci

a mazani uzivatelskych ucti SELinuxu.
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2.1.13 togglesebool

Otoci nastavenou hodnotu boolean policy.

2.2 Upravené prikazy Linuxu
Mnoho strandartnich Linuxovych pfikazi musi byt v pfipadé pouzivani
SELinuxu modifikovano, ve vétsiné piipadl se jedna o rozsifeni programu o podporu

bezpecénostniho kontextu.

2.2.1 cp
Piikaz vytvati kopii souboru, pokud je proveden s pfiznakem urcujicim bezpecnostni
kontext, bude mit zkopirovany soubor toto nastaveni, jinak se bezpecnostni kontext urci

z cilového adresare.

222 id
Zobrazuje informace o uzivateli, upravend verze zobrazuje i1 udaj o bezpecCnostnim
kontextu.
Priklad:
#id -Z

context=root.:system_r:unconfined_t

223 1Is

Pokud je uveden ptepinac -Z, ve vypisu se zobrazuje i bezpecnostni kontext.

224 myv

wrwe

problémy s jeho pozdé€j§im fungovanim.

2.2.5 ps
Zobrazuje informace o béZzicich procesech, pokud je spustén s volbou -Z, zobrazuje

k jednotlivym procestim jejich bezpecnostni kontext.
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Priklad:
#ps-Z
LABEL PID TTY TIME CMD
root:system_r:unconfined t 27495 pts/0 00:00:01 bash
root:system_r:unconfined t 28127 pts/0 00:00:00 ps
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3 Vytvareni vlastnich politik

Hlavnim nastrojem pro vytvafeni vlastnich politik SELinux je program
audit2allow. Jednd se o perlovy skript, ktery se d4a velmi jednodusSe spustit
z ptikazového tadku. Pracuje na principu prohliZzeni logii, do kterych zapisuje SELinux
odmitnuté pozadavky.

Audit2allow je mozné spustit s nékolika parametry, které ovliviiuji jeho pouziti.
Jako parametr je mozné urcit vstupni a vystupni soubor. Misto vstupniho souboru je
mozné také vyuzit vystup z programu dmesg. Jako velmi Sikovné se ukdzalo zvoleni
moznosti Cist z logovaciho souboru jen odmitnuté poZzadavky od posledniho nacteni
bezpecnostnich politik. Posledni moznosti je zapnuti podrobné&jsiho vystupu, kdy jsou
do vygenerovaného souboru zapsany informace, pro¢ ktery zdznam byl vytvoten.

K otestovani pouzitelnosti audit2allow jsem zvolil webovy skript phpSysInfo.

PhpSysInfo je php skript slouzici k zobrazeni informaci o systému, na kterém bézi.
Protoze se jedna o webovou aplikaci, je nutné vyuzit webovy server pro

fungovani aplikace. Soucasti testovaciho systému je webovy server apache, pro ktery

jsou jiz vytvoreny politiky. ProtoZe vSak phpSysInfo potiebuje pro svoji spravnou

¢innost pristup k dalSim souborim, musi se pomoci skriptu audit2allow vytvofit

dodatecnd nastaveni.

Ptechod do adresare se zdrojovymi kody politiky SELinuxu.

# cd /etc/selinux/targeted/src/policy/

Spusténi programu audit2allow s nasledujicimi atributy:

-d vstup nacten z programu dmesg

-V podrobnéjsi vysvétleni vystupu

-1 nacitat nepovolené operace pouze od posledniho nacteni politik
-0 vystup ptidat do specifikovaného souboru

# audit?2allow -d -v -1 -0 domains/program/phpsysinfo.te
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Rekompilace politik SELinuxu a jejich nactent.
# make reload

Pro uplné vyladéni bylo nutné spustit audit2allow nékolikrat, protoze jinak
nebyla politka kompletné vytvofena a aplikace PhpSysInfo nepracovala zcela podle
predpokladii. Postupné se totiz do logovaciho souboru zapisovaly nepovolené operace,
které byly postupné spoustény. Spravnou funkci a povoleni vSech potiebnych operaci se
podafilo vyladit az po Sestém spusténi audit2allow.
Vystup vygenerovany audit2allow

1. spusténi

Povoleni domén¢ httpd sys script t nacist informace z programu df pro rizné diskové

oddily.
allow httpd_sys_script_t binfimt_misc_fs_t:filesystem getattr,
allow httpd_sys_script_t devpts_t:filesystem getattr,
allow httpd_sys_script_t sysfs_t.filesystem getattr;
allow httpd_sys_script_t tmpfs_t:filesystem getattr,
allow httpd_sys_script t proc_t:filesystem getattr,
Zpracovani vystupu z programu who — informace o pfihlaSenych uzivatelich.
allow httpd_sys script t initrc_var run_t:file read;

Piistup k souboru s informacemi o sbérnici.

allow httpd_sys script t sysfs_t:dir search,
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Piecteni souboru s informacemi o USB rozhrani.

allow httpd_sys script t usbfs t:dir read;

Ostatni konfigurace ptikazu df a nastaveni pfistupu domén¢ http t na potfebna mista.

allow httpd_sys script t var lib_nfs_t:dir search;

allow httpd_t proc_t:Ink_file getattr,

allow httpd_t sysctl_t:dir getattr;

2. spusténi

Ptistup k souborovému systému typu RPC pipe pies piikaz df.
allow httpd_sys_script _t rpc_pipefs_t.filesystem getattr,

Ptecteni souboru s informacemi o sbérnici (pfi 1. spusténi byl atribut nastaven pouze na
vyhledavani a teprve nyni je mozné informace nacist).

allow httpd_sys_script_t sysfs_t:dir read;

Piistup k souboru s informacemi o USB rozhrani.

allow httpd_sys_script_t usbfs_t:dir getattr;
Uzamceni pomoci lock

allow httpd_sys_script_t initrc_var_run_t:file lock;

allow httpd_t sysctl_kernel t:dir getattr;

3. spusténi

U toho a dalSich spusténi audit2allow jiz dochazi pouze k dopliiovani moznosti ptistupu

k informacim o sbérnici Ispci, proto jsou podrobnéjsi komentéfe vynechany.

allow httpd_sys_script_t sysfs_t:dir getattr,
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4. spusténi

allow httpd_sys_script_t sysfs_t:Ink_file read;

5. spusténi

allow httpd_sys_script_t sysfs_t:file read;

6. spusténi

allow httpd_sys_script_t sysfs_t:file getattr,

Vyhodnoceni

Audit2allow se pouzivd pro rozSifeni existujich politik anebo pro generovani
nastaveni novych sluzeb. Jeho prace je bezproblémova vzhledem k mozZnostem
nastaveni vstuplti a vystupti souborti. Jako nejvyhodnéjsi feSeni je vytvareni politik
pomoci rekompilace a znovunacteni politik a nasledné zpracovani odmitnutnych operaci
v logovacim souboru. Pro spravnou funkcnost vysledné politiky je potfebné provést

tento postup né€kolikrat.
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4 Popis hotového reSeni pro databazi MySQL

Testovani probihalo na pocitai s nainstalovanym systémem Centos ve verzi 4.
Distribuce Centos je zdarma Sifena verze komerc¢ni distribuce Red Hat Enterprise Linux.
Soucésti SELinuxu obsazeného v tomto systému byla pouze definice politik ve verzi
Targeted. Nova verze systému Centos 5 jiz obsahuje 1 politiky Strict a MLS.

Politika Targeted obsahuje nastaveni pro nejznadméjsi démony a pro ostatni
sluZzby pracuje s typem nastavenym na unconfined t, u kterého jsou vSechny operace

povoleny a zabezpeceni tedy opét zajistuje pouze DAC.
Pro vysvétleni existujiciho feSeni jsem si vybral sluzbu mysqld, coz je démon
znamého databazového serveru MySQL. K vybéru tohoto programu mne vedla jeho

¢astecnd predchozi znalost a predpoklad fungovani SELinux politik, protoZe server pfi

praci spolupracuje jak s diskem, tak zdrovén pouziva sitova zafizeni.

4.1 Nastaveni portu

V souboru net_contexts je specifikovan bezpecnostni kontext pro sitova rozhrani

a porty.
Definice portu pro MySQL:
ifdef("mysqld.te’, "portcon tcp 3306 system_u:object r:mysqld _port t')

Pokud existuje soubor mysqld.te, je TCP portu 3306 ptifazen bezpecnostni kontext
system_u:object r:mysqld port t.

29



4.2 Nastaveni bezpecnostnich kontexti

Nastaveni kontextl pro soubory se nachazi v souboru: file contexts/program/mysqld.fc.

Programy /usr/sbin/mysqld, /ust/sbin/mysqld-max a /usr/libexec/mysqld zatadi do

domény mysqld_exec_t, jedna se o binarni soubory, pomoci kterych se spousti démon.

/usr/sbin/mysqld(-max)? --  system_u:object r:mysqld exec t

/usr/libexec/mysqld  --  system_u:object r:mysqld exec t

Pii spusténi mysql démona se v adresafi /var/run/mysqld/ vytvoti soubor mysqld.pid

s id aktudlniho procesu, které nalezi doméné mysqld var run t.

Nvar/run/mysqld(/.*)?  system_u:object r:mysqld var run_t

Logovaci soubor mysql bude oznacen kontextem system u:object r:mysqld log t.

/Nvar/log/mysql.* -~ system_u:object r:mysqld log t

Domovsky adresar mysql, zde se nachdzi soubory s databdzemi a pokud pozd¢€ji neni

specifikovéno jinak, budou patfit pod typ mysqld db t.

Nvar/lib/mysql(/.*)? system_u:object r:mysqld db_t

1

Soketovy soubor mysql.sock identifikovatelny podle typu "-s" je oznafen kontextem

mysqld var run t.

Wvar/lib/mysql/mysql\.sock -s system_u:object r:mysqld var run_t

Hlavni konfiguracni soubor /etc/my.cnf s kontextem mysqld_etc t.

Jetc/my\.cnf --  system_u:object r:mysqld etc t
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Soubory v adresafi /etc/mysql/ budou mit také doménu mysqld_etc t.

Jetc/mysql(/.*)? system_u:object r:mysqld etc t

Pouze v piipadé¢ distribuce Debian

ifdef("distro_debian', "
Jetc/mysql/debian-start --  system_u:object r:bin_t

)
4.3 Vynuceni obsahu

Soubor s politikou pro MySQL démona je umistén v domains/program/mysqld.te.

#DESC Mysqld - Database server

#

# Author: Russell Coker <russell@coker.com.au>
# X-Debian-Packages: mysql-server

#

B

#

# Rules for the mysqld t domain.

#

# mysqld_exec_t is the type of the mysqld executable.
#

Makro deamon_domain je pouzivané u vétSiny démonii definovanych v politice
targeted, vytvari pro démona hlavni doménu (mysql t) a slouzi k zdkladni definici
pfistupi ke zdrojlim, kterymi mohou byt soubory s proces ID (PID), lokaliza¢ni soubory
a informace o zaplnéni disku a dalsi.

Z tohoto makra jsou volany dals$i makra:
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® var run _domain - prace s PID

® read locale - pfistup k souboru /etc/localtime

daemon_domain(mysqld, °, nscd_client domain’)
Definuje typ mysqld port t a pfifazuje mu atribut port_type, ktery urcuje Cisla portl

TCP/IP, pomoci definice v souboru net contexts, kde je pro typ mysqld port t
definovan port 3306.

type mysqld_port t, port_type;

Spojuje mysql_d s tcp_soketem, ktery pracuje pod typem mysqld port t.

allow mysqld t mysqld port t:tcp _socket name bind;

Povoluje  doméné¢ mysqld t vytvafet a  upravovat soketovy  soubor

/var/lib/mysql/mysql.sock, ktery ma typ mysqld var run t.

allow mysqld_t mysqld var run_t:sock file create_file perms,
Makro etcdir domain umoznuje domén¢ mysqld t ¢ist adresdie s nastavenym typem
etc t a zaroven je spusténo makro etc domain, které umozni Cist soubory
s typem etc_t. Soubory a adresafe s typem etc t se nachdzeji ve slozce /etc/, ve které se
nachazi vétSina konfiguracnich soubort.

etcdir_domain(mysqld)

Definuje alias typu mysqld etc t, ktery je pojmenovan etc_mysqld t. Pravdépodobné

kvtli kompatibilité¢ a zachovani syntaxe, ale typ etc_mysqld t neni nikde pouZzit.

typealias mysqld_etc_t alias etc_mysqld t;
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Definice typu mysqld db t, kterému jsou pfifazeny atributy file type a sysadmfile.
File type urCuje, ze se jednd o soubor nebo adresar a sysadmfile povoluje ptistup pouze
uzivateli s roli administratora.

type mysqld _db t, file type, sysadmfile;
Makro log_domain umozni doméné mysqld pfistup k souboriim s typem var log t.

log domain(mysqld)

Makro tmp domain autorizuje doménu mysql d pro vytvafeni a uUpravu souborl

s typem tmp_t nachdzejici se v adresari /tmp.

tmp _domain(mysqld)

Povoluje doméné mysqld t ¢ist soubor s typem usr t.

allow mysqld t usr t:file { getattr read };

Definuje ptistupova prava cteni a zapisu pro rouru vdoméné mysqld t.

allow mysqld_t selffifo_file { read write };

Umoznuje vytvaret UNIXovy soket v doméné mysqld t.

allow mysqld_t self-unix_stream_socket create_stream_socket perms,

Umozni procesu bézicim v doméné initrc_t piipojeni k UNIXovému soketu s typem

mysqld t.

allow initrc_t mysqld_t:unix_stream_socket connectto;
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Povoli zapis domén¢ initrc_t do sitového soketu majici typ mysqld var run t.

allow initrc_t mysqld var run_t:sock file write;

Umozni operace logovaciho souboru s typem mysqld log t doméné initrc t.

allow initrc _t mysqld log t:file { write append setattr ioctl };

Umoznuje doméné mysqld t zménu systémovych prav.

allow mysqld_t self:capability { dac override setgid setuid sys resource

net_bind_service };

allow mysqld_t self:-process { setsched getsched setrlimit signal perms

rlimitinh };

Proces v doméné mysql t mize ¢ist soubory s typem proc t. Jedna se o soubory na

souborovém systému /proc.

allow mysqld t proc t:file { getattr read };

Makro create dir file povoluje doméné mysqld t vytvaret adresare, soubory a linky

s typem mysqld _db t.

create_dir_file(mysqld t, mysqld db t)
Pokud proces v domén¢ mysqld t vytvaii soubory (nebo adresaie) pod adresadfem
majicim typ var lib_t, pak takto vytvofené soubory a adresaie budou mit nastaveny typ
mysqld db t. Zarovén je témto souborim nastavena prava pro praci s doménou
mysql d. Jedna se o soubory a adresafe umisténé v /var/lib/mysql, kam si MySQL
server uklada svoje datové tabulky.

file_type_auto_trans(mysqld_t, var_lib_t, mysqld db t, { dir file })
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Zakladni makro umoziujici doméné mysqld_t pracovat se sitovym rozhranim a

TCP/UDP protokoly.

can_network(mysqld t)

Makro povolujici ptistup doméné mysqld t do Network Information Service.

can_ypbind(mysqld t)

Makro umozni procesu bézicim v doméné initrc t piistup k soubortim, slozkdm

a linkim majicim typ mysqld_etc_t (jedna se pfedevsim o soubor /etc/my.cnf).

r_dir file(initrc_t, mysqld etc t)

Umozni doméné mysqld t ¢ist soubory s nastavenym typem etc_t nebo etc runtime t

(konfiguracni soubory v adresafi /etc).

allow mysqld t { etc_t etc_runtime t }:{ file Ink_file } { read getattr };

Povoluje procesu v doméné mysqld t vyhledévat v adresétich s typem etc t.

allow mysqld_t etc t:dir search;

Makro umoznujici ¢teni proménych sysctl.

read_sysctl(mysqld t)

Makro pro vytvoteni Unix stream soketu mezi sysadm_t a mysqld t.

can_unix_connect(sysadm_t, mysqld t)
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Povoleni ¢teni lokalniho nastaveni MySQL v domovském adresafi roota (soubor

/root/my.cnf).

allow mysqld_t sysadm _home_dir_t:dir search;

allow mysqld t sysadm_home_t:file { read getattr };

Pokud je definovan soubor s konfiguraci programu logrotate, bude proveden nasledujici
koéd. Jedna se o definici pfistuplti procesu programu logrotate k souborim MySQL
démona. V testované distribuci neni logrotate.te definovan, kompilace zadané¢ho kodu se

tedy neprovede.

ifdef("logrotate.te', *

r dir_file(logrotate t, mysqld_etc t)

allow logrotate t mysqld db_t:dir search;

allow logrotate t mysqld var run_t:dir search;
allow logrotate t mysqld var run_t:sock file write;
can_unix_connect(logrotate t, mysqld t)

)

Umozni uzivatelim v domén¢ usrdomain (user t a sysadm_t) pfipojeni k databdzovému

serveru. Kompilace této podminky se rozvnéz béhem kompilace neprovedla.

ifdef("user db connect', *
allow userdomain mysqld var run_t:dir search;

allow userdomain mysqld var run_t:sock file write;

)

Daemontools je kolekce nastrojii pro spravu UNIXovych sluzeb. Pii kompilaci je kod

vynechan.

ifdef("daemontools.te’,

domain_auto_trans( svc_run_t, mysqld_exec_t, mysqld t)
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allow svc_start t mysqld_t:process signal;
sve_ipc_domain(mysqld t)
")dnl end ifdef daemontools

V souboru tunables/distro.tun je definovana distribuce jako "distro redhat", takze kod

v nésledujici podmince bude zkompilovan.

ifdef(distro_redhat’,

Procesu bézicim v domén¢ initrc_t je povoleno pracovat s pravy adresari, které maji typ

mysqld db t.

allow initrc_t mysqld db_t:dir create dir perms;

Nasledujici makro umozni pfistup k soketu mysql démona, ktery je standartné umistén

v adresafi s type mysqld db t.

file type auto trans(mysqld t, mysqld _db_t, mysqld var run t, sock file)
"Ydnl end ifdef distro redhat

Procesu v doméné mysqld t umozni vytvaret soket pro komunikaci se sitovymi

vrstvami.

allow mysqld _t self:netlink_route socket r_netlink socket_perms;
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4.4 Ukazky makra

4.4.1 Definice makra

V souboru domains/program/mysqld.te je voldno makro etcdir domain.
etcdir_domain(mysqld)

Parametrem je v tomto piipad¢ 'mysqld'.

Toto makro (a mnoho dalSich) se nachazi v souboru macros/global macros.te a jeho

definice je nasleducici:

define("etcdir_domain', *

etc_domain($1)

allow $1 t 81 etc t:dir v _dir _perms;

allow $1 t 81 etc t:Ink_file { getattr read };
)

Symbol $1 je pii zpracovani makroprocesorem nahrazen prvnim vstupnim parametrem,

v tomto piipad€ 'mysqld'. Z makra etcdir domain jsou spustény dalsi dvé makra:

¢ etc_domain

¢ r dir_perms

4.4.2 Vysledek makra
Makro etcdir_ domain po zpracovani makroprocesorem mé4:
type mysqld_etc t, file type, sysadmfile, usercanread;
allow mysqld _t mysqld etc t:file { read getattr lock ioctl };
allow mysqld t mysqld _etc_t:dir { read getattr lock search ioctl };
allow mysqld t mysqld etc_t:lnk file { getattr read };
Prvni a druhy fadek je vygenerovan z makra etc_domain, zbylé dva jsou z pivodné

volaného makra etcdir domain.
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Zaver

SELinux je odladény bezpecnostni systém, ktery je mozné vyuzivat pro zvyseni
urovné zabezpeceni celého operacniho systému. Disponuje fadou konfiguracnich

moznosti a 1ze jej pomérné jednoduse ptizpisobit.

V soucasné dob¢ jsou jiz vytvoreny politiky pro vétSinu servertil, které lze na
systému Linux provozovat. S piichodem nové verze RHEL 5 se technologie SELinuxu
posunula jésté dale. Mezi novinkami je naptiklad nastroj audit2why, ktery preklada

divody zamitnuti operace do formy, ktera je pro ¢lovéka snaze srozumitelna.
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