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1 Uvod

Zdravotnictvi je misto v némz se setkdva mnoho riznych oboru lidské ¢innosti se
spole¢nym cilem. Zachranovat lidské zivoty. Rychly technicky vyvoj, zejména rozsi-
rujici se a akcelerujici digitalizace a automatizace, poskytuje moznosti pro hledani
novych technickych vyzev, realizaci novych postupt a jejich vyuziti ve zdravot-
nickych zatizenich tak, aby prispély k zefektivnéni servisu, analyze zdravotnickych
pristroji, usnadnéni a zlepseni pracovnich podminek a vysledki.

Cilem bakalaiské prace je navrhnout prototyp pristroje k zkvalitnéni a zrychle-
ni komunikace mezi osobou pracujici se zdravotnickym pristrojem, jakou muze byt
lékar, zdravotni sestra, sanitar ¢i radiologicky asistent, a technicky znalou osobou
tj. biomedicinskym technikem, biomedicinskym inzenyrem nebo servisnim techni-
kem. S navrhem zafizeni je navrhovan cely komunikacni koncept od hardwarového
po softwarové feseni. Zamérem bakalarské préace je prispét k reseni situace, zazna-
menané v readlném provozu zdravotnického zarizeni, kdy je v kritické situaci nutné
ihned uvédomit odpovédnou osobu, technika, véetné ulozeni zdznamu o tomto hla-
seni a co nejrychleji odstranit poruchu. Prototyp je navrzen s ohledem na specifické
pozadavky plynouci z podstaty zdravotnického zarizeni. Navrhovany prototyp zari-
zeni by mél doplnit stavajici komunikac¢ni metody, mezi které patii systém zadanek,
emailova a telefonicka komunikace. Diky zvolenému systému komunikace neni proto-
typ pripojen do pocitacové sité zdravotnického zarizeni. Tim je zarucena nemoznost
zneuziti prototypu pro kyberneticky tutok na nemocnicéni systémy. V pripadé kri-
tické poruchy nemocni¢niho pristroje ¢i jakéhokoli jiného nezbytného prostredku
pro vykon prace (oSetfeni, vySetieni pacienta), je jednim stiskem tlacitka privolana
odborné technickd pomoc. Po stisku tlac¢itka integrovaného v prototypu zafizeni je
poslana informace o naléhavosti technického zasahu pti vazné situaci technikovi. Pro
zasilani informace je maximalni snaha vyuzit stavajicich aplikaci, tj. jiz zdravotnic-
kym zarizenim vlastnénych. Neni nutné zakoupit novy produkt, odpada povinnost
skolit uzivatele a z toho vyplyvaji vysoké financni a casové uspory. Zasland zprava se
technikovi zobrazi na mobilnim zarizeni, coz snizi dobu nutnou k reakci na vzniklou
vaznou situaci. Mobilnim zafizenim se rozumi smartphone, tablet ¢i mobilni tele-
fon. Navrhovany prototyp zarizeni nezasahuje do integrity zdravotnického pristroje
a soucasné je realizovan do podoby funkéniho vzorku k testovani.

Prace je rozdélena na dvé oblasti. Prvni je ¢ast teoreticka, druha pak praktické
sestaveni a testovani prototypu. Teoretickd ¢ast prace je vénovana reSersi metod
a zpusobtl komunikace uzivanjch ve zdravotnickych zaifzenich v CR. Nésleduje za-
kladni ptehled dostupnych vyvojovych desek, ivod do internetu véci a bezdratovych
technologii pro internet véci s dirazem na sité dlouhého dosahu s nizkou energetic-
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kou néroc¢nosti (LPWAN). Vyznamnou kapitolou je bezpecnost a zakladni prehled
komunikacnich protokoli. Prakticka ¢ast se vénuje vybéru vhodného hardwaru, se-
staveni hardwarové casti prototypu zarizeni a navrzeni komunikacni struktury. Déle
jsou popsana vybrana softwarova Teseni a aplikacni ¢ast prototypu zafizeni. Pro-
totyp zafizeni je otestovan v laboratornich podminkach v ramci praktické casti.
7 testovani je proveden zapis a v zavérecné kapitole je vedena diskuze o moznych
technickych tpravach nezbytnych pro nasazeni navrzeného prototypu pristroje do
realného provozu.
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2 Komunikace ve zdravotnickych zarizenich
v CR

Zdravotnické zarizeni, nemocnice, je specifické prostiedi. Na jednom misté se setkava
mnoho ruznych obort lidské ¢innosti, aby spolecné poskytovaly nejlepsi moznou péci
klientim. Zakladem uspésné spoluprace a dosahovani kvalitnich vysledki neni jen
samotné vzdélani jednotlived nybrz i komunikace. Spolu s rozvojem technologii,
ktery zapocal v Ssedesatych letech minulého stoleti, se postupneé rozsirovaly moznosti
sdileni informaci, bezpecné nakladani s daty pacientii, rozristal se pocet pristroju
uzivanych k podpore a lécbé pacientt i metody, jak se o tyto pristroje starat. To, co
zacinalo v podobé papirovych kartoték na vsech oddélenich zdravotnickych zarizeni,
dnes zastresuji tzv. informacni a komunikacni systémy pro zdravotnictvi uzivajici
vypocetni techniku.

Pro pochopeni tohoto odvétvi je potieba se zorientovat v nasledujicim déleni in-
formacnich systémi ve zdravotnictvi. Samotné odvétvi IS je progresivné rozvijejici se
obor diky rychlému vyvoji vypocetni a komunikacni techniky a zaroven jeji rozumné
dostupnosti. Informac¢ni a komunikacni systém jako takovy nabizi moznost sbéru,
uklddani, zpracovani a vyhodnocovani dat pro Fizeni a rozhodovéni [1, 2|. Aktuédlné
uzivané informacni systémy jsou navrhovany pro jednotlivé typy cilovych skupin.
Komplexné navrzeny informacni a komunikac¢ni systém pro administrativu, klinic-
ké udaje a fizeni financi se oznacuje jako nemocni¢ni informacni systém (NIS) [3].
Ve stejné kategorii, jako je NIS muzeme nalézt IS zdravotnich pojistoven, statnich
instituci (zachranna sluzba, Ministerstvo zdravotnictvi CR, UZIS CR, hygienické
stanice), pro praktické lékare existuji ambulantni [S. Déle jsou k dispozici specialni
IS pro lazenské provozy, psychiatricka a rehabilitacni zarizeni. IS uzivaji i zdravotni
registry a systém pro doméci zdravotni péci [4].

Nemocni¢ni informac¢ni systém respektuje strukturu nemocnice a déli se na mo-
duly [4]. Tyto moduly jsou navrhovany pro jednotlivé spravni agendy. Nejrobustnéj-
Sim a nejpodstatnéjsim modulem obvykle byva klinicky IS. Do ného se shromazduji
data a zdznamy o pacientech. Dalsimi, velice ¢astymi moduly jsou: Lékarna, Logisti-
ka a skladové hospodatstvi, IS pro stravovaci provoz, Ekonomicky IS, Radiologicky
IS, Laboratorni IS, IS pro spravu zdravotnické techniky [5, 8, 7, 6].

Dalsim zptsobem, jak lze popsat zpusoby komunikace ve zdravotnickych zari-
zenich, je déleni z pohledu zaméstnance. Pro tucely této bakalarské prace bude toto
déleni podstatnéjsi. Pro zaméstnance zdravotnického zatizeni existuje Ctyri az pét
moznosti, jak interagovat s okolim. Osobni kontakt a telefonické hovory byvaji ucel-
né, ovsem nezustava o nich zdznam v systému. Z toho pohledu jsou pro mnohé

16



aktivity nevhodné, predevsim, pokud nemocnice ma uverejnéné smeérnice, v nichz
se obvykle ustanovuje, ze tyto rozhovory jsou pouze informac¢niho druhu. E-mailo-
va komunikace zanechava zdznam vcéetné identifikace zaméstnance (jeho pocitace),
jedna se o efektivni nastroj. Jakakoli zadost musi byt ovSem autorizovana a zazna-
menéna. K tomu slouzi zddankové systémy v nabizenych softwarech modula NIS [9].
Poslednim podstatnym druhem je soubor komunikacnich a signaliza¢nich systémi
pro zdravotnictvi a socialni sféru, na trhu znamo jako systémy SESTRA-PACIENT.

17



3 Zadankovy systém a systémy SESTRA-
PACIENT

Moduly NIS (nemocni¢ni informaéni systém) nabizeji moznost zakladat nové za-
danky do systému. Timto zptisobem se objednava material ze skladii nemocnice,
opravy a servis zdravotnickych pristroji atd. Podstatna vyhoda takto zazname-
nanych zadosti je prokazatelnost, uchovavani historie pozadavk a jejich TeSeni,
snadnéjsi vykazovatelnost prace, zpristupnéni podstatnych informaci aj. Stav za-
dané zadanky lze sledovat, obvykle se zobrazuji zmény odesland/ptrectend/v rese-
ni/vyfesend/stornovand [7].

Systémy SESTRA-PACIENT, jak plyne z nazvu, jsou urceny pro komunikaci
mezi zdravotnickym persondlem nemocnice a samotnym pacientem. Na trhu jsou
k dispozici dva typy Teseni. Prevladajicim technickym fesenim téchto systému je
uziti IP adresace zafizeni (internet protokol) [14, 10, 13, 11, 12]|. Zafizeni komu-
nikuji pomoci LAN. Klasické schéma sestava z termindlu pro personal (umistén na
sesterné), komunikacnich jednotek (obvykle na zdi v pacientském pokoji), luzkovych
jednotek (kazdé luzko) a jednotek s téahly (vana, sprcha, zachod) pro pripad padu
pacienta, volitelné signalizac¢ni svitidla. Komunikaci umoznuje hvézdicové propojeni
pres datovy rozvadéc (switch) s prepinacem. Prvotni instalace komunikaéniho systé-
mu vyzaduje stavebni upravy. Vymény koncovych prvki jsou diky stavebnicovému
feSeni vyrobctl nenarocné.

Druhym fesenim pro komunikaci je uziti bezdratovych zarizeni [15, 10]. Vyrob-
cu téchto radiové komunikujicich zarizeni je na trhu méné. Tato zafizeni nachézeji
uplatnéni predevsim v provozech, kde neni mozno délat stavebni tpravy nebo je
nutné docasné feseni. Topologické schéma je bod-bod (pear to pear) a skladé se
z kapesni jednotky, kterou je nutno dobijet, dale z tlac¢itek pro pacienty, jednotek
s tahlem a pripadné radiového opakovace. Radiové feseni je jednosmérné a umoznuje
pouze signalizaci, volani o pomoc, nikoli telefonni hovory jako tomu je u systému
s adresami IP. U systému postavenych na TCP/IP je prenosovym médiem vétsinou
hvézdicova topologie strukturované kabeldze kategorie 5, coz umoznuje prenos dat
ve vétsich rychlostech a objemech.
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4 Internet véci

Internet véci, ¢asto uvadén pod zkratkou IoT z anglického Internet of Things, ozna-
cuje pripojeni zafizeni k internetu tak, aby vzdajemné komunikovala a vyménovala
si data, zaroven jsou monitorovatelnd a/nebo ovladatelnd na dalku. Zatizeni IoT je
jakékoli samostatna véc (objekt), které je jednoznacné adresovatelné a komunikuje
nejcastéji po adresach IP sité vétsinou podle standardizovanych komunikacnich pro-
tokoll, pricemz se ocekdava, ze nad vyménou a sdilenim dat muze vznikat analyza,
ktera prispéje ke zvyseni pridané hodnoty propojeného ekosystému. Prikladem muze
byt motor, ktery odesila idaje o provozni teploté. Tato data se vyhodnocuji, zda
motor pracuje spravné a zaroven se efektivné planuje tudrzba, sprava nahradnich
dili. Internet véci se rozdélil na dva hlavni sméry:

e IIoT — Industrial Internet of Things, vyuziti v priimyslové oblasti
e CloT — Consumer Internet of Things, spotfebni sektor

Mezi I1oT aplikace patii predevsim primyslova automatizace, dopravni pramysl,
zdravotnictvi [16], energeticky a chemicky pramysl. Specidlni kategorii v ramci 1ToT
je koncept Smart city, chytré mésto, ktery si vytycil za cil efektivné vyuzivat nové
i stavajici zdroje, snizovat spotiebu energie a zatéze zivotniho prostredi, ticelné uzivat
sdilena data pro verejné tcely a optimalizovat dopravu.

Architektura IoT se sklada ze ¢tyt podstatnych blokt. Prvnim stavebnim blo-
kem architektury je pouziti senzori, akcénich ¢lenti a zarizeni. Ty sbiraji a zpra-
covavaji data, ktera nasledné odesilaji po komunikacni siti. Tim se vytvori fyzicka
vrstva, hardware, ve skute¢ném prostredi. Jakmile je snimaci vrstva umisténd sprav-
nym zpusobem, nasleduje ziizeni internetové/sitové brany (gateway). Data snimand
senzory a aktudtory jsou v analogové formé. Systém sbéru dat, oznacovany DAS
z anglického Data Acquisition Systems, provadi agregaci a konverzi sesbiranych dat
z analogového formétu na digitalni. Pokrocilé gatewaye (brany), primarné otevirajici
spojeni mezi senzorovymi sitémi a internetem, mohou provadét filtrovani, ochranu
pred malwarem, pripadné na zdkladé zadanych pozadavki i spravu dat. Nasleduje
vrstva pro zpracovani dat, zde se predzpracovavaji a analyzuji pred tim, nez jsou ode-
slana do datového centra. Posledni fazi je sprava dat v datovém centru, cloudovém
serveru nebo na lokdlnim tlozisti [17]. Zde jsou data spravovana a vyuzivina konco-
vymi uzivateli, jakymi je prumysl, zdravotnictvi, zemédélstvi nebo dopravni sektor.
[oT platformy jsou produktem softwarovych firem, mezi nejvyznamnéjsi platformy
patii produkty firem AWS, Cisco, IBM, Microsoft a Oracle (fazeno abecedné).
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5 Bezpecnost

Bezpecnost bezdratové komunikace je rozsahle diskutovanym tématem. S pripojenim
jakéhokoli zafizeni do internetu je potfeba pocitat s moznosti napadeni a potenci-
alntho ohrozeni. S daty na internetu lze provést tti véci: ukradnout je, upravovat je
a omezit ¢i znemoznit pristup majiteli dat [18]. Jsou zaznamenéany piipady, kdy jed-
no nezabezpecené zarizeni pripojené do vnitini zabezpecené sité zptisobilo rozsahlé
skody na datech v siti. Typickym zastupcem muze byt USB flash disk z neznamé-
ho zdroje, ktery je pripominan zaméstnancim firem po celém svété. S rozsirujici
se digitalizaci a automatizaci vyznamné pribyva novych a mnohdy neocekavanych
chyb v zabezpeceni, které byvaji opraveny az po jejich zneuziti a zptisobeni nemalych
skod. Za chyby v zabezpeceni nesou zodpovédnost stejnou mérou jak samotni vyrob-
ci hardwaru, vyvojari softwaru, tak samotni uzivatelé, kteri mohou svym pristupem
mnohé hrozby eliminovat.

Vyznamnymi svétovymi deniky, jako je Forbes [19] a The Washington Post [20],
ale i odbornymi médii (napi. The Hacker Post [21]) byl v roce 2017 zpopularizovan
pripad napadeni kasina pomoci senzoru do akvaria, ktery byl pripojen do internetu.
Tento senzor reguloval teplotu a cistotu vody pricemz zafungoval jako vstupenka
do ostatnich ¢asti sité kasina a umoznil loupez citlivych dat. Nazev kasina ani typ
uloupenych dat nebyl zverejnén. Napadeni kasina bylo zvefejnéno jen nékolik dni
poté, co FBI varovala rodice pred rizikem souvisejicim s ochranou hracek pripojenych
k internetu [22]. Ty mohou poslouzit jako nekoncici zdroj soukromych tdaji o ditéti,
jako je jméno, GPS poloha ¢i osobni preference.

Mnozi vyrobci se zaméruji predevsim na vykon a pouzitelnost [oT zafizeni pri-
cemz ,velkoryse® prehlizeji bezpecnostni opatfeni a Sifrovaci mechanizmy, ¢imz se
stavaji snadnym terc¢em pro ttok. Ve snaze projektovat levna, miniaturni IoT zafi-
zeni nebyva dostatek kapacit nebo financi pro projektovani v prvé radé bezpecnych
[oT zatizeni. Prvni chyba se déla uz pti vybéru procesoru, kdy ty jednoduché dokazi
¢ist a posilat data, nemaji vsak dostatecny vykon k provadéni matematickych ope-
raci potfebnych pro Sifrovani. Uzivateli tak nezbyva mnoho variant, jak se chranit
pred rtznymi druhy kybernetickych hrozeb plynoucich z podstaty slabého ¢i nulo-
vého zabezpeceni. Nejlepsim zptisobem je pripojovat k siti pouze nezbytné zarizeni
a to takova, kterd pouzivaji zabezpecenou komunikaci s vyuzitim k tomu urcenych
protokoli.

Z bezpecnostniho hlediska mohou mit pridanou hodnotu zarizeni, kterd nevy-
uzivaji pripojeni k IP siti a komunikuji naptiklad pomoci bezdratové komunikace,
RS-232, RS-485 nebo jiné sité vyuzivané v priumyslu. Do internetu jsou nasledné
pripojena pres gateway [23], ktera je typicky PC a kterd je zabezpecend. Brana, jak
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zni Cesky nazev, propojuje dvé sité pracujici s odlisSnymi komunikac¢nimi protokoly.
Branu si l1ze zjednodusené predstavit jako most mezi senzory /aktudtory a samotnym
internetem. Brana téz muze slouzit jako vyrovnavaci pamét s lokalnim ulozenim dat
pro pripad vypadku sité, ¢imz predchézi ztraté mérenych dat. Poskytuje sofistikova-
né zabezpecovaci techniky za pomoci tzv. secure elements, hardwarovych ¢ip1, které
dokazi vytvorit zabezpecené konfigurace ptimo na hardwarové irovni a zabrani tak
uniku dat ¢i neopravnénému pristupu k zafizenim.
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6 Dostupné vyvojové desky s MCU

Vzhledem k stalé platnosti Mooreova zakona, prvné vyréeného roku 1965, neni s po-
divem, ze se nabidka vyvojovych desek rozrista. Vyrobci vyvojovych desek se pri-
zpusobili poptavce a proto jsou na trhu nabizeny desky pro amatérské pouziti, kde
mnohdy vyrobce poskytuje své know-how pod open source licenci, ale i Siroka zaklad-
na uzivatel, komunita, kterd sdili své projekty. To napomdha dalsimu rozsitovani
popularity a zakladny uzivateli. Pokud ma dana procesorova deska velké mnozstvi
dostupnych podptrnych materidli, jako navody, kody, dokonce i literaturu a zaroven
je cena desky dostupna, je jisté, ze si najde mnohé kupce. Vyvojovou deskou se ro-
zumi deska osazend mikrokontrolérem (MCU), s ploSnymi spoji, s mikroprocesorem
a dalsimi soucastkami, véetné logiky nutné k programovani. Mezi takova zarizeni
s otevienou architekturou patti svétové znamé Arduino, micro:bit ¢i Raspberry Pi.

Na opacném konci spektra se nachazeji profesionalni zarizeni oznacovand jako
PLC (Programmable Logic Controller). Programovatelny logicky automat je maly
prumyslovy pocitac, ktery je schopen prevzit fizeni procest a ovladani stroji. Kla-
sické PLC je robustnéjsi konstrukce s uzavienou architekturou. Své misto ma v pri-
myslové automatizaci a rozvoji robotiky, tak i v jinych odvétvich nez ve vyrobé.
Tato zafizeni splnuji ptisné standardy kladené na kvalitu hardwarovych komponent
i na softwarovou spolehlivost. Zivotnost téchto zafizeni se po¢ita na roky pii stalém
vytizeni.

Mezi témito dvéma pdly, amatérské vyvojové desky versus PLC, se nachazi si-
rokéd nabidka desek [24]. Ty se lisi pfedevsim procesory, komunikacénimi rozhranimi,
operac¢ni paméti a z toho odvijejicim se vykonem, kvalitou hardwarovych soucas-
tek a cenou. Rozhodujicim faktorem pro vybér vhodné vyvojové desky je vzdy zo-
hlednéni pozadovanych funkei, planovaného prostredi, kam bude zafizeni nasazeno
a financ¢ni stranky:.

6.1 Arduino

Jedna z nejznameéjsich vyvojovych desek s mikrokontroléry pro amatérské pouziti,
vyvijend od roku 2005 v Itélii. V Interaction Design Institute ve mésté Ivrea byl
vytvoren jednoduchy a levny vyvojovy set pro studenty jako alternativa k drahé,
a v té dobé rozsitené, vyvojové desce BASIC stamp. Arduino se rozsitilo po celém
svéte a stdle se rozsituje nabidka jednotlivych modelii, riznorodost procesort a ko-
munikacnich rozhrani. Jedna se o open source projekt, tj. ze vSechna schémata jsou
volné pristupna spolecné s navody. Arduino je elektronicka platforma sestavajici se

22



z jednoduché pocitacové desky s procesorem a vyvojového prostiedi slouziciho k psa-
ni softwaru [25]. Rozsirujici desky pro Arduino se nazyvaji Arduino Shieldy. Shieldy
sbiraji idaje ze senzori ¢i snimact a na zakladé zjisténych informaci ovladaji vy-
stupy. Na vytvoreni programu pro Arduino mikrokontrolér pouzijeme programovaci
jazyk Wiring, ktery vychdzi z programovaciho jazyka C++, a Arduino software.
Arduino software, casto zkracovan na IDE je otevieny systém umoznujici snadné
psani koédu a jeho nahréavani do mikrokontroléru. IDE 1.8.13 je dostupné ke stazeni
online na oficidlnich strankach Arduino. Program je navrzen pro systémy Windows,
macOS a Linux. Prostfedi je napsano v programovacim jazyce Java. Program je
kompatibilni s deskami na trhu i s libovolnymi Arduino Shieldy. K instalaci jsou
k dispozici i starsi verze IDE, specializované verze pro Linux nebo nejnovéjsi Ar-
duino IDE 2.0 beta verze (2.0.0-beta.4) [26]. Nejvyznamnéjsim modelem je Arduino
UNO osazené jednocipovym pocitacem ATmegad28. Ten provadi program, ktery na
néj byl nahran. Deska obsahuje 14 digitalnich vstupnich/vystupnich pini, 6 ana-
logovych vstupt, 16MHz krystal, pripojeni pomoci USB, napajeci konektor, ICSP
rozhrani a resetovaci tlacitko.

6.2 Raspberry Pi

Raspberry Pi, RP1i, je jednodeskovy pocitac osazeny ARM procesorem. Nabizi Siroké
moznosti pro multimedialni vyuziti. Za devét let od prvniho uvedeni se jiz vyvinul
do ¢tvrté generace. Za tu dobu se rozrostly moznosti konektivity, rozhrani. Ctvrté
generace umoznuje pripojeni k WiFi na 2,4 GHz a 5 GHz IEEE 802.11.b/g/n/ac,
podporuje Bluetooth 5.0, Gigabitovy Ethernet (1000 Mbit/s) a nabizi dva USB 2.0
konektory a dva USB 3.0 konektory. Ze dvou HDMI ve treti generaci se ve ctvrté
staly 2 microHDMI 2.0 konektory. Pro pripojeni displeje je k dispozici MIPI DSI
konektor, pro kameru MIPI CSI. Dale ¢tyipélovy 3,5mm jack pro vystup zvuku. Bez
zmény zustal standardni GPIO konektor [27]. Na MicroSD kartu je nutné nahrét
operacni systém kompatibilni k ARM platformeé. Typickd nabidka obsahuje varianty
Linuxu, nejcastéji Raspberry PI OS, verze Debianu navrzena primo pro Raspberry
Pi, Androidu, vzacnéji specialni edice Windows. Tak jako Arduino, i Raspberry Pi
vznikla pro tucely vyuky, tentokrat v Anglii, jako dostupny nastroj k vyuce pro-
gramovani. Pro nenaro¢ného uzivatele mize pracovat jako stolni pocitac. Rasbian
Linux ma jiz predinstalované nékteré aplikace jako je webovy prohlize¢ a kancelar-
sky balik LibreOffice. Uplatnéni naléza v doméci automatizaci, kdy k GPIO rozhrani
lze pripojit Sirokou paletu prislusenstvi. Na trhu jsou k dispozici nejen razna cidla
a senzory, nybrz i rozsifujici moduly, oznacované jako HAT [28]. Cést z vyrobenych
Raspberry Pi je uzita jako hardware pro prototypovani ¢i malosériové nasazeni ve
vyrobé, kdy se finanéné nevyplati navrhovat pozadovany systém na miru. Pro né-
ktera technicka reseni predstavuje problém absence datového tlozisté. To nahrazuji
MicroSD karty, které maji ale omezeny pocet zapist a nejsou prvotné navrzeny jako
ulozisté pro OS, kde je vyzadovano velké mnozstvi operaci pro zapis. Pri velkém
poctu zapisi, i vlivem prostredi, tak mize MicroSD karta vykazovat chyby a ztratu
dat.
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6.3 STM Nucleo /STM32 Nucleo

Vyvojové desky STM32 Nucleo umoznuji vytvaret prototypy, které mohou byt roz-
siteny o pridavna hardwarova zatizeni. Jedna se o produkt z portfolia STMicro-
electronics NV. Tyto produkty patii do vyse zminéné univerzalni skupiny, ktera
nabizi vykonné vyvojové desky. Tyto desky necili tak Siroce na amatérské zajemce
jako Arduino, nybrz na poloprofesionalni a profesionalni uziti ve vyvoji a v prototy-
povani. Presto konkrétné Nucleo 64 zahrnuje konektory Arduino Uno REV3 a ST
Morpho. Deska Nucleo STM32 mé jiz debugger/programator ST-Link integrova-
ny. Existuje souhrnnd knihovna HAL (Hardware Abstraction Layer) pro software
STM32, spolecné s ruznymi priklady, kterd pracuje s velkym mnozstvim vyvojovych
prostiedi véetné Mbed. Mbed je platforma a OS pro vyvoj aplikaci na zatizenich,
ktera pouzivaji mikroradice ARM navrzené pro IoT. Nabizi dobrou konektivitu,
bezpecnost a kompatibilitu. Uzivatelé STM32 Nucleo maji volny pristup k online
zdrojim [29].

6.4 Pramyslova loT zarizeni HARDWARIO

Primysl 4.0 a internet véci se posledni roky stavaji podstatnym tématem v primys-
lu, ale i mezi Sirokou verejnosti. Vyznamnym diikazem jsou plany na chytré domac-
nosti, které se do jisté miry jiz realizovaly. Nabidka inteligentnich svétel, hlasovych
asistent1, co zapnou hudbu na pozadani a pripomenou planované aktivity, je na trhu
nespocet. Spolecné s popularitou internetu véci se vyvijela i technickd feseni, kterd
by pomohla realizovat projekty na amatérské nebo poloprofesionalni irovni. Na trhu
tuto kategorii zastupuje napiiklad prumyslova IoT stavebnice od firmy HARDWA-
RIO s.r.o. Tato stavebnice, TOWER IoT Kit [30], je Tesena modularnim zpusobem,
umoznuje sestavit stovky IoT projektti kombinaci vice nez 50 moduli. Diky vstupni
prumyslové kvalité hardwarovych komponent spliuje pozadavky naroc¢nych uziva-
tel z Tad verejnosti i pro prumyslové vyuziti. Dalsim neopomenutelnym bodem je
energeticky tspornd (low-power) architektura, diky které je zarizeni schopno pra-
covat nékolik let z baterie a to véetné bezdratové komunikace. Zakladnim prvkem
stavebnice je tzv. Core Module osazeny 32bitovym ARM mikrokontrolérem s 192
kB flash paméti a 20 kB RAM. Na desce je integrovany radiovy modul komunikujici
v padsmu 868/915 MHz postaveny na SPIRIT1 od ST, také obsahuje digitalni senzor
teploty, tiiosy akcelerometr, tlac¢itko a bezpecnostni ¢ip. Deska mé 18 GPIO (uni-
verzalni vstupni/vystupni pin) konektori, t¥i UART, dvé I2C sbérnice a jednu SPI.
Analogové-digitalnich prevodnikt nabizi pét, digitalné analogové dva. Pro nahrava-
ni firmwaru je k dispozici HARDWARIO Firmware Tool podporujici OS Windows,
Linux a macOS. Firmware je pro vétsinu aplikaci ptipraveny, lze ho ale upravovat ¢i
psat pomoci HARDWARIO Firmware SDK (Software Development Kit). Pro radio-
vou komunikaci je podstatny tzv. Radio Dongle, ktery funguje jako gateway (brana
switch) az pro 32 zafizeni a je plné kompatibilni ke Core Module [31]. Tak jako
Core Module i Radio Dongle je osazen 32bitovym ARM mikrokontrolérem o stej-
né paméti a Sub-GHz rddiem pasma 868/915 MHz. Firmware se nahrava do desky
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z HARDWARIO Firmware Tool. Deska obsahuje dva bezpecnostni Cipy a pripojuje
se pomoci klasického USB rozhrani do pocitace ¢i do Raspberry Pi. V nabidce jsou
jiz sestavené sady, do kterych je potreba nahrat vhodny firmware a jsou pripravené
na pouziti. Jednotlivé moduly jsou k dispozici téz, zaroven lze poridit tzv. tagy.
Tag umoznuje pripojeni ¢idel métené veli¢iny o jednu dalsi, jedna se o hardwarové
senzory vlhkosti a teploty, tlaku, NFC, intenzity svétla a plynového senzoru pro
méreni koncentrace volatilnich organickych sloucenin (VOC). Pro nékteré aplikace
nestaci standardni 868 MHz Sub-GHz radio a proto je mozné rozsirit sestavu o Lo-
Ra Module nebo Sigfox Module. TOWER IoT Kit nachazi uplatnéni v IoT pilotech,
overovani konceptt Industry 4.0, jako testery LPWAN technologii, ve vyuce nebo
chytrych doméacnostech.

Vyssi kategorif je tzv. CHESTER IoT Hub [32], vicetucelové zarfizeni umoziujici
monitoring veli¢in, telemetrii dat, vzdalené ovladani a sledovani polohy. Vyznam-
nou prednosti tohoto hardwarového zarizeni je odolnost vic¢i vodé a prachu, snadné
rozsiteni o senzory, pripojitelnost k jinym systémum a integrovatelnost prostrednic-
tvim API (Application Program Interface). Komunikace je postavend na IoT sitich
LTE. V budoucnosti bude mozné CHESTER integrovat se satelitnimi technologiemi.
V zékladu je osazeno MCU (Microcontroller Unit) s BLE modulem, GNSS/GPS mo-
dulem, triosym akcelerometrem, kryptocipem a 8 MB Flash paméti. Dale je osazeno
senzory teploty a vlhkosti, tfibarevnou RGY LED, sadou konektorii pro pripojeni
senzoril a rozhrani a drzakem na baterii. Komunika¢ni moduly jsou volitelné mezi
NB-IoT, LoRaWAN a pripadné Kinéis modulem pro satelitni komunikaci. Pro roz-
siteni o externi senzory a propojeni k dalsim systémtm slouzi pomocné moduly, tzv.
CHESTER-X. Mezi zddané podporované (primyslové) technologie patif 12C, 1-Wi-
re, TTL/CMOS UART, RS-485. Je mozno pripojit analogové/digitalni vstupy 0 az
28 V, tlacitka, tenzometry, senzory Pt1000, termoclanky nebo proudové smycky 4 az
20 mA. Napéjeni je feSeno baterii, pfimo z externiho zdroje pres DC/DC ménic¢ 5 az
28 V nebo prostrednictvim modulu CHESTER-Z, ktery z externiho zdroje dobiji
lithiové baterie a umoziuje také pripojeni solarnitho panelu [33]. Je nabizen i en-
viromentalni multisenzor, pod nazvem COOPER IoT Multisenzor, osazeny deviti
senzory pro monitoring vnitiniho klimatu.

6.5 PLC

Pramyslové pocitace, castéji oznacované jako PLC z anglického Programmable Logic
Controller, jsou zafizeni, kterd pomoci programu tidi ¢innosti v oblasti technologic-
kych a pramyslovych procest. Stala se paternim systémem pramyslové automatiza-
ce. Nejvétsim dodavatelem PLC na svété je Siemens s portfoliem fidicich systémt
Simatic [34]. Déle 1ze zminit firmy Rockwell, Mitsubishi [35], ABB, WAGO [36], GE,
¢eské Teco [37], Panasonic [38] atd. Prumyslové pocitace se nachazi ve vyrobnich
procesech ruznych priamyslovych odvétvi. Poc¢inaje automobilovym primyslem, pres
chemicky primysl konce u primyslu farmaceutického. Na trhu se nachazi odhadem
dvé desitky celosvétové znamych vyrobeu PLC [39], pricemz existuje i PLC Con-
trollino [40], které je kompatibilni se standardem Arduino a softwarem Arduina,
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pripadné Kunbus PLC [41] vychézejici z vipocetniho modulu Raspberry Pi. Klasic-
ké PLC se sklada z ridici jednotky. Na jeji vstupy se obvykle ptripojuji tlacitka ci
senzory k monitorovani aktualniho stavu stroje. K ovladacim prvkim stroje, rize-
ného PLC, jako je elektromotor, hydraulicky pohon ¢i ventily, se zapojuji vystupy
ridici jednotky, tj. vystupy se pripoji ke spotiebic¢i. PLC zahrnuje CPU, sbérnice
a napajeci zdroj. Do PLC je nahran pozadovany software fidici jednotlivé procesy
(vystup z fidici jednotky) podle informaci ziskanych ze vstupu. Komunikaéni roz-
hrani umoznuje pripojit PLC do jiného systému [42]. Obecné lze PLC rozdélit na
kompaktni systémy a systémy modularni. V prvnim piipadé se porizuje hotové fe-
seni s minimalnimi moznostmi modifikace ¢i rozsiteni, zatimco modularni systémy
maji viceméné ,neomezené” moznosti rozsirovani a kombinaci. Vseobecné jsou PLC
navrhovana a konstruovana do extrémnich pracovnich podminek, hardware je v pri-
myslové kvalité, obvykle vyrobce ruc¢i za dostupnost nahradnich dilii po deset let od
ukonceni vyroby, ¢emuz odpovida znacna porizovaci cena.
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7 Bezdratové technologie pro internet véci

Uzivani bezdratovych technologii pro pfenos informaci se za poslednich 30 let vyvi-
nulo a stalo nepostradatelnou soucésti priumyslového rozvoje [43].

Prvni moznou formou komunikace je jednosmérny prenos, jedna se o zasilani na-
meérenych hodnot, vyjimecéné prikazi danému zafizeni. Druhou formou komunikace
je obousmérny provoz, kdy spolu mohou komunikovat dvé a vice zatizeni najed-
nou a to véetné realizace komplexnich komunikacnich protokoli. Bezdratovy prenos
signalu probiha ve vybranych castech elektromagnetického spektra, kdy kazda cast
spektra ma rtzné prenosové charakteristiky. Tyto vlastnosti maji vliv na celkovou
kvalitu komunika¢niho média, urcuji snadnost siteni signédlu a jeho néchylnost k rtiz-
nym druhtim ruseni [44]. Podle typu aplikace jsou nékteré moznosti vhodnéjsi nez
jiné. Klicovymi faktory pro spravny vybér je dosah, naroky na energii, prenosova
rychlost a frekvence. Podle prenosového dosahu lze technologie pro IoT délit na dote-
kovou vzdalenost do 15 cm, do které spadaji NFC a RFID. V oblasti s kratkym dosa-
hem 10 az 100 metri se muzeme setkat u Bluetooth, BLE (Bluetooth Low Energy),
ZigBee [45], Thread (6LoWPAN) nebo Z-Wave. Oznacuje se jako WPAN, Wireless
Personal Area Network. V kratkém az stredné dlouhém dosahu, oznacovano WLAN,
Wireless Local Area Network, lze komunikovat na vzdalenost 100 az 1000 metru.
Nalezneme zde standardy pro WiFi pasmo, jako je IEEE 802.11 a/b/g/n/ac, IEEE
802.11af, IEEE 802.11ah a IEEE 802.11p [46]. Uvadény sttedni dosah, WNAN, Wi-
reless Neighborhood Area Network, ma 5 az 10 kilometri a jako ptiklad lze uvést
ZigBee NAN nebo Wi-SUN. WWAN| neboli Wireless Wide Area Network, sit dlou-
hého dosahu mé vseobecné uvadény prenos do 100 km. Uvedené vzdalenosti jsou
pouze orientac¢ni, realné hodnoty zavisi na vybrané bezdratové komunikacni plat-
formé a na trovni pokryti zrizovatelem. WWAN se dale déli dle spotreby energie
na High Power Wide Area (HPWAN) a na Low Power Wide Area (LPWAN). Do
HPWAN lze zaradit satelitni technologie, GSM, 3G, 4G a planované 5G. Zastupcem
LPWAN jsou sit¢ LoRaWAN, Sigfox, LTE-M (LTE Cat M1) nebo NB-IoT [47].

7.1 RFID a NFC

Radio Frequency Identification je technologie komunikace mezi ¢ipem s anténou, tj.
tagem, a ¢teckou. Dle pozadavki mohou RFID systémy pracovat v riznych frek-
vencnich pasmech. Proti ruseni jsou obvykle vybaveny ISM frekvencénimi pasmy.
Jedna se o volna pasma pro prumyslové, védecké a zdravotnické uziti. Pro RFID
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se déli na aktivni a pasivni podle toho, jakym zpiisobem jsou zasobovany ener-
gii. Pasivni tagy jsou zasobovany elektromagnetickym polem ¢teciho zafizeni, jsou
levnéjsi, mensich rozméru, ale dosah ¢teni je maximalné 8 metri. Zatimco aktivni
transpordér ma integrovanou vlastni baterii, je vétsi, drazsi le¢ dosah c¢teni muze
byt az 100 metrii. Oblast pasivnich aplikaci pracuje se tfemi frekvencénimi rozsahy.
Low-Frequency (LF) uziva pasmo 125 kHz a 134 kHz. LF mé kratky dosah cte-
ni, pti zasilani vétsich objemt dat vykazuje pomalé prenosové casy. Presto dobte
snasi vlhkost a nezptisobuji zkresleni v blizkosti kovovych povrchii. Dnes se techno-
logie 125 kHz pouziva na okrajové aplikace, kde nezalezi na bezpecnosti, prikladem
je oznacovani zvitat pro sledovani jejich polohy (animal tagging). High-Frequency
(HF) pracuje na 13,56 MHz. Nabizi kratké az stredné dlouhé dosahy pri vysoké
rychlosti prenosu. Moznosti uziti ve vlhkém prostiedi ¢i kovovém okoli jsou ome-
zené. Na této frekvenci pracuje technologie NFC. Ultra-High Frequency (UHF) ma
dosah az 6 metru pro pasivni transpordéry pri vysoké rychlosti prenosu. Pracuje ve
frekvenénim pasmu 850-950 MHz. Nachézi uplatnéni predevsim v oblasti etiket [48,
49].

Near Field Communication (NFC) je mezindrodnim standardem pro bezkon-
taktni prenos dat na frekvenci 13,56 MHz. Jednd se o novy standard bezdratové
komunikace na kratkou vzdalenost. Umoznuje ¢teni do vzdalenosti 10 cm a pri jed-
nom spojenim kratsim nez 0,1 sekundy dosahuje prenosového vykonu dat maximélné
424 kbit/s. Vyznamnou vyhodou je uziti mobilnich koncovych zafizeni s integrova-
nym NFC rozhranim jako ndhrady drazsich RFID pristroji coby c¢tecek. Koncové
pristroje vybavené NFC umoznuji autorizaci riznych ¢innosti, velice popularni jsou
nyni napiiklad platby pomoci telefonu [48, 49].

7.2 Bluetooth a BLE

Bluetooth a Bluetooth Low Energy (BLE) jsou bezdratové technologie urcené ke
komunikaci na kratké vzdalenosti. Ve volném prostoru pri primé viditelnosti me-
zi zaFizenimi muze byt prenos tspésny na desitky az stovky metri, v uzavienych
prostorech se tato vzdalenost zkracuje fadové na centimetry. Bluetooth pracuje v ne-
licencovaném frekvenénim pasmu 2,4 GHz (ISM), o které se déli s nékolika dalsimi
bezdratovymi systémy (IEEE 802.11). Sitka pasma je pro vétsinu svétovych a ev-
ropskych zatizeni 2400 az 2483,5 MHz. V tomto pasmu je 79 kanali sirokych 1 MHz.
Aby nedochazelo k porusovani norem mimo pasmo, byla stanovena tzv. ochranna
pasma. V tomto pripadé ma dolni ochranné pasmo sitku 2 MHz a horni 3,5 MHz.
Vyjimkou je napiiklad Spanélsko a Francie, kde pouzivaji variantu s $fikou frek-
venéniho pasma 2446,5 az 2483,5 MHz. Obsahuje pouze 22 kanali, opét po 1 MHz.
Ochranné pasmo je 7,5 MHz pro obé hranice. Maximalni prenosova rychlost nepre-
sahuje 723 kbit /s [50].

BLE je soucasti specifikace Bluetooth 4.0. Pouziva se pro aplikace, kde je nutné
snizit spotfebu baterie na minimum. Pracuje v pasmu 2,4 GHz jako klasicky Blue-
tooth, presto s nim neni kompatibilni. Lisi se poc¢tem kandalti i jejich sitkou, ktera je
2 MHz. BLE uziva 40 kanala [51].
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7.3 WiFi

Technologie Wireless Fidelity je aktualné jednou z nejrozsitenéjsich forem bezdra-
tové komunikace. Pracuje v pasmu 2,4 GHz a 5 GHz. Podrizuje se standardu IE-
EE 802.11. Router je zdkladnim bodem hvézdovité usporadané komunikacni sité IP.
Hranice dosahu se odviji od prostredi a umoznuje pripojeni velkého mnozstvi zatize-
ni najednou. Pro ptipojeni je podstatny tzv. pristupovy bod. Ten vysila signél, ktery
je zafizeni schopné rozeznat a zpracovat. Jedna se o velice vykonné feseni, financné
nenarocné, ovsem s pomeérné malym dosahem a velkym odbérem energie. Zarizeni,
ktera nejsou osazena embedded WiFi mohou vyuzit WiFi cip, ktery nezatézuje mi-
krokontrolér. Vzhledem k vysokym naroktim na spottebu energie je pro loT zafizeni
s WiFi komunika¢nim modulem vhodné vyuzit napdjeni ze sité, pripadné vhodné na-
vrhnout low power (nizkoenergetickou) architekturu. Nové vznikaji standardy WiFi
pro 0T, jako je napriklad Wi-Fi HaLow [52].

7.4 2G, 3G, LTE a 5G

Nejrozsitenéjsi datovou siti na svété je Globalni systém pro mobilni komunika-
ci, zkracené GSM nebo také 2G. Uziva se predevsim k prenosu hlasovych dat
a SMS. Datovy prenos dosahuje rychlosti 21,4 kbit/s a pouziva frekvence 900 MHz,
1800 MHz a 1900 MHz. Zvyseni pfenosovych rychlosti na 171 kbit/s umoznil az
nastup 2,5G oznacovaného jako GPRS. General Packet Radio Service navic umoznil
prenos dat na zakladé TCP/IP a WAP (Wireless Application Protocol) protokolii.
GPRS je stale svétové nejuzivanéjsi technologii na poli M2M feseni, neboli machine
to machine. Dosavadniho maxima v 2G prenosovych rychlostech dosahl aktualné
pouzivany EDGE (Enhanced Data for GSM Evolution) diky modulaci s vyssim po-
¢tem stavi. Papirové prenosové rychlosti mohou dosahovat az 473,6 kbit /s, presto
se Castéji uvadi 236,8 kbit/s, realné operatori dosahuji 60 az 120 kbit/s [53, 54].
Sit treti generace, 3G, je prvni mobilni technologie navrzena jak na prenos hovo-
ri a SMS, tak i dat. Pracuje v pasmu 2100 MHz. 3G neni jedna technologie, nybrz
se pod ndzvem skryvd mnoho standardi. Tim nejznaméjsim je UMTS (Universal
Mobile Telecommunications System). Hlavnim ptinosem UMTS je podpora kvality
sluzeb (QoS), coz je rozdéleni kvality sluzeb sité s ohledem na pozadavky jednotli-
vych typi provozu. Prvni realizace probéhly jiz roku 2001, do redlného povédomi
se véak v CR dostala sit az kolem roku 2010. V tu doby uZ zaéinaly byt dostupné
telefony s podporou internetu. V zakladnim nastaveni je papirové uvadéna rychlost
prenosu dat 384 kbit/s. Obvykle je ale potieba odecist 20-30 procent z papirové
hodnoty a v zavislosti na vytizeni sité se teprve lze dostat na realné rychlosti. Na-
sledovalo zvyseni rychlosti pomoci HSDPA (High-Speed Downlink Packet Access).
Tento doplnék posunul 3G sit na 3,5G sit a rychlost se zvysila na megabity za sekun-
du. Aktudlni technologie je HSPA+, neboli vysokorychlostni paketovy pristup [55].
Teoretickd rychlost pro stahovani je 84 Mbit/s a pro nahravani na 22 Mbit/s, redlné
hodnoty se sotva dostavaji na polovinu teoretickych, operatory je rychlost uvadéna
jen v Mbit/s, ti troufalejsi si stoji za desitkami Mbit/s [53, 54]. V letosnim roce
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je planovano ukonceni provozu této sité na tizemi CR, Némecka ale i tfeba Itélie
[56]. Pravdépodobné ukonceni ve svété se planuje do roku 2022. 3G by mélo byt
nahrazeno LTE(4G) a 5G siti.

Long Term Evolution (LTE), oznacovana jako ¢tvrté generace bezdratovych mo-
bilnich telekomunikacnich technologii. Technologie byla vyvinuta pro vysokorych-
lostni internet a klicovym cilem bylo zvysSeni datové prostupnosti a snizeni latence
poskytovanych sluzeb. LTE ziskala pro marketingové tucely oznaceni 4G, coz ne-
ni presné, jelikoz nesplnila nékteré specifikace pro bezdratové standardy, stanove-
né napriklad skupinou 3GPP nebo ITU (Mezindrodni telekomunikaéni unie). LTE
v CR pracuje na frekvenénich pasmech 800, 900, 1800, 2100 a 2600 MHz pfi §itce
pasma 10 nebo 20 MHz. Uvadéna rychlost prfenosu se pohybuje od desitek po stovky
Mbit /s v zavislosti na operatorovi a pokryti sluzbou. Jedné se o vyvijejici se stan-
dard, jsou k dispozici rtizné verze, napriklad LTE Advanced ¢i LTE Advanced Pro.
LTE Advanced je jiz plnohodnotnym 4G, jelikoz splnilo pozadavky Mezindrodni
telekomunikacéni unie [57].

Sit paté generace, 5G, navazuje na predchozi technologie a odrazi potieby efek-
tivnejsi komunikace jak ze strany uzivateli, tak i z oblasti primyslu. 5G technologie
je postavena na aktivnich anténach, kterymi lze 1épe smérovat vysilané svazky ra-
diovych vin (signdl) a tim zlep$it vyuziti kmitocti. 5G by mélo nabidnout vyssi
prenosovou rychlost pti dostatecné kapacité pro pripojeni tisicti zafizeni v jeden
moment. Odhaduje se, Ze na jednom kilometru ¢tverecnim bude moci byt pripo-
jeno az milion zafizeni, zatimco LTE pokryje pripojeni pouze deseti tisic zafizeni
na stejnou plochu. Sit paté generace by méla podporit rozvoj prumyslu 4.0 a s tim
spojeného IoT. Vyuzivat bude kmitoc¢tova pasma stavajicich technologii 2G, 3G,
4G, také pasmo 3400-3800 MHz. Specifickym pasmem pak bude 700 MHz, 26 GHz
nebo 66-71 GHz. V CR bylo 5G spusténo pred koncem roku 2020 a to v pasmech
kmitoCt jiz uzivanych [58].

Vsech pét generaci siti nabizi velice spolehlivy ptenos, dobré pokryti, posledni
generace nabizeji i vysoké prenosové rychlosti a jsou energeticky nenarocné.

7.5 UWB

Ultra WideBand neboli ultra-Sirokopasmova sit, oznacovana jako technologie bu-
doucnosti, je pomérné malo verejné znama bezdratova technologie. Prestoze se jiz
od 60. let minulého stoleti vyuzivala pro vojenské ucely, specialné v souvislosti s ra-
dary. Az roku 2002 byly Federalni komunikaéni komisi USA (FCC) vydany predpisy
umoznujici nelicencované vyuzivani pridéleného spektra. Roku 2018 vznikla UWB
Alliance [59], jejimi ¢leny jsou vyrobci elektroniky i nékolik automobilek. O rok poz-
déji vzniklo konsorcium FiRa [60], jehoz poslanim je vyvoj a popularizace UWB. Sit
je schopna prendset velké objemy dat, az v Gb/s, na kratkou vzdalenost. Vysoké pro-
pustnost této sité je vhodna zejména pro aplikace s vysokymi naroky na siti pasma
a QoS, predevsim prenos videa a videokonference. Mobilni sité a WiFi zpravidla
pracuji v pasmech o sitce 20-80 MHz. UWB méa minimalni sitku pasma 500 MHz.
Klasické radiové sité pouzivaji frekvenéni modulaci sinusové nosné viny. UWB uziva
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kratkych pulzt, radové kolem 0,5 nanosekundy, o nizkém vykonu pii soucasném pre-
nosu pulzl pres vysoky pocet frekvenénich kanali pri presném casovani. Zasahuje
tedy do spekter, ktera vyuzivaji WiFi nebo mobilni sité. Je schopné pracovat na frek-
vencich od jednoho do deseti GHz, CTU povoluje kmitocty 3,1-4,8 GHz a 6-9 GHz.
Jelikoz vysila pii nizkém vykonu, —41,3 dBm/MHz, mize sdilet pdsma s ostatni-
mi radiovymi sitémi aniz by dochézelo k vzajemnému ruseni. Z pohledu mobilnich
siti a WiFi se UWB vysilani jevi jako sum. UWB ma dvé dilezité vlastnosti. Prv-
ni je vysoka bezpecnost provozu, je prakticky nemozné komunikaci odposlechnout
nebo detekovat pritomnost takto komunikujicich zatizeni v siti. Druhou podstat-
nou vlastnosti je lokalizovatelnost dané stanice a vysoka rychlost prenosu s témér
zanedbatelnou latenci. Diky velice kratkym impulztim lze ptesnéji odhadovat cas
letu signdlu mezi 2 zafizenimi a i smér. Je mozno dosdhnout presnosti lokalizace
na desitky cm a nékolik thlovych stupni. Aktualné nachazi uplatnéni pro presnou
lokalizaci, detekci pohybu, pro presnou navigaci, méreni vzdalenosti, pro komuni-
kacni sité i v mediciné. S technologii pracuji i automobilky nebo vyrobci mobilnich
telefont. Automobilky jiz vyvijeji feSeni na bezpecné odemykani aut, lze jmenovat
napiiklad Audi, BMW, Kia, Hyundai nebo Ford [61].

7.6 LPWAN

Skupina radiovych prenosovych technologii skryvajici se pod nédzvem Low Power
Wide Area Network byla navrzena zejména za tcelem minimélni spotieby energie.
LPWAN umoznuje prenos dat na dlouhé vzdélenosti s vysokou spolehlivosti. Ener-
getickd nenarocnost predurcuje tyto technologie k napajeni z bateriovych zdroji.
Jsou vhodné pro prenos dat v desitkach kilobajtti az nékolika megabajtii za mésic,
z ¢ehoz vyplyva, ze se nejedna o technologii vhodnou k prenosu velkych objemiu dat.
Vyznacuji se nizkymi prenosovymi rychlostmi a pracuji predevsim v nelicencovanych
pasmech na frekvenci 169, 433 a 868 MHz. Nizka frekvence ma lepsi prostupnost
prostfedim, coz se projevuje predevsim v zastavénych oblastech. Tato technologie
byla vyvinuta specialné pro IoT aplikace a prestoze existuje mnoho riznych LPWAN
siti, cela rada protokold a standardi, vSechny splnuji podstatné rysy této skupiny:
nizka prenosova rychlost, dlouhy dosah, nizka spotfeba energie koncovych zafizeni,
nizké naklady na koncova zatizeni i vystavbu a provozovani sité. Na trhu jsou tti
vyznamni zastupci této technologie a to LoRa, Sigfox a NB-IoT.

7.6.1 Bezlicenc¢ni pasmo ISM

Zarizeni vysilajici elektromagnetické viny na vybraném radiovém kmitoc¢tu musi
dbat na to, aby pro dané kmitoctové pasmo meéla pridélenou ptislusnou licenci.
V Ceské republice pridéleni licence zajistuje Cesky telekomunikacni tfad (CTU).
Mimo licencovana pasma, ktera ve velké mite prevazuji, existuji pasma bezlicenéni
pro jejichz vyuziti neni tfeba zddat CTU o povoleni. Velice viznamnym bezlicené-
nim pasmem je tzv. ISM pasmo, pochazi z anglického Industrial Science Medical.
Oznacuje kmitoc¢tové pasmo ptivodné urcené pro prumyslové, védecké a zdravotnické
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aplikace. Tento termin zavedla Mezinarodni telekomunikacni unie (ITU) spadajici
pod OSN (Organizace spojenych narodi). Jednou z agend I'TU je celosvétova koor-
dinace vyuzivani radiového spektra. ISM pasmo bylo navrzeno pro uziti mimo oblast
komunikaci, slouzi pro provoz zarizeni, ktera by mohla zptisobovat ruseni v radio-
vého provozu, napt. 2,45 GHz mikrovlnna trouba, a byt sama rusena. ISM pasma
jsou vedena jako soucast podminek pro vysilaci zarizeni kratkého dosahu tzv. short
range devices (SRD), pro néz plati vieobecné opravnéni VO-R/10 vydana CTU
[62]. Protoze je vétsina vykonovych zafizeni dobte odstinénd, uzivaji se bezlicen¢ni
pasma i pro komunikac¢ni ucely. Vyznamna jsou pasma 2450 MHz pro Bluetooth,
2.4 a 5 GHz pro standard IEEE 802.11 a 169, 433 a 868 MHz pro sit Sigfox a Lo-
Ra. Pro WiFi a Bluetooth regulace stanoveny nejsou, pro sité na 169 a 868 MHz
je klicovaci pomeér stanoven na 1 procento. Klicovaci pomér (duty cycle) je stano-
ven jako podil ¢asu, kdy zafizeni aktivné vysila, v ramci jakékoliv jedné hodiny.
Pro 433 MHz je stanoven klicovaci pomér na 10 procent vysilacitho ¢asu za 60 mi-
nut. Tato pasma nejsou vhodnd pro kritické aplikace, jednak z hlediska bezpecnosti
a zaroven moznosti ruseni.

7.6.2 LoRa

Bezdratova vysokofrekvencni technologie, vyvijend a spravovana organizaci LoRa
Alliance, v roce 2015 vytvorend firmou Semtech [63]. LoRa je zkratkou pro Long
Range, neboli dlouhy dosah. Je odvozena od chirp spread spectrum (CSS), coz je
jedna z technik modulace rozprostreného spektra. Technologie se sklada z LoRa
modulace a LoRaWAN sitového protokolu. Sifovy protokol umoznuje bezpecny pre-
nos dat mezi koncovym zafizenim a LoRa Gateway. Gateway pracuje na principu
hvézdicové topologie. Je urcena pro IoT aplikace v ISM pasmu, v Evropé pracu-
je v nelicencovaném kmitoc¢tovém pasmu kolem 868 MHz nebo 433 MHz. Prenos
dat zabezpecuje 128bitova Sifra Advanced Encryption standard (AES), nahradila
DES algoritmus. Sitka pasma je 125 kHz. Vyuzit{ radiového kanalu je opravnénim
VO-R/10 omezeno na 1 procento za 60 minut, coz umozinuje pripojit velké mnozstvi
zatizeni pri malém mnozstvi prenesenych dat na jedno koncové zarizeni. Pocet zprav
za den je bez omezeni pii prenosové rychlosti od 300 bit/s do 50 kbit /s. Délka zpravy
musi byt v rozmezi 51 az 243 bajtt. Ceské Radiokomunikace deklaruji pokryti viech
krajskych mést CR a déle moznost pripojeni rozifuji. Pro vlastni pot¥ebu je mozné
si postavit vlastni LoRa sif. Obvykly dosah je 5-10 km na jednu stanici. Existuji 3
tridy nastaveni koncovych zatizeni [64].

o Trida A je urcena k napajeni na baterii, optimalné pro sbér dat. Komuni-
kace je zahajena ze strany koncového zafizeni v momenté, kdy jsou splnény
prednastavené podminky nebo na zakladé nastaveného intervalu, tj. v pripadé
koutového cidla je zasldna informace az v momenté, kdy je kouf zachycen.
Zasilani zprav k ¢idlu se vzdy provede s ¢asovou prodlevou.

o Trida B je vhodnd k obousmérné komunikaci. Umoznuje prijimat zpravy v li-
bovolném okamziku nebo v zavislosti na aktivaci ¢idla typu A. Ve stanovenych
intervalech aktivuji svou ptijimaci radiovou ¢ast aniz by nutné musela vysilat
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zpravu. Ttida B je vhodna pro aplikace, kde je potieba casto prepinat mezi
stavy. Takovym pripadem muze byt pohybové cidlo, hlasici detekci pohybu
nebo zadny pohyb. Siti jsou vysilany impulzy s intervalem 128 sekund, které
synchronizuji ¢asovace koncovych zarizeni a tim udrzuji presnost nastaveni.

o Trida C je vhodna pro zatizeni, kde neni nutno fesit napajeni pres baterie.
Prijimaci ¢ast cidla je trvale aktivovana a muze prijmout ovladaci zpravu ze
sité v libovolném okamziku.

7.6.3 Sigfox

Je francouzska spolecnost zalozena roku 2009 jako startup. Sif ma topologii hvézdi-
covou, sklada se z koncovych zarizeni, zdakladnovych stanic neboli gateway a Sigfox
back-endového teseni. Pokryti tizemi jednotlivych stati se fesi pomoci narodnich
operatoru Sigfox [25]. Zakladnové stanice Sigfox se umistuji jiz na existujici vysilaci
véze mobilnich operatori. Sigfox uziva bezlicencni pasmo ISM na frekvenci 868 MHz
(Evropa) a 915 MHz v USA. Technologie je postavend na tzkopdasmovém prenosu
signalu, anglicky Ultra Narrow Band (UNB). Siika pasma je 100 Hz a pienosova
rychlost 100 bit/s. Tim je ziskana vyssi citlivost, coz ovliviiuje pozitivné dosah a za-
roven i snizuje Sum. Maximalni délka zpravy je pro odesilani (Uplink) 12 bajtt a pro
pifjem (Downlink) 8 bajtfi. Sifrovani je feseno stejnym zpiisobem jako u LoRa, tedy
technologii AES 128bitti. Sigfox omezuje pocet zprav na koncové zafizeni a to na
140 odeslanych zprav a 4 prijaté. Jedna se o proprietarni technologii nabizejici az
96% pokryti CR a pokryva i mista, kam mobilni operatofi nedosahuji. Pro techno-
logii plati omezeny klicovaci pomér 1 procento s maximalnim vyzarenym vykonem
500 mW pro prijem a 25 mW pro vysilani. Pro IoT aplikace, kde je nutné komuni-
kovat mezi vice staty se tato technologie jevi jako idealni. Sigfox pokryva 65 zemi
svéta [65].

7.6.4 NB-loT

NB-IoT je mobilni technologie pracujici v licencovaném pasmu LTE. Lze se s nim
setkat i pod nazvem LTE Cat NB1. Poprvé byla zverejnéna uskupenim 3GPP, coz
je dohoda z roku 1998 o spoluprdci v oblasti mobilnich komunikaci (Partnersky
projekt tieti generace). Technologie byla navrzena s cilem lepsiho pokryti tizemi nez
jaké ma GSM sit [66]. Sit se skldada z koncového zafizeni s modulem pro NB-IoT,
SIM karty operatora sité a serveru, kam jsou data zasildna. Siika pasma je 180 kHz
a prenosova rychlost je pro Uplink 32 kbit/s a Downlink 27 kbit/s. Vysilaci vykon je
oproti 14 dBm technologie LoRa a Sigfox zvySen na 20 nebo 23 dBm'. Pocet zprav
komunikovanych za jeden den neni nijak omezen a délka zpravy mutze maximalné
dosdhnout 1280 bajti. Sifrovani probiha systémem LTE, lze pouzit 128bitovy kli¢
pripadné silnéjsi 256bitovy kli¢c. NB-IoT definuje 3 tirovné pokryti sluzbou, Normal,
Robust a Extreme [67, 68]. Castéji se 1ze setkat s oznacenim CE (coverage extension).

HNogaritmicka jednotka vykonu
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Uroveti se voli na zdkladé podminek signélu, ty se uréuji méfenim intenzity signélu
(RSRP) a méfenim kvality signalu vzhledem k okolnimu ruseni (SINR) [69].

o CE level 0 (Normal) obvykle pokryva i zastavéné plochy véetné vnitiniho
pokryti budov. MCL neboli Maximum Coupling Loss [70] je 144dB. MCL je
maximalni ztrata na vykonu, kterou lze jesté tolerovat, jelikoz stéle zustava
prijatelna prijimaci troven vykonu, tj. nedojde k naruseni funkcénosti.

o CE level 1 a 2 se pouzivaji pro podzemni prostory, obecné v mistech, kde jsou
nepriznivé podminky pro siteni signalu. Pro level 1 se udava MCL 154 dB
a level 2 MCL 164 dB. Level 1 a 2 maji vétsi ndroky na mnozstvi energie pro
prenos signalu, presto jsou stale efektivni pro bateriovy provoz.
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8 Komunikacni protokoly

Komunikaci v ISO/OSI modelu lze rozdélit podle druhu komunikace mezi vrstvami
(fyzickd az aplika¢ni vrstva). Ve vrstvach jednoho systému hovoiime o komunika-
ci pres interface, rozhrani. Mezi stejnymi vrstvami rtiznych systémii komunikace
probihd pomoci protokoli. Sada protokoli OSI je pro vétsinu aplikaci povazovana
za komplikovanou a neefektivni. Obsahuje mnoho volitelnych funkci, implementace
riznymi dodavateli pak vedla k neschopnosti rtiznych systému vzajemné spolupraco-
vat. Z toho divodu se sada internetovych protokoli stala standardem pro préci v siti.
Nezévislé implementace zjednodusenych protokoli a pragmaticky pristup TCP/IP
k pocitacovym sitim se ukazalo jako spravna cesta. Nekteré protokoly a specifikace
OSI presto byly zachovany a prizptusobeny pro pouziti na internetu s TCP/IP. Ko-
munikacni protokoly TCP/IP lze definovat jako soubor pravidel urcujicich, jak se
data odesilaji do internetu a mezi sebou v siti. Typ protokolu zavisi na architekture
systému a odesilani probihd pifmo nebo pfes gateway. Cést IoT zafizeni pouzivé
ke komunikaci UDP/IP, to je ale pro svou bezstavovost a nulové zaruky na doru-
¢eni zpravy mnohdy nevyhovujici. Typy komunikaci se déli na zafizeni — zafizeni
(M2M), zafizeni — gateway /dlozisté, gateway — ilozisté, tlozisté — ulozisté, pricemz
pod pojmem tlozisté se predpoklada datové centrum ¢i cloud. Velice vyznamnou
formou déleni je dle komunikacnich vrstev. Nejblize k hardwaru je vrstva fyzicka,
sem patii vétsina vySe zminénych komunikacnich systému/protokoli, jako Ether-
net, 802.11a/b/g/n/ac (WiFi), Bluetooth, LPWAN, ale i tfeba 802.15.4 (Zigbee,
Thread), Z-Wave, RS-232 a RS-485, ISM radio — FSK 19,2 kbps. Protokoly fyzické
vrstvy tvori kanal mezi zatizenimi a specifickym prostredim. Kazdé komplexni zaii-
zeni mé svou fyzickou vrstvu (BLE, WiFi, HARDWARIO RF). Nad touto vrstvou
se nachazi vrstva sitova, jako priklad je mozno zminit 6LOWPAN a IPv6. Ta fesi
komunikaci mezi zafizenim a routerem. Vyse je vrstva transportni, zde se uvadi pre-
devsim TCP a UDP protokoly. Nizsi komunikaéni vrstvy jsou zodpovédné za prenos
dat mezi zarizenimi, komunikaci mezi zafizenim a tulozistém apod. Obvykle nesta-
novuji, jak s prenasenymi daty nakladat nebo co data reprezentuji. To je definovano
vyssimi aplikaénimi vrstvami OSI modelu. Aplika¢ni vrstva tvori rozhrani mezi uzi-
vatelem a zafizenim. Témi muze byt TLS, HTTP, MQTT, LwM2M (CoAP), DDS,
WebSocket nebo treba AMQP. Protokoly lze délit na proprietarni (closed source)
a open source. Dalsi moznosti déleni je podle oboru vyuziti tj. v pramyslovych apli-
kacich se pouziva OPC-UA, proprietarni protokoly od vyrobct priumyslovych feseni
(napt. Siemens) nebo protokoly pro IoT. K zabezpeceni dat se pouzivaji rtizné me-
tody, které nejcastéji vyuzivaji symetricky kli¢c nebo certifikat. Principem je, ze dveé
komunikujici strany maji kli¢, ktery desifruje a sifruje data nebo data podepisuje.
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Protokoly jako takové lze definovat jako sadu pravidel, kterd umoznuje komunikaci
serveru a klienta (cloudu a zafizeni).

Bezdratova komunikace obvykle obsahuje vlastni zabezpeceni na sitové vrstve.
Zvyseni bezpecnosti zajisti TLS Sifrovany kanal. Transport Layer Security vychazi
z generacné starsiho SSL (Secure Sockets Layer). Jednd se o kryptograficky protokol
aplika¢ni vrstvy. TLS Tesi chyby SSL a podporuje silnéjsi formy Sifrovani. Také tesi
ovérovani zprav kédem hash (Keyed-hash Message Authentication Code), ¢imz se
kontroluje, ze data béhem prenosu nebyla pozménéna. Vylepsila se také sprava klica
a Sifrovacich algoritmi [71]. Pomoci TLS je vytvoren zabezpeceny tunel a timto tu-
nelem migruji data podle vybraného protokolu aplikaéni vrstvy (napf. MQTT), ten
stanovuje komunikacni port a nastavuje pravidla komunikace. U vétsiny firemnich
siti je pristup mimo interni sit, do internetu, kontrolovan pomoci tzv. firewallu, kte-
ry chrani sit pred neautorizovanym pristupem zvenci. Situace ale muze byt i opacna,
kdy firewall zamezuje pristupu k nékterym sluzbam z vnitini sité blokovanim portt
TCP/IP a UDP/IP protokolu. V nékterych pripadech jsou na firewallu povoleny
pouze porty HTTP ¢i zakazany porty nad 1023, zalezi na nastaveni interni sité.
To lze obejit pomoci technologie WebSocket [72]. WebSocket vytvori tunel pomo-
ci HTTP prikazu CONNECT, pozadavek otevie TCP/IP spojeni se serverem na
stanoveném portu protokolu HT'TP, ktery je na firewallu bézné povolen. Takto vy-
budovany tunel umozni prenaset zpravy mezi klientem a serverem v redlném case.
Podobnym, ovSem lépe zabezpefenym, principem je komunikace WSS (WebSocket
over SSL/TLS).

8.1 TCP a UDP

Dva vyznacné protokoly transportni vrstvy. TCP je zkratkou pro Transmission Con-
trol Protocol. Zajistuje prenos dat se spolehlivym dorucenim. Jedna se o sluzbu kli-
ent — server/handshake. Obsah zprav posild rozdéleny do segmentii neboli paketi
(MTU). Doruceni se ovéruje pomoci kontroly poradi neboli poradovych ¢isel pake-
tl. Potvrzeni, ze pakety byly tspésné prijaty je generovano na zakladé kontrolniho
souctu paketi. TCP porty jsou velice vyznamné, uziva je napiiklad HTTP, DNS
nebo napt. FTP. Nevyhodou je komplexita a blokovani fronty paketl, vytizuji se
postupneé [73].

User Datagram Protocol je jednoduchy a bezstavovy protokol. Neuchovava po-
fadi zprav a nezarucuje jejich bezchybny prenos, tj. nedava zaruku na doruceni
datagramu. To je podstatny rozdil mezi TCP a UDP. UDP ma své opodstatnéni
naptiklad pro nasazeni, kde je kladen diiraz na jednoduchost, pro aplikace typu otaz-
ka — odpoved tj. DNS nebo sdileni souborti v LAN. Bezstavovost je efektivni pro
servery, které komunikuji s mnoha uzivateli a nebo pro nasazeni v aplikacich, kde
se poc¢ita s moznymi ztratami datagrami a neni ¢as na znovuzasilani starych nedo-
rucenych zprav, napr. systém online her nebo digitalni prenos hlasu (IP telefonie)
a Voice over Internet Protocol (VoIP) [73].
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8.2 HTTP

Hypertext Transfer Protocol je internetovy protokol prenasejici data ve formatu
HTML, XML atd. Definuje jaky typ dat lze prenaset, jak jsou data formatovana
a jak by server mél reagovat na konkrétni prikazy. Ptivodné byl navrzen na prenos
hypertextovych dokument, nyni ma ale mnohem Sirsi vyuziti. Neumi uchovavat
stav komunikace klient/server, predchozi dotazy na stejnou stranku nemaji z po-
hledu HTTP souvislost. Proto se jedna o bezstavovy protokol, funguje na principu
dotaz/odpovéd. Tento protokol je velice rozsifen, obsahuje hlavicku Authorization,
coz je hlavicka pro autentifikaci. Vlastni autentifikaci a autorizaci vsak tesi aplikace
nebo web server. Pti pouziti TLS spolecné s HT'TP, vznikne zabezpecena komuni-
kace oznac¢ovand HTTPS, neboli Hypertext Transfer Protocol Secure. TLS vytvori
bezpeény komunikacni tunel a v ném probihd komunikace HTTP. HTTP pouziva
TCP port 80, HTTPS pak TCP port 443 [71, 74].

8.3 MQTT

Message Queue Telemetry Transport je kompaktni, lehky, otevieny a asynchronni
protokol aplikac¢ni vrstvy pro vymeénu dat navrzeny pro omezenou Sitku pasma, vy-
sokou latenci, nespolehlivé sité a zaroven je vhodny i tam, kde je vyzadovana mala
velikost kodu. Princip navrhu spociva v minimalizaci potfebné sitky pasma a po-
zadavkil na prostredky zafizeni pti udrzeni spolehlivosti a miry zajisténi doruceni
zpravy. Tyto principy ¢ini protokol idedlnim pro pripojend zafizeni M2M (machi-
ne-to-machine), IoT nebo mobilni aplikace. MQTT vzniklo roku 1999 za prispéni
IBM a spolecnosti Arcom (Eurotech). MQTT v5.0 a v3.1.1. jsou standardy OASIS.
Version 3.1.1. je ratifikovana jako ISO standard. Protokol podporuje bezpecnostni
sifrovani. Prvni metodou je autentizace klienta polem USERNAME a PASSWORD,
druhou moznosti je kontrola pristupu klienta pomoci Client ID a tieti moznosti je
pripojeni brokeru prostrednictvim TLS. Vyuziva navrhovy vzor Publish — Subscri-
be, tzn. Publisher odesila data a nestara se o prijemce. Zatimco Subscriber odebira
data, ke kterym se prihlasil. Ptedavani dat vétsinou zarizuje Broker. Zpréava se skla-
dé z tzv. Topic (tématu) a Payload (obsah). MQTT je data-agnostic protokol, tzn.
nedefinuje format obsahu. Nejcastéji se prenasi ve zpravée JSON. QoS z anglického
Quality of Service nabizi 3 irovné zasilani zprav.

o Level 0 — fire and forget
o Level 1 — at least once
o Level 2 — exactly once

MQTT pracuje na portu 1883 a pro MQTT pres TLS je vyclenén port cislo 8883
[75, 76, 77].
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8.4 AMQP

Advanced Message Queuing Protocol je otevieny standardizovany komunikac¢ni pro-
tokol aplika¢ni vrstvy navrzeny k bezpecnému a efektivnimu prenosu informaci mezi
aplikacemi, organizacemi, pres distribuovana cloudova vypocetni prostredi a mobil-
ni infrastruktury. Protokol je vyrazné robustnéjsi nez MQTT a primarné vyvinuty
pro komplexni feseni s velkou orientaci na zasilani zprav. Lze se setkat se dvéma
verzemi AMQP, AMQP 0.X. a AMQP 1.0. AMQP 1.0. je uznany OASIS, ISO a IEC
International Standard, zatimco AMQP 0.X. nikoli. Dalsim vyznamnym rozdilem
mezi témito dvéma verzemi spoc¢iva v definovaném (AMQP 0.X.) a nedefinovaném
(AMQP 1.0.) zptisobu vyvoje brokeru. Z toho plyne dalsi rozdil mezi MQTT a AM-
PQ, tj. AMQP 1.0. je protokol typu peer-to-peer, tzn. lze komunikovat mezi dvéma
zafizenimi na piimo, bez uziti brokeru. Aktualné lze jiz upgradovat na verzi 2.4.1.
Hlavnimi vlastnostmi je orientace a smérovani zprav, fazeni zprav a zajisténi spo-
lehlivosti a bezpecnosti. Protokol sjednocuje chovani poskytovatele zprav a klienta
tak, aby i aplikace odlisnych dodavatelii mohly kooperovat. Jednd se o wire-level
protokol, tzn. protokol na dratové trovni. To je popis formatu dat, kterd jsou posi-
lana po siti jako proud bajtt. Diky tomu miuze jakykoli nastroj, ktery umi vytvaret
a interpretovat zpravy v tomto formatu, spolupracovat s kterymkoli kompatibilnim
nastrojem bez ohledu na implementacni jazyk. Specifikace AMQP je definovana
do 4 vrstev, prvni je typovy systém, druha vrstva obsahuje symetricky, asynchronni
protokol pro pfenos zprav z jednoho procesu do druhého. Tteti vrstva obsahuje stan-
dardni rozsiritelny format zprav a ctvrta je sada standardizovanych rozsiritelnych
schopnosti zasilani zprav. Zaruky doruceni zpravy (QoS) se déli stejnym zpusobem
jako u MQTT, tj. na nanejvys jednou (zprava prijde jednou nebo nikdy), alespon
jednou (dorucenti jisté, zprava muze prijit nékolikrat) a presné jednou. Autentizace
a Sifrovani probiha na zékladé SASL (Simple Authentication and Security Layer)
nebo TLS. AMQP stoji na zédkladnim spolehlivém protokolu TCP. Pro komunikaci
jsou vyhrazeny dva porty, ¢islo 5672 a 5671 pro AMQPS na TLS certifikatu [78, 79,
80, 81].

38



9 Navrh prototypu komunikacniho zarizeni

Predmétem této prace je vyhotoveni komunikacéniho zafizeni (jednoduchého Ser-
vicedesku) pro zefektivnéni komunikace mezi biomedicinskymi techniky, inzenyry,
servisnimi techniky a zdravotnického personalu nemocnic. Zarizeni nesmi zasahovat
do autonomie pristroju a zaroven musi byt schopno zaslat stav pristroje, informaci
o poruse, stiskem tlacitka. Ta projde pres softwarova tlozisté (cloudy) a ulozi se do
excelové tabulky. Informace by se méla zobrazit na mobilnim zafizeni odpovédné
osobé. Nemusi byt specidlné kryptovana, nejednd se o zasilani citlivych ¢i kritickych
dat, jejich zivotnost na siti je kratka.

Jak jiz bylo popsano v teoretické ¢asti této prace, vyvojovych desek je na tr-
hu nespocet. Nabizela se i moznost navrzeni vyvojové desky vcéetné vlastni desky
plosného spoje a osazeni soucastkami. Tento postup byl vyloucen pro svou casovou
narocnost, nespolehlivost, komplikovanou reprodukovatelnost, otazku bezpecnosti
i finan¢ni nerentabilitu. Pti vybéru vhodného hardwarového reseni navrhovaného za-
tizeni bylo vzato do tvahy nékolik podstatnych podminek. Urcujici podminkou bylo
samotné planované nasazeni do specifického prostredi, tj. ve zdravotnictvi. Vstupnim
pozadavkem byly vysoké naroky na mechanickou odolnost, spolehlivost, bezpecnost
i odolnost viaci chemickym prostredkiim uzivanym k dezinfekci a ocisté ploch ve
zdravotnictvi. Pro tyto vysoké naroky kladené na vyvojovou desku bylo postupné
zavrzeno mnoho verejné znamych a oblibenych (amatérskych) vyvojovych desek. Je-
dinou objektivné vhodnou volbou se ukazala zatfizeni v prumyslové kvalité. Zaroven
se vSak jedna o navrh prototypu a nasazovani prumyslovych pocitaci do zdravot-
nictvi bylo hodnoceno jako neefektivni. Cilem bylo nalézt hardware:

o v prumyslové kvalité

 optimélné open source (svobodny software) s jiz hotovymi Tesenimi, ktera by
potvrdila vhodnost pro nasazeni ve zdravotnickém zarizeni

o vylouceni stavebnich zasahti a iprav, tj. hardware musel byt napajen z baterie
a byt schopen zasilat informaci bezdratove

Predem stanovené pozadavky splnil produkt od libereckého startupu HARDWARIO
zalozeny roku 2016. HARDWARIO s.r.o. nabizi pro tuto praci vhodnou prumyslo-
vou stavebnici IoT Kit TOWER, tak i vicetucelovy loT Hub CHESTER, ktery byl
pouzit v nékterych ptipadovych studiich. Zarizeni CHESTER nabizi konektivitu
pro LPWAN sité, je schopno pracovat z baterie dlouhé mésice, jedna se o open sour-
ce a hardware je v priumyslové kvalité. Produkty HARDWARIO jsou nasazované
v prumyslu i dalsich odvétvich a jsou k dispozici hotova feseni.
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Pro tispésné Teseni nastaveni prenosu pro zasilani stavu pristroje stiskem tlacit-
ka bylo nutno zvolit cloudové tlozisté, kam se urcend data budou predavat a kde
bude mozné tyto data dale zpracovavat. Cloud je vseobecny nazev pro, odkudkoli
z internetu dostupné, serverové tlozisté dat. Skupinu diskovych poli a serveru atd.
si mize do svého prostoru zakoupit a spravovat jak jednotlivec, tak i organizace,
jakymi jsou zdravotnicka zafizeni. Jedna se o feseni ndkladné, s velkymi naroky na
obsluhu i servis. Druhou moznosti je pronajem nebo zakoupeni jistého vypocetniho
vykonu ¢i ilozného mista od provozovatele cloudovych sluzeb. Tato tlozisté posky-
tuji i velké softwarové firmy, jako AWS, Cisco, IBM, Microsoft, Oracle aj. (fazeno
abecedné).

Vzhledem k planovanému nasazeni do zdravotnického zafizeni se nabizela dveé
efektivni feseni. Prvni moznosti bylo uziti nemocnici vlastnénych serveri, diskovych
poli atd. Ovsem cilem této prace je navrhnout prototyp, ktery bude univerzalné
pouzitelny nezavisle na nastaveni soukromych serverovych tlozist. Druhou moznos-
t1 bylo pouziti zdravotnickym zatizenim jiz vlastnéného produktu, pripadné jeho
drobné rozsifeni. Takovymto univerzalnim produktem je Microsoft 365, Ve velkém
nachazi uplatnéni jeho kancelarsky balik Microsoft Office. Jelikoz je Microsoft 365
pouzivan ve velké mire ve zdravotnickych zarizenich, byl vybran jako vhodna soft-
warova platforma i pro navrhované reseni prototypu. Vybérem M365 byly splnény
pozadavky stanovené na softwarové zpracovani a zasilani zpravy. Jedna se o vseobec-
né znamou a pouzivanou platformu, je nezavisla na vypocetnim zarizeni (serveru)
a tedy snadno reprodukovatelna a v neposledni fadé nebude zptisobovat vyrazné
vicendklady spojené s nasazenim navrhovaného prototypu.

=
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Obrazek 9.1: Topologie prototypu komunikacniho zarizeni

Prototyp komunikac¢niho zarizeni je navrzen podle schématu zobrazeného na
obrazku 9.1. Navrzeny prototyp ¢. 1, 2, ..M zasila pres Vodafone LPWAN sif NB-
-10T zpravy do HARDWARIO Cloud. V HARDWARIO Cloud je vytvoren callback
z prototypu ¢. 1, 2, ..M. Metodou HTTPS neboli Webhook je poslan obsah callbac-
ku do pripraveného softwarového konektoru v Power Automate. Power Automate je

'Do dubna roku 2020 zndmo jako Office 365, po pridéni dalsich sluzeb byl ndzev zménén.
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soucasti licence Microsoft 365. V Power Automate se vytvori automatizovany tok
pomoci dalsich softwarovych konektort, presnéji konektoru na préci s excel tabulka-
mi, konektorem pro nastaveni logické operace a konektorem pro zobrazeni zpravy na
Microsoft Teams ve vytvorené skupiné. Microsoft Teams lze prohlizet po prihlaseni
emailovou adresou v pocitaci ve webovém prohlize¢i nebo v desktopové aplikaci.
Zaroven je mozné aplikaci Microsoft Teams mit nainstalovanou v tabletu ¢i mobilu,
pripadné si zobrazit zpravy opét ve webovém prohlizec¢i po prihlaseni se pridélenym
uctem.

« TLACITKO 1 )
- nacteni ID obsluhy (zaméstnance), RFID karta
« TLACITKO 2
- odeslani zpravy o poruse (NB-loT) )
* Hardwario Cloud )
* Microsoft Office 365
automatizovany - quer Automate
proces - Microsoft Teams Y
~
* Prihlaseni emailova adresa do M365
* Zobrazeni zpravy aplikace Microsoft Teams
=

Obrazek 9.2: Idedlni tok informace

Na obrazku 9.2 je vyobrazeno zpracovani dat od vyslani zpravy ze zafizeni po
zobrazeni informace u technika z pohledu zicastnénych stran. Prototyp je umistén
na oddéleni na vybraném zdravotnickém pristroji. V pripadé kritické poruchy zdra-
votnicky persondl stiskne tlacitko ¢islo 1 pro nacteni zaméstnanecké RFID karty.
Tim je dosazeno identifikace zaméstnance, ktery nahlasuje vznikly stav a lze ad-
ministratorem nastavit i pristupova prava k nahlasovani, tj. ne vsichni zaméstnanci
budou smét opravnénou zpravu zaslat. Poslani zpravy se uskutecni po stisku tlacitka
¢islo 2 po siti NB-IoT. Nacteni RFID karty vyzaduje hardwarovou integraci ¢tecky
RFID karet. Jedna se o idealni nastaveni prototypu zafizeni a pro ucely této prace
byla hardwarova ¢tecka RFID karet simulovana softwarovym nastrojem cURL a byl
vytvoren cely idedlni proces. Hardwarove feseny prototyp zafizeni umoznuje zasilani
zprav bez autorizace po stisku osazeného tlacitka. Nasleduje automatizovany pro-
ces, ktery zpravu ulozi do pripravené excelové tabulky (obrazek A.4) a vygeneruje
dle pfipraveného formatu zpréavu pro technické pracovniky (obrazek A.13). Kazdy
zameéstnanec oddéleni zdravotnickych pristroji se prihlasi pomoci pracovniho emai-
lu do aplikace Microsoft Teams, kde se zobrazi veskeré zaslané zpravy v zalozené
skupiné (team), v tomto ptipadé pojmenované OZT. V ramci teamu je skupinovy
chat, ve kterém bude moci technik a jeho prihlaseni kolegové nejen sledovat nove
prichozi zpravy o poruse, ale i o nizkém stavu baterie nékterého z prototypovych
zafizeni a i sdm reagovat na jednotlivé vyzvy odpovédi v chatu (obrazek 11.8).
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10 Hardwarova cast zarizeni

Vicetucelovy IoT Hub CHESTER byl zvolen jako odpovidajici koncept pro hard-
warovou ¢ast navrhovaného prototypu [82]. Zakladni predstaveni tohoto zafizeni se
nachéazi v teoretické podkapitole s nazvem Primyslova IoT zatizeni HARDWARIO.
Jako vhodny modul byl zvolen CESTER-Z v kombinaci s CHESTER-M. Celé hard-
warové Teseni je postaveno jako neinvazivni zarizeni, které nezasahuje do lékarského
piistroje a tedy nenf nutné certifikace NUKIB.

10.1 CHESTER-M

CHESTER-M je zakladni deska plosnych spoji a stavebni kamen kazdého IoT
CHESTER Hub. Na obrazku 10.1 jsou ¢iselné oznaceny podstatné soucastky na des-
ce. Cislo jedna je modul pro komunikaci technologii NB-IoT. Pii pozorné prohlidce
Ize na desce vidét gravirované oznaceni. Cislo dva popisuje modul pro technologii
GNSS (GPS, Galileo, GLONASS, BeiDou). Pod ¢islem tii se na druhé strané desky
nachazi modul pro komunikaci technologii LoRa a ¢islo étyrfi oznacuje modul pro
komunikacni technologii Bluetooth. Konektor sbérnice 12C je oznacen cislem pét.

Obréazek 10.1: Deska CHESTER-M
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10.2 CHESTER-Z

CHESTER-Z kombinuje dobijeci lithium-iontovou bateriovou zalohu, Siroky rozsah
napajectho napéti a volitelné rozhrani ¢lovek — stroj (HMI) s osvétlenymi tlacitky
a akustickou zpétnou vazbou. Primarné se pouziva s CHESTER-M, coz je zakladni
deska, ale 1ze jej pouzit také s HARDWARIO TOWER a ekosystémy tietich stran,
jako jsou Raspberry Pi, Arduino, ESP atd. Modul je instalovan pod vnéjsim krytem
rady Takachi WP13-18. CHESTER-Z také poskytuje digitalni komunikacni rozhrani
[2C. Prostrednictvim 12C mohou byt poskytovany funkce jako prikazy HMI, detekce
udalosti, informace o stavu, identifikace produktu a informace o verzi. Mezi prikazy
HMI patii ovladani LED a bzucdku, jako je jednorazova indikace nebo na poza-
di bézici souvislé vzory. Detekci udélosti se oznacuji udélosti tlacitek, tj. stisknuti,
uvolnéni, klik a podrzeni. Detekovat lze i udalosti stejnosmérného sifového napéti,
tzn. pripojeni a odpojeni. Informaci o stavu se rozumi hodnoty stejnosmérného sito-
vého napéti, napéti na baterii a stav tlacitka. Na obrazku 10.2 je zobrazené blokové
schéma zapojeni CHESTER-Z s 32-bit mikrokontolérem ARM Cortex-MO0+-.

Input voltage
terminal block

Reverse polarity / overvoltage / Step-down regulator

Battery charger Socket for
overcurrent protection circuit L 51V

100 mA HARDWARIO TOWER

Y

Y

A 4 h 4

Input voltage Step-down regulator Battery protection
JST header 28V circuit

. it S

| :
Input voltage » Battery voltage ! Li-lon battery 18650 1 System connector
measurement measurement ! 3.7V /3300 mAh ) (connect to CHESTER-M)
1
e e e ccccece- 3
32-bit mi »
ARM Cortex-M0+
| :
32 kHz crystal > MRGBLEDGver | —py  Cemterpushbuton
i with RGB LED 1
[}
SIS
1 1 ] 1
| Open-drain

] 1
1 .
1 4x left-side push button ]
Debug —™ iz ! with RGB LED 1 INT signal
1 ]

Obrazek 10.2: Blokové schéma CHESTER-Z

Na blokovém schématu jsou prerusovanym okrajem znazornény volitelné kompo-
nenty k osazeni na desku. Jedna se o 4 tlacitka na strané a jedno tlacitko ve stredu
vrchniho krytu pouzdra Takachi. Osazeni tlacitky je mozné v jakékoli kombinaci,
pripadné je mozno osazeni tlacitky vynechat uplné. Volitelné osazeni je téZz mozné
u bzucaku a dobijeciho bateriového zdroje.

Na obrazku 10.3 je vyobrazena zadni strana desky plosnych spoji véetné osaze-
nych soucastek. Pfedni strana neni k nahlédnuti z divodu konstrukéniho usporada-
ni, tj. deska je pfipevnéna pripajenymi tlac¢itky k vrchnimu krytu pouzdra Takachi.
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Cisla oznac¢uji podstatné komponenty této desky a zacéinaji ¢islem Sest ve snaze
maximalné zprehlednit popis desky CHESTER-M a CHESTER-Z.

Volitelna komponenta bzuc¢dku, na blokovém schématu uvedenad pod anglickym
oznacenim Buzzer, je na obrazku 10.3 vedena pod &slem Sest. Cislo sedm oznacuje
konektor pro 12C sbérnici. Pod ¢islem osm je pod dvojici Sipek vidét Sestice pripdje-
nych pint a kus Sestihranné sroubové matice tlacitka v prumyslové kvalité. Na desce
prototypu jsou viditelné naletovana ¢tyri tlacitka, vzdy o Sesti pinech. Paté misto
pro tlacitko ve stredu desky je neosazeno. V drzaku pro baterii, ¢islo devét, je na-
instalovan dobijeci lithium-iontovy ¢lanek 18650. Systémovy konektor, svorkovnice,
nese ¢islo deset.

=3
<
-
=]
a2
&
<
=

CHESTER-2

Obrazek 10.3: Deska CHESTER-Z

10.3 Prototyp

Varianta hardwarového osazeni CHESTER-Z, ktera byla pouzita pro sestaveni
prototypu se nazyva CHESTER-Z1-9 a kdéd popisuje osazeni dobijecim ¢lankem
3,6 V a 4 tlacitky. Tlacitka jsou osazena v horni ¢asti krytu od Takachi, jak je vidét
na obrazku 10.4. Tlacitka jsou konstrukéné resena prisroubovanim pomoci Sesti-
hranné matice do krytu Takachi a nasledné jsou piny tlacitek naletovany do desky
plosnych spoji CHESTER-Z. Na témze obrazku je vidét reakce tlacitka na stisk.
Po stisku tlacitka se projevi nastavend audiovizudlni kontrola. Ta spoc¢iva v podsvi-
ceni tlac¢itka zelenou barvou po stanovenou dobu, v pripadé prototypu zarizeni je
podsviceni nastavené na jednu sekundu. Zaroven se ozve zvukové potvrzeni stisku.

Ptenos zprav je realizovan po identifikaci uc¢astnika v siti (SIM karta) prostied-
nictvim modemu NB-IoT po siti provozovatele Vodafone. CHESTER-M je osazen
¢ipem SIM karty. NB-IoT sit byla zvolena pro velice kvalitni pokryti signdlem,
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predpoklada se spolehlivé zasilani zprav i z podzemnich ¢i jinak Spatné dostupnych
prostor zdravotnickych zarizeni. Zaroven neni tifeba stavét ndkladnou vlastni pre-
nosovou sit, jelikoz NB-IoT je postavena na jiz existujici architekture.

Obrazek 10.4: Vzhled prototypu zatizeni

Obrazek 10.5: Kompletni vnitini hardwarové usporadani

Prototyp komunikacniho zarizeni pracuje na hardwarové trovni nasledujicim
zpusobem. Deska CHESTER-Z je napdjena akumulatorem o maximalnim napéti
3,6 V a prostrednictvim nabijeciho konektoru po zapojeni adaptéru. Na obrazku
10.5 je tento konektor oznacen c¢islem jedenact, zaroven je viditelny na obrazku
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10.4. Pres systémovy konektor se vstupy, svorkovnici, jde napajeni do komunikatoru
CHESTER-Z. Bez externiho nabijeni je komunikator CHESTER-Z zasoben energii
z baterie. Ze zdroje jsou napajena tlacitka, procesor a bzuc¢ak. Deska CHESTER-Z je
do jisté miry autonomni a je osazena drzakem pro baterii, do kterého Ize nainstalo-
vat dobijeci lithium-iontovy ¢lanek s oznac¢enim 18650. Pres konektor 12C sbérnice
komunikuje deska CHESTER-Z s deskou CHESTER-M. 12C komunikace probiha po
svazku vodi¢ti oznacenych na obrazku 10.5 ¢islem dvanact. Stav tlacitka po stisku
je zaznamenan procesorem na desce CHESTER-Z a poslan do desky CHESTER-M,
ktera nasledné vyhodnoti udédlost a da povel desce CHESTER-Z k indikaci svice-
ni/zvukového signalu a odesle pres NB-IoT sit zpravu. NB-IoT modul integrovany
na desce CHESTER-M pouziva anténu oznacenou na obrazku 10.5 ¢islem trinact. Na
desce CHESTER-M je osazena ¢tverice modulii pro komunikaci technologii NB-IoT,
Bluetooth, GNSS (ziskani polohy) a LoRa. Rozmérové nejveétsi a pro tento prototyp
nejpodstatnéjsi je modul SARA-N210 [83]. Jednd se o NB-IoT modul s pdsmem pro
Evropu, respektive jde o LTE pasmo operatora Vodafone pro Evropu.

10.3.1 Vybér RFID

V zadani této prace nebylo stanoveno, ze by bylo vhodné, aby prototyp navrhované-
ho zarizeni byl schopen identifikovat ¢i autorizovat zaslani zpravy. Predmétem bylo
pouze navrzeni systému k zaslani zpravy. Po tvaze celkové koncepce navrhovaného
prototypu bylo vhodné néjaky zpiisob zabezpeceni proti neautorizovanym zpravam
pridat. Jednak bylo nutno osetrit situaci, kdy pacient, navstéva pacienta ¢i kdokoli
z nemocni¢niho personalu je schopen zasilat zpravy o poruse. Af jiz nedopatfenim
¢i ze zvidavosti. Druhym podstatnym argumentem pro ptridani RFID ¢teciho zari-
zeni byl samotny proces identifikace a autorizace. Ptilozenim zaméstnanecké karty
se nacte identifikacni kéd zaméstnance a bude zaznamenano, kdo zadal o pomoc.
Zaroven je mozno nastavit i omezeny pocet zaméstnanci, ktery tento tikon budou
smét provadét. Autentizace a autorizace pozadavku bude zpracovana v M365. Kaz-
dy pozadavek bude zaznamenam, ale jen ten od zaméstnance s pravy bude zaslan do
Microsoft Teams. Tim se zajisti i relevance pozadavku. Samotny princip prototypu
je postaven na spolupraci zaméstnanct zdravotnického zarizeni a jeho zneuzivani
by vedlo k postupnému prehlizeni prichozich zprav. Doslo by ke ztraté vérohodnos-
ti i vaznosti situace, pokud by bylo zasldno x neopodstatnénych zprav jen proto,
ze to prototyp umoznuje a zaroven neni zpusob, jak odesilatele nalézt a pripadné
zneuzivani Tesit. Jelikoz kazdy zaméstnanec je vybaven vlastni RFID kartou, by-
Zpravy.

RFID technologie pro pristupové karty v naprosté vétsiné uziva jeden ze dvou
standardt. Tim prvnim je starsi nizkofrekvenéni systém, anglicky oznacovany jako
proximity, pracujici na frekvenci 125 kHz. Druhym standardem je uziti vysoko-
frekvenc¢ni technologie na 13,56 MHz. Tato technologie se oznacuje téz jako MIFA-
RE z Mikron FARE Collection System podle znacky RFID ¢ipu. Karty pracujici na
125 kHz jsou o krok dale pred tradi¢ni magnetickou kartou. Jsou vybaveny mikroci-
pem, ktery ¢tecce poskytne identifikacni ¢islo ¢i jiny jedinecény kéd. Proces ¢teni je

46



aktivovan po dodani elektromagnetické energie ¢ipu na karté z ctecky. Tato kratka
dodavka energie je dostatecna k predani ID c¢isla ¢ipu karty ¢tecce, ktera vyhodnoti,
zdali je tomuto ID ¢islu vstup do zarizeni povolen. MIFARE v sobé nese predpro-
gramované sériové ¢islo, jedna se o jedinetné a nahodné uskupeni. Sifrovaci kli¢
DES chrani tyto informace a vysle je az po vzajemné autentizaci mezi kartou MI-
FARE a cteckou karet. Dalsim rozdilem mezi RFID kartami pracujicimi na 125 kHz
a 13,56 MHz souvisi s jejich paméti a moznostmi programovani. MIFARE dokéaze
ulozit az 1 kilobajt dat a tudiz nabizi sofistikovanéjsi potencial pro programovani.
Lze tak na ni ulozit dalsi data. V praktickém vyuziti karet je primarni rozdil ve
frekvenci, kterou musi ¢tecka umét precist [84, 85].

Peclivym zvazenim prosly 2 RFID ¢tecky, které pripadaly v tvahu. Jednalo se
o STM32 Nucleo expansion board na 13,56 MHz RFID a o HARDWARIO RFID
Module na 125 kHz, které jsou schopné kartu nacist. Hardwarova integrace obou
z vysSe uvedenych c¢tecek byla zvazena, ovsem s prihlédnutim k zadéani této prace
a k casové narocnosti samotného integra¢niho procesu bylo usouzeno, ze se jedna
o zalezitost presahujici ramec této bakalarské prace. Z divodu casového deficitu ne-
bylo mozno integrovat RFID ¢tecku hardwarove, byla ovSem do plné funkéni verze
vytvorena cast softwarové integrace a to za pomoci softwarového nastroje cURL,
ktery nahradil komunikacni zafizeni osazené RFID cteckou. Cela vysledna softwaro-
va struktura idealniho komunikac¢niho prototypu je popsana v kapitole 11.2.2 Power
Automate.
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11 Aplikacni cast

V této casti je popsana nejprve vzdy vybrand platforma a nasledné jeji nastaveni pro
ziskani zadouciho vysledku, kterym je spolehlivé pracujici zarizeni. Nejsou prenaseny
informace spojené s pacientem, lé¢bou ¢i jinak chranénymi citlivymi tidaji. Opét neni
nutné fesit certifikaci NUKIB navrhovaného prototypu.

11.1 HARDWARIO Cloud

Pro efektivni propojeni byl uzit HARDWARIO Cloud. Jedna se o sluzbu vyrobce
hardwaru, ktery byl pouzit pro sestaveni fyzického zarizeni. Celé prostiedi je navr-
zené v anglickém jazyce, proto v popisu nize byly ve velké mite ponechany original-
ni anglické nazvy. Infrastruktura HARDWARIO Cloudu je postavena na databazi
MongoDB. MongoDB je NoSQL open source software, jedna se o dokumentovée orien-
tovanou databazi pracujici misto relac¢nich tabulek s dokumenty podobnymi formatu
JSON; tzv. BSON. Tuto sluzbu lze pro navrhované zatizeni pouzit ve zdravotnictvi,
jelikoz nejsou zasilana citliva data o pacientech, zaméstnancich ani pristroji. Jedna
se o zaslani stavu, ktery obsahuje pouze identifikaci navrhovaného zatizeni (prototy-
pu), stav baterie a piipadné ¢islo RFID karty zaméstnance. HARDWARIO Cloud,
obrazek 11.1, umoznuje koncentrovat do jednoho bodu cesty jednotlivych podpo-
rovanych LPWAN siti, v tomto pripadé NB-IoT sité a propojovat data ze zarizeni
s dalsimi sluzbami.

Obrazek 11.1: Hardwario Cloud
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Zarizeni mohou byt organizovana do stromové struktury, na jejimz vrcholu je or-
ganizace (zakaznik). V pripadé navrhovaného zarizeni jsou data posilana jen jednim
hardwarovym zafizenim, proto neni nastavend stromova struktura. Polozka s na-
zvem organizace v HARDWARIO Cloud muze mit N skupin (IoT piloty, projekty)
a mohou byt fazeny dle umisténi ¢i ucelu. Kazda skupina mize obsahovat N zafizeni
a zaroven dovoluje nastavit M tzv. callbacki. Callback je softwarovy mechanismus
k prenosu zprav. Kazdd skupina umoznuje zapnout mechanismus hlaseni (repor-
ting) o svych zafizenich, lze uplatnit na jednotlivé uzivatele. HARDWARIO Cloud
méa vlastni webovy portal hostovany na URL adrese https://hardwario.cloud [86].
Po prihlaseni do uctu je mozno spravovat sviij profil véetné zmény hesla. V zélozce
Management se zobrazuje seznam organizaci nélezicich uctu. Uzivatel ma pojmeno-
vané organizace a po rozkliknuti Groups (skupiny) se lze podivat, jaké skupiny patii
pod jednotlivé organizace. Kazda skupina ma své oznaceni a je mozné sledovat, jaka
zafizeni patii do vybrané skupiny vybérem tlacitka Devices (zafizeni). U zafizeni
lze prohlizet zpravy, zalozka Messages, které se zobrazuji jako seznam s c¢asovou
posloupnosti. Na kazdou jednotlivou zpravu je mozno se podivat, kazda zprava ma
sviij unikatni identifikator. Dale se zobrazuje, kdy zprava vznikla, tedy casova znac-
ka. Na levé strané radku je Sipka, kterd po otevieni zobrazi obsah JSON zpravy
generovany parserem v Cloudu, véetné raw dat (hruba data) za zafizeni. Zaroven,
kdyz se vratime zpét do seznamu Devices, tak lze vlevo na radku opét vidét roz-
balovaci sipku. Po jejim stisku se zobrazi informace o aktivité zafizeni za posledni
uplynuly rok. Lze se podivat, kolik zprav zafizeni odvysilalo v kterém jednotlivém

dni.
<« C O https//hardwario.cloud o e

HARDWARIO Cloud = Menu~ B

Organizations / Véra Sramhauserova Groups CHESTER Track Callbacks

Index D Name Enabled Actions

1 604e44372ff7ae00113ad1e6 Pokus_1 yes /s u

B ADD CALLBACK G REFRESH DATA (] < »
©2021, HARDWARIO LTD % HARDWARIO

Obrazek 11.2: Zobrazeni callbacku

Po néavratu do skupin je mozné vstoupit do editace skupiny (ikona tuzky), konfi-
gurovat reporting, urcit pomoci checkboxti, ve které dny HARDWARIO Cloud zasle
email s informacemi o dané skupiné, o dobé neaktivity jednotlivych zafizeni. V se-
znamu skupin je vedle moznosti nahledu do zarizeni moznost nastavovat callbacky.
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Na obrazku 11.2 je nahled v prostfedi HARDWARIO Cloud v zalozce callbacky.
Pro demonstrativni zarizeni je vytvoren pouze jeden callback.

Callback je softwarovy mechanismus, ktery umoznuje prijatou zpravu okamzi-
té dorucit do koncového bodu prijemce (endpoint). HARDWARIO Cloud aktudlné
podporuje pouze protokol HT'TP pro dopravovani zprav, tzv. Webhooky. Jsou pod-
porovany HTTP metody POST, GET, PUT a PATCH. Je nutné specifikovat URL
adresu (obrézek 11.4 ¢islo pole 2), volitelné je mozno zadat parametry dotazu (query
parametry) a HTTP hlavicky (predevsim uzivané pro autentizaci vuci cilovému kon-
covému bodu). V dolni ¢asti lze transformovat prenasenou zpravu (Payload). Pod
polem prendsené zpravy je zobrazend origindlni zpréava (obrazek 11.4 ¢islo pole 4),
vedle zprava transformovand (obrézek 11.4 ¢islo pole 5). V Payload poli lze vytvo-
rit vlastni Ssablonu zpravy, ktera respektuje vybranou cestu za informaci z originalni
zpravy (obréazek 11.4 ¢islo pole 3). Nejprve se vytvori prazdny JSON objekt, ndsledné
kli¢ a poté pomoci JSON Data selektoru je popsana cesta k vybrané informaci. Pod
polem Payload se nachazi odkaz na dokumentaci JSON Data, coz je funkcionédlni
jazyk, kterym se provadi transformace. V transformované zpraveé se zobrazi JSON,
ktery je ocekdvan vstupnim koncovym bodem. Po vyplnéni URL adresy lze callback
ulozit. Pro testovani dopravovani zprav callbacku lze uzit napt. sluzbu Beeceptor,
ktera je zdarma, vygeneruje URL adresu a umozni vytvorit provizorni koncovy bod.
Sluzba Beeceptor byla uzita spolecné se softwarovym nastrojem cURL pro testova-
ni a vyvoj aplikacni softwarové ¢asti prototypu zarizeni. Na obrazku 11.3 je ¢ast
z provadéného ladéni findlni formy JSON pro simulované zasilani zpréavy po na-
¢teni zaméstnanecké RFID karty. Toto odladovani predchazelo samotnému zasilani
jiz pripravené JSON zpravy na vygenerovanou doménovou adresu serveru Power
Automate.

() https;//beeceptor.com = @

5\6) 5€€ Ceptor ® Features FAQ Pricing Signin

#bpsrfidtestovani —
https://bpsriidtestovani.free.beeceptor.com— {nowhere} @ Mocking Rules (0) = Proxy Setup
POST /my/api/path EZ) 005 minute ago
Request Body: ViewHeaders {3} Response Body: ViewHeaders {i} o8
{"baterie": 3040, "id_device": "6075f2a47de395001864d3f0", "butic": false, Hey ya! Great to see you here. Btw, nothing is configured for this request path.
"but2c": true, "rfid":112233} Create arule and start building a mock API.
% %

For example, run the following command in shell/terminal to get started.
curl -v -X GET 'https://bpsrfidtestovani.free.beeceptor.com/my/api/path’' -H 'some-header: some-value' E

(or click here to simulate in web-browser)

Obrazek 11.3: Nastroj Beeceptor s cURL

Pro zakazani callbacku je nutno odskrtnout checkbox a smazat jde tlacitkem
Delete callback. Uziti callbackt ma vyhodu v tom, ze informaci umi zaslat hned po-
té, co data dorazi do cloudu. Existuje i druhd moznost pristupu a to pomoci REST
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API. REST API je dokumentované na URL adrese https://api.hardwario.cloud.
Dokumentace vyuziva standardni primyslem akceptovany format Swagger. V do-
kumentaci se nachazi seznam vsech koncovych bodi. Webovy portal HARDWARIO
Cloud je v podstaté frontend pro REST API. Prakticky nejdilezitéjsi je koncovy
bod zpravy (messages). Podporuje nejcastéjsi metodu GET a Received and Con-
firm. Received and Confirm funguje podobné jako postovni klient. Pomoci Received
je stazena neprectend zprava a po zpracovani je pomoci Confirm potvrzena. Koncovy
bod nésledné Received uz nezasila znovu, coz zjednodusuje implementacni struktu-
ru. Mésiéni poplatek za HARDWARIO Cloud ¢ini 50 K¢ za jedno zarizeni.

\4 5| p

Obrézek 11.4: Vytvoreni callbacku

Na obrazku 11.4 je vidét stav po ulozeni nové nastaveného callbacku pro na-
vrhovany prototyp komunikac¢niho zarizeni. Callback byl pojmenovan BP, jakozto
zkratka bakalarské prace, na obrazku je pole pro nézev vyznaceno ¢islem 1. Do
URL adresy, pole oznacené ¢islem 2, byl vlozen odkaz vygenerovany SW konekto-
rem v Power Automate s ndzvem When a HTTP request is recieved, ktery je popsan
v podkapitole 11.2.2. Pro ucel komunikac¢niho zarizeni bylo nutné zasilat identifikac-
ni ¢islo CHESTER a napéti na bateriovém ¢lanku pro prediktivni adrzbu prototypu.
Toto nastaveni bylo provedeno z ptivodni zpravy (Original message), pole s ¢islem 4,
v poli Payload s ¢islem 3. Pro filtrovani zprav doslych po stisku tlacitka jsou zasilany
Booleovské logické operatory. Hodnota true se zasila po stisknuti tlacitka, ostatni
tlacitka bez stisknuti zasilaji hodnoty false. Vyslednd podoba vybranych informaci
z origindlni zpravy je zobrazena ve zpravé transformované (Transformed payload),
pole s ¢islem 5.

Na obrazku A.1, nachazejicim se v prilohach, je zdznam callbacku jedné z vy-
branych zprav. Tato zprava byla odeslana po stisku tlacitka cislo ¢tyri, jak je mozno
vidét v oddéleni pozadavku (Request). Stisknuté tlacitko zaslalo datovy typ boole-
an pravda (true). Ostatni tlacitka zistala bez odezvy ve stavu false. V Request je
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zaznamenana metoda HTTP POST, uzivatel, tedy HARDWARIO Cloud Callback,
URL adresa koncového bodu, kterym je softwarovy konektor v Power Automate
s nazvem When a HTTP request is recieved. Nize jsou pod sebou sefazeny vybrané
informace posilané ve formatu JSON. Druha c¢ast je odpovéd (Response) serveru na
zasilany pozadavek.

11.2 Microsoft 365

Microsoft 365, do dubna minulého roku znamo pod nazvem Office 365, je skupina
cloudovych sluzeb poskytovanych firmou Microsoft na zakladé predplatného. Poprvé
se tento produkt objevil v nabidce v roce 2011. Microsoft 365 podporuje snadné
sdileni souborti, tymovou komunikaci a propojuje samostatné softwarové nastroje
s online sluzbami.

Specialné pro nabidku softwarovych nastroji byl zalozen ucet Microsoft 365
predplatné typu E5 pro adresu vera.sramhauserova@nemocnicehornidolnilhota.
onmicrosoft.com. Tento ucet je administratorsky. Za tcelem simulace pracovisté
spravy zdravotechniky byly zaloZeny dalsi dva ucty v ramci licence M365. Jednd se
o ucet Zdravotechnika@nemocnicehornidolnilhota.onmicrosoft.com a Metrologie@
nemocnicehornidolnilhota.onmicrosoft.com. Tyto tuéty predstavuji fiktivni zamést-
nance fiktivniho oddéleni spravy zdravotechniky fiktivni Nemocnice Horni Dolni
Lhota.

11.2.1 Power Platform

Power Platform je souhrny nazev pro ¢tyri produkty Microsoftu. Jedna se o Power
BI, PowerApps, Power Automate a Power Virtual Agents. Toto spojeni vytvari vy-
konnou platformu podnikovych aplikaci. Poskytuji prostredky pro snadnéjsi nakla-
dani, zobrazovani, automatizovani a analyzu dat. Mohou byt pouzity s Microsoft
365, Dynamics 365 i s aplikacemi tretich stran a dalsimi sluzbami od Microsoftu.
Power Platform umoznuje spolupraci vsech sluzeb prostrednictvim Common Da-
ta Service neboli Dataverse, coz je zakladni datova platforma poskytujici jednotné
schéma spolupréace [87].

11.2.2 Power Automate

Power Automate, diive zndmé jako Microsoft Flow, je cloudova sluzba umoznujici
a usnadnujici automatizovat casové narocné ukoly a procesy. Je integrovanou sou-
casti M365. Pro prihlaseni je potfeba emailova adresa, 1ze pouzit i mobilni aplikaci.
Je k dispozici pouze jako verejna cloudova sluzba. Power Automate umoznuje pro-
pojeni s vice nez 100 riznymi zdroji dat. Témi jsou standardni sluzby od Microsoftu
i sluzby tretich stran. Propojeni se zdroji dat umoznuji tzv. SW konektory. Ko-
nektor je obalka (wrapper) kolem API (Application Programming Interface), ktery
umoznuje komunikaci mezi zakladni sluzbou a Microsoft Power Automate, Power
Platform. Poskytuje zptisob, jak propojit své ucty a vyuzivat sadu predpripravenych
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softwarovych akei a spoustéct pro vytvareni aplikaci a postupti. Jedné se o rozsahly
ekosystém konektoru softwaru jako sluzby (SaaS). Soucésti kazdého softwarového
konektoru je sada operaci klasifikovanych jako Akce (Actions) a Spoustéce (Trig-
gers). Akce jsou zmény Tizené uzivatelem, jsou vhodné napiiklad k vyhledavani,
zapisu, aktualizaci ¢i odstranéni dat v databazi. Nékolik SW konektort poskytuje
Triggery, které jsou schopné upozornit na nastalou konkrétni udalost.

@ https//emea.flow.microsoft.com,
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Obrazek 11.5: Vytvoreni nového toku

Triggery se déli na dva typy, prvnim je dotazovani. Tento spoustéc¢ vola vytvo-
renou sluzbu podle zadané frekvence a kontroluje nova data. Pokud jsou nova data
k dispozici, vyvola nové spusténi pracovniho postupu s daty jako vstupem. Druhym
typem je ,postréeni”, castéji se uziva anglické oznaceni push, kdy Trigger nasloucha
datiim v koncovém bodé a ¢eka na vyskyt nové udalosti. Vyskyt udélosti, napt. stisk
tlacitka, zpusobi nové spusténi nastaveného pracovniho postupu. V Power Automa-
te lze vytvorit vlastni toky (Flow), obrazek 11.5, sefazenim potirebnych konektort
(pole oznacené ¢islem 1) nebo vyuzit jiz pripravenych sablon (pole ¢islo 2) [88].

Sablony jsou piedem vytvoiené datové toky pro oblibené a ¢asto vyhledavané
scénare. Pouziti sablony vyzaduje pouze pristup ke sluzbam v sabloné a zaroven
vyplnéni vsech pozadovanych nastaveni. Pro pripojeni k REST API je potieba vy-
tvorit vlastni SW konektor, ktery vyuziva JSON a podporuje nejméné jednu z metod
ovérovani. Nekteré SW konektory jsou oznacené jako Premium a tedy dostupné ve
zkusebni verzi na 60 dni, nasledné se plati poplatek 15 dolarti mési¢né. Vytvorené
toky je mozno sdilet, nastavovat prava pro spravovani a upravy ¢i udélovat oprav-
néni ke spousténi. Mnozstvi toku se odviji od vlastnéné licence a u kazdého toku lze
pomoci prepinace zapnuto/vypnuto nastavovat zpracovavani zadosti.

Na obrazku 11.6 se nachazeji dvé graficka schémata vytvorenych tokt. Oba dva
toky jsou oznaceny Sipkou ve sméru prubéhu sestavenych logickych operaci za pomo-
ci jednotlivych softwarovych konektoru. Tok oznaceny sipkou ,,A“ byl vytvoren pro
sestavené hardwarové zatizeni, které bylo popsano v kapitolach vyse. Tok oznaceny
sipkou ,,B*“ byl vytvoren pro modelové zarizeni s integrovanym RFID modulem. Pro
oba dva nastavené toky byly uzity stejné SW konektory v rizném poctu. Prvnim
softwarovym konektorem je funkce pro prijem HTTP pozadavku, anglicky When
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a HTTP request is recieved. Tento SW konektor vygeneruje po ulozeni flow (to-
ku) URL adresu zadanou v callbacku z HARDWARIO Cloud. Do vnitiniho pole se
vklada JSON format ocekavané zpravy z callbacku. Timto zptisobem probiha posla-
ni zpravy z prosttedi HARDWARIO Cloud do prostredi Power Automate. obrazky
jednotlivych vyplnénych softwarovych konektoru jsou v kapitole A.2 Prilohy a to
véetné vypisu JSON zpravy, pripravenych excelovych tabulek a requestu posilaného
pomoci cURL pro RFID tok a ptripadnych poznamek.

A When a HTTP request is received

When a HTTP request is received
B E Convert time zone
o -
@ Convert time zone
Add a row into a table
Add a row into a table
@ Get a row
Get a row
Condition
Condition [
A If no

If (1= i
no xi=8 Add arow into a table

Xi=8 Add arow into a table Getarow

ls]
Post a message (V3) If yes
E Condition Get a row
If yes Get a row

@cj Post a message (V3) %‘j Post a message (V3)

v
Condition

If yes

Post a message (V3)

Obrazek 11.6: Grafické zndzornéni toku

Nasleduje softwarovy konektor Convert time zone, ktery, jak anglicky nazev
popisuje, upravuje casovou zénu z vychoziho nastaveni koordinovany svétovy cas
(UTC) na ¢asovou zénu Ceské republiky. Softwarové konektory se znakem excelové
tabulky s nazvem Add a row into a table a Get a row pracuji s predem priprave-
nymi a nasledné pomoci téchto SW konektort pripojenymi excelovymi tabulkami.
V prvnim pripadé se vybrané hodnoty do tabulky zapisuji, v druhém pripadé flow
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do tabulky nahlizi a vybira si z ni data. Tabulka, do niz je provadén zapis pri-
jatych zprav, slouzi jako databaze a zaroven nad ni pozdéji jde vytvorit analyza
a statistika (vhodné predevsim pri redlném dlouhodobém nasazeni prototypu ve
zdravotnickém zaiizeni). Sedou barvou oznaceny softwarovy konektor Condition je
stavovy konektor s moznosti nastaveni porovnani dat a naslednou akci v pripadé
splnéni podminky, zeleny konektor If yes, pripadné nesplnéni podminky, oranzovy
konektor If no. Poslednim pouzitym softwarovym konektorem je Post a message
(V3) neboli posli zpravu do sluzby Microsoft Teams. V tomto konektoru je nutno
nastavit vybrany team (skupinu) a formét zasilané zpréavy.

Vytvotené toky byly exportovany ve formatu .zip souboru z Power Automate
a prilozeny k elektronické verzi této bakalarské prace. Cilem je zpristupnit tuto
sablonu a zjednodusit tak nasazeni do zdravotnického zatizeni. Ke stazené Sabloné
je potieba vytvorit nové excelové tabulky a pripojit Microsoft Teams. Pro spusténi je
nutno vlastnit licenci M365 a za poplatek patnact dolarti mésicné ziskat prémiovy
softwarovy konektor When a HTTP request is recieved. Pro testovani je mozno
si tento SW konektor bezplatné vyzkouset po dobu dvou mésicii.

11.2.3 Microsoft Teams

Microsoft Teams je sluzba integrovana v Microsoft 365. Jedna se o platformu umoz-
nujici textovou komunikaci, sdileni souborti a videokonference. Zaroven poskytuje
datové tlozisté a moznost integrace s dalsimi aplikacemi. Microsoft Teams lze po
prihlaseni zobrazit ve webovém prohlizeci, v pocitac¢ové i mobilni aplikaci [89].

V nemocnicich pouzivané, a proto pro tento projekt vybrané, licence M365 je
soucasti i sluzba Microsoft Teams, kde byl zalozen team (skupina) s ndzvem OZT,
OZT je zkraceny nazev pro oddéleni zdravotechniky. V teamu se nachazi spravce
a vlastnik skupiny a dva fiktivni zaméstnanci Jana Zdravotechnika a Tomas Met-
rologie. V zalozce Posts se zobrazuji hlaseni s zadosti o okamzity zasah na zarizeni
a v pripadé poklesu napéti na baterii i oznameni, Ze je nutna udrzba nasazeného
zatizeni. V momenté, kdy je dorucena néktera z vysSe popsanych zprav do aplikace
Microsoft Teams, néktery ze zaméstnancti, prip. spravce muze okamzité reagovat
a pristoupit k napravé urgentniho stavu.

VS Véra Sramhauserova 18/04 14:21
Zafizeni Ventilator SV 300 z oddéleni JIP zasild urgentni stav. OkamZita reakce nutna!
«’ Reply

Véra Sramhauserova 18/04 14:21
Nizky stav baterie na komunikagnim zafizeni 1D 6075f2a47de395001864d3f0! Nachazf se na piistroji Ventilator SV 300 na oddéleni JIP.
Aktuélné: 3040 mV.

&’ Reply
Obrézek 11.7: Zobrazeni zpravy v Microsoft Teams
Na obrazku 11.7 jsou zaznamenany dvé zpravy ze sestaveného hardwarového

zatizeni. Prvni zobrazend zprava o poruse na ventilatoru SV 300 je zaslana po stis-
ku tlacitka na navrzeném a sestaveném prototypu komunikacéniho zafizeni. Druha
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zprava s informaci o nizkém napéti na baterii se zasle v pripadé, ze hodnota napéti
klesne pod, v Power Automate a excelové tabulce nastaveny, limit 2.8 V. Kazdy
sestaveny prototyp zarizeni zasila v kazdé zpraveé svij jedinecny identifikator (ID),
ktery je mozno ztotoznit v databdzi s vyrobnim ¢islem/typem zdravotnického pri-
stroje, ke kterému je pritazen. Ten se zobrazuje ve zpraveé o nutnosti dobit ¢i vymeénit
bateriovy clanek, aby bylo jednoznacné, které zarizeni vyzaduje udrzbu. V pripadé
pouzitého Li-Ion c¢lanku, ktery ma maximélné 3,6 V, byla limitni hranici nastave-
na hodnota 2,8 V. Na takto zobrazenou zpravu miize technicky pracovnik reagovat
odpoveédi po stisku Reply (odpovéd), jak je vidét na obrazku 11.8. Tim se otevie Fa-
dek pro pisemnou odpoved, pripadné lze prilozit k prijaté zpravé napriklad obrazek
poskozeného pristroje porizeny technikem.

Véra Sramhauserova 18/04 14:17
Zafizeni Ventilator SV 300 z oddéleni JIP zasila urgentni stav. Okamzitéa reakce nutna!

vé Véra Sramhauserova 20:27
» Jdu pfistroj zkontrolovat.
Reply
b 2 © Bo® e & - B

Obrazek 11.8: Reakce v chatu

Vsechny zde prilozené obrazky zprav z Microsoft Teams byly pofizeny z webové
formy tohoto softwarového nastroje. V aplikaci Microsoft Teams, at na pocitadi,
tabletu ¢i v mobilnim zafizeni je format zprav identicky a to véetné funkei. V mno-
hych ohledech je aplikace praktictéjsi pro redlné kazdodenni pouzivani. Pouzivani
tohoto SW nastroje v mobilnim zarizeni predevsim zjednodusuje prikladani fotodo-
kumentace poruchy zarizeni, tim muze byt napriklad poskozend izolace napajectho
kabelu, poskozeny kryt pristroje nebo chybova hlaska na displayi zdravotnického
pristroje.

Véra Sramhauserova 18/04 17:06
Sestra Hana Kolibova nahlasuje poruchu pfistroje RTG Siemens Arcadis Varic C-Arm na oddéleni RTG. Prosime o urychleny zésah.

< Reply
Véra Sramhauserova 18/04 17:06

Na prototypu zafizeni |D 6075f2a47de395001864d3f0 je nizka hodnota napéti na baterii. Nutné zafizeni dobit nebo baterii vyménit. Aktudlni
hodnota je 3040 mV.

&/ Reply

Véra Sramhauserova 18/04 17:08
Lékai' Radim Maxwell nahlatuje poruchu piistroje RTG Siemens Arcadis Varic C-Arm na oddéleni RTG. Prosime o urychleny zasah.

<« Reply

Véra Sramhauserova  18/04 17:08
Na prototypu zafizeni |D 6075f2a47de395001864d310 je nizkd hodnota napéti na baterii. Nutné zafizenl dobit nebo baterii vyménit. Aktudlni
hodnota je 3040 mV.

«/ Reply

Obrazek 11.9: Zpravy po identifikaci RFID kartou
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Na obrazku 11.9 jsou zobrazeny ¢tyti zpravy ze simulovaného prototypu komu-
nikac¢niho zarizeni s integrovanym RFID modulem. Dvé zpravy nahlasuji nizky stav
napéti na dobijecim Li-Ion ¢lanku. Systém zobrazeni nizkého napéti je identicky se
zpravou zasilanou hardwarovym prototypem. Pridana hodnota RFID identifikace se
projevuje v moznosti nastavit do zobrazované zpravy jak pracovni pozici zaméstnan-
ce nahlasujiciho poruchu, tak jeho jméno, jak je vidét na dvou totoznych zpravach
oznamujici poruchu na RTG zafizeni. Totoznou zpravu poslali dva rizni fiktivni
zameéstnanci. Tim prvnim je sestra Hana Kolibova, druhym lékar Radim Maxwell.
Nacteni ¢ipu RFID karty a zaslani zpravy neautorizovanym zaméstnancem, tj. za-
meéstnancem, jehoz ¢islo ¢ipu RFID karty neni ulozeno v seznamu autorizovanych
zameéstnanct k nahlasovani poruchy zdravotnického zarizeni, je zaznamenano do da-
tabaze zaslanych zprav v excelové tabulce, ovsem do zprav v Microsoft Teams pro
biomedicinské techniky a inzenyry se nezobrazi. Nicméné je mozno s touto udélosti
pracovat prostrednictvim administratorského aétu. Tim jsou vyfeseny dvé véci. Tou
prvni je moznost kontroly a pripadné feseni zneuzivani nastaven¢ho komunikac¢niho
prototypu osobami, které k tomu nemaji nastavena prava. Druhou, ze k technickym
pracovnikiim se dostavaji pouze autorizované zadosti o naléhavé reseni vzniklé vazné
situace.

Obsah simulovanych zprav zaslanych po nacteni RFID ¢ipu byl generovan, jak
jiz v této praci nékolikrat zaznélo, pomoci SW nastroje cURL. Tento néstroj je po-
staven na SW knihovné LibcURL a néastroji pro prikazovy radek cURL. Podporuje
mnozstvi béznych komunikacnich protokolt, je multiplatformni a publikovany pod
licenci MIT. Snimek 11.11 je obrazkem prikazové radky pres niz je posilan stav bate-
rie, ID zarizeni, stav tlac¢itek, RFID ¢islo ¢ipu zaméstnance a URL adresa koncového
bodu, tj. SW konektoru When a HTTP request is recieved v Power Automate.

curl -H "Content-Type: application/json" -d "{\"baterie\": 3048, \"id_device\": \"60875f2a47de395001864d3f0\"
» \"butic\": true, \"but2c\": false, \"rfid\":112112}" "https://prod-132.westeurope.logic.azure.com:443/
workflows/d4fce/cBedfbd99f887bABcBd7f9e9c5/trigeers/manual /paths/invoke Papi-version=2816-06-01&sp=%
2Ftripgpers¥2Fmanual¥2Frundsv=1.0&sig=Y7CBdExF7M]5s jOENd60HWXWxvaMz@AIoDvOphCwgugs"

Obréazek 11.10: Kod k vlozeni do prikazové radky

[&+] Command Prompt

ft Windows [Version 1@
rosoft Corporation. All rights reserved.

"butic
4f

Obrazek 11.11: Vstupni data pro simulaci RFID zpravy v prikazové radce
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12 Otestovani na zdravotnickém pristroji

Otestovani navrzeného prototypu se uskutecnilo v realném provozu na radiologickém
oddéleni Ustavu pro pééi o matku a dité v Praze (déle jen UPMD). Radiologické
oddéleni je uzaviené, s kontrolovanym pohybem pacientti a tudiz pro kratkodobé
testovani idealni. Prototyp nenarusoval bézny provoz. Testovani probéhlo ve dvou
tydnech a to se dvéma kusy navrzeného prototypu komunikacniho zafizeni. Tyto
dva prototypy byly umistény na dva rentgenové pristroje a to na RTG AGFA DR
100e s vyrobnim c¢islem 30063 a RTG AGFA DR 400 s vyrobnim ¢islem 2212.

{lJ EFA(1) nezadino Zdravotnicks techniks - o X
ER— BX  enimizio
Nézev2 (typ) [AGFA DR 100 V] @X Mirobni Eislo
Nazev 3 [Agfs DR 100e CisloZT | 4601
Typ zaizeni [(nic) | Nazey [Zaravotnickatechnika | .
K Detum o (5022021 ]
Virobce |Agfa HealthCare CZECH v @x Datum vyfazeni =
Dodsvatsl [F MEDICAL spol.s.ro <] ®x Zéruka do
Servis [FMEDICALspol.sro BERS Datum Zivotnosti
(nic
Stiedisko [0502RTG B (3¢ Zveimstylctech Skupina |RDG =
Odp. osoba |Karthanova Zdefka TridaZT |lIB PR3 [ Kentraly provadét
cisovss i [
[0 Servisni smiowve Navizanidabona [ ] @X
Trida ochrany [ICF PEEES
Cislo servisni smlouvy PifloZng &ast X
; .
TR () s Druh napajeni |Pevné V| @x
Stov |1 K disporici v Napsjeci hodnoty @X
Mistnost |Ir\:' v| [EF S
Cinnost pravést [2021-02:20: ZP5 (03M) |
P - | [F2)
Umisténi [ (nic) | @x -

Poznamky [(nic)

& Piedchori % Nasledujici | (@ OK | X Storno

Obrazek 12.1: RTG AGFA DR 100e

Na obrazku 12.1 je snimek karty' zdravotnického p¥istroje AGFA DR 100e poii-
zeny z databazového systému pro spravu zdravotnickych pristroji SW EFA od firmy
EFA SERVICES. Na obrazku 12.2 je karta? druhého zdravotnického pifstroje, na
némz se testoval navrzeny prototyp. Jedna se o RTG AGFA DR 400. Navrhova-
ny prototyp ma vyznam nasazovat predevsim u strategickych a Zivotné dilezitych
pristroji, jakymi jsou napiiklad plicni ventilatory, operativa, RTG aj.

1Obrazek rentgenového piistroje je otocen o 180 stupiit, jelikoZ se jedna o snimek karty v sys-
tému EFA a je timto zpusobem do karty ulozen.

20brézek rentgenového piistroje je otocen o 90 stupn, jelikoz se jedné o snimek karty v systému
EFA a je timto zpusobem do karty ulozen.
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V databazovém systému SW EFA byly vyhledany historicky fesené pozadavky
formou zadanky. Z nich vyplyva, ze doba reakce biomedicinského technika ¢i biome-
dicinského inzenyra na zadankou zaslanou informaci o poruse se pohybuje, v pripadé
dvou vyse zminénych rentgenovych pristroji, do 60 minut. Jedna se o pristroje stra-
tegické a zivotné dilezité. Za reakci je povazovano prijeti této zadanky a nasledna
navstéva oddéleni s vyhodnocenim stavu a stanovenim nasledného feseni. Prestoze
se jedna o dlouhou dobu, je nutné prihlédnout k obvyklému postupu. Ten na strané
BMT ¢i BMI zacina prihlasenim do databaze pro spravu zdravotnickych pristroju,
prihlaseni do emailové schranky a pripadnych dalsich aplikaci na stolnim pocitaci.
K SW EFA je mozno zakoupit taktéz licenci pro mobilni zafizeni, tj. smartphone ¢i
tablet. Tuto rozsifujici licenci véak UPMD aktuslné nevlastni.

i ) EFA(1) nezadano Zdravetnicka technika - O X |
- BX el otz
Nazev 2 {typ) |[AGFADR 400 BERS Miirobni Eislo
| Nazev 3 [Agfa DR400 IROP 2019 CisloZT | 4158
Typ zafizeni |\_r|:\ | MNazev ‘Zdravutmd(a‘tedmika ‘ Dy
| s vt BT
Viirobee [Agfa HeathCare CZECH FEpS Bzrmora=sr
| Dodavatel [F MEDICALspol. 5o V] @xX Zarkado (29112021 [
| Servis |F MEDICAL spol. sro ] BX Datum Zivotrosti |29.112026 [
7
Stfediske [0502 RTG BlERS Zivatnost v letech Stkugina RDG >
Odp. osoba | Karthanava Zdefika Trida ZT (@R ] Kontroly provédét
i s
l [ Senvisni smiowa =R Navézznd £ablona @x |
Trida ochrany (RS
‘ Cislo servisni smlowvy _ Bilogna &8st x
sdo [[ric .
S— b i
| Stav |1 Kdispoaici v Napéjeci hodnoty X
| Mistnost ‘Ir\:l v| [FEx |
Cinnost provést [2021-05-26: ZPS (03M) |
isténi [ v F2|
Unisi (10 |@x O CE—

Foznamky |(nic)

& Predchozi % Nasledujici | (£ OK ¥ Sterno

Obréazek 12.2: RTG AGFA DR 400

Zéadanek ve zdravotnickém zafizeni o velikosti UPMD, pii kvalitnim vedeni ser-
visnich zasahti, prichazi na oddéleni zdravotechniky primérné kazdy den dvacet.
P1i tomto poctu lze reakci na nahlaseni vzniklého stavu v fadech hodin povazovat
za uspokojivé rychlou. Do tohoto ¢asu vsak neni zapocitan cas straveny nelékar-
skymi zdravotnickymi pracovniky (nejc¢astéji zdravotni sestra) pii psani zadanky.
Zdravotni sestra musi najit béhem pracovni doby, obvykle mezi prijmem jednotli-
vych pacientii, ¢as na spusténi databazového systému pro spravu zdravotechniky
a ve vhodném modulu napsat zadanku s popisem udélosti. Cas k této ¢innosti je
do znac¢né miry individualni a odviji se i od I'T schopnosti kazdého jednotlivého za-
méstnance. Presto lze uvést, ze primérna doba napséani jedné zadanky véetné vsech
s tim souvisejicich tkont, je asi tficet minut. Z praxe vyplyva, ze vzhledem k pred-
nosti feseni stavu pacientti je psani zadanek, vyzadujicich primérné tricet minut
z Casu zdravotni sestry, zdrzujici a je odsouvano na konec pracovni doby, ptripadné
az na dobu, kdy bude méné pacientti vyzadovat péci. Timto odsouvanim nahlaseni
poruchy ¢i jakéhokoli neobvyklého stavu zdravotnického pristroje vznika dalsi caso-
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va prodleva protahujici servisni zasah az na nékolik dni, v extrémnich ptripadech az
na tydny (zde se nejedné o zivot ohrozujici pristroje). Je nutno téz uvazovat dobu
nevyuziti zdravotnického pristroje, ktery pri poruse negeneruje zadny zisk, ten je
vytvaren zdravotnickym pristrojem pouze pri jeho pouzivani. Do tohoto shrnuti ne-
ni zahrnut cas, ktery na opravu vyzaduji externi servisni organizace, jedna se o data
pro tuto praci bezpredmétnd. Externi servisni organizace potiebuje ¢as na opravu,
ktery je nezavisly na internich procesech zdravotnického zarizeni.

Béhem testovani navrzeného prototypu zatizeni prislo sedm zprav, z nichz cty-
Ii byly testovaci a zbylé tii reagovaly na, za provozu vzniklé, udalosti. Testovaci
zpravy byly zaslany vzdy na pocatku tydne z kazdého prototypu zarizeni. Po dvou
tydnech a pri dvou testovanych prototypech zatizeni zde dostavame ony ctyti zpra-
vy, které byly zminény vyse. Jedna zprava (obrazek 12.3) prisla po stisku tlacitka
na prototypu umisténém na RTG AGFA DR 100e s vyrobnim ¢islem 30063.

vé Véra Sramhauserova 12:55
Tuto zprévu zasilé navrzeny prototyp technikim na OZT UPMD. Zafizeni AGFA DR 100e z oddéleni RTG zasilé urgentni stav. Okamiité reakce

nutna!

</ Reply

Obrazek 12.3: Format zpravy pri testovani pro AGFA DR 100e

Zbylé dvé zpravy (obrézek 12.4) byly zaslany z prototypu pridéleného pro RTG
AGFA DR 400 s vyrobnim ¢islem 2212. Pro testovani navrzeného prototypu komu-
nikacniho zarizeni byl na oddéleni spravy zdravotechniky zaptjc¢en pro tuto praci
vytvoreny tcet Microsoft Teams. Z toho diuvodu se format zprav vyrazné neodlisuje
od téch, které byly prezentovany v podkapitole 11.2.3 Microsoft Teams.

Véra Sramhauserova 12:57
Tuto zprévu zasila navrzeny prototyp technikim na OZT UPMD. Zafizeni AGFA DR 400 z oddéleni RTG zasila urgentni stav. OkamZit4 reakce
nutna!

Vs

< Reply

Obréazek 12.4: Format zpravy pri testovani pro AGFA DR 400

Zaslani informace zdravotnickym personalem vyzaduje, v pripadé navrhovaného
prototypu, ve vSech sedmi zaslanych zpravach, ¢as do dvou minut, pricemz samot-
ny stisk tlacitka trva do deseti sekund, jak plyne z dat ulozenych v HARDWARIO
Cloud. Zbyly ¢as dvou minut je uveden, aby byla zahrnuta téz ivaha zdravotnika nad
samotnym ukonem zaslani zpravy. V pripadé simulovaného zarizeni osazeného RFID
¢teckou pribude prilozeni zaméstnanecké karty do vzdélenosti dvou centimetru od
prototypu CHESTER. Predpokladané ¢asové naroky v tomto pripadé narostou z de-
seti sekund na tticet sekund. Po odeslani zpravy se do deseti sekund zobrazi zprava
povérenému biomedicinskému technikovi ¢i biomedicinskému inzenyrovi na prefe-
rované zarizeni, pripadné na vsechna zarizeni vlastnéna BMT a BMI, smartphone,
tablet, pocitac, jak bylo zaznamenano v excelové databazi a ve vypisu historie pro-
béhlych toku v Power Automate. Biomedicinsky technik nebo biomedicinsky inzenyr
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si na mobilnim zafizeni zpravu prohlédne v horizontu do deseti minut, na pocitaci
do hodiny.

7 testovani prototypu v redlném provozu lze vycist isporu casu o celé rady, pro-
totyp je schopen zaslat zpravu vcetné stisku tlacitka zdravotni sestrou a zobrazeni
zpravy BMT ¢i BMI v idedlnim ptipadé do t¥i minut. Pokud bude pocitan jen cisty
cas pro proces stisk tlac¢itka, zasilani zpravy po NB-IoT, zobrazeni zpravy v Micro-
soft Teams, hovotrime o tficeti sekundach az jedné minuté v zavislosti na sile pokryti
NB-IoT signalem. Zadankovy systém vyzaduje v idealnim pifpadé tkony v ¢asovém
horizontu v desitkdch minut pti idealni optimalizaci. Realné zaznamy v databazovém
systému SW EFA vsak hovoti o hodinach az dnech. Zde uvedené ¢iselné hodnoty
zaznamenané v HARDWARIO Cloud, historii probéhlych toka v Power Automate
a excelové databazi zaslanych zprav, tak jako z databaze SW EFA ziskané ptehle-
dy, nejsou statisticky vyznamné, pro prehledné porovnani c¢asovych naroki obou
systémil na zaméstnance vsak postacuji.
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13 Zaveér

Cilem bakalarské prace bylo navrzeni komunikacniho zatizeni pro usnadnéni a urych-
leni komunikace mezi zdravotnickymi profesemi a biomedicinskymi techniky i inze-
nyry. V roce 2013 byla Milanem Hiebikem napsana diplomova préace zabyvajici se
samotnym navrhem oddéleni biomedicinského inzenyrstvi ve zdravotnickém zatizeni
Ustav pro pééi o matku a dité [90]. O dva roky pozdéji byla Jifim Randou uverejnéna
diplomova prace vénujici se zavedeni databdzového systému pro spravu zdravotnické
techniky, a to SW EFA do mensi nemocnice s cilem zvysSeni efektivity procest spja-
tych se spravou zdravotnické techniky [91]. Nyni, o Sest let pozdéji, tato bakalarska
prace reflektuje vyznamny technicky pokrok smérem k digitalizaci a automatizaci
véetné nové vznikajicich komunikacnich siti a novych technologickych postupi.

V ramci bakalarské prace bylo navrzeno kompletni feseni obsahujici jak hard-
warové zafizeni, tak softwarovou a aplikacni implementaci. Prace je rozdélena do
dvou casti. Teoretickd ¢ast zacind seznamenim ctenare s aktualni situaci na poli
komunikacnich prostredk a metod komunikace ve zdravotnickych zafizenich a to
véetné velice podstatnych systému zadanek v databazovych softwarech a systému
nazyvanych SESTRA-PACIENT, slouzicich k privolani sestry k pacientovi pomo-
ci k tomu navrzenych moduli. Nasledovalo uvedeni do problematiky vyvojovych
desek a do konceptu IoT. Na kapitolu o [oT navazuje seznameni s bezdratovymi
technologiemi nachazejicimi uplatnéni v automatizaci, digitalizaci i v bézném zi-
voté. Specialni pozornost byla vénovana sitim dlouhého dosahu s nizkymi naroky
na energii, tzv. LPWAN. V ramci toho bylo zminéno i velmi pouzivané bezlicenéni
ISM pasmo. Samostatna kapitola byla vénovana tématu bezpecnosti internetu véci
a bezdratovych zarizeni obecné. S bezpecnosti izce souvisi komunikacni protokoly,
s jejichz zakladnim popisem se zabyva kapitola nasledujici.

Prakticka ¢ast bakalarské prace popisuje vybrané hardwarové soucasti navrho-
vaného prototypu véetné podminek na hardware kladenych z pohledu kvality a bez-
pecnosti. Zde je popsana zakladni deska plosnych spoju s oznacenim CHESTER-M,
osazena komunikacnim modulem pro NB-IoT, a s ni pouzitda druha deska plosnych
spoju s oznac¢enim CHESTER-Z, osazena tlacitky a Li-Ion ¢lankem. Vybranou bez-
dratovou komunikacni siti bylo NB-IoT pro své siroké pokryti a vysokou kvalitu sig-
nalu v zastavénych oblastech. Nad ramec zadani prace bylo vhodné integrovat RFID
¢tecku ¢ipu zaméstnaneckych karet jako ochranu pred neautorizovanymi zpravami.
Toto vylepseni bylo vytvoreno na softwarové bazi, tj. hardware, ac¢ je ve vyvoji, ne-
bylo mozné sestavit a pro jeho nahradu byl pouzit softwarovy néstroj cURL. Pro
navrh aplikacéni ¢asti prototypu byl vybran HARDWARIO Cloud, do néhoz pricha-
zeji zpravy z hardwarové c¢asti zatizeni, tj. z desky CHESTER-M. V HARDWARIO
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Cloud byl vytvoren callback, ktery se propojil se SW konektorem v Power Automate
pomoci protokolu HTTPS metodou GET. Tim byla vytvorena URL cesta pro zasila-
nou zpravu az do M365. V Power Automate byly vytvoreny dva toky. Prvni tok byl
sestaven pro navrzeny a realné postaveny prototyp zarizeni. Druhy vytvoreny tok
byl poskladan ze stejnych SW konektort, jako tok prvni, reflektoval vsak moznost
autorizace pomoci jedinecného cisla RFID cipu a data byla v tomto pripadé zasila-
na simulovanym zafizenim pomoci nastroje cURL. Oba navrzené prototypy, jeden
z hardwarovych komponent a druhy feseny softwarové (RFID), zasilaji po stisku
tlac¢itka zpravy do M365, do aplikace Power Automate a zobrazuji se v nastave-
ném formatu v aplikaci Microsoft Teams do chatu zaloZené skupiny OZT (oddéleni
zdravotechniky). Zaroven navrzeny prototyp zasild informaci o napéti na baterii
a v pripadé nizkého stavu Li-lIon c¢lanku je zaslana zprava do Microsoft Teams, do
skupiny OZT, s aktudlni hodnotou napéti a zadosti o idrzbu formou vymény baterie
¢i jejtho dobiti pomoci adaptéru. Pro ucely této prace byla pouzita licence M365 s ad-
ministratorskym tuc¢tem a dvéma ucty, které zastupuji fiktivni zaméstnance fiktivni
Nemocnice Horni Dolni Lhota.

Sestaveny prototyp komunika¢niho zatizeni byl testovan po dobu dvou tydni ve
zdravotnickém zafizeni Ustav pro péci o matku a dité v Praze Podoli a to na radio-
logickém oddéleni. Oba testované prototypy, z nichz jeden byl zaptjcen spolecnosti
HARDWARIO pouze pro ucely testovani po stanovenou dobu, byly umistény na
dva rentgenové pristroje a to na AGFA DR 100e s vyrobnim ¢islem 30063 a AGFA
DR 400 s vyrobnim ¢islem 2212. Oba prototypy po celou dobu testovani nevyka-
zovaly zadné softwarové ani hardwarové chyby. Zasilani zprav probihalo spolehlivé.
Po stisku tlacitka se vzdy zobrazila zprava zaméstnanctim oddéleni zdravotechni-
ky do chatu OZT v licenci M365 v aplikaci Microsoft Teams. Licence M365 byla
na testovani zaptijcéena. P¥i porovnani zdznami v zadankovém systému v SW EFA
a zaznamu v excelové tabulce o zaslanych zpravach pomoci navrzeného prototypu
zalizeni, 1ze usoudit, Ze navrzeny prototyp je schopen zjednodusit a vyrazné urych-
lit zaddost zdravotnika o TeSeni poruchy c¢i jiného neobvyklého stavu. Z obvyklého
systému, trvajiciho asi tficet minut, se snizi ¢asové naroky na dvé az tfi minuty
v pripadé zaslani zpravy pomoci navrzeného prototypu. Na strané BMT je tspora
casu a rychlejsi reakce na zaslanou zadost dana predevsim zobrazenim v Microsoft
Teams na mobilnim zafizeni, které technik nosi stéle pri sobé a neni tedy odkazan
na pritomnost stolniho pocitace.

Pro ziskani statisticky vyznamnych vysledki by bylo nutné testovani vétsiho
mnozstvi navrzenych prototypi, alespon v poctu deseti az dvaceti kust a to po do-
bu nékolika mésicti pro nashroméazdéni dostatku relevantnich zprav zaslanych zdra-
votniky prostrednictvim navrzeného prototypu. Zaroven by bylo pro nasazeni do
realného provozu vhodné hardwaroveé integrovat RFID c¢tecku, ktera by umoznila
lepsi kontrolu, relevantnéjsi filtrovani zasilanych zprav a tedy zobrazeni pouze ovére-
nych pozadavki v Microsoft Teams. Konecné pouziti typu RFID ¢tecky bude zavislé
na pouzité identifikacni karté zaméstnance, lze do budoucna zvazovat i ovéreni po-
moci biometrie. Taktéz by bylo mozno pridat potvrzeni pro zdravotnika o doruceni
odeslaného pozadavku technikovi, at formou emailu ¢i s vyuzitim aplikace Microsoft
Teams.
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P¥ilohy

Tato ¢ast obsahuje seznam priloh na prilozeném CD. Nésleduji snimky nastaveni
vsech podstatnych ¢asti navrzeného prototypu. Zaroven je prilozen snimek zdrojo-
vého kédu ukazkového callbacku. Priloha A2 obsahuje podrobné ukazky spravného
nastaveni pouzitych excelovych tabulek i jednotlivych SW konektort v Power Au-
tomate. Priloha A3 je ¢lenéna totozné jako A2 s tim, ze se jedna o komplexnéjsi
nastaveni softwarové reseného prototypu s RFID ¢teckou.

A.1 Obsah prilozeného CD

1.
2.

Bakalarska prace

Exportovany .zip soubor z Power Automate obsahujici kompletni zdro-
jovy kod toku fyzicky sestaveného prototypu zafizeni. Nazev souboru je
Flow_sestaveny prototyp zarizeni

Exportovany .zip soubor z Power Automate obsahujici kompletni zdrojovy
kéd toku softwarové navrzeného prototypu zarizeni s RFID c¢teckou. Nazev
souboru je Flow SW_ nastavena_logika s RFID

. Textovy soubor obsahujici zdrojovy kod pro vlozeni do prikazové tadky ke

spusténi softwarového nastroje cURL. Nazev souboru je Kod cURL_CMD

Tti Excel tabulky vytvorené pro fyzicky sestaveny prototyp zarizeni. Nazvy
tabulek:

o podminka stisk BP
e nizke napeti BP

e zaznam_zprava_BP

. Ctyii Excel tabulky vytvoiené pro softwarové feseny navrh prototypu s RFID

¢teckou. Nazvy tabulek:

o RFID_nastaveni_ pristupovych_prav
e mnapeti pristroj oddeleni RFID
e podminka stisk RFID

o zaznam_ zprava_ RFID
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A.2 Sestaveny prototyp zarizeni

A.2.1 Zdrojovy kéd ukazkového callbacku

Callback BP 2

Request:
{
"method™: “POST™,
"headers": {
"User-Agent™: "HARDWARIO Cloud Callback™
}J
"url": "https://prod-
196.westeurope. logic. azure. com:443/workflows,/ c331ecd fd 38249349e1ad9b751 c1bed £/ triggers/manual/paths/invoke fapi-
version=2816-86-81&sp=XIFtrigpers¥l Fmanual ¥2F runBsv=1. 8&s ig=bbS5ceddn3x4kDNVCL cLxnlBhZcgM-hPSEE fdepg2ph” ,
"json": {
“baterie”: 3848,
"id_dewice": "6875f2adTde3ssealsssdifac,
"butéc”: false,
"butlc”: false,
“burt2c”: false,
“but3c”: false,
"butdc": true,
"butsh”: false,
"butlh": false,
“butzh": false,
“but3h": false,
"butdh": false
}
¥
Response:
{
"_id": "e87ce3dc9ciBased1v95isae”,
"created_at": "2021-84-18T18:83:88.4237",
"code": 282,
"headers": {
“cache-control”: "no-cache”,
“pragmz": "no-cache”,
“expires”: "-1",
“x-ms-workflow-run-id": "B858582B666968093355644865845CU88" ,
"x-ms-correlation-id": “décedfbd-6218-418a-af3c-89bs0a68afTh",
“x-ms-client-tracking-id": "BES58582B666968093355644B658450088"7 ,
"x-ms-trigger-history-name”: "BE5E582E66696889335564486584500E" ,
“x-ms-execution-location”: “westeurope”,
“x-ms-workflow-system-id”: “/locations/westeurope/scaleunits/prod-196/workflows/c33lecdfd38249a49e1ad9b751c1bedf",
“x-ms-workflow-id": "c33lecdfd3g2afa49elad9b?51cibedf”,
"x-ms-workflow-version": "B85ESE2BE60182641855",
"x-ms-workflow-name”: "celfatlf-cads-4fbe-Secd-Bdddlalaaiba”,
“x-ms-tracking-id": "d8cedfbd-62168-418a-aF3c-89b598eEafTh",
"x-ms-ratelimit-burst-remaining-workflow-writes": "18a",
“x-ms-ratelimit-remaining-workflow-download-contentsize”: "134217728%,
"x-ms-ratelimit-remaining-workflow-upload- contentsize™: 1342175347,

“x-ms-ratelimit-time-remaining-directapirequests”: "124998477,
“x-ms-request-id”: “westeurope:d@codfb9-e218-418s-af3c-e9b590eEaFTh",
“strict-transport-security”™: "max-age=31536888; includeSubDomains®,
"date": "Sun, 18 Apr 2821 18:83:88 GMT",
“connection®™: "close”,
“content-length™: "&"
}
¥

Obrazek A.1: Zobrazeni vytvorené¢ho callbacku.
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A.2.2 Excelové dokumenty

Excel

(3 https://nemocnicehornidolnilhota-my.sharepoint.com

podminka_stisk BP - Saved

v

O Search (Alt + Q)

File

Home

podminka_stisk_tl

E Resize Table

Insert

Page Layout

B
($IE|
Remove Convert To
Duplicates  Range

Formulas
Header Row

DTma\ Row
Banded Rows

Data Review

D First Calumn

D Last Column
D Banded Columns

View

Filter Button

Automate

Help

Table Design

Open in Desktop App

Properties Tools Table Style Options Table Styles
125 ¥ fr TRUE
butdc [v]butoh [+]butic [*]butth [+]but2c [+]but2h [+]but3c [+]but3h [v]butde [*]butsh [+]casova_zn =] L M N
22 FALSE | FALSE | FALSE | FALSE | TRUE | FALSE | FALSE | FALSE | FALSE | FALSE |2021-04-18T12:49:02
23 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE |2021-04-18T12:52:52
24 FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE |2021-04-18T12:53:29
25 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE |2021-04-18T12:53:52
26 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T12:54:33
27 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T12:57:02
28 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE |2021-04-18T12:57:53
29 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T12:58:09
30 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T13:27:02
31 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE |2021-04-18T13:30:18
32 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T13:30:39
33 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T13:31:24
34 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T13:57:02
35 FALSE FALSE FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE |2021-04-18T14:17:49
36 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T14:18:11
37 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T14:18:41
38 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T14:19:55
39 FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE |2021-04-18T14:20:21
40 FALSE FALSE FALSE FALSE TRUE FALSE FALSE FALSE FALSE FALSE |2021-04-18T14:21:53
41 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE [2021-04-18T14:27:03
42 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T14:57:02
43 FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE FALSE |2021-04-18T15:27:02
44 | paISE FAISF FAISF FAISE FAISF FAISF FAISE FAISE FAISF FAISF  [9021-04-18]T15-57-02
= Sheetl +

Calculation Mode: Automatic

Obréazek A.2: Tabulka pro nastaveni podminky pro ulozeni

Workbook Statistics

a zobrazeni zpravy

v M365. V pripadé, ze je zaslana hodnota TRUE po stisku tlac¢itka na prototy-
pu, zaslana zprava se ulozi a zobrazi se informace BMT ¢ BMI v Microsoft Teams.
Uklada se i ¢asova znacka.

Excel

File

(3 https;//nemocnicehomidolnilhota-my.sharepoint.com

nizke_napeti BP - Saved -

Home

napeti_ID_odd_zdr

@ Resize Table

Properties

ci

"
A

ID_zarizeni_CHESTER

Insert

Page Layout

B &=

Remove Convert To
Duplicates  Range

Tools

zdravotnicky_pristroj

E napeti_nizka_hod

Formulas

Header Row
D Total Row
Banded Rows

B

Data Review

D First Column
D Last Column

£ Search (Alt + Q)

View

Filter Button

D Banded Columns

Table Style Options

€

Automate

Help

Table Design Open in Desktop App

icky_pristroj |~

Table Styles

6075f2a47de395001864d3f0 ‘

2800 ‘AG FA DR 400

|rRTG

FALSE

4

W N W |-

=)

Obréazek A.3: Hodnoty ID prototypu, napéti na baterii, ndzev zdravotnického pri-
stroje, oddéleni a casové znacky, které jsou pouzity v dalsich SW konektorech.
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G ® https;//nemocnicehomidolnilhota-my.sharepoint.com

Excel zaznam zprava BP - Saved v £ Search (Alt + Q)

File Home Insert Page Layout Formulas Data Review View Automate Help Table
E>|< % Header Row I:‘ First Column Filter Button
E Resize Table Remove Cor-wie{t To |:| Total Row D Last Column
Duplicates Range Banded Rows D Banded Columns
Properties Tools Table Style Options
B24 v Jfr 3066
ID_CHESTER_PUSH [~]sTAv_BATERIE [~]CAS <] b E F G H
335 |6075f2a47de395001864d3f0 3040{2021-04-18T712:39:00
336 6075f2a47de395001864d3f0 3040(2021-04-18T12:47:35
337 6075f2a47de395001864d3f0 3040(2021-04-18T712:49:02
338 6075f2a47de395001864d3f0 3040|2021-04-18T12:52:52
339 |6075f2a47de395001864d3f0 3040{2021-04-18T712:53:29
340 6075f2a47de395001864d3f0 3038(2021-04-18T12:53:52
341 6075f2a47de395001864d3f0 3040{2021-04-18T712:54:33
342 6075f2a47de395001864d3f0 3042|2021-04-18T12:57:02
343 |6075f2a47de395001864d3f0 3036(2021-04-18T12:57:53
344 6075f2a47de395001864d3f0 3040({2021-04-18T12:58:09
345 6075f2a47de395001864d3f0 3046(2021-04-18T713:27:02
346  6075f2a47de395001864d3f0 3040{2021-04-18T713:30:18
347 6075f2a47de395001864d3f0 3040{2021-04-18T713:30:39
-
= Sheetl +

Calculation Mode: Automatic ~ Workbook Statistics

Obrazek A.4: Tabulka, do niz se ukladaji zaslané zpravy, které splnily podminku
stisku tlacitka (TRUE). Do této databdze se uklada cislo ID zarizeni navrZeného
prototypu, napeti na baterii v mV a casovd znacka pro ucely kontroly a prehlednosti.
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A.2.3 Tok v Power Automate

Dle schématu obrazek 11.6 tok oznaceny pismenem A.

@- When a HTTP request is received QI s

gLl pia https://prod-196.westeurope.logic.azure.com:443/workflows/c331ecdfd3... D

Request Body JSON Schema

K -

"type": "object",
"properties": {
"baterie": {
"type": "integer"
bs
"id_device": {
"type": "string"
Ts

Use sample payload to generate schema

Show advanced options ™

Obrazek A.5: Format JSON zpravy a URL adresa, ktera se vklada do nastaveného
callbacku v HARDWARIO Cloud.

@ Convert time zone Q) =
*Base time n utcNow() x

Format string Sortable date/time pattern - 2009-06-15T13:45:30 [s] N
*Source time zone {(UTC) Coordinated Universal Time A
*Destination time zone | (UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague AV

Obrazek A.6: Zména ¢asového pasma z UTC na Ceskou republiku.
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Add a row into a table 2 @) o
*Location OneDrive for Business e
* Document Library OneDrive g
* File /podminka_stiskxlsx 3
*Table podminka_stisk_tl h'd
butOc butlc x
butCh butOh =
butic butlc x
butTh butth x
but2c but2c x
butzh E but2h x
but3c E but3c x
but3h E but3h x
butdc E butdc x
but4h E butdh x
Casova_zn E Converted time x
Show advanced options

Obrazek A.7: Vkladani zaslanych dat o stisku tlacitka na prototypu zafizeni do
excelové tabulky na obrazku A.2 pomoci pripravenych proménnych. But je zkratkou
pro button (tlac¢itko).
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@ Getarow 2

* Location

* Document Library
*File

*Table

*Key Column

*Key Value

OneDrive for Business

OneDrive

[nizke_napeti_BP.xlsx

napeti_|D_odd_zdr

|D_zarizeni_CHESTER

58 id_device x

Show advanced options

Obrazek A.8: Nastaveni SW konektoru pro ziskani dat z excelové tabulky na snim-
ku A.3. V nasledujicim SW konektoru bude pouzit sloupec stisk tl s proménnou

FALSE, ktery je nejprve nutno si predpripravit timto krokem.
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Condition 2

=
5
o
D

DDDDDD'DDDD
DopEEEO@EnE

butOc is equal to s bool(..) x
butOh is equal to v bool(..) x
but1c is equal to % bool(..) x
but1h is equal to W booll..) x
but2c is equal to % bool(..) x
but2h is equal to v bool(..) x
but3c is equal to v bool(..) x
but3h is equal to v bool(..) x
butdc is equal to ~ bool(..) x
but4h is equal to 2 bool(..) x

[
3

Obrazek A.9: Porovnavani prototypem zaslanych proménnych s hodnotou FALSE.

If yes

T Add an action

Obrazek A.10: Logicka operace po splnéni podminky na obrazku A.9.

fre
Add a row into a table 3

!
!
]

Getarow3

o

Post a message (V3) 3 (Preview)

Condition 3

B B8 E A

T Add an action
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If no

Add a row into a table 3 @ ==
*Location OneDrive for Business b
* Document Library OneDrive b
*File /zaznam_zprava_BP.xlsx (s
*Table zaznam_o_zprave b
ID_CHESTER_PUSH E id_device x
STAV_BATERIE E baterie x
CAS Converted time x
Show advanced options

Obrazek A.11: Ulozeni zaslanych dat do tabulky A.4. V tomto konektoru jsou prira-
zeny promeénné c¢islo prototypu zarizeni, napéti na baterii a casovd znacka k sloupcim
tabulky.

@ .-
* Location OneDrive for Business '
* Document Library OneDrive e
*File /nizke_napeti_BPxlsx B
*Tahle napeti_|D_odd_zdr N
*Key Column ID_zarizeni_CHESTER A"
*Key Value E id_device x
Show advanced options v

Obréazek A.12: Nastaveni SW konektoru pro ziskani dat z excelové tabulky na snimku
A.3. V nasledujicim SW konektoru bude pouzit sloupec C' a D.
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ﬁ Post a message (V3) 3 (Preview)

*Team 07T W
*Channel General W
Message Font v 2vBIlU/ZEE==& &<

Tuto zpravu zasild navrZzeny prototyp technikim na OZT UPMD. Zafizeni
zdravotnicky_pristroj x  Z oddeleni

oddeleni x  Zasila
urgentni stav. OkamZita reakce nutna!

Show advanced options

Obrazek A.13: Format zpravy zobrazené v Microsoft Teams pro biomedicinské tech-
niky a inzenyry.

Condition 3

(28 baterie x is greater than v ﬂ napeti_ni.. x

‘ + Add v |

If yes If no

Post a message (V3) 4 (Preview) ®
L Add an action
*Team ‘ ozt i ‘
*Chanrel ‘ General v \
*Message Font v 2vB I U/== = P LS

Nizky stav baterie na komunikacnim zafizeni ID
L8] 1D zarizeni CHESTER » ! Nachazi se na pfistroji

[-E] zdravotnicky pristroj x N2 Dddé‘em'ﬂ oddeleni x - Aktualne:
=] STAV BATEREE x  MV.

Show advanced options

Obréazek A.14: Nastaveni podminky pro zasilani stavu Li-Ion ¢lanku, véetné zobra-
zeni zpravy o nutnosti provedeni udrzby, do Microsoft Teams.
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A.3 Softwarové navrzeny prototyp s RFID

A.3.1 Excelové dokumenty

G

Excel

File

Home

podminka_tlacitka

E Resize Table

Remove Convert To

podminka_stisk RFID - Saved v

Insert Page Layout Formulas
=)
(= Header Row
.9
I:‘ Total Row

Duplicates Range Banded Rows
Properties Tools
Al v fx butlc
A | B i
1 |[butlc - lbut2c [+]cas (-]
2 FALSE TRUE 2021-04-18T16:53:03
3 FALSE TRUE 2021-04-18T716:53:36
4 FALSE TRUE 2021-04-18T16:55:21
5 FALSE TRUE 2021-04-18T16:59:56
6 FALSE TRUE 2021-04-18T717:02:10
i FALSE TRUE 2021-04-18T717:03:24
8 TRUE FALSE 2021-04-18T17:05:59
9 TRUE FALSE 2021-04-18T717:08:42
10 TRUE FALSE 2021-04-18T17:09:56
11 TRUE FALSE 2021-04-18T720:02:49
2 TRUE FALSE 2021-04-18T720:04:15
13 TRUE FALSE 2021-04-21T22:35:06
14 TRUE FALSE 2021-04-21722:37:39
L5 TRUE FALSE 2021-04-22714:09:08
16

Data Review

|:| First Column
|:| Last Column
|:| Banded Columns

Table Style Options

(5 https//nemocnicehornidolnilhota-my.sharepoint.com

View

Filter Button

£ Search (Alt + Q)

Automate

Hel|

Obréazek A.15: Tabulka pro ulozeni zaslané hodnoty TRUE po stisku tlacitka.

—~
(&

i Excel

napeti_pristroj_oddeleni RFID - Saved v

2 https://nemocnicehornidolnilhota-my.sharepoint.com

£ Search (Alt + Q)

File Home Insert Page Layout Formulas Data Review
napetiiRFID E‘ FE Header Row I:‘ First Column
B Resize Table xS [ Total Row [ Last Column
' Remove Convert To
Duplicates  Range Banded Rows D Banded Columns
Properties Tools Table Style Options
B1 ~ Jx prahova_hodnota_napeti

A
1 |ID_fiktivni_CHESTER

~ |prahova_hodnota_napeti |~ lzdravot.pristroj

View Automate Help Table Design Open in D¢
Fi\terBunom —
: EE
= ==
Table St
D E F H
~ |oddeleni Etlacitkﬁ |Z|

6075f2a47de395001864d3f0

2800|RTG Siemens Arcadis Varic C-Arm

RTG

FALSE

Obrazek A.16: Hodnoty ID fiktivniho prototypu, napéti na baterii, nazev zdravot-
nického pristroje, oddéleni, casové znacky a stavu tlacitka FALSE.
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@

© https://nemocnicehornidolnilhota-my.s

Excel RFID_nastaveni_pristupovych prav - Saved v
File Home Insert Page Layout Formulas Data
rfid_prava | E =i HeaderRow [ |First
& Resize Table X Moy D Total Row D Last
7 Remove Convert To
Duplicates  Range Banded Rows D Bant
Properties Tools Table St
B1 v Jfx majitel
A B & D E F
1 lrﬁd ~ |majitel Ellpozice E
2 112233 |Hana Kolibova  |Sestra
3 112112 |Radim Maxwell |Lekaf
- 911911 Jaroslav Sandrik |Sanitar
5
6
i
(e}

Obrazek A.17: Databaze osob s udélenymi pravy pro zaslani autorizované zpravy.

&

Excel

https

nemocnicehornidolnilhota-my.sharepoint.com

zaznam _zprava_RFID - Saved v

R Search (Alt + Q)

File Home Insert Page Layout Formulas Data Review View Automate Help Table Design Oc

E‘ F-i Header Row D First Column Filter Button =
E Resize Table Remife Co‘:v’e:rtlTo D Total Row D Last Column

Duplicates  Range Banded Rows D Banded Columns
Properties Tools Table Style Options
D1 v J= RFID
A B (& D E P G H

1 IID_CHESI'ER [~|sATERIE [~]cAs ~|rRFID [+

2 |6075f2a47de395001864d3f0 3040|2021-04-18T16:53:03 112233

3 |6075f2a47de395001864d3f0 3040|2021-04-18T16:53:36 112233

4 6075f2a47de395001864d3f0 3040/2021-04-18T16:55:21 112233

5 |6075f2a47de395001864d3f0 3040/2021-04-18T16:59:56 112233

6 | 6075f2a47de395001864d3f0 3040/2021-04-18T717:02:10 112233

7 |6075f2a47de395001864d3f0 3040/2021-04-18T17:03:24 112233

8 | 6075f2a47de395001864d3f0 3040/2021-04-18T17:05:59 112233

9 |6075f2a47de395001864d3f0 3040/2021-04-18T717:08:42 112112

10 |6075f2a47de395001864d30 3040/2021-04-18T17:09:56 112122

11 | 6075f2a47de395001864d3f0 3040/2021-04-18720:02:49 112122

12 |6075f2a47de395001864d30 3040/2021-04-18T20:04:15 112112

13 6075f2a47de395001864d3f0 3040/2021-04-21722:35:06 112122

14 |6075f2a47de395001864d30 3040|2021-04-21T22:37:39 112112

15 1 6075f2a47de395001864d3f0 3040/2021-04-22714:09:08 112112

16

17

Obréazek A.18: Tabulka, do niz se ukladaji zaslané zpravy, které splnily podminku
stisku tlacitka (TRUE). Do této databédze se uklada cislo ID zarizeni navrzZeného
prototypu, napéti na baterii v mV, casovd znacka a cislo RFID karty zaméstnance
posilajiciho zpravu o poruse zdravotnického pristroje.
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A.3.2 Tok v Power Automate

Dle schématu obrazek 11.6 tok oznaceny pismenem B.

G O https//emea.flow.microsoft.com
Power Automate P Search for helpful resources
= & Edit ) Share B} SaveAs [i] Delete [ Sendacopy < Submitastemplate — Export ™ L2 Analytics () Tumnoff [ Repair tips off s Flow checker
Home .
Flows > BPsRFIDtestovaci
[} Adionitems Vv
Details Edit Connections Edit
o2 myflows
Flow Status
+  Create BPsRFIDtestovaci on n Excel Online (Busine: ~vera sramhauserova@nemocn
Owner Created .
i Templates Vora Srainbaiiseions Apr 18,0246 PM u Microsoft Teams verasramhauserova@nemocn
¥ Connectors Z“d“";dosm -
r 18, 05
" Owners Edit
B8 Data v Type
Automated )
B Monitor v G Véra Sramhauserova
Plan
Per-user plan
°Q Al Builder 7
@  Process advisor
(preview)
28-day run history © O Allruns
Solutions Y 4
O team Start Duration Status
Apr 22,02:09 PM (2 d ago) 00:00:11 Succeeded
Apr 21, 10:37 PM (2 d ago) 00:00:07 Succeeded
Apr 21, 10:35 PM (2 d ago) 00:00:08 Failed
Apr 18, 08:04 PM (6 d aqo) 0000:07 Succeeded .

Obréazek A.19: Ukazka prostredi Power Automate se zobrazenym tokem pro simu-
lovany hardware s RFID ¢teckou. Zobrazeni informaci o toku.

@, When a HTTP request is received @ -

HEEROST UL https://prod-132.westeurope.logic.azure.com:443/workflows/d4fce/c0e4... @

Request Body JSON Schema
T L3

"type": "object™,
"properties": {
"baterie": {
"type": "integer"
Ts
"id_device": {
“type": "string"
Ts

Use sample payload to generate schema

Show advanced options

Obrazek A.20: Zasilana zprava ve formatu JSON a URL adresa toku.
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@ Convert time zone @ e

*Base time n utcNow() x
Format string Sortable date/time pattern - 2009-06-15T13:45:30 [s] N
* Source time zone (UTC) Coordinated Universal Time b
*Destination time zone | (UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague v
+
A4
@ Add a row into a table @ -
*Location OneDrive for Business ha
*Document Library OneDrive b 4
*File Jpodminka_stisk_RFID xlsx -
*Table podminka_tlacitka N
butic (8 butlc x
but2c
cas Converted time x

Show advanced options

Obréazek A.21: SW konektor pro zménu casového pasma spolecné se SW konek-
torem pro zapis fadki do excelové tabulky na obrazku A.15 pomoci pripravenych
proménnych. But je zkratkou pro button (tlac¢itko).
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Getarow @ e

*Location OneDrive for Business bl

* Document Library CneDrive w
*File /napeti_pristroj_oddeleni_RFID.xlsx 3
*Table napeti_RFID N

* Key Column ID_fiktivni_CHESTER e
*Key Value (58 id device x

Show advanced options

Obrazek A.22: Nastaveni SW konektoru pro ziskani dat z excelové tabulky na snim-
ku A.16. V nasledujicim SW konektoru bude pouzit sloupec tlacitko s proménnou
FALSE, ktery je nejprve nutno si predpripravit timto krokem.

Condition

is equal to v H bool(.) x ‘
| iscauaito | bool(.) x ‘

Ifyes If no

Add a row into a table 2 @ .-

T Add an action

Get a row 2 @ ses

B E B

E Condition 2

T Add an action

Obrazek A.23: Porovnavani prototypem zaslanych proménnych s hodnotou FALSE,

predpripravenou predchozim SW konektorem, a logickéa operace po splnéni podmin-
ky.
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Add a row into a table 2 @ -

* Location OneDrive for Business W

* Document Library OneDrive Mot
*File fzaznam_zprava_RFID.xlsx e
*Table databaze_RFID g 1
ID_CHESTER B ocevice x

BATERIE B oeene

CAS Converted time x

RFID E rfid x

Show advanced options

Obréazek A.24: Ulozeni zaslanych dat do tabulky A.18. V tomto konektoru jsou
pritazeny proménné k sloupctim tabulky.

@ M
*Location OneDrive for Business v
* Document Library OneDrive e
*File /RFID_nastaveni_pristupovych_prav.xlsx 3
*Table rfid_prava A
*Key Column rfid »
*Key Value rfid x

Show advanced options

Obrazek A.25: Nastaveni SW konektoru pro ziskani dat o autorizovanych zameést-
nancich z A.17.
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Condition 2

fid x is equal to “ J B o«
+ Add ‘
~ Ifyes If no
@ Getarow 3 @ -
J/ T Add an action
Post a message (V3) (Preview) @ ..
Condition 3

Obrazek A.26: Nastaveni podminky pro zaslanou zpravu autorizova-
nou/neautorizovanou osobou a néslednd logické operace.

@ Get arow 3 2
* Location OneDrive for Business B

* Document Library OneDrive N
*File /RFID_nastaveni_pristupovych_prav.xlsx 3
*Table rfid_prava S
*Key Column rfid St
*Key Value riid x

Show advanced options

Obrazek A.27: Nastaveni SW konektoru pro ziskani hodnot z excelové tabulky na
snimku A.17. V. SW konektoru pro vypis zpravy v Microsoft Teams budou pouzity
sloupce magjitel a pozice.
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Getarow4d @

*Location OneDrive for Business b
*Document Library OneDrive N
*File /napeti_pristroj_oddeleni_RFID.xlsx 3
*Table napeti_RFID B £
*Key Column 1D_fiktivni_CHESTER el
*Key Value (58 id device x

Show advanced options

Obréazek A.28: Nastaveni SW konektoru pro ziskani dat z excelové tabulky na snimku
A.16 pro vypis zpravy v Microsoft Teams. V nasledujicim SW konektoru budou
pouzity sloupce zdravot.pristroj a oddeleni, které je nejprve nutno si predpripravit
timto krokem.

%ﬁ Post a message (V3) (Preview) @ e
*Team 07T X
*Channel General &g
*Message Font v 2vB I U / == = = é) <}'>

pozice x m majitel x nahlasuje poruchu pristroje
zdravot.pristroj x N2 oddéleni E oddeleni x - Prosime o
urychleny zasah.

Show advanced options ™

Obrazek A.29: Nastaveni formatu zobrazované zpravy v chatu v aplikaci Microsoft
Teams s pouzitim predpfipravenych proménnych.
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Conditon’

I Nl

|+ add v |

e o

Post a message (V3) 2 (Preview) @) ewo

T Add an action
*Team ‘ ozT o ‘
*Channel ‘ General v ‘
*Message Font > [12-[B[I[U|Z}=E]E & B

Na prototypu zaizen( 1D B} id device x Jje nizka hodnota napéti na

baterii. Nutné zafizeni dobit nebo baterii vyménit. Aktualni hodnota je
[ baterie x MV

Show advanced options

Obrazek A.30: Nastaveni podminky pro zasilani stavu Li-Ton ¢lanku, véetné zobra-
zeni zpravy o nutnosti provedeni udrzby, do Microsoft Teams.
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