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Anotace

Bakalatska prace se zabyva kyberSikanou na socidlnich sitich u zaka vybranych stfednich
Skol. Prace je rozdélena na teoretickou a praktickou Cast. V teoretické casti je podrobné
zpracovano téma kyberSikany a pojmy s ni souvisejici. Dale obsahuje moznosti prevence
kyberSikany a charakteristiku zaki stfednich Skol. Cilem praktické ¢asti bylo zjistit, jaké je
povédomi zakua stiednich skol o kybersikang, a kolik z nich se s timto jevem setkalo osobné

nebo ve svém okoli.
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The bachelor thesis deals with cyberbullying on social networks of selected secondary school
students. The work is divided into theoretical and practical part. The theoretical part deals in
detail with the topic of cyberbullying and related concepts. It also includes prevention against
cyberbullying and characteristics of secondary school students. The aim of the practical part
was to find out what is the awareness of secondary school students about cyberbullying and

how many of them encountered this phenomenon in person or in their surroundings.
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Uvod

Bakalaiska prace se zabyva relativné novym spole¢enskym jevem — KybersSikanou.
Konkrétngji se zaméfuje na Sikanu zaki stfednich Skol, jelikoz tato vékova kategorie
vetSinou tradvi na internetu prevaznou Cast svého volného ¢asu. Toto téma bylo zvoleno
hlavné kvuli jeho aktudlnosti a zavaznosti. Prace je rozdélena do dvou c¢asti — teoretické
Casti a praktické Casti.

Teoreticka ¢ast prace poskytuje pichled o pojmech spojenych s kyberSikanou
a zabyva se jejimi nejcastéjsimi projevy, vymezuje rozdily mezi kyberSikanou a tradi¢ni
Sikanou. Rovnéz popisuje prostiednictvim jakych kanalli se s ni mizeme setkat. Obsahuje
charakteristiku hlavnich aktérti $ikany a zabyva se problémem zachovani soukromi na
online socidlnich sitich. Nasledné prace fes$i prevenci a moznosti, jak bojovat proti
kyberSikan¢. Posledni kapitola teoretické ¢asti prace se vénuje zakum stiednich $kol

a jejich charakteristice.

Prakticka ¢ast prace obsahuje vyzkumné cile a obsah. Pro praktickou ¢ast jsou
uréené predpoklady, které vychazi z domnének nebo odborného vyzkumu. Prakticka cast
prace se vénuje vyzkumnému Setieni, které bylo provedeno na vybranych stfednich
Skolach v Liberci. Zkoumano bylo povédomi zakd o tomto jevu, kolik Casu travi na
internetu, a zda se s timto jevem setkali osobné nebo ve svém okoli. Dale se vyzkumné
Setfeni zabyva prevenci a soukromim Zaku stfednich Skol. Odpovédi respondenti jsou
zaznamenany v samostatné kapitole, nékteré odpovédi jsou pro piehlednost zobrazeny za
pomoci grafi. Dil¢im cilem prace je pomoci dotaznikového Setfeni oveéfit ¢i vyvratit

stanovené predpoklady, v zavéru jsou shrnuty vysledky celého Setieni.
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TEORETICKA CAST

1 KyberSikana

Nékdo by si fekl, jaké nebezpe€i na nas mize v online svété cihat, sedime Si
v soukromi svého pokoje, klikame mysi nebo tukame do klavesnice a jsme oddéleni od
venkovniho svéta. Dne$ni mlada generace je poiad online. Internet se pro nékteré stava
neoddé@litelnou soucasti zivota, pfinasi moznost byt kdekoliv v neustalém kontaktu
s ostatnimi lidmi. S pfichodem novych, modernich technologii, vSak ptichazeji i nové
formy ohrozZeni. Klasicka Sikana, kterou zname ze $kol, détskych hi#ist, krouzkid, ktera
probihala tvafi v tvaf, se presunula hlavné na sit’ a zacalo se ji fikat kyberSikana. Jedna se

o urdzeni ¢i obtézovani za vyuzivani internetovych aplikaci.

Dnesni doba pfinasi lidem hlubsi a snadnéj$i propojeni zivota s informacnimi
a komunikacnimi technologiemi. Hlavné déti a mladistvi, jsou obklopeni notebooky,
pocitaci, mobily, hernimi konzolami, tablety a dal$imi zafizenimi. Tato zafizeni obsahuji
aplikace, které jsou zivnou ptidou pro kyberSikanu. Aplikace umoziuji anonymitu Sikany
z dalky, 1ze ji také snadno skryt pfed rodici, pfateli a zaméstnanci Skoly. Oproti tradi¢ni

Sikané se stava neviditelnou dimenzi, kterou lze t€zko odhalit a fesit.

1.1 Kybersikana — vymezeni pojmu

Kybersikanu si mizeme piedstavit podobné jako tradi¢ni Sikanu, kterd ale probiha
vonline prostfedi. Kanadsky psycholog jménem Bill Belsey je tvircem terminu
cyberbullying v piekladu do cestiny kyberSikana, ktery tak tento jev oznacil v roce 2001
jako novym druhem Sikany (Belsey, 2012). KyberSikanu lze popsat, jako pouZzivani
technologie k obtézovani, vyhrozovani, vytvafeni rozpakd, které jsou cilené na jinou
osobu, pfi¢emz chceme této osobé€ ublizit, chceme ji néjakym zpisobem poskodit. Chceme
poskodit obét’ jako takovou, ale 1 jeji povést na internetu, takze naptiklad o ni zvetfejnime
nepravdivé informace nebo ponizujici fotografie, videa a podobné. V soucasnosti mame

rizné definice kybersikany:

Veronika Krejéi popisuje kyberSikanu jako: ,,Nebezpecné komunikacni jevy
realizované prostrednictvim informacnich a komunikacnich technologii (napr. pomoci
mobilnich telefonii nebo sluzeb v ramci internetu), jez maji za nasledek ublizeni nebo jiné

poskozeni obéti.” (Krejci, 2010, s. 3).
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Michal Kolar, cesky psychoterapeut a etoped, ktery se dlouhodobé zabyva
problematikou Sikany, definuje kyberSikanu jako: ,,Jeden nebo vice Zdaku umysiné, vétsinou
opakované psychicky tyrd a zranuje spoluzacky, spoluzaky a pouziva k tomu novou

informacni a komunikacni technologii — zejména internet a mobil. ** (Kolat, 2011, s. 84).

Dalsi definici formuloval Belsey: ,,KyberSikana zahrnuje vyuZiti informacnich
a komunikacnich technologii k podpore zamérného, opakovaného a nepratelského chovani

Jednotlivce nebo skupiny, jez mad v umyslu zpiisobit ujmu druhym.© (Belsey 2012, s. 3).

Kybersikana stejné jako tradiéni Sikana neni v Ceské republice trestnym &inem,
nejCastéji ale byva postihovana podle ustanoveni trestniho zakona, a to jako omezovani
osobni svobody, vydirani, loupez, vzbuzeni divodné obavy, poSkozovani cizi véci,
ubliZeni na zdravi, znésilnéni ¢i pohlavni zneuzivani a dalsi. V oblasti Skolské legislativy
jsou zakladni informace obsaZeny v Metodickém pokynu MSMIT ¢&. j. 24 246/2008-6,
ktery upravuje i zasady prevence a feSeni kybersSikana. Na zaklad€ tohoto dokumentu musi

mit Skolské zatfizeni vypracovan Program proti Sikanovani (Rogers, 2011).
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7 We

1.2 Rozdily mezi tradi¢ni Sikanou a kybersikanou

Kybersikana a tradi¢ni Sikana, ktera probihd bez fyzickych utokli, maji stejny cil,
a to ublizit své obéti, oba typy nesou stejné aspekty: agresivitu, imysl, opakovatelnost ¢inu
a nepomér sil mezi obé€ti a agresorem. Oba druhy Sikany zanechdvaji v obéti né&jakou

psychickou ujmu.

Mluvime-li o odliSnostech, zda se, ze nejvét§im a zasadnim rozdilem je odehravani
kybersikany v kyberprostoru. Kyberprostor piinasi moznost anonymity, protoze nikdy
nemusi byt jasné, kdo se skryvéa za druhou stranou obrazovky. Anonymita lidem pfinasi
novy rozmér svobody projevu, ale zaroven probouzi zlo a agresivitu, kterou by si nikdo

tvari v tvar nedovolil.

DalSim zrozdild muaze byt i zplsob uniku pfed kyberSikanou. Ve srovnani
s tradi¢ni Sikanou, ktera probiha naptiklad v arealu skoly, dit¢ mize najit bezpecné utociste
doma. Takovéto bezpeci se pii prubéhu kyberSikany Spatné hledd, jelikoz ani

u sebe v pokojicku nemiize pted kybersikanou utéct.

Nepiijemnosti kyberSikany je rovnéz Sife publika, které vidi poniZovani obéti,
protoze do virtualniho svéta se mlize ptipojit kazdy. Pfi tradi¢ni Sikan¢ se muze publikum

tykat jenom tfidy déti.
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Alena Cernd v knizce KyberSikana: Priivodce novym fenoménem vytvofila

ptehlednou tabulku, kde porovnava oba druhy Sikany (viz tab. 1). V tabulce mizeme vidét

porovnani rysu, a jak miize probihat piima a nepfima Sikana.

Tabulka 1 Rozdily tradicni Sikany a kybersikany (Cernd, aj. 2013, s. 23)

Tradicni (Skolni) Sikana

Kybersikana

Rysy

Umyslné, agresivni, ublizujici chovani.

Umyslné, agresivni, ublizujici chovani.

Opakovani — agresor opakované napada

obét’ v pribéhu casu.

Opakovani se déje i diky vefejné povaze internetu — kazdé
zhlédnuti urazlivého obsahu, pfeposlani e-mailu ¢i pridani
komentare je opakovanim. Agresor tak mize jedinym aktem

spustit kybersikanu trvajici delsi Cas.

Mocenska nerovnovaha — obét’ se
siln€j$imu agresorovi nedokaze branit.
Rozhoduje Casto fyzicka sila ¢i pocet

agresoru.

Mocenska nerovnovaha — obét’ nedokaze obtézovani
technologicky zabranit, agresor se muze schovat za anonymitu
internetu. Nerozhoduje fyzicka sila, znalosti technologii mohou

byt vyhodou.

Prima

Fyzicka (napf. biti, poSkozovani

majetku, kradeze véci).

Fyzicka (napf. pofizovani intimnich ¢i jinych ponizujicich

fotografii nebo videi obéti a jejich umistovani na internet).

Verbalni (napf. nadavky, urazeni,

posmivani).

Verbalni (napt. urazlivé, vyhruzné e-maily ¢i SMS).

Neverbalni (napf. obscénni gesta).

Neverbalni (napt. posilani vyhruznych nebo obscénnich obrazku).

Nepiima

Socialni (napt. vylucovani nékoho ze

skupiny).

Socialni (napt. vylucovani z online skupiny).

Verbalni (napf. ifeni pomluv).

Verbalni (napt. zvefejnéni soukromé konverzace ¢i informaci,

Sifeni pomluv na internetu)

Vydavani se za nekoho jiného.
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1.3 Kybersikana v ¢islech

V této kapitole se podivame na prizkum, ktery probihal mezi vice nez 28 000 détmi
ve véku 11-17 let. S prizkumem piisSlo Centrum prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci a spole¢nost Seznam.cz. Prizkum
byl zrealizovéan kvantitativné¢ pomoci dotaznikl. Zminime zde dtlezité ¢isla, které odhalil.
Veskeré udaje jsou pfistupné online na strankach www.prevence-praha.cz. (Vyzkum

rizikového chovani ¢eskych déti v prostiedi internetu 2014).

Vysledky vyzkumu potvrdily, Ze 50,90 % déti se setkalo s nékterym z projevi
kybersikany. To znamena, ze kazdé druhé dit€¢ do 18 let méd zkuSenost S kyberSikanou.
V ramci Setieni byly sledovany formy utoku spadajicich do oblasti kyberSikany, mezi
nejCastéj$i formy patii prunik na ucet (35 %), verbalni utoky (35 %) a obtéZovani
prozvanénim (27 %). Otazky se tykaly i komu by se svéfily, pokud by se staly obéti, jen
50-60 % déti se priznalo, Ze by se v pfipadé kyberSikany svéfilo rodi¢im. Ucitelim by se

svéfilo jen 37-45 %.

Prizkum se tykal i osobniho soukromi, a to jaké udaje o sob¢ nejvice zvefejiuji,
a to 78% jméno a ptijmeni, 56 % fotografii obliceje, 55 % e-mail. Dalsim z témat byly
socialni sité¢, kde ma 81 % dotazovanych, zaloZeny profil na socidlni siti Facebook.
Zajimavym zjiSténim je, Ze 54 % dé&ti pouZziva internet ke komunikaci s zcela nezndmymi
lidmi, a dalSich 40 % respondentii z tohoto vzorku potvrdilo, Ze by bylo ochotno pfijit na

osobni schiizku s neznamym ¢lovékem.
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1.4 Projevy kyberSikany
Tato kapitola se zabyva moznostmi projevi kyberSikany, které agresofi vyuzivaji

k poskozovani své obéti. Alena Cerné a kol. (2013) uvadi tyto moznosti:

e Vydavani se za nékoho jiného a kradez hesla
e Vylouceni a ostrakizace

e Flaming

e Kyberharaseni a kyberstalking

e Pomlouvani

e Odhaleni a podvadéni

e Happy slapping
Vydavani se za nékoho jiného a kradeZ hesla

Jak uz bylo tfeCeno, zalozeni profilu neni slozitou zalezitosti. Agresor ma tak
moznost vyuzit udaje, které méa obét’ zvetfejnéné na svém profilu k tomu, aby si zalozil
faleSny profil obéti pod jejim jménem. Vyuzivaji se fotky, fakta, ptezdivka, aby profil
vypadal pro okoli vérohodné. Tato situace se muze stat pro obét’ velmi skodlivou: agresor
muze komunikovat s jeho blizkymi, vyzvidat intimnosti a zptsobit Skody v jeho socidlnich

vztazich napt. zvetejiovani nevhodného obsahu pro spolecnost, uraZeni pratel.

V kybernetickém svéte jsou 1 ptipady, kdy utocnik zcizi heslo k uc¢tu a vystupuje
ptimo za profil zalozeny obéti. K ziskani hesla mize dojit jak po hackerské strance, tak

1 svéfenim svého hesla nespravné osobé, kterd ho miiZze prozradit dalSim lidem.
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Vylouceni a ostrakizace

Ostrakizovani znamena vylouceni jedince z kolektivu. Obét’ je tedy vyloucena
z n¢jaké skupiny, které by chtéla byt soucasti. Byt clenem né&jaké skupiny svych vrstevnika
je pro jedince dulezité, proto je ostrakizace pro obét cCasto velmi bolestna

a dochazi tak k frustraci a k nenaplnéni potieby byt soucasti skupiny a jejiho déni.

Ostrakizace tedy muze probihat v online prostoru, jako je tfeba pocitacova hra, kde
se uzivatelé mohou pfipojit a stat se ¢leny herni skupiny, Sikana mize probihat zaméfenim
se na jednoho hrace, kterého se mohou chtit béhem hry imyslné zbavovat. Dalsi skupina,
ktera vznika v online prostoru, je skupinovy chat nebo soukroma stranka. Uzivatelé v roli

spravce V této platform€ mohou odebirat jednotlivé ¢leny skupiny, jak se jim zlibi.
Flaming

Celym nézev Flaming war znamend V piekladu do cestiny prudkou hadku. Tento
projev vznikd ve virtudlnim komunika¢nim prostfedi. Jednd se o plamennou vyménu

nazoru, kterou doprovazi ostry slovnik, urdzky a nadavky ze strany agresora.
KyberharasSeni a kyberstalking

Pod pojmem kyberharaSeni oznaCujeme opakované zpravy zasilané agresorem
obéti, které jsou obéti neptijemné. Agresor zahlcuje velkym mnozZstvem zprav mobil nebo

jinou platformu. Jedn4 se o jednosmérnou komunikaci, kdy neni obét’ aktivni.

Kyberstalking je opakované zasilani vyhruznych a zastrasujicich zprav, soucasti
muze byt i vydirani (Willard, 2007). Kyberstalking mtize byt velmi nebezpecny, agresor

muze situaci vygradovat az k fyzickému ohroZeni, které byva ¢asto obsahem zprav.
Pomlouvani

Stejn¢ jako v nekybernetickém prostoru piedstavuje pomlouvani Sifeni
nepravdivych informaci o obéti, které maji cil poSkodit obét’. V online svété se takové

pomluvy mohou S§ifit nékolikanasobné rychleji nez v offline svéte.
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Odhaleni a podvadéni

Odhaleni obndsi zvetejnéni osobnich informaci o obéti, tyto informace nejsou
uréeny pro veiejnost. Castokrat se tykaji intimniho razu, jako je naptiklad odhaleni
homosexuality vcéetné fotek. Dal$i moznosti je Sifeni konverzaci obéti s divérou vici

agresorovi, kdy obét’ svétuje své soukromi do rukou agresora.

Happy slapping

Slovo slap znamena v ¢eském piekladu facka, tato forma spociva pravé
ve fyzickém napadani obéti, kdy je cela tato situace nataCena na video. Video pak byva
z pravidla pfidano na nékterou ze socialnich siti, kde k nému ma pfistup Siroka vetejnost.
Fyzické tUtoky jiz zdaleka nemusi zahrnovat jen fackovani, mohou se stupniovat az za
hranici zdkona (Kowalski a kol., 2008). Happy slapping byva pro obét’ velmi ponizujici,

ve svété je znamo 1 n€kolik pfipadl, kdy obéti spachali sebevrazdu.

2 Média Sireni kybersikany

V souCasnosti ma agresor na vybér Sirokou Skalu prostfedkil, kterou lze
kybersikanu §ifit. S rostoucim poctem platforem socidlnich médii maji nasilnici stale vice
prilezitosti terorizovat své obéti. Vanessa Rogers (2011) uvadi nékteré z téchto prostiedki:

Facebook, Instagram, e-mail.

2.1 Socialni sité

Socialni sité, slouzi k navazovani kontaktd s lidmi, jako je rodina a ptatelé. Pomoci
socialnich siti mize ¢lovék komunikovat s kazdym, at’ je kdekoli. Kromé¢ toho jsou stranky
socialnich siti v zasadé bezplatné, lze jej pouzit vSude tam, kde je piistup k internetu.
Prostfednictvim  socidlnich  siti jsme schopni sdilet naSe Zivotni pfibchy
a zvlastni okamziky. Naptiklad mizeme vidét fotografie nasSich dovolenych, déti, majetku,
aktivit. Stejn¢ jako vSechno ma své klady a zapory, neni socialni sit’ vyjimkou. Jednim
z problému je moznost skryvat se za obrazovkou. Abychom udrzeli krok s pokrokem
v technologii, témé&f vSichni jsme se naudili pouzivat weby socialnich siti. Mezi

nejznamg;j$i patii:

18



e Facebook je pravdépodobné nejvétsi platforma socialnich médii na svété
s nejriznéjSim publikem. V této platformé miizeme najit uzivatele vSech vékovych
skupin. Zalozit si svij profil zvladne kdekdo, Facebook pfitom oficidln€¢ umoznuje
zfizeni uctu uz od 13 let, ale najdou se na ném i mladsi uzivatelé, ktefi systém
obalamuti s jinym rokem narozeni. Po ispéSném zalozeni osobniho profilu mizeme
zvetejiovat nase fotky, videa, zajmy, zaméstnani, rodinny stav. Dokédze prozradit
1 nas§i momentalni polohu a nasi online aktivitu, zkratka Facebook ma vsechny
pfipojené uzivatele pod dohledem. Na této platformé dochazi ke kyberSikané

nejcastéji pomoci sdilenych ponizujicich fotek nebo video nahravek.

e Instagram je web pro sdileni fotografii a socialnich siti, ktery je nesmirné
popularni. Instagram umoziuje uzivatelim sdilet své fotografie a videa stejné jako
Facebook, ale na trochu jiném principu. Dospivajici zde zvefejiuji fotografie nebo
videa pomoci barevnych filtri a ke kazdému pfispévku ptidavaji rizné hashtagy.
Instagram je velmi virdlni platforma, k zvefejnénym piispévkiim se muze dostat

velka masa lidi.

2.2 E-mail

Utinny a rychly zptisob, jak predévat informace, organizovat schiizky, davat
pokyny a poskytovat rady, ¢asto mnohym piijemctim soucasné. Posilani e-mailu nemusi
byt jen Gfedni zaleZitosti, byva vyuzivan lidmi, ktefi nemaji zaloZené profily na socialnich
sitich, a chté;i sdilet fotky nebo informace se svym okolim. Je velmi jednoduché zalozit
si takovou emailovou adresu. Tato jednoduchost usnadnuje agresorovi praci, sta¢i si

vymyslet prezdivku a pod cizi identitou miiZe zacit psat své obéti.

2.3 Textové zpravy a mobilni telefonaty

Vlastniky mobilniho telefonu se v dnesni dobé stavaji uz i prviiacei, kdyz nastupuji
do 8kol. Pomoci telefonu lze posilat textové zpravy, které mohou slouzit ke kybersSikan¢.
Agresor vyuziva zpravy s utoénym obsahem, muze je posilat opakované a zahlcovat jimi
jen na Sikanovani, tyto jednordzové Sim karty jsou téZko dohadatelné. Obtézovani mize

probihat 1 formou hovorti ¢i jako neustalé prozvanéni obéti.
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2.4 Internetové stranky

Internet ndm umoziuje vytvorit si svoji internetovou stranku podstaté o cemkoliv,
napftiklad o své firmé, produktu, sluzbé nebo i tieba o svém psovi. Agresofi tak mohou
vytvotit web, ktery je vénovany své obéti. Pod jednou strankou tak mohou byt veskeré
fotografie, videa a urdzky cilené na jednu osobu nebo skupinu. Zalozeni takové stranky je

bezplatné, proto se tak stava dalSim jednoduchym zptisobem Sikany své obéti.

2.5 Fotografie a videonahravky

Vytisknout, vyvésit a nasdilet na socialni sit’ nebo poslat pomoci Bluetooth; tolika
dal$imi zpisoby jde §ifit posilani fotografii nebo videonahravek obéti, kterd byva na téchto
souborech. Pachatel tak svoji obét’ mize zesméSnit a poskodit pred vetejnosti. Nekteré
Z téchto souborit obét’ mohou provazet cely zivot a odrazit se v jejim kariérnim nebo

soukromém zivoté.

3 Agresor a obét’ kyberSikany

Kybersikanu nejcastéji pachaji déti a mladistvi vic¢i svym vrstevnikim. Jedna se
0 bézné¢ formy kyberSikany, nicméné¢ do utoku se mohou zapojit 1 dospéli. Jsou
1 takové situace, kdy dospély uZzivatel Gto¢i na dité, ovSem dit€ si neni védomo, Ze se
nejednd o vrstevnika. Mohou tedy nastat situace, kdy se dité ,,kamaradovi* svéti, sdéli mu
néjaké informace, které se tak mohou obratit proti nému. Vlivem kyberSikany mohou byt

naruseny socialni role a pozice aktérli i obé&ti.

3.1 Obét

Dle Rogers (2010, s. 32) se obéti kyberSikany muze stat kdokoliv, ale také se mize
odehravat kdekoliv, at’ uZz na vefejnosti nebo v pohodli domova. Vys$si riziko hrozi
jedinctim, ktefi jsou na mobilnich telefonech a pocitacovych sitich zavisli. Stavaji se tak
snadnéjSim cilem a davaji agresorovi prilezitost ke kyberSikané. Obéti kyberSikany
dosahuji pravdépodobné niz§i Grovné v pouzivani ICT, zvefejiiuji své osobni udaje
a fotografie, aniz by si uvédomily, Ze v digitadlnim svété se timto jednanim dopoustéji

rizikového chovani (Vasutova, 2010, s. 95).
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Z vyzkumut vyplyva, ze obetmi kybersikany jsou casteji divky nez chlapci. Kybersikana

Jje take casto dusledkem nenavisti z ditvodu rasovych a nabozenskych predsudkuii, anomalii

ve fyzickém vzhledu ci rozdilné sexudlni orientace (Vasutova, 2010, s. 96). V tradicni

Sikan¢ se rozliSuji dva typy obéti (Olweus, 1993) a to na tzv. pasivni obéti a obéti-

provokatéfi.

Pasivni obét’: Jedinci tohoto typu nebyvaji v kolektivu pfili§ oblibeni. Byvaji
télesn¢ slabsi, malo asertivni, nejisté, nepribojné a do kolektivu hife zapadaji,
nééim se od ostatnich 1i8i. LiSit se mohou v narodnosti, rase, nabozenstvi, etniku.
atd.. Obéti se mohou stat i zaci, ktefi jsou ve skupin€ novi.

Obét’ — provokatér: Svym chovanim se snazi upoutat pozornost agresora, kterého
tak vyprovokuje K §ikang. Castokrdit se jednd o d&ti, které jsou

hyperaktivni a nemaji moc pratel. (Kolat, 2001).

Mahdalickova (2011) popisuje obét” kybersikany jako osobu zavislou na internetu,

ktera k nému ma neomezeny piistup bez kontroly a pohybuje se na socialnich sitich,

kde zvetejnuje citlivé osobni informace, fotografie a komunikuje se zcela neznamymi

lidmi.

Typologie obéti

Podle Martinka (2009) se daji obéti Sikany se zatadit do urcitych typt:

Obét’ na prvni pohled: Jedna se o dité slabé, hubenéjsi nebo naopak s nadvéhou,
slabozraké, nepribojné, odlisné vzhledove. V nepiijemnych situacich se mohou
branit utékem nebo se rozplacou.

Obéti setrvavajici dobu pod kridlem matek: Jedna se o obéti, které matky
naptiklad doprovéazi ve starSim véku do Skoly, davaji pak okoli najevo
nesamostatnost a slabost obéti. Lidové feeno ,,mamanci‘.

Handicapované déti: Snadné ob¢ti pro agresora v ramci porovnavani sil, agresor si
takového ditéte mize povSimnout prave kvili jeho odliSnosti.

Ucitelské déti: Byvaji vnimany jako protekéni déti s vyhodami.
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Priznaky kyberSikany u obéti

Odhalit kybersikanu neni Gpln¢ jednoduché, obzvlasté u dospivajicich déti s projevy
puberty. Pfiznaky kyberSikany se podobaji v mnoha ptipadech ptiznaklim Sikany klasickeé.
ODbéti jsou Casto uzaviené do sebe a nekomunikuji o problémech s okolim (Krej¢i, 2010).
Prvnim zlomem, kdy je potfeba zpozornét, je zména v chovéani ditéte. Téchto zmén
Vv chovani si mohou vSimnout rodice, ale 1 pedagogové. Zmeénami v chovani je napiiklad
nervozita, nepozornost, zanedbavani oblibenych aktivit. Dal§imi z projevii mohou byt
1 psychosomatické problémy jako jsou bolesti hlavy, bficha anebo nespavost. Kopecky

(2018) uvadi na internetové strance e-bezpeci.cz tyto konkrétni ptiznaky obéti:

e Dité se zacne vyhybat a odmitat informacni technologie.

e Chovani ditéte je sklicené, bojacné a apatické, ¢asto je provazeno vykyvy nalad
1 chovani.

e U ditéte se projevuje somatizace, to zahrnuje; bolest bficha, hlavy, nevolnost,
hladovéni, poruchy spanku, pomocovani.

e Vyhybavé chovani vici lidem je dalSim z pfiznakt. Chozeni za Skolu, traveni
¢asu v izolaci od ostatnich.

o Skolni prospéch obéti se obvykle zhoriuje.

e Dité travi vice ¢asu doma.

e Vyhyba se rozhovoru o tom, jak travi ¢as na pocitaci.

3.2 Agresor

Iniciatory Sikany byvaji vétSinou jedinci star$i a fyzicky vyspélejsi. Mykeltun
(1979) a Roland (1980) zdiraznili spojeni mezi Sikanou a rysy nizkého sebevédomi
Sikanujicich; také ¢asto mivaji malé sebevédomi s podprimérnymi studijnimi schopnostmi.
Vavreckova (2000) tvrdi, ze pokud agresor neni fyzicky zdatny, mize to vyvaZovat
inteligenci spojenou s bezohlednosti a krutosti. Podle autorky je agresor vétSinou sebejisty,
neuzkostny a socialné pruzny jedinec. ,,K charakteristickym psychickym vlastnostem

agresoril patii touha dominovat, nedostatek empatie, zakrnélé svedomi. “ (Bendl, 2003.s.

44.)

Agresory se mohou stat jak chlapci, tak divky. VétSinou se v souvislosti
S pohlavim li§i formy a strategie Sikany. Podle Davida Fontany (1997, s. 302) se divky

Sikanuji Castéji mezi sebou na rozdil od chlapct, ktefi si obéti vybiraji z obou fad pohlavi.
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Typologie agresori

Stejné jako jsme si uvedli Martinkovu (1997) typologii obéti, tak i u agresora mizeme

mluvit o nékolika typech agresort:

e Agresor hruby, fyzicky: Jak je uz jasné z ndzvu jedna se o jedince, ktery k tyrani
své obéti pouziva nasili a svoji prevahu. Své chovani miize dopliiovat vulgarismy
a vyhrazkami.

e Agresor jemny, kultivovany: Tento vychytraly typ byva v oblibé u uciteld,
Castokrat je prezentovan ostatnim zakim jako vzor spravného chovani, co ale
netusi, ze pravé on je vétSinou za probihajici Sikanou. VétSinou stoji v pozadi
Sikany a ostatni praci za n¢ho udé€laji jeho pomahaci. Typ tohoto agresora se
odhaluje velmi komplikované, jelikoz jeho pomahaci stoji na stran¢ svého velitele
a jsou ochotni lhat pro jeho obhajobu.

e Agresor srandista: Na probihajici Sikanu se odvolava s tim, Ze se jednalo pouze
o srandu, dospéli nad srandou vétSinou piiviou oc¢i a agresorovi to nadale prochdzi.

e Agresor spoustéjici ekonomickou Sikanu: V tomto piipadé mluvime o détech,
které maji vSe, co si mohou pfat. Jsou materiadlné¢ az nadbytecné zaji$téni, a tak
dochazi ktomu, Ze si niéeho nevazi, a Stim si nedovedou vazit nékoho

I v mezilidskych vztazich.

Piiznaky kyberSikany u agresora
I agresor vysila svému okoli varovné signaly, které mlizeme oznacit jako pfiznaky
kybersikany. Kopecky (2018) uvadi tyto ukazatele, které mohou indikovat agresora, patfi

sem nasledujici situace:

e Dité rychle vypind monitor nebo zaviré stranky na displeji.

e Dité travi dlouhy ¢as u pocitace nebo telefonu.

e Dité je roz¢ilené, pokud mu je zabranéno pouZzivat pocitac.

e Dité se u pocitace casto piehnané raduje nebo se smé¢je.

e Dité se vyhyba rozhovorim o jeho traveni €asu a ¢innostech na pocitaci.

e Dité pouziva vice uctl, emailtl, které nejsou jeho.

23



3.3 Rozdily v pohlavi
Pokud mluvime o tradi¢ni Sikané, pfevazuji z velké Casti chlapci, a to predevsim
jedna-li se o ptimou Sikanu, kde dochazi ke konfrontaci. To znamena, Ze kontakt
S obéti a agresorem miize byt uz fyzického razu. Ve formé neptimé Sikany ptevazuji

divky, tam mizeme mluvit napiiklad o pomlouvani.

KybersSikana je ze své podstaty brana jako nepiima, obét’ se svym tryznitelem
nepiijde do osobniho kontaktu. Odbornici se domnivaji, ze stejn¢ jako u nepiimé

Sikany se jedna vice o divky nez chlapce, a to v obou rolich, jak agresora, tak obéti
(Willard, 2007).

Ve svété se vSak objevuji vysledky vyzkumi, které se tykaji zastoupeni
jednotlivych pohlavi v kyberSikané. Hlavnim divodem mohou byt rozdilné aktivity
déti. Divky pouzivaji predevSim socidlni ¢ast internetu, kde vzajemné komunikuji
a vkladaji komentafe do riiznych diskuzi (Livingstone a kol., 2001). Chlapci Castéji
svlj Cas travi hranim her a mohou se tak setkat s pfimou formou kyberSikany,

konkrétnégji s flamingem.
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4 Prevence kybersSikany

Kybersikana je socialné-patologickym jevem a definice jeji primarni prevence zni:
Prevence techto nezadoucich jevii znamena koncepcni, komplexni, cileny, planovity,
flexibilni soubor opatieni, odbornych aktivit a nabidek. Ktery se zaméruje na rozvoj
a podporu spolecensky zZddoucich postoju, hodnot, zdravého Zivotniho stylu, chovani
a jednani skupin a jednotlivcii” (Pokorny, Telcova, Tomko, 2003, str. 14). Zakladem
prevence je jeji vCasné feSeni. V této kapitole se zaméfime na to, kde ziskat potfebné

informace o moznosti prevence a o tom, kde mohou ob¢ti Sikany hledat pomoc

4.1 Kde hledat pomoc
Tato kapitola nam nabizi moznosti, kde by obé&ti kyberSikany mohly hledat pomoc

a prinasi doporuceni k zastaveni kyberSikany. Vanessa Rogers (2010) uvadi tyto moznosti:

Projekt Minimalizace Sikany

Jedna se o komplexni program, ktery pomaha Skoldm vyznamné snizit Cetnost
1 zavaznost projevi Sikanovani mezi détmi. Cilem projektu Minimalizace Sikany je osvéta
a prevence Sikany. Hlavnim cilem je také vytvofit podklady pro Cesky $kolni program
proti Sikanovani, ktery obsahuje celkem 13 komponentli, které by mély napomahat
snadn&jSimu zabranovani a feSeni Sikany i kyberSikany (Vasutova, Bartlikova, Kitliniska,

2010, s. 108). Blizsi informace: www.minimalizacesikany.cz

Projekt E-bezpeci

Tento projekt poskytuje informace o vyskytu nebezpeénych komunikaénich
zpusobu pres elektronickou komunikaci, také se veénuje didaktickym materidlim
a provozuje internetovou poradnu. Vice informaci nalezneme na internetovych strankach:

www.e-bezpeci.cz.
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Néarodni centrum bezpeénéjsiho internetu

Ve zkratce NCBI je neziskové nevladdni sdruzeni, hlavnim cilem je ud¢lat internet

Vv
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e Safeinternet.cz

e Bezpetné online
e Horka linka

e Linka pomoci

o Cervené tlacitko
Pro vice informaci na strankadch www. https://www.ncbi.cz/4.1.4 KyberSikana.eu

Kybersikana.eu

Projekt, vytvorily dvé studentky Tereza Ondrackova a Monika Vlachova. Zabyva
se predev§im prevenci problematického chovani v online prostfedi. Stranky diky své
jednoduché orientaci byly nominované v Evropské soutézi o nejlepsi détsky obsah online.

Pro blizsi informace: www.kybersikana.eu

4.2 Bezpecné prostiredi doma i ve Skole

PhDr. David Cép ve své knize (2010) vystizné pise o bezpeéném prostiedi a apeluje
na vyucujici a rodi¢e déti. ,,Ackoli je kybersikana u ndas pomérné mladym fenoménem
a zvlasté zpocatku si s ni nikdo nevédel rady, dnes je jiz pomérné dobre zmapovana
a zacinaji fungovat i prvni programy prevence a intervence. Nesmime ale zapominat na to,
Ze nejdulezitéjsi jsou dostatecné znalosti bezpecného chovani pri vyuzivani informacnich
a komunikacnich technologii. Stejné diileZita je také ditvéra v ty, kteri mohou pomoci. A na
tomto miste se obracim na rodice, ale také na vyucujici. Vsimejte si toho, jak se déti doma
i ve Skole, citi a o cem mluvi, snazte se jim pomoci, kdyz se na vas obrati. Bezpecné klima

Ve Skole je ten nejlepsi zpiisob, jak predchadzet Sikané a kybersikand. (Cap, 2010).
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4.3 Soukromi a bezpecnost na socidlnich sitich

Internet umoziuje uzivatelim ukladat a rychle S§ifit vlozend data, a tak vznikaji
obrovska rizika nejen u déti, ale 1 u dospélych. Na vefejnost se mohou dostat vase osobni
udaje jako adresa, telefonni ¢islo atd. tyto informace pak mize kdokoliv zneuzit. Kazdy
Z nas by si mél uvédomit, co vlastné zvefejiiuje a jestli by se to pro n¢j postupem Casu

nemohlo stat hrozbou.

Profil na socialnich sitich

Socialni sit¢ svym uzivatelim umoziuji vyjadfit svou osobnost vytvoirenim svého
profilu. U vétSiny musite zadat své identifikacni idaje veetné své profilové fotky. Diky
osobnostnimu profilu jednotlivych uzivateli tak vefejnost miize zjistit zaméstnani,
vzdélani, volnocCasové aktivity, rodinny stav. Ackoliv se tyto udaje nezdaji byt nijak
nebezpecné, musime si uvédomit, kolik lidi, které ani nezname, si 0 nds mohou zjistit tyto
informace a davame jim moznost s nimi volné nakladat. Dalsi véc, se kterou je tieba
pocitat, je zakladani si faleSnych uctt, kdy uzivatelé neudavaji pravdivé informace. Pokud
Jsme piili§ davefivi, mohou nas tyto faleSné profily stat nase duvérné udaje a v nékterych

piipadech i penize.

Obsah na socialnich sitich

K sebeprezentaci samoziejmé patii zvetrejiiovani informaci o sobg&. Tieba je umét
rozliSovat informace faktické a kontaktni, to jsou napiiklad informace o naSem bydlisti,
veéku, misté studia atd. DalSim druhem jsou osobni informace — jde o sdilené zazitky,
nézory, zkusenosti, sny a postoje (Sevéikova a kol., 2014). Tento typ sdélovani lze zachytit

pomoci konceptu sebe-odkryvani.
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Regulace soukromi

Ve vétsing piipadd zélezi na jednotlivych uzivatelich, jakou si zvoli publikaci
informaci svému okoli. Maji moznost volby, co je pro koho viditelné a co naopak skryté.
na sitich jen své blizké okoli. Dal$im zptisobem, jak si hlidat své soukromi je nastaveni
viditelnosti profilu. Mlizete si nastavit tu funkci, Ze se vas profil bude zobrazovat napiiklad

jen uzivatelim z mésta, ve kterém zijete.

Prestoze sité nabizi moznosti riznych nastaveni soukromi, nejsou tato nastaveni
¢asto vyuzivana. Jednim z diivodi mize byt naro¢nost a nevédomost jak si nastavit takové
funkce na svém profilu. Dal§im divodem mize byt nevédomost uzivatell, jak aplikace
pracuje a co za né¢ zvefejiiuje. Najdou se ovSem i takové piipady, kdy uzivatelé své

soukromi na socialnich sitich nefesi a v§e maji zptistupnéné pro Sirokou vefejnost.

4.4 Rady pro bezpec¢né chovani na internetu pro rodice

V dnesni dobé€ existuji fady publikaci, které poskytuji rady o bezpe€ném chovani na
internetu. Jednu z nich piinasi i Policie Ceské republiky na svych webovych strankéach:
www.policie.cz. Policie Ceské republiky vydala v ramci prevence rady pro rodice, jak své

dit€ ochranit pted hrozbou kybersikany. Uvadi tyto rady:

1. Prehled o aktivitach svych déti ve virtualnim svété
Komunikace s ditétem a rodi¢em o virtudlnim svété je velmi dilezitd, rodi¢ by mél
s dité¢tem probrat mozna rizika a nastrahy internetu. Dilezité je védét jaké
konkrétni ¢innosti dité ve virtudlnim svéte provadi.

2. Vyuzit moZnost nastaveni rodi¢ovské kontroly na PC
Kazdy rodi¢ mize svij pocita¢ pomoci nastaveni omezit, tak aby se pfed ditétem
filtroval nevhodny obsah. Variantou je i asoveé omezit pouZivani internetu.

3. Drzet tempo se svymi détmi a vzdélavat se
Dalsi radou je udrzovat krok a zajimat se o moderni technologii, vnimat aktualnost
problematiky socidlnich siti.

4. Naucit své déti chranit si své soukromi
Vysvétlit ditéti, co vSechno patii do osobnich a citlivych tdaji a jak s nimi maze
nakladat. Ukdzat moZnost, jak si nastavit na socialni siti soukromi a zamknout si ho

pro vetejnost.
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5. Nezakazovat ditéti komunikaci ve virtualnim svété
ReSenim neni ditéti zakazovat pouzivani socidlnich siti, mnohdy to vede
Kk pfesnému opaku nebo zatajovanim pied rodici. Dale by tak mohli byt vystaveny
posméchu ze stran vrstevniki.

6. Byt svému ditéti oporou

5 Zaci stiednich §kol a online prostiedi

Stiedoskoldkem se stava mlady ¢lovek, ktery je pfijat na stfedni Skolu po uspésném
absolvovani povinné $kolni dochazky. Skolsky zékon (zakon &. 561/2004 Sb., § 57) uvadi,
ze ,,stredni vzdélavani rozviji védomosti, dovednosti, schopnosti, postoje a hodnoty ziskané
v zdkladnim vzdelavani duleZité pro osobni rozvoj jedince.” Populace ceskych
stiedoskolakl se pohybuje ve vékovém rozmezi piiblizné 15-18 let. Tedy zaci stfednich
Skol spadaji do vyvojového obdobi adolescence. V tomto obdobi dochdzi ke spousté zmén.
Dochazi predevs$im k psychosocidlnim zméndm, méni se osobnost jedince i jeho socidlni
role. Vazanost na rodinu je obvykle dokoncena, vztahy se stabilizuji a zklidnuji.
Nejvyznamnéjsi roli v tomto vyvojovém obdobi maji vrstevnici, dospivajici maji potiebu

navazovani stalejSich vztahti (Vagnerova, 2000).

0. Cacka (1996) definuje toto obdobi lidského vyvoje, jako rozhrani mezi détstvim
a dospélosti. B&hem dospivani dochazi k prechodu jedince od nesamostatnosti
k samostatnosti, od zavislosti na dospélych lidech k nezéavislosti, od uceni fizené jinymi
osobami k sebevzdélavani. Pravé tato samostatnost piedstavuje riziko. Zaci uz dosahuiji
veku, kdy si miizou zaloZzit své profily a zacit tak komunikovat se svymi vrstevniky
Vv online svété. V soucasnosti déti na internetu travi mnoho ¢asu, pouZivaji ho pro zabavu,
hrani her a k vzajemné interakci. Fyzicky, socidlni a digitdlni svét mladych lidi se

vzajemné prolina.
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K obdobi adolescence nalezi potieba prozkoumavat a experimentovat, a tak je toto
obdobi potencionalné nejvice ohrozeno riziky internetu. K potiebé experimentovat se vaze
hledani vlastni identity. Experimentovani s riznymi rolemi a zkouSeni toho, kym by ¢lovék
mohl byt, je nedilnou soucasti dospivani (Erikson, 1968). Internet se tak stdva idedlnim
mistem, kde se daji tyto potieby realizovat, napiiklad zkusit si roli agresora. Pravé diky
atraktivité internetu na ném dospivajici travi spoustu Casu a praveé proto se mohou stat

Cast&jsimi obétmi kybersikany.

Kybersikana na stfednich Skolach je v soucasné dobé¢ velmi diskutovanym
a aktualnim tématem. Z odborné literatury a vyzkumu jasné vyplyva, ze se zde kybersikana
objevuje velmi cCasto. Prizkum, ktery provadélo Centrum prevence rizikové virtudlni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci a spolec¢nost

Seznam.cz, zjistil, ze 50,90 % déti se setkalo s nékterym z projevu kybersikany.
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6 PRAKTICKA CAST

6.1 Obsah a cile vyzkumu

Hlavnim cilem dotaznikového Setieni je zjistit, jaké je povédomi o pojmu
kybersikana u zaka stiednich Skol. Dalsim z cili je zjistit, kolik z nich se setkalo s projevy
kyberSikany ve svém okoli nebo mélo osobni zkuSenost a zda se vysledné ¢islo bude
priblizovat vysledkiim, které¢ provadélo Centrum prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci (viz Teoretickd cast, kapitola 1.3
Kybersikana v ¢islech, s. 15).

Tato prace hodla upozornit rovnéz na moznosti prevence kyberSikany a chce zjistit,
zda by se timto problémem zéaci nékomu svéfili a pokud ano, komu a kde by hledali

pomoc.

6.2 Stanoveni piredpokladii
Pro praktickou ¢ast bakalaiské prace byly stanoveny dva ptedpoklady. Predpoklady

byly ovétovany dotaznikovym Setfenim.
Predpoklad ¢. 1

Lze predpokladat, Ze zaci stfednich Skol maji povédomi o pojmu kyberSikana.
Pojem kyberSikana se v dneSni dobé objevuje ve Skolstvi, poradnach, projektech,
internetovych strankéch atd., je tedy velka pravdépodobnost, Ze se Zaci s timto pojmem uz

setkali a znaji jeho vyznam.

Pro ovéfeni tohoto predpokladu slouzi dotaznikové otdzky €. 5 a €. 6. Zaci v otdzce €. 5
odpovidaji, zda védi, co znamend pojem kyberSikana. Otazka ¢. 6 slouzi k ovéfeni

odpovédi na otazku €. 5, kde Zaci maji napsat, co si pod timto pojmem piedstavuji.
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Piedpoklad ¢. 2

Tento pfedpoklad vychazi na zakladé domnénky a zminovaného vyzkumu
rizikového chovani ceskych déti v prostiedi internetu z roku 2014, ktery provadeélo
Centrum prevence rizikové virtudlni komunikace. Bylo zjisténo, ze 50,90 % zakt

se setkalo s kyberSikanou ve svém okoli.

Na zakladé¢ tohoto vyzkumu lze piedpokladat, ze v dneSni dob¢ se S kyberSikanou
ve svém okoli setkalo vice nez 50,90 %, jelikoz v soucasnosti je komunikace
prostfednictvim internetu mnohem roz§ifenéj$i, nez vroce 2014 zkterého vyzkum

pochazi.

K ovétovani predpokladu slouzi dotaznikové otazky €. 8 a €. 9. Tyto otazky zjistuji vyskyt
kybersikany v okoli respondentd nebo jejich osobni zkuSenost. Pokud respondenti oznaci,
ze se s timto jevem setkali a vysledné ¢islo bude vétsi nez 50,90 %, tak se predpoklad

potvrdi.
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6.3 Metoda a priibéh vyzkumu

K zodpovézeni vyzkumnych otdzek a k ovéfeni stanovenych predpoklada
pruzkumu byla zvolena dotaznikova technika (viz ptiloha A). Dotaznikové Setieni bylo
zvoleno proto, ze bylo nutné oslovit vétsi skupinu zakt, opatfit pomérné velké mnozstvi
statistickych udaji a nasledné je zpracovat. Vytvoreny dotaznik obsahoval 15 otazek.
U 13 otazek byla moznost vybrat jednu z nabizenych odpovédi, u dvou z téchto otazek mél

v

respondent moznost dopsat podrobné;jsi informace.

Dotaznik lze rozdélit do tfech pomysinych ¢asti. Prvni ¢ast dotazniku piinasi
informace o respondentovi — to znamen4, jak Casto je respondent pfipojeny k internetu
a jestli ma stanovany Casovy limit na pouzivani internetu. Dotaznik v této ¢asti zjist'uje,
k¢emu internet Zaci pouzivaji nejCastéji. Druhd cast mapuje povédomi
a zkuSenosti zakl s kyberSikanou. Ddle se ptd, zdali respondent nékdy mél zkuSenost
s tim, Ze by n€kdy kyberSikanu provadél. Treti pomyslna Cast fesi u respondenta prevenci,

ktera je u kybersikany klicova a podstatna.

Setfeni probihalo od listopadu 2019 do bfezna 2020. Dotazniky byly ptivodng
vytisténé v papirové formé, bohuzel kvili minimalnimu vraceni vyplnénych dotazniki
byla zvolena moznost online dotazniku pfes internetovou stranku Survio.com. Pomoci
zasilani a sdileni dotaznikd prostfednictvim socidlnich siti bylo osloveno velké mnozstvi
sttedoSkolakll studujicich ve mésté Liberec. Dotazniky byly vyplnéné pies internet na

elektronickych zatizenich respondentt.

6.4 Charakteristika zkoumaného vzorku

Zapojeni byli zaci stiednich $kol z mésta Liberce. Osloveni byli Zaci, kteti byli
pfijati na stfedni Skolu po GspéSném absolvovani povinné skolni dochazky. Jejich vékoveé
rozmezi bylo 15-18 let, osloveno bylo 150 respondentd: 81 Zzen a 69 muzi. Zkoumany
vzorek byli stiedoskolaci, kteti odkaz na dotaznik nalezli na strankach stfednich $kol,

a nebo byli konkrétn¢€ vyzvani kK vyplnéni dotazniku.
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6.5 Vyhodnoceni dotazniku
Otazka €. 1: Tvé pohlavi?

Ze 150 vyplnénych dotazniki odpoveédélo 54 % divek a 46 % chlapcht.
Otazka €. 2: Jak ¢asto jsi pripojeny/a k internetu?

Respondenti odpovédéli v 89 % piipadi, ze jsou piipojeni k internetu kazdy den. Tento
vysledek neni v dnesSni dobé piekvapenim, internet kazdy den pouziva velka vétSina.

cey

Dalsich 9 % pouziva internet né€kolikrat tydné a 2 % ho pouziji jednou tydné. Piekvapenim

je, ze se mezi zaky najdou 1 taci, ktefi internet pouziji jen jednou tydn¢. Nabizeny byly tyto

moznosti:

e Jednou tydné
e N¢kolikrat za tyden
e Kazdy den

e Nepouzivam internet

Otazka €. 3: MaS od rodici stanovany casovy limit, kolik ¢asu muZeS§ travit na

internetu?

Z odpovédi respondentii vyplyva, ze 37 % ma od rodicii stanovy limit pro pouZiti

internetu a 63 % nema od svych rodi¢l zddna omezeni.
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Otazka €. 4: K jaké ¢innosti internet nejéastéji pouzivas?

Nabizeno bylo 6 moznych odpovédi. Zaci méli vybrat, jaké ¢innosti na internetu
nejcastéji provozuji. Dle grafu ¢. 1 mizeme vidét, ze nejcastéjsi aktivitou na internetu jsou
socialni sité, které jsou v zastoupeni 38 %, druhou nejcastéjsi aktivitou je komunikace
s lidmi (32 %). Tyto odpovédi nam fikaji, Ze internet nejéastéji pouzivaji pro socialni
ucely. Déle 15 % k hrani her a po 5 % k zabavé, studiu. DalSich 5 % zéaki, ktetfi odpovédéli

moznosti jiné do kolonky dopsali — praci nebo, hledani informaci.

Otazka ¢. 4

Socialni sité Hrani her Komunikace s lidmi
Zabava M Ke studiu M Jiné

59% 5%

5%
38%
32%
15%

Graf ¢. 1: K jaké cinnosti internet nejcastéji pouzivas?

Otazka ¢. 5: VIS, co znamena pojem kyberSikana?

Odpovédi byly dvé — ano nebo ne. Zde vétSina respondentli odpovédéli kladné,
97 % ma povédomi o tom, co znamend pojem kyberSikana. Zbylé 3 % odpovédéla, Ze si

nejsou jisti, co tento pojem znamena.
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Otazka €. 6: Co si predstavujeS pod pojmem ,,kyberSikana*?

Otazka byla oteviena, respondenti méli k dispozici prazdné policko, do kterého mohli
vyplnit, co tento pojem oznacuje. Otazka byla zvolena kvuli ovéteni predeslé otazky €. 5,
zdali opravdu znaji tento pojem. Nejvice Si pod pojmem kyberSikana ptedstavuji Sikanu
pomoci internetu, Sikanu pres elektronické zafizeni (mobilni telefon, pocita¢, tablet)
umyslné obtézovani, ponizovani, vyhrozovani, tyrani, Sikanu prostfednictvim socidlnich
siti. Nekteti vypsali i projevy kyberSikany. V dotazniku se objevily i chybné odpovédi jako
je oznaceni kyberSikany slovy; otrava, zavislost nebo soukromi, tyto odpovédi piifazuji
tém 3 %, ktefi zvolili neznalost pojmu kybersikana v pfedchozi otazce €. 5. D4 se tedy fici,
Ze zaci v podstaté znaji vyznam a ty nejzakladnéjsi formy kyberSikany. Zde jsou vypsané

nékteré z odpovédi respondentt:

o _Kybersikana znamend nekoho Sikanovat, ale pres pocitac, takze se nejednd
o nasili fyzicke, ale napriklad pres sms, nebo messenger. *

o Sikana lidi pres internet. Posméchy za rizné fotky. Nabourdvani uctu, aby si
nekdo udeélal z nekoho srandu. Nadavani formou zprav. *

o Sikana pres socialni site.

o, Sikanovani slabsich jedincii pres internet.

e Ponizovani lidi pres socialni site. Ponizovanim miize byt mysleno, zverejnovani
trapnych fotografii nebo videi druhé osoby.

e Vydirani pres pocitac nebo mobil. “

,,Zavislost. “
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Otazka €. 7: Kde ses s timto pojmem poprvé setkal/a ?

Respondenti méli vybrat z nabizenych odpovédi, kde se poprvé setkali S pojmem
kybersikana. Nejvice zaku (40 %) se skyberSikanou setkalo ve Skole. Dale se
s kybersikanou setkali prostfednictvim internetu (26 %). Prostfednictvim medii se setkalo
23 %. Ve své domacnosti se 9 % setkalo s pojmem kyberSikana. Zbylé 2 % uvedlo
moznost ,,jiné* za kterou uvedli, ze je s kyberSikanou seznamili kamaradi, anebo zvolili
moznost, ze se s kyberSikanou viibec nikde nesetkali. Nabizené moznosti:

e Ve skole

e Doma

e Mc¢édia (tv, Casopis)
e Internet

e Jiné napf.

Otazka ¢. 7

Ve Skole Doma Média (tv, ¢asopis) Internet Jiné
2%
e 40%
23%

9%

Graf ¢. 2: Kde ses s timto pojmem poprvé setkal/a ?

Otazka ¢. 8: Setkal/a si se s kyberSikanou ve tvém okoli?

Tato otazka uz smétovala ke kyberSikané ne jako k pojmu, ale jako k samostatnému
jevu. Otazka ¢. 8 je velmi podstatnd stanovené predpoklady. Moznosti byly pouze
dvé - ano nebo ne. Odpovédi na tuto otazku byly pomérné vyrovnané. Pro mozZnost ano

hlasovalo 53 % respondentil, 47 % hlasovalo pro ne.
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Otazka €. 9: Stalo se ti nékdy, Ze té opakované nékdo pomoci internetu obtéZoval,

urazel, zesmésioval nebo i vyhrozoval?

Cilem této otazky bylo zjistit kolik procent zakt se s kybersSikanou setkali na vlastni
ktzi. | tento vysledek byl velmi vyrovnany 49% stfedoSkolakl si kyberSikanou prosli,

51 % nema osobni zkuSenost s timto druhem Sikany.

Otazka ¢&. 10: Pokud ano, jak ti bylo? (vztek, smutek, strach...)

Na otazku ¢. 10 odpovidali pouze ti, ktefi prosli kyberSikanou. Ze 150
dotazovanych odpovédélo 74 respondentd to je 49 % procent z celkového poctu. Tato
otazka dala respondentim moznost rozepsat se, jaké méli pii prubehu kyberSikany pocity,

v zavorce byly piiklady, aby pochopili zadanou otazku. Nejvice respondenty provazela
uzkost a smutek, zminéné bylo 1 psychické vycerpani. Dalsi odpovédi byly
pocit nastvani a vztek. Objevovaly se 1 odpovédi jako je pocit trapnosti
a zesmeésnéni pred vetrejnosti. V odpovédich se nasly i odpovédi jako je: ,,bylo mi to jedno*
a ,,beru to s nadhledem*.
Zde jsou vypsané vybrané piiklady odpovédi pro predstavu:

e Neresila jsem to, lidi jsou tak zoufali, Ze si musi delat srandu z ostatnich. Bylo mi jich

spis lito. *

e Byla jsem nestastnd a moc se trapila kviili mé povesti.*
e . Citil jsem bezmoc.
e Byl jsem dost nastvany.

I3

e _Bala jsem se kazdy den, co prijde.*

e Brecela jsem a byla smutna*

o Uz jsem starsi a vim, Ze mi nemusi zalezet na nazorech cizich. *
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Otazka ¢. 11: Pokud ano, jakym zpiisobem kyberSikana probihala?

Respondenti, kteti v otdzce €. 9 odpovédéli, ze se s kyberSikanou setkali, méli
moznost vypsat do prazdného pole, jakym zpisobem kyberSikana probihala. Odpovédi na
tuto otdzku zaznamenavaji Sirokou Skalu projevl Sikany. Nejcastéji se setkali s témito
projevy kyberSikany:  zvefejiiovani nelichotivych fotek a videi, vyhrozujici
zpravy a hovory, zakladani skupin a webovych stranek proti urcité osob¢, slovni napadani
v komentatich a pfispévcich, zabijeni herni postavy ve hie, anonymni obtéZovani
zpravami.

Op¢t jsou uvedeny piiklady odpoveédi:

e . Dostavala jsem anonymni zprdavy do messengeru pres falesné ucty.

o _Nechtéela jsem poslat své nahé fotky, tak mé zacal muz urdzet a denné posilat
hnusné a vyhruzné zpravy. “

o _Byla o mné zalozena webova stranka, kde byly moje fotky a vtipky o mné

o Holky o mné zalozily chat, kde mé urdzi a délaji si ze mé srandu, ten chat je
pojmenovany po mné (vidéla jsem ho). “

o Fotili si, jak mi leze pozadi z kalhot (sedim v prvni lavici).

o Pokud se to da brat jako kybersikana, tak probihala pres CSKO (pocitacova hra)
nemél jsem Sanci si s klukama zahrat, porad na mé utocili.

o . Délali si legraci z mé profilové fotky.

o Psani vyhruznych sms zprav. “

o Pordd mi nékdo volal, kdyz jsem to zvedl tak mi poustéli zvuk - ZA 7 DNI
ZEMRES.

Otazka ¢. 12: ZesméSnoval/a jsi nékdy nékoho pomoci internetu?

37 % zaki ptiznalo, Ze se dopustili toho, ze nékoho pomoci internetu zesmesiovali.

Zbylych 63 % zak tvrdi, ze nikdy nikoho na internetu nezesmésiovali.
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Otazka ¢. 13: Udél/a jsi nékdy néco z vypsanych situaci?

Vv 3

V této otazce bylo dédno zakiim 8 moznosti, které zachycuji nejcastéjsi projevy
kybersikany, otazkou bylo, zdali néco z vypsanych situaci provedli. Pro lepsi orientaci se
muizeme podivat na graf, na kterém vySlo, Ze 50 % Zakd nic z vybranych situaci
nevykonalo, zbylych 50 % se dopustilo kybersikany. Odpovédi jsou zaznamenané v grafu

¢. 13. Nabizené byly tyto moznosti:

e Vytvoreni zesmésiujicich webovych stranek nebo blogu o nékom

e Vytvoteni nelichotivého videa nebo fotomontdze o nékom

e Psani vyhruznych zprav

e Pomlouvanim v chatu

e Opakované prozvanéni urcité osoby s cilem vydésit ji

e Vydirani o zvefejnéni tajemstvi nebo nelichotivych fotek druhé osoby
e Cilené ublizovani jedné herni postavy v online hie

e Nic z toho jsem neud¢lal/a

Vytvoreni
nelichotivého
videa nebo
fotomontaze
o nékom

Psani vyhruznych
zprav
1%

Otazka ¢. 13

Pomlouvanim

3% v chatu
14%
Nic z toho jsem
neudélal/a
48%
Cilené Vydirani o
ublizovani zverejnéni
jedné herni tajemstvi nebo
postavy nelichotivych fotek
v online hie druhé osoby
6% 2%

Graf ¢. 3: Udeél/a jsi nekdy neco z vypsanych situaci?
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Otazka €. 14: Dbas na své soukromi na socialnich sitich?

Respondenti méli vybrat z nabizenych odpovédi, zda si hlidaji své soukromi. Vice
nez polovina, ptesnéji 57 % zaki, dba na své soukromi, ale vzhledem k tomu, ze internet
neni zcela bezpeCnym mistem, mélo by se ¢islo pohybovat na vyssich procentech, nez je
vysledek. Zbyla procenta zakii na své soukromi nedbaji nebo ho netesi. Odpoveédi jsou

zobrazeny v grafu ¢. 4:

Otazka ¢.14

Ano Ne Je mito jedno Nevim
15%
15%
57%
13% .

Graf ¢. 4: Dbas na své soukromi na socialnich sitich?

Otazka ¢. 15: Na koho by ses obratil/a kdyby té nékdo kybersSikanoval?

Tato otazka byla preventivniho charakteru, abych zjistila, jak by zaci postupovali
a na koho se obratili, kdyby se stali obétmi kyberSikany. Jak ukazuje graf ¢. S5,
jednoznaéné prevazuje odpoved, Ze by se zak svétil kamarddim (43 %), dale rodicim

(32 %), 21 % by to oznamilo policii a jen 4 % by tuto skutecnost svéfilo uciteli.

Otazka ¢. 15

Rodice Kamaradi Ucitel Policie
0,
21% 329
4%
43%

Graf ¢. 5: Na koho by ses obrdtil/a kdyby té nékdo kybersikanoval?
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6.6 Shrnuti vysledkii dotazniku
Cilem vyzkumu bylo zjistit, jaké je povédomi zakti o pojmu kyberSikana. DalSim
z cili dotaznikového Setfeni bylo zjistit, kolik procent zaki se setkalo s projevy

kybersikany ve svém okoli nebo mélo osobni zkusenost.

Dotaznik vyplnilo 150 zaka vybranych stfednich $kol. Z odpovédi respondentl
vyplyvé, Ze na internetu travi velké mnozstvi svého volného casu. VétSina respondentt
nema od rodicu stanovany ¢asovy limit, jsou bez casového omezeni, a tim mohou byt vice

ohroZzeni kybersikanou.

Rozborem dat z dotaznikového Setfeni bylo zjiSténo, ze respondenti dokézali
vysvétlit pojem kybersikana. Zaci stfednich $kol vnimaji kyberikanu jako Sikanu pies
internet, Sikanu pres elektronické zatizeni (mobilni telefon, pocita¢, tablet) nebo jako
umyslné obtézovani, ponizovani, vyhrozovani, tyrani, Sikanu prostfednictvim socidlnich

siti, tudiz pojem znaji.

Dalsi zasadni informaci byly vysledky po¢tu zaku, ktefi se s kyberSikanou setkali
ve svém okoli, kdy vysledek presahoval vice nez 50 %. Zaci, ktefi se na vlastni kiizi stali
obétmi kybersSikany, vypsali i konkrétni ptipady, jaky projev kyberSikany u nich probé&hl
a jak se citili. V dotazniku se objevila téz otazka, jestli 1 nékdo z respondentii nékoho
kyberSikanoval, vysledek nebyl viibec pozitivni: 50 % zakt samo pouzilo nékterou z forem

kybersikany.

Otazky, které se tykaly prevence, nedopadly rovnéz piili§ pozitivné; 43 % zaku
nedbé na své soukromi na internetu a 43 % zakl by se v pfipad€ kyberSikany obratilo na
své kamarady, coz neni pfili§ dobré feseni.

V praktické ¢asti bakalaiské prace byly stanoveny dva predpoklady:

Prvni predpoklad znél, ze Z4ci stfednich S$kol maji povédomi o pojmu kyberSikana.
Respondenti svym vyjadienim v dotazniku potvrdili, Ze znaji pojem kyberSikana a dokazou
ho 1 vlastnimi slovy popsat, navic znaji i konkrétni pfiklady projevii tohoto jevu. Presnéji

97 % zakl se pojmem kyberSikana setkalo. Toto ¢islo ndm potvrzuje nd$ stanovany

predpoklad.
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Druhy predpoklad znél, Ze v dneSni dob¢ se vice nez 50,90 % zaki stfednich Skol se
setkalo s nékterym z projevi Sikany ve svém okoli. Ackoliv vysledky nejsou vibec

pozitivni 1 druhy pfedpoklad se potvrdil: 53 % Zaki s projevy kyberSikany zkuSenost mélo.
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Zavér
Predlozena prace se zabyvala kyberSikanou. Cilem bylo zjistit, jaké je povédomi
o tomto pojmu a kolik procent stiedoskolskych zaka se s kyberSikanou setkalo ve svém

okoli.

V teoretické cCasti byly vysvétleny pojmy souvisejici s kyberSikanou: projevy
Sikany, jako jsou napiiklad vylouceni a ostrakizace, kradez hesla nebo i ty méné zndmé
jako jsou flaming, happy slapping nebo kyberstalking. Prace popsala
I média, prostfednictvim kterych se muze kyberSikana §ifit. Dale se bakalafska prace
zamé&fila na popis obéti a agresora a jejich typologie. Jsou zde rovnéz uvedeny i moznosti
prevence a naznaceny moznosti, kam by se méla obét’ kyberSikany obratit o pomoc.

Vsechny informace byly ¢erpany z odborné literatury nebo ovefenych webovych stranek.

Prakticka ¢ast byla zaméfena na Zaky vybranych stfednich Skol a jejich zkuSenosti
s kybersSikanou. Pomoci dotaznikového Setfeni byly potvrzeny ovétované predpoklady.
Prvni predpoklad o povédomi zakd o kyberSikané mizeme brat jako pozitivni vysledek,

jelikoz informovanost o tomto tématu je dilezitd a mize mit preventivni ucinky.

Platnost druhého pfedpokladu byla rovnéz ovétena, coz vSak neni piili§ pozitivni
zjisténi. Z dotaznikového Seteni vyplynulo, Zze vice nez polovina zakul se s kyberSikanou
setkala ve svém okoli, a néktefi se v dotazniku ptiznali, Ze i oni v minulosti né¢koho takto
Sikanovali. Vysledky byly zpracovany a popsany, u nékterych byla pro pifehlednost

pfipojena i graficka znazornéni vysledkd.

Zavérem lze konstatovat, ze informovanost a povédomi o tématu kybersikany je na
dobré urovni. Z vysledkt je patrné, Ze kyberSikana zacina byt velice nebezpecné se Sifici
problém. Moznosti prevence tohoto problému by bylo napt. pofadat na Skolach Castéjsi
pfednaSky zaméfené nejen na kyberSikanu a moznosti jejiho feSeni, ale predevS§im
internetovou bezpecnost, protoze vysledky, které se tykaly prevence kyberSikany nebyly
pfili§ pozitivni. VétSina zakd nedba na ochranu svého soukromi a v domacnosti nema
stanované zadné limity pii pouZivani internetu. Zaci by méli znét rizika, ktera jim na
internetu hrozi, ale hlavné by méli znat zasady, které pomohou tato rizika snizit. O to by se

m¢éla postarat nejen skola, ale 1 sami rodice, kteti za své déti nesou odpovédnost.
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Priloha A

Dotaznik ohledné kyberSikany ve Skole

Ahoj, jsem studentka Technické Univerzity v Liberci a studuji obor specidlni pedagogika.
Provadim pro svoji bakalatskou praci vyzkum, tykajici se kybersikany. Prosim t¢, abys mi
své odpovedi zaskrtl/a a poptipadé u nékterych otdzek doplnil/a tidaje. Tento vyzkum je
anonymni a bude slouzit jen pro studijni ucely. Pfedem mockrat dékuji za vyplnéni
dotazniku. Vyplnit mtzes jen jednu odpovéd’. Nepodepisuj se!

Tvé pohlavi? (zaskrtni)
Zena
Muz

ogoe

Jak casto jsi pripojeny/a k internetu? (zaskrtni)
Jednou tydné

Nékolikrat za tyden

Kazdy den

Nepouzivam internet

ogoogm

o v W

3. Mas od rodica stanovany ¢asovy limit, kolik ¢asu miiZe§ travit na internetu?
(zaskrtni)

O Ano

O Ne

K jaké cinnosti internet nejcastéji pouzivas? (zaskrtni pouze jednu mozZnost)
Socialni sité

Hrani her

Komunikace s lidmi

Zabava
Ke studiu
Jiné napf.

oooooo#s

Vi§, co znamena pojem kyberSikana? (zaskrtni)
Ano
Nejsem si jisty/a, co znamena

oge

6. Co si predstavuje$ pod pojmem ,,kybersikana* ? (napiS)
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Kde ses s timto pojmem poprvé setkal/a? (zaSkrtni)
Ve skole

Doma

Média (tv, Casopis)

Internet
Jiné napf.

oOoooOooX

Setkal/a si se s kybersSikanou ve tvém okoli? (zaSkrtni)
Ano
Ne

oge

9. Stalo se ti nékdy, Ze té opakované nékdo pomoci internetu obtézoval, urazel,

zesmésnioval nebo i vyhrozoval? (zaskrtni)
O Ano
[0 Ne (pieskoc otazku ¢. 9 a 10)

10. Pokud ano, jak ti bylo (vztek, smutek, strach...) ? (napis)

11. Pokud ano, jakym zpusobem kyberSikana probihala? (napiS)

12. Zesmésnoval/a jsi nékdy nékoho pomoci internetu? (zaskrtni)

O Ano
O Ne

o1



13. Udél/a jsi nékdy néco z vypsanych situaci? (zaskrtni)

e Vytvoreni zesmésiujicich webovych stranek nebo blogu o nékom

e Vytvoreni nelichotivého videa nebo fotomontaze o nékom

e Psani vyhruznych zprav

e Pomlouvanim v chatu

e Opakované prozvanéni urcité osoby s cilem vyd¢sit ji

e Vydirani o zvefejnéni tajemstvi nebo nelichotivych fotek druhé osoby
e Cilené ublizovani jedné herni postavy v online hie

e Nic z toho jsem neud¢lal/a

14. Dbas na své soukromi na socialnich sitich? (zaskrtni)

Ano

Ne

Je mi to jedno
Nevim

aoono

[
4

Na koho by ses obratil/a kdyby té nékdo kyberSikanoval? (zaSkrtni)
Rodice
Kamaradi
Ucitel
Policie

oooao

52



