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Abstrakt

Cilem této Bakalarské prace je prozkoumani nabizenych moznosti priimyslové
komunikace, tyto moZnosti popsat a poté vytvofit jejich porovnani. K dosaZeni tohoto
cile prace je nutné se seznamit s primyslovymi sbérnicemi zaloZenymi na ethernetu.
Nasledné ve vyvojovém prostiedi CODESYS vytvorit simulace jednoduché vymeény dat
na vybranych primyslovych sbérnicich, tyto komunikace zachytit a podrobné popsat.
Poté navrhnout moznosti propojeni desktopové aplikace se zarizenimi za pouziti pri-

myslovych protokolti pomoci vybranych knihoven.

Klicova slova
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Abstract

The objective of this Bachelor thesis is to explore possibilities of industrial co-
munication, describe these possibilities and create their comparison. To achieve this
objective its neccesary to gain knowledge about fieldbuses based on ethernet. Sub-
sequently create simulations of easy data transfer on selected fieldbuses in develop-
ment environment CODESYS, then capture the communication and describe it. Suggest
possibilities of connection between desktop aplication and field device with usage of

industrial protocols offered by selected libraries.
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1.Uvod

Primyslové sbérnice jsou nedilnou soucasti primyslové robotiky a automati-
zace. Diky moznym slozitym fyzickym podminkdm musi byt mechanicky odolné vici
samotnému fyzickému poskozeni, ale také vii¢i pravdépodobnému elektromagnetic-
kému ruseni, které se mize a nejpravdépodobnéji bude, na misté jejich plisobeni vy-
skytovat. V dnesni dobé jiZ nestaci pouze odolnost, ale sbérnice musi dosahovat co nej-

vyssich prenosovych rychlosti, kviili vzristajicim potfebam rizeni v redlném case.

V této praci bychom méli porozumeét diivodu vzniku priamyslovych sbérnic, je-
jich historii, vyvoji a hlavnim vyuziti jejich sluZeb. Dale budou zminény protokoly, které

rizné primyslové sbérnice vyuzivaji.

V dnesni dobé existuje nékolik primyslovych sbérnic od riznych vyrobct s riiz-
nymi zptsoby komunikace a v této bakalarské praci bychom se méli seznamit s rozdily
mezi jednotlivymi primyslovymi sbérnicemi zaloZzenymi na Ethernetu, hlavni jsou roz-
dily ve zplisobu komunikace, dal$im velkym kritériem primyslovych sbérnic je posky-
tovani komunikace v realném case.

Ukazeme si simulaci komunikace vybranych primyslovych sbérnic coz bude
provadéno ve vyvojovém prostiredi CODESYS, kde se podivame na projekty, ve kterych

bude probihat simulace, kde spolu budou komunikovat vzdy dvé zatizeni po zvolené

primyslové sbérnici.

Poté budou navrzeny moZnosti komunikace zarizenich s desktopovou aplikaci

pomoci priimyslovych sbérnic za pouziti vybranych existujicich knihoven.
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2.Prumyslové shérnice

2.1 Primyslové sbérnice

s =

aplikaci, mtze se jednat o jednoduché ziskavani dat z primyslovych zarizeni nebo ri-

zeni vyroby. K tomuto ucelu je zapotiebi nejméné jednoho ridiciho zarizeni a senzoru.

Vznikly za G¢elem zjednoduSeni a uceleni komunikace jednotlivych zarizenti s je-
jich ridicim prvkem. Komunikace probiha za pouziti priimyslovych komunikacnich pro-
tokold, které plni pozadavky stanovené vyrobnimi procesy. Priimyslovy komunikac¢ni

protokol je sada pravidel, kterd urcuje parametry prenosu dat mezi zarizenimi.

V rannych fazich zavadéni technologie priimyslovych sbérnic, byla automatizace
omezena na lokalni rizeni urcitych stroji nebo vyrobnich linek, to znamena oddéleni
automatizacnich systémd, které mezi sebou nemohou sdilet informace pro optimalizaci
vyrobnich procest. Prvnim krokem k ucelené komunikaci bylo propojeni téchto oddé-
lenych automatizac¢nich systémi. Dalsim krokem bylo propojenti jiZ spojenych automa-
tizac¢nich systémii s ridicim zarizenim, které by bylo schopné pracovat s poskytovanymi
daty, kontrolovat stavy k nému pripojenych zarizeni a poskytovat nahled na ziskdvana

data.

Primyslovych protokoli existuje nékolik a kazdy poskytuje svou sadu pravidel

k realizaci komunikace. [1] [2]

2.1.1 CAN bus

CAN je komunikacni protokol vyvinuty spolecnosti Bosch, ktery definuje, jak
jsou data dorucovana z jednoho zarizeni do druhého a vyuziva se nejcastéji pro vnitini
komunikacni sit senzort, prevazné je uzivany v automobilovém primyslu, v ném se vy-
uziva dodnes ke konstruovani fidici sité v automobilech, prvni automobil, ktery mél
tuto technologii nainstalovanou, bylo v roce 1986 BMW 850, diky této sbérnici se sni-
zila délka pouzitych kabelii o 2 km a celkova vaha vozu o 50 kg. Dnes je moZné nahradit

sbérnici CAN v automobilech optickymi kabely.
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Komunikace pomoci tohoto protokolu je asynchronni a sériova, jeji parametry
jsou definované normou ISO 1189 [3], maximalni teoreticka rychlost prenosu dat je 1
Mb/s. Zpravy jsou dorucovany na zakladé priority, ktera je urcena v typu zpravy iden-
tifika¢nim ¢islem, identifikator urcuje nejen prioritu, ale i vyznam zpravy. Cim ma

Vv

zprava mensi identifikator, jeji priorita je vyssi. Zprava je obal, ktery je sloZeny ze sig-
nald, v jedné zpravé musi byt minimalné 1 a maximalné 64 signalii. Zprava muze byt
prijata zaroven nékolika zarizenimi. Vychazi z referen¢niho modelu ISO/OSI a uziva ke
komunikaci jeho dvou nejniZsich vrstev fyzickou a linkovou. Protokol samotny nabizi

moZnost detekce prenosovych chyb vzniklych okolnimi elektromagnetickymi poli.

Podporuje takzvanou plug-and-play funkci, ktera znaci, Ze je mozné v priibéhu
komunikace pridavat uzly. Uzly jsou schopné se po zapojeni zaclenit do sité. Kazdé za-
fizeni obsahuje sviij mikrokontroler, jenZ je schopen vymény dat s ostatnimi zarize-

nimi. [4] [5]
2.1.2 ProfiBus

ProfiBus je priimyslova sbérnice vyvinuta v roce 1989. Je uzivana k rizeni vy-
roby a automatizaci vyrobnich linek, pouZivda metodu master-slave pro komunikaci
mezi aktivnim fidicim zarizenim a jemu pridélenym zarizenim. K fizeni piristupu na
sbérnici pouzivd metodu token ring. Rychlost sité je omezena jeji maximalni délkou seg-
mentu. Existuji dvé nejrozsirenéjsi verze této sbérnice ProfiBus DP a ProfiBus PA, tyto
verze se pouZzivaji i dnes. Z modelu ISO/0SI stavi na tirech vrstvach, a to na vrstvé apli-
kacni, linkové a fyzické.

v

ProfiBus s decentralizovanymi periferiemi je nejrozsirenéjsi verzi ProfBusu, je
urcena k rychlé cyklické komunikaci typu master-slave. Podporuje dvé pfenosova mé-
dia kroucenou dvoulinku, nebo optické vlakno. Je vybaven funkcemi pro diagnostiku a
monitorovani stavu sité z hlediska bezpecnosti a spolehlivosti. Na jeden segment sité
miiZe byt pripojeno az 32 aktivnich nebo pasivnich zatizeni. Pro pripojeni dalSich zari-
zeni je zapotiebi uZziti opakovace, ktery rozsiti sit o dalsi segment a zvysi maximalni

pocet pripojitelnych zarizeni azZ na 127.
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ProfiBus pro procesni automatizaci rozsiruje ProfiBus DP a je urcen pro rizeni
pomalych procest prevazné v prostredi rizikovém ke vzplanuti, spliiuje totiZ poza-
davky jiskrové bezpecnosti. ProfiBus PA je varianta DP, realizovana na proudové
smycce dle normy IEC 61158 [6]. PouZiva se v aplikacich, ve kterych je treba prenaset

data na velkou vzdalenost a kde neni kladen dtiraz na rychlost. [7]

2.1.3 Modbus

Modbus je master-slave orientovany otevieny protokol publikovany v roce
1979 firmou Modicon a popisuje strukturu sériové komunikace mezi dvéma inteligent-
nimi zarizenimi. Na jedno master zarizeni pripada maximalné 247 slave zarizeni s uni-

katnimi adresami.

Modbus je Casto pouzivan k propojeni kontrolniho pocitace se vzdalenou termi-
nalovou jednotkou v systémech ziskdvani dat nebo kontroly vyrobniho procesu. Mod-
bus nabizi tfi verze z nichz dvé verze existuji pro pouZiti na sériovych linkach (Modbus

RTU, Modbus ASCII) a jedna ho rozsiruje na Ethernet (Modbus TCP/IP). [8] [9]

2.2 Primyslovy ethernet

Pojmem Primyslovy ethernet oznacujeme priimyslovou sbérnici, ktera v néja-
kém sméru vyuziva standartni ethernet. Na rozdil od béZzného ethernetu je na priimys-

lovy ethernet kladeno nékolik poZadavkii navic a to:

e VCasné a soucasné plnéni pozadavki jednotlivych komponent podilejicich se na

komunikaci podle predem zadanych priorit.
e Vcasné a souCasné reagovani na vystrazna hlaseni.
e Minimalizaci kolisani doby odezvy.
e Stabilita hardwarovych komponent, ochrana pied vypadkem zarizeni.

o Stabilita softwarovych komponent, stabilni operacni systém ucastniki sité a

kvalitni sitovy software.

e Odolnost proti mechanickému poskozeni (vibrace, narazy).

15



e Odolnost viici priimyslovému znecisténi (olej, chemikalie, vlhkost, elektromag-

netické ruseni). [10] [11]

Primyslovy ethernet byl standardizovan pod normou IEC 61158 [6], jedna se o
mezindrodni standard, ktery definuje zptisoby komunikace po priimyslovych sbérni-

cich.

2.2.1 Ethernet (IEEE 802.3)

Abychom mohli porozumét priimyslovému Ethernetu, musime nejdrive pocho-
pit samotny ethernet. Ethernet je v dneSni dobé nejrozsitenéjsi komunikacni standard
piredevsim pokud se jedna o jednoduché lokalni sité (LAN). Je dtilezité rozliSovat Ether-
net jako oznaceni komunikac¢ni sité a Ethernet jako nazev oznacujici souhrn komuni-

kacnich protokold, urcujicich pravidla komunikace po siti.

Na zacatku 80. let dvacatého stoleti vznikl za Gc¢elem vymezeni pravidel propo-
jovani hardwarové nebo softwarové riiznorodych zarizeni tzv. referenc¢ni model
ISO/0SI], byl navrzen mezinarodni standardizac¢ni organizaci ISO. Tento model obsahuje
sedm vrstev, z nichZ kazda vrstva logicky komunikuje se stejnou vrstvou dalsiho zafti-
zeni, fyzicky v§ak komunikuje s niZ8i vrstvou na svém zarizeni, dochazi k tzv. zapouz-
diovani dat, ty jsou pak prisluSnymi vrstvami rozbalovany. Komunikaci mezi zatize-
nimi zacina aplikacni vrstvou odesilajiciho zarizeni, ta obdrzi vstupné-vystupni data,
ktera poté zasila napiic¢ vrstvami az na prenosové médium, adresatova fyzicka vrstva
tato data prijme a predava vyssim vrstvam, az se dostanou do aplikacni vrstvy, zde jsou

zpracovana a pouzita dle hlavic¢ky aplikacni vrstvy odesilatele.
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Aplikacni program 1. zafizeni Aplikacni program 2. zafizeni
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7. Aplikacni vrstva DATA 7. Aplikacni vrstva
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4 ™
4, Transportni vrstva DATA 4, Transportni vrstva
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7
2. Linkova vrstva DATA 2. Linkova vrstva
-
e
1. Fyzicka vrstva DATA 1. Fyzicka vrstva
o

Pfenosoveé medium >

Obrazek 1: 1SO/OSI model
Zdroj: vlastni zpracovani

Na tomto obrazku vidime schéma referen¢niho modelu ISO/0S]I, je na ném zna-
zornéno, Ze data jednotlivych vrstev komunikuji se stejnou vrstvou na dalSim zarizeni,
to je provadéno pridavanim vrstvovych hlavicek, které uchovavaji informace o pouZi-

vanych protokolech a zptisobu komunikace. [12]

2.2.2 Vrstvy ISO/OSI

Fyzicka vrstva
Nejnizsi vrstva referencniho modelu, ktera specifikuje samotnou fyzickou ko-

munikaci. Jejim tkolem je inicializace, udrzovani a ukoncovani fyzického spojeni mezi
koncovymi systémy. V této vrstvé se definuji vSechny elektrické a fyzikalni parametry
zarizeni. Stanovuje zpiisob pienosu bitii. Pfenosovou jednotkou je bit.
Linkova vrstva
Linkova vrstva poskytuje spojeni mezi dvéma sousednimi uzly sité a zodpovida
za organizaci dat do ramcu a zajisténi hop-by-hop doruceni dat. Na této vrstvé aktivné

operuji rozdélovace. Pfenosovou jednotkou je ramec.
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Sitova vrstva
Cilem sitové vrstvy je sestaveni a doruceni paketl odesilatele k piijemci, doru-

¢eni paketu mize nékdy znamenat cestu pres nékolik nezavislych siti, tato funkce se
nazyva smérovani. Na této vrstvé aktivné operuji smérovace a pouziva se zde pro nas
dtlezity protokol IP, smérovace umoziuji zasilani paketli mezi sitémi, které pouzivaji
jiny protokol linkové vrstvy. Jednou z funkci této vrstvy je, Ze preklada logickou adresu

na fyzickou. Pfenosovou jednotkou je paket.

Transportni vrstva
Transportni vrstva zajiStuje spolehlivé doruceni zpravy siti mezi koncovymi

uzly, poskytuje mechanismy na detekci chyb a kontroluje proud dat. V transportni
vrstvé se pouzivaji pro nas dva diilezité protokoly TCP a UDP. Obdrzi data z vyssi vrstvy
arozdéli je do mensich segmentd, které piredava sitové vrstvé. V opacném smeéru tyto

mensi segmenty znovu spojuje. Pfenosovou jednotkou je TPDU.

Relacni vrstva
Funkce této vrstvy je takovd, Ze navazuje, udrZuje a spravuje spojeni mezi apli-

kacemi, poskytuje sluzby jako autentikace, autorizace. Pfenosovou jednotkou je SPDU.

Prezentacni vrstva
Prezentacni vrstva transformuje data do takové podoby, které aplikacni vrstva

rozumi a bude s nimi moci pracovat. Pfenosovou jednotkou je PPDU.

Aplikacni vrstva
Nejvyssi vrstva referencniho modelu, s touto vrstvou pracuje koncovy uZivatel,

at' se jedna o programatora nebo obycejného uZivatele. V této vrstvé se definuje poza-

dované spojeni. Prenosovou jednotkou je APDU. [13] [14]

2.2.3 Dulezité protokoly

V nasledujici kapitole budou popsany jednotlivé dilezité protokoly vyuZivané

ke komunikaci v nékterych primyslovych sbérnicich.

Internet Protocol
Jedna se nejpouzivané;jsi protokol pro komunikaci v pocitacovych sitich. Pracuje

na sitové vrstvé referencniho modelu ISO/OSI. Tento protokol prifazuje k rozhrani
jeho logickou adresu. V soucasné dobé se nejvice vyuziva [Pv4 verze tohoto protokolu,
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ktera pracuje s 32bitovymi adresami, coZ znamena, Ze poskytuje 4,294,967,296 celko-
vych logickych adres. Z diivodu velké popularity tohoto protokolu a celkového svéto-
vého rozsiteni pocitacovych siti tyto adresy pomalu dochazeji, proto vznikla novéjsi
verze protokolu IP, ktera se jmenuje IPv6 a pracuje s 128bitovymi adresami, celkovy
pocet adres v této verzi dalece piesahuje jeho pivodni verzi (7,9x10”28krat). Protoko-

lové ¢islo pro IPv4 je 4. [15]

IP protokol pracuje s IP paketem, ten je vytvoren ptridanim IP hlavicky do kaz-
dého prichoziho segmentu data pred odeslanim do niZsi vrstvy. Hlavi¢ka IP paketu se
sklada z nékolika informaci o paketu, mezi né patri cilova a vychozi IP adresa, TTL, in-
formace o pouZitém protokolu, celkova délka a dalsi. Celkové ma IPv4 hlavicka 14 pa-

rametrl z nichZ jeden je volitelny. [16]

Tabulka 1: Schéma hiavicky protokolu IP
Zdroj: vlastni zpracovani

Délka
Verze
(4) hlavicky | Typ sluzby (8b) Celkova délka (16b)
(4b)
Offset fragmentu
Identifikace (16b) Priznaky (3b)
(13b)
TTL (8b) Protokol (8b) Hlavi¢kovy kontrolni soucet (16b)

Zdrojova IP adresa (32b)

Cilova IP adresa (32b)

MoZnosti (0 - 32b)

Na schématu jsou k vidéni vSechny parametry pouzité k popsani komunikac¢niho

protokolu IP, funkce jednotlivych poli jsou tyto:

e Verze - identifikuje verzi pouZitého IP protokolu, pro IPv4 ma toto pole hodnotu

4,

o Délka hlavicky - specifikuje celkovou délku hlavicky. Minimalni hodnota je 20B

a maximalni je 60B.
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Typ sluzby - urcuje, jak nakladat se zaslanym datagramem.

Celkova délka - délka celého paketu (hlavicka + data), minimalni délka je 20B a
maximalni 65 565B.

Identifikace - je pridélena paketiim jasna identifikace, kviili mozZné fragmentaci
pii priichodu siti, urcuje skupiné paketi prislusici jedné zpravé stejny identifi-
kator.

Priznaky - slouZi k identifikaci a kontrole fragmentace, prvni priznakovy bit je
vZzdy nulovy, druhy je bit, ktery urcuje, zdali je moZné tento paket fragmentovat
a treti urcuje, jestli se nejedna o posledni paket ze série fragmentovanych pa-
ketl. Posledni piiznakovy bit ma hodnotu nastavenou na logickou jedna pro

vSechny pakety kromé posledniho.

Offset fragmentu - toto pole umoZziiuje cilovému zarizeni sestaveni fragmento-
vané sekvence do ptivodniho paketu. Pro prvni fragment je vzdy nulovy a maxi-

malni moZny offset je 8191.

TTL - urcuje Zivotnost datagramu, jedna se o opatreni proti zacykleni, kazdé za-
fizeni pracujici se sitovou vrstvou dekrementuje TTL o jedna, pokud se TTL

zmens$i azZ na hodnotu 0, aniz by se datagram dostal do cile, je zahozen.
Protokol - definuje protokol vyssi vrstvy.

Hlavi¢kovy kontrolni soucet - slouzi ke kontrole chyb hlavi¢ky, pokud paket do-
razi na smérova¢ a smérovac vypocita jiny kontrolni soucet, nez je v hlavicce

uveden, je tento paket zahozen.
Zdrojova IP adresa - IP adresa vysilajiciho paket.
Cilova IP adresa - IP adresa zarizeni, které by mélo paket prijmout.

MozZnosti - pole pro rozsitujici moZnosti, uzivané pro testy sité nebo jeji bezpec-

nosti. [17]

20



Transmission Control Protocol
Je protokolem transportni vrstvy a je jednim z hlavnich protokolii ethernetové

komunikace, je ¢asto nazyvan TCP/IP protokolem, kvtili jeho uzké spoluprici s IP pro-
tokolem. TCP poskytuje spolehlivou, organizovanou a kontrolovanou datovou vyménu
mezi béZicimi zarizenimi komunikujicimi ptes IP, pakety se cestou siti mohou ztratit,
nebo zménit poradi, v takovém pripadé TCP Zada o preposlani zpravy nebo je sefadi do
jejich ptivodni podoby, aproto se pouziva pro zasilani takovych dat, které musi spoleh-
livé dorazit k prijemci v urcitém poradi. Spoléhaji se na néj internetové aplikace jako
World Wide Web, vzdalena sprava a jiné. Protokolové ¢islo pro TCP je 6. [18]

Tabulka 2: Schéma hlavicky protokolu TCP
Zdroj: vlastni zpracovani

Zdrojovy port (16b) Cilovy port (16b)

Cislo sekvence (32b)

Potvrzovaci ¢islo (32b)

Délka Rezer- | Kontrolni piiznaky Velikost okénka (16b)
hlavi¢ky | vovano (9b)
(4b) (3b)
Kontrolni soucet (16b) Urgent pointer

MoZnosti (0 - 32b)

Na schématu je znazornéna hlavicka TCP protokolu, jednotlivé parametry plni

tyto ukony:
e Zdrojovy port - urcuje port aplikace, ke kterému paket naleZzi.
e Cilovy port - urcuje port aplikace, do které ma paket putovat.

o Cislo sekvence - se pouziva k segmentaci zpravy u odesilatele a jeji sestaveni u
prijemce. Pomaha obou stranam hlidat, kolik dat bylo jiZ preneseno a pokud byla

data obdrZena ve Spatném poradi, slouzi k jejich fadnému sestaveni.

e Potvrzovaci ¢islo - toto pole obsahuje Cislo sekvence nasledujictho segmentu,

ktery je o¢ekavan, na zacatku prenosu neni nastaveno.
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Délka hlavicky - indikuje celkovou délku hlavi¢ky. Maximalni délka hlavicky je

60B a minimalni 20B.
Rezervovano - nastaveno na nula.
Kontrolni ptiznaky - obsahuje 9 jednobitovych ptiznakii:

o NS -je priznak, ktery pomaha chranit odesilany paket, jedna se o experi-

mentalni priznak.
o CWR - znadi odesilateli, Ze obdrZel paket s nastavenym ECE priznakem.
o ECE - madva vyznamy dle SYN priznaku.
o URG - indikuje Ze pole urgent pointer obsahuje validni data
o ACK - indikuje Ze pole potvrzovaci ¢islo obsahuje validni data.

o PSH - znamena diilezity pienos, ktery by se mél do cilové aplikace dostat

prednostné.
o RST - pokud je nastaven, dojde k restartovani prenosu.

o SYN - synchronizace sekvencnich Cisel, mél by byt nastaven pouze v prv-
nim datagramu z vysilajiciho a prijimaciho zatizeni.
o FIN - indikuje posledni datagram odesilatele.
Velikost okénka - urcuje, jak velka data mohou byt zaslana pred potvrzenim je-
jich obdrZeni. Pokud je okénko nastaveno na zbyte¢né nizkou hodnotu, dochazi
k nepotrebnému zpomaleni prenosu dat, zatimco pokud je nastaveno na vyso-

kou hodnotu, mize dojit k zahlceni sité, nebo prijemce nebude schopen data

vcas zpracovavat.

Kontrolni soucet - je generovan odesilatelem jako technika, ktera pomaha pfti-

jemci detekovat poskozeny pienos.

Urgent pointer - je vétSinou nastaven na nulu a ignorovan, avSak s nastavenym

ptiznakem URG odkazuje na ¢ast dat, kterd jsou potieba vyridit prioritné.

MoZnosti - pole pro rozsirujici moznosti. [19] [20] [21] [22]
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User Datagram Protocol
Je druhym hlavnim protokolem transportni vrstvy, ktery slouZi pro opacny tucel

nez TCP, je pouzivan pro zpravy, které jsou tfeba dorucit co nejrychleji. Na rozdil od
TCP nenavazuje spojeni a je nespolehlivy, ale tyto nevyhody jsou vynahrazeny dosaho-
vanou rychlosti, je vyuzit naptiklad pro prenos videa, kde nevadi, kdyz je par paketi
cestou ztraceno. Protokolové ¢islo pro UDP je 17. [23]

Tabulka 3: Schéma hlavicky protokolu UDP
Zdroj: vlastni zpracovani

Zdrojovy port (16b) Cilovy port (16b)

Délka (16b) Kontrolni soucet (16b)

Jak je ze schématu patrné, hlavicka UDP protokolu je zna¢né jednodussi neZ hla-

vicka TCP protokolu, jednotlivé parametry maji tyto vyznamy:
e Zdrojovy port - urcuje port aplikace, ke kterému paket naleZi.
e Cilovy port - urcuje port aplikace, do které ma paket putovat.
e Délka - reprezentuje celkovou délku kazdého datagramu.
e Kontrolni soucet - podobné jako u TCP slouZi k detekci chybnych dat.

CIP

Je otevireny primyslovy protokol, vyuZivany pro automatiza¢ni aplikace a je po-
uzit napiiklad v EtherNet/IP protokolu. Obsahuje kompletni seznam sluZeb a zprav pro
kolekci vyrobnich automatizac¢nich aplikaci (fizeni, bezpecnost, pohyb a jiné). Povoluje
uZzivateli integrovat tyto vyrobni aplikace na ethernetové sité a internet. Je nezavisly na
médiu, a proto je velmi podporovany. Existuje nékolik protokolti vyuzivajici CIP jsou to
EtherNet/IP, DeviceNet, ControlNet a CompoNet, kazdy z téchto zpisobi definuje svij
specificky objekt, EtherNet/IP definuje dva objekty, jeden pro TCP/IP a druhy pro
Ethernet.

CIP je striktné objektové orientovany a kazdy uzel je modelovan jako mnoZina
objektli v definovaném tvaru. Kazdy objekt representuje urcity element uzlu jako pfi-

slusnost k jistému typu podporovanych zarizeni, vSechna zarizeni stejného typu maji
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stejné atributy a chovaji se stejné. Jeden uzel miiZe obsahovat vice nez jeden objekt stej-

ného typu. [24]
2.3 ProfiNet

Dostavame se k prvni priimyslové sbérnici ProfiNet. ProfiNet je otevieny, na vy-
robci nezavisly standard pro priimyslovy ethernet. Byl vyvinut organizaci Profibus Nut-
zer /user Organization ve spolupraci s firmou Siemens a je zaloZen na primyslové sbér-
nici ProfiBus, kterou rozsiruje na ethernet. Podporuje tfi topologie linii, vétev a strom,

i kdyZ je podporovana topologie do linie, nedoporucuje se ji pouZivat.

Pracuje na ctyrech vrstvach referen¢niho modelu ISO/0S], a to na vrstvé apli-
kacni, transportni, sitové a fyzické. Nemusi vSak pouzivat vSechny Ctyti vrstvy, to zaleZi
na pouziti komunika¢niho mechanizmu, ProfiNet pouziva tri, normalni zptisob komu-
nikace, ktery pouziva pro datové prenosy protokoly TCP/IP a UDP/IP. Tento zpiisob
komunikace se uziva pro zpravy, které nejsou potireba dorucit co nejrychleji, jako para-

metrizace a nastaveni komunikace. Tomuto komunika¢nimu zptlisobu se také rika CBA.

Dals$im zptisobem komunikace je real-time neboli komunikace v redlném case,
ktery vynecha tieti a Ctvrtou vrstvu referencniho modelu ISO/0S], tento zptisob komu-
nikace je pouzivan pro takovy typ dat, jenz je kriticky pro vyrobu a vyZaduje co nej-
mensi odezvu, je cyklicky a spoustény lokalnimi ¢asovaci. ProfiNet nabizi specidlni ko-

munikacni kandl, ktery je urcen primo tomuto typu komunikace.

Poslednim zpisobem komunikace je takzvany izochronni realny cas, zkracené
IRT. Tato komunikace je pouZivana na zvlastni aplikace vyZadujici velice nizkou odezvu.
Pii pouZziti IRT je mozZné sniZit casovy cyklus sbérnice aZ na 1ms, piricemz omezi kolisani
odezvy (jiter) na 1us, coz pro tento komunikacni typ jasné definuje determinismus. Pro-
fiNet nabizi dva komunikacni kanaly, které mohou bez kolizi existovat vedle sebe, a to
pravé kanal pro IRT a kanal pro dal$i komunikaci, ktery mize vyuzivat jeden ze dvou

piredchozich komunika¢nich moznosti. [25]
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2.3.1 ProfiNet 10

ProfiNet 10 je standard pro ProfiNet, ktery se stara o komunikaci s periferiemi a
piimo definuje komunikaci s pfipojenymi perifernimi zatizenimi. Definuje cely zptisob
vymény dat mezi kontrolerem a zarizenimi. ProfiNet 10 pouZiva provider-customer mo-
del vymény dat namisto master-slave, ktery je hojné pouzivany mezi ostanimi priamys-

lovymi sbérnicemi zaloZenymi na ethernetu.

V ProfiNet IO, rozliSujeme tri typy zarizeni, IO Controller, 10 Device a 10 Super-
visor. 10 Controller zpravidla chapeme jako PLC, které tidi 10 Device, jenz jsou pripo-
jené aktivni prvky jako senzory. 10 Supervisor je pak aplikace pocitace nebo HMI, ktera
slouZi pro kontrolu pripojeni, spravné funkcionality zarizenich nebo pro vizualizaci dat.

[26]
2.4 EtherCAT

Dalsi primyslovou sbérnici zaloZenou na Ethernetu je EtherCAT, ptivodné byl
vyvinut firmou Backhoff, ktera jeji vyvoj pozdéji svérila do rukou EtherCAT Technology
Group spravujici EtherCAT dodnes. Jedna se o open-source protokol a jeho komunikace
je efektivni a prima. Ma sice omezeny pocet pripojenych zatizeni pro jeden segment sité
na 35 535 zarizeni, avSak neni omezeno kolik segmentii v siti existuje. Neni designo-
vany pro standartni TCP/IP pakety a zaméfuje se pievazné na komunikaci v redlném
Case. Aplikacni vrstva EtherCATu je inspirovana z modelu, ktery vyuZziva sbérnice
CANOpen. EtherCAT vyuziva princip komunikace master-slave, kde master je typicky
ridici systém posilajici rdmce s pokyny prifazenym podiizenym zarizenim a slave je ti-
zena jednotka prifazenda k pravé jednomu master zarizeni, sit EtherCATu mtiZe pouzi-
vat riizné zplisoby zapojeni (topologii). Je schopen zpracovat 1000 vstupné-vystupnich
zarizeni za mikrosekundu nebo 100 os (servopohont, enkodérd, ... ) za 125 mikro-

sekund.

Jedna z odlisnosti EtherCATu od ostatnich ethernetovych primyslovych sbérnic
je ve zpusobu komunikace, ta probiha tak, Ze master posle zpravu do celého segmentu
jeho sité, ktera obsahuje data pro vSechny adresované, jemu prifazené podiizené jed-

notky. Data jsou poté odebirana pfi jejich cesté zatizenim, tomuto zptlisobu se fika , on
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the fly“, tento zptisob komunikace je dobte predvidatelny, coz z EtherCATu déla velice
deterministickou sbérnici. Diky ,,on the fly* zplisobu komunikace je tvofena zminiovana
rozli¢nost pouZitych topologii, da se kuprikladu udélat takovou topologii, kterd bude
v kritickém segmentu sité cyklena, tudiZ pfi preruseni jednoho média, bude existovat

nahradni cesta do adresovaného zarizeni.

EtherCAT nabizi dva zplisoby vymény dat cyklicky a acyklicky, pri¢emz cyklicky
je zakladni zplisob komunikace mezi master a slave zafizenimi, tento zptsob poskytuje
vyborné rea-time vlastnosti s rozsifenou moznosti diagnostiky. Acyklicky zptisob pod-
poruje riizné protokoly podporujici IP tyto protokoly zpravidla funguji k diagnostice
nebo konfiguraci zarizeni, za pouziti Automation Device Specification over EtherCAT
protokolu, jenZ je specificky protokol vyvinuty pravé za ucelem acyklické komunikace
bez naruseni cyklické. Po EtherCATu podporované protokoly jsou napiiklad CANopen
over EtherCAT, Servodrive profiles over EtherCAT, File Access over EtherCAT. [27] [28]

VIV

kou (hardwarovou) nebo aplika¢ni (softwarovou) chybou. Jako hardwarovou chybu
chapeme pierusené prenosové médium nebo zménu topologie, coz zplisobi, Ze data od
master zarizeni nenajdou cestu ke svému adresatu, dalsi moZnou hardwarovou chybou
je, Ze vSechny rdmce dorazi do adresovanych zarizeni, ale bitova sekvence je poskozena
(corrupted). Pojmem softwarova chyba rozumime chybu aplikace, tu mize zpisobovat,
kdyZ parametry zaslané master zarizenim béhem start-up faze (konfigurace), jsou
Spatné nebo nespliuji o¢ekavani slave zarizeni (Spatna velikost dat, Spatna konfigurace,
Spatny cycle time), nebo kdyZ slave zarizeni, jeZ do urcitého ¢asu béZel bez chyby (er-
ror-free), zacne bezdiivodné zpiisobovat chyby, to miliZe byt zapricinéno ztratou syn-

chronizace nebo vyprseni platnosti dozoru. (watchdog). [29]

2.4.1 Diagnostika

Diagnostika se déli na hardwarovou a softwarovou a cyklickou a acyklickou.
Cyklicka diagnostika probiha v kazdém PLC cyklu, hlavnim cyklickym diagnostickym
prostiedkem je working counter, kterym je zakonc¢en kazdy EtherCAT datagram, ten je

inkrementovan pri kazdém priichodu slave zarizeni, pokud se datagram vrati do master
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zarizeni s invalidnim working counterem, jsou data nesena timto datagramem zaho-
zena. Informace o working counteru mohou byt master zarizenim zaslana do kontrolni
stanice (PC, HMI). Acyklicka diagnostika probihd mimo PLC cyklus, obvykle se jedna o

kontrolni aplikaci.

Hardwarova diagnostika je zakladni poskytovanou diagnostikou, a jak vychazi
z nadzvu je na fyzické Grovni, zpravidla se jedna o chybové ¢itace poskytované slave jed-
notkami, které jsou piistupné na pamétovych adresach (memory adresses).

7 7o

1) Master Lost Frame Counter - je ¢ita¢ ztracenych ramct na strané ridici jednotky,
ramec je povazovan za ,ztraceny*, pokud se viibec nevrati z priichodu siti nebo se

vrati poSkozeny, a tudiZ je informace, kterou nese povazovana za zbyte¢nou.

2) Hardware Error Counters - je skupina ¢itaci, které hlidaji chyby na samotném pie-

nosovém médiu.

a. Link Lost Counter - tento volitelny citac se pricte pokazdé, co dojde k fyzic-
kému preruseni spojeni mezi zatizenimi, mezi pravdépodobné piiciny pre-
ruseni spojeni patii externi elektromagnetické ruseni, poskozeni pienoso-

vého média, preruseni dodavky elektiiny nebo reset zarizent.

b. Link Activity LEDs - nenf sice citac, ale slouzi k diagnostice hardwarovych
chyb, kazdé EtherCAT slave zarizeni ma povinné LED diodu, ktera signalizuje

fungujici komunikaci pro kazdé sitové rozhrani.

c. Invalid Frame Counter - tento citac je povinny a je tedy aktivni nehledé na
nastaveni komunikace, inkrementuje se pti vyskytnuti chyby signalizace a

indikuje chybné ramce. Mezi moZné priciny patii elektromagnetické ruseni

nebo poskozena zarizeni.

i. RX Error Counter - oznacuje individualni chybny symbol a mtiZe na-

stat uvnitr i vné ramcu.

ii. CRC Error Counter - oznacuje ramce, jejichZ bitova sekvence byla po-

Skozena a vyskytuje se jen uvnitf ramct.
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Softwarovou diagnostikou je rozuména kontrola pomoci chybného stavu zari-
zeni. Kazdé slave zarizeni v EtherCAT siti je fizené EtherCAT stavovym zarizenim (mas-
ter) a hlasi sviij stav (state) nebo ptiznakovou chybu (flag error) ve stavu zarizeni ,state
machine“, ke kterému se pristupuje na registru Status_register 0x0130. Pokud chce
master novou informaci o stavu zarizeni, zasSle mu zpravu se zménou AL_status registru
0x0120 ve slave zarizeni, takovato zména stavu je moZn3, jen pokud se jedna o error.

Stavy slave zarizenich mohou byt tyto:

e Init - vtomto stavu neni mozZné se zarizenim komunikovat ani cyklicky ani

acyklicky

e PreOP - vtomto stavu je moZné se zarizenim komunikovat acyklicky nikoliv

vSak cyklicky

e SafeOP - oba komunikac¢ni zplisoby jsou povoleny, avsak cyklické vystupy zista-

vaji v preddefinovaném stavu
e OP - oba komunikac¢ni zptisoby povoleny bez omezeni

e Boot - volitelny stav pro aktualizaci firmwaru, pouze acyklicky prenos [30]

2.5 Siemens S7 Communication

S7 proprietarni komunikacni protokol je vyvinuty firmou Siemens, slouzi k pro-
pojeni ridictho zarizeni sité (PLC) a kontrolniho zarizeni (PC). VétSinou vyuZiva pro
primyslové sbérnice celkem rozsifreny master-slave zptisob rizeni, v nékterych piipa-
dech tento zptsob rozsituje na klient-server. V tomto pripadé slouZi jako slave jednotka
PLC a master PC, existuje vSak nékolik vyjimek, kdy PLC slouZi jako master. S7 protokol
je takzvané function-command orientovany, to znamend, Ze komunikace je sloZena
z fadného S7 pozadavku a fadné S7 odpovédi, i pro tuto skutecnost existuje nékolik vy-
jimek. PoCet paralelnich prenosti a maximalni délka PDU je urcena pti konfiguraci pri-

pojeni (smluveno pri nastavovani komunikacnich parametri).

PC (master-klient) posila S7 pozadavky na podiizené zarizeni. V této siti existuje
moZznost peer-to-peer propojeni, které zac¢ina vyslanim funkéni zpravy BLOCK SEND ze

strany vysilace a odpoveédi o potvrzeni tohoto prenosu funkci BLOCK RECEIVE.
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2.5.1 S7 PDU

S7 protokol implementuje sluzbu TCP/IP transportni vrstvy referentniho mo-

delu ISO/0S]I, je zabalen do TPKT a ISO-COTP protokolti, coz slouzi k prenosu S7 PDU

pomoci TCP. Sklada se ze tfi ¢asti header, parameters a data.

Header - hlavicka obsahuje dilezité informace o prenesenych datech, a to délku
pirenasenych dat, PDU odkazy a typ zasilané zpravy. Je dlouha 10-12 bytd, potvr-
zovaci zpravy obsahuji 2 byty navic, kdyby nastala chyba a bylo treba zaslat chy-

bovou zpravu. Hlavicka se sklada z téchto osmi ¢asti:

o Protocol ID - konstanta k identifikaci pouZivaného protokolu, toto pole

ma délku 1 B.
o Message Type - obecny typ zpravy s délkou 1 B, celkové mohou byt ctyti
typy zprav.
= 0x01 Job Request - je pozadavek poslany ridicim zarizenim, miize
jit o Cteni/zapis do paméti, ¢teni/zapis do blokd, spusténi/vypnuti
zatizeni a nastaveni komunikace.

=  0x02 Ack - jedna se o jednoduché potvrzeni zpravy posilané slave

zarizenim bez pole s daty

= 0x03 Ack-Data - potvrzeni s daty, obsahuje odpovéd na pozada-

vek

= 0x04 UserData - rozsireni ptivodniho protokolu, pole pro parame-
try, obsahuje ID poZadavku/odpovédi (pouZzivaji ji predevsim pro-

gramatofi pro debug, nastaveni ¢asu nebo bezpecnostni funkce).
o Reserved - je vZdy nastaven na 0x0000 a jeho délka je 2 B.

o PDU Reference - generovano masterem, zvySovano s kazdym novym pre-
nosem, pouziva se ke spravnému priirazeni odpovédi k pozadavku, pro

toto pole se pouziva mala endianita, ma délku 2 B.
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o Parameter Length - délka pole s parametry, vyuZziva velkou endianitu a

jeho délka je 2 B.

o Data Length - délka pole s daty, vyuziva velkou endianitu a jeho délka je
2 B.

o (Error Class) - pritomen pouze v Ack-Data zpravach pro pripad chyby a

ma délku 1 B.

o (Error Code) - ptitomen pouze v Ack-Data zpravach pro pripad chyby a
ma délku 1 B.

e Parameters - obsah parametrového pole se méni v zavislosti na funkénim typu

PDU a zpravé, kterou ma prenaset.

e Data - volitelné pole pro data, pokud néjaka jsou (pamétové hodnoty, blok kédu,

firmwarova data apod.) [31]

2.6 Modbus TCP/IP

Modbus TCP/IP byl prvnim primyslovym Ethernetem zaloZen v roce 1999. Roz-
Sifuje zadkladni Modbus protokol na Ethernet. Neni povazZovan za real-time protokol, a
to i navzdory tomu, Ze plivodni Modbus je povazZovan za velmi deterministicky proto-
kol, avSak nabizi real-time zpisob komunikace. UmozZiuje pirendSeni dat po riiznych
sbérnicich a sitich (RS-232, RS-485, Ethernet TCP/IP). PouZiva princip klient-server ko-
munikace, ta je podobna jako master-slave, avSak nabizi moZnost ustavicného zasilani
dat klientem serveru. Jednd se o otevieny a relativné jednoduchy protokol. Komunikace
mezi Modbus TCP fidicim prvkem a Modbus TCP podtizenym prvkem funguje na Cty-
fech typech zprav, jedna se o tyto zpravy: Modbus request, Modbus confirmation, Mod-

bus indication, Modbus response.
e Modbus request je zprava poslana po siti klientem k inicializaci transakce
e Modbus indication je potvrzeni o prijeti Modbus requestu ze strany serveru
e Modbus response je odpovéd poslana serverem

e Modbus confirmation je odpovéd’ piijata na strané klienta
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Modbus TCP master zafizeni ma dvé moznosti komunikace, miize komunikovat
primo s jednim, nebo vSemi slave zarizenimi v jeho siti, kdeZto slave zarizeni nemaji
moznost pfimo komunikovat mezi sebou. Master zatizeni (klient) posila poZadavky
(request telegram, service request) na slave zarizeni (server) a ten mu dle funkéniho
kédu zpravy zasle pozadovana data (response telegram), miiZe nastat situace, Ze slave
jednotka nemuZe pozadavek klienta zpracovat, v takovém pripadé odesila misto odpo-
védi chybovou zpravu (error function code, exception response). Pro konfiguraci, mo-

nitorovani a kontrolovani vstupné/vystupnich zarizeni se vyuzivaji pamétové registry.

vvvvvv

vV

2.6.1 Modbusové funkce a registry

Modbusové registry

Tabulka 4. Seznam podporovanych registrui v Modbusu
Zdroj: vlastni zpracovani

Odkaz Typ Nazev registrii | Popis

0xxxx read/write | discrete out- Ox reference adresy se pouzivaji pro vy-

(1-9999) put coils psani digitalnich vystupnich kanalt

1xxxX read-only | discrete inputs | On / Off status reference 1x je kontrolo-

(10001- contacts vana korespondujicim digitalnim vstupo-

19999) vym kanalem

3XXXX read-only | analog input obsahuji 16bitové ¢islo z externiho

(30001- registers zdroje (analogovy signal)

39999)

4XXXX read/write | analog output | pouZiva se k ukladani 16bitovych nume-

(40001- holding regis- | rickych dat (bindrni nebo decimalni),

49999) ters nebo k odesilani dat z CPU na vystupni
kanaly
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Odkaz bereme jako jména lokaci, tato Cisla v samotné zpravé nenajdeme, jsou
totiZ nahrazena jejich adresami. Napriklad prvni Holding registr, ¢islo 40001, ma dato-
vou adresu 0000. Rozdil mezi témito hodnotami je stanoven offsetem. Kazda tabulka
ma jiny posun. 1,10001, 30001, 40001. [32]

Modbusové funkce

Tabulka 5. Funkcni zpravy podporované Modbusem
Zdroj: vlastni zpracovani

Kéd funkce | Funkce Odkaz
01 (01H) Read Coil (Output) Status 0xxxx
03 (03H) Read Holding Registers 4XXXX
04 (04H) Read Input Registers 3xXxxX
05 (05H) Force Single Coil (Output) 0xxxx
06 (06H) Preset Single Register 4XXXX
15 (OFH) Force Multiple Coils (Outputs) 0xxxx
16 (10H) Preset Multiple Registers 4XXXX
17 (11H) Report slave ID

Zde vidime vSechny moZné funkce, které v Modbus TCP master zatizeni miZeme
vloZit do zpravy urcené podrizenym jednotkdm. Klient zazada datové pole a poskytne
serveru potiebna dopliujici data potrebna ke spravnému splnéni akce doZadované Kli-
entskym poZadavkem. Datové pole typicky zahrnuje adresy registri, ¢itaci hodnoty a
data. Pro nékteré typy zprav nemusi toto pole existovat (ma nulovou délku), jelikoZ ne
vSechny zpravy tato data vyZzaduji. KdyZ zatizeni fungujici jako server (slave), odpovida
klientu (master), uziva k tomu ,function code field“, coz indikuje bud’ normalni (error-
free) odpovéd’, nebo hlasi, Ze se vyskytla prislusna chyba nebo vyjimka (exception re-
sponse). Normdlni odpovéd jednodusSe pieposild origindlni funkéni koéd, zatimco
bitu (most significant bit) na logickou 1. Naptiklad Read Holding Registers funkce ma
funké¢ni kod (0000 0011, 2), (03, 8), bez chyby se vrati tento kod beze zmény, ovSem
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pokud nastane chyba, tato zprava se zméni na (1000 0011, 2), (13, 8), takto je pak po-

slan v ,function code field“, kam je také pridan unikatni kéd chyby, ktery klientovi

(masterovi) definuje, co za chybu nastalo, nebo diivod proc¢ nastala.

Klientsky aplika¢ni program musi z tohoto divodu umét zvladat vyjimky (ex-

ception handling), jednim zptsobem je se pokouset zasilat originalni zpravu a ¢ekat na

spravnou odpovéd’, zaslanim diagnostického dotazu nebo jednoduché oznameni vy-

skytu chyby obsluze. [33]

Modbusové vyjimky

Tabulka 6. Seznam vyjimkovych zprav, jez mohou v Modbus komunikaci nastat

Zdroj: vlastni zpracovani

Kaod

Vyjimka

Popis

01

[llegal function

Funk¢ni kéd obdrZzeny v dotazu neni povolen

nebo neni validni.

02

Illegal data adress

Datova adresa obdrZena v dotazu neni slavem
(serverem) povolena hodnota nebo neni va-

lidni.

03

[llegal data value

Hodnota obsazend v dotazovém datovém poli

neni povolena slavem nebo neni validni.

04

Slave/Server device failure

Slave (server) selhal béhem exekuce programu.
Neobnovitelnd chyba nastala, kdyZz se slave

(server) snaZil provést pozadovanou funkeci.

05

Acknowledge

Slave (server) piijal pozadavek a zpracova-
vaho, kjeho zpracovani ovSsem potiebuje moc
Casu. Tato vyjimka je poslana, aby se piedeslo

timeout chybam na strané mastera (klienta).

06

Slave/Server device busy

Slave (server) zpracovava Casové narocnou
akci. Master (klient) by mél vyckat a preposlat

pozadavek, kdyZ je slave zatizeni volné.
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07 | Negative acknowledge Slave (server) nemitiZe vykonat funkci Zddanou
v dotazu. Master (klient) by mél vyzadat dia-
gnostickou informaci ze zarizeni, které vratilo

chybu.

08 | Memory parity error Slave (server) se pokusil ¢ist prodlouZenou pa-
mét, ale narazil na paritni chybu v paméti. Mas-
ter (klient) miize zkusit znovu poslat pozada-

vek, ale miize byt vyzadovan servis na strané

slave.
0A | Gateway problem Vychozi brana neni piistupna
0B | Gateway problem Cilené zarizeni neodpovédélo, tato vyjimka je

generovana vychozi branou.

FF | Extended exception re- | Vyjimkové PDU obsahuje vice informaci o vy-
sponse jimce, posila se navic pole o délce 2 bytd, které
zasila bytovou délku, ktera je tieba k popisu na-

stané chyby.

2.7 Ethernet PowerLink

Vyvijen organizaci Ethernet PowerLink Standardization Group je open-source
protokol, vyvinut za tiCelem vytvoreni velmi rychlé sbérnice na platformé FastEthernet
s deterministickymi odezvami a minimdalnim rozptylem Casovani telegramt, kromé
cyklické vymény dat podporuje komunikaci acyklickou, ktera nijak neomezi komuni-
ISO/0SI. Je navrZen podle standardu FastEthernet odpovida mu topologii, provedenim
fyzické vrstvy a rychlosti (100 Mb/s). K adresaci vyuzivda MAC adresy. Prvky jeho sité
se sklddaji z Managing node (MN) a Controlled nodes (CN), ridici uzel, fizené uzly a

z opakovacich jednotek, coZ jsou jen posilovace signalu nebo rozdélovace.
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MN - implementuje automatizacni a kontrolni ulohy (¥idici prvek napriklad
PL(C), stara se o sitovou komunikaci a v komunikacni siti Ethernet PowerLink se

vyskytuje pouze jeden.

CN - jsou ostatni zarizeni s komunika¢nimi vlastnostmi, spadaji mezi né napfi-
klad senzory, celkovy pocet téchto zaiizeni je omezen na 240 fizenych uzli na

jeden ridici uzel.
Switch/Hub - aktivni prvek sité pro vétvéni, nebo posilovani signald.

Zakladni cyklus Ethernet PowerLinku probiha takto, po start-up sekvenci zacne

real-time doména pracovat dle pfedem stanovenych podminek, rozvrh zakladniho

cyklu je kontrolovan Managing nodem (master zarizenim), celkova ¢asova narocnost

cyklu zavisi na mnoZstvi Izochronnich dat, asynchronnich dat a pocet adresovanych za-

tizeni v cyklu. Zakladni cyklus sestava z téchto fazi:

Start phase - fidici zarizeni vysle synchronizacni zpravu pres vSechna zarizeni,

tento ramec se nazyva Start of Cycle (SoC).

[sochronous phase - ridici zarizeni zavola kazdé zatizeni a dotaze se, aby mu
zaslalo Casové Kkritickd data pro proces nebo ovladani pohybu poslanim Poll
Request (PReq) ramce, tato adresovana zatizeni odpovi pomoci Poll Response
(PRes) ramce. Béhem této faze naslouchaji vSechna zatizeni vSem datlim, ktera

se na siti v této fazi vyskytuji.

Asynchronous phase - ridici zatizeni da prava prave jednomu zatizeni, pro zasi-
lani ad-hoc dat, coZ mezi témito zatizenimi vytvori komunikac¢ni kandl, zaslanim
Start of Asynchronous ramce a adresované zarizeni odpovi. IP standardové ori-

entované protokoly a adresovani je v této fazi povoleno.

Kvalita real-time komunikace zavisi na presnosti celkového zakladniho ¢asu cyklu.

Délka jednotlivych fazi se mliZe lisit, dokud celkovy fazovy cas spada do ¢asovych hranic

pro cely cyklus, tento cyklovy €as je monitorovan fidicim zatrizenim, ¢asy jednotlivych

fazi se daji konfigurovat. [34]
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2.8 EtherNet/IP

Vyvijen spolecnostmi Allan Bradley (Rockwell Automation) a Open DeviceNet
Vendors Association je otevieny primyslovy standard, ktery byl prvné prezentovan
v roce 2001. Byl navrZen tak, aby plné spolupracoval s klasickym Ethernetem a vyuziva
pro néj definovany komunikacni model (beze zmén na prvni az ¢tvrté vrstvé referenc-
niho modelu ISO/0SI) a topologie. Je jednou ze Ctyft siti, ktera rozsituje CIP na primys-
lovou sit. Jeho komunikace neni primarné zamérena cyklicky ale casové, je proto nutné,
aby kontrolni ptikazy byly v¢as doruceny. Kazdy uzel v siti ma predem definovany typ
se specifickym ucelem, tato definice zarizeni se nazyva profil. Mize koexistovat s kla-
sickou ethernetovou komunikaci na jedné siti. Standard EtherNet/IP definuje tfi typy
zarizeni:

e Messaging class - takto definované zarizeni podporuje explicitni komunikaci bez

moZnosti implicitni, typicky se jedna o zarizeni ke konfiguraci nebo diagnostiku.

e Adapter class - takto definované zarizeni zpracovava data v real-time reZzimu,
nemiuZe vSak samo navazovat spojeni, typicky se jedna o vstupné/vystupni zari-

zendi.

e Scanner class - takto definované zarizeni navazuje spojeni pro datovy pienos
v realném Case se zaiizenimi Adapter class nebo s ostatnimi zatizenimi jejich

typu, typicky se jedna o ridici prvky v siti naptiklad PLC. [35]

Kvyméné dat vyuzivad EtherNet/IP oba protokoly transportni vrstvy TCP/IP
a UDP/IP vzhledem k tomu, Ze CIP vyuZiva customer-producer, je tato architektura po-
uzita i pro komunikaci v EtherNet/IP. Protokol CIP rozliSuje komunikaci na cyklickou
implicitni, ktera slouzi k pfenosu vstupné/vystupnich zprav, ty jsou zprostredkovany
uzitim UDP/IP protokoli a explicitni dotaz/odpovéd’ telegramy ke konfiguraci a ziska-
vani dat mezi dvéma uzly sité, tato komunikace probiha za pouziti UDP/IP protokoli.

[36]

Pro zahdjeni spojenti je ze Zadatele (originator) vyslana explicitni zprava o poza-

davku k vytvoreni spojeni (Forward_Open) cilovému uzlu (target), v této zpraveé jsou
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obsaZeny navrhy parametri. Pokud je cilové zatizeni schopné spojeni navazat, je za-
slano potvrzeni, které obsahuje jizZ konecné parametry, za kterych je spojeni navazano.
Mezi spojovaci parametry patii: Identifikator, zptisob pienosu, spoustéci mechanismus
komunikace, poCet a format dat. Identifikator (Connection ID) slouZi k jasné identifikaci
spojeni, a je rizny pro oba sméry pienosu, zplisob prenosu vypliva z typu a zptisobu
odeslani dat. Spoustécim mechanizmem rozumime napriklad zménu stavu nebo cyklic-
kou komunikaci. Pokud je pocet prenasenych dat nulovy, je funkce zarizeni spravna a

probéhne vyména dat.

EtherNet/IP neni pfimo urcen pro ulohy v redlném case, pro zprostiedkovani
real-time vlastnosti pouzivd pouze zakladni mechanismy a spoléha se na rychlost

Ethernetu. [35] [37]

2.9 DalSi zpusoby komunikaci (OPC, 1/O Link)
2.9.1 OPC

OPC je sluzba, jejiz cilem je vytvorit jednotné komunika¢ni rozhrani mezi hard-
warem riznych vyrobct a softwarovymi produkty primyslové automatizace, pouziva

klient-server architekturu, kde klient i server jsou Cisté softwarové aplikace.

e Klient - prijima data z OPC serveru v definovaném protokolovém formatu a pre-

zentuje tato data uzivateli (HMI, grafy, reporty).

e Server - komunikuje s pripojenymi zatizenimi jejich komunika¢nim protokolem
(napft. Modbus), ziskana data prevadi do OPC formatu a poskytuje je nadtaze-

nym aplikacim.

Diky OPC je mozné do projektu zaradit zarizeni a aplikace riiznych vyrobcli nehledé na
komunikacni rozhrani. OPC protokol je definovan organizaci OPC Foundation prostied-
nictvim takzvanych OPC specifikaci, tato definice je volné pristupna technicka doku-

mentace.

Bez OPC je nutné pro kazdé zatizeni mit specialni ovladac pro ¢teni/zapis dat do

tohoto zarizeni a v piipadé vice ovladacli miize dochazet k vzajemnému ovliviiovani
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komunikace nebo k nekompatibilité s opera¢nim systémem. Pri potirebé pridani dal-

Siho zarizenti je treba Uprava ridiciho systému.

S OPC tyto starosti odpadaji, jelikoZ jediné komunikacni rozhrani mezi hardwa-
rovymi a softwarovymi systémy je OPC a spole¢ny komunikaéni kanal je zpravidla pod-

nikova sit' (Ethernet). Dochazi i k zjednoduSeni pridavani dal$ich stanic.
2.9.2 Priklady architektury OPC klient-server

Jednoducha aplikace na lokalni PC stanici
Oba programy (server + Klient) jsou naistalovany na jedné stanici. Tento zptlisob

je typicky pro jednotcelové aplikace napriklad monitorovani ¢erpaci stanice, vyrobniho
stroje, v pripadé potireby je moZné pocitac pripojit k siti a rozsirit o dalsi OPC prvky
Jednoducha aplikace v ramci Ethernetové sité
OPC Kklient a server jsou zvlast nainstalované na jinych stanicich, jednoduché

pridani dalsich OPC klienttii/serverd.

Rozsahla aplikace OPC

V projektu jsou Ctena data z vice OPC serverti a jsou zpracovavana ve vice klient-
skych PC stanicich, zpravidla tento systém najdeme ve velkych podnicich, kde operatori
monitoruji na svych pocitacich celé vyrobni linky, management sleduje stav vyroby, pla-
novaci sleduji plnéni planti vyroby, pracovnici kvality plnéni kvality vyroby. BéZné se
setkavame s projekty do deseti OPC servert, zhruba stejného poctu klientii a s nékolika

stovkami (az tisici) prendSenymi velicinami. [38]
2.9.310-Link

Dalsi moznosti realizace priimyslové komunikace je I0-Link. Ten vSak neni kla-
sickou priimyslovou sbérnici, jedna se o zplisob propojeni vstupné-vystupnich modult
pomoci jednoho ti{ nebo ¢tyr Zilového média do takového zarizeni, které slouZzi jako
mezivrstva pro master-slave komunikaci, v této mezivrstvé dochazi k transformaci sig-
nalu do takového tvaru, ktery je vyZadovan pro komunikaci s fidicim zatrizenim, zarize-

nim této mezivrstvy se nazyva [0-Link Master. Prikladem takovych zarizeni jsou Ether-
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netové 10 moduly, ty komunikuji se vstupné-vystupnimi zarizenimi pomoci 10-Linko-
vého pripojeni a tuto komunikaci prevadi na ethernetovou, skrz ethernet je poté reali-

zovana komunikace s ridicim zarizenim.

ProtoZe se jedna o snadné reSeni, ziskava oblibenost jak u vyrobci, tak u servis-
nich technikd, proto moduli pro I0-Link existuje nékolik a podporuje zna¢nou ¢ast pri-
myslovych sbérnic. Jednou z jeho nejvétSich vyhod je jednoduchost, jeho zavedeni do
priamyslové sité je ¢asové nenarocné a diky jednotnému pirenosovému také omezuje

obvykle ¢asové narocné zavadéni kabelt.

[0-Link podporuje tii typy zpravy. Process Data, ktera mohou obsahovat nej-
méné 1 bit a nejvice az 32 bytl dat s casem cyklu kolem 2ms. Service Data umoznuji
ziskani detailnich informaci o zatizeni, které obdrZelo tento typ zpravy jako konfigu-
raci, jméno zatizeni, typ zarizeni, sériova Cisla, status, detailni diagnostiku a podobné.
Events jsou poslednim typem zprav, oznacuje takové udalosti, které je potieba nahlasit
co nejrychleji. Tyto udalosti se béZné nestavaji, a proto nejsou zahrnuta v Process Data,

oznacuji napriklad alarmy.

Kazdé 10-Linkové zarizeni obsahuje takzvany 10-Link Device Description File,
ktery obsahuje informace, které toto zarizeni popisuji jako jeho sériové ¢islo, jméno a
identifikator vyrobce, podporované prenosové rychlosti a popis dat, ktera zatizeni po-

skytuje. [39] [40] [41]
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3.Pouzité technologie
3.1 CODESYS

CODESYS je softwarova platforma vyvijena v Némecku pro tvorbu aplikaci esi-
cich problémy priimyslové automatizace zaloZena na CoDeSys programovacim stan-
dardu IEC 61131-3. Vyvojarim poskytuje rozsahla integrovana reSeni pro pohodlné
projektovani automatizac¢nich aplikaci. Jedna se o globalné rozsifené vyvojové pro-
stredi s velkou podporou vyrobcii automatizacnich zarizeni. Jeho sluzeb vyuziva i né-
kolik univerzit, kde pomoci néj vyucuje programovani automatiza¢nich aplikaci. Pod-
poruje Sest programovacich jazyki Instruction List, Structured Text, Ladder Diagram,
Squential Function Chart, Function Block Diagram a Continuous Function Chart. Pro

testovaci ucely byl vyuzit CODESYS V3.5 Service Pack13.

vvvvvv

moznost spusténi virtualniho PLC v pocitaci, diky tomuto je mozZné s pocitatem nakla-
dat jako s master nebo slave zarizenim, podle potireby aplikace. [42] [43]

He Edr Vew Project Buid Onine Debug Tods Wndow Help v
BEEIE o f B XIMAGERSIRE TSR ), g X[z F o W]

[ET Messages - Totally 0 error(s), 0 warning(s), D messagefs) |

Lastbuld: @0 ¥ 0 Precomple: Project user: (nobody) (]

Obrazek 2: Zakladni prostredi CODESYS
Zdroj: vlastni zpracovani
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3.2 Raspberry Pi

Raspberry Pi je levny, maly pocita¢ urceny predevsim jako vyvojovy a edukacni
kit. Neni to zarizeni vhodné do priamyslu. K funk¢nosti potiebuje operacni systém na-
instalovany na SD karté, jako OS predevsim pouZiva distribuci Linuxu, ktera je vyvinuta
piimo pro Raspberry Pi - Raspbian. Je velice oblibeny kvtili jeho Siroké skale vyuziti a
nizké cené ($35). Pro nase ucely bylo vyuzito Raspberry Pi 2 Model B 1GB s instalova-
nym Raspbianem. Do Raspberry byl nainstalovan CODESYS runtime, pomoci poskyto-
vaného CODESYS Control for Raspberry Pi SL balicku, ktery z néj ucinil fungujici PLC
zarizeni. Bylo nutné povolit SSH a nastavit statickou IP adresu odpovidajici masce uZité

sité.

Obrazek 3: Raspberry Pi 2 Model B 1GB
Zdroj: vlastni zpracovani

Ke kontrole funk¢nosti Raspberry je zapotifebi monitoru, nebo programu PuTTy,

ktery se na néj pripoji pomoci SSH. [44]
3.2.1 Pfipojeni Raspberry Pi s CODESYS

Pro propojeni bylo nutné sitového spojeni Raspberry a pocitace s funkénim
CODESYS prostiedim, do kterého se nainstalovala poskytnuta knihovna pro rizeni Ra-

spberry. CODESYS se poté pomoci SSH pripojil na zatrizeni a nainstaloval runtime.
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Raspberry Pi -8 x

Login credentials

CODESYS_Control_for_Raspbery_Pi_SL x

| Communication Settings

Scan network...

Device

e
Backup and Restore
Select target
Files
IPAddress 192.168.1.20 { . °
Gateway
= Log y
< 2DDF.COAB.011E.C014] (active)]
PLC settings
1P-Address: Device Name:
e localhost raspberrypi
Package add
Port: Device Address:
VEEET V3.5.14.10 Users and Groups. 1217 2DDF.COA8.011E.CO14
Target ID:
Access Rights 0000 0010
Install Remove
Symbol Rights Target Type:
Package directory 4102
[cr\Users\Eddie-ntb\CODESYS Control for Raspb) Task deployment Target Vendor:

35 - Smart Software Solutions GmbH

Status
Target Version:
14,10

35
SHED Information
System Info Reboot Target
Runtime
Start Stop

Disable application

Configure

<
3 Devices | Raspberry Pi

v

Obrazek 4: Instalace CODESYS runtime do Raspberry Pi
Zdroj: vlastni zpracovani

3.3 WireShark

WireShark je pocitacova aplikace k analyzovani sitovych paketi, zachytava si-
tovou komunikaci a poskytuje nahled na jeji strukturu a detailni nahled na pakety.
Predstavme si WireShark jako mérici zarizeni, které kontroluje, co se na siti déje. Wire-
Shark je open-source nastroj, ktery ma velkou komunitni podporu a jedna se o jeden

z nejlepsich sitovych analyzacnich nastroji dnes.

V této praci byl pouzit na pozorovani struktury komunikace jednotlivych pri-
myslovych sbérnic a na poskytnuti ndhledu na strukturu jednotlivych komunikac¢nich

protokolli uzivanych sbérnicemi. [45]

3.3.1 WinPcap

WinPcap je nastroj pro Windows, ktery umoznuje zachytavani komunikace na
urovni linkové vrstvy, umoziuje aplikacim zachytavat a prendasSet sitové pakety mimo

zakladni protokolovy zasobnik. [46]
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4.Simulace
4.1 Modbus TCP

Pro zprovoznéni simulace mezi dvéma zarizenimi za pouZiti Modbus TCP proto-
kolu nebylo potieba Zadného dalsiho hardwaru, pouze propojené Raspberry Pi a poci-

tace s CODESYS.

4.1.1 Struktura projektu

=g ModbusCom
=-(f] CODESYS_Control_for_Raspberry_Pi_SL (CODESYS Control for Raspberry Pi SL)
=Bl Plc Logic
=1} Application
il Library Manager
=-(f Ethernet (Ethernet)
[ ModbusTCP_Slave_Device (ModbusTCP Slave Device)
"3 SoftMotion General Axis Pool
2 I2C
2 SPI
H® GPIOs_A_B (GPIOs A/B)
3 Onewire
=3 Camera device
E  <Empty>
=-(f] CODESYS_Control_Win_V3_x64 (CODESYS Control Win V3 x64)
=Bl Plc Logic
=1} Application
il Library Manager
PLC_PRG (PRG)
= -[#8 Task Configuration
% Task (IEC-Tasks)
=-(f] Ethernet (Ethernet)
=] Modbus_TCP_Master (Modbus TCP Master)
[ Modbus_TCP_Slave (Modbus TCP Slave)

Obrazek 5: Struktura projektu komunikace Modbus TCP
Zdroj: vlastni zpracovani

Na schématu projektu je vidét, Ze pro obé zarizeni jsou definovana sitova roz-
hrani, ta obsahuji informace o rozhrani, které je pouzivano pro realizaci spojeni. Také
je vidét, Ze Raspberry Pi v tomto projektu slouzi jako Slave zarizeni, a virtualni PLC na

pocitaci jako Master.
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4.1.2 Nastaveni Modbus TCP simulace

Nastaveni ethernetového rozhrani

(@ Ethernet x

v (@ Ethernet x

General

| General
Interface: ‘bthn
Status IP Address
Ethernet Device I/O Mapping Subnetmask
Default Gateway

Ethernet Device IEC Objects

D Adjust Operating System Settings

Information

55 . 255 . 255 . 0

o .

Status

Ethernet Device 1/O Mapping

.0 .0

Ethernet Device IEC Objects

Information

Obrazek 6: Nastaveni ethernetovych rozhrani

Zdroj: vlastni zpracovani

Interface:  |Ethernet

IP Address 192 . 168 . 1 . 10
Subnetmask 255 . 255 . 255 . 0
Default Gateway o .0 .0 .0

D Adjust Operating System Settings

Zde je vidét nastaveni jednotlivych rozhrani, rozhrani musi byt aktivni a funkéni,

aby ho CODESYS mohl najit a pracovat s nim.

Mapovani a kanaly

([ ModbusTCP_Slave_Device x

- @ Modbus_TCP_Shve x

General Find Filter General Find Filter
Modbus TCP Slave Device I/O Variable Mapping  Channel Address Modbus Slave Channel Variable Mapping  Channel Address
Mapping % % MB_Inputs * Inputs 06IWO % Channel 0 %IW0
gg]d;gs TCP Slave Device IEC +-"# MB_Outputs @ outputs %QWO Modbus Slave Tnit +-"# inputs » Channel 1 %OWO
Information ModbusTCPSlave Parameters
ModbusTCPSlave /O Mapping
ModbusTCPSlave IEC Objects
Status
Information
Obrazek 7: Nastaveni mapovani Modbus TCP komunikace
Zdroj: vlastni zpracovani
7 . s 1w s ] 4 . v_ s
Na obrazku 7 je vidét nastaveni pro mapovani jednotlivych komunikacnich ka-
710 ’ . P , v /, , v
nalg, toto nastaveni definuje jména promeénnych, ke kterym pak Ize v programu pfristu-
povat.
[ Modbus_TCP_Slave x
General MName Access Type Trigger READ Offset Error Handling ~ WRITE Offset Length Comment
0 Channel 0 Read Input Registers (Function Code 04) Cyclic, t#100ms 16#0000 Keep last Value
Modbus Slave Channel 1 Channell  Write Multiple Registers (Function Code 16) Cyclic, t£100ms 1640000 1
2 Channel 2 Read/Write Multiple Registers (Function Code 23) Cyclic, t#100ms 16#0000 Keep last Value 16#0000 1

Modbus Slave Init

Obrazek 8: Nastaveni komunikacnich kandlii

Zdroj: vlastni zpracovani

Nastaveni komunikacnich kanala urcuje, jakym zplisobem miZe zarizeni priji-

mat nebo odesilat data, nastavuji se zde vSechny duleZité parametry komunikace.
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4.1.3 Komunikace ve WireShark

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools

an ® RC Q==
5 S
o. Time Source
1 0.000000 192.168.1.10
2 0.007564 192.168.1.20
30.030384 192.168.1.10
4 0.031659 192.168.1.20
50.048178 192.168.1.10
6 0.060383 192.168.1.10
7 0.061868 192.168.1.10
8 0.063083 192.168.1.20
9 0.0867686 192.168.1.20
10 0.072158 192.168.1.10
11 0.072188 192.168.1.10
12 ©.072198 192.168.1.10
13 0.073062 192.168.1.20
14 0.074626 192.168.1.20
15 0.100883 192.168.1.10
16 0.107618 192.168.1.20
17 ©.148594 192.168.1.10
18 0.160997 192.168.1.10
19 8.167403 192.168.1.20
20 0.201854 192.168.1.10
21 0.207669 192.168.1.20

*

$

Destination
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168,
168.
168.
168.
168.
168.
168.
168.
168.
168.

1.20
1.10
1.20
1.10
1.20
1.20
1.20
1.10
1.10
1.20
1.20
1.20
1.10
1.10
1.20
1.10
1.20
1.20
1.1
1.20
1.10

Help

Protocol
Modbus—.
Modbus...
uop

upp

TP
Modbus...
uop

upp
Modbus..
uoep

uop

uopP

uop

uop
Modbus...
Modbus...
Tcp
Modbus...
Modbus..
Modbus..
Modbus...

Length Tafo
66  Query: Trans:
65 Response: Trans:
102 1743 + 1740 Len=60
110 1740 » 1743 Len=68

308; Unit: 255, Func:
308; Unit: 255, Func:

4: Read Input Registers
4: Read Input Registers

54 65265 » 502 [ACK] Seq=13 Ack=12 Win=254 Len=0

69  Query: Trans:
126 1743 » 1740 Len=84
134 1740 » 1743 Len=92
66 Response: Trans:
550 1743 » 1740 Len=508
550 1743 » 1740 Len=508
178 1743 + 1740 Len=136
70 1740 »+ 1743 Len=28
354 1740 + 1743 Len=312
66 Query: Trans:
65 Response: Trans:

309; Unit: 255, Func:

309; Unit: 255, Func:

310; Unit: 255, Func:
310; Unit: 255, Func:

16: Hrite Multiple Registers

16: Write Multiple Registers

4: Read Input Registers
4: Read Input Registers

54 65265 + 502 [ACK] Seq=48 Ack=35 Win=254 Len=0

69 Query: Trans:
66 Response: Trans:
66  Query: Trans:
65 Response: Trans:

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

Ethernet II, Src: HewlettP_66:9d:f1 (98:e7:f4:66:9d:f1), Dst: Raspberr_74:dd:cl (b8:27:eb:74:dd:c1)
Internet Protocol Version 4, Src: 192.168.1.10, Dst: 192.168.1.20
Transmission Control Protocol, Src Port: 65265, Dst Port: 502, Seq: 1, Ack: 1, Len: 12

v Modbus/TCP
Transaction Identifier: 308
Protocol Identifier: @
Length: 6
Unit Identifier: 255

Modbus

b8 27 eb 74 dd c1 98 e7 f4 66 9d f1 @8 00 45 00
00 34 05 64 40 00 80 06 71 f1 cO a8 01 Oa cO a8
0020 01 14 fe 1 01 6 54 c1 70 07 50 18
00 fe 9e bd 00 00 01 34 00 00 00 06 ff 04 00 00

90 01
@ 7 Modbus/TCP (mbtcp), 12 bytes

£
q

IR

a

311; Unit: 255,
311; Unit: 255,
312; Unit: 255,
312; Unit: 255,

Func:
Func:
Func:
Func:

16: Write Multiple Registers
16: Write Multiple Registers
4: Read Input Registers
4: Read Input Registers

Packets: 7623 - Displayed: 7623 (100.0%)

Obrazek 9: Modbus TCP komunikace ve WireSharku

Zdroj: vlastni zpracovani

£3 -] Expression..

+

Profile: Default

V priibéhu jednoduché datové transakce byla komunikace z aktivniho rozhrani

zachytavana programem WireShark. Miizeme v ni vidét zahajovaci i potvrzovaci zpravy

od vysilaciho a prijimaciho zatizeni. Tyto zpravy maji vzidy stejnou funkci a funkéni

¢islo.

4.2 ProfiNet

Pro zprovoznéni simulace mezi dvéma zatizenimi za pouziti ProfiNet protokolu

nebylo potieba Zadného dalSiho hardwaru, avSak nepovedlo se mi tuto simulaci usku-

teCnit mezi pocitaCem a Raspberry Pi, bylo tedy potreba pouzit dvou pocitact s instalo-

vanym CODESYS a jejich dvou virtualnich PLC. Pro ProfiNet simulaci bylo potieba zmé-

nit konfiguraci virtudlniho PLC a pridat systémovy ethernet, dalsi nutnosti bylo nain-

stalovat WinPcap.
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4.2.1 Struktura projektu

=2 ProfiNet
=-(fl CODESYS_Control_Win_V3_x64 (CODESYS Control Win V3 x64)
=8 Pic Logic
= Application
il Library Manager
= (@8 Task Configuration
=& Profinet_CommunicationTask (IEC-Tasks)
& CODESYS_Profinet_Device.CommCycle
& Profinet_IOTask (IEC-Tasks)
=-(f] Ethernet (Ethernet)
=-(f] CODESYS_Profinet_Device (CODESYS Profinet Device)
[ InOut_8Bit (InOut 8Bit)
=-(f] CODESYS_Control_Win_V3_x64_1 (CODESYS Control Win V3 x64)
=8 Pic Logic
= Application
il Library Manager
= (@8 Task Configuration
=& Profinet_CommunicationTask (IEC-Tasks)
& PN_Controller.CommCycle
& Profinet_IOTask (IEC-Tasks)
=-(f] Ethernet (Ethernet)
=-(f] PN_Controller (PN-Controler)
=4l CODESYS_Profinet_Device (CODESYS Profinet Device)
@ mout_8Bit (InOut 8BIt)

Obrdazek 10: Struktura projektu komunikace ProfiNet
Zdroj: vlastni zpracovani

Ze schématu je patrné Ze jedno zarizeni funguje jako ProfiNet Controller (mas-
ter) a druhé jako ProfiNet Device (slave). Kazdé zarizeni ma nadefinované sitové roz-

hrani, které dana zarizeni propojuje.
4.2.2 Nastaveni ProfiNet simulace

Nastaveni ethernetového rozhrani
Nastaveni ethernetového rozhrani je stejné jako pro Modbus TCP s rozdilem, Ze

se nejednd o sitové rozhrani Raspberry Pi, ale klasického pocitace.
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([ Ethernet x ~ [H Ethernet x
General General
Interface: |Ethernet | = Interface: | Ethernet | =]
Status 1P Address 192 . 168 . 1 . 20 Sl 1P Address 192. 168 . 1 . 10
Ethernet Device /O Mapping Subnetmask 255 . 255 . 255 . O Ethernet Device I/O Mapping Sub K 255 .255.255. 0
Ethernet Device IEC Objects Defauit Gateway 6.0.0.0 Ethernet Device IEC Objects Defauit Gateway 0.0.0.0
[[] Adjust Operating System Settings [[] Adjust Operating System Settings
Information Information

Mapovani
i Tout_sBit x|

Obrazek 11: Nastaveni ethernetovych rozhrani
Zdroj: viastni zpracovani

- @ Inout_8Bt x

General ‘Find Filter General Find Filter
.,
PNIO Module 1/0 Mapping Variable Mapping Channel Address  Type Profinet Device Module 1/0 Mapping Variable Mapping  Channel Address Type
# % Input_Master ‘& Input Data %IB3 USINT +-"# Input_Slave ‘@ Input Data %QB0 USINT
Status - Inputs PS %IB4 Enumeration ¢ | status - InputDataCs  %IBL Enumera
+ " Qutput_Master % QuiputData  %QB0 USINT +-* Qutput_Slave ] Qutput Data %IB2 USINT
Information » Outputs CS %IB5 Enumeration ¢ Information o Output DataPS  %IB3 Enumera

Obrazek 12: Nastaveni mapovani ProfiNet komunikace

Na tomto obrazku je vidét nastaveni pro mapovani jednotlivych komunikac¢nich

kanald, toto nastaveni definuje jména proménnych, ke kterym pak lze v programu pfri-

stupovat.

Zdroj: vlastni zpracovani

4.2.3 Komunikace ve WireShark

File Edit View Go Capture Anshze

Statistics Telephony  Wireless  Toaks  Melp

Adm @ e QeuwEFE

L= vy o (=

e, e Source Proc g o —~
1 0.900090 Hewletts_66 ) 64 RTC1, 10:0%9092, Len: 42, Cycleiss472 (valid,primary,ok,Run)
2 0.008005 Hewletts_ 66 P10 64 RTC1, 10:0x8002, Len: 48, CycleidSd72 (valid,Primary,Ok,Run)
3 5.601605 Dell_g8:ec:4b IO 60 RTC1, T0:@x8086, Len: 48, Cycle:38912 (Valid,Primary,Ok,Run)
4+ 0.0a3088 Hewletts_66:9d:F1 et 64 RTC1, 10:0x8082, Len: 48, Cycle:d5592 (Valid,Primary,Ok,Run)
5 9.003964 enIo 64 RTC1, 10:0x8092, Len: 4@, Cycle:45592 (valid,Primary,Ok,Run)
& 0.e08095 P10 64 RTC1, 10:0x8082, Len: 48, CycleidS720 (valid, Primary,Ok,Run)
7 8.005168 PNIO 64 RTC1, T0:0x8082, Len: 48, Cycle:45720 (Valid,Primary,0k,Run)
8 0.00377 PH10 60 RTC1, 10:0x8008, Len: 48, Cycle:3084d (valid, Primary,Ok,Run)
9 B.811867 PNIO 64 RTC1, T0:8x8082, Len: 48, Cycle:45840 (Valid,Primary,Ok,Run)
10 0.012887 ez 64 RTC1, 10:0x8082, Len: 48, Cycle:d5848 (Valid,Primary,Ok,Run)
11 0.015976 PnI0 64 RTC1, 10:0x8092, Len: 4@, Cycle:45968 (valid,Primary,Ok,Run)
12 6.815589 PHIO 64 RTC1, 10:0wB082, Len: 48, Cycle:4S948 (Valid,Primary,Ok,Run)
13 5.8017715 ] 50 KTC1, T0:8x3089, Len: 48, Cycle:39168 (Valid,Prisary,0k,Run)
14 0.020888 ez 64 RTC1, 10:0x8082, Len: 48, Cycle:46128 (Valid,Primary,Ok,Run)
15 0.020025 11_60:ec:ab ] 64 KTC1, 10:0%8092, Len: 49, Cycle:46120 (valid,Prisary,0k,Run)
16 0.022708 Hewlete_6d:od:¢1 P10 60 RTC1, 10:0x8000, Len: 48, Cycle:35296 (valid, Primary,Ok,Run)
17 8.829081 Dell_g8:ec:db IO 64 RTC1, T0:0x8082, Len: 48, Cycle:46368 (Valid,Primary,Ok,Run)
18 0.028019 Dell_60:ec:4b ez 64 RTC1, 10:0x8082, Len: 8, Cycle:46368 (Valid,Primary,Ok,Run)
19 9.930209 Hewlatte_66:94:F1 ] 60 KTC1, 10:0%5000, Len: 49, Cycle:39426 (valid,Prisary,0k,Run)
20 0.052881 X P10 64 RTC1, 10:0x8082, Len: 49, Cycleis6435 (valid, Primary,Ok,Run)
21 5.832813 Dell_68:ec:dh PHIO 64 RTC1, T0:0x8082, Len: 48, Cycle:46458 (Valid,Primary,Ok,Run)
22 0.e38828 Menlett_66:9d:F1 ez 8 RTC1, 1D:@x8080, Len: 48, Cycle:S852 (Valid,Primary,Ok,Run)
3 0.037793 Dell_se:ec:db ] 64 RTC1, 10:0%8002, Len: 49, Cycle: 46640 (valid,Prisary,0k,Run)
24 0.037818 Dell 6ozecidn Pul0 64 RTC1, 10:0x8082, Len: 42, Cyclei466sd (valid, Primary,Ok,Run)
25 5.842165 Dell_68:ec:dh PHIO 64 RTC1, T0:0x8082, Len: 48, Cycle:46776 (Valid,Primary,Ok,Run)
26 0.042218 Dell_60:ec:4b Pz 64 RTC1, 10:0x8082, Len: 8, Cycleid6776 (Valid,Primary,Ok,Run)
77 0.043269 Hewlette_66:9d:F1 ] 60 RTC1, 10:0%8000, Len: 49, Cycle:39690 (valid,Prisary,0k,Run)
28 0.043829 _6o:ecidh Pul0 64 RTC1, 10:0x8082, Len: 42, Cyclei47816 (valid, Primary,Ok,Run)
29 5.845533 ciab ] 0:6x8682, Len: 48, Cycle:d781s 1

> Frame 8: 69 bytes on wire (488 blts)
Ethernet I1, Src: Dell 68iecidh (10:65:30:60:eci4b), Dst: Hewlett?.
PROFINET cyclic Real-Time, RTC1, ID:@xae0a, Len:

<

CycleCounter: 39840
DetaStatus: @x35 (Frame: Valid and Primsry, Provider: Ok and Run)
Transfarstatus: exee (oK)

PROFINET 10 Cyclic Service Dmta Unit: 48 bytes

30 60 ec 4b 88 92 80 00
00 60 00 DO 0O 00 00 00
00 00 00 00 00 00 00 00
98 8@ 35 @0

T —.

68 bytes captured (488 bits) on interface 8
66:9d:F1

(98:67:F4:66:8d: 1)

, Cycle: 29040 (valid, prisary, ok,Rum)
me10: GuBOd (6xB0G0-@xBBFF: Resl-Time(classsl unicast): nom redundant, normal)

Packats: 2537 - Daplayad: 7537 (1000%)

Obrazek 13: ProfiNet komunikace ve WireSharku
Zdroj: vlastni zpracovani
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V priibéhu jednoduché datové transakce byla komunikace z aktivniho rozhrani
zachytavana programem WireShark. Tato znazornéna zprava pochazi z master zari-

zeni, jedna se o cyklickou, real-time zpravu.

4.3 EtherCAT

K zprovoznéni komunikace za pouZiti EtherCAT sbérnice uZ nesta¢i mit jen dvé
virtudlni PLC, je potieba EtherCAT master zarizeni, které bude ridit komunikaci, kvili

tomuto bylo naptijcovano nékolik zarizeni.

4.3.1 Zarizeni

i A 1 At l " ] 4
Obrazek 14: EtherCAT IO Link Mastel zarizeni od f irmy Balluff s 10- Lmkovyml VStUpy
Zdroj: vlastni zpracovani

BECKHOFF

EK1100

Obrazek 15: EtherCAT Coupler of firmy Beckhoff
Zdroj: vlastni zpracovani
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4.3.2 Struktura projektu

= | EtherCAT
= (4 CODESYS_Control_Win_V3_x64 (CODESYS Control Win V3 x64)
= 3 Pic Logic
= © Application
) Library Manager
= @ Task Configuration
& EtherCAT_Task (IEC-Tasks)
= (@ EtherCAT_Master (EtherCAT Master)
= (@ BNI_ECT_508_105_2015 (BNI ECT-508-105-Z015 (BNI0077))
#§ STD_IN_1bk (Standard Eingang)
STD_IN_1bi_1 (Standard Eingang)
STD_IN_1bt_2 (Standard Engang)
STD_IN_1bi_3 (Standard Eingang)
STD_IN_1bit_4 (Standard Eingang)
STD_IN_1b&_5 (Standard Engang)
STD_IN_1bk_6 (Standard Eingang)
STD_IN_1bkt_7 (Standard Eingang)
<Emptyl>
<Empty2>
<Empty3>
<Empty4>
<Empty5>
<Empty6>
<Empty7>
<Empty8>
<Emptyl>
<Emptyl>
<Emptyl>
<Emptyl>
<Emptyl>
<Emptyl>
<Empty2>
<Empty3>
<Empty4>
<EmptyS>
<Empty6>
<Empty7>
<Empty8>
<Empty9>
<Empty10>
<Emptyl1l>
<Emptyl>
<Emptyl>
<Emptyl>
<Emptyl>
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Obrazek 16: Struktura projektu EtherCAT komunikace
Zdroj: vlastni zpracovani

Ze schématu struktury projektu je patrné, Ze je zde pouze pouZito jedno virtudlni

PLC odkazujici na EtherCAT IO-Link master zarizeni. Slave zarizeni neni definovano
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z toho divodu, Ze EtherCAT master se stara o 10-Linkové zarizeni k nému pripojené, a

tudiz neni tfeba je definovat.

Bohuzel se mi tuto komunikaci nepodarilo funk¢né nasimulovat, proto priklad ko-

munikace z WireShark neni z mé simulace. Priklad simulace je z WireSharkové doku-

mentace. [47]

4.3.3 Komunikace ve WireShark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 2@ R Qe=wEFes_=EaqafE

]

o, Time Source Destination Protocol  Length Tnfo

<

Ethernet II, Src: Oracle_23:98:cf (00:14:4:23:98:cf), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
v EtherCAT frame header
.... .000 0000 1110 = Length: Ox00e
e @resE R = Reserved: Valid (6x0)
. = Type: EtherCAT command (0x1)
v EtherCAT datagram(s): 'BRD': Len: 2, Adp @x@, Ado x130, Wc @
v EtherCAT datagram: Cnd: 'BRD' (7), Len: 2, Adp @x8, Ado @x130, (nt 0
Header

Working Cnt: @
Pad bytes:

£ £f £f £f £f £ 00 14 4f 23 98 cf 88 a4 Oe 10 o#
07 02 00 00 30 01 02 00 00 00 00 00 00 00 00 00 0
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00
@ 7 ethercateap Packets: 986 * Displayed: 986 (100.0%)

Obrazek 17: EtherCAT komunikace ve WireSharku
Zdroj: vlastni zpracovani
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5.Porovnani primyslovych sbérnic

Zasadni otazkou pfti volbé sbérnic je: Dle jakych faktort vybrat vhodnou pri-

myslovou sbérnici?

KdyZ nebude uvazovan fakt takovych parametri, jako je napiiklad historie pou-
zivani jedné sbérnice, zavislost na dodavateli nebo zakaznické preference, tak zlistava
nékolik vlastnosti, na jejichz zakladé by mél byt sbérnicovy systém vybran.

na sbérnici kladené.

Modbus TCP se nehodi na striktné real-time tlohy, zatimco EtherCAT je pfimo
vyvijen na tyto typy uloh. ProfiNet lze zaradit na pomezi mezi tyto dvé sbérnice co se

moznosti real-time komunikace tyka.

Dalsim dulezitym aspektem je zajisté podpora pouZitych zarizeni, tento para-
metr je ve vysledku také o cené. Zarizeni existuje velké mnoZstvi a pro kaZdou sbérnici
existuje moznost, jak zarizeni nakonfigurovat ¢i upravit tak, aby plnilo poZadovanou

funkci. Tento parametr se poté prolina s pozadavkem velikosti tlohy.

Velikosti dlohy se rozumi pocet ridicich a rizenych zarizeni, pokud se jedna o
ulohu s mensim pocétem zarizeni, kde neni potieba rizeni v redlném case, Modbus TCP
je vhodna volba. V pripadé potieby vétsi rychlosti prenosu dat, tak je vhodnéjsi spisSe
ProfiNet nebo EtherCAT. KdyZ se bude jednat o vétsi aplikace, je EtherCAT nejvhodnéjsi

volbou.

Jako dalsi aspekt 1ze také uvést narocnost na montaz. V tomto miize byt vétsina,
predevsim starSich sbérnic ¢asové naroc¢na - napt. nutnost instalace CAN konektort.
Vzhledem k moZnosti EtherCATu napdjet a komunikovat jednim kabelem (EtherCatP),
je vtomto ohledu favoritem. Nutno podotknout, Ze hledisko mnozstvi kabelaZe a naroc-
nost instalace neni ¢asto zohlediiovana, ale napt. u robotickych aplikaci to zplisobuje

problémy.
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Skutec¢nost existence sbérnice 10-Link dokazuje, Ze tento aspekt je velmi diile-
zity a komplexni, kombinace priimyslovych sbérnic s I0-Linkem poskytuje moZnost, jak

tento problém co nejvice zjednodusit.
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6.Zpusoby propojeni desktopovych aplikaci
Propojeni desktopové aplikace s primyslovymi zarizenimi se provadi pomoci
knihoven, které jsou naprogramované, aby podporoval komunikaci za pouziti pramys-

lovych protokold, existuje jich nékolik v rtiznych programovacich jazycich.

6.1 Python-snap7

Tento balicek pro Python rozsituje funkcionalitu existujici knihovny Snap7 pro
python. Slouzi pfevazné pro proprietarni S7 komunikaci mezi PLC zatizenimi od firmy

Siemens, da se ovSem pouzit i pro komunikaci pres primyslovou sbérnici ProfiNet.

Pro pouZiti tohoto bali¢ku je nutné mit nainstalovanou Snap7 knihovnu, ktera je
ke stazeni z oficidlnich stranek knihovny a poté samotny balicek, ten se instaluje prika-

zempip install python-snap7 v piikazové fadce v adresari Pythonu. [48]

6.2 EasyModbusTCP/UDP/RTU

EasyModbusTCP/UDP/RTU je knihovna, kterd poskytuje funkcionalitu dato-
vého prenosu pomoci protokolu Modbus, je dostupnd ve tfech verzich, jedna pro .NET
aplikace, druha pro JAVA a treti pro Python. Podporuje vSechny Modbusové komuni-
kacni zplisoby. [49]

K instalaci této knihovny pro Python je potifeba pouze instalovat balicek, ktery
tuto knihovnu rozsiruje pro Python, a to prikazem pip install easymodbus v pii-

kazové radce v adresati Pythonu.

6.3 Simple Open EtherCAT Master Library

SOEM je EtherCAT master knihovna vyvijena v jazyce C, jejiZ icelem je poskytovat
funkce datového prenosu za pouziti primyslové sbérnice EtherCAT. Je volné dostupna

k uZiti a distribuci pod licenci GNU. [50]
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7.Zaver

Tato Bakalai'ska prace méla nékolik hlavnich cild, z nichZ prvnim bylo ziskani
teoretickych znalosti a zjisténi moznosti primyslovych sbérnic zaloZenych na ether-
netu. Diky velkému mnoZstvi dokumentli a dobie popsanym dokumentacim bylo
moZzné pochopit principy funkce jednotlivych sbérnic a na zakladé toho poznat jejich
vyhody a nevyhody.

V priibéhu prace jsem se divérné seznamil s vyvojovym prostredim CoDeSys,

v 4 o

které je velmi rozsSirené a nabizi Sirokou paletu moznosti a podpory napfi¢ riznymi

vyrobci priimyslovych zatizeni, mezi tato zatrizeni spada i vyuzité Raspberry Pi, které

bylo také velice uZite¢nym piinosem a ziskanou zkuSenosti.

Diky ziskanym znalostem bylo mozné vytvoieni projektt slouzicich jako simu-
lace komunikace dvou ze tii zvolenych priimyslovych sbérnic. Diky vytvorenym simu-
lacim mi byl poskytnut nahled na zivou vyménu dat mezi dvéma primyslovymi zarize-
nimi, coZ mi poskytlo jesté lepsi povédomi o zplisobu funkce protokold, jeZ vybrané

sbérnice vyuzivaji ke komunikaci.

V priibéhu vybirani existujicich knihoven urcenych k priimyslové komunikaci
jsem zjistil, Ze podpora a vyvoj nastroju resicich tento specificky problém je velmi roz-
$ifend a pro vétSinu pramyslovych sbérnic uz existuje pirinejmensim jeden zptisob k re-

alizaci tohoto typu ulohy.

Nabyté teoretické i praktické znalosti budou vyuzity pro tvorbu aplikace, ktera
bude nasazena v prostiredi priimyslové automatizace. Tato aplikace bude umét komu-
nikovat po zvolené priimyslové sbérnici bez nutnosti dopliiujicich zatizenich a preda-
vat data z vyroby do klasickych pocitacti, diky tomuto se vyradi jedna vrstva potiebna

k diagnostice a kontrole stavu zarizenich.
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