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Abstrakt

Tato bakalgska prace se zabyva tvorbou telefonniho seznamihnid@
univerzity v Liberci — PHP aplikace. Existujici #galce telefonniho seznamu
nedostéuje sowasnym pozadawkn. Je slozitA na spravu pro administratory

a negehledna pro uzivatele.

P tvorb¢ jsem se proto zatnl na opravu existujicich nedostatkPredevsim
jsem se snazil o zlepSeni navrhu, aby bylo moZbedoucnu pruzha rychle reagovat
na @ipadné zmny v poZadavcich na aplikaci. Déle jsem se &#dnma to, aby byl
systém pehledny a intuitivni pro uZivatele a aby pro admsiiréitory byla jeho sprava

efektivni.

Mnou vytvaena aplikace telefonniho seznamu je postavena raditrim
frameworku a pouziti abstraktnichid umozuje snadnou rozSielnost. Navic diky
vyuziti principu helper je chovani naii aplikaci konzistentni a jakakoli uprava se
ihned promitne do vSechasti aplikace. UZivatéin je k dispozici snadné hledéani
a prochazeni telefonniho seznamu. V administrag¢otakti nabizi fehledné rozhrani
pro Upravu zaznafn a administratory nijak neomezuje v mozZnostech qeop.
Umoziuje propojovat osoby a technologické telefony euifinym mnoZstvim
pracovi§ a neomezenym gtem linek. Sotasti administréniho rozhrani je také modul
pro vytv&eni statickych stranek pro uzivatelskist aplikace.

Vysledkem mé prace je aplikace, kterang sodasné pozadavky na systém
telefonniho seznamu Technické univerzity v Libekéinavrhu byly brany v potaz jak
sowasné nedostatky, tak mozné pozadavky, které se umeyskytnout v budoucnu.

Aplikace je tak pipravena na dalSi rozéivani a Upravy.



Abstract

This bachelor thesis presents the development sgsoad the university
phonebook — a PHP application. The existing apfitinadoes not fit the current
requirements. For one thing, it is difficult for raphistrators to maintain and on the
other hand it is complicated for users to use.

Therefore |focused on eliminating the existing takes in my application.
Especially | tried to improve the application desig order to make it possible to react
to the prospective changes and adapt the applicdtieecessary. In addition, | focused
on making the application well-arranged for usensl &ffective for administrators

to maintain.

The application | created is based on quality fraor&. Using abstract classes
allows easy extensibility. Another point is thag tiisage of the helper principle ensures
consistent behaviour across the application becausey change of helper class is
projected into each part of the application. Thexesimple and useable interface
for searching and browsing the phonebook. The adtration part offers well-arranged
interface that does not limit the coupling possgibes as it allows the administrator
to connect people with many workplaces, many diffiéigrades and also more than one

phone line. Moreover, the application offers a medar generating static content.

The outcome of my project is an application thdfilfuthe current demands
on the university phonebook system. The conceptstakto account the drawbacks
of the system used today along with possible futlemands. The application is ready

for extensions and changes.
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Seznam symbal, zkratek a terminua

= Action — metoda controlleru, ktera zapouzeé jednu nebo vice z jeldmnosti

= AJAX — Asynchronous JavaScript and XML — jeigpb jak upravovatasti stranky
a ziskavat data, aniz by doslo Kteai celé stranky znovu

» Business objekt— Roz&feni DTO — objekt, ktery v sétzpracovava data

» CGlI — Common Gateway Interface — protokol pro propojexternich aplikaci
s webovym serverem

» CLI — Command Line Interface — rozhratiikazovéhaadku

= CMS - Content Management Systém — systém spravy obsahu

= Controller — sokast vzoru MVC, ktera zajfsije zpracovani pozadaivk

= DAO - Data Access Object — implementace konkrétnffgiypu k daim, se kterym
pracuje model, odduje model od dat a umagje jeSE¢ snadwjSi vyménu formatu
zdrojovych dat

= DBMS - Data Base Management Systém — Sysiéeni baze dat — rozhrani mezi
aplikaci a daty uloZzenymi v databazi

= Document root— misto na webovém serveru, kamsami poZadavky

= DTO - Data Transfer Object — objektova obalka nad daty

» FastCGI — vylepSeni protokolu CGlipdevsim co se &g rychlosti

» GPL — GNU General Public License — licencéama pro svobodny software

» GUI — Graphical User Interface — grafické rozhranigpamu

» Hash — vysledek hashovaci funkce, ktera jedné&s#hpievede velky objem dat do
relativné maléhoretézce, ukladani hashe zauje nemoznost dekdédovaniyndnich
dat

= HTML - HyperText Markup Language — Zkavaci jazyk pro tvorbu internetovych
stranek

= HTTP — HyperText Transfer Protocol — protokol prdempos HTML stranek
internetem

* IS — Internet Information Services — webovy servetegnovany v opekaim
systému Windows

= JSON — JavaScript Object Notation — format pro Wm dat pouZivanyasto
v internetovych aplikacich

= Model — datova vrstva MVC vzoru



MPTT - Modified Preorder Tree Traversal —ugpb uloZeni hierarchickych dat
v relani databazi

MVC - architektonicky vzor Model-View-Controller

MVP — architektonicky vzor Model-View-Presenter

PHP — PHP Hypertext Preprocessor — skriptovaci jazyk

RDBMS - Relational Data Base Management System —Rielz2BMS

SQL - Structured Query Language — dotazovaci jazykpfisbup k databazi

TDD - Test Driven Development — vyviigeny testy

Use-at-will — filozofie frameworku, ktera umdégje pouZivat jednotlivécasti
aplikace oddlerg a nenuti vyvojé jeden hotovy model implementace

View — prezenténi vrstva MVC vzoru

Wireframe — webova stranka bez fuiiosti, gFipadré papirovy model, ktery se
pouziva pi uzivatelském testovani

XML - Extensible Markup Language — jazykcemy pro vytvéeni vlastnich
znakovacich jazyk vyuzivany také k fgnosu dat meztiznymi platformami

XSS — Cross Site Scripting — metoda prolomeni bézpsti webu vyuzitim
bezpé&nostnich chyb a podgenim vlastniho kodu
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Uvod

Cim vice se z&t3uje mnozZstvi informaci na internetu, tim skjgitje informace
najit. Kron® vyhledavat vznikaji i proprietarni inform@i systémy ufené k hledani
konkrétnich podmnoZzin informaci. Takovym infoRmém systémem je i telefonni
seznam Technické univerzity v Liberci. Sagna podoba aplikace vSak nedag@
pozadavkm, které jsou na ni kladeny. Tato bakaka prace se émuje navrhu

a zpracovani nové webové aplikace telefonniho seana

V teoretickécasti jsou rozebranyifstupy a softwarové prasidky, které jsemip
navrhu a vyvoji aplikace pouZil. Druhdast prace se émuje navrhu databaze,
a také jsem zde ukéazal, prgsem zvolil pro tvorbu aplikace pr&éwZend Framework
a jaké ztoho plynou vyhody. V posledéasti se zabyvam konkrétni implementaci
aplikace a popisuiji jednotlivé&sti inform&niho systému. Na konkrétnichildadech je

také ukazano, jak jsem vyuZil moznosti Zend Franmkewo

Cilem prace je vytvat aplikaci telefonniho seznamu, ktera bude poskytto
uzivateim snadny fstup kinformacim o telefonnicikislech v ramci Technické
univerzity v Liberci a umozni administraton systému efektivni spravuéchto
informaci. Vysledna aplikace bydha byt gripravena na mozné rozéni acinit Upravy

CO mozna nejsnadjsi.
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1 Teorie

1.1 PHP

Rekurzivni zkratkaPHP znamenaPHP Hypertext PreprocessorJedna se
o interpretovany jazyk, gwodné urceny pro vyvoj dynamickych webovych stranek
proceduralnim programovanim, avSak véammosti je jeho s@asti takéCLI (od 4.3.0),
objektovy model (primitivni objekty od 3.0, vylep8e objektovy model od 5.0.0).
Nejcastji je interpret jazyka PHP pouzivan jako modul webového serveru

(nag. Apache) nebo pomoci protokdhastCGl(v pripack I1S).

PHP je dynamicky typovany jazyk, coz se projevuje tira,nenitieba definovat
typ promenné i jeji inicializaci. Na druhou stranu se vSakhbm kompilace typy
kontroluji a neni tak mozné providnesmysiné operace (rfasowet pole a celého
¢isla). Pokus o takovou operaci skbfatalni chybou. Vyhodou tohoto jazyka je strma
kiivka ueni, velké mnozstvi hotovycteSeni a jednoduchost nasazenizn kédu.
Nevyhody jsou pedevSim nizSi rychlost v porovnani s kompilovanypzyky,

a to, Ze vyZaduje disciplinu ze strany programatévali netypovosti jazyka riize totiz

snhadno dojit v programu ke vznikizko odhalitelné chyby.

PHP je Sieno podPHP licenci, ktera ale neni kompatibilniGPL vzhledem
k omezenim v pouziti terminBHP. Zajimavosti je, Ze jazylPHP nebyl, narozdil
od jinych jazyki (nag. SQL), nikdy standardizovan a jeho struktura jéowéna jeho

implementaci.

1.2 Relaéni databaze

Relani databaze je soubor dat uloZzeny pomocicnéheo databazového modelu.
Pojem databazova relace vychazi z matematickéhmupoglace (ufith podmnoZzina
kartézského sa@inu mnozin), avSak zavadi navic strukturu relaceuk®ura relaci
pojmenovava a duje, jaké jsou atributy a domény relace (ti. mngZptipustnych
hodnot). Reléni databdzovy model sdruzuje data do relaci (nagjola castji
tabulky), kde kazdy zaznamafek) je pevé definovany seznam hodnot pro jednotlivé
atributy relace dasto nazyvané sloupce). Hodnota atributu musi vbdiezet

do domény atributu.
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V rel&ni databazi jetasto nutné zachytit vztahy mezi daty. K tomuigelu
existuji pod@rné prostedky jako priméarni ktie, cizi klte, normalizace nebo referen
integrita. VSechny tyt@asti spolu tvéi relani databazi. Relace e znamenat kroén
jedné tabulky steghtak ivysledek libovolného dotazu nad teladatabazi. Pojmem

relaéni databdze se v s&asnosti ¢asto nepesrt ozna&uje rniktery zRDBMS
(nap. MySQLD.

K ziskavani dat z retai databadze se pouziva dotazovaci jad@L Ten byl
od prvni standardizované verz8(L-8§ z roku 1986 postugnrozsiovan a vzniklo
n¢kolik standardizovanych dialekt Jmenovié jde oSQL-86 SQL-89 SQL-92
SQL:1999 SQL:2003 SQL:2006aSQL:2008 Krom toho ¥tSinaRDBMSpouziva syj
vlastni dialekt, ktery sice vychazi zkterého ZSQL dialekti, avSak pidava rekteré
vlastni funkce nebo datové typy, které nejsou stedidované atim jejéini
nekompatibilni s ostatninRDBMS Motivaci pro takoveé jednani jergulevSim princip
proprietarnino uzaoeni (angl. vendor lock-in. Ten ¢ini zéakaznika zavislého
na sluzbacki produktech jednoho vyrobce tim, Zze vyivanané naklady fi prechod
na jiny systém vzhledem k nestandardnimcastem produktu.

Pro zachovani integrity databaze je nutnéipgat smazani zaznamu cizihoddi
vzit v ivahu také zaznamy, které jsou na danémaradarzavislé v ostatnich tabulkach.
Dialekt SQL:2003 proto definuje akce, které majit byykonany pi mazani
(ON DELETH a upra¥¢ (ON UPDATE hodnoty ciziho kiie. Je implementovanogip
akci, které mohou byt provedeny. Pokud Zadnou aladefinujeme, pouzije se
NO ACTION tedy Zadna akce. V tu chvili je povinnosti progétora, aby se postaral
o dodrzeni integrity databaze v aplikaci. Dalsi nusti je nastavenCASCADE
V piipac zmeny nebo smazarradku v hlavni tabulce dojde analogicky k ugraebo
smazéani odkazujicidtddki v podizené tabulce AKCRESTRICTakékoli zneény fadka
v hlavni tabulce zakaze, pokud existuji v fipenych tabulkach zaznamy, které na tento
fadek odkazuji. JeSt jsou kdispozici akce SET DEFAULT aSET NULL
Prvni pro sloupec ciziho ki nastavi vychozi hodnotu. Druh& pak nastavi p@zdn
hodnotu.
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1.3 MVC architektura

Zkratka je sloZzena z anglickych sldviodel View aController. Pojem MVC
poprvé formuloval Trygve Reenskaug. Principem tohatoru architektury je, 2z@odel
poskytuje a zpracovava datepntroller feSi aplik&ni logiku aview data zobrazuje
uzivateli [1]. Nespornou vyhodou o#ldni jednotlivych slozek je to, Ze je péme
snadné renit modelaview, coZ umo#uje napiklad vystup upravit pro sazeci program
TeXmistoHTML nebo vystup dat ¥YSONpro zpracovanAJAXem Stejre tak je mozné
n&itat data misto z databaze hapXML souboru. Pro navrhoveé vzory neexistuje jasna
norma a proto vifjpacdt MVC existuje spor o tom, zda byehview komunikovat pimo
s Modelem Obecr se této moznosti vyuziva, avsak na webtageji k vidéni situace,
kdy veSkeré pozadavky na model prochazigs montroller. Je to dano iiedevsim tim,
Ze VHTML je treba i kazdém pozadavku znovu generovat celou stranjeutedy
nutné provest dalSi operace, které dmwnepati. Toto secast&né meni s odesilanim
poZadavk pomociJavaScriptAJAX, kdy Ize nénit i jednotlivé¢asti stranky. | pesto
jsem se v aplikaci snaZil pracovaimsdelempouze z prosédi controlleru Tento
postup jsem zvolil 2Zist¢ praktického hlediska, protoZze pokud se aglikalogika

provadi na jednom mistje kod snad§ji pochopitelny.

1.4 Navrhové vzory
Navrhovy vzor popisuje problém, se kterym se opak®setkdvame, a popisuje
princip feSeni problému tak, abychom mohli vyiteoé feSeni opakovan pouZzit,

aniz bychom dali stejnou ¥c vicekrat.

Pavodre byl tento pojem pouzit v architekes Christopherem Alexanderem jako
feSeni pro ,protichdné sily”, které ovliiovaly reSeni problému. Ndiklad jak uctlat
mistnost dostate¢ slun€nou a pitom zabranit tomu, aby sefg¥ivala v letnich
mesicich. Pojem navrhovy vzor (design patternve spojeni s inforngaimi
technologiemi se objevil vroce 1987 na konfere@®PSLA. Kent Beck a Ward
Cunningham ho pouzili jako paioku pro programatory z@najici s objekto¥

orientovanym programovanim (OOP).

Castji byvaji viak navrhové vzory spojovany s takzvangang of Four(GoF),

ktery tvai Erich Gamma, Richarda Helm, Ralph Johnson a Jdissides. Ti jako
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prvni definovali rkolik z&kladnich navrhovych vzor [2], které se pouZivaji

az do sotasnosti.

Piikladem névrhového vzoru feingleton kterytesSi, jak zajistit existenci prav
jedné instance objektu a vytv¥gednotné rozhrani profistup k ni [2]. Principem je,
Ze tida ma statickou privatni pro@nnou obsahujici instanciprivatni konstruktor
astatickou metoduktera ziska existujici instanci ditz pronénné, nebo vytvih novou
instanci pomoci volanprivatnino konstruktoruKéd 1 je ukazkou zdrojového kodu

vzoruSingletontak, jak je implementovan v jazy&P.

Kod 1Singleton v PHP
Zdroj: vlastni zpracovani
<?php

/**

* Singleton class

*/

class Singleton

{
/**
*  @ar Singleton
*/
private static $_instance  =null;
private function __construct()
{
public static function getinstance()
if (null === self :: $ instance ){
self :: $ instance = newself ();
}
return self ;o $_instance
}

Prikladem pouziti navrhového vzoisingleton v aplikaci telefonniho seznamu
je implementace fidy Zend_Auth. PouZzitim Singletonu je v této fid¢ zajiS€no,

Ze informace oifhlaSeni uzivatele budgiptupna a unikatni v celé aplikaci.

1.5 Zend Framework

Zend Framework je open-source webovy frameworkcguany vVPHP. Pouziva
filozofii use-at-will Neni nutné pouZzivat jednuigelem danou strukturu aplikace
aje navyvoji, aby zvolil nejvhodgjSi cestu pro konkrétni projekt. Jednotlivé
komponenty frameworku jsou na soklnezavislé lposely coupled aje moZzné
je pouzivat samostatn Framework je vyvijen podNew BSD licengicoz zarduje

bezpé&né pouziti pro komeéni projekty.
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Vyvoj Zend Frameworku je zastit firmou Zend, jeZ stoji za vyvojem samotného
jadraPHP — Zend Engine. Na névrhu jeho struktury se padigyojéri, ktefi drive
pouzivali frameworky postavené na jinych jazyciemichz do Zend Frameworku

pienaseji nejlepSi myslenky (HapNET, Ruby on Rails...)

Technologickymi partnery vyvoje jsou takové firmgkp IBM, Adobe, Google
nebo Microsoft. Cely kdd je z vice jak 80% pokryiitiesty, které zajidiji, Ze nebude
dochéazet k regresim a unimgi vyuziti metodyTDD. DalSi nespornou vyhodou jsou
velmi kratké vyvojové cykly, takze nové verze jsaydavany s velmi malym
zpozdnim atak jsou chyby rychle opravovany. Manual ZeRdameworku
také obsahuje pro kazdou z komponent specialni,dddfy se ¥nuje nutnym zrénam
ve z@tné kompatibili¢ (predevSim jde o opravy v oblasti bezpesti) atomu,

jak je prekonat @i migraci na vysSsi verzi.

1.5.1 Helpery v Zend Frameworku

Zend Framework obsahuje velké mnozstid v mnoha souborech. Sdi@nim
soubofi ainstancovanimf#id je spojena nezanedbatelna rezie. Aby byla saizen
naranost aplikace, je v Zend Frameworku pouzit konchptpetr:. Helpery jsou
pomocnéitidy, které zapouzdji uréitou funkcionalitu, ktera rize a nemusi byt pouzita
ve vSech¢astech aplikace. SniZzeni némosti je dosaZzeno Bianim a instancovanim
ve chvili, kdy je tida helperupoprvé pouzita a jeji instance se uchovavé&inagelou

aplikaci. Zend Framework zavadi dva driigypet: - view helperyaaction helpery

View helperyse pouZivaji veiew objektu. Jsou @deny gedevsim pro generovani
urciteho obsahu. Z konkrétnichiew helpe#i existujicich v Zend Frameworku budu
jmenovat nafiklad Zend_View_Helper_Partial pro vykresleni déiho view scriptu,
Zend_View_Helper_Url pro sestavovdnURL neboZend_View_Helper_HeadStyle
pro nastavenCSSstyh v hlaviice HTML dokumentu.

Action helpery jsou vyuzivany veidé controlleru a slouzi kiznym zngnam
stavu  aplikace.  Z konkrétnich  implementaci bych nrowal napiklad
Zend_Controller_Action_Helper_ViewRenderer pro instancovani a automatické
nastaveni view, Zend_Controller_Action_Helper_FlashMessenger pro ukladani

zprav mezi jednotlivymi pozadavky nebdend_Controller_Action_Helper_Json
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uréeny pro odesilani dat ve formal$ONpro zpracovanAJAXem Koncepthelpet:

jsem pouZzil také v aplikaci telefonniho seznamunktétni implementaci zminim déle.
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2 Navrh aplikace

Pred samotnym navrhem jsem si stano¥kalik poZzadavk, které musi aplikace

splovat:

e musi v ni byt mozné v budoucnu snadg@tpotebné Upravy

* musi byt mozné prohledavat telefonni seznam neboptochazet pomoci
jednoduchého arphledného uzivatelského rozhrani

» aplikace by nerla omezovat moznostifigazeni pracovi§ funkci nebo linek,

pokud to neni nutné

Pro pojmenovanirid, metod, prornnych, tabulek a slouficv databazi jsem
zvolil anglické pojmenovani. Samotny program jetpesn na frameworku s nazwyd,
metod a prornnych v anglickém jazyce, a anglické nazvy tabulekohoto schématu

|épe zapadaji. Vyjimku twd nazvy, které spiekladaji ddURL.

Pri tvorbé jsem se snazil zachovavat jmennou konvenci, kéenastavena v Zend
Frameworku. U databaze je primarni ¢kliozna&en id acizi kI ozna&en
nazevtabulky idNazvy tabulek jsou v mnoznétisle. Tabulky propojeni majiriponu

bindings

2.1 Platforma pro vyvoj aplikace

Jako platformu pro vyvoj aplikace jsem zvolil pragrovaci jazyk PHP
(konkrétreé verze 5) s navazanim na r@ladatabazMySQL jednak protoZe s vyvojem
v tomto prostedi mam nejvice zkuSenosti a také proto, ZePHR tak MySQL jsou
open-sourcePHP 5 oproti starSi verzi 4 nabizi |épe propracovanyekigvy model
s podporou &di¢nosti, rozhrani aiznymi Urovrémi viditelnosti prom¢nnych tidy,
Ktery pri vyvoji vyuZiji.

ProtoZe telefonni seznam je ptnmé sloZitd aplikace a do budoucna existuje
moznost jejiho dalSiho rozvoje, rozhodl jsem sehdgostavim na Zend Frameworku.
Framework je nadstavba nad samotnym jazykem, kéSig&asté probléemy, se kterymi

se programator fize setkat. Krom toho také pomaha v aplikaci udrzet jednotny styl

av pipadd Zend Frameworku navic programatora svou struktunmotivuje
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k dodrZzovani zakladnich pravidet, se jednd @OP, pouzivani navrhovych vzibnebo
coding standards

2.2 Vybér frameworku

Che&l bych nyni podrob& rozebrat, pré jsem pro aplikaci telefonniho seznamu
zvolil praw Zend Framework. Do uzsiho Wi moznych framewoik jsem vybral
Symfony, Zend Framework, Nette Framework a Codé&tgnRi vybéru jsem hodnotil
nekolik kritérii, ktera by ml sphovat. Jednim ze zakladnich pozadawylo, aby byl
jednoduse pouzitelny pro vystavbu aplikace na tekhie MVC, piipadré dalSich
podobnych (nap MVP v piipadt Nette). Tento poZzadavek siplaly vSechnytyii.

DalSim pozadavkem byla existujici dokumentace iajeglita. ProtoZze pokud
bude teba aplikaci dale roz&vat, bude se sni muset vyvojautrt seznamit.
Dokumentace byv&asto po¥stnou Achillovou patou jakéhokoli programu a plati
to i o frameworku. V tomto ohledu je na tom nejle&fmnd Framework, ktery za skou
dokumentaci v&i predevsim podpe firmy Zend, kter4 na tuto nepopulatimnost
dodava lidské zdroje ataké peltné finance. Zend Framework nabizi rozsahlou
dokumentaci, kterd kazdou z komponent rozebirdmosgatné sekci a natigladech
demonstruje jeji fungovani. Vysiuje také, jak spravh tiidu poddit a rozsifit.
Dokumentace Symfony je na nizké arovni. Obsahujgzemavod jak zdt a rékolik
navodi na ¢asto pouzivan&innosti (vytv&eni formuld nebo nakupniho koSiku).
Codelgniter je na tom oino Iépe. Strukturou je dokumentace vice podobnazénd
Frameworku avSak je ménrozsahla. Dokumentace Nette je zpracovana velmi
piehledr a stréné a je rozdlena podleiid a tematickych cetk Obsahuje néasgjsi
pouziti komponent, ale chybi dalSi informace prabBlI pochopeni fungovani
jednotlivych tid. VSechny frameworky mi f$ly nedostatené dokumentované
a v tomto ohledu nevyhovuijici. Vyjimku téicZzend Framework.

Za vyvojem frameworku by nethpodle mého nazoru stat pouze jediny vyyoja
Toto kriterium vylodilo z vybéru Nette, které vyviji fednicesky PHP vyvoja David
Grudl, ktery stoji mimo jiné za velmi ugpnym formatovéem textu zvanynirexy!
nebo databazovou knihovnddibi. Vyvoj zavisly na jedinéntlovéku je nevyhodny
jak z hlediska dalSiho vyvoje samotné aplikace,zgiohledu bez@mosti. Pokud pan

Grudl z rgjakého divodu s vyvojem festane, mze velmi snadno nastat situace,
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kdy bezpénostni mezery ve frameworku nebudou opravovany medimide zartena
stejna kvalita jako doposud.

Nezanedbatelnym faktorem jsou také moznosti sarhotfimeworku. V tomto
ohledu exceluje Zend Framework, ktery nabizi vetkBoZstvi adaptér jez Ize
libovolné meénit. Nagriklad se jedn& o databazové adaptéryiy&QL, Oracle MSSQL
nebo o autentizami adaptéry praHTTP autentizaci, autentizaci proti databazi nebo
LDAP. TaktéZ nabizi moznost napsat vlastni adaptérirerdén abstraktni ridy
adaptéru. Ostatni frameworky v tomto ohleduésdaostavaji. | kdyz ve vSech je mozné
casti frameworku roz&t nebo pepsat, tak to neni tak jednoduché ardob
dokumentované jako wipadt Zend Frameworku a neni k dispozici takové mnozstvi
raznych hotovych adaptér

2.3 Navrh databaze telefonniho seznamu

P ndvrhu databaze jsem st&ked problémem, zda postavit aplikaci nad existujici
tabulkou zamstnand na serverioon nebo zda navrhnout vlastni strukturu. Existujici
databaze na serveriMloon ma utité nedostatky, které by mi vyvoj zh&
komplikovaly. Jednou z nevyhod je velké mnozZstybatiebnych dat v této tabulce —
tabulka obsahuje kro#n Udaji o zangstnancich také uUdaje égpovych Kkartach,
fotografie a dalSi data, ktera zb§me zpomaluji praci s tabulkou. Tato data by bylo
velmi vhodné ulozit do vlastni tabulky provazang &:tabulkou zagstnand, ze které
by byla n&itdna pouze vifipad potreby. Sloupec typblob (fotografie) ma variabilni
délku ve velkém rozsahu a totobuje vzhledem ke apobu uloZeni na pevném disku
delSi gristupové doby a zpomaleni prace s tabulkou. Terdgblgm by ale bylo mozné
v aplikaci telefonniho seznamu fegit pouzitim databazoveho pohledu. Tabulka
zanestnand je typuMyISAM ktery sice podporuje definice integritnich omdzgmnich
kli¢h pii vytvareni, ale podle manualu je po zpracovani neukladanepouziva [3].
Zavaznym profeSkem je uvathi reékterych redundantnich dat (nadzev pracayist
piimo v tabulce. DalSi problém by nastal se zapisertétb tabulky. Ne snad Ziebdi
technickych, ale spiSe Znvbdi bezpeénostnich. Nad tabulkou zastnand bezi
nékteré kritické aplikace univerzity, a proto by mphipravy v podob integritnich
omezeni afidavani sloupt zpisobit jejich nefunknost. Nej¥tSi (a navic zbyt@a)
komplikace je pro mne primarni k&ltéto tabulky. Ten je twen hashenrodnéhocisla

a osobnim¢islem pracovnika. iRom je pracovnik jash definovan svym osobnim
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¢islem. LogickymieSenim by bylo mit cetiselny primarni kif misto osobnihd@isla
ahashrodnéhatisla zavést jako jeden z atriiig unikatnim kiem. Ale jsem si &dom
toho, Ze tento stav vychazi pr&poddobrt ze systému univerzitni agendy STAG,
kde jecasto vyuzivano jak osobnilitsla, tak rodnehdisla k hledani zaznam Presto
toto reSeni dle mého nazoru netilid 'astné. Po zvazeni vSecaithto hledisek jsem

se rozhodl pro vlastni navrh.

Obr. 1 zachycuj&RD diagramhlavnic¢asti telefonniho seznamu. Prieplednost
jsou vynechany tabulky, které obsahuji data, ktgfi@no nesouvisi s telefonnim
seznamem. VSechny tabulky jsou typnoDB.

Obr. 1 ERD diagram
Zdroj: vlastni zpracovani

__| offices ¥
id INT
] workplaces ¥ building VARCHAR{45) ] functions ¥

id INT floor VARCHAR{45) id INT

name VARCHAR(255) |, door VARCHAR(45) name VARCHAR(45)

tree_|ft INT | note VARCHAR{255) priority INT

tree_rgt INT I > >

tree_depth INT Py | :

* F ~] objects v
2 free_parent INT | |
- ———— id INT
tree_order INT !
. name VARCHAR(255)
url VARCHAR(255) |H——— e b )
Wor ce_bindings v surname VARCHAR(255)
readonly ENUM(0, 1) I m place_ o ! :
> | id TMT identification VARCHAR{45)
- 2 functions_id TNT — — — 4| title_before VARCHAR{45)
0 > workplaces_id INT _ tile_after VARCHAR(45)
"] line_bindings ¥ ]
_ __u | offices_id INT note TEXT
d INT I > objects_id INT type ENUM{person’,'tech’)
' ray _
e INT() - > url VARCHAR{255)
2 workplace_bindings_id INT >

>

Zakladem samotného seznamu jsou tabuikye bindings (propojeni linek)
aworkspace_bindinggpropojeni pracoviy. Tabulka propojeni linekiffazuje vazbou
M:N ¢isla linek k odpovidajicim zazndm v tabulce propojeni pracovisTabulka
workplace_bindinggpropojuje technologické telefony a zéstnance (objekty) vazbou
M:N s pracovisti workplace$. Jsou v ni uloZzeny také dalSi cizicklipro propojeni

s tabulkou funkcif(inctiong a tabulkou kanceté(officeg.
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Vztahy mezi tabulkami jsoteSeny pomoci cizich kii v jednotlivych tabulkach.
Integrita databaze je zajia nastavenim integritnich omezeni. Refémérintegrita

je uplatréna pro vSechny cizi kié a jsou nastaveny ak@N DELETEaON UPDATE

Propojenim objeki a pracovi§ relaci M:N je umozéno piradit jednomu
pracovnikovi vice trznych pracovi§ a k nim Gzné funkce. Protoze sé&sla linek
piitazuji k propojeni pracows je mozné, aby jedetiovék mél zaregistrovano vice
linek pro vice funkci — napjednocislo bude mit pracovnik zavedené jako Zstmanec
do své kancefé ajiné ¢islo bude mit propojené k funkci spravce Skolni¢ sit
do dohledového centra nebo do labaf@tdokonce je mozné mit zavedenikalik

¢isel k jedné funkci, i kdyZ tentaipad nastane v praxi asi velnfidka.

2.3.1 Objekty (objects)

Tabulka objeki obsahuje jak zaznamy osob, tak zaznamy technddpgic
telefoni. To, zda se jednadovéka nebo technologicky telefordi atributtypetypu
ENUM arozdily ve zpracovani vyslednych dat z databszereSi az na Urovni
programu. Pouziti odtknych tabulek by vyznamdn snizovalo citelnost

a pochopitelnost kddu dipeslo by pouze zanedbateln§iros.

| kdyz je primarnim kbiem zaznamu sloupeid, ma kazdy objekt ikazeny
atribut identification ktery je unikatni a je pouzit mimo jiné v URL diti zaznamu.
Pro osoby je ekvivalentni osobniriglu. Zaved! jsem ho proto, aby detail zaznamu byl
na pedvidatelné URL obsahujici osobniislo zamstnance, coZz umagje
nag. snadejSi odkazovani z jinych univerzitnich systémKe kazdému objektu
je mozné piadit libovolny obsah do atributumote a adresu URL s podoBsSimi

informacemi do atributurl.

2.3.2 Funkce (functions)

Tabulka funkci obsahuje nazvy jednotlivych funkkibzda funkce ma atribut
priority, ktery se pouZiva ip fazeni v telefonnim seznamu. Diky tomu nenastane
situace, kdy by byl napzaznam é&kana v telefonnim seznamu zobrazen az po zaznamu

acetni, coz v Bkterych gipadech ve starém systému nastavalo.
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2.3.3 Kancelére (offices)

Informace o kancetajsou narozdil od fvodniho systému, kde byly ulozeny jako
textovy retézec, uloZeny ve zvlastni tabulce. Tato tabulka lobga kron® sloupdi
s informacemi o buday pate acislu dvei také sloupemote ktery umoiuje dale
upiesnit informace o kancéla To se hodi najklad v gipads podkrovnich kanceta
na budo¢ A, kde je budova, patro ¢islo dveéi spoleéné pro velké mnozstvi

zangstnand.

| kdyZ se nafi¢ aplikaci pouziva zapis kancedbudova-patro-dve, z databaze

se tyto informace #ignasi jednotliv a jsou zformatovany az na vystupu pomaew

helpery o kterém se zminim v dal&sti prace.

2.3.4 Pracovist (workplaces)
Pfi navrhu tabulky pracowis a jejich struktury jsem postupoval tak, abych
se vyvaroval chyb, které se existuji wpdnim systému — jdei@devsSim o Spatné

fazeni polozek a nevhodnyigob uloZeni stromové struktury pomeegzca.

Tabulka pracovi§ obsahuje krom nazvu pracovigt a atributi souvisejicich
s hierarchii pracoviS(ozna&ené prefixentree) takéurl, které se vyuzivaipprochazeni
telefonniho seznamu. To byéhl mit pozitivni viiv na indexovatelnost seznamu
vyhledav&i avyustit vlepSi nalezitelnost telefonnickiisel zadanim dotazu

do vyhledavae.
Zachyceni stromové organizéni struktury v databazi

Pri ukladani hierarchickych informaci do tabulek @&t vzdy problém, nelfo
relatni databaze jsou nevhodné pro ukladani hierarcbicklat. V praxi se pro uloZeni
stromovych struktur v retamich databazich pouzivakolik metod. Nejjednodussim
principem jeukladani piedka v hierarchii, tento zfisob ovSem vede na rekurzivni
funkci. Protoze v databazi je pouziti rekurzivnhKoe ginejmensim problematickeé,
pouziva se rekurze na stéaraplikace ato vede kkolikanasobnym dotaimm
do databaze, coz je zimg neefektivni. DalSi moznosti je pouziti tploché tabulky,
kdy kazdy zadznam ma uloZenou svoji pozici v hidrarcpodle které se sadi

e

a také hloubku zareni. Funguje velmi ddke @i vypisu, ale pinaSi komplikace

pii slozitjSich operacich (ndp hledani cesty). fBti moznosti jefazeni podle

ietézcového Kkite, také zvanéryjmenovani cesty kdy ma zaznantetzcovy klic —
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nag. A, a ten se vzdyijpojuje s oddlovacem @ed klice jeho potomi (A-A, A-B,...).
Data se nasledrziskavaji pomoci dotazu s konstrukdéKE, coz totoreSenicini opst
velice neefektivnim a néghlednym. Posledni moznostijeetoda vna‘enych mnozin
uvacna Joe Celkem [4], nazyvana tak&PTT, kterou jsem s Upravami pouZil

v aplikaci telefonniho seznamu.

Pouzivam svoji vlastnic¢asté&né upravenou implementaci tohoto postupu.
Struktura je brana jako strom. Kazdy vrchol stroeustejié jako v metod Joe Celka,
oznaen d¥macisly —left aright (tree_lftatree_rg). Obr. 2 ukazuje nazomrincip,
jakym se strom¢isluje. Ok hodnoty ¢isluji spol&énym paitadlem. Hodnotaleft
previzitou, hodnotaight postvizitou. Tento zjsob umo#uje vybirat velmi efektivé
podstromy a cesty. Jeho nevyhodou je slozith méatpua neefektivnostipipravach.

Obr. 2 Principéislovani pro MPTT
zdroj: vlastni zpracovani

TUL

)/1 “’\

/0

3 4 6

Tento problém jsem vgSil doplenim dalSich atribut a toid nadiazeného
vrcholu apozice (tree_parentatree_ordej. Fi praci se stromem (n&ppro gesun
podstromu) se pouzivaji tyto a naslédse pomoci rekurzivni funkceigpdciitaji
hodnoty tree_Ift atree_rgt Diky tomu je spojena rychlostriptupu pomociMPTT
a jednoduchost uprav pomoci rekurzivnich funkcihiédem k tomu, Ze k Gpravam
ve struktite dochazi velmiitdka, neni delStas gepaitani stromu po uprawelkym
problémem. Eepcitavaci rekurzivni funkce ma ztre@ vykonnostni rezervy,
a pokud by bylo nutné, je mozné ji optimalizovatupiim nerekurzivni funkce

a prepaitavanim hodnotree_Iftatree_rgtpitimo.
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Obr. 3 Hledani cesty v grafu a ziskavani podstrom
zdroj: vlastni zpracovani

TUL

FP

Obr. 3 ilustruje hledani cesty v grafu (nield Z obrazku je patrné, Ze vrcholy
stromu na ce&t od vrcholu NTI ke keenu stromu (tedy situace typicka
nag. pro drobékovou navigaci) maji hodnotyee Ift menSi nez 3 a soasre tree_rgt
vétSi nez 4. VSechny vrcholy na cesietné aktuélniho tedy ziskdme jednoduchym
SQLdotazem (Kéd 2).

Kod 2 SQL dotaz pro hledani cesty v MPTT
zdroj: vlastni zpracovani

SELECT
title
FROM
workplaces
VHERE
(tree_Ift =< 3) AND (tree_rgt => 4)
ORDER BY
tree_lft

Podobi snadno lze ziskat podstrom. Pokud chceme ziskatha§ vrcholy néalezZici
pod FM stéi na to opt jednoduchy dotaz do databaze, protoze jak jerazéin patrné,
vrcholy podstromu maji hodnottree_Ift vétSi nez je hodnota kene podstromu

a sogdasré hodnotutree_rgtmensi nez hodnota kene podstromu (Kod 3).
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Kod 3 SQL dotaz pro ziskani podstromu
zdroj: vlastni zpracovani

SELECT
title
FROM
workplaces
VWHERE
(tree_Ift > 2) AND (tree_rgt < 7)
ORDER BY
tree_|Ift

2.3.5 Propojeni linek (line_bindings)

K propojeni linek na propojeni pracowjfoy je realizované vazbou M:N, jsem
nezvolil propojovaci tabulku, protoZe k lince sevdieou Z2adné dalSi udaje. Samotna
hodnota linky je kifem a jeji uloZeni ve zvlastni tabulce by bylo nading.

2.3.6 Tabulka administrator @ (admins)

Tabulka administratdr obsahuje jméno a heslo pouzivané prihlaseni.
Za zminku stoji zfisob uloZeni hesla, které je zahashovano algoriti8etA-1 spolu
s ndhodnou hodnotou uloZzenou v atribugalt, a diky tomu neni mozné odhalit
nag. stejna hesla dvou uzivalelato ani v pipac, Ze ma utonik piimy pristup

k hodnotdm uloZenym v databazi.

2.3.7 Tabulka statického obsahu (cms)

Tato tabulka obsahuje statické stranky, které $evol uzivatelsk&asti v menu.
U kazdé stranky je mozné definovat titulek, obgabzici v menu a dalsi. Pokud se
stranka tvei prabézre, je mozné ji nejprve nastavit jako neaktivni, a@ynezobrazila

v menu a publikovat ji teprve po dokami.
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3 Popis aplikace

3.1 Struktura

Aplikace je postavena nad Zend Frameworkem verZeB la kopiruje &n¢
pouzivanou strukturu modularnich aplikaci v Zendnk@worku. Obsahuje dva moduly
— default aadmin Modul default zpracovava pozadavky uZzivatels&ésti — hledani
a prochézeni telefonniho seznamu. Moddinin je pak zodpo¥dny za administrani

rozhrani pro Upravy v databazi.

Aplikace je umistna ve tech zakladnich slozkachpublic, applicationalibrary.
SloZkapublic obsahuje soubory, které maji byigupnéHTTP poZzadavkem. Krom
souboruindex.php ktery snéruje pozadavky na jadro aplikace, se jedna takeubary
styli, souboryJavaScriptua obrazky. K souborindex.phplze gistoupit bul’ ptimo,
nebo (coz dopokiuwji) je pripraven soubor .htaccess, ktery nastavd@sperovani tak,
aby seindex.phpneobjevoval WJRL. VSechny ostatni soubory aplikace jsou uémigt
mimo dokument rootwebu a diky tomu jsou chrémy pred nepovolenym ifistupem,
ato iv fgipack, Ze dojde k poskozeni interpré@iP koduci jinému selhani a zdrojové
kody aplikace by se zobrazovaly v nezkompilovandob®. Slozkalibrary obsahuje
zdrojové souboryitd pouzitych v aplikaci (krohmodeti). Struktura sloZzek kopiruje
jmenné konvence Zend Frameworku. Jadro aplikacenjstno ve sloZcepplication
SloZzkamodelsje sice spokéna pro oba dva moduly, avSak samotiiéyt model jsou
odctlené. Pro administtai ¢ast aplikace maji prefixXAdmin a cdi funkcionalitu

modefi moduludefault Tim je dosazeno konzistence v praci s daty.

3.2 Nastaveni

Nastaveni aplikace jgzeno konfiguranim souborenapplication.ini umisgnym
ve sloZzceconfigs Vyhodou konfiguréniho souboru jegitelnost a moznost editace
i bez znalosti programovaciho jazyka. V konfigumian souboru jsou uloZeny nidgidad

piistupoveé Udaje k databazi nebo nastaveni strankovan

Konfiguratni soubor je roz&élen na sekce, které secditaji podle URL serveru,
na kterém aplikace momentélb¢zi. To umozuje mit nap. v lokalni sekci uvedeny

Udaje pro testovaci databazi a&imre v produkni sekci daje pro prodaki databazi.
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Jejich gepinani pak probihd automaticky a neni nutné tytainbty nastavovat

pii kazdém pesunu na testovaci server &tzgo uleltuje vyvoj a pedchazi chybam.

3.3 Vyuziti vyhod Zend Frameworku

Zend Framework umakije programatorovi pkh vyuzit moznosti OOP
implementovanych v PHP5 pomoci mnoZstvledgipravenych abstraktnichfid

a rozhrani. V aplikaci jsem této moznosti vyuZiliaet mist.

Nejlépe Ize existujici moznosti ilustrovat n#kgpdu CRUD controlleru. fida
Tul_Controller_Crud obsahuje funkcionalitu tenou k vytvéeni, prochazeni, Gprav
a mazani polozek v databazi.rida ddi funkcionalitu Tul_Controller_Abstract
(pomocné metody pro rychlejSitiptup k gesneérovavani, session zpravam, atp.)
a tim padem tak&end_Controller_Action (tzn. samotné furdaost controlleru). fidy
podkdéné od této fidy diky navrhu podle principu znovupouzitelnostbsahuji
jen zakladni nastaveni a samotna logika je wmast rodéovskeé tide.

Kod 4 Trida pro préaci se seznamem funkci
zdroj: vlastni zpracovani

<?php

class Admin_FunkceController extends Tul_Controller_Crud

{
protected $_url = ‘Jadmin/funkce/'
protected $ modelClass = 'Admin_Functions' ;
protected $ formClass = 'Tul Form_Admin_Functions' ;
protected $_filterFormClass = 'Tul_Form_Admin_FilterFunctions'
protected $_viewKey = ‘funkce'
protected  $_title = 'Funkce'

}

Kod 4 predstavuje cely koéd, ktery jéeba v controlleru implementovat. Z kédu
je patrné, ze jeitba je&t doprogramovatifdy modelu a formulid. Zvazoval jsem
moznost implementovat pe¥ndané rozhrani pro model, avSak nakonec jsem se
rozhodl, Ze vrealném nasazeni by nebkings tak velky, aby vyvazil zbyieé
zpomaleni a natani dalSi #tidy. Vzhledem ktomu, Ze veSkery aplikd kod je
v rodicovském controlleru, bylo by nasazeni rozhrani aradm jeho implementace

trivialni.

Vyuziti rodicovského controlleru neznamena, Ze by neexistovat@nost
funkcionalitu dale rozgovat. Tida Tul_Controller Crud implementuje sadu metod

_beforeAdd(), _beforeUpdate() _beforeDelete() které jsou zavolany fied
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provedenim jednotlivych akci v controlleru, a jhjigiepsanim veitdé samotného
controlleru Ize snadno modifikovat datéeg jejich zpracovanim. Na stejném principu
funguji i analogicky pojmenované metodwgfterAdd(), atd. Rikladem jejich vyuziti
muze byt controller pro spravu administrator

Kod 5 konkrétni implementace funkce _beforeAdd()
zdroj: vlastni zpracovani

protected function _beforeAdd(& $data )

{
$data [ 'salt’ ] = md5(time());
$data [ ‘password’ ]J=shal( $data ['salt ]. $data [ 'password’ ]);
unset ( $data [ '‘password2' ]);

}

Kod 5 ukazuje konkrétni implementaci funkcebeforeAdd() k vygenerovani

zashashovaného heslagsi® pred @idanim jsou data fedana referenci funkci
_beforeAdd(), kde jsou upravena. Je odsthanm pole kontroly hesla, je vygenerovano
pole salt ato je nasledinvyuzito @i generovani hashe hesla. Samotrié&ami

do databaze je implementovano v tmdiske tide.

3.4 Vyuziti helperid
Jak bylo jiz zmigno v teorii, Zend Framework poskytuje systém ram&ni

funkcionality pomoci helpérn&itanych podle paeby. V aplikaci telefonniho seznamu
jsem helpery pouzil nagkolika mistech.

3.4.1 View helpery Office, Line a FullName

Tyto helpery zapouzdji zobrazeni kancelg linek a celého jménacetrs titulu.
Jsou pouzivany naig aplikaci a zajiuji, Zze format zobrazenédhto dat bude vzdy
konzistentni. HelpeDffice nagiklad prijima informace o kanceta(budova, patrog¢islo
dvei a poznamka) htl jako objekt nebo jednotléva vraci je ve formatu napB1-1-12
(poznamka). OSegn je i stav, kdy neni vyptna poznamka. Podobriunguje i helper
FullName ktery formatuje celé jménogetre titula. HelperLine se stara o zobrazeni

¢isla linky.
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Kod 6 Upraveny view helper Line
zdroj: vlastni zpracovani

<?php
class Tul_View_Helper_Line extends Zend_View_Helper_Abstract
{
public function line( $lineNumber )
if (strlen(  $lineNumber )== 0){
return  Zend_Registry::get( 'Zend_Translate' )->_( 'Neni' );
} elseif (mb_strlen(  $lineNumber )== 9){
/Iméame 765123456
return  '+420° . $lineNumber
}
return  str_pad((string)((int) $lineNumber ), 4,'0" ,STR_PAD_LEFT);
}
}

Kod 6 ukazuje, jak Ize snadno upravit helhéne tak, aby bral v potaz take
mobilni telefonnicisla. Moznost Uprav formatovani na jednom enéati systém velmi

variabilnim a umoiuje to jednoduché Upravy.

3.4.2 Action helper UrlPersistence

Tento helper zapoukdie funkcionalitu spojenou ggsnérovanim a udrzovanim
navratového URL v session. Volanim metogtpreLastUrl() se ulozi sotasné URL
do session a volanim metodyotoLastUrl() dojde k gesngrovani na uloZzendéJRL.
Tento zgisob umo#uje komfortni gihlaSovani pes libovolnéURL. Administrator ma
nagiklad v zalozkach ulozenou adresu pta@ni nové osoby do seznamu. Pisiup
je v8ak nutné ifhlaSeni. Pokud ihlaSeni jiz vyprselo, tak dojde k ulozeni aktualni
adresy afesnérovani na phlaSovaci formuld Po gihlaSeni je pesnérovan

na pivodni adresu.

3.5 TF¥idy modelhi

Tridy modet jsou v aplikaci poédény od abstraktniridy Tul _Table Abstract.
Tato fida rozS&iuje zakladniiidu Zend_Db_Table Abstracto ¢asto pouzivané funkce

a definuje zakladni rozhrani.

Pii kazdém vytveeni instance tabulky jsou z databaze ziskana ntetaalaulky
(pomoci dotazuDESCRIBE TABLE Jak nditani metadat, tak samotné vyieai
instance je pokIné narané na prosedky a opakovat tento postufi gazdém pouziti

je zna&né neefektivni. Proto jsem vytvib statickou fidu Loader, ktera se stara
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o n&itani vSech modéla uchovava jejich instance v soblavic je pi natitdni metadat

vyuzivanacachea tim je nardnost jest snizena.

VétSina metod modelu vraci vysledek typtul _Paginator, coz je fida
pro strankovani, ktera obaluje objekQL dotazu a podle nastavenych parafgtrém
provadi Upravy. Diky tomu je t#@ani strankovanych dat efektivni, protoZze k dotazu
do databédze dochazi az ve chvili, kdy jsou datagmZina, a navic sedit@ jen jejich
nutna podmnozina. V ostatnickigadech vraci metoda modelu objéktlku 6tdClasg
nebo pole objekit fadki. Vyjimku tvori metodagetPairs ktera vraci asociativni pole,
kde klicem je hodnota prvniho sloupce dotazu a hodnotdwgmota druhého sloupce
dotazu. Tento Zjsob je vyuzivan ndp pro plréni hodnot do formuki@vého prvku
select

3.6 Bezpe&nost aplikace

Kromé helpeti mé& pouziti Zend Frameworku nezanedbatelnyings
i co se bezpmosti ty¢e. Formulée jsou opatny zakladni ochranou pro{iSS Hodnoty
ve formul&ich jsou pi zpétném vyphovani oSeeny funkci htmispecialchars() tak,
aby nebylo mozné podganim utité URL vyvolat neg¢ekavanou akci (Kod 7).

Kod 7 Skodlivy XSS kod
Zdroj: http://cs.wikipedia.org/wiki/Cross-site guting

<script>alert('Toto je Usp &8Sny XSS utok.");</script>

Vyhledanim takového vyrazu by doSlo #gac neoSeteného vystupu

k jeho vykonani a bylo by zobrazeno okno se zpravou

Diky daslednému oSe&bvani vstupnich dat do databaze je web odolny
i proti napadeni pomoci SQL injection (Kod 8).

Kod 8 Skodlivy kod SQL injection
Zdroj: Vlastni zpracovani

1234' OR '1'="1

Tento kod pedstavuje vyraz zadany do pole pro vyhledani liakyyuZziva toho,
Ze ukori vyhledavany vyraz adoplni podminku, ktera vrafiechny zaznamy.
V aplikaci telefonniho seznamu je vSak tekt zpracovanim o&eh a nefedstavuje

problém pro bezpmost aplikace.
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V administr&ni ¢asti nejsou vkladana data a®stina proti XSS protoze
autentizovany administrator jétryhodnou osobou a pokud by vyuZil iamoznosti
zapsatHTML kdéd do nazvu pracovi§ttak by tak né&nil proto, aby ohrozil bezgaost

aplikace nebo jejich uzivatel

Pro jeSt vétSi bezpeénost by bylo vhodné vytwd zvlastni @et pro gistup
k datab&azi s omezenymi pravy, aby prolomeni b&apsini zranitelnosti népsahovalo

svym rozsahem rdmec aplikace.

Bezpe&nost aplikace je i igs vSechny tyto mechanizmy nachylna k éhyb
lidského faktoru. Proto je idba dodrzovat zékladni bezpestni navyky,

jako je odhlaSovani po skéeni prace nebo silné heslo.

3.7 Vicejazyéné prostredi

Aplikace je gipravena na praci ve vicejanyem prostedi. Reklad je ieSen
pomoci GNU Gettext. Je uloZen v binarnich souborech pro rychlejSiaepvani.
Binarni soubory mohou byt vytigény nap. voln¢ dostupnym programenfPoEdit
ze zdrojovych soubérs giponou PO. Texty, které jsou pouzity v aplikaci @ifpm
nejsou pelozeny, se vygeneruji spollJRL jako zaznam do soubountranslated.po
K samotnému jekladu je v aplikaci pouzitaiita Zend Translate s napojenim
nagettextadaptér. AdaptéZend_Translate Adapter Gettextma jistd omezeni oproti
standardni implementaci gettextu, ale poskytuje fleomi integraci nafklad
s formul& nebo tidami pro formatovani a filtrovani dat. Lokalizowange pouze

uzivatelsk&ast aplikace.

3.8 Cache

V piipact potreby urychleni Ize jednodu$@sti aplikace ukladat do vyrovnavaci
pantti. Mistem, kde by bylo mozné usietsystémovée progedky a zrychlit generovani,
je napiklad organizani struktura univerzity v postrannim panelu zobndze
pii prochdzeni telefonniho seznamu. Stefak by se mohlo uplatnit cachovartidt
pro formul&e, jejichz generovani je také spojeno s velkou ireiizhledem
k jednoduchému a transparentnimu asgbu ukladani do cache pomoctidy

Zend_Cacheneni problém tuto funkcionalitu do aplikace v budou dodat.
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Nashromazeéha data vyrovnavaci patn aplikace obsahuje slozk&ache
Ukladaji se metadata databazovych tabulek, cozwyrarychluje inicializaci modél
Dale je také cachovan vygenerovatiyML kod na vystupu Zexy! protoZze zpracovani

Texylsyntaxe je porné pomalé.

3.9 Uzivatelskagéast

Uzivatelskou ¢ast jsem navrhl iedevSim sohledem na snhadné pouZiti.
Analyzoval jsem sotasny stav aplikace telefonniho seznamu, abych depustil

stejnych chyb.

3.9.1 Optimalizace a uzivatelské testovani hlavni stranky

V sowlasném systému telefonniho seznamu je na Uvodnicstraizualizace
informaniho centra, ktera nema ani inforfna hodnotu a ani neni fimosem
pro uzivatele. Satasny stav uvodni stranky jefgkazkou jednoduchého pouzivani
aplikace. Primarnim cilem uZivatele telefonnihonseau je nalézt telefonndislo
zanestnance, a proto jsem se rozhodl umistit vyhledidvdred na Gvodni stranku.
Pripravil jsem si gkolik jednoduchyctHTML prototypi, s kterymi jsem proved| kratké
uzivatelské testovani na malém vzorku uziviat&lamotné testovani jsem doplinil také
konzultacemi.

Obr. 4 Rivodni navrh hlavni stranky
Zdroj: Vlastni zpracovani

Hlavicka

Lorem ipsurm onsectetuer adipiscing elit, sed diam nonummy nibh ewismod tincidunt ut laoreet dolore magna
aliquam erat volutpat. Ut wisi enim ad minim veniam, quis nostrud exerci tation ullamcorper suscipit lobortis nisl
ut aliquip ex ea commaodo consequat.

Hledat podle Hledat podle Prochazet
jména telefonniho cisla telefonni seznam
[ Hledat ] l | [Hledat _] [ Prochazet seznam J

Na Obr. 4 je fivodni navrh hlavni stranky. 88em testovani se ukazalo,
Ze i gres velmi vyrazné nadpisy maji lidé tendenci pouZipauze prvni potko.
A to jak pro hledani podle jména, tak pro hledamilpcisla linky. Proto jsem jvodni

navrh upravil tak, aby pouzival pouze jedno fai
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Obr. 5 Upravena verze hlavni stranky
Zdroj: Vlastni zpracovani

Hlavicka

Lorem ipsum onsectetuer adipiscing elit, sed diam nonummy nibh evismod tincidunt ut laoreet dolore magna aliguam erat volutpat.
Ut wisi enim ad minim veniam, quis nostrud exerci tation ullamcorper suscipit lobortis nisl ut aliquip ex ea commodo consaguat.

Hledat Prochazet telefonni seznam

Zadajte cislo linky nebo jméno osoby : Hiadat | [ ProchAzet seznam ]

Na Obr. 5 je upravend verze hlavni stranky s jedingyhledavacim potkem.
Druhé testovani by jiz nefto smysl, protoZze uzivatelé byli ovligni prvnim
testovanim a mym komeiitdn k imu. Ale i gesto valna #tSina uzivatel hodnotila

druhy navrh jako na prvni pohledghledrjSi a jednodussi.

3.9.2 Optimalizace hledani

Pii testovani sotasného systému telefonniho seznamu jsem narazdjimaavou
véc — pokud v hledani pouzijeme pou#esti jmen, tak se zda, Zze nedochazi k &tead
vyhledavaci fraze na jednotlivéésti. Zaznamenal jsem to rédgpad pro frazi
,ond nov*, na kterou se nezobrazi @ejd Novak, by hledané frazi odpovida.
| kdyZ je takova vyhledavaci fraze neprgwddobna, nelze spoléhat na to, Ze takova

situace nenastane.

Pfi hledani proto v mé aplikaci postupuji vzdy tak, Zejprveiettzec rozdlim
na jednotlivéiasti (v mist mezer). Ve vysledku se naslédrobrazi pouze ty zaznamy,
které obsahuji vSechrégsti vyhledavanéhieizce. Hodnoty se porovnavaji bez ohledu

na velikost pismen.

3.9.3 Vysledky vyhledavani

Vysledky vyhledavani se zobrazuji v tabulce. Ppsigiehlednost jsou za sebou
nasledujicitadky automaticky odliSenyaznymi barvami (tzvzebra stripping} Pfinos
co do rychlosti neboipsnosti hledani v tabulce je sice zanedbatelny, @ksto ¥tSina
uzivateli tento zfsob preferuje nebo jim alespmevadi [5]. Vysledky vyhledavani
i veSkeré vypisy linek se&adi podle priority funkce, dale pak podtésia linky.

Pokud to dava smysl (vyhledavani podle jména, @pehi), zobrazuji se ve vysledcich
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i osoby bez pifazené linky. Diky existenci polozkurl uzdznamu za#stnand
se mize telefonni seznam snadno stat pohodlinym roz&estnf¥i hledani informaci
o zangstnancich univerzity. UZivatel vyhleda profil z&stnance a ihned ma k dispozici

odkaz na jeho domovskou stranku na webu jeho ddwdrstavu.

K ulehteni vyhledavani slouzi také funkce, ktetagmruje uzivatele z vysledk
hledani podle ¢isla linky @imo na detail propojeného objektu Kigack,
Ze je vysledkem jediny zaznam. @gnErovani je uzivatel informovan pomoci
vyrazného informéniho boxu v horni ¢asti stranky. Pro iigppadné vynuceni
negresnerovani existuje parametro-redirect ktery zajisti, Zze nedojde Kegsnerovani

ani v gipack jediného vysledku.

3.10Administratorska ¢ast

V administratorskéc¢asti jsem se snaZzil administratory co nejthéomezit
v moznostech propojovani linek a zgsmandé. A spoléhdm v tomto na jejich Usudek.
Vychéazel jsem z toho, Zagrchozi systém byl tak komplikovany a omezujicipy®
snadrjSi provadt Upravy gimo v databazi. Je mozné propojit neomezeniepbnek
k jedné vazb na pracovi&t a vazby na pracovistpro jednoho zagstnance taktéz

nejsou omezeneé.

3.10.1CMS

Souwasti administratorské sekce je takiMS uréeny pro spravu statickych
stranek. Fikladem je stranka se seznamemdig/ch volani. Umoiuje grimo do menu
umisg’ovat také odkazy mimo aplikaci telefonniho seznarZide ogt systém

administratory nijak neomezuje a spoléha na jajsidek.

Je mozné vytv@t prakticky libovolny staticky obsah. K editacipauziva systém
Texy! ktery zarduje, Ze vystupem bude vzdy validdHTML kéd. VSechny stranky
v CMS se objevi v menu v uzivatelskasti. Pokud chceme odkazat mimo telefonni
seznam, sta vyplnit URL Wwetrg protokolu (http://, sftp:// nebddba call://) a systém
automaticky rozpozna odkaz mimo web a podle tommdns nalozi. To je vyuZzito

nagiklad pro odkaz na web univerzity.
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3.10.2Sprava administratori

V aplikaci existuji i rizné skupiny prav -guest admin asuperadmin. Guest
nema pistup do administratorské sekce a je jim kdokob kéljde na web. K ziskani
prav admin nebo superadmin je tteba se phlasit do administrace a liSi se pouze
v tom, Ze uzivatel s prawguperadmin muze gidavat dalSi administratorskéty. Muze
piidavat administratory a nastavovat jim hesla. Dalducna se pota s nasazenim
systémuShibboleth takze tataast bude muset bytgpracovana, protoZze autentifikace
bude poskytovana systémehibboletha tato¢ast aplikace bude pouze spravovat prava
administratod.

3.11IMoznosti urychleni

Pouziti Zend Frameworku s sebotingSi, mimo spousty vyhod, itlar podol
zvySené narnosti na prosedky. Diky architektte use-at-will jsou jednotlivé itidy
umisgny ve zvlastnich souborech a jejich édsha funkcionalita je zaji§ha volanim
require_once pied pouzitim kterékoli jinéridy. Zde dochéazi k velkému zpomaleni,
neba’ funkce require_once musi projit pi kazdém volani seznam vSech vlozenych
soubofi a zkontrolovat ho. Urychleni by bylo mozno docfiinazaniméchto volani

v kodu frameworku a spolehnout se fidu Zend_Autoloader.

3.12API

Aplikace neobsahuje Zzadné konkré&RI, protoZze neni zcela jasné, které Udaje
telefonniho seznamu by ¥m nx¥ly byt takto véejn¢ poskytovany. Misto toho vSak
v aplikaci existujeApiController , ktery podleAPI kli¢i deleguje #izné tidy vytizenim
poZzadavk. V tabulce api_gatewayjsou uloZzenyAPI klice a k nim pisludné tidy.
Hotova je ukazkovaiida Test ktera podle osobnih@isla vrati jméno &RL
zanestnance v systéemu ve formal8ON Je tak mozné Kiznym API klicam propojit
raizna APl. Podobg snadno Ize zrealizovat nididad tidu, ktera bude vracet seznam

zamsstnand v urcité kancelé ve formatuXML.
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4 Zavér

Z velkeé ¢asti jsem spinil cile, které jsem si wyilyv ivodu prace, i kdyz jsem
v n¢kterych oblastech slevil ze svychiyodnich plad. Pokud bych ufednostnil
jednoduché roz&ni, Upravy a dodrzeni prinéipDOP za kazdou cenuied rychlosti
samostatné aplikace, implementoval bych model pomé©, aby byla zmna zdroje
dat jes¢ jednodussSi. Data bychrglaval pomocDTO nebo business objelt coz by
vice odpovidalo objektovému modelu. Dle mého nabyrale takovy zfisob fres své
nesporné vyhody #gobil zasadni zpomaleni aplikace, coz by s sebalo neorsi

pouzitelnost pro uzivatele.

Aplikace neobsahuje importni skripty préepos dat z aktualni databaze, protoze
to saha za ramec této bakake prace. Navic bohuzel musim konstatovat, &rerin
prace na aplikaci jsem se setkaval s powhvelkou neochotou, ktera se tak@ste&ns
promitla do nekompatibility mé aplikace telefonniBeznamu s existujicimi daty.
A proto bude na odp@&dnych pracovnicich, abyigd nasazenim aplikace do ostrého

provozu pesunuli sotiasna data do noveé databaze.

Nova aplikace telefonniho seznamu TUL je dle méldaoru mnohem Iépe
pouzitelna afistupna nez verze stara. Ulefe uzivatehm hledani informaci
a administratarm agendu spojenou s Upravami telefonniho seznamwufabn, Ze bude

nasazena v praxi a bude slouZzit svérdeluil
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