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Posudek oponenta diserta¢ni prace:

Autentiza¢ni mechanismy v distribuovaném prostredi
a jejich aplikace

Autor: Mgr. Jindfich Jelinek

Ve své disertadni praci se Mgr. JindFich Jelinek zabyva problematikou distribuovanych siti
zaloZenych na autentizaci s protojkolem RADIUS. Autor pfestavuje svij ndvrh vylepSeni
zaloZeny na vyuziti vech dostupnych informaci. Tento navrh namodeloval v prosiedi Pe-
triho siti a na simulaci zméfil zékladni charakteristiky nového protokolu. Déle se zabyval
svym navrhem z pohledu bezpecnosti sité na systémové Grovni.

Uvodni &3st obsahuje obecny (ivod do problematiky v€etné definice zédkladnich pojmi,
vodu do bezpeénosti a zakladnich informaci o siti eduroam. Zde bych pfivitala, kdyby se
autor zabyval nejemon pojmy na vysoké Grovni abstrakce, ale vyuzil toho, Ze eduroam je
rozsahla sif vyuZivana v mnoha organizacich v riznych zemich po relativné dlouhé casové
obdobi a tedy existuje redlnd zkuSenost s jejim provozovanim. Byla bych rada, kdyby au-
tor u obhajoby doplnil a zminil, zdali jsou v komunité provozovateli a uZzivateli popsany
ptipady, kdy stavajici protokol selhal a zdali to vedlo k bezpe¢nostnim incidentiim. Za nim
nasleduje popis cilt diserta¢ni préace, proti kterym nic nenamitdm. V nésledujici ¢asti s na-
zvem Teoretické poznatky se autor opét obecné zabyva autentiza¢nimi protokoly popisem
protokolu RADIUS. Kapitola 5 obsahuje vlastni jidro diserta¢ni préace a sice navrh inovace
protokolu. Autor popisuje experimentélni sit, simulaci stavajictho protokolu a novy proto-
kol. K této ¢asti se vaze mij daldi dotaz. ZvaZoval autor formélni popis protokolu a jeho
naslednou verifikaci? Pokud ano, pro¢ se rozhodl od toho upustit? Povétsinou verbalni
popis je rovnéZ korektnim fesenim zv14§té, pokud by autor mél ambice prosadit zvefejnéni
svého protokolu formou RFC. Udélal autor timto smérem néjaky pokus? Experimentalni
&4st a méfeni nasimulovaného protokolu povazuji za zdakilé. Sestd kapitola obsahuje hod-
noceni navrhu z hlediska bezpecnosti a nemdm k ni pfipominky. Na zavér autror vécné
hodnoti dosazené vysledky. Zde by mé zajimalo, jakym zplsobem autor informoval o své
praci odpovidajici komunitu a jak byla jeho prace piijata.

Kromé dotazil s pfipominek ve vySe uvedeném textu mam k praci nasledujici:

e Price je psiana v ¢eském jazyce a to omezuje okruh potencialnich ¢tenar.

¢ Price obsahuje pieklepy (napf.str. 21, podkapitola 4.1, 4. fadek) a vétSi mnoZstvi
prohieskt v sazbé (napf. jednopisemné predlozky na konci radka), co¢ u disertacni
prace vnimam jako nedostatek.

e Publikagni ¢innost autora pfedstavuje celkem 2 pfispévky na doktorandskych konfe-
rencich v CR, 3 piispévky v angl. jazyce na konferencich na Slovensku a jeden piispé-
vek nesouvisejici s tématem z roku 2005 na doktorandské konferenci opét v CR. Chybi



mi bud publikace v ¢asopisu (nejlépe impaktovaném) nebo na kvalitni mezindrodni
konferenci.

e Chybi mi zminky o vyuziti této prace v praxi.

Na zavér konstatuji, Ze autor v textu diserta¢ni price prokazal, Ze rozumi problema-
tice, Ze je schopen isamostatné navrhnout a zpracovat dané téma. Pokud jeho publikacni
aktivity odpovidaji kvantitou i kvalitou pozadavkim pracovisté a pokud adekvétné odpovi
na dotazy uvedené v posudku, doporucuji tuto disertacni praci k piijeti.
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CESKE VYSOKE UCGENI TECHNICKE V PRAZE
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Posudek oponenta dizertatni prace

Mgr. Jindficha Jelinka

Autentifika¢ni mechanismy v distribuovaném prostfedi a jejich aplikace

Doktorska dizertaéni prace Mgr. JindfFicha Jelinka je vénovana autentifikaci v distribuovaném prostfedi.
Jednim z cilé je navrh a simulace chovéani algoritma dovolujich doplnéni domovského autentizatniho
serveru o alternativni autentizani servery zastoupujicich domovsky server pii jeho vypadku nebo pii
vypadku komunikace s nim.

Druhym cilem préce bylo vylep$eni autentizaniho protokolu RADIUS. které dovolf zvy3it bezpe&nost
autentizace v distribuovannych sitich s federativni autentizaci.

Nejpodrobné&jsi asti dizertafni prace je kapitola 5 vénovand névrhu modifikovaného protokolu "
RADIUS, opirajiciho se o vyuZiti alternativnich autentiza¢nich serveri. Popis algoritmu se plné opird
o Colored Petriho sité (CPN) a chovani algoritmu je ovéfeno prostfednictvim systému CPN Tools.
Primé4rnim parametrem testdi je spolehlivost pfenosu v siti propojujici jednotlivé prvky, z hlediska
rozsahu uvazovanych hodnot je ziejmé jako pouZity komunikaéni protokol uvazovan UDP. Vliv ostatnich
parametrii, jako jsou poet autentizanich serverii, doba platnosti autentizatnich ziznamf v cache
pamétech a omezeni kapacity cache paméti a rozsahu vstupnich poZadavki, ziistava pii simulace stranou
(diivodem jsou z¥ejmé schopnosti systému CPN Tools).

Na druhou stranu, pro omezeny rozsah vstupnich parametrii jsou simulaci prostfednictvim modelu
v CPN Tools ziskany vysledky v oblastech Gsp&nosti dotazu, pottu pfendsenych paketii a doby odezvy
na poZadavek o autentizaci.

Druhym pfinosem dizertatni préce je navrh technologie dovolujici zajistit bezpefnost distribuce
autentizaénich informaci mezi autentizaéni servery distribuovaného autentizaéniho systému. Této oblasti
je vénovana kapitola 6, ve které se Mgr. JindFich Jelinek vénuje navrhu rozéifeni funkce pro Gétovani
(Accounting Service) sluzby protokolu RADIUS o obranny mechanismus proti priniku (IDS Intrusion
Detection System)

Kligovym pifinosem préce je v této &asti doplnén{ protokolu RADIUS o zpravy slouZicf specificky bez-
pe¢nostnim funkefm, tedy zpravy Security-Message a jimi pfedavané atributy. Jde o zpravy vyméhované
mezi autentifikaénimi servery v sitich federace dovolujici regulovat pfistup klientt k poskytovanym sluz-
bam. Jejich vyuZiti v konkrétnich vzorovych piikladech struktury federativnfho autentiza¢niho systému
ale zlistava mimo rozsah textu dizerta¢ni préce.

Bezpetnostni politiky orientované na klienty a sluzby (podkapitola 6.6) jsou zmihovany spiSe zkrat-
kovité, i kdy# jejich vztah k autentifikaénim funkcim je pomérné vyznamny.

V tomto odstavei uvadim nékteré pfipominky k nejasnostem v publikaci prace, které bych potieboval
v prib&éhu obhajoby vysvétlit:

—  Vyu#iti Petriho siti (konkrétng CPN) pro modelovan{ chovani distribuovaného vypoétu odpovida
pozadavkiim, uréitou nevyhodou je oviem fakt, Ze stavovy prostor pokryty takovym modelem
je rozsahlej’, ne# stavovy prostor modelovaného systému a v uréitych piipadech miiZe ovlivnit
statistické vysledky (coZ vSak pro model algoritmii RADIUS moZné neplati).

—  Vysledky hodnoceni tsp&nosti (graf 1 na str. 59) evidentné vychéazeji ze schopnosti modifiko-
vaného algoritmu RADIUS zajistit autentizaci i p¥i vypadku domovského serveru servery al-
ternativnimi. Graf oviem ukazuje zajimavé vysledky, které jsou (pro SimplAdj) pravdépodobné
disledkem aktualizace dat na domovském serveru, zatimeo v jeho alternativach zlstava kopie
autentiza¢nich dat po uréitou dobu zachovana. -



—  Svymi vysledky hodnoceni ¢asové odezvy autentizace (graf 2 na str. 60) sice odpovida predpo-
kladtim o dobé odpovédi v systémech s vice autentizaénimi servery a riznymi strategiemi rozho-
dovani (adjudikace), neni viak zfejmé, jak bylo hodnot (Time Units) pfi modelovani systémem
CPN Tools dosazeno.

—  Vyrazn&jsi je i vyhodnocenf poétu pienesenych paketil, a to jak ziskanych simulaci (graf 3 na str.
61), tak vyjadfujicich pocet pfenesenych paketii pfi vy$§im po¢tu alternativnich autentizacnich
server (graf 4 na str. 61). S hodnotami v grafech na str.61 ziejmé souvisi i stfedni hodnoty z
menifho mnozstvi pokusi (5) a vysledky autentizace Accept a Reject na str. 62 a 63. Vyhodnoceni
téchto vysledkd by bylo vhodné spojit s modelem podle obr.19 (str. 46), ktery evidentné vyuZiva
prvku Radiusl jako domovského autentikaniho serveru a jeho vypadkem zcela odfizne servery
alternativni.

Celkové, a to i pfes pfipominky, které jsem uved! k pfedkladanému textu, konstatuji, ze dizerta¢ni
prace dobie prokazuje schopnost samostatné védecké prace jejtho autora Mgr. Jindficha Jelinka, fesi
velice zajimavou problematiku, a vysledky, kterych autor dosahl, mohou byt zajimavé pro jeho dalsi
vyzkumnou &innost. Doufim, 7e kratka prezentace Mgr. Jindficha Jelinka bude vénovina vyge uvedenym
otazkam.

Praci ve smyslu zdkona 111/98 Sb. doporuéuji p#ijmout k obhajobé s cilem ziskdni titulu PhD.
v oboru Technick4 kybernetika na Fakulté mechatroniky, informatiky a mezioborovych studif Technické
univerzity v Liberci.

V Praze dne 30. prosince 2015

doc/Ing. Jan Janedek, CSe.
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