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ANOTACE

Predmétem bakalatské prace Sociotechnické aspekty komunikacnich siti je seznameni se

s sociotechnikou a nebezpeci s ni souvisejici. Bakalatska prace je rozdélena do ti ¢asti.

Teoretickd cCast se zabyva zékladnimi pojmy sociotechniky a obsahuje piiklady

sociotechnickych utokii.

Prakticka ¢ast se vénuje nejrizikovejSim oblastem, které byly nejvice ohrozeny béhem mé
informatické praxe. Tato Cast obsahuje 1 zpisoby, kterymi byla firma zabezpeCena proti

sociotechnickym ttokam.

V posledni ¢asti jsou popsany zpusoby prevence pied témito typy utokll a zplsoby, jak

takova zabezpeceni vytvorit a ochranit firmu pied zbytecnymi problémy.

Cilem této prace je analyza komunikac¢niho prosttedi, zplisoby moznych utokt a shrnuti

této problematiky v podnikatelské sféfe.

KLICOVA SLOVA

Socialni inZenyrstvi, phishing, elektronick¢é bankovnictvi, komunikacni prostfedi,

zabezpeceni



ANNOTATION

The subject of the bachelor thesis Sociotechnical aspects of communication networks
is an introduction to sociotechnics and its threats. The bachelor thesis is divided into three
parts. The theoretical part deals with basic concepts of sociotechnics and contains

examples of sociotechnical attacks.

The practical part is devoted to the most dangerous areas that were most at risk during my
informatics practice. This section includes the ways in which the company was protected

against sociotechnical attacks.

The last section describes how to prevent these types of attacks and ways to create such

precautions and to protect a company from unnecessary problems.

The aim of this work is to analyze the communication environment, the possible attacks

and to summarize this issue in business.

KEY WORDS

Social engineering, phishing, e-banking, communication environment, security
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UuvobD

Pfedmétem této bakalarské prace s nazvem Sociotechnické aspekty komunikacnich siti
je ziskéni podvédomi o tom, co samotna sociotechnika je, a nahlédnuti do problém, které
muze sociotechnika a jeji metody zpusobit. Bakalarskd prace je rozd€lena do tfi Casti.
Teoretickd c¢ast definuje sociotechniku, zpusoby jejiho pouziti, vyuzivané metody
v sociotechnice a charakterizuje spolecnost, kterda mize byt sociotechnikou zneuZita.
Praktickéd ¢ast analyzuje pouzivani bezpe¢nostnich opatieni a poukazuje na utoky, které
jsou typickymi piiklady utoku sociotechnika. Posledni cast, vyhodnoceni, je vénovéana
navrhiim bezpec¢nostnich opatieni, kterd by zabranila utokiim a dostala do povédomi

spole¢nosti nésledky takové situace.

Cilem bakalafské prace je interpretace analyzy komunikaéniho prostiedi, zda si jsou lidé
védomi, co mohou svymi ¢iny zpusobit. Je dilezit¢ dostat do povédomi spolecnosti,
ze sociotechnika vlibec existuje a kazdy se mize stat obéti sociotechnického utoku. VétSina
obéti si ani neuvédomuje, Ze by se zrovna ony mohly stat cilem téchto tokii a prozradit
dilezité informace. S rychlym vyvojem modernich technologii by lidé méli byt na pozoru
a ovéiovat si, komu dané informace poskytuji. Kazda informace, 1 sebelépe zabezpecena,

muze byt nevédomky zvéfejnéna a zneuzita neopravnénymi osobami.
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1 SOCIOTECHNIKA

Sociotechnika je definovdna nasledujicimi zpiisoby:

,wocialni inZenyrstvi nebo-li sociotechnika je ovliviiovani a presvédcovani lidi
s cilem oklamat je tak, aby uvérili, Ze sociotechnik je osoba s totoznosti, kterou predstirad
a kterou si vytvoril pro potireby manipulace. Diky tomu je sociotechnik schopny vyuzit lidi,
se kterymi hovori, pripadns dodatecné technologické prostiedky, aby ziskal hledané

informace. [citovéano z 1]

,wociotechnia, nebo také socialni inZzenyrstvi, je technika, ktera ma za ukol oklamat
lidi, zmanipulovat je, presvedcit je, Ze cini dobre. Tato negativni manipulace lidi, se
zpravidla vykonava v siti internet. Utocnik zpravidla pouziva, ke svym iitokiim piedeviim
e-mail, ICQ. V nékterych pripadech mize utocnik pouzit telefon, nebo dokonce osobni

schiizky. “ [citovéano z §]

., Hlavna myslienka sociotechniky je: "Preco sa obtazovat pouzivanim brutalnej
sily na prelamovanie hesiel, ked’ je jednoduchsie prinutit niekoho, kto heslo (a/alebo
akukolvek Ziadanu informadciu) vie, k tomu, aby nam ho povedal?" Navyse pri dobre
vedenom utoku si obet’ v drvivej vicsine pripadov vobec neuvedomi, Ze nieco vyzradila

nepovolanej osobe. “ [citovano z 9]

Sociotechnikou miizeme tedy nazvat jakékoliv informacni piratstvi. Informace obdrzené
timto zplsobem nejsou kradené, ale necestné ziskané od obéti. Bohuzel zde hraje
nejvyznamngj$i roli lidsky faktor, ktery selZze podanim danych informaci. Sociotechnici si
toto velmi dobfe uvédomuji, a proto jsou tak nebezpec¢ni. Jsou to lidé, kterym nedéla
problém pfetvafovani, predstirani, lhani, vyuZivani jinych, n¢kdy i blizkych osob.
Sociotechnici maji siln€¢ vyvinutou manipulacni schopnost, dokézi cloveka ovlivnit

a presveédCit o své pravde. Informace mizeme mit dokonale zabezpecené nejnovejSim
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bezpecnostnim systémem, ale pokud selze lidsky faktor, ani nejlepsi zabezpecCeni

nepomtize.

Existuje mnoho metod, jak chténé informace ziskat. Vzdy se jedna o dikladny a
propracovany plan, jak se k témto informacim dostat. Uspé&sni sociotechnici si piedem
promysli, co potiebuji ziskat, a podle toho naplanuji utok. Dokonale si prostuduji prostiedi,
ve kterém se obéti pohybuji, nebo také zargon, aby jejich vstup nebyl ndpadny a oni zcela

zapadli v okoli. Sociotechnici maji velmi dobré piesvédCovaci a manipulacni schopnosti.

Zakladni postup sociotechnikli Ize popsat nasledujicimi kroky. Nejprve si sociotechnici
vybiraji cil a informace, ke kterym se potiebuji dostat. S vyuZzitim svych schopnosti tyto
informace ve vétSing piipada ziskaji a shromazd'uji je. Jako zéklad sociotechnického utoku
vyborné poslouzi vyuziti vefejnych zdroju, naptiklad internetové stranky, které poskytuji
jména, piijmeni a funkce zaméstnanct v dané firmé. Zdalo by se, ze tyto informace maji
pouze omezeny charakter, ale opak je pravdou. Studie struktury zaméstnanci umozni
uto¢niklim vZzit se do role vrcholného manazera, kterému se podfizeni snazi maximalné
vyjit vstiic a neptidélavat si problémy. Pokud ma firma vice pobocek, zaméstnanci znaji
casto pouze jména svych kolegt, a tak neni ditvod nékoho podeziivat a dalezité informace
mu neposkytnout. Pokud tento plan zabere, sociotechnici brzy znaji nejen informace, které

chtéli, ale i ty, o které nezadali.

Mezi dulezitou fazi planu patii vhodné zvoleni a rozvrhnuti otazek obétim. Pokud
sociotechnik zakomponuje spravnym zplsobem, pro n¢ho dulezité, otazky mezi b&zny
hovor, je velmi tézké takové otazky odhalit. Sociotechnik nikdy neukoncuje rozhovor ve
chvili, kdy ziska odpovéd’ na svou otdzku. Po obdrzeni diilezité informace uvede jesté par
dodate¢nych zdvoftilostnich otdzek a hovor s pfanim ptijemného dne ukonci. Tim odvrati
pozornost od skute¢né¢ho diivodu hovoru. Vysledkem je prakticky nulové podezieni obéti

a sociotechnik ziskal potfebné informace.
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2 HISTORIE

Sociotechnika prochazi vyvojem jiz tisice let. Od pradavna si lidé na sebe brali podobu jiné
osoby, aby zmanipulovali okolni svét. Také rodice donuti své dité udélat néco, co ptivodné

ani samo nechtélo, a stacilo k tomu pouzit spravného slibu, aj.

Samotny termin zacal pouzivat az Kevin Mitnick. Narodil se 6. srpna 1963 v Los Angeles
v San Fernando Valley. Jiz od mladi se ucil délat véci rozdiln€ od ostatnich mladistvych.
Mohl jezdit méstskymi autobusy ¢i telefonovat zdarma. ,,Byl oznacen jako nejlepsi hacker
vdéjinach. Ukradl nékolik tisic souboru s daty a nejméné 20 000 cisel kreditnich karet.
Odcizil tisicovky megabajtii  chranéného softwaru. Naboural se do pocitace
Severoamerické velitelstvi protivzdusné obrany. Nabouraval se do ustreden mezinarodnich
korporaci. Ziskal pristup k obchodnim tajemstvim v hodnoté milionit dolaru. Odcizil data
tkajici se nejnovéjsi gemerace elektronickych zabezpeceni a supertajnych ndstrojii
pouzivanych bezpecnostnimi orgdny. Byl schopen odstranit sva data z elektronickych
policejnich zdaznamii, naboural se pres bezpecnostni systéemy do pocitace jednoho
z nejlepsich  odbornikit na pocitacova zabezpeceni. Kevin Mitnick byl jednou
z nejhledanéjsich osob v historii FBI. Po zatceni mu hrozil trest nekolik set let odnéti
svobody, prestoze nikdy nebyl obvinén z toho, Ze by mél z hackerstvi financni prospéch.
Soudnim vyrokem mu byl zakazan jakykoliv pristup k pocitaci. Soud odivodnil rozsudek
slovy: ,, Vwzbrojen klavesnici je nebezpecim pro spolecnost*. Po propusténi Mitnick uplné
zmeénil sviij Zivot. Stal se nejvyhleddavanéjsim expertem zabezpeceni pocitacovych systémii v
USA. Ve své knize “Umeéni klamu” odhaluje tajemstvi svého “uspéchu”, popisuje, jak
snadné je prekonat zabrany a ziskat prisné tajné informace, sabotovat podniky, urady ci
jakékoliv jine instituce. Nekoliksetkrat tak wucinil za pomoci dimysinych technik
oviliviiovani lidi. Mitnick dokazuje, jak klamna je predstava bezpecnosti soukromych
i sluzebnich dat, ukazuje, jak obejit systémy za miliony dolarit zneuzitim lidi, kteri je

obsluhuji. *“ [citovano z 10]
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3 METODY SOCIOTECHNIKU

K tomu, aby byl utok sociotechnika uspésny, pouziva n¢kolik zakladnich vlastnosti:

* Presvédcivost: Mezi hlavni vlastnosti patii schopnost presvédcit cizi osobu,
ze sociotechnik je ten, za koho se vydava. Cim méné je uto¢nik podeziivan,

tim vét$i ma pravdépodobnost uspéchu.

* Pratelskost: Sociotechnik nesmi byt pfili§ uto¢ny, nebot jakmile je obét
nucena se branit, neni pfili§ ochotna sdilet informace. Naopak, pokud se
utocnik bude chovat ptatelsky, ke sdileni informaci smérem k sociotechnikovi
je cesta oteviena, protoze ochota sdilet informace s kolegou z prace je moznost

ke zlepSeni jejich vztahu.

* Odpovédnost: Pokud pifi komunikaci Gtocnik zmini béhem rozhovoru jména
spolupracovniki, ¢i dokonce jméno nadiizeného, obét’ nema pocit, ze veskera
tiha lezi jen na ném a je sdilngj$i. Ocekavani odmény od nadfizené¢ho je
obrovskou motivaci, a tak nic nebrani informace predat. Ve vysledku obét’

miuze dokonce pomoci a prozradit vice, nez byl plivodni plan uto¢nika.

* Autorita: Lidé maji tendenci se podiidit ¢i pfizpisobit osobé, kterd ma moc.
Miize se podridit zadosti nebo ptikazu, pokud uvéfi, ze osoba je skute¢né ta, za
kterou se vydava, a zaroven ma opravnéni toto zadat. Lidé obecné maji respekt

pred osobami s vys$Sim postavenim a ptizplsobi se jejich hte.

* Sympatie: Kazdy ma sklon vyhovét, pokud je druhd osoba se schopna ukazat
jako sympatickd osoba. Napt. podobné nazory, zajmy nebo problémy mohou
pomoct k prozrazeni dulezité¢ informace. Vytvaii tim zdani podobnosti a obét
s takovou osobou rada spolupracuje. DalSim dilezitym faktorem je piijemné
vystupovani. Muzi 1 Zeny dokdzi zapomenout na pfisnd opatfeni, pokud jim

protéjsek na druhé stran¢ vyjadiuje sympatie.[1,3,4]
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3.1 Primy utok

Utoénik pt¥imo pozada o informaci, po které touzi. MiiZe se pfimo zeptat na uZivatelské
jméno a heslo. Tento zpisob se mize zdat riskantni, ale ¢asto je velmi G¢inny. Tento typ
utokll se pouziva predevsim na osoby s niz$im postavenim v urcité ¢asové tisni. Prikladem
muze byt recepcni, ktera v dobé utokli musi obsluhovat mnoho osob a neméa dostatek ¢asu

na dodrzovani vSech bezpecnostnich postupti.

V soucasné dobe¢ je velice popularni postupné ziskavani daveéry pomoci riznych socidlnich
siti nebo internetovych her. Postupem casu si uto¢nik vybuduje kybernetické pratelstvi,
které muze vyustit ve sdileni pfistupu k jejich uctu. Muze také navrhnout pouziti vlastniho

programu na zlepSeni komunikace a ziskat tak plny ptistup k pocitaci obé&ti.[1]

3.2 Novy zaméstnanec

Novy zaméstnanec spole¢nosti je pro sociotechnika idealni osobou pro uskutecnéni ttoku.
Neznalost spravnych bezpecnostnich pravidel miize zapiicCinit lehky pfistup k citlivym
informacim. Nikoho nenapadne, Ze by pravé on mohl byt tercem ttoku jen tyden po tom,
co byl pfijat do nového zaméstnani. Utoénik se napiiklad piedstavi jako pracovnik IT
odd¢leni a bude ho seznamovat s bezpe¢nostni politikou. Zepta se ho, jaké ma heslo, aby
zjistil, jestli je dostate¢n¢ odolné. Po ziskdni hesla sdéli, ze je dostateCné silné a aby

dodrzoval stejny postup vytvateni hesla pfi jeho dalsi zméné.[1]
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3.3 Interni zameéstnanci

Interni zaméstnanci nejsou vétSinou obéti utoki, ale pravé témi, ktefi takovy utok
provedou. Byvaly zaméstnanec se miize chtit mstit svému byvalému zaméstnavateli, a tak
muze smazat dilezitd data pro chod firmy nebo prodat data o pfipravovaném novém
produktu konkurenéni firmé¢. Dal§i moZznosti mlZe byt konkurenéni boj a nasazeni
zaméstnance do firmy jako ¢erného koné. Ten bude mit za kol ziskdvat dulezité informace
a vyuzit je pro vylepSeni produktu, bez nutnosti investovat do vyzkumi a technologii.
Byvaly zaméstnanec také mize zatouzit po vlastni firm¢, ve které by se mu data z této

firmy hodila.[1,2]

3.4 Pracovnik oddéleni IT

Dalsi typ utoku je veden pod faleSnym jménem pracovnika oddéleni IT. Tyto osoby nejsou
vétSinou znamy osobam z jinych oddéleni, a tak je nepravdépodobné, ze by je mohla obét’
osobné znat. Utok mize byt znovu zacilen na nové zaméstnance, ale ani star$i zaméstnanci
nemusi byt piili§ obezietni a nechaji se polapit. Casto se jedna o zaslani e-mailové zpravy
a kontrolu pfistupu na stranky spolecnosti. Stranka miiZe vypadat stejné jako pfihlaSovaci

stranka, a tak bez problému zadaji své ptistupové udaje.[1]

3.5 Zvédavost

Zaznamové médium mize byt také jednoduchym zplisobem, jak ziskat pfistup
k informacim. Pokud zaméstnanec najde v blizkosti svého pracovist¢ CD s néapisem

,» Vyplaty zaméstnanci srpen 2011, tézko asi odold pokusSeni zjistit, kolik bere jeho kolega
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nebo jeho nadfizeny. Do pocitae se po spusténi souboru nainstaluje virus typu trojsky
kan' a veSkera Cinnost na pocitadi je monitorovana utoénikem. Zvédavost mize byt také
spojena se socidlnimi sitémi. Sokujici videa nebo fotky jsou silnym likadlem, kdy tyto

stranky mohou také obsahovat trojského koné.

3.6 Telefonni utoky

Telefonni ttoky patii mezi jednu z nejstarSich metod a tadily se mezi nejoblibenéjsi
a nejucinnéjsi zbrané. Volajici Utocnik je v Céaste¢né anonymité, coz mu umoziluje
predstirat emoce bez vétSich problému a jeho skutecnd podoba je skrytd. Sociotechnik

pouzije vefejné¢ dostupné informace, které lze zjistit a vyuzit v jeho prospéch.[1,3]

3.7 Osobni utoky
Mezi velmi Casté sociotechnické utoky patii osobni kontakt, kdy sociotechnik vyuZzivé

svych prednosti a manipulac¢nich schopnosti pfimo osobné. Sta¢i se pekné¢ obléknout, zjistit

informace o daném prostiedi a nic nebrani k ptijmu novych informaci.

3.8 Obracena sociotechnika

Utoénik piedem zaranzuje problém. Pedstavi se napiiklad jako pracovnik technické

podpory a pomuze tento problém vyieSit. Béhem odstraiovani probléml vyldka

1 Trojsky kin je Skodlivy pocitacovy program, ktery mliZze bez védomi uZivatele napf. krast data,upravovat
soubory nebo sledovat veskeré déni na daném PC.
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ptihlaSovaci udaje a dalsi dulezité informace. Dal§i moznost je navést uzivatele, aby sam
do pocitace nainstaloval program, ktery budoucim problémim zamezi. Tento program je

vétSinou trojsky kan a uto¢nik tak ziska plny pfistup do pocitace.[1]

3.9 Internetova sociotechnika

Mezi dnesni nejucinnéjsi a nejnebezpecnéjsi zbrané patii internet. Lidé pouZzivajici internet
jsou v Uplné anonymité a prakticky nemaji Zadné omezeni k ziskavani dat. Sociotechnik
nemusi mit az tak rozvinuté vlastnosti sociotechnika, protoze absolutni anonymita zajist'uje

bezpeci. Mezi nejznaméjsi internetové utoky patii vyuzivani e-mailovych schranek nebo

jinych komunikac¢nich nastroju.[1,2]
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4 INTERNETOVA KOMUNIKACE

Mezi nejcastejsi nastroje soucasné sociotechniky patii internet. Dnesni doba je tomu piimo
naklonéna. Diive byly vyuzivané komunikacni nastroje, napt. ICQ, IRC nebo i internetové
chatovaci stranky, napi. xchat.cz apod. Metoda vSak vyzadovala urcitou davku trpélivosti,

nebot’ je potieba vybudovat si vztah s obéti.

Dnes k tomu pfimo vybizi socidlni sité. Facebook, Twitter a jim podobné stranky jsou pro
sociotechnika réj. Lidé dobrovolné na téchto strankach sdileji svoje osobni data. Kde bydli,
pracuji, s kym se vidaji, kam chodi za zdbavou. Cizimu c¢lovéku na ulici by ani
neodpovédéli, ale on si je miiZze bez vétSich problémi najit na jejich profilu sdm. Socialni
sit” Facebook je zaloZena na profilech se skute¢nymi jmény a pravdivymi informacemi.

Kdo ale zaruci, ze dané jméno skutecné existuje a neni to pouze podvod?

Velky podil mé stale elektronicka poSta. Vyuziva se metoda tzn. ,,phishingu. Phishing je
druh internetového podvodu, kterym se to¢nici naptiklad snazi z uzivateld internetového
bankovnictvi vyldkat piistupové udaje k uctim a zneuzit je pro své obohaceni. K ziskani
téchto diveérnych informaci vyuzivaji podvodné e-maily, které na prvni pohled vypadaji,
ze jsou odeslany pfimo z banky, a snazi se piesveédcit uzivatele, aby kliknul na odkaz, ktery
vede na fale§né stranky. Zadn4 instituce operujici s osobnimi daty nikdy nezada po svych
klientech, aby sdélili své ptihlaSovaci udaje. Mé vlastni prostfedky, jak si je mize ziskat

a uzivatele k tomu viibec nepotiebuje.[3,5]
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e SPORITELNA

|“' Helspésna transakce | Payment Not Successful
Platebni transakce zamitnuta - pokyn vydavatele karty

Transakce byla edmitnuta na zakladé nékterého z uvedenych divedd:

» Vasi kartou neni povoleno provadét internetove transakce
* Byl pfekroden limit pro internetoveé transakce

* Byl chybné zadan CwvC2/Cww2 kod
s Na VaZem Gftu neni dostatek prostiedkd

1di na: Prehled aktivovanach produbtu sluhby SERVIS 24 .
(pro ckamzity navrat kliknéte zde).

Myni budete pfesmérovan/a na stranky internetového obchodnika
(pro ckamzity navrat kliknéte zde).

The payment was dedined at issuer's request
Transaction was not successful due to one of the following reasons:

# Your card is not intended for shopping via Internet
& Limit for Internet transactions was exceeded

* Wrong CVC2/CVW2 entered
» Inszufficient funds on your account

For further assistance please click here .

The Payment Service will redirect you to the Merchant Website
(or click here to be redirected immediately).

Obr. 1: Phishingovy e-mail napodobujici komunikaci Ceské spofitelny. [4]

Na obr. 1 1ze vidét hromadné zaslany e-mail. Neznaly uzivatel klikne na odkaz a zobrazi se
mu napodobenina stranky internetového bankovnictvi Ceské spofitelny. Na obr. 2 vypada
tato stranka presné, jako piihlasovaci stranka Ceské spofitelny. Pokud se ale podivame
podrobngji, webova adresa neni skute¢nd stranka Ceské Spotitelny. Dalsi viditelnou
chybou je, Ze stranka neni zabezpedena pomoci protokolu https® [6]. Casto se zde také
vyskytujici gramatické Ci stylistické chyby. Jakmile by uZzivatelé nebyli obezietni, zadaji
uzivatelské jméno a heslo a majitel falesné stranky ziskal plny pfistup k internetovému

bankovnictvi daného uzivatele.

2 Https je sifrovanou variantou internetového protokol pro ptenos webovych stranek. Https umoziiuje
chranény piistup k serveru pomoci sifrovanych algoritmu SSL nebo TLS.
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& SERVIS 24 Internetbanking - Mozilla Firefox

Soubor Upravy Zobrazit Historie Zalozky Mastroje  Napovéda
@ (0 [ eedinkmakedona e/c/dipetcher2a oo [~ [B] ICI-l1 (<]
= Maxiorel @ Backup HowTo @ Polzer-5W @ Screenshoty @® Drupal () Webtrh || Pfidat RSS ) Google Reader — LinkEX =
SU stumble! | & Hikeit! & | A Sendto- [ | Channek (B T 58 - B @ Al - | 4 Favorites & Friends Tools~

L Ch schvis 20 BOTRIRIRTN) E
SERVIS-24

INTERNETEANKING

CESKASS
SPORITELNA

m

%, PRIHLASENI SERVIS 24 English version &% L

HESLEM KLIENTSKY M CERTIFIKATEM KALKULATOREM

W pfihlagowvacim dialogu wyplite, prosim, své
klientské €islo sluzby SERVIS 24 a heslo
internetového bankownictvi (pFipadné aktudlni
heslo pro sluZbu Telebanking). Po Fadném zadani
pfihlagovacich ddajd kliknéte na tladitke Odeslat
pro vstup do aplikace internetowvého bankownictwi.
|&Zeni potfebujete znat take

ODESLAT K prvnimu pfi
bezpefnostni kdéd. Bez tohoto &isla by Wase prvni
pfihlazeni nebylo dspéine. i
< . . | +
Hotovo e omu

Obr. 2: Phishingovy e-mail napodobujici pfihlasovaci strdnky Ceské spofitelny. [5]
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5 ADVANCED PERSISTENT THREAT

Dalsim dileZitym pojmem je Advanced persistent threat (dale jen APT). Utok APT je

podle [11] definovan nésledovné:

,An APT is a network attack in which an unauthorized person gains access to a network
and stays there undetected for a long period of time. The intention of an APT attack is to
steal data rather than to cause damage to the network or organization. APT attacks target
organizations in sectors with high-value information, such as national defense,
manufacturing and the financial industry. In a simple attack, the intruder tries to get in
and out as quickly as possible in order to avoid detection by the network's intrusion
detection system . In an APT attack, however, the goal is not to get in and out but to
achieve ongoing access. To maintain access without discovery, the intruder must
continuously rewrite code and employ sophisticated evasion techniques. Some APTs are so

complex that they require a full time administrator.

,An APT attacker often uses spear fishing, a type of social engineering, to gain access to
the network through legitimate means. Once access has been achieved, the attacker
establishes a back door. The next step is to gather valid user credentials (especially

administrative ones) and move laterally across the network, installing more back doors.*

[citovano z 11]

V ceském jazyce by se definice APT utoku dala ptelozit nasledovné:

APT je internetovy utok, ve kterém Uto¢nik ziskd ptistup a ziistane v siti po delsi dobu.
Umyslem je ukrast data namisto zptisobeni §kody organizaci nebo siti, kde je utok veden.
Cilem téchto toku jsou sektory s velkym mnoZzstvim informaci, tedy narodni bezpecnost,
vyrobni podniky a finan¢ni odvétvi. Normalni utoky maji za cil se co nejrychleji dostat

do systému a ven, aby se zamezilo jejich odhaleni. Naproti tomu APT utoky jsou zacileny
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na ziskani trvalého ptistupu. K dosazeni piistupu bez odhaleni musi uto¢nik neustale ménit
svlj zdrojovy kod a techniku skryvani v systému. Nekteré APT utoky dokonce vyzaduji

neustalou uzivatelskou spravu.

Uto¢nik vétdinou pouziva ,spear phishing®’, tedy jednu z metod sociotechniky.

V okamziku, kdy uto¢nik ziska ptistup, vytvaii si ,,zadni vratka®.

(Prelozeno z anglického textu, [11])

3 Spear phising je specialni druh phishingu, ktery je pfimo uréeny na konkrétni jednotlivce. Nejedna se
tedy o hromadny Gtok. Utok je vétsinou veden pod falenym jménem nékoho z vedeni spolecnosti a je
adresovan zaméstnanclm s cilem ziskat dulezita data a informace.
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6 UTOKY NA KOMUNIKACNI PROSTREDI

6.1 Duvody pro utok

Hlavni motivaci je ziskat informace, které nejsou utoc¢nikovi pfistupné. Ziskat lze
naptiklad vyhodu pied kolegou, pied konkurenci nebo jen pro lepsi minéni u nadiizeného

¢i zaméstnavatele. Finan¢ni odména také byva ¢astou motivaci.

Nejmodernéjsi zplisoby zabezpeceni pocitacovych systému jsou jiz skoro dokonalé. Jejich
roz$ifeni a dostupnost je masova. Diky nim jsou piimé zplisoby* utoki malo Uspésné a
riziko odhaleni je mnohonasobné vétSi nez pfi vyuziti sociotechniky. Pfi utoku na
propracovany bezpecnostni systém piimym zplsobem je zapotiebi dokonala technicka
zdatnost. Pokud vSak miliZzeme tyto informace ziskat pomoci propracovanych triki, staci

pouze dimyslny plan, jak Isti ziskat informace.

Velkou vyhodou je pro uto¢niky nevédomost obéti. Kazdy pfimy utok je v systému
viditelny. Systematicky dobfe provedeny utok sociotechnika je nedohledatelny a informace
muze byt pouzita az ve chvili, kdy je potfebna. Diivodem muze byt i pouhd zvédavost

utocnika ¢i potieba dokazat si, zda je to mozné.

4 Primé zplsoby se oznacuji metody Utoky, kdy se Utoc¢nik naboura do pocitace pomoci riznych programa
nebo diky Spatnym bezpecnostnim opatfenim.
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6.2 Nejzranitelnéjsi mista

Pro ndzorné vysvétleni nejzranitelnéjSich mist informacniho systému vyuZziji
hierarchii pozic zaméstnanct firmy Komtur security s.r.o (viz. Obr. 3). Na této struktuie 1ze
prehledné popsat rozvrzeni pozic zaméstnancd, jelikoZz je jednim z nejcastéji vyuzivanych

schémat.

Generalni feditel
Provozni feditel Finanéné-personalni reditel

Bezpecnostni manager
Velitel objektu / Operaéni dustojnik

Strazce v obleku

Obr. 3: Hierarchie zaméstnancd, firma Komtur security s.r.o.

Ackoliv je sociotechnika v podvédomi kazdého bezpecnostniho manazera, obmeéna
personalu nese velka rizika. Pracovnici na nejnizSich postech jsou nejvetsim
bezpe&nostnim rizikem. Cas potfebny na proskoleni nového zaméstnance je obdobi, kdy
zaméstnanec neni sezndmen s bezpe€nostnimi postupy a utok na né¢§ ma velkou
pravdépodobnost uspéchu. Teréem utoku jsou také pracovnici tzv. ,help desk*’. Jsou
nauceni asertivnimu chovani a jsou Skoleni, aby se snazili vyhovét veskerym dotazim.
Ochota pomoci je jejich pracovni ndplni, sociotechnikovi tedy nic nebrani k ziskani

informaci.

5 Help desk je systém, ktera nabizi moznost polozit dotaz ¢i sdélit problém a dosdhnout jeho rychlého vyfeSeni diky

vhodnému smérovani dotazu.



7 UTOKY - HISTORICKE | SOUCASNE

Mitnick se ve své knize [3] z velké Casti vénuje uspéSnym utoklim. Pro piedstavu jich
n¢kolik uvedu jako ptiklady a nédzorn€ vysvétlim, proc jsou tak uspésné. Podrobnéji jsou

ptiklady popsany v piiloze.

7.1 Eric Mantini

Eric byl soukromy detektiv a jeho sociotechnickd dovednost mu v praci hodné pomdhala.
Vyuzil vefejné dostupné informace, aby z policisty na telefonu ziskal tajné ¢islo. Toto ¢islo
bylo policisty vyuzivano pro komunikaci mezi vysetiovateli a dopravni policii. Nyni uz jen
potieboval ziskat ptistup do telefonni ustfedny. Zavolal tedy na telefonni ustfednu a
pfedstavil se jako zaméstnanec spole¢nosti, kterd tyto Ustfedny spravuje. VymySlend
historka o aktualizaci firmwaru na dalku byla zfejmé dostatecné dobte podana, a tak ¢islo
pro spravu usttedny ziskal. Heslo pro ptistup na tuto telefonni ustfednu bylo velice trividlni
a bylo prolomeno béhem par pokust. Telefonni ustfednu upravil tak, ze ¢islo presméroval
na svlj telefon. Kazdy policista, ktery na toto telefonni Cislo volal, se predstavil a
legitimoval. Bylo k tomu potieba jméno policisty, oddéleni kde pracuje, ¢islo fidi¢ského
prikkazu a datum narozeni. Soukromy detektiv tedy ziskal od policistl jejich identifikacni
udaje. Jakmile ziskal par takovychto ptistupli, vratil nastaveni ustfedny do pavodniho
nastaveni, aby nevzbudil podezieni. Poté mohl ziskavat informace o konkrétnich osobach

pomoci piistupti policistil. [3]
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7.2 Craig Cogburn

Craig byl priimyslovy $pion. Jeho ukolem bylo ziskat informace o tajném piipravovaném
projektu Umeéla srdecni chlopen. Aby ziskal informace o ¢lenech projektu, stacilo zavolat
na ustiednu firmy a zeptat se. Ochotné recepni mu informace ptedala, aniz by védéla, kdo
je na druhé strané telefonni linky. Jednoho z ¢lent pozéddal o ¢islo na vedouciho projektu.
Ten byl vSak na dovolené a zaskakovala za n¢j jeho sekretaika. Zminil se o specifikacich
projektu a sekretatka mu poskytla vSechny dilezité informace a dokonce i néco navic.
Bez problému poslala nezndmému ¢lovéku seznam vsech e-mailovych adres vyzkumného
tymu. Poté vyuzil pracovnika IT oddéleni k nastaveni vzdaleného pftistupu. Jeden
z pocitacu nebyl dostatecné zabezpeceny, a tak mél nyni plny piistup ke vSem informacim.

[3]

7.3 Escrow ucet®

Vystavba nového zdravotniho stfediska v USA vyzadovala velké mnozstvi penéz.
Dv¢ americké spolecnosti se dohodly na kontraktu této vystavby. K tomuto ucelu byl
vytvofen escrow ucet. Kopie této dohody byla umisténa na internetové stranky jedné ze
spoleCnosti. Na strankach byly zvetejnény veskeré potiebné informace vcetné jmen a
podpisovych vzora obou stran. Utoénik tedy vyuzil moznosti a postupnymi kroky se
pokousel prevést penize. Zménil faxové €islo na zaddosti k pfevodu penéz a spravce escrow
uctu pii jakychkoliv pochybnostech kontaktoval pravé uto¢nika. Po odcizeni castky
pfesahujici 2 miliony dolarti nevzbuzovaly stile zadné podezieni. Céstky postupné

zvySoval a az pfi Sestém pokusu o utoku byl podvod odhalen. [6]

6 Escrow ucet je druh Gctu, z n¢hoz je mozné Cerpat pouze pfi splnéni urcitych podminek stanovenych ve
smlouve. VEtSinou pouzivan pti nakupu drahéhé zbozi ze zahranici nebo pii nakupu nemovitosti. O tento
ucet se stara diiveryhodna instituce.
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7.4 Test zabezpeceni spolecnosti

Reditel jedné americké spoleénosti se rozhodl otestovat svou vlastni firmu. Pozadal
jednoho z americkych expertli na internetovou kriminalitu. Expert pod jménem hlavniho
IT administratora firmy zavolal na mens$i pobocku a informoval o zavirovani systému.
Tento virus mél zplisobit zpomaleni systému v ptipad¢ velkého zatizeni. Tento symptom
se samoziejme objevil, nezavisle na zavirovani systému. Navstivil tedy tuto pobocku jako
interni zamé&stnanec, aby problém odstranil. Nahral do tohoto pocitace vlastni virus. Postup
opakoval v dalsich menSich pobockach. Po mésici navstivil opét feditele, aby vyhodnotili
stav zabezpeceni. Ze vSech navstivenych pobo¢ek mu piisSel e-mail o GspéSném napadeni.

[7]

Jak mizeme vidét na uvedenych ptikladech, ziskat dalezité¢ informace nemusi byt vzdy
tak slozité. Nekdy se staci piimo zeptat, jindy postaci se jen piedstavit jako ta spravna

osoba a dozvime se Casto i vic, nez jsme ptivodné vubec zamysleli.
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8 SOCIOTECHNIKA BEHEM INFORMATICKE PRAXE

Kazdy z néas se s utokem sociotechnika s velkou pravdépodobnosti jiz nckdy setkal, at’
védomé ¢i ne. Jak jsem se jiz dfive zminil, jednim z nejcastéjSich zplsobl jsou
phishingové utoky. Divodem pro tyto utoky je predevSim nendroCnost na piipravu
takového utoku. Zneuziti vzhledu webové stranky velké banky neni tezké. Béhem své
informatické praxe jsem s takovymi ttoky mél také zkuSenost. Jednalo se v§ak o hromadné
zpravy, které byly uz od pohledu rozdilné od skute¢ného vzhledu a dalo se je snadno

rozpoznat.

8.1 Informaticka praxe

Firma, kde jsem vykonaval informatickou praxi, se zabyvala ptedevsim fyzickou ostrahou
objektd. Komunikaéni sité¢ byly jednim z hlavnich zplGsobi komunikace mezi firmou
a zakazniky a bylo tedy potifeba se zamétit na dikladné zabezpeceni. Nejvice ohrozenym
prostiedim je internet, protoze je komunikace prostfednictvim tohoto zptsobu je velice
rychld a mnozstvi pfedanych informaci je v podstaté¢ neomezené. NejpouzivanéjSimi
oblastmi byly e- mailové zpravy, internetové bankovnictvi, elektronické podpisy a datové
schranky. Vétsina téchto oblasti se prolind, a tak podcenéni zabezpeceni v jedné oblasti

muZze mit fatalni dopady na ostatni.

8.2 E-mail

Nejpouzivangj§im zpisobem komunikace prostfednictvim internetu je e-mail. Slouzi
k elektronické komunikaci, odesilani a pfijimani elektronickych zprav véetné ptilozenych

soubort. Vyhodou je hlavné rychlost této komunikace, kterd se vétSinou blizi k par
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vtefindm. V dnes$ni dobé¢ je jiz skoro samoziejmé, ze kazdy z nas ma alespon jednu e-
mailovou schranku. O to vétsi nebezpeéi se za tim skryva. Cim vice aktivnich uZivateli
vlastni e- mailovou schranku, tim je vétsi pravdépodobnost selhdni jedince, ktery tento e-
mail pouziva. Druhou bezpecnostni hrozbou je jednoduchost této komunikace. Staci se
prihlasit do své schranky, jednoduse vybrat zpravu, kterou chceme zobrazit, a obsah
zpravy nam je zobrazen. Zde plati pfima tméra. Cim je obecné néco jednodussi, tim méné

jsme obezfetni.

wevr o

Nyni popiSu podrobnéji nejcastéj$i zpusoby, kterymi jsou e-mailové zpravy napadeny.
Jak jsem jiz dfive zminil, phishing patfi k nejvice pouzivanym zptisobum. Tato metoda
spoléha na chybu uzivatele, ktery si neovéii zakladni informace o piijaté e-mailové zprave.

Uzivatel uvéti zdanlive stejnému vzhledu stranky a povazuje zpravu za diveéryhodnou.

Zjednodusen¢ feceno, kazda e-mailova zprava se sklada ze tii ¢asti. Odesilatel, pfedmét
a obsah zpravy. Rad bych rozebral ¢ast, kde se zobrazuje odesilatel zpravy. Odesilatel
zpravy je vétSinou zobrazen v normalizovaném formatu, napt. petrmalina@tul.cz. Znak
@ se nazyva oddélovac, ¢ast pred nim vétSinou oznacuje uzivatelské jméno, ¢ast za
odd€lovacem urcuje server a zemi, ze které dand e-mailova schranka pochazi. VéEtSina
e- mailovych klientii a webovych e-mailovych strdnek ma vSak primarné zobrazeno jméno.
Pokud si jméno sami neur¢ime, automaticky se zobrazuje petr.malina@tul.cz. Pokud si ale
své jméno zmeénime v nastaveni, napt. na MUDr. Jan Novdik, ptijemce zpravy tedy uvidi,

ze odesilatel je MUDr. Jan Novdk.

Proti tomuto zptsobu utoku je vice moznosti ochrany. Sta¢i v e-mailovém klientu nebo
na webové strance nastavit, aby se zobrazovalo jméno i e-mailova adresa. Timto zptisobem
rovnou uvidime, ze odesilatel je skute¢né ten, za kterého se vydava, a nyni miizeme vérit

obsahu zpravy.

Druhou moznosti je filtrovani zprav. Piikaz filtru by mohl vypadat nasledovné: Jakmile

zprava obsahuje text ,, CSOB*, ovéF, zda odesilatel za oddélovacem obsahuje ,,csob ",
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Pokud ano, uloz zpravu do normalniho adresare ,,Dorucena posta“. Jakmile odesilatel
text ,,csob*” za oddélovacem neobsahuje, presun zpravy do ,,Nevyzadana posta“. Tyto
zpravy je nutné Casto kontrolovat, zda nebyly chybné piesunuty dllezité zpravy. Pokud by
ale uto¢nik s timto krokem pocital, mohl by si zalozit e-mail, ktery by byl zdanlivé hodné
podobny, ale presto rozdilny. E-mailova adresa miize vypadat napt. csob@csobl.cz. Je
nutné tedy filtrovani e- mailovych zprav upravit, aby za oddé¢lovadem zpravy mohly
obsahovat pouze csob, tedy Zadny znak pted ani za, pouze piipona piisluSného statu,

v nasem piipad¢ tedy cz.

Dalsi nebezpecnou cCasti e-mailové zpravy miize byt 1 samotny obsah. Pokud by odesilatel
byl n€kdo jiny, miZze po nas vyzadovat napiiklad ptihlaSeni do internetového
bankovnictvi. Diivodem pro toto ptfihlaSeni miize byt schvaleni zmény bezpecnostnich
informaci, zamitnutd transakce nebo nutna zména hesla. Odkaz, ktery bude obsah zpravy
obsahovat miize vypadat nasledovné ,,www.csob.cz*. Tento odkaz vSak nebude adresovat
na stranku, kterd je nam viditelnd. Hypertextové odkazy lze jednoduse upravit, aby
odkazovaly na jinou stranku, ale v textu zpravy se bude zobrazovat jako odkaz na stranky
CSOB. Skute¢na adresa bude napf. http://www.testuk.ru/savedoc.php. Tato stranka bude
vypadat presné stejné jako ptihlasovaci stranka na internetové bankovnictvi. Vyplnénim

téchto informaci by uzivatel pfedal své soukromé ptihlaSovaci tidaje uto¢nikovi.

Nemusi se jednat pouze o cizi e-mailové adresy, které mohou napadnout pocita¢ nebo
na takovéto stranky odkézat. V ptipadé¢, ze by néktery uzivatel uloZzeny v adresari kontakta
klikl na zavirovany odkaz, mize byt jeho pocita¢ pouzit jako odesilatel viru. Jedna se
o virus typu trojského kon¢. Tento virus poté vSem uloZzenym kontaktim v adresafi odesle

znovu tuto zpravu, kterd obsahuje trojského koné¢.

Znovu zopakuji zékladni pravidlo, Zadna banka nikdy nepozaduje po svych klientech
zvetejnéni jejich ptistupovych udaji. Zaroven nikdy neinformuje o dulezitych zménach

nebo chybéch prostiednictvim e-mailu. Toto samoziejmé plati i pro telefonni hovory.
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Pravé témito zplsoby jsem béhem své informatické praxe vytvoril zabezpeceni
e- mailovych zprav. Firma vyuzivala internetové bankovnictvi firmy CSOB, takze pravé

proto musel byt kladen dliraz na bezpecnost této stranky.

8.3 Internetoveé bankovnictvi

Druhou nejvice ohrozenou oblasti v podnikatelské sféfe jsou internetové platby. Vyskytuji
se zde ale znacné rizika. Napadeni takového systému se miize stit rGznymi zpusoby.
Nejcastéjsi zpusob je podlehnuti phishingovému ttoku, kdy nepozornosti otevieme e-mail,
ktery obsahuje faleSnou adresu a po zadani piistupovych udaji je uto¢nik ziska a uzivateli
se nepodati do internetového bankovnictvi ptihlasit. Pokud si uzivatel tuto chybu uvédomi
thned po utoku, musi bezprostfedné kontaktovat technickou podporu dané banky a pozadat

o okamzité zamezeni pfistupu a zménu piihlaSovacich udaji.

Ve firm¢, kde jsem vykonaval praxi, bylo dané riziko eliminovano pouzitim
zabezpecené¢ho pristupu pomoci systému SecureStore. Systém piihlaSeni neprobiha pomoci
ptihlasovaciho jména a hesla, ale namisto toho je pouZit osobni certifikat. Tento certifikat
obsahuje kli¢ daného uzivatele, zaSifrovany pomoci 1 024 bitového kdédovani. Osobni
certifikat je uloZzeny na Cipové karté. Uzivatel se poté prihlasuje pomoci ¢ipové karty a PIN
kodu. Tato Cipova karta obsahuje digitalni podpis jedné osoby a neda se tedy zaménit. PIN
je chranén proti zneuziti zplsobem tzv. ,tfikrat a dost. Stejnd ochrana je vyuzita i
u telefonnich sim karet. Pokud uzivatel zad4 PIN tfikrat Spatné€, zablokuje se. Odblokovani
je mozné pouze pomoci ¢isla PUK kdédu prostrednictvim ¢ipové karty. Po zadani pétkrat

Spatného PUK(u) se pfistup na ¢ipovou kartu zablokuje tplné.

Dalsi zplsob zabezpe¢ni se tykal odesilani financnich prostfedki pomoci internetového
bankovnictvi. Firma méla dva jednatele a kazdy mél vlastni osobni certifikat. Samotny

jednatel mél moZznost poslat penize, ale byl limitovan ¢astkou 20.000,- K¢. Pokud by se
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tedy pfes vSechna bezpecnostni opatieni povedlo uto¢nikovi odcizit ¢ipovou kartu véetné
piihlaSovaciho PIN koédu, nemohl by zpiisobit tak velikou financni ztratu. Pokud byla

prevadéna vyssi ¢astka, museli oba jednatelé prevod podepsat svym vlastnim certifikatem.

Mym ukolem v této zélezitosti byla sprava Cipovych karet. VSechny procedury s tim
spojené, vcetn¢ obnoveni osobnich certifikati. Pfi obnové osobniho certifikatu byla
provedena zména PIN, aby se zamezilo zneuziti. Dilezité bylo udrzovat pocitace, které
byly pro tento zpiisob ptihlasovani urcené, bezpecné. Pravidelné aktualizovany operacni
systém je zakladem uspésné obrany. Spravné vybrany antivirovy program, ktery byl
pravidelné aktualizovany, je obzvlast’ dilezity. Bylo také nutné vytvofit filtry na pfijimané
e-mailové zpravy, aby se zamezilo napadeni trojskym koném ¢i zobrazeni phishingovych

Zprav.

V soucasné dob¢ bych doporucoval tento zptisob ptihlasovani spojit s vyuzitim USB flash
diskii. PIN kod je uloZzen na fyzickém disku a heslo pro pfistup na tento disk zné pouze

majitel.
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-}?, SecureStore Card Manager (v. 2.16.1) =aee X

Vybrat Etecku dpovych karet... O programu...  Ukonéit aplikacd
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y Drzitel karty:
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| KC do 05/11 Spole€nost:
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=] Lca - Qualified root certificate — —
=] LA - Qualified Certification Authority, 09 HoingkapaCits ety 2220y
= Lca- Test qualified root certificate PIN: 0K, zbjvajici pokusy: 3 / 3
LCA - Test standard root certificate = o
=] L.ca - standard root certificate LS OK, zbyvajici pokusy: 5/ 5
&= LA - Qualified root certificate PIN pro zabezpetené PIN pro zabezpetené iiloZisté neni dosud
[ LcA - standard Certification Autharity, 0 GloZisté: inicializovan.
----- [ osobni dlozists
. Zabezpedené osobni tloZists

« [ T z 3 -

Obr. 4: SecureStore — osobni certifikat

8.4 Elektronicky podpis

Elektronicky nebo také digitadlni podpis se stal nedilnou soucasti podnikatelského zivota.
Vyuziva se hlavné jako prostfedek pro komunikaci se statni spravou. Elektronicky podpis
nahrazuje vlastnoruc¢ni podpis pii elektronické komunikaci. Takovy podpis je v podstaté
nezfaldovatelny a umoZnuje ovéfit integritu’” podepsaného dokumentu nebo e-mailové
zpravy. Bezpecnost samoziejmé nemize byt stoprocentni, ale jediny zptisob zfalSovani by
spo¢ival v odcizeni daného podpisu z poéitade. Utok by musel napadnout samotny poéitad

a uto¢nik by musel mit pfistup k datim v tomto pocitaci.

Elektronicky podpis funguje na principu asymetrické kryptografie® (viz Obr. 5). Jedna se
o dvojici kli¢t - soukromy a vefejny kli€. Vzhledem ke sloZitosti a naro¢nosti Sifrovani

neni z technickych divodl zaSifrovana celd zprava, ale je vytvofen pouze jeji otisk neboli

7 Integrita znamena celistvost, neporusenost nebo soudrznost
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hash. Odesilatel timto otiskem potvrzuje, Ze jsou data integritni a jejich ptivod je pravy.
Otisk je slozitd matematicka funkce, ktera pii kazdé zméné obsahu zméni i1 jeho otisk.
Pokud by byl dokument béhem komunikace zménén, neni problém prostfednictvim otisku
tuto zménu odhalit. Tento otisk je poté zaSifrovan pomoci autorova soukromého klice.
Nyni je vytvofena zprava, ktera obsahuje elektronicky podpis. Piijemce zpravy ovéii
podpis vypoctem hash funkce. Poté je pomoci autorova veiejného podpisu deSifrovan
obsah podpisu a porovndn s vypoctenym hashem. Vysledky obou vypoctenych otiski musi
byt stejné, jinak je elektronicky podpis neplatny. Takto elektronicky podepsany dokument
ale stale neni divéryhodny, nebot’ nevime, kdo vydal dany vefejny podpis, pomoci kterého
jsme zpravu rozsifrovali. Duvéryhodnost podpisu je dosazena pomoci digitalniho
certifikatu. Ten vydava diveéryhodné certifikacni autorita, kterd ru¢i za pravost vefejného

desifrovaciho klice.

rd rd W W rs
Podepsani Overeni
Hash. 101100110101
- funkce
—_— Hash (otisk)
Data (dopis) Sifrovani Digitélné podepsand data (dopis)
soukromym
klicem
autora
0
111101101110
Certifikét Podpis
1 - Desifrovani
Mo Data (dopis) vefejnym
---- = kligem
autora
O
AN ?
101100110101 101100110101 |
* Hash (otisk) Hash (otisk)
AN
Digitaélné podepsana data (dopis) Rovnaji-i se otisky, podpis dat (dopisu) je ov&Fen.

Obr. 5: Asymetrické sifrovani pouzivané u elektronickych podpisi

8 Asymetricka kryptografie je metoda, pfi které Sifrovani a desifrovani probihd pomoci dvou odlisnych
klica.
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Elektronicky podpis se zacal pouzivat pro uleheni komunikace se statni spravou. Neni
tedy nutné kazdy mésic navstévovat statni instituce, aby byly pozadované dokumenty
dorudeny. Ve vétsing ptipadt byl vyuzit pro komunikaci s CSSZ. Pro tyto tiely byl b&hem
mé praxe vyuzivan program PVS Komunikétor slouzici k zasilani elektronickych podani
na CSSZ. Program zasilany dokument komprimuje, pomoci kli¢e jej podepise, zasifruje a
odesle na Verejné rozhrani elektronickych podani. Instituce dokument zpracuje a odesle
odesilateli hlaSeni o vysledku celé akce. Data, ktera ptichdzeji do tohoto programu, jsou
vygenerovana mzdovym programem. Program se jmenuje Stereo od firmy Jezek software

S.7.0.

G

racovnik EELTIR< Kod pro ELDP 1++< /dr.poj . VZP =
ategorie HPP <Hlavni pracovni pomer tr §2 = Vygk ak -
02.2010+4Unor 2010
Hodinova mzda 158.00+
Mesicni mzda .00+ 1226 B~
DnyP—SvP-Hodiny B«
20« P<160.00+ B
20« P<160.00+ 2250+
0 Prijem mimo pojistné B«
emoc,0CR.PPH  11.008= 88.00+ Hruby prijem {(Penzijni,zivotni) 14852+
B.800 B.B8= | Zdravotni pojisteni:zaklad 13626 13626+
0.000 0.00«| St 15.00<Pr 0.00« pojistne 614 614+
Socialni pojisteni: zaklad 13626 13626+
V mesici celkem 9.000+ 72.00+ 6.90 % pojistne 886 886+
Y hodinové mzde 12.004|Dan z prijma(Z ) 2 Zalohova 679 6704
VY mésicni mzdé 0.00+ |Hruba mzda 13626+ Cista mzda 126?5
-
0.00 2785
11376 Mzda na acet = Vouplata celkem 18892
i ] Oml.abs. 15.004dny 7 toho dobirka 9892
Ukolova mzda B, - Yyl .doby 15.004dny -na ucet ... 9892
11376 Poznamka A -v hotovosti B
A1tF1 ShiftFl CtrlF8

Obr. 6: Mzdovy program Stereo

Jak je mozné vidét na Obr. 6, jsou zde dilezité informace o zaméstnanci a udaje, které jsou
odesilany na CSSZ. Tyto informace bylo nutné fadn& zabezpegit pied jejich zneuZitim.
Zneuziti osobnich informaci zaméstnanct by rozhodné neptidalo dobrému jménu firmy.
finan¢ni sankce. Opét bylo nutné zabezpecit pocitac, na kterém byly tyto programy

pouzivany. Jako zdklad musi byt pravidelné aktualizovany operacni systém a funkcni

38



antivirovy program. Velmi dtlezité je v tomto ptipad¢ zamezit neautorizovanému pristupu.
Pouze zaméstnanec se spravnym heslem mél pfistup k tomuto pocitai a pouze tento
zaméstnanec mél moznost pracovat s témito daty. Pokud by tedy byl zjistén unik dat,
veskera odpovédnost by byla na tomto zaméstnanci. A pravé zde se naskytuje nejvetsi

moznost selhani, protoze se jedna o lidsky faktor.[2]

8.5 Datové schranky

Datova schranka se d& popsat jako elektronické ulozisté, které je urCeno k dorucovani
elektronickych dokumentdi mezi organy vefejné moci a fyzickymi nebo pravnickymi
osobami. Pro vétSinu podnikajicich subjektl je povinna od konce roku 2009. Komunikace
probihd pomoci datovych zprav. Datové zpravy nahrazuji dorucovani dilezitych
dokumentti v listinné podob¢. Datova schranka mé své velké vyhody, ale existuji zde 1
znacnd rizika. Mezi hlavni vyhody patii zdvaznost a garantovanost. Pokud je datova zprava
odeslana, je vzdy dorucena druhé osob¢. Ale pouze za predpokladu, ze je zaddna spravna
adresa, datova schranka je funk¢ni nebo existuje. Nejvétsi vyhodou je pravni skute¢nost, o
kterou se datova zprava opira. Jakmile se do 10 dnii adresat do datové schranky nepiihlasi,
je zprava automaticky povazovana za dorucenou. Nedd se tedy UspéSné vyhybat prevzeti

jako piti klasické doporucené zésilce.

Velkou bezpecnostni hrozbou je zptsob piihlaSovani do datovych schranek. PiihlaSovani
probihéd ptes webového rozhrani za pomoci piihlasovaciho jména a hesla. Zde se pravé
naskytd nejveétsi bezpeCnostni riziko. Datové schranky je ideédlni kontrolovat v
pravidelnych intervalech, takze vétSina uzivatelli si podle toho zvoli své heslo. Pokud si
uzivatel zvoli jednoduché heslo, nebude slozité ho odhalit. Na druhou stranu, jakmile bude
heslo pfili§ slozité a uzivatel bude schranku ptesto navstévovat, nejspiS ho bude mit

zaznamenan¢ na dobfe pfistupném misté a hrozi, Ze si ho n€kdo vSimne.
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Piihlasovani pomoci uzivatelského jména a hesla bylo béhem mé praxe nahrazeno
pouzitim osobniho certifikatu. Toto feSeni zarucovalo, Zze do datové schranky se podiva jen

opravnénd osoba a heslo nebude napsano na papite vedle pocitace.
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9 OCHRANA PROTI UTOKUM

Tato Cast je vénovana prevenci proti sociotechnickému ttoku. Pii dneSnim zptsobu zivota
vyuzivame komunikaéni sit¢ kazdym okamzikem, aniz bychom to vnimali. Je tedy nutné
si uvédomit, jaké hrozby na nas na kazdém kroku c¢ihaji a byt na né ptipraveni. Kazda
chyba nas nebo zamé&stnavatele miiZe stat ztratu mnoha prostfedki, jako naptiklad finan¢ni

ztrata, ale 1 Cas, ktery jsme pracovali na novém projektu.

9.1 Znalost

O sociotechnickych utocich se zac¢alo mluvit az v poslednich né€kolika letech. Vzhledem
ke znatnému rozsifeni tohoto fenoménu posledni doby je potieba chapat jeho véaznost.
Jednim z hlavnich zplsobl ochrany je uvédoméni si problému samotného. Ve chvili, kdy
se s timto Utokem setkdme, ale nezpozorujeme, ze se jednd pravé o utok sociotechnika,
zadélavame si na velky problém. Je potieba si uvédomit skute¢nost, ze téchto itokd bude
piibyvat a musime na né¢ byt pfipraveni. Musime védét, ze soucasny internet nemusi
obsahovat pouze wuzitetné informace, ale mulze obsahovat velké mnozstvi

nedivéryhodnych zdrojt.

Neméné dilezitym pojmem je pocitacova gramotnost. Obecné se da fici, ze je to soubor
vSech dovednosti, schopnosti a znalosti na ovladani pocitate v bézném Zzivoté. Do toho
samoziejmé jiz dnes patii vyuziti internetu a zarovent by méla patfit i schopnost spravného
jednani uzivatele na internetu. Podle toho se také uzivatel musi chovat, nebot ve
skute€ném Zivoté je vétSina z nas velice opatrna a tento stav bychom meéli pfenést 1 pro
praci s pocitaCem a internetem. Soucasné by to mé¢lo také znamenat, ze kazdy uzivatel na
internetu vystupuje jako samostatny jedinec a mél by odpovidat za svoje Ciny. Nikdo by

také nemél zapominat, ze internet je mistem, kde se setkava s dalSimi jedinci, kteti nemusi

41



byt t€émi, za koho se vydavaji. Pocitacova gramotnost by méla umérné stoupat s rostoucim
poctem uzivatel. Realita je vSak jina a je tedy nutné se chranit, pfizplisobit a nenechat se

oklamat moznymi uto¢niky.

Jako ptiklad je mozné pouzit pfihlaSovani do internetového bankovnictvi nebo jinych
dalezitych stranek. Kazdy uzivatel by mél védet, ze ptihlaSovéani probihd prostfednictvim

zabezpeceného protokolu https a nikoliv pomoci obycejného protokolu http.

9.2 Skoleni

S 24 o

Nejdulezitéjsim zplisobem prevence je Skoleni zaméstnanc. Prvnim krokem musi byt
Skoleni nové piijatych zaméstnancl. Nové piijaty zaméstnanec nemusi mit znalost dané
problematiky a je tedy pro sociotechnika nejsnaz$im cilem. Skoleni by mélo probihat

okamzité po nastupu do zaméstnani a v predstihu pfed dosazenim na danou pozici.

Dalsi krok by se mél vénovat pravidelnému proskolovani veSkerého personalu, vcetné
zaméstnancl na nejvysSich pozicich. Takové skoleni by mélo probihat alespont dvakrat
roéné, aby se piedeslo piipadnym problémim. Casta frekvence $koleni dokaze vryt do
paméti dalezité informace. Kazdé informace, kterd neni ¢asto opakovana, je vétSinou brzy

zapomenuta.

Takové skoleni by mélo zahrnovat nasledujici udaje :
* ISO normy vztahujici se k dané problematice;
* bezpecnostni opatfeni dané firmy;
* popis fyzické bezpecnosti a ochrany prostiedi;
* zpisob pfenosu informaci, dat a komunikace;
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» praktické ukazky véetné nejnovéjsich utok.

Praktickym ptikladem muze byt napi. test zaméstnanct, ktery jsem uvedl v podkapitole
s ndzvem Test zabezpeceni (viz vySe podkapitola 7.4 na stran¢ 30). Kazdé Skoleni by mélo

byt zakonceno vystupnim testem, aby doslo k ovéteni dosazenych znalosti.

9.3 Kontrola

Kontrola je velmi diilezitd pro ovéfeni celistvosti zabezpeceni. Kontrolu je potfeba zaméfit
na cely systém, jednotlivé zaméstnance, vypracovany plan bezpec¢nosti a ovéfovani trovné
zabezpeceni. Pfichod novych technologii zptsobuje skoro kazdodenni inovace, které

je potieba sledovat a pfizpusobit se jim v systému.

Systém by mél byt zabezpeCeny pomoci spravnych aplikaci a vhodném aplikovani
zvolenych filtrii. Integrita systému by méla byt pravidelné kontrolovana z rtiznych thla.
Zpusoby kontroly systému by mély byt provéfovany hlavné proti utoku vné a uvnitf firmy.
Okoli firmy muze obsahovat rizné druhy nebezpeci hlavné pii konkuren¢nich bojich.
Ochrana proti Utoku mimo firmu muize také obsahovat ndhodné vedené hromadné utoky.
Takovy tutok je z velké vétSiny veden pod udajnou hlavickou finan¢niho institutu.
Zabezpeceni sytému proti utoku zevniti vyzaduje hlavné diikladnou kontrolu jednotlivych

zameéstnancu.

Kazdy zaméstnanec ze systému plni svoji roli a tyto role je potieba kontrolovat. Pokud
jeden zaméstnanec utocnika oznaci jako divéryhodného, ostatni véfi tsudku daného
zaméstnance a dale utocnika neprovéiuji. Ten ma poté moznost ziskat dulezitd data.
Jakmile by nebyla kontrola provadéna dostatecné kvalitné, mohlo by dojit ke ztraté
dilezitych dat a informaci. Bude-li vSak kontrola spravné a cCasto provadéna, kazdy

zam¢stnanec bude mit znalosti, které mohou ptedejit chybnému rozhodnuti. Kontrola
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zaméstnancll musi obsahovat i kontrolu pfistupl. Pravidelnd zména ptistupovych tudajt a

slozitost hesel miize rozhodnout o tispéSnosti ttoku.

Vypracovani bezpecnostniho planu, ktery bude pravidelné kontrolovan, je idealni volbou,
jak dosahnout kvalitniho zabezpeceni. Zména hesla je doporu¢ovana alespon jednou za tfi
mesice. Na druhou stranu malokdo toto doporuceni dodrzuje a ke stavajicimu heslu ptida

wrwe

obrovské problémy.

9.4 Pravomoce

Sociotechnicky utok skyta fadu kroka, které postupné sméfuji od ziskani zakladnich
informaci az k ziskdni chténé informace. Proto je dulezité spravné rozdélit pravomoce
mezi rizné urovné zaméstnancl. Ve chvili, kdy uto¢nik dokaze prelstit zaméstnance na
nizké Grovni a zaméstnanec na vyssi Urovni tento utok odhali, problém je z velké casti
vyfeSen. Pravé proto je dilezit¢ pravomoce rozde€lovat piesné podle postaveni

zaméstnance. Nikdy se nesmi stat, aby jeden zaméstnanec mé¢l pfistup ke vSem datim.

Rozdéleni pravomoci je idedlni pfi pfistupu k internetovému bankovnictvi. Pokud
se pravomoce prerozdéli mezi dva lidi, je prakticky nemozné, aby uto¢nik ziskal plny

ptistup k moznému ptevodu penéz.

Velice dulezitou roli predstavuji v tomto pifipadé zaméstnanci IT oddé€leni. Tito
zaméstnanci maji kontrolu nad veSkerymi uzivatelskymi ucty a je potteba, aby byli
stoprocentné bezchybni. Ackoliv si to malo zaméstnavateli uvédomuje, tato role je jednou
z klicovych roli, co se tyce celkového zabezpeCeni. Vsechny technologické novinky

a bezpec¢nostni hrozby musi vyfesit prave tito zaméstnanci. Tedy veskera zodpoveédnost za
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pfipadny unik informaci lezi pravé na nich. Pokud je firma mald, doporucil bych mit
alespon dva IT pracovniky, aby se mohla zodpovédnost rozdélit mezi né€. Poté zde nemusi
byt tak velky tlak na jediného zaméstnance, ktery odpovida za veSkerou bezpecnost

systému.

9.5 Moderni technologie

Jak jsem jiz dfive zminil, vyvoj modernich technologii je velice rychly a je potieba
sledovat nejnovéjsi trendy. Na prvnim misté je vyvoj bezpecnostnich systémi. Tyto
inovace se tykaji predevSim zplsobu zabezpeceni, technického vyvoje a programi

zajiStujicich ochranu systému.

Zpisob zabezpeceni se vzdy odviji od technologické urovng. Diivé se povazoval
antivirovy program za ideédlni zpisob ochrany systému. Dnes je zcela nezbytné sledovani
kvality jednotlivych antivirovych programui a dopliovat je o dilezité prvky bezpec¢nosti.
Mize jim byt spravné nastaveny firewall nebo dobie zacileny antispyware program
odhalujici trojské koné¢. Dalsi novinkou, kterd byla diive velice opomijena, je zalohovani

dilezitych soubort.

Budoucnost je smér, na ktery je tieba se ditkladné zaméfit. Vyvoj bezpecnostnich systémi
doséhl prakticky dokonalosti a uroven zabezpeceni hesel pomoci 1 024-bitového kdédovani
je pro bézné uzivatele nepiekonatelna. Je dalezité se pfedev§im zaméfit na jednotlivce,
kteti se pohybuji uvnitf bezpefnostniho systému a uzivaji ho. Lidsky faktor se stal

nejslabsim ¢lankem bezpecnosti, a proto je potieba se na n¢j zaméfit.
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9.6 Zabezpeceni

Posledni z hlavnich zptsobii ochrany je fyzickd ochrana. Pfistup na pracovist¢ smi byt
povolen pouze legitimnim osobam. Cim vétsi naroky na fyzickou ochranu dat a informaci
se vynalozi, tim mens$i je pravdépodobnost jejich ztraty. Jednou z moznosti ochrany
je kontrola pfistupli na pracovist¢ firmy. Takovato kontrola miize probihat za pomoci
fyzické ochrany. Tedy pracovnika, ktery bude kontrolovat piistupy do dané firmy.
V piipadé, ze je tato firma mensi, postaci zavedeni Cipovych karet pro piistup do
kancelafi. Tyto Cipové karty jsou nutnosti u vétSich firem. Druhotnou vyhodou je logovani
ptistupti. Diky nému je mozné kontrolovat, zda vSichni zaméstnanci dodrzuji fadnou

pracovni dobu.

V okamziku, kdy je zabezpecen fyzicky pfistup na pracovisté, je nezbytné zabezpecit i data

v pocitacich. Jako zakladni opatieni by mély byt pouzity nasledujici nastroje:
* Kuvalitni antivirovy software
* Spolehlivy antispyware’ software

* Spravné nastavena brana firewall'

Vyse uvedené nastroje jsou nezbytné pro kazdodenni fungovani. Tyto programy ochrani
proti programiim, které mohou napadnout pocita¢ nebo i celou pocitacovou sit. Dalsi
nastroje zamezi chybé na strané¢ uzivatele. Jednd se vétSinou o otevirani prtiloh

v e- mailovych zpravach, nebo otevieni odkazli z e-mailovych zprav.

* Zamezeni ptistupu na stranky — vétSina Skodlivych programii pochazi ze zahranici,

velmi Casto se vyuzivaji servery z asijského kontinentu

9 Antispyware je program, ktery brani odesilani dat z pocitace bez védomi uZivatele.

10 Firewall je software nebo hardware. Kontroluje informace pfichazejici z internetu nebo sité. Dle
uzivatelského nastveni je zablokuje nebo jim umozZni projit do pocitace.
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* Blokovéani porti — povoleni pfistupi pouze na webové stranky a porty pro

postovniho klienta

Posledni z hlavnich néstrojii je zamezeni odcizeni dat. Tato situace nastava pfi neuvazeném

nahravani dilezitych dat a nasledné jejich ztraty.

* Nemoznost nahravat data z pocitace na fyzické ptenosné disky — USB disky, CD

disky
* Blokace ftp portti
* Blokace stranek, kde je mozné ulozit data

Tyto nastroje jsou vétsSinou pouzity pouze pii nebezpeci primyslové Spionaze.

9.7 Srovnani zabezpeceni

Rizné firmy v rozdilnych odvétvich upfednostiuji jiné zpisoby zabezpeeni. Je tedy
potiebné se zaméfit na porovnani zpasobt, které mohou byt n€kde tispé$né a naopak jinde

absolutn¢ netspésné a zbytecné.

Povédomi o sociotechnice je vSeobecné potiebné. Bez tohoto zakladu budou ostatni
zpiisoby zabezpeteni kontraproduktivni. Skoleni je hlavni zptisob, jak ziskat povédomi
ocelém problému. Diky této nabyté znalosti si zaméstnanci uvédomi vaznost
sociotechniky. Také sipomoci praktickych ptikladd vytvoii predstavu, jakymi

nejcastejSimi zptisoby mohou byt ohrozeni.

Finan¢ni sektor je misto, kde je nejvice potiebné rozdéleni pravomoci. Naopak rozdéleni
pravomoci muze byt pii kontrole zaméstnancii kontraproduktivni. Zaméstnanci mohou
kontrolovat stejnou ¢ast a jind potiebnd oblast je ponechana bez kontroly. Zabezpeceni

pocitace a pocitacovych siti je ptimo imérné dostupnosti a vyvoji modernich technologii.
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Cim vice budou modernich technologie sou¢asti nasich zivotd, tim vice bude potieba se

zamg¢fit na zabezpeceni.

Dulezitost zakladnich zptisobli zabezpeceni bych srovnal nasledovné.
1. Povédomi
2. Skoleni
3. Zabezpeceni
4. Kontrola
5. Moderni technologie
6. Rozd¢leni pravomoci

(pozn. dilleZitost klesa se rostoucim ¢islem)

Pfi sestavovani planu pro fadny zptisob zabezpeceni je tedy zadouci, aby se postupovalo ve
stejném potadi. Jedna se o detailni rozpracovani od nejzakladnéjsi Casti az po komplexni

bezpecnostni systém.
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ZAVER

Hlavnim cilem bakaléiské prace bylo analyzovat komunikaéni prostfedi dané firmy, ve
které jsem byl na praxi, a zjistit, zda je obezndmena s moznymi riziky sociotechnickych

utoku.

V teoretické Casti je proveden rozbor zakladnich zplsobii a metod, jakym jsou Utoky
vedeny. Je zde uveden Zivotopis jednoho ze zakladatel sociotechniky, ktery se po pobytu
ve vézeni stal jednim z uzndvanych expertii na bezpecnost. Uvedl jsem praktické ukazky
utoki, které byly piinosem pro praktickou c¢ast, nebot’ diky nim bylo mozné se na tyto
utoky pftipravit. Praktickd ¢ast této prace je zamétfena na zjiSténi stavajicich zplsobli
zabezpeceni v dané firmé, jejich analyzu a vylepSeni jich. Béhem mé informatické praxe
jsem ziskal mnoho novych zkuSenosti, které byli pozd€ji vyuzity pro vylepseni stavajiciho
zpusobu ochrany. Pivodni ochrana urcité¢ nebyla na Spatné urovni, ale zaméstnanci nebyli
pravidelné proSkolovani o dané problematice. Behem mé praxe se Skoleni provadéla Castéji
a dukladnéji. Zaméstnanci byli po Skoleni kontrolovani vystupnimi testy. Kviili rychlému
vyvoji informacnich technologii bylo potfeba zplisoby zabezpeceni podrobnéji rozpracovat
a vytvorit ucelenéj$i zptisob ochrany. Detailnéj$i zptisob ochrany byl aplikovan béhem

praxe v dané firm¢.

Zaveérecna ¢ast obsahuje zplsoby prevence proti sociotechnickym utokiim. Tyto zplsoby
jsem vyuzil béhem mé informatické praxe a diky rozsifeni povédomi o daném tématu bylo

riziko Gspé$ného ttoku sniZeno na minimalni moznou hranici.

Na zavér konstatuji, ze ochrana proti sociotechnickym ttokiim se musi neustale obnovovat
a inovovat, nebot’ se technika rychle vyviji a je tedy nutné s timto vyvojem postupovat

vpred.
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Piiloha I: Piiklady sociotechnickych utoki

Eric Mantini

Eric zavolal na informace a pozadal o telefonni cislo na statni dopravni policii. Dostal
c¢islo 503-555-5000, coz je cislo pro verejnost. Poté zavolal na nedalekou policejni stanici
a pozadal o dalnopisnou kancelar — misto, odkud se vysilaji a kde se prijimaji informace
od jinych vidadnich policejnich slozek, z narodniho trestniho rejstriku atd. ,,A kdo jste?"
zeptal se policista od dalnopisu. ,, Tady je Allan. Volal jsem na 503-555-5753," rekl. Do
mistnosti s dalnopisem nevold nikdo zvenku. Ocividné to byla osoba zevnitr. Alespon si to
policista myslel. ,,Cislo je 503-555-6127," iekl policista. Eric ziskal specidlni cislo pro
vySetfovatele na kontakt s dopravni policii. Nyni zbyvalo uz jen ziskat pristup
k telekomunikacni ustredné. Zatelefonoval na statni telekomunikacni urad a predstavil se
jako nékdo, kdo vola z firmy Nortel, ktera vyrabi DMS-100, jeden z nejrozsirenéjsich
modelii ustreden. "Mohl bych hovorit s nekym, kdo se zabyva ustrednami DMS-100?" Kdyz
ho prepojili, rekl, Ze vola z oddéleni technické podpory spolecnosti Nortel v Texasu
a vysvetlil, Ze prave vytvareji hlavni databazi za ucelem aktualizace firmwaru ve vsech
ustiedndch. ,, Potrebuji ale pristupové cislo na ustrednu, aby mohli vykonat aktualizaci

primo od sebe *“ 7ekl Eric. Znélo to docela vérohodné. Technik sdélil Ericovi cislo.

Ted telefonovat piimo na jednu ze statnich telefonnich vistieden. Ustiedny tohoto typu jsou
chranéné heslem. Kazdy dobry sociotechnik zabyvajici se také phreakingem[] vi, Ze
ustiedny firmy Nortel maji pro aktualizaci softwaru defaultni uzivatelské jméno NTAS.
Jakmile ziskal cislo, pokusil se Eric nékolikrat pripojit a zkousel riznd typicka hesla.
Heslo stejné jako uzZivatelské jméno — NT AS — nefungovalo, a dalsi obvykld hesla

. helper" ¢i ,,patch".

Zkusil jeste ,,update” (aktualizace) a ... byl tam. Pouzivani jednoduchych hesel je
prakticky totozné, jako kdyby zde zZadné heslo nebylo. Jakmile ziskal autorizovany pristup

k ustredne, mel plnou kontrolu nad telefonnimi linkami, které ho zajimaly. Ze svého
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pocitace se pripojil k centrale a zadal dotaz na cislo, které obdrzel diive, 555-6127.
Ukdzalo se, Ze na stejné misto vede devatendct linek. Ustiedna byla naprogramovand tak,
aby byla kazdému prichozimu hovoru vyhledana prvni volna linka. Zvolil si linku cislo 18
a presmeroval ji na cislo svého nového levného mobilu, ktery po dokonceni prace zahodi.
Nasledujici telefon uz nezazvoni v kancelari dopravni policie — bude to Ericuv mobil.
Kratce pred osmou hodinou rano zazvonil mobil. To byla ta nejrafinovanéjsi cast akce.
Eric bude hovorit s policistou, ktery by ho mohl potencionalné zatknout. Takovych hovoru
vSak bude mnohem vic. Dobry sociotechnik se ani trochu neobava rozhovoru s policii.
Rozhovory probihaly nasledujicim zpusobem.
,,Dopravni policie, co pro vas mohu udélat?" rekl Eric.
., lady detektiv Andrew Cole."
,,Dobry den. Co byste potieboval?"
., Potrebuji soundex[] na Fidicak 005602789," mohl naprikliad policista pozZadat
o informaci, ktera by mu pomohla najit fotografii — hodi se to napriklad v situaci, kdy ma
policista nekoho zatknout, ale nevi, jak ten clovek vypada.
., Hned si vyhledam seznam," odpovidal Eric. ,,Aha, pane Cole, z jaké jste agentury?"
, Uvedte, prosim, kod vasi instituce." , Jaké je cislo vaseho rvidicského priukazu?"
., Datum narozeni?"
Volajici mu sdeélil vsechny osobni identifikacni informace. Eric mohl nyni predstirat, Ze
si overuje udaje a za chvili Fict, Ze se vSechno shoduje a zeptat se na podrobnosti
o informacich, které ma vyhledat. Eric vytvarel dojem, zZe hledd wuvedené prijmeni
a dovoloval, aby volajici siySel psani na klavesnici pocitace. O chvilicku pozdéji rikal
néco jako:
,Sakra! Uz zas mi to spadlo. Moc se omlouvam, ale cely tyden tu mam néco s pocitacem.
Mohl byste zavolat jesté jednou, aby to vzal jiny kolega?"
Timto zpiisobem koncil rozhovor ciste, aniz by budil jakékoli podezieni v souvislosti
s tim, zZe nemohl policistovi pomoci. A mezitim Eric ziskal dalsi totoznost — podrobné
udaje, které mohl vyuzit, kdyz chtél od dopravni policie ziskat informace.
Po nékolikahodinovém prijimani hovorii a po ziskani nékolika desitek kodii instituci se

Eric znovu pripojil na ustrednu a deaktivoval smérovani hovorii.
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V tomto piibéhu musel Eric spojit své sociotechnické znalosti s technickymi znalostmi
daného prostiedi. Chytry sociotechnik dokaze vyuzit ale i téch nejmensich detaild.

Telefonni ¢islo dopravni policie je jako vefejné Cislo vSem dostupné. Rozebral si
telefonni Cislo 503-555-5000, které je pro verejnost. Piedvolba pro policii bude mit
stejny prefix (503) , 555 je také stejna. Jediny rozdil byl v poslednim Cétyicisli a tak
nebyl problém chténé Cislo ziskat. Ani pfi dalSim rozhovoru mu nedélalo problémy zjistit
telefonni ¢islo, které potfeboval. Zameéstnanec komunika¢niho Ufadu se neobtéZoval
s ovéfovanim identity. Pfedal tajné Cislo Cloveku, ktery si vymyslel jednoduchou
historku. Bez spravné identifikace a ovéfeni by se takové informace nemély nikdy
piedavat. Pro pfistup do ustfedny mu uz jen zbyvalo ziskat heslo. Toto heslo samozrejmé

nebylo nikterak slozité a po par pokusech byl ptfipojen v telefonni tstredné.[3]

Craiga Cogburnea

Craig Cogburn dostal zakézku, kde mohl kone¢né vyuzit sviij potencidl. Primyslovou
Spionazi si mohl pfijit k velkému mnozstvi penéz a tak nabidku neodmitl. Jednalo se
o konkure¢ni valku a jeho ukolem bylo ziskat projekty a specifikace nového produktu.
Jméno firmy bylo GeminiMed a méla Sest pobocek v riznych méstech. Zde se mu naskytla

moznost, ze lidé z riznych pobocek se nebudou znat a nebudou se ostychat si pomoct.

Zakladem informaci byl ustfizek textu z casopisu, ktery obsahoval nédzev projektu
STH- 100. Prvnim krokem bylo zjisténi jmen lidi, kteti na projektu spolupracuji nebo maji
k datim alespon pfistup. Zatelefonoval tedy na telefonni Gsttednu firmy. ,, SIibil jsem, Ze se
spojim s jistym clovekem z vasi inzenyrské skupiny, ale zapomnél jsem, jak se jmenuje.
Pamatuji si jen, Ze jeho krestni jméno zacinalo na S." tekl Craig. ,, Mame tu Scotta Archera
a Sama Davidsona," odpovédéla recepcni. Pozadal o pfepojeni na Scotta Archera. ,,4hoj,
tady Mike z podatelny. Mame tu kuryrni zasilku adresovanou na skupinu pracujici na
umeélé srdecni chlopni STH-100. Nevis, komu to predat?" V&dél a sdelil jméno $éfa
projektu Jerryho Mendela vcetné jeho telefonniho cisla. Mendel byl na dovolené

a zaskakovala za néj sekretarka Michelle na Cisle 9137. ,, Tady Bili Thomas. Jerry mi rikal,
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Ze vam mam zavolat, az budu mit specifikace, které maji zkontrolovat lidé z jeho skupiny.
Vy také patrite k té skupinée, co dela na umelé chlopni, Ze?" Michelle souhlasila. ,, 4 jaké
pouzivate servery?" zeptal se Craig. ,,RM22. A cast tymu je také na GMI16.". U dalsi
otazky si nebyl pfilis jisty, ale pro¢ by to nezkusil, kdyZ je Michelle tak ochotna. ,,Jerry
rikal, ze byste mi mohla dat seznam e-mailovych adres clenit vyzkumného tymu," tekl.
. Samoziejmeé. Rozesilaci seznam je ale moc dlouhy na to, abych ho tady cetla do telefonu.
Mohla bych vam to poslat e-mailem?" Védel, ze jakmile nebude e-mailova adresa koncit
»geminimed.com®, vzbudi podezieni. ,,4 mohla byste mi to nafaxovat?" zeptal se.
Nevid¢€la v tom zadny problém. ,, Ndas fax je nyni v oprave. Musim zjistit ¢islo druhého.

n

Za chvilku znovu zavolam," a polozil sluchatko. Zavolal tedy na recepci Geminimed
a pozadal, zda by mohl piijmout fax na jejich pfistroji. Nechal Michelle poslat fax na ¢islo
na recepci. Zavolal znovu do recepce a zeptal se, zda jeho fax dorazil. ,,Ano dorazil."”
, Mam prosbu,"” tekl. ,, Musim to poslat nasemu konzultantovi. Mohla bys to poslat misto
mné?" Aby se vyhnul osobnimu setkani a moznému riziku prozrazeni, nechal si ho poslat
do spolecnosti, kde mize fax pfijmout a poslat kdokoliv. Zde si fax vyzvedl a ziskal
e- mailové adresy vSech zaméstnancli pracujicich na projektu. Pro pfistup do systému
mimo aredl firmy mu chybélo telefonni ¢islo pouzivané pro vzdaleny piistup. Vyuzil tedy
ochotu pracovnika informatického oddéleni. ,.Jsem doma, prave jsem si prinesl novy
notebook a potieboval bych ho nastavit tak, abych se mohl pripojovat zvenku." tekl Craig.
Krok po kroku se nechal vést a informatik mu bez jakychkoliv problémt ¢islo sdélil, jako
by to byla bezna informace. Ptipojeni fungovalo a tak podékoval za pomoc a rozhovor
ukon¢il. Po chvili hledani narazil na pocitac, kde byl zalozen ucet ,,guest” konfigurovany
tak, Ze pro pfihlaSeni neni nutné heslo. Jednalo se o star$i verzi operacniho systému UNIX,
kde jsou hesla ulozena v zaSifrovaném tvaru tzn. hash. Stahl si tento soubor a pouzil na n¢j
slovnikovy tutok'. Objevil uzivatele vyzkumného tymu Steve Cramera, ktery mél konto
s heslem ,,Janice*. Posledni utok naplanoval na vikend, aby si byl jisty, ze uzivatel nebude

V praci.

., Steve, u telefonu Ramon Perez z technického oddélent.”

11 Slovnikovy utok
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,,Mam malé upozorneéni," vikal Ramon. ,, TFi servery prestaly pracovat, mozna je napadl
virus. Budeme muset vymazat disky a obnovit data ze zalohy. Jestli pujde vsechno podle

planu, mélo by se nam povést vase data vratit nékdy ve stiredu, ve ctvrtek.”

., 10 je absolutné neprijatelné,” odpovedel Steve. ,, O tom nemiuize byt rec. Za dvé hodiny si

chci doma sednout k pocitaci a budu potrebovat své soubory. Mluvim jasne?"

,,Coz o to. Vsichni, kterym jsem dosud volal, chtéji byt prvni v poradi. Nestaci, Ze jsem
musel prijit o vikendu do prace, abych to opravil ale jesté se kazdy, komu telefonuju, zlobi

na me."

., Mam napjaty termin, firma cekda na muj projekt. Musim to udélat dnes odpoledne. Copak

je na tom néco nepochopitelného?"

, Musim jesté obvolat spoustu lidi, nez vitbec zacnu neco délat" rekl Ramon. ,,A co

kdybych obnovil ty vase soubory v utery?"

., Zddné ttery, zadné pondéli, ale dnes! Hned ted!" naléhal Steve a premyslel, komu

zatelefonuje, jestli se mu nepodari toho chlapa privést k rozumu.

. No dobrd, dobrd," odvetil Ramon a Steve uslySel jeho rezignované povzdechnuti.

., Uvidime, co se da délat. Vy pouzivate server RM22, ze?
LRM22 i GM16. Oba pouzivam."
,,Ja bych potreboval uZivatelské jméno a heslo."

,,Mohl byste mi jeSté jednou Fici vase jméno? A pod koho patrite?" ,,Ramon Perez.
Heled'te, kdyz jste byl prijat do prace, dostal jste vyplnit formular, abychom vam zalozili
konto a musel jste tam napsat néjaké heslo. Mohu ted’ ten formular najit a ukazat, Ze ho tu

mame, jo?"

Steve o tom chvilku premyslel a posléze souhlasil. Cekal s rostouci netrpélivosti, zatimco
Ramon odesel vytahnout ze skiine kartu. Konecné se vratil k telefonu. Steve slysel, jak se

!

prohrabuje stohem papiri. Uz to mam," rekl nakonec Ramon. ,, Napsal jste tu heslo

Janice."”

To bylo jméno jeho matky a skutecné je obcas pouzival jako heslo. Mozna, Ze je uvedl jako

heslo pri vypliiovani toho formulare. ,, Souhlasi,” potvrdil.
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, 1o je dobre, protoze takhle jen ztracime cas. Ted uz snad vérite, ze opravdu existuji.
Vy chcete, abych to zkratil a vasSe soubory obnovil okamzite, tak mi s tim, prosim,

pomozte."

., Moje uzivatelské jméno je s-podtrzitko-cramer. Heslo je pelicanl."”

Sumarizaci celého piibéhu vidime hned nékolik opakovani stejné chyby. Michelle ani
informatik nepozadovali Zadnou autorizaci, Ze osoba je ta, za kterou se skute¢né vydava.
Vzhledem k uvefitelnosti Zadosti se nezabyvali moZnosti, Ze by mohli pfedavat informace
do $patnych rukou. Recep¢ni by méla byt proskolend a védét, jak rozeznavat divérna data.
Administratofi serverti by méli vybavit vSechny pocitae fadnou ochranou a vyvarovat se
ponechani uzivatelskych uctl, které nejsou zabezpecCeny heslem. V neposledni tfadé

pracovnik Steve, podlehajic panice sdélil své heslo po telefonu.[3]

Bankovni podvod

Abych neuvadél piiklady jen z minulosti, popiSu jeden soucasny ptib¢h. Jedna se
o elektronické vyloupeni banky. Informace byla zvetejnéna v roce 2012, takze je vidét, ze
sociotechnika je uspesSna 1 v sou€asnosti. Zakladem byl podepsany kontrakt mezi Catholic
Healthcare West a Merced County z Kalifornie. Slo o vystavbu zdravotniho stiediska v San
Joaquin Valley. Prostfedky na tuto vystavbu byli uloZzeny na escrow uctu, kde bylo pro tyto
zélezitosti ulozeno 7,5 milionu dolard. Ve stejné chvili se rozhodli zménit banku, ke které
potfebovaly schvaleni od dozor¢i rady. Tato rada zménu schvalila, naneStésti byla
umist'ena kopie tohoto potvrzeni na oficidlni stranky Merced County. Obsahovalo veskeré

podrobnosti, véetné podpisu CFO a feditele vefejného zdravotnictvi firmy Merced County.

Ziskal tedy veskeré informace, které jsou potiebné pro jakykoliv kontrakt. Cislo i&tu,
jméno banky, kde je ucet veden a podpis CFO. Sviij plan zacal napliiovat v prosinci 2011.

Poslal fax s pozadavkem na ptevod 445.000 dolart z escrow Uc¢tu na jiny v bance v New
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Yorku. Podepsan byl podle podpisového vzoru, ale ¢islo uctu bylo neexistujici a tak
transakce neprob&hla. Manazer escrow ucltu zacal zjiStovat, proC¢ nebyla transakce
provedena. Poslal fax na &islo uvedené na faxu a zazadal o podrobnosti. Cislo bylo viak
vedeno na podvodnika, ktery posléze zavolal a sdélil, Ze zadana operace byla chybna a aby
ji ignoroval. Dal$i utok naplanoval o tyden pozdéji. Pozadavek na stejnou castku, jen
zménil jméno banky a ¢islo U¢tu na banku v Hong Kongu. Opét nebyl pfevod uspesny,
nebot’ U¢et opét neexistoval. Nésledujici tyden uz byl ale GspéSny. Pozédal o ptevod
989.000 dolarti na skute¢ny ucet vedeny v Hong Kongu. Transakce byla uskute¢néna a na
ucet bylo pfipsano skoro milion dolarii. Vidina uspésného utoku ho neodradila a tak
pokragoval dal. Ctvrty utok byl netisp&sny. Vyssi ¢astka vyzadovala zvysena bezpeénostni
opatfeni, ale uto¢nik nevédel, kterd. DalSi usp&€Sny utok piiSel zanedlouho. Pozadal
o ptevod 1,1 milionu dolarti a transakce byla schvélena. Ziskal jiz tedy 2,1 milionu dolart
a to jen za pomoci posilani faxi. Sesty a posledni ttok byl vystaven na &astku 2,2 milionu
dolarti. ManaZer escrow uctu si nebyl jisty legitimnosti tohoto pozadavku. Zavolal na
pobocku Catholic Healthcare, kde vSak o tomto ani o pfedchozich pfevodech nebyl zadny

zaznam z jejich strany.

Manazer jejich escrow Uctu rozhodné pochybil pii kontrole, zda je zadany pozadavek
autorizovany. Podcenil i dva falesné pozadavky na pievod tak velké ¢astky na neexistujici
ucty. Jakmile by si dal praci a volal na ¢islo uvedené ve smlouvé, rozhodné by predesel
dal$im utokiim a néaslednému zjistovani jak se mohly originalni podpisové vzory dostat do
cizich rukou. Pii identifikaci ¢loveka, kterému volal, a oveteni, zda skute¢né existuje, by
jisté také objevil urcité nejasnosti. Nejveétsi chybou vSak bylo zvefejnéni podpisovych
vzoril na vefejné piistupnych internetovych strankach. Tato chyba by se dala pfirovnat
k psani PIN koédu na kreditni karty. Mozna presnéjsi bude situace, kdy nechdme svoji
penezenku na lavic¢Ce pfi Cekani na metro a odbéhneme si na toaletu. Nikdo se asi nebude
divit, Ze pfi ndvratu tu penézenka nebude. Jakkoliv se zda, Ze prvni dva kroky byly

neuspéchy pro uto¢nika, opak je pravdou.
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Prvni pokus byl odrazovym miustkem, zda je Sance na uspéch ¢i nikoliv. Ve chvili, kdy
neexistovalo konto v Americe, byl dotazan pravé on a to byl jeho zéklad tspéchu. Druhym
pokusem zménil banku do Hong Kongu, ale manazer tomu nevénoval pozornost.
Vzhledem k pfedchozimu laxnimu pfistupu se nedalo ocekdvat, Ze by nastal problém.
Penize byly tedy pfi dal$im Gtoku Gspésné pievedeny. Dalsi pokusy nezarucovaly uspéch,
nebot’ jiz ¢ast penéz byla pfevedena a nékdo si mohl vSimnout chybé&jicich prostfedka.
Nestalo se a tak pfisli o dalsi penize. Utoénik byl dobie ptipraven. Zadosti o pievod penéz
byly s ur¢itym rozestupem, aby nevzbuzovaly podezieni. Cely tento utok trval ptiblizné

Sest tydnl, ale az po poslednim utoku se na néj ptislo.[6]

Test na zabezpeceni

CIO jedné nejmenované firmy chtél vyzkouset, jak jsou odolné jeho prodejny. Tim Layton
jako odbornik na internetovou kriminalitu se nevahal tohoto ukolu zhostit. Vypracoval si
30-ti denni plédn na ziskani informaci z jeho prodejen v rGznych mistech. Kontaktoval
centralni kancelat a chtél mluvit s vedoucim administratorem, ktery ma na starost databaze,
jmenoval se John Davis. Pfedstavil se jako zastupce Oracle'. Informoval o duleZitosti
obnovy smlouvy, nebot’ stavajici smlouva brzy vyprsi. John upozornil, Ze informace musi
byt mylna, nebot’ na vSech svych pracovistich vyuzivaji systém Informix. Tim tuto
informaci v&dél. Chtél si byt jen jisty, ze ho vyuzivaji na vSech prodejnich mistech.
Ne vSechny ze vSech 100 prodejen maji svoje IT oddéleni, mensi prodejny maji pouze
manazery. Pravé na téchto manazerech stoji odpovédnost za chod pocitacového systému.
Vybral si jednu z téchto mensich prodejen bez IT oddéleni a zavolal. Piedstavil se jako
John Davis, vedouci administrator z centraly. Informoval o zavirovéani systému, ale ze by
v§e me¢li mit plné¢ pod kontrolou a kontroluje kazdé pracovisté. Piiznakem napadeni
systétmu virem je vyrazné zpomaleni chodu pocitace nebo zasekavani se pii velkém
vytizeni. Rekl, at’ to zjisti a Ze se znovu ozve. Po par dnech se znovu ozval a manaZer

pobocky piiznal, Ze maji skutecné tento problém a jak to spolu mohou vyfesit.

12 Firma Oracle je jeden z nejvétsich distributor(i databazovych systém{.
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Domluvili se, ze posle interniho zaméstnance na vyfeSeni tohoto problému, ale az
v pozdnich hodinach nebot’ je velice vytizeny. V predchozich dnech byl Tim navstivit par
jinych prodejen, aby zjistil, jaky maji dress-code'. VSichni ¢lenové tymu nosi sluzebni
tricko. Vyuzil logo z firemnich stranek a takové tricko si nechal vyrobit. V pfevleceni
vstoupil do prodejny a pozddal o manazera pobocCky. Predstavil se jako spolupracovnik
Johna Davise a ze je zde na opravdu zavirované¢ho systému. Manazer ho bez jakéhokoliv
ovefeni totoznosti doprovodil k pocitaci. Poprosil jeSté manaZera prodejny o papir
s pfistupy k serveru, ktery rozesilaly na vSechny pobocky. Manazer o zadném takovém
papiru nevédél a tak mu piredal sviij vlastni s pfistupovym jménem a heslem. V tento
okamzik mél plny pfistup k systému. Jako upozornéni na uspésSné napadeni prodejny,
umistil do zékladniho adresare skript'*. Skript odeslal CIO e-mail o ispé$né infiltraci a Ze
pravé tato prodejna byla UspéSné zkompromitovana. Stejnym zplisobem se dostat i do

dalsich prodejen, kde umistil tento skript.

Na konci 30-ti denniho planu si sjednal schiizku s CIO. Tim béhem setkani zavolal
prvnimu z manazert. Poprosil, ze potiebuje zjistit, jestli je stale funkcéni jeho tuprava,
kterou nainstaloval pted 14 dny. S manazerem prohodili par ptatelskych vét a manazer ho
yjistil, ze vSe nyni funguje, jak ma. Tim ho nyni poprosil, aby si sedl k pocitaci a ptihlésil
se do systému a do piikazové fadky" napsal ,,update. Déle ho upozornil, aby pfi kazdém
zpomaleni pocitace provedl tento piikaz. Tim pod€koval za jeho Cas a rozhovor ukoncil.
Tim nyni tekl CIO, aby si zkontroloval svij e-mail. CIO pfiSel e-mail od manazera
s textem ,,you have been hacked*. Spole¢nymi kroky se poté dali do vypracovani kampang,
kterd by pfinesla do povédomi zaméstnancii, jaka rizika miiZze sociotechnika piinést

a jakym zptsobem se branit. [7]

13 Dress code jsou pravidla pro oblékani. Vétsinou vyuZito u pracovnikd, ktefi pfichazeji do styku se
zékazniky.

14 Skript je souvisly zpUsob prikaz( vykonavajici urcité tkoly. Typickym prikladem mdZe byt makro, které
vyuZiva prostredi Microsoft Office.

15 Prikazovy radek znamena uZzivatelské rozhrani, ve kterém uzivatel komunikuje pomoci pfikazd s programy
nebo s operacnim systémem.
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Priloha Il : Phishingovy mail pod jménem Ceské Sporitelny

BezpeuH OpatwenH ode Ceskb Sporitelna Internet BankovnH
Cesk? Sporitelna [omkybr@yahoo com]

This message was sent with High importance.

To: undisclosed-recipients:

CESKAS
SPORITELNA

YoEhens Ceskh Sporitelna vybmtovat drhitel,

Yzhledem k nmkolik selhalo pwihlGsit pokusy aby vy online vyowtovat, tvoji Ceskb
Sporitelna vybktovat vlastnosti mAat bat zakbzana za od ten vas od tomu oznBmenH. Ma
dalrmeH vybmtovat znalosti, aby restaurovat vim vybwtovat vlastnosti i vwivBwet nmjaksa
online platha, muskte kontakt nGs u http:/ fvwww.csas.cz.

Tomu poselstvH je na znalosti vHely jenom.

Potmmeit chSpat ta my neumH reagovat aby jednotliva zprivy skrze tomu emailova oslowvit,
Cno nend zajistit | mml by ne bavat zuykls na kreditnH karta souvisejHcH otbzky.

Aby rekonstruovat w6 Ceskd Sporitelna Online BankowvnH vlastnosti, potmmit wyplavat ty
schody:

1. Kontaktujte ns ve
http:f/www.csas.cz/banka/appmanager/portal fpagel abel=1 ogin
2. Pwihlgsit na do tvou online bankovnH konto | promeetwit tvou Yybutovat Ylastnosti

Po th co vy pwedlohens tvaji poselstvH, ovmwit na za reakce uvnitw 24 hodiny,

@ Ceskt sporitelna 2.5 Wnechna prova vwyhrazena, Materitly urcenid pro verejnost

Dostupny z : http://www.pooh.cz/a.asp?a=2014601
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