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Abstrakt

Bakal&ska prace se zabyva nebeapen softwarem. Bli ho do skupin a pro kazdou
skupinu hleda vhodnou antivirovou ochranu. Jsouzzdiaeny jak starSi zfisoby pd@itacové
infiltrace, tak i nové a velice nebezip& metody. Malware sleduje na vSech platformach a
zaizenich (pracovni pitace, paitacové si€é, mobilni zd@izeni). Prace obsahuje i seznam

nejpouzivagjsich antivirovych programu €eské republice.

Summary
The baccalaureate work is concerned with dangesofiware. Devides it on group

and for each group look for suitable antivirus perg. In this work are written ways of old

and new computing infiltration. Monitor it on eaplatform and machinery (work computer,

computer network, mobile equipment). Work contaetatog the most used antivirus

program in Czech Republic.
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0 Uvod

Skoro kazda domécnost, ktera m& domaitp) je pipojena k internetu. Pomoci
internetu se $i vétSina Skodlivych kod. Proto znalost ochranygd nebezpgym softwarem
je vdnesSni dob nezbytr dulezita jak pro odbornika v oblasti IT technologtak i pro
béZného laika. Metody, které vyuZivaji dtdci jsou dimysiné a mnohdy veliceciinné.
Skody napachané neznalosti mohou byt i katastiofaln

Tato bakal&ska prace by #ia analyzovat p&itacovou bezpénost red nebezpgymi
kody. Text je rozden do rekolika casti. Prvnic¢ast je ¥novana dlenim zakladnich wir.
Potom nasleduji metody antivirové ochrany a ochrpaditatovych siti. Konéna ¢ast se
zabyva bezpmosti v Linuxu a mobilnich #&enich.

MALWARE (MALicious SoftWARE) je v grekladu Skodlivy software. Nebezegy

Software se rive téZ oznét jako paitacovou infiltraci. Tento termin ozgaje jakykoliv

neopraveny vstup do pdéitatového systému.
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1 Déleni infiltrace

Mnoho lidi za peéitacovou infiltraci povaZzuje p&itacovy virus a do tohoto pojmu
shromazduje veSkeré druhy infiltrace hagrvy nebo trojské kan Skut&nost vSak neni
zase tak jednoducha. Kazdy ten druh se Wuajeatiznymi vlastnostmi a dovednostmi. Proto

je nutné udlat fadné dleni.

1.1 Viry

Paitatovy virus Ize chipat zéRolika hledisek. Prvni je hledisko uZivatelské rktbo
chépe jako uity druh hrozby poéitacového systému. Druhé hledisko je programatorskeé.
Zde je nutné napsat definici:

Pocitacovy virus je peitacovy program, ktery #fize infikovat jiny péitacovy program
takovym zfisobem, Ze do ép zkopiruje své do, ¢imZz se infikovany program stava
prost'edkem pro dalSi aktivaci viru.

Autorem této definice je Fred B. Cohen.

Schopnost replikovat svélo je vlastnost, ktera odtlije virus, tedy pgitacovy program,
od jinych program. Timto se poitatovy virus hodg podoba viru biologickému.
Velikost paitatového viru se pohybuje kolem desitky bag¥ desitky kilobaijt. Davod
tak malé velikosti je kidi svému utajeniCim mensi virus je, tim je mémapadny. Je

nezbytna nutnost hostitele. Hostiteleniza byt spustitelny soubor nebo systémové oblasti

disku. Virus se svym hostitelem Zije v symbioze.

Virus se niize Sfit ve spustitelnych aplikacich nebo pomoci maketokumentu

Microsoft Word, Excel nebo PowerPoint. Diky MicrétsOutlook se §i i pomoci internetu.

Nesmime zapomenout, Ze i format PDF ma vlastrkisti¢ mohou slouzit k &ni vir.

12



1.2 Trojské korg (Trojan, Trojan Horse )

Trojsky kiinn je program provagici vétSinou destruktivnéinnost o které uzivatel nevi.
Tvati se jako uzitény, ale jeho &inky jsou Skodlivé. Na rozdil od vimepotebuje ke svému

Zivotu hostitele a nema schopnost replikace. cadjji se schovava pod spustitelnym
souborem EXE. #naSi se pomoci vy které ho nosi ve svych atrobach, neboédemky

sam uzivatel. Jedinou moznosti, jak se trojskéh@ kbavit, je jeho smazanim. Trojské kon
maji WtSinou destruktivni charakter. Likviduji soubory misku nebo ho hnedka cely

zformatuji. Dale jsou pouzivani jako backdoorygiekladu “zadni vratka” ), spyware,
dropper nebo keylogger. Zeni trojského kando rgéjaké skupiny vid je obtizné.

Siteni trojského ko# je hlavre pomoci ¢erva, ktery se do gitate miZze dostat
pomoci e-mailu nebo bezprstnich dr. Na pa&atku roku 2006 zneuZili trojané bezpestni
diru ve Windows a &ii se pomoci obrazk Jde o chybu ve zpracovani obrazku ve formatu
WMF ( Windows Metafile ). Do piitace se niZze dostat pomoci e-mailovébierva, ktery ma
v piiloze obrazek sifponou WMF, nebo pomoci webové stranky, kde jsdikomané WMF
obrazky. OvSsem ne kazdy WMF obrazek obsahuje Skpdiiod. NeZz takovy obrazek
oteweme, tak je nutné ho zkontrolovat antivirovym peogem. Jiz existuje zaplata na tuto

bezpeénostni diru.

1.3Cervi (worm )

Cerv je program, ktery na rozdil od ¥ineinfikuje spustitelné soubory, ale Skodi
systému tim, Ze pomoci fitecoveé sit kopiruje sebe naripojené jiné poitace. Nej\&tsi
problém je potom s velikym zatiZzenim¢sdt se zahlcenim digkpacitacovych stanic.

. Cerv stejis tak jako trojsky ki nepotebuje ke svému Zivotu hostitele. Je vysadou sitiNVA
a internetového protokolu TCP/IP.
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Cervy bychom mohli rozdit na dva zakladni druhy. E-mailovy, ktery se dwipace
dostane pomoci elektronické poSty, @osy, ktery pro vniknuti do systému vyuZiva
bezpeénostnich dr.

Po spusini Skodlivého mailu séerv zkopiruje na disk gitace do adres& Windows
a zajisti si spushi pii kazdém nabihani Windows pomoci zaznamu v regsststemu. Potom
skenuje disky a hleda e-mailové adresy, aby se @kl Sfit. Po vyhledani e-mailprijde na
tfadu filtrace.Cerv se snaZi, aby nebyl zlikvidovan, proto ze sexnaaifi eliminuje adresy
antivirovych spolénosti a univerzitCerv pro svoji utajenost otupuje zbgaantivirového

softwaru. Snazi se udrzet v infikovanéntipati co nejdéle.

Modernicervi uz se nesi voln¢ ve spustitelnych souborech, ale v ZIP archivu. ZIP
soubory komplikuji praci antivirovych prograim

Snad nejznagjSim zastupcem je e-mailowgrv Loveletter nebo-li | Love You. Jeho
prvni vyskyt byl v kétnu roku 2000. Fungoval na vSech ogeiah systéemech. Twce ¢erva
spoléhal na naivitu dastniki internetu. FloZeny soubor @ dvé piipony, ¢ehoz si leckdo
nemusel ubec vSimnout ( LOVE-LETTER-FOR-YOU.TXT.vbs ). Naegh pgitacich, které

infikoval, smazal obrazky ve formatu JPG nebo JPE€Atocerv je celos¥tove znamy.
Zacatek viru obsahoval text:

rem barok -loveletter(vbe) <i hate go to school>
rem by: spyder / ispyder@mail.com / @GRAMMERSofo@®y / Manila,Philippines

[7]

1.4 Backdoor ( zadni vratka )

Je to program typu klient-server, ktery je hogiodobny komemim progranim,
jako je nap. VNC, Ale narozdil od nich uzivatel @m nevi. Backdoor je pouzivan pro
vzdalenou spravu gitace a jeho nebezprost zavisi n&loveéku, ktery tuto spravu vykonava.
Klient je zde bran jako géta¢ Gtacnika a server jako géac uzivatele.Komunikace&Sinou
probih& na protokolu TCP/IP.

Backdoory se &tSinou nachazeji v e-mailovéijpze stovychcervii. Pokud ho svoji
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neopatrnosti spustime, tak se obvykle zkopirujaedtesée Windows nebo Windows System,
vytvori si zaznam v registru systému, coz mu gbspusEni pii kazdém nabihani Windows.
Jakmile se backdoor pevamisti v naSem @ftaci, snazi se kontaktovat svéhditee.

K tomu pouzije bBzr¢ dostupné progtdky, jako je e-mail nebo ICQ. Informuje ho o IP
adrese, konfigurace pidace nebo o instalovanych programech. Dale jeka na pichozi

instrukce. Uténik maze ziskat tplnou kontrolu nad infikovanyméfiacem. Miaze spustit
jakykoliv soubor, prohlidnout si obsah jednotlivyaisku, pdizovat snimky z obrazovky,

vysouvat dvika mechaniky, fehravat video nebo zvuk, hybat s kurzorem mysnitrdatum,
vyuzivat perifernich Zzé&zenich a mnoho jinych nekalosti.

Samostatnou skupinou backdooruitvlRC backdoory. Principidthfunguji stejs.
OdliSuji se jen \izeni. Jsou ovladanyrgs specialni kalaly IRC. Je to protokol, ve kterém
spolu &astnici navzdjem komunikuji v realnésase. Fuguje na principu chatutidtup
k tomuto protokolu maji jen opra¥mi uzivatelé, tedy tuci backdooru. IRC backdoory maji

omezené funkce.

Zastupci backdooru mohou byt ritgpad NetBus, Master’s Paradise nebo SubSeven.

1.5 Ostatni Skodliviny

1.5.1 Spyware

Program, ktery vyuziva internetu k rozesilani datdtace bez ¥domi uzivatele.Od
backdooru se lisi tim, Ze niggima kontrolu nad PC. Jde jen o staticka datéo 3eaha zjistit
zajmy uzivatele.¥dét, jaké programy pouziva atd. Proto ho pouzada firem. Spyware je
doposud legalni. Mnoho antivirovych programibec nemaji databaze proti spywaru. Pokud

by je do svych prograinzaradily, tak by jim mohlo byt vyhroZzovano Zalobou.

Jak se tedy proti spywaru chranittZBé programy proti virm spywary nelikviduji.
OvSem existuji specializované programy. Zastupeewaru je nafklad Spybot Search &

Destroy, ktery je pro domaci pouziti zdarma.
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Zastupce placeneého programu je fildpd Spy Sweeper. fadk progranii na
internetu je zdarma skenovanicftece, ale destrukce nebo izolace nalezené Skodliwrgzj
se zakoupeni licence. Na rozdil od antivirovéhogmmu, ktery mize byt v pgitaci jen
jeden, je poet antispywaru neomezeny. Jako @éplhou ochranu se fie pouZzit nejnogjsi

zaplaty operéniho systému nebo vyuZziti novych verzi prohi&e

Spyware je velice pestry, proto ho nelze 100% detak Lze ho pl& odstranit jen
prevenci. Tento Skodlivy kod seiie do pditace dostat fi instalaci kjakého softwaru nebo

pii surfovani internetem ( lakava pop-up okna).

1.5.2 Dieler

Je to program, ktery zZ¢ni parametry spojenii®sneruje vyta&eni natisla

s vysokym tarifem (linka stpdvolbou 976) , ktery potom musi uZivatel zaplabieler
vyuziva dr v prohlize€i a do pd@itate se dostane pomoci ragpornografickych stranek.
Existuje i jako legalni forma. Ta slouzi profigtupréni na placené stranky. Je vSak obtizné

potom dokazat, jestli je dieler nainstalovan b&bas ¥domim uZzivatele.

1.5.3 Hoax

Hoaxy jsou poplasné zpravy, které nésdortcim varuji, Zadaji nas
0 pomoc, 8co ndm nabizeji apod.
Tyto zpravy maji své specifické znaky:

1. Varuji pred rejakym nebezp&m.

2. Kladou na gho diraz, abychom dbali zvySené opatrnosti.

3. Preswdc¢ovani o divéryhodnosti zpravy.

4. Vyzyvani k dalSimu rozeslani.

Hlavre diky naivnim lidem, kt# zpraw uwti se hoaxy hodnsiri.
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Typicky priklap hoaxu.:

Firma Nokia nabizi mobilni telefony WAP zdarma aglum
Microsoft Windows. Pokud poslete tuto informacirh@k

obdrzite Nokia 3210.

Zaslete-li tuto zpravu 25krat nebo vice, ziskat&i&dl@110.
Nezapomente poslat kopii na adresu James.Dorfeld@mom.
Pokud takto ucinite, bude Vas do ctrnacti dnu kictotzat firma Nokia.

[6]

1.5.4 Phishing

Phishing je zkomolenina anglického skka fishing. Do ¢eStiny geloZzeno jako
rybaeni. Termin oznaujici podvodné e-maily rozesilané na vice adres$o Tppisy jsou
vétSinou z vyznamnée instituce riafpanky. UZivatel je nucen vyplnittidany formuld nebo
je uveden odkaz na stranku s forntala. V tm se po fijemci zada, aby vyplnil tdaje o
svém @tu apod. OvSem Zzadny seriézni podnik by si nedbvbdidat takové udaje
elektronickou poStou. Jedné se zde jen o trik rigkdiverivych lidi informace. VyuZziva

metod sociélniho inZenyrstvi.

MladSim zastupcem phishingu je pharming.éOmle o zkomoleninu anglického
vyrazu. Vtomto pipact jde o ,farming“. Do ¢estiny by to mohlo byt igloZzeno jako
zemedelIstvi nebo obdlavani. Pharming je mnohem z&k&Si. Zatimco phishing spoléhal na
naivitu lidi a vyuzival metod socialniho inZenyisteharming takovy neni. Pro svou nekalou
¢innost pouzivaiekladu jména serveru naigiusnou IP adresu. Jingeno zneuziva DNS.
V tomto gipact se tomuiikd DNS cache poisoning. Pokud uZivatel zada poZzumi
adresu, nedojde k@lozeni na danou IP adresu, nybrz na IP adresuopodka. Uténik si

vytvori podobné internetové stranky. Proto uZivatel nebwitdec nic tusit.

Utoky phishingu jsowim dal ¢asejsi a propracovafisi. Uz se nenaleznou chyby
v pravopisu nebo v nekorektnim osloveni. Obrandi prému neni jednoducha. Detekovat
phishing pomoci klasickych antivirovych prograre skoro nemozné. Neobsahuje zadny

Skodlivy kéd a nemaiod se dal 3it. Vyvijeji se programy, které maji kombinovanou
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ochranu. Spojeni antivirového programu s firewalledtery monitoruje jakykoliv odchod
informaci z péitate a informuje na to uzivatele. Utokem Phishe nejsou banky nebo

veliké instituce. Cilem jsou mensi podniky.

Phishing se objevil i Cesky republice. Podvodnik, ktery se vydaval za upist
banky Citibank, ctéd po uZivatelich elektronického bankovnictisla citiCard a PINu. Jeho
umysl byl nasledujici. Nejprve rozeslal mnohym akim internetu e-mail, ve kterém lidi
pieswdcoval, Ze tato zprava je skdt€ od zmiované banky. Dokonce byfigan i odkaz na
stranky Citibank. OvSem pokutbvek kliknul na dany odkaz, tak se otela nejen pdebna
stranka, ale i pop-up okno, které pozadovalo ¢dany PIN. Toto okno uz nepéd bance,
ale podvodnikovi. Phishing neni Geské republice jeStmoc roz&eny. Divody jsou
ekonomického charakteru. Jsou WisjBi staty, kde phishing jen kvete.

Jeden vzorovyifklad phishingu:

Vazeny Citibank kliente

V nasi bance, kde si cenime naSich kliemperz, jsme nuceni aktualizovat nasi
databazi. Aktualizace vyZaduje vasi spolupraci skgmuti informaci o vasich
platebnich kartach. Tim se vyhnete prohiémse sluzbami v naSich bankomatech.
Smyslem celé aktualizace je to, Ze chceme byktadpipraveni na aktualizaci ze
smartcard na VISA. Nové kartyou nizné typy kod v nasich databazi jsou
bezpeéngjSi nez stary typ.

Prosim aktualizace vaSe informace kaktow nejdive.
[6]

1.5.5 Adware

Je to program, ktery zn#emiuje praci a surfovani po internetu pomoci neustéléh
zobrazovani reklamnich oke@iasto nas nuti zobrazigjaké stranky, o které nemusime mit

zajem.

1.5.6. Downloader

Skodlivy program, ktery se snazi stahnout z interdelsi jakou Skodlivinu.
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1.5.7. Dropper

Nebezpény program, ktery nestahuje Skodlivinu z internale, ma ji ve svém

kodu.

Potom existuji jestjiné formy program, které sice imo neskodi, ale $klcim napomahaji.
Jsou to programy typRootkit. Ty pracuji pod systémem Windows. Jejich ukolerskjeyt

vira, ¢erva, trojského kah nebo teba i spyware #ed antivirovym a antispamovym

programem..

2 Déleni pctitacovych vira

Patitacove viry mizeme dlit do tii skupin. Jak jsou umisti v panéti, co je cilem
jejich napadeni a jak se chovaijicvsvému okoli. Je hodrtasté, Ze jednotlivé skupiny se
navzajem prolinaji. Existuje jeéSeden typ vifi, kterym seika ,In the Wild“. Jde o seznam

nejrozstergjSich vir, ktery se pouziva k testovani antivirovych progiam

2.1 Umisgni v paméti

2.1.1 Nerezidentni viry

Jsou to viry ,pimé akce". Nerezidentni virus viiéhu spu&ni zavirovaného
programu peberefizeni jako prvni fed hostitelskym programem. Provede svofinost,
negast;ji replikaci a pak pedarizeni zgt svému hostitelskému programu. Nerezidentni viry
jsou po strance programatorské mnohem snazsi naiegi. V dnesSni dabse uz vyskytuji
jen zidka.
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2.1.2 Rezidentni viry

Vv s

programy maji vlastnost ummdjici béh programu na pozadi opéndgho systému. Typickym
piikladem &chto program je ovlad& mysi. Ale na rozdil odéthto program rezidentni viry

provadiji svoji ¢innost bez uzZivatelovaédomi. Jejichéinnost je nelegalni. Bkeme se setkat
se souborovym virem nebo bootovacim virem. (U ndes#nich vifi jsou jen souborové

viry. Boot virus v realné praxi neexistuje.)

VétSina virti pro operani systém MS-DOS se undige &€sre pod hranici 640kB
pantti RAM. Zaberoucast této pawti pro vlastni patbu. Operéni systém o odebrané
pantti nic nevi, tak ma virus zaji&to, Ze nedojde k jehagmazani jinymi daty.

Jak ale rezidentni viry nebo programy \ipati funguji? Moznost dostat se
k prostedkiim BIOSu nebo DOSu je dikygruSeni Bhu programuPreruseni (interruptje
hardwarovy signal, ktery vede kepuSeni Bhu programu vykonavaného procesorem a

presnérovani procesoru na program obsluhuji¢érpSeni. Po ukaeni tohoto programu

dojde k obnovenifjvodniho stavu a k poktavani geruseného programu.

2.2 Cil infekce

2.2.1 Bootovaci viry

Tyto viry infikuji ¢asti, které se nachazeji «Kitych systémovych oblastech na disku.
Témito oblastmi mohou byt boot sektory disket, tabutkzdleni pevného disku (partition
table) nebo boot sektor pevného disku (MBR). Pm@fsiau v &chto oblastech instrukce, které
po kazdém spu&ti zavedou opetai systém do pa#ti pacitace, maji viry, které se nachazeji
v téchto oblastech, zaji&to jejich spudni pri kazdém zapnuti @itace.

Uvedené viry se chovaji tak, zéepiSi svym vlastnim kédem boot sektor a
puvodni gepsanowast boot sektoru uschovaji na jiné misto diskuovar infekce potom

probihd pomoci boot sekfodisket, kam se bootovy virus replikoval. Opgriasystém DOS
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je pro tyto viry idealni.Hlavé diky tomu, Zetasto vyuziva fikazi, jako jsou zapis &teni
z disku, kopirovani disket, prohledavani obsahues#k atd. Typickym symptomem

bootovych vifi je skuténost, Ze volna systémova

pantt je mensSi, nez pafti instalovana ve skutgosti. Je nutné si ddomit, Ze se
zavirovanou disketou Ize libovairmanipulovat, aniz by doSlo k zavirovanicfiace. Jedina

moznost zavirovani jefppokusu o zavedeni op€rdho systému z této diskety.

Tento druh vit je v dnesni dabvzhledem ke sniZujicimu vyznamu disket na Ustupu.

2.2.2 Souboroveé viry

Nejvice roz&ena skupina vit, ktera napada spustitelné soubory of@iteo systému.
Nejcastji jsou to soubory sifponami COM a EXE (fdmo spustitelné), BAT ikazovy
fadek), BIN (binarni soubory), OVL fekryvné soubory) a SYS (ovlagg. Tuto skupinu
vira Ize rozalit do tii oblasti podle zjsobu, jakym dana skupina infikuje dany programuJso
to prodluzujici, pepisujici a duplicitni viry. Zajimavy #igob infikace maji adresdvy viry.

VSechny viry v &chto tech oblasti mohou byt rezidentni nebo nerezidentni.

Pro své utajeni nenapadaji souborové viry malérprog. U kB program se rekolika
B vir lehce ztrati. Inteligentni souborové viry ygsechopni zajistit, Ze nedojde k vicendsobné
infikaci. To znamend, Zetipopétovném spusni nebude program znovu napaden stejnym
virem. Dokud nespustime zavirovany soubor, ieendojit k aktivaci souborového viru. Jiné

aktivity se souborem jsou bezpe.

2.2.2.1 ProdluZzuijici viry

Tato skupina vik zkopiruji svoje dlo na konec infikovaného programu. Zni Udaje
v hlaviéce souboru a tim dojde kgsnerovani ukazatele n&lo viru. Nejprve se provedélo
viru a po jeho uko¥eni gedatizeni infikovanému souboru. Za normélnich podmineki
virus pozorovatelny, ale pokud je rezidentni a bbgatechniku stealth, talk¢hem ¢innosti

viru neni prodlouzeni programu ¥id
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Odstrarni viru neni slozité. Sta opravit zgatek programu a smazat vir z jeho konce

nebo z&atku.

Vir mazeme umistit na zatek nebo konec souboru. Existuji i viry, které $lé
vkladaji dovnit souboru. Tato skupina nefiamezi prodluzujici viryRika se jim mezerové
viry. Jsou to hlavétsoubory COMMAND.COM.

2.2.2.2 Repisujici viry

Méalo zastoupena skupina firJsou starSi a ne moc inteligentni. Jeficimost spoiva
v prepisovani infikovaného programu. Tim UGplznehodnoti program a agobi jeho
nefuniénost. Tak dojde k jeho odhaleni. Jsou &iSwou nerezidentni viry ipmé akce.
Zavirované programy jsou definitignztraceny. Hkladem €chto vini jsou mivodni viry

skupiny Hydra.

2.2.2.3 Duplicitni viry

Tyto viry napadaji pouze programy $ponou .EXE tak, Ze vyt¥d novy soubor se
stejnym jménem a <iponou .COM. Do & umisti jen svojedo. V MS-DOS plati pro
spuséni programu pravidlo priority. Nejprve opém systém hledaifpony .COM, .EXE a
nakonec .BAT. Diky tomu, Ze infikovany program jedoten, jde tyto viry obtizé&
detekovat. Hkladem je virus AIDS 2.

2.2.2.4 Adresd#ove viry

Tento vir je v pditgi jen jeden. Napada spustitelné soubory tak, Pepipuje
v adreséi smernik takovym zfisobem, aby ukazoval nacddek viru. Rvodni smérnik si
uklada. Pokud je vir rezidentni, dokdze po provéddsmstniho kddu i spudti pavodnich
soubotii. Frikladem &chto vini je DIR II.
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2.2.3 Multipartitni viry

Tyto viry se chovaji jako bootovaci i jako soubagoysou schopny infikovat zawiad
sektor disku, tabulku rozteni disku, tak i spustitelné soubory. Jakmile senmabootuje,
uchova si partovou rezidentnost a dale se chova jako vir soulyorobypickym
reprezentantem multipartitnich viru je vir OneHallinym gikladem je kombinace

souboroveho viru a makroviru (vir Anarchy), makiova skriptového viru (vir ColdApe).

2.3 Projev Chovani

2.3.1 Stealth viry

Tyto viry maji schopnost maskovat svdijinost na péitaci. Jsou rezidentni. Nazev je

odvozen od anglického slova ,stealth’, coZ znanistiou ¢innost, vykonavanou potajmu.
Mezi zakladni vlastnosti stealth ¥ipati:
-Skryvaiji jakoukoliv zninu spustitelnych komponent v systému (napena
délky souboru, zima boot-sektoru, tabulky roZeni disku).
-Jsou schopny dezinfikovat programy ,za letu‘.rdd& je zadan poZadavek
na oteveni zavirovaného programu, virus jej néye odviruje a pakigda
opera&nimu systému. Nakonec, kdyZ dojde pozadavek kiendyprogramu,
tak jej virus opt zaviruje. Tato technika slouzi jako ochraedoantivirovymi
programy.
-VétSinou infikuji programy uz v okamziku, kdy je pragn oteviran. Je to
zmena oproti klasické technice zavirovatii gpouséni programu. Diky tomu

se tyto viry rychle &i po celém systému.
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Existuje je&t jedna podskupina&cthto viti. Nazyvaji se sub-stealth. Od klasickych
stealth vifi se liSi tim, Ze maji jen jednu vlastnost z vySedenych. Ale i festo jsou

velice nebezpmé.

2.3.2 Polymorfni viry
Polymorfni viry jde stej#é jako stealth viry obtizhdetekovat antivirovymi

programy. PouZivaji vSak jiné prestiky. Jejich maskovaci technika 8p@ v tom, Ze Zadna
kopie @ replikaci neni totozna. Tato pra@mlivost (polymorfismus) jejcini Spatg

identifikovatelnym a odstranitelnym skenovacimi aaztmi.

Zakodovany virus se skladd z dekodovaésti, kterd4 je &Sinou mald a virus
rozkoduje, a se zakdédovanaasti, ktera tvi télo viru. Klasické antivirové programy,
pracujicich na principu charakteristickydéiézci, jej nedokazi odhalit. Jedinou nevyhodou
tohoto mechanismu je ve skéb®sti, Ze pra¥ dekddovacicast vyuzivarada antivirovych
progrant pro nalezeni vir. Jde o semi-polymorfni viry, které pouZivaji stkfi dekddova.
Ten se nikdy nesni a tim je snadno detekovatelnym. Tuto nevyhodstradiji plné
polymorfni viry, neb@ je u nich i dekddowa generovan tzré. Na nejvyssi drovni je

matamorfismus, ktery &mi veSkeré instrukce viru, tedy nejenom dekdédova

2.3.2.1 Mutation engine

Mutacni motory jsou kody, které sdigaji k jakémukoliv viru a tim se zpstane vir
polymorfni. To @indsi velikou hrozbu, protoZe i stary a jednodueirymuze byt velice
nebezpeény. Mezi nejznarg§Si muta&ni motory pati MtE nebo TPE.

2.3.2.2 MtE-Mutation Engine

Je od bulharskéhotrce viri Dark Avengera (1991). Jeho velikost je asi 2,4 XiBak
se tomuto motoru takyika ,Self Mutation Engine “ a ,DAME" (Dark Avenge¥utation
Engine).
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Princip tohoto algoritmu je nasledujici. NejprvepgZada generator nahodnyikel o
pseudonahodnéislo. To bude brano jako klik zakédovani programu. Na zakéaklice a
vstupnich parametrse vybere registr pro indexovani a nastesi zvoli metoda kédovaciho
postupu. Potom se pomoci generatoru nahodniiskl vygeneruje mapa pro pouziti
jednotlivych registit procesoru. Nakonec se pomoci registrové mapy \erggn cilovy

algoritmus.

2.3.2.3 TPE-Trident Polymorphic Engine

Je mensi nez MtE. Jeho hodnota je asi 1,5 kB. RochBlizozemi (1992). Metody
TPE jsou podobné jako u MtE, avSak TPE ma ofétmpovahu. VSestrannosini TPE

obtizre detekovatelnym antivirovymi programy.

2.3.3 Tunelujici viry

Jsou to viry, které neprov§d zapis na disk klasickou cestou, alaigpbem, kdy tyto
viry ,protuneluji“ fetézy ovlad&ut zaizeni v paniti. Pripoji se na konedettzu a  @imo
ovladajiradic harddisku. Diky této technice jsou antivirové geogy, fungujici na principu
kontroly stavu vektdr pieruseni, bezradné. Je ovSem nuficg Ze tuto techniku vyuziva i

nektery antivirovy software, aby obeSel neznamé nedmetekovatelné viry.

Zde bych ukodil zakladni¢leréni vird. Klasifikace vif neni jednoducha a mnohdy se
setkdme i glerénim jinym. Makroviry a kryptové viry budou probrdnye zvlaStnich

kapitolach.
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3 Makroviry

Jak uz napovida nazev, jsouitwoy makry. Makrojazyk je jazyk, ktery byl vyvinut,

aby ulelil praci s danou aplikaci. Ve étsine pripadi jde o zapamatovani a ulozZeni
klavesovych zkratek. Najklad program Microsoft Word lze pomoci makrojazyka

naprogramovat tak, aby po stiskuitirch klaves provedl| &akoucinnost.
Makrovirem je nazyvano makro, které je schopnoasaabe zkopirovat z jednoho
dokumentu do druhého. e byt zkopirovano idkolikrat. S makroviry se Gzete nejastji

setkat v programech Microsoft Word nebo Microsofté, které jsou saiasti kancel&skeho

baliku Microsoft Office. Tyto programy jsou praitee viti nejatraktivijSi, protoze jsou
nejpouzivagjsi. Prvni makrovir se objevil v roce 1995 a jmealose Concept.

Makroviry jsou nezavislé na platfosmTo je jejich velikou vyhodou. Mohou fungovat
na paitacich IBM PC i Macintosh a i na opérach systémech Windows 3.1, Windows NT,
MacOS.

Dale se budu zabyvat makroviry v aplikaci MS Word.

3.1 Makroviry v Microsoft Office

Systém bude infikovan, jakmile editordt@ nakazeny soubor. Potorti jakémkoliv

oteweni textového dokumentu spusti Word pomoci Sabilaiikované makro.
Je nutndici, Ze Word rozliSuje mezi $ablonou a dokumentSablony nesou kroén

klasickych dat i kldvesové zkratky, definicecftak liSty nebo pra zminovand makra. A
jaky je mezi nimi rozdil? OdliSuji se ¥iporg (pro dokumenty .DOC a pro Sablony .DOT) a

v jednom bitu uvnit stavového slova v dokumentu. Dokumenty, které byggpadeny

makroviry, byly znénény na Sablony, aby vir mohl bytigejich naiteni aktivovan.

Nejvice pouzivana jsou automaticka makréklBdem niize byt makro AutoExec
Sablony NORMAL.DOT (automatické spast pri startu), AutoOpen (@ oteweni
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dokumentu), AutoClose {p uzaweni dokumentu), AutoNew {p vytvaireni nového

dokumentu) a AutoExit @ukonceni prace s Wordem).

DalSi zpisob, jak proniknout do systémuige byt pomoci systémovych maker. Jsou

to jednoslovné operatory jazyka WordBasicu, kteyekptuji tizné funkce. Tyto funkce jsou
bézne volany pomoci klavesovych zkratek nebo paneluragistNejpouzivagjsi makra jsou
FileSave, FileSaveAs nebo FileClose. Pokud je paginy dokument a pouzije se makro

FileSave, tak dojde k aktivaci viru.

4 Kryptoveé viry

Podle definice je kryptografie psani tajnym nebimganym pismem. Psani Sifer je

tradicné povazovano za ochranou zalezitost. Z hledisk@ yér to slovo velice uiné.

Kryptografie tedy nize vést k tvorb nebezpéného softwaru.

Utoky spojuiji kryptografické metody s technikowfiasového viru. D4 séict, Ze viry
se diky kryptografii stanou jeéShebezpéngjSimi. Tyto viry mohou byt pouZity jako nastroj
vydirani nebo jiné potacové kriminality.

Pisatel viru se snazi, aby jeho vytvor byl Spatetekovatelny antivirovymi programy,
co nejdéle pezil a napachal co nejvice Skody. dgjmé, zeXim vice je hostitelsky program
zavisly na viru, tim vir déle a snaziepije. LEinit hostitele byt maximakzavislym na viru,

je smyslem pouziti Sifer. | kdyZz bude takovy virdstekovan, neifZe byt znten nebo

smazan, protoze by mohlo dojit k poskozeni datitietest Virus miZze byt znéen s pomoci
autora viru. Tentoijpad je idealni pro vydirani.
Jak vlasta takovy utok kryptoviru vypada? Jakmile virus infj& a zasSifruje data,

upozorni vlastnika infikovanych dat a vyzve ho, dtmntaktoval autora viru. Ten bude

pozadovat vykupné za soukromycklV¢tSinou to nejsou mak&stky. Pohybuji se kolem
stovek tisic v zavislosti naitkzitosti dat. Jakmile ziska soukromykliak je schopen

desSifrovat soubory a ziskat&svoje data.
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Situace pro vlastnikaitezitych dat neni tak bezvychodna. Jiz existujitigrd proti
infekci kryptoviru. Ve velikych firmach nebo v bamknim sektoru se pouzivaji mimo
antivirové i kryptografické ochrany, jako je régad Sifrovani firemnich CD nebo zamezeni

pristupu neautorizovaného softwaru.

5 Antivirova ochrana

Funguje jako obrana ited iznymi druhy infiltrace. V dneSni débje to uz

samozejmosti, Ze kazda rodina nebo firma ma nainstalpwdjaky antivirovy software.
Problematika ochrany dat jeifdal aktualni. Neni totizilbec jednoduché efektigrchranit

svoje data. A to hlavnplati pro veliké firmy. Nkteré utoky nizou byt i cilené a ztraty na

datech mohou byt katastrofalni. Tato problematigsnmi byt podcema. Domaci uzivatelé

jsou na tom lépe. Jim sfasi nainstalovat zdjakych nabizenych antivirovych programA
téch je na trhu neeberné mnoZzstvi. Mnoho prograrne na internetu jako shareware, kde si

muzete nainstalovat volrsititelnou verzi. Zadarmo sifiiete nejprve produkt vyzkouSet a
pak si to zaregistrovat. Registrace utige radu vyhod jako jeifstup k aktualnim virovym
identifikacnim fettzcam a mnoho dalSich. Je ovSedlaZité si u¢domit, Ze kazdy antivirovy

program je nutno aktualizovat.

5.1 Prevence

Prevence je veliceuteZita. Hodr lidi ptenechava ochranu svych dat antivirovym

progranmiim a firewallu. V klidu brouzdaji nebezfyeymi servery s pocitem bezpieOviem
ne kazdy antivirovy program je tak kvalitni, Ze pdxazdou Skodlivinu. Ve 8¢ pctitaca

roste pdet nebezpgého softwaru newvitelné rychle. Ani ¢astd aktualizace antiviru
nedokdze zatit 100% zabezp®ni. Tvarci Skodlivin hlavé spoléhaji na naivitu a

newdomosti uzivatdl pcacitace. Pokud by clit uzivatel zajistit vysoké procento zabezpei
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svého poitate, musel by svym ochrannym program porozundt a untt je sprave

pouZivat. A ne je jenom mit nainstalovany na disku.

5.2 ZvysSeni bezpénosti

V prvni fac je dilezité mit v p@itai nainstalovany antivirovy program a zai$ou
jeho pravidelnou aktualizacCim ¢astji se bude aktualizovat virova databaze, tim seebud
vice zvySovat bezgaost. Nejlepsi je zajistit si automatickou aktuadiz Stahovat z internetu

se mize teba i kazdou hodinu.

Zajistit minimélni chod modulu, ktery se staraeustalé hlidani soubiprke kterym
uzivatel gistupuje. Které uzivatel otevira, uzavira, kopirajd. V antivirovych systémech se

jim jinak tik& rezidentni Stit nebo on-access skener.

Snizit riziko vniknuti nebezgaého softwaru se da i pomoci aktualizaci program
které pracuji s internetem nebo celkos rejakou siti. Tyto programy mohou obsahovat

bezpeénostni diry, které five rekdo zneuzit pro ovladnuti ciziho @itece.

Vlastnit Firewall je dnes uz téthsamozejmosti hlavig pro lidi, ktefi vlastni véejnou
IP adresu, ktera je dostupna pro vSechny uZivamedenetu. Mit vypnuty firewall znamena
zpristupnit data jinym uZivatéin si€. MuzZe to mit vyhodu, Z&lovék muze pracovat na svém
pocitaci prostednictvim jiného péitace. St&i znat IP adresu. Freeware programu, ktery

zvladne vzdalenyienos dat se nazyva VNC ( virtual network compujing

Aby mél zapnuty firewall smysl, musi seditr kterou komunikaci povolit a kterou zakazat.

Firewallu je ¥novana samostatna kapitola.

5.3 D¥leni antivirovych programi

Antivirovy software Ize rozélit podle mnoha kritérii. J& jsem vybraildni

N1

podle slozitosti prograi(od nejjednodussSich po nejsl@zsi).
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5.3.1 Jednowelové

Nejde o plnohodnotnou ochranu dat. Jsou to je¢kloué programy, které

slouzi pro detekci nebo dezinfekci jednoho konkréirviru. Tento software je zdarma a

je ho mozné stdhnout z internetu.

5.3.2 Jednoduché skenery

Opet nejsou plnohodnotnou ochranou dat. Jsou to ggk®ekontrolni slozky,

nedokazou l&t. Uréeny pro kontrolu systému. Jsou taky zdarma.

5.3.3 Antivirové systémy

NejrozsfergjSi forma antivirovych prografm Hlida vSechny mista, kterymi by mohla
infiltrace do systému proniknout. Antivirové systiérsou aktualizovany prosdnictvim
internetu. Sotasré maze byt pouzit i firewall. Produkty této skupiny jsmagiklad AVG,
zvast!, McAfee Viruscan aj.

5.4 Metody antivirovych systént

5.4.1 Skenovani

Tyto programy vyuzivaji identifikai fetézec pro zjifovani gitomnosti viru.Retézce
jsou uloZeny ve virové databdZia dok&ze odhalit viry, které byly vytieny ed datem
vzniku dané databaz€astou aktualizaci bude docileno, Ze i&8iwviry budou detekovéany.
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Po skeneru poZzadujeme vysokou deémgkschopnost, nizky get faleSnych poplac¢ha
velikou rychlost. Aby docilily nizkého gtu faleSnych popladh pouzivaji vice iznych
fetzcl spolu s pesnym umisinim pro zachyceni jednoho viru. Vybrat spravegzec
nebylo zase tak natoné do té doby, dokud se néaly psat zakddované viry. Pak iskzce
vybiraly z tzv. dekryptovaci sniky.

Dobré skenery obsahuiji anti-stealth techniky,&teleznou stealth viry.

Existuji dva typy skenér

On-access scanner — V dneSni &dgé velice pouzivany antivirovymi programy.
Existoval uz vdob DOSu. Ale nevyhodou bylo, Ze MSDOS byl negasona vykon a
velikost operani pangti. To zpisobilo, Ze takovy rezidentni skener chodiitate hodr
zpomalil. Zneéna nastala aZzifthodem Microsoft Windows 95. Ten pouziva velik@e@ni

pantt a je narény na vykon, tak muiftomnost on-access scannerdini Zzadny problém.

Hlavni vyhodou je, Ze monitoruje veSkeroéunost uzivatele se soubory a pokud

narazi na &aky vir, tak ho na to upozorni. Upozorriw nez stihne soubor otédt/a tim vir
aktivovat.

On-demand scanner — Funguje na pozadani. UzZigatglbere, jakoucast chce

zkontrolovat (disketa, pevny disk). Byly nejvicamywany v MSDOS.

5.4.2 Heuristicka analyza

Detekce viti podle identifik&nichtetézci nelze u polymorfnich vir. Zde se vyuziva
tzv. heuristické analyzy. Jeji principem je expespstém, ktery zkoumda Gvodni instrukce
programu. U heuristické analyzy na rozdil od idéwtnichietzcl, které hledaji konkrétni

vir, hledaji gitomnost jakéhokoliv viru.

5.4.3 Kontrola integrity (Integrity Checker)

Je zaloZena na principu porovnani aktualniho stsswbofi se vzory uloZzenych

v kontrolnich programech. Kontrolované objekty bglynbyt dilezité programy. Kontrola
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integrity dokaze detekovat i nggi viry, které ani heuristickd analyza nedokaziezta Tato
metoda dokéze viry nejen nalézt, ale i odstraeiikdz si musi pamatovat kontrolni sty
puvodniho souboru, neni pr@jmroblém si zkontrolovat, jestli dany program spravylécil.
Proto je I€eni pomoci kontroly integrity bezfmy. Metoda kontroly integrity se rRgysgji

vyskytuje ve spojeni s on-demand skenerem obohauehéuristickou analyzu.

5.4.4 Monitorovaci systém (Behavior Blocker)

V realném case sleduje z#my v chovani systému. Hleda viry na zakiagjich

podezelych akci. Nafiklad jedna-li se o zapis do chegrych soubak. Monitorovaci systém
neni dokonalou metodouiwyhledavani vid. | obyejny program mze provést akci, kterou
monitorovaci program vyhodnoti jako utok viruaké tedy dochazet k planym popléain

Na druhou stranu mohou nové viry pouzivat takovéealkteré naprogramované moduly
vibec nemusi znét. A aby toho nebylo malo, tak ejisity, které dokdZzou monitorovaci

systém obejit nebo ugrvypnout. Jedna se o tunelujici viry.
U monitorovaciho systému jdilézité jeho nastaveni. Pokud se to podceni, tak
muze hlasit pitomnost viru térd neustale nebo naopak nenahlddiec nic, i kdyz je pé@tac

pIné zavirovany. Pokud tento systém nahlasi ptelem akci, tak je jen na uzivateli, aby

posoudil, jestli se jedn& o plany poplach neboak triru.

Tato metoda ma i svoje klady. NevyZaddpgstou aktualizaci a pokud ji spravn

nastavime, tak fZe byt i dobrym proseédkem pro detekci it

5.5 Metody I&eni

Antivirové programy nabizefiaducinnosti, co s infilkovanym programemdlat. Asi
nejjistejSi likvidaci vini je jejich smazani. 100% se vir odstrani. Ale jpéipady, kdy je tato
metoda nevhodna a ne pokazdé chceme odstranit mtagyam. Mize obsahovat tdeZita
data. DalSi metodou jeigsunuti infikovaného souboru do karantény, pokudepv to

nainstalovany antiviru nabizi. Velice podobné jejmenovani souboru. Tim se zabrani jeho
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spustni a aktivaci viru. Tato metoda je jencdsna. NejlepSi metodou, jak odstranit virus a

ziskat zpt svoje data, je dany soubor it

5.5.1 L&eni pcitace

Pokud se podceni antivirova ochrana nebo selZeimwy software, je nutné zachovat
chladnou hlavu a hnedka neformatovat pevny dislpme se musi vir, ktery napad| gta¢
identifikovat. K tomu poslouziizné databaze na internetu bud on-line nebo offvyi@ei.
Potom se musi zapnout antivirovy program z CD. VAntz pevného disku f¥e byt uz
zavirovany a jeho spusdtim by se mohl vir aktivovat. Po spést se musi aktivovat poloZzka
léceni.

Je ovSem nutné si &omit, Ze ne vSechny programy lze Wié Dany antivirovy

program v sobnemusi mit fislusny algoritmus nebo jedéni nemozné. Lit program

napadeny fepisujicim virem je velice nané a niiZze zmisobit, Ze uz soubor nikdy nebude
funkéni. Vtomto pgipact je jen jedina moznost v iginstalovani neuplnych soulfor
z instal&niho CD.

Antivirovy software dokaze ip lé¢eni makrovit presré uriit, kde se nachazeji
jednotliva makra a i makra virem napadenié&piSe virova makra a zachovépdni. Pokud
by je nedokazal navzajem odliSit, tak jéepiSe vSechny. Samotny text vSakstane

neposkozen.
Nesmi se instalovat vice antivirovych progtana jeden péitac. Neplati pravidlo,

Ze vice ochrany Zsobi &tSi bezpénost. Pray naopak. Antiviry se mohou ve s¥@nosti

navzajem ovliviovat a zfisobit vice Skody nez uzitku.

6 Ochrana pcita¢ovych siti

Je dilezité mit minimalg 3 druhy ochrany. Zakladem je antivirovy program na
pracovni stanici, ktery je dopgin ochranou vstupnich bran nebo postovniho a souéboo

serveru. Nezbyta je takyimna centralni sprava, ktera dohlizi na cely systém
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6.1 Ochrana postovniho serveru

Hlavni ochrana je soust¥na na e-mailovy protokol SMTP. Princip je takovg,rail
nejprve smifuje na antivirovy skener, kde jsou pakety sloZeonyudelené formy. Potom
dochéazi k antivirové kontrole. Nakonec jsowtopzloZzeny na pakety a shuji na pravy
postovni server. Stejny princip funguje i na lok&fti. Rychlost je vyhodou tohoto principu.

Pouzivaji ho Internet Service Provider.

POSTOVN SERWER

A4 ZERWER

Obr. 6.1: Zfisob ochrany postovniho servejb.

6.2 Ochrana protokoli HTTP, FTP a SMTP

VAT N

Pomoci SMTP protokolu seiBivétSina Skodlivych kad. Ale neni to jedina moznost
pro Sfeni. | HTTP nebo FTP protokolie byt zneuZit. Nejpouzivajsi reSeni pro ochranu
HTTP a FTP nebo i SMTP protoKojsou antivirové programy pro proxy servery a fiedhy,
které funguji na principu CVP.

Protokol CVP pesngruje dané protokoly na specidlni server, kde dd§dejich
antivirové kontrole. Potom jsou poslanytpa firewall. Pokud neobsahuji Skodlivy kod, jsou
poslany na pracovni stanice. Pro zavedeni tohotocipu je nutné vlastnit firewall
s podporou CVP. Je hardwatornarany. Je moznost vyuzit vice specialnich serv&azdy
by m¢l na starosti jeden z protoKo{SMTP, HTTP, FTP).
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Jinou zmihovanou metodou je vyuziti proxy serveru. Princigoténetody je
nasledujici. Mezi firewallem a pracovnimi stanicesmivlozi specialni proxy server. Data jsou
posilany na tento proxy server, kde dochazi khegiotivirové kontrole. Nezavadna data jsou
SMefuji z proxy serveru na pracovni stanice. Tento gipinfunguje i pro data posilana
Z pracovni stanice do &itVyhoda této metody je v rychlosti. Nemusi se gtapatky, jak je
tomu u metody CVP. Firewall nemusi podporovat CMRké hardwarové naroky a moznost
kontrolovat i jiné protokoly (POP3). Nevyhodou jgseka cena nebo nemoznost zalohovani
dat.

Obr. 6.2: Zfisob ochrany pomoci CVP, kdy se pouziva vice spdclakerver

pro jednotlivé protokolja]
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A PROY SERVER

Obr. 6.3: Zisob ochrany pomoci proxy servefbi

6.3 Firewall

Do ¢estiny greloZeno jako protipozarni dektera chrani jednotlivé gaace nebo sé
pied nebezp@ymi kody z internetu. Mize byt provedeno ve forhardwaru nebo softwaru.
Monitoruje vSechny data, ktera jsowepasena z internetu do mistni giebo z mistni sit
ven. Vytvai jejich analyzu a rozhodne, jestli jsou data neb&zi. Pokud jde o Skodlivé
kédy, mize zamezit jejich ipistup nebo odchod. Rozpoznani nebékzgdvisi na nastaveni
firewallu. Dokaze skryt ¢které vlastnosti potace, jako je napiklad otevené komunikéni
porty. Nastaveni by #&ho byt optimalni.Pokud by byl nastaven na maximéltiranu, mohlo

by se stét, Ze budou zamitnutikteré sluzby.
Softwarovy firewall je program, ktery je nainstedm v operdnim systému paitace.

Pro svou praci pouzivatewvé rozhrani tohoto gitace. Hardwarovy firewall je samostatné
zaizeni umisiné wtSinou v rozva&i ( rack ). Ma vlastni §ové rozhrani pro ipojeni

k internetu.

Osobni firewall monitoruje 8&bvy provoz, vyhleddva nedovolené pokusy o
komunikaci, povoluje komunikaci schvalenym aplikachebo blokuje vyskakujici okna a

reklamu. Funkci je opravdu ho#lrZzaleZi na nastaveni, které poilanebo naopak posilit.
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Firewall je mozno stahnout z internetu. Klad ceska firma Kerio nabizi Kerio

Personal firewall. Betaverze je zdarma.

6.4 Clustering

Metoda clustering nabizi moznost viozit do¢ sfieomezeny pt servei. Jejich
vykon je gitan pomoci softwaruréti strany (Stone Beat Securyty Server). Tato nzefed
dobra pro ISP.

7 Antivirové programy

Zde je seznam nejzndjiich a nejpouzivagsich antivirovych programu €eské

republice.

7.1 Avast!

Tento antivirovy program pochazi ¢dské spolénosti Alwil. Zajix'uje zabezpeeni
PDA , PC, servery, groupware nebo firewall.
Firma nabizi i domaci verzi zdarma ( avast!4 Hédgion ), verzi pro Linux

( avast!4 Linux/UNIX ) nebo odlglenou verzi pro spolupraci s produkty firmy Kerio
Technologies, ktera nabizi dudalni antivirovou oonbrd Kerio MailServer s antivirovymi
moduly ). A jaky je princip? Dvojita antivirovA ocmna pro¥ii kazdy e-mail jak
integrovanym antivirovym programem, tak antivirefetit strany. Dvojita antivirova ochrana

snizZuje riziko vniknuti viru jegtdiive, nez vyrobce vyda novou aktualizaci databade vi
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7.2 AVG

/////

to, Ze nedosahuje takovych kvalit, ma veliky podiltruhu.

7.3 NOD32

Jeden z nejrychlejSich antivirovych progtanfPochazi ze Slovenska od sgolesti
ESET. Je drzitelem mnoha oc¢ei britskéhocasopisu Virus Bulletin, ktery provadi testy

antivirovych prograrma “ In the Wild “. Jeho nevyhoda je v hardwarovéagaosti.

Pouziva technologii ThreatSence, kter&cspp v kombinaci tznych metod testovani
zaloZzenych na heuristické analyzéetné emulace 32-bitového kodu. Vyuziva paralelni

kontrolu.

Tato slovenska firma vytw¥ida na internetu on-linevirovy radar, ktery slouzi pro

,,,,,

ukazuji pé&et zachycenych virza poslednich 24 hodin, 168 hodin, 31 dni nebb2aesiai.

Urcuji i stupe ohrozeni.

0.0His q

15.01is 4

10.0 iz 1

5.01is

i}

17.12.19.20.21.22. 23.24.25. 26, I7. 28, 20.30.01.02.03. 0d.05.08.07.08.02.10.11 .12.13.14.15.16.17.

Obr. 7.1: Ukazuje pet zachycenych Mirza posledni &sic u nejvice aktualniho

cerva Win32/Netsky.Q wornj7]
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Obr. 7.2: Ukazuje procento e-maihfikovanychc¢ervem Win32/Netsky.Q worm za

posledni ¢gic.[7]

7.4 Panda

Oproti NOD 32 je Panda pouzitelna i na slab&tifade. To je snad jeho jedinou
vyhodou. Mezi jeho nevyhody gahagiklad pomala aktualizace.

7.5 Norton

Tento program je od veliké softwarové firmy Symant®a ochranné&eSeni pro
spole&nosti i pro jednotlivce. Funguje na vSech platfoclnaJeho hlavni nevyhoda je

v hardwarové nakmosti nebo v absence technické podpotgském jazyce.

7.6 Kaspersky antivirus

Velice znamy ochranny program pochazejici z Ruskspol€nosti Kasparsky Lab.
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Zakladatelem je EvZzen Kaspersky. Program je hamwaa sfové narany. Ma vynikajici

skenovani vlastnosti. Aktualizace je vydavana kazauadinu.

7.7 McAfee VirusScan

Je od klasické americké spabtesti McAfee. Tato firma je druhym nepdim
vyrobcem antivirovych prograinna s¥té. Jeji produkty obsahuji mnoho nadstandardnich

funkci, mezi niz pat ochrana fistupu a detekci adwaru.

8 Nebezpény software pod Linuxem

Linux vznikl prenesenim opetaiho systému UNIX na platformu IBM PC. Od
UNIXU si Linux prevzal bezp&nostni principy.

8.1 Viry pod Linuxem

. Viry napsané pro Linux skoro neexistuji. Je tasgbeno tim, Ze Linux m#adu
opateni, které starSi verze systému Windovwibec nevlastni. JdergdevSim o zakazani
meénit programy nebo instalovat nové aplikace pro tostazivatele. Jen spravce ma takova
opravreni. NowjSi verze (od Windows 2000 a Windows XP) uz majtgny systém
opravreni. Ale neni tak bezgay jako pod Linuxem. UZivatele Windowsgvazre pouzivaji
jen jeden pistup do systému a to ten spréwvcSpravcem tedy byva vilastnik fitace (otec

rodiny nebo starSi bratr) a uzivatelé byvaji mlak§i
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8.2 Cervy pod Linuxem

Pro Linux vznikly ti vyznamnicervy. Prvni z nich byterv Blues, ktery byl objeven
antivirovou firmou McAfee.

Druhy byl ¢erv nesouci nazev Slapper, ktery napadteré verze serveru Apache.
Slapper napada systém pokud jdtgmen kompilator GCC. Tento kompilator musi byt
spustny, pokud Bzi Apache.

A nakonec Linux/Ramen, ktery napadal starSi systeety Hat.

9 Hacker versus virus

Je pojem se kterym je seznamena i laicka gpokt. Hacker jecloveék znaly IT
technologie, programovani, opémé&ch systém, pcitatovych protokol. VSechny tyto
védomosti vyuzivd ve progph firmy. Naléza a upozbuje na chyby v softwaru. Tato
skupina hacker pati mezi ty hodné. OvSem existuje i takova skupiter&svych ¥domosti
vyuziva ve suj prosgch. Snazi se proniknout do jinych systéechgji z nich ziskat data

pro svoji vlastni paebu. Nevahaji svychédomosti zneuZzit.

Vir je program, ktery &a to, co mu programétor zadal. Hacker n@@omosti a
uréitou inteligenci, coz ha&inni nebezpégjSim. OvSem hacker nema schopnost replikace
Proto jsou jeho utoky méniasgjsi. Vybira si spiSe veliké a bohaté instituce, kgemohl
napachat veliké Skody. Obgjny (tastnik internetu se nemusi bat, Ze by jehtitabhacker
navstivil. Pro suj Utok ¢asto pouzivaji socialni inZzenyrstvi.

Obrana je stejna jako u virZaplatovat bezgmostni diry a pouzivat osobni firewall.

Je totiz pravidlem, Ze pokud hacker narazi u neawmeho poitace na odpor, nebude se
snazit do systému proniknout. Firma Kaspersky rigtrizgram, ktery zakiwje ochranu fed

Utokem zveti a ped nezadoucim odesilani dat zipae ( Kaspersky Anti-Hacker ). Trial

verze programu je voérke staZzeni na internetu.

Znamy je i ScriptKiddie. Jde dlov¢ka, ktery dané problematiceilvec nerozumi.
Nalezne program, ktery ma Skodit. Pouzije ho, iZ&degvi, jak funguje. JelikoZ nemaji svou

¢innost pod kontrolou, jsou mnohdy nebeapgsSi nez hacki.
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10 Socialni inZenyrstvi

Tento pojem je v ptacovem s¥té velice znamy. Nejde o Zzadnoddu, ale o soubor
metod, kterymi se snazi @tk (hacker) peswdcit uzivatele, aby oteel mail, ekl mu svoje
heslo, PIN, konfiguraci pidtace atd. Tyto techniky jsou velic&iané. Je to nejsnadj$i cesta

k pottebnym informacim.

VétSinou se atenik vydava za zastupce banky, za spraveéengibo za oprava. Aby
mohl udlat svoji praci, pdebuje patebna data. Majitel, ktery se domniva, Ze opravdu

komunikuje s udrzbiém, data feda. Tyto Utoky jsou vSakgsreé cilené. Bhem rEékolika
minut miZe byt pgita¢ zavirovany a tlezita data odcizena.
DalSi od¥tvi, kde se socialni inZzenyrstvi pouziva je v peattakavé nabidce e-mail

Typickym prikladem pouziti socialniho inZenyrstvi je e-mailasgrv | Love You. Kdo by
odolal laskyplnému mailu. Navic byly pouzitydgiipony, gicemz druhd nemusela byt diky
systému Windowsibec vidkt.

Tato metodika je v dnesSni dolhelice pouzivana.

11 Infiltrace v mobilnich zafizenich

11.1 Viry v mobilnich telefonech

V modernich mobilnich telefonech, které obsahug@rami systém, je uité realny, ze
mohou byt napadeny Skodlivymi kédy. StarSi telefayy specialni software pro kazdy typ
telefonu. Software se liSil nejen zhkau a vyrobcem, ale iienymi modely wtitého
dodavatele. Tento software se nazyval firmwaregcdiito telefonech nema virus Sanci
existovat. Nema moznost proniknout do systému,opmtpro zapis do vriti pangti se
pouziva specialni software a hardware. Tyto telefoaumi spustit jiny software nez ten,

ktery maji napevno nahrany ve firmwaru. Nema fukaioRun,¢imz nema moznost seigi
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NowjSi telefony pouzZivaji opetai systéem vytvieny pro mobilni telefony. Na

/////

znatek jako je Siemens, Nokia, Samsung, Panasonic, Enagson, Motorola gada jinych.

| samotna firma Microsoft vyvinula 8y vlastni operani systém s nazvem MS Windows
Mobile 2002/3. Jeho vyhodou je v plikompatibilnim opernim systémem se systémy na
osobnich peitacich. V €chto typech mobilnich telefdn je jista moZnost proniknuti
Skodlivého programu. Obsahuji rfepisovatelnou pa#h pro programy, které jsou gebné
pro spustni zdizeni, a pepisovatelnou pa#h pro ostatni programy, které se mohoanit
nebo mazat. Maji funkci AutoRun i spustitelné peogy s piponou SIS. A pro Eni
programii pouZzivaji infraport, Bluetooth nebo GPRS. Tyto rapei systémy maji stejné
vlastnosti jako u osobnich gitect. Viry mohou infikovat mobilni telefony a mohou gaich
Sirit.

Prvni virus pro mobilni telefony byl typterv a pracoval pod opefsm systémem
Symbian. Sil se pomoci Bluetooth. Tentderv nengl likvidovat software mobilnich
telefoni. Jeho smyslem byloi&ini na ostatni telefony. Ghfen dokézat, Ze je toho schopny.

Jak se proti takovym vim branit? Obrana je jednoducha. Neinstalovat ssg#@hi
software. Je velice pragdodobné, Ze na internetu véldostupné aplikace budou obsahovat
Skodlivé kddy. V budoucnu se jisbbjevi dalsi viry a mnohem chigjSi a zakangjSi. Nebude
dlouho trvat a i mobilni telefony budou vlastnitigitové programy.

11.2 Viry v PDA

PDA neboli Personal Digital Asistent, ygkladu tedy osobni digitalni asistent. Tato

anglicka zkratka ozrtaje souhrnt vSechny kapesni pitace bez rozdilu platforem.

| tyto kapesni p&itace mohou byt napadeny virem. Pouzivagkalik druhi
opera&nich systém. Prvni je platforma Pocket PC s op@rian systémem Microsoft Pocket
PC. DalSi jsou nagklad operani systém Palm OS nebo Windows CE.

PDA nejsou jen oliejnym elektronickym di@m pro planovani séhkek. Ale
pouzivaji i kanceli&ké aplikace MS Word nebo Excel. Je mozrevadt soubory, které se
v téchto aplikacich vytvih z PDA do PC nebo obracenJe mozno hrat hry nebo poist
multimedialni soubory. PDA maji vSechnkedpoklady pro vznik a &ni vir.
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V lét¢ roku 2004 se objevil prvni vir pro tyto kapesni¢ppae. Dostal jméno
WinCE.Dust.1520. Vytviila ho skupina lidi, ktera sikd A29. Tento virus napada spustitelné
soubory a §i se pomoci klasické vygné napadenych soubirPri spuséni Skodlivého kddu,
se program zeptd, jestlitbe infikovat dalSi soubory. WinCE4.Dust by Ratte@A2Dear
User, am | allowed to spread? Pokud dostane kladapovd, pokusi se nakazit vSechny
EXE soubory nachazejici se ve stejné slozce. Tentohce spis jen dokazat, Ze je mozné
PDA infikovat.

DalSim virem byl Backdoor.Brador.A. Jde o trojséétore. Po spu&ni Skodliveho
kédu se vir zkopiruje do adrésaWindows/StartUp/Suchost.exe a tém si zajistitammé
spusEni po nabihani systému i po restartu. Jeho Ukoéepoglat svému panovi e-mailem IP
adresu napadeného PDA. Opakuje to do té doby, doéndispsny. Otevira fislusny port a
ceka na instrukce Utaika. Tento trojsky & uz je opravdu Skodlivy. Pokud bude vir

uspsny, tak ma uténik toto PDA zcela ve svych rukou.

Rada firem zabyvajici se antivirovou ochranou, saZsmabidnout program pro
zabezpeeni kapesnich @itaci. Pati mezi ré firma Alwil ( avast!4 PDA Edition ), Symantec
(Symantec Antiviru for Handheld ) nebo AirScannestie Antiviru Pro, ktery je pro domaci

pouziti zdarma.
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12 Zawr

Paitacova infiltrace je v dnesni deliak roz&fena, Ze znalost prevence a ochrany je
nutnosti pro vSechny. Viry se neustale vyviji gostyi svoji agresivitu. Bive to byly viry
vytvoiené pro OS DOS, dnes jsou to WIN32 viry a v blibkéloucnosti se masi¥rbudou
zametrovat i na mobilni kapesni pitace nebo telefony. Kazdé idaeni, které vlastni opetai
panet’, umi komunikovat s okolim, m&gpisovatelnou pa#d, je potencialnim téem Gtoku.

Znalost malwaru neni jednorazovou zalezitosti.ol#epa neustale sledovat jejich vyvoj.

Vv s

k nim lakavé e-maily nebo zadosti o vy dotazniku. Belem je zaujmout jedince, aby
dany mail oteteli nebo dotaznik vyplnili.

Jak se vyvijeji viry, tak i jejich likvidato prochazeji jistou p&tacovou evoluci.
Antivirové spol€nosti se snazi co mozna nejviceigiupnit jejich ochranu. A uz trial
verzemi nebo kompletnimi programy zdarma, které jegSem pouZzitelné jen pro domaci
pouZziti.

Tato prace by ®a pomoct vSem, kié cheji rozSiit svoje znalosti v oblasti

pacitacovych vir.
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