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Abstrakt

Tato bakalarska prace popisuje, co je bezpecnost informace, a pro¢ je dulezité se
bezpec¢nosti informaci zabyvat. Jaky je rozdil mezi daty a informacemi a jejich
uchovavanim, pfenaSenim a ur€ovanim ceny. V uvodni €asti jsou vysvétlené pojmy,
které jsou spojené s bezpeCnosti informaci. Napt. hrozba, zranitelnost, mira rizika a
bezpecnostni incident. Také jsou popsany informacni technologie, spojené s bezpecnosti
informaci. Nechybi ani popis nejcastéjSich utokt na IT v podobé spamu, phishingu a
pocitacovych virti. V préci lze nalézt analyzu normativnich pozadavkl na bezpecnost
informaci vi¢i normativnim pozadavkiim managementu kvality a vysvétleni rozdilu

mezi normativnimi pozadavky a pfimo implementovanymi opatienimi.

Soucasti prace je prizkum stavu bezpecnosti informaci v organizacich
s autorovymi postfehy na tuto problematiku. Organizace jsou rozdéleny do skupin podle
poctu pracovnikii a ujednotlivych skupin jsou vypsané nejcastéjSi nedostatky a
problémy, spojené s bezpecnosti informaci. Vysledky prizkumu jsou vyhodnoceny
vzhledem k procesnimu fizeni. Je vysvétlena a odlivodnéna spojitost procesniho fizeni a
bezpecnosti informaci. V navazujici ¢asti prace jsou nastinéna jednoducha teSeni pro
malé organizace a bézné uzivatele informaci, jak jednodusSe zacit s bezpecnosti
informaci. Jak postupovat, aby opatieni méla sprdvnou ndvaznost a co nejvétsi ucinnost.
Také je wuvedeno feSeni nckterych problémi, které byly patrné v prizkumu
v organizacich. V této Casti jsou uvedeny jak obecné rady, tak konkrétni doporuceni,
kter¢ Uzce souviseji s bezpeCnosti informaci. V zavéru prace autor pojednava
o mysSlence propojenosti managementu znalosti s bezpecnosti informaci tak, aby

systémy pracovaly v souladu a co nejucinngji. Na konci prace je uveden nazor autora

této prace na propojené vzdélavani v IT s bezpecnosti informaci.

Klicova slova: Bezpecnost informaci, informace, stav bezpecnosti informaci
v organizacich, opatfeni na ochranu informaci, syst¢ém managementu bezpecnosti

informaci, procesni ptistup



Abstract

This Bachelor’s project describes what information safety is, why research in the
field is of importance and what the differences between data and information are. In
addition it deals with information storage, transfer and price determination. The
introduction section explains terminology related to the information safety, for example
it deals with threat, vulnerability, and risk rate or safety incident. The project also gives
a brief overview of informational technologies (IT) associated with the safety of
information. A part is dedicated to the most common attacks and exploits in IT: spam,
phishing and computer viruses. The text in addition encapsulates analysis of normative
or standard requirements on the information safety vs. normative requirements on the
quality management and the difference between the normative demands and the actually

implemented measures.

Part of the project is an examination of the current state of information safety in
several organisations, which includes opinions of the author on the subject. The
organisations are divided into groups based on worker numbers and each group is
presented with a list of the most common insufficiencies and problems related to
information safety. The results of the examination are interpreted with regards to the
process management. The connection between process management and information
safety is explained and warranted. The consecutive sections show solutions for smaller
organisations and common users, how to simply, easily start with information safety;
how to proceed in order for the precautions to have the correct order and maximum
efficiency. Solutions to several problems apparent from the examination of
organisations also follow. This part contains both general advice and specific
recommendations, which are closely related to information safety. In the conclusions
the author deals with the idea of relating the knowledge management and the
information safety so that they would work together and efficiently. There is an opinion
of the author on joined education in IT and in the information safety summarized at the

end of the project.

Keywords: Information safety, information, security state in organisations,
information protection measures, system of managing information safety, process

approach
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Seznam pouzitych zkratek

IT (Information technology) Informa¢ni Technologie

IS (Information Security) informacéni bezpec¢nost

USB (Universal Serial Bus) rozhrani pro pfipojeni ptidavného hardware.

MAC adresa (Media Access Control) jedinecny identifikator sitového zatizen

PSIB CR Priizkum stavu informaéni bezpe¢nosti v CR

ISMS (Information Security Management System) Systém fizeni bezpecnosti informaci
PDCA (,,plan, do, check, act™ — ,,planuj, udélej, zkontroluj, jednej*)

SSD (Solid-state drive) druh pevného disku

SIM (subscriber identity module) identifikator v mobilni siti

UPS (Uninterruptible Power Supply (Source) — nepierusitelny zdroj energie
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1 Uvod

Ucelem této bakalaiské prace je zakladni sezndmeni s problematikou bezpeénosti
informaci v prostfedi malych a stfednich organizaci a se zdkladnimi postupy, kterymi se
tato problematika zabyva. Dale je cilem prace informovat, kdo se touto problematikou
v soucasné dob¢ zabyva a z jakych divoda a pro¢ je vhodné se bezpecnosti informaci
zabyvat. Je vytvofena sada normativnich krokii ke zvySeni bezpecnosti sadou norem
CSN ISO/IEC 27001-6. Tyto normy poskytuji jak jednotny smér k zajisténi bezpe¢nosti
informaci, tak stanovuji postupy, které tvoii komplexni navod a kroky i k mozné

certifikaci organizace dle normy CSN/ISO/IEC 27001.

V praktické ¢asti je vytvoren zakladni postup jak zabezpecit organizaci z hlediska
bezpec¢nosti informaci, ktery se nebude tykat jen prosttedi IT, ale i tzv. papirové
bezpecnosti informaci. Soucasti tohoto zakladniho postupu jsou kroky, které pomohou
organizaci zabezpelit sva data pfed riznymi ztratami. Tyto ztraty maji ve svém
dasledku vzdy financni charakter. Z praxe je vyclenéno nékolik skute¢nych ptipadi
selhani v organizacich. Je zde zpracovan navrh, jak tuto problematiku v dané organizaci
tesit, kdo by se touto problematikou mél zabyvat a kdo by mél kontrolovat spravnost
piijatych opatieni.

V zavéru prace, na zéklad¢ vytvofeného zékladniho postupu, je navrzen postup,
jak zlepSit ochranu informaci v organizaci. Je poukdzdno na nutnost neustalého

prehodnocovani, tvorby, kontroly a opatfeni na v§ech irovnich organizace.

12



2 Zakladni pojmy

2.1 Informace, bezpecnost a bezpecnost informaci
Co je to vlastn¢ informace? Na internetu je nejcastéji definovana jako udaj
o realném prostredi, o jeho stavu a procesech v ném probihajicich [1]. Informace je
poznatek tykajici se jakychkoliv objektti, napt. fakt, udélosti, véci, procest nebo

myslenek, véetné pojmu, které maji v daném kontextu smysl. [2]

Z pohledu managementu je mozné informaci definovat jako to, co vyplyva
z peclivych analyz, zpracovani a prezentace dat v takové formé, kterd bude vhodné pro

rozhodovaci proces. [3]

Z teSeni bezpecnosti informace, plyne, ze se v informacich skryvaji rtizné udaje,
které maji pro clovéka riznou cenu. Stejné jako u bézné véci, ¢im vétsi je cena, tim
vétsi by méla byt jeji ochrana. Toto by mélo byt zlatym pravidlem v bezpecnosti

informaci.

Bezpecnost [security] je definovana jako. ,,vlastnost, nebo stav ochrany (na urcité
urovni) proti nevyhnutelnym ztratdm* podle publikace [4, s. 62] Prakticky se riziko
neda nikdy eliminovat na 100%. Proto je snaha miru bezpe¢nosti dostat na takovou
uroven, aby zbyvajici riziko bylo pfijatelné. VynaloZzené nédklady na bezpe€nost by

nemély presahnout cenu dané véci, ktera je zabezpeCovana.

Bezpecnost informaci [Information security] ,,je bezpecnost pifi manipulaci
s informacemi, pfedevS§im vzhledem k pozadavkiim na divérnost, integritu a dostupnost
informaci.“ [4, s. 38]. Stru¢né feceno, cilem bezpecnosti informaci je snaha zajistit
dostate¢nou integritu, dostupnost a daveérnost ochranovanych informaci a udrZovat
systém bezpecnosti informaci v takovém procesnim stavu, aby tyto tii zakladni
podminky byly dodrzeny. Samotna bezpecnost informaci je velmi slozita a velmi rychle
se ménici ¢innost. Tento proces je nutné neustale fesit a to jak ve velkych organizacich,
tak 1 v téch malych. Jde o neustaly a opakujici se d¢j, kdy se vyuziva nastroj PDCA
(,,plan, do, check, act* — ,,planuj, ud€lej, zkontroluj, jednej*), ktery je nutny k dosazeni
neustalého zdokonalovani bezpe€nosti informaci v organizacich. V neposledni fad¢ by
tyto Cinnosti a zasady meéli vyuzivat 1 mali zivnostnici a samoziejmé jednotlivci
v bézném soukromém zivote. Pii zajiSténi integrity, dostupnosti a diveérnosti mohou

nektera opatieni pfinést 1 pifi minimalnim vynalozeni nakladti velky piinos
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v bezpecnosti a v nékterych piipadech i usporu nakladi v souvislosti s omezenim

zpusobenych skod nebo naprosté predejiti moznym Skodam.

2.2 Data a informace
Data jsou zakladnim stavebnim kamenem pii ndsledném zpracovani informaci.
Definice ika, Ze: ,,Udaje, data jsou fakta, Cisla, udalosti, grafy, mapy, transakce atd.,

které byly zaznamendny. Jsou zédkladnim materidlem, surovinou pro informace." podle

[5, s. 24].

Informace jsou data, kterd byla zpracovana do podoby uZitecné pro piijemce. [5]
Z téchto definic vyplyva, Ze vSechny informace jsou daty, ale data nemusi byt vzdy

informacemi. Data se mohou stat informaci jejich zpracovanim.

2.3 Cena informaci
Cena informace je téma, které je jiz dlouhou dobu feSeno v celosvétovém
kontextu. Existuji dva rozdilné principidlni pfistupy. V prvni fadé¢ se povazuje cena
informace za rovnost s naklady na jeji ziskdni uchovéni a udrzbu (koncept hmotného
statku). Druhy smér definice ceny informace ji chape jako takovou (koncept

nehmotného statku).

Obe¢ definice predstavuji informace jako komoditu, kterda ma nasledujici vlastnosti:
- miZe nahradit kapital, praci nebo material

- stejna informace muize mit jinou hodnotu v zavislosti na lidském vnimani

- po pouziti nezanika, ale s Casem se jeji hodnota méni

- informace lze velmi rychle a snadno distribuovat pfi relativné nizkych nakladech
- mohou se z rozsahlé informace vyseparovat zakladni myslenky

S cenou informace by méla pfimo imérné€ souviset mira jeji ochrany, tedy penézni
naklady investované do této ochrany. Pfi stanoveni ceny informace se nesmi
zapomenout na obsah informace, ktery mize mit riiznou hodnotu pro riizné vlastniky.
Do ceny informace by se m¢l zapocitat 1 fakt, Ze v n€kterych pfipadech mize mit
organizace prospéch z toho, Zze danou informaci nevlastni nikdo dalsi, i kdyz organizace

vlastnici informace nema potiebu ji sama vyuzivat.
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2.4 Nosice informace

Informace jako takovd je nehmotna. NosiCem informace je misto, kde je
informace v ucelené form¢ ulozena. Vzdy musi byt ulozena v nosici informace. Lidé,
zabyvajici se bezpec¢nosti informace, se snazi informace chranit, ale toho Ize docilit jen
dva zakladni nosice informace - ¢loveék a papir. Pfi posuzovani ¢lovéka, jako nosice
informace z hlediska bezpecnosti, je mozné se setkat s ndzorem, ze Clovek je jedna
z nejnachylngjsich &asti systému ke vzniku bezpeénostnich incidentii. Clovék jako nosié
informace ma tyto parametry: loajalita k organizaci, jeho znalosti o bezpecnosti, jeho
chovani k citlivym datim. U papiru, tedy tisténych dat, bude nejdilezitéjsi jejich
uskladnéni, pfistup k témto materidlim a jejich zdloha. V dneSni dobé se od lidi a

papiru, jako medii pro ulozeni informaci, dosti ustupuje.

Nejrozsitenéjsi zpisob ukladani dat je dnes v elektronické formé na pevné disky,
servery, mobilni telefony, osobni pocitace, tablety apod. Tyto moderni vymozenosti
pfindSeji spoustu vyhod, ale na druhé stran¢ 1 problémy s bezpecnosti. Takto uloZzené
informace jsou pfi spravné zvoleném systému uklddani pro uzivatele mnohem vice
prehledné, dostupnéjsi, jednodus$si pro upravu. Pfistup k témto datim byva dale
mnohem rychlejsi a je moZnost se k nim dostat z n€kolika mist najednou. To je sice
pfiznivy parametr pro uzivatele, ale nepfiznivy pro samotnou bezpe€nost informaci.
Prakticky jakykoli pfistroj pfipojeny do libovolné sité je v ohroZeni. Pokud je pocita¢
piipojen do nejveétsi svétove sité, tedy internetu, riziko je o to vétsi. DalSim rizikovym

faktorem je zivotnost nosicu, z té vyplyva nutnost zalohy dat.

2.5 Prenos informace
Ptenos informace se chape jako pfenos informace z jednoho nosice informace na
druhy. Informace jsou vzdy pfenaSeny po pienosové cesté. U zdroje je vzdy kodér ten
informaci upravuje tak, aby mohla byt pfenesena po prenosové cesté. U piijemce je
dekodér ten informaci pievadi na formu vhodnou pro piijemce. Kodér, pienosova cesta

a dekodér jsou dohromady pienosovy kanal. Vic obr. 1.
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. . Pfenosova . -
{ Zdroj E:){ Kodér E:){ cesta l[:) Dekodér l PFijemce

Prenosovy kanal

Obr. 1 Prenos informace

Jsou dvé zakladni moznosti. Bud' je pfendSena informace z jednoho nosi¢e na
druhy, ale ve zdrojovém nosici po dokonceni pienosu informace zlstava. Tento pienos
se nazyva kopirovani. Nebo lze informaci pienést s tim, Ze informace v plivodnim
nosi¢i neni zachovana po dokonceni procesu, je uz jen v druhém nosi¢i. U druhého
zpusobu je nutné ovéteni (zpétnd vazba), ze druhy nosi¢ informaci pfijal a ulozil ve
spravném tvaru, nez je informace odebrana z prvniho nosice. Zpétna vazba se vyuziva i
v prvnim piipadé€, ale jeji dualezitost je onéco mensi. Kontrolu pfenesenych dat za
uzivatele vykonava operacni systém, ktery mé pro pracovani s daty vlastni postupy a
témi se fidi. Zjednodusen¢ feceno zkontroluje, jestli ulozil vSe, co bylo nacteno. Pokud
neuloZi data na novy nosi¢, nesmaze puvodni. V druhém piipadé pfenosu informaci
nahlasi uzivateli problém s pfenosem.

Zpétna

Pfijemce
I vazba

Dekoder Zdroj

Pfenosova

cesta - -

Koder

Obr. 2 Prenosova cesta se zpétnou vazbou
2.6 Ztrata ceny informace
Problémem informaci je nutnost uchovavat je i mimo relativni bezpe¢i mysli.
Diivodem je, Ze objem dat a potieba jejich sdileni to lidem nedovoluje. Informace miize
byt ztracena tak, Ze se rozbije, nebo se poskodi nosi¢ informace. Napt. papir shofi,

¢loveék zapomene, pevny disk v pocitaci se rozbije. V tomto piipad¢ majitel informaci
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o informace pfisel, v n¢kterych piipadech nenavratné. Dals$i moznost je, Ze se informace
dostane do cizich rukou. Stéle ji vlastni ptivodni majitel, ale uz ji ma i nékdo jiny. Cena
takovychto informaci se mize rapidné snizit, v extrémnich piipadech u velmi tajnych
informaci az na nulu. Existuje jesté tieti a nejhor$i moznost a to ta, Zze informaci nékdo
vlastni, ale dostane se k ni nékdo jiny, on si informaci zkopiruje a piivodni data smaze
¢i poskodi. V tomto ptipadé doslo k nejvétsi ztrat€. Dalsi ijmou pfi ztrat€é informaci
muzou byt sankce od statu za nechranéni tdajii, nebo sankce vyplyvajici ze smluvniho
zévazku. Urc¢itou Gjmu miize utrpet i dobra povést organizace. Velmi citlivé informace
mohou v nékterych piipadech ztratit svou hodnotu i v pfipadé pouhého podezieni na

vyzrazeni této informace.

Ke ztrat¢ ceny informace muze dojit, bud’ jak jiz bylo zminéno, poSkozenim
nosice informace, nebo pii jejim pfenosu. Hrozby pfi pfenosu informace se odvijeji od
prenosové cesty. Pokud je informace predavana tstné, hrozi ji pouze odposlech. Pokud
je predavana v tisténé nebo rucéné psané podobé, muze dojit ke ztrat¢ integrity,
dostupnosti a divernosti. Pii sitové komunikaci opét miize nastat ztrata ceny informace,
pokud neni zarucena integrita, dostupnost a divérnost. U sitové komunikace je tento
problém velice Casty z diivodu rozlehlosti siti a velkého mnozstvi moznych ttokd na

tyto sité.

2.7 Informacni systém
Informacnim systémem se nazyva soubor vSech Cciniteld, které se setkavaji
s informaci. Mohou ji vytvafet, zpracovavat, ukladat ¢i pfenaset. Informacni systém je

budovan za tcelem zefektivnéni Sifeni informaci a jejich bezpecnosti.
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Informacni
systém

Informace Osoby Objekty Procesy Technika
Dusevni(osoby) Komunikacni I
=1 Pisemnosti Vypocetni

Elektronicka
data

Obr. 3 Informacni systém

Dobfe navrzeny informacni systém usnadiiuje praci vSech zaméstnanci.
Zjednodusuje pfistup k informacim a datim, dalezitym pro jejich praci. Dost Casto
informacni systém zamezuje zbytecnym zmatktim, zptisobenym nedostatkem informaci
nebo vznikem dezinformaci. Dobfe navrZzeny informacéni systém ma v sobé zaclenéné

prvky, které napomahaji ochran¢ dat.
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3 Dalsi pojmy

3.1 Hodnota aktiv
Aktivum pfedstavuje v organizaci to, co organizace vlastni a ma potencial pfinést
v budoucnu ekonomicky prospéch, napt. majetek, zasoby, penize licence. Z hlediska
bezpecnosti informace si organizace ohodnoti sva aktiva na pfedem zvolené stupnici.
Cislem jedna ozna¢i nejméné hodnotna aktiva pro organizaci a maximalni hodnotou

stupnice ty nejvice cenné. Napf. si organizace sva aktiva ohodnoti na stupnici 1-5.

3.2 Hrozba

Hrozbou jsou nazyvany osoby, pfedméty, software a hardware, nebo jejich ¢innost,
které muzou zpusobit poskozeni, zniCeni nebo ztratu duvéry. Hrozbou miize byt i
pfirodni jev, jako piivalové desté, rozvodnéni fek, tder blesku apod. Hrozbou je
nazyvano vse, co ma potencidl ohrozit bezpecnost informaci. Také hrozbam organizace
ptfifadi ohodnoceni z pfedem urCené stupnice. Nejmensi hrozby ohodnoti jednickou

nejvetsi nejvyssim Cislem stupnice. Napt. 1-5.

3.3 Zranitelnost
Zranitelnost je vlastnost aktiva. Napt. objevené bezpecnostni slabiny v operacnim
systému zvySuji zranitelnost aktiva. Dobie chranénd aktiva organizace ohodnoti na
pfedem urcené stupnici Cislem jedna. Ty nejzranitelnéjs$i ohodnoti nejvyssi hodnotou

stupnice. Stupnice napft. 1-5.

3.4 Mira rizika

Mira rizika je pravdépodobnost naplnéni konkrétni hrozby. Riziko udava miru
ohroZeni konkrétniho aktiva. Mira rizika=(Hodnota aktiva * Hrozba * Zranitelnost)
Ocenéni rizika je vyhodnoceni hrozeb za ucelem stanoveni Urovné rizika, kterému je
vystaven systém nebo jeho urcita ¢ast. Stanoveni rizika je jednou ze zékladnich ¢innosti
pfi zajisténi informacni bezpecnosti.

Resi se od nejvétsi hodnoty po nejmensi. Napft. pii stupnici 1-5 u viech tiech
zavislych veli¢in je maximalni hodnota 125. Organizace si urci, pod jakou hodnotu je
pro ni akceptovatelné riziko. Napf. do 50 mulze byt pro organizaci akceptovatelné

riziko. Ostatnimi aktivy s mirou rizika nad 50 se organizace bude zabyvat.
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3.5 Bezpecnostni incident

Bezpecnostnim incidentem je nazyvana udalost, zavinéna jak umyslng, tak
netumyslné, kterd zptisobila, nebo mohla zptisobit Skodu na aktivech. Napi. naruSeni
davéryhodnosti, integrity nebo dostupnosti informaci. Bezpecnostni incident by m¢l
vyvolat odezvu v dané organizaci, kterd by méla postupovat podle nasledujicich krokt
(viz obr.4): detekce incidentu, analyza incidentu, reakce na incident. Reakce byva
rozlozena na dva kroky. Prvni je bezprostiedni reakce, kterd se snazi co nejvice zmirnit,
kdy se analyzuje pficina a disledky incidentu, G€innost bezpecnostnich opatieni. Tyto
ziskané udaje mohou pfinést diilezité informace, jak vylepsit sviij bezpe¢nostni systém,

tak ptiSté bezpecnostnim incidentlim ptedejit, nebo omezit jejich nésledky.

Bezpecnostni
incident

Detekce
incidentu

Analyza
incidentu

Reakce na
incident

Bezprostiedni
reakce

Dodatecna
reakce

Obr. 4 Bezpetnostni incident

O bezpecnostnich incidentech je dobré si vést zdznamy. Z ohledu na bezpecnost
informaci je dobré, aby tyto zaznamy mély pfedem stanovenou formu a vzdy
obsahovaly zékladni tidaje, které¢ budou vzdy stejné u vSech bezpecnostnich incidenti.
Proto byvaji pro tyto udalosti vytvofené formuladfe s pfedem stanovenymi body pro
vyplnéni. Dilezité je, aby tyto pfedem stanovené tdaje byly vzdy smysluplné a byly
100% spolecné pro vSechny typy incidentli. Pokud si touto podminkou autor formuléte
neni jisty, je dobré tyto sporné udaje oznacit jako nepovinné. V opa¢ném piipadé je
dosti pravdépodobné, ze pracovnik, ktery tento protokol bude sepisovat, ho nebude
vyplilovat s dostate¢nou pozornosti, protoZe mu nebude pfisuzovat dilezitost a nékteré,
jinak diilezité parametry mu mohou pfijit v daném piipad¢ az sméSné, coz se velmi
projevi na kvalit¢ informaci zapsanych do protokolu. Pfitom protokoly
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o bezpecnostnich incidentech mohou byt velmi uzite¢né pii spravném ohodnoceni
bezpecnostniho systému. Mohou odhalit slaba mista systému. V nékterych ptipadech je
mozné, Ze pficina incidentu neni odhalena hned po incidentu, ale az s uplynutim casu,

kdy se incidentil stane vice a az z jejich protokoll je patrny spole¢ny zdroj problémi.

Bezpecnostnil
incident

ZplGsobeny Nespusoben
uzivatelem uzivatelem

Obr. 5 Bezpecnostni incidenty
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4 Zakladni pojmy IT bezpecnosti

4.1 Fyzické casti

Nejzakladnéj$i ochranou informaci je veénovani pozornosti lidem a IT
(Informac¢nim Technologiim). Zakladni pojmy v IT z hlediska bezpecnosti jsou: fyzické
zabezpeceni siti, serverti, spoju a rozbocovacl. S témito fyzickymi ¢astmi mize nastat
problém napft. v pripad€, kdy se organizace nastéhuje do star$i budovy, kde jiz byla
vystavéna LAN sit, ale tato sit’ neni zabezpecena proti pfipojeni cizich osob. Napft. je
vytvofeny spoj v misté s volnym piistupem. Jesté veétsim rizikem je umisténi vyvoda na
misté s volnym pfistupem. V téchto pripadech miize hrozit ptistup cizi osoby do sité,
protoze dratové pripojeni do sité¢ nebyva omezené pomoci softwaru, jako napt. u Wi-Fi
siti, kde je takovéto omezeni pomoci kvalitniho heslovani nebo ptistupu pouze s urcéitou
MAC adresou naprosto nezbytné. U menSich spolecnosti opét v nevyhovujicich
podminkéach mize nastat problém s umisténim serveru. Pfitom umisténi serveru je jedna
z nejzakladnéjsich véci, jak chranit sva data. V idedlnich podminkach je server dobie
pfistupny tak, aby s nim mohla fyzicky pracovat osoba timto ukolem povéfena a
zaroven nepfistupny pro ostatni osoby, které ktémto castem sit€¢ nemaji mit
pristup.U umisténi serveru neni dillezitym parametrem jen pfistup osob, ale také jeho
umisténi s ohledem na Zivotnost serveru a snejvétSi pravdépodobnosti na jeho
bezproblémovy chod. To znamena na suché a dobfe vétrané misto. Vétrani je dilezité
z ditvodu udrZeni dobrych podminek pro soucastky serveru, protoze chod serveru je
nezbytny pro bezproblémovy béh sité a predejiti ztraty dat. Pokud neni prostor dobie
vétrany, mize dochazet k porucham, nebo dokonce ke zni¢eni soucasti serveru teplem,

které sam server produkuje.

4.2 Autentizace, autorizace
Ochrana informace také znamend zamezeni pfistupu ktémto datim
neopravnénym osobam. V této problematice se Casto pouzivaji dvé slova autentizace a

autorizace. Tyto dva pojmy se velmi ¢asto zaménuji, ale kazdy ma sviij vlastni vyznam.

Autentizace slouzi k jednozna¢nému urceni uzivatele, ktery pfistupuje k systému,
vstupuje do budovy apod. To znamend, Ze systém identifikuje danou osobu. Zjisti,
s kym komunikuje. V praxi je nejcastéjSim zpusobem pouziti databdze, kde kazdy
uzivatel je jeden fadek databaze. Pti piistupu do systému uzivatel zadd své uzivatelské

jméno a heslo. Jméno se porovnd piimo. Hesla byvaji v databazi ulozena zpravidla
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v zasifrované formé. Proto se zadané heslo nejdiive také zasifruje a az poté jsou obé
Sifry porovnany. Jen takovyto pfistup je pfipustny. Autentizace se nemusi provadét
pouze jménem a heslem. Dalsi moznosti jsou USB kli¢e, RFID stitky ¢i karty, které
pracuji na podobném principu jako jméno a heslo. Jen jsou tyto udaje ulozeny do karty
a zni jsou pomoci indukce nacteny. Dal$i moznosti je snimani otisku prstu, snimani
zornice nebo rozpoznani obli¢eje. Tyto metody jsou ovSem draz$i a i pfesto se daji
oklamat. Nejhiife jsou na tom levné softwary na rozpoznani obliceje, kde staci

k oklamani systému pouhé fotografie.

Velmi oblibena autentizace u mobilnich zatizeni, jako je mobilni telefon ¢i tablet
s dotykovym displejem, je vytvoreni obrazce spojenim nékolika bodl. Tento obrazec se
musi shodovat s pfednastavenym. Stejné tak jako u hesel zadavanych na klavesnici by
se 1 vzor m¢l po ¢ase ménit, protoze je mozné pii opakovaném zadavani, ze kombinaci

po ¢ase n¢kdo pomoci peclivého pozorovani odhali.

Autorizace je proces ovéerfeni pristupovych opravnéni uzivatele, vstupujiciho do

systému. Tento proces vétSinou navazuje na autentizaci.

Jednoduse feceno autentizace zjist'uje, kdo jste, a autorizace zjist'uje, jaka mate
prava. Napt. administrator a bézny uzivatel jsou ulozeni ve stejné databazi, ale kazdy

ma rtizna opravnéni k pristupu apod.

4.3 Zaloha

Jednou ze zakladnich pomicek predejiti ztraty dat je jejich zaloha. U velkych
organizaci je nejcastéji vybudovany server od zkuSeného dodavatele. Zaloha se provadi
automaticky. Je moZné najit mnoho publikaci, které se touto problematikou zabyvaji
napt. kniha Bible vypalovani a zalohovani 2012 [25] nebo je moZné najit ¢lanky na
ruznych webovych strankéach, napt. [6] web Zivé.cz ¢lanek: ,,Sedm nejlepSich programu
pro zélohovani dat* BohuZel v malych organizacich se tato problematika skoro nefesi.
Pritom zékladni feSeni nemusi byt viibec drahé. Lze jej vyfesit svépomoci pii znalosti
elektroniky, nebo s dobrym prodejcem elektroniky. Problémy se zalohou byvaji
v menSich organizacich nebo u zivnostnikii velmi c¢asté. Tyto podniky jsou malé a
vlastni IT odd¢€leni je naprosto nemyslitelné. Dost Casto se ucetnictvi, dilezité
informace a dokumenty a rizné vysledky prace ukladaji a vytvareji na jednom pocitaci,
nebo v horSim ptipadé notebooku. BohuZzel 1 v dnesni dobé€ je spousta lidi, kteti berou

pocitac, notebook nebo mobilni telefon jako takzvanou cernou skiiiiku, kterou koupi
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z internetu. V téchto piipadech se velmi Casto stdva, Ze ona Cerna skiinka jednou
pfestane fungovat a pak nastdvd problém, protoze uzivatel nemd dostupné své

informace a data.

Pokud malé organizace ukldda veskera data na jeden pocitac, je piitom zaloha dat
velmi jednoduchd. Do pocitace se nainstaluji dva pevné disky. Pii nahrdni jakychkoli
dat na jeden disk se vytvoii kopie na druhém. Tomuto zapojeni se tikd zrcadleni.
V tomto ptipad¢ jsou data chranéna pied ztratou zpiisobenou nahlym selhanim jednoho
z diskli. Moznost, ze selzou oba disky najednou béznym opotiebenim, je dana
nasobkem pravdépodobnosti poruchy na kazdém z nich. Tato ochrana je ucinnd ve
vétsSingé pripadd. Bohuzel neochrani data, pokud se stanou jiné havarie, jako je tfeba
zatopeni pocitace vodou nebo uder blesku. Zde je potieba zilohovat data na externi
nosi¢ vzdaleny server, externi pevny disk. Pfi malém objemu dat mize pomoci i

obycejny flash disk. Naklady na takovéto opatieni jsou takitka minimalni.

Nejvétsi riziko pro data je notebook. Bohuzel u malych organizaci je bézné, ze se
veSkerd data uklddaji na jeden jediny notebook. Pfitom riziko, Ze se notebook zniéi, je
obrovské. Velké mnozstvi téchto zatfizeni je zniCeno obycejnym pievrhnutim kavy do
klavesnice. ,,NaStésti“ naliti tekutin do notebooku vétSinou znic¢i veskeré soucastky
A to pad notebooku nebo jeho vibrace, tedy pouze pokud notebook obsahuje
magneticky pevny disk. Zde je znovu problém s cernou skiinkou. Pokud obsahuje
pfenosny pocita¢ magneticky pevny disk, riziko jeho zniceni pfi padu nebo pfi otfesech
behem cteni disku €1 zépisu dat je veliké. Pokud je vyroben pevny disk technologii SSD
(Solid-state drive), pady a otfesy na takto vyrobeny disk nemaji vliv. BohuZel tyto disky
jsou drazsi a jejich kapacita je nesrovnatelné mens$i. Napf. béZny magneticky disk
o kapacité 1000GB stoji ptiblizné¢ 2000 K¢, zato SSD disk s kapacitou 800 GB stoji
piiblizné¢ 20000 K¢ (orientacni ceny z velkého internetového obchodu k 21. 4. 2014).
Bohuzel nebyva konstrukéné mozné mit dva pevné disky uvnitt notebooku. Zde je

zapotiebi externi zaloha dat.

Zaloha muze usetfit 1 dosti zna¢né vydaje. Cena flash disku se pohybuje v fadech
stokorun. Cena pevnych diskii se méni podle kapacity, ale je v tadech tisicikorun.
Naproti tomu obnova dat z nefunk¢nich nosic¢i miize stat i1 10000 K¢ 1 vice. Navic

zachrana nemusi byt 100%.
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4.4 Zaloha telefonnich cisel

Velmi opomijené je zalohovani Cisel z mobilnich telefont. Ztrata Cisel je velmi
Casty problém u menSich organizaci, podnikateli i soukromych osob. Nejzakladnéjsi
vec, kterou lze udélat, je mit kontakty jednak na SIM karté a jednak i v telefonu. Tato
praktika pomtize pouze v pfipadech, kdy se jedna z ¢asti rozbije. Pokud dojde ke ztrate,
SIM karta je vlozena v telefonu, takze se nedd mluvit o zéloze. Dal§im problémem je,
ze SIM karta je schopna pojmout pouze 220 Cisel a mnozstvi tdajii je omezené pouze na
¢islo, jméno a piijmeni a jen omezeny pocet znakl. Nejjednodussi je si nainstalovat do
pocitace software od vyrobce telefonu a pravidelné¢ provadét synchronizaci cisel.
Mnozstvi ztracenych Cisel zalezi pouze na uzivateli podle toho, kolik ptidal do telefonu
kontaktd po posledni synchronizaci. Pfeneseni kontaktl z pocitace do nového pfistroje
byva casto pracné, ale vzdy feSitelné, vnejhorSim pifipadé manualnim
zpusobem.U modernich pfistroji je mozna automatickd synchronizace kontaktd pies
internet. To pfinasi znatné vyhody. Napi. sdileni kontakt mezi vice pfistroji nebo
velmi Castd synchronizace, ¢imz se snizi riziko ztraty neuloZenych dat. Toto feSeni
v sob¢ skryva riziko, spojené s napadenim tohoto synchroniza¢niho Uc¢tu cizi osobou.
Vseobecné to zpasobuje nizs§i bezpeCnost chytrych telefoni. Velmi ¢asto jsou
kritizované mobilni telefony s operacnim systémem Android pro nizké zabezpeceni

systému. To potvrzuji i rizné nezavislé zdroje, napt. publikace [7]

4.5 Ztrata telefonu

Odcizeni nebo ztrata telefonu miZe znamenat komplikaci nejen v ptipadé
nezalohovanych cisel, ale i v pfipadé nechténého sdileni velkého mnozstvi dat, pokud
telefon neni chranény proti piistupu cizi osoby. To znamena provadéni autentizace pii
zapnuti telefonu, nebo 1épe pii odblokovani klavesnice. Dobrou funkci modernich
telefontll v pfipad¢ ztraty telefonu je zaméteni pozice s vyuzitim GPS pfes internet. Tato
funkce mize pomoci opét nalézt telefon, ale data znéj uz miZou byt zneuZita.
Nevyhodou tohoto systému je pfipad zneuziti zamétfeni pozice mobilniho telefonu

s GPS, kdy cizi osoba miize sledovat pohyb osoby s telefonem.
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5 Utoky na uzivatele a systém

Utoktl na uZivatele a systém je nepo¢itané. Druhy utokd se lisi podle vybaveni a
ginnosti dané organizace a jednotlivych uzivateld. Utoky jsou ¢asto modifikované s tim,
jak se méni bezpe€nostni opatieni. Vypisovat jednotlivé utoky do této prace, podle
nazoru autora této prace, nema smysl. Protoze nejde nikdy vypsat vSechny a i kdyby se
tak stalo, neni mozné tuto praci neustale aktualizovat tak, aby popisovala nové utoky a
jejich modifikace. Proto se autor této prace omezil na popis v soucasnosti nejcastéjSich
utokl a to je Spam, phishing a pocitacové viry. Ty to tfi metody se neustale pouzivaji a

s nejvetsi pravdépodobnosti jesté dlouho budou.

5.1 Spam

Slovem spam se oznacuje: ,,zneuziti digitdlni komunikace, pii kterém je na
mnozstvi adres zasildna jedna a tatdz pifijemcem nevyzddand zprava. Zpravidla
komeréniho charakteru. podle [5, s. 241]. Podle odborniki tyto zpravy tvoii 40-60%
veskeré emailové komunikace, zdroj [5, s. 241]. Tento styl marketingu je sice pro
n¢koho levna reklama, ale pro zbytek uzivatell je to ztrata Casu a zbyte¢né zatézovani
telekomunikacnich siti. Obranou proti spamu je nastaveni filtru, ktery postu tfidi a spam
odklada do zvlastni slozky. BohuZel tato metoda neni u€inna proti spamu s neustale se
ménicim odesilatelem a piedmétem. ReSenim tohoto problému maze byt ,tvrdsi
“nastaveni filtru, ale to muize mit za nasledek zafazeni do spamové slozky i
korespondence, ktera do spamu nepatii. To uzivateli opét ubiréd ¢as, protoze slozku musi
jednou za cas zkontrolovat. Nejlepsi obranou proti spamu je nevypliovat svij email na
mista, kde to neni nezbytné¢ nutné. Hlavn& nezadavat svoji emailovou adresu na

pochybnych strankach apod.

5.2 Phishing
Phising je: ,,primitivni metoda, pii které je odeslan falSovany e-mail piijemci,
ktery klamavym zplsobem napodobuje legédlni instituci s umyslem vyzvédét od
pfijemce divérné informace jako ¢islo platebni karty nebo heslo bankovniho uctu.
Takovyto email vétSinou navadi uzivatele, aby navstivili néjaké webové stranky a zde
zadali tyto divérné informace. Tyto strdnky maji design podobny jako instituce, za
kterou se vydavaji, aby ziskaly vasi diivéru. Stranky této instituci samoziejmé nepatii,

vysledkem je ukradeni vasich osobnich tdaji za celem zisku.“ podle [8, s. 28].
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Takto tuto praktiku definovali odbornici pfi jejim vzniku. Lze se s touto praktikou
setkévat jiz od roku 2004. Ptesto se najdou uzivatelé, kteti se na pomyslny hacek chyti.
Znéni definice by se sice mé¢lo mirné pozmenit, protoze Utocnici jiz nelovi pouze na
emailech. Podle statistik mé& emailovy phishing podil pouhych 12% podle textu [9] a
utoky uz se neomezuji pouze na bankovni ucty, ty tvotily 20% podil utokti podle [9].
Hlavnim mistem, kde to¢nici provozuji phishing nyni, je Facebook. Pfitom obrana je
naprosto jednoducha a to je zvySeni zakladni informovanosti uzivatelt. Lepsi

rozmysleni svych krokii na internetu je zasadni.

5.3 Pocitacové viry

Nazev je odvozen od jistych podobnosti s biologickymi originaly. Virus je
schopen sebe-replikace, tedy mnozeni sebe sama, ovSem za ptitomnosti vykonatelného
hostitele, k némuz je pfipojen. Hostitelem mohou byt napi. spustitelné (executable)
soubory, systémové oblasti disku, popf. soubory, které nelze vykonat piimo, ale za
pouziti specifickych aplikaci (dokumenty Microsoft Wordu, skripty Visual Basicu
apod.). Jakmile je tento hostitel spustén (vykonan), provede se rovnéz koéd viru. Béhem
tohoto okamziku se obvykle virus pokousi zajistit dalsi sebe-replikaci a to pfipojenim
k dalS$im vhodnym vykonavatelnym hostitelim podle zdroje [10].

Je mozné najit 1 jiné definice. NejdileZitéjsi je mit na paméti, Ze pocitaCovy vir je
vzdy Skodlivy kod, pred kterym je potieba chranit své pocitaCe, ale 1 nosice dat jako
jsou ptenosné disky, flash disky i mobilni telefony. Nejcastéji jsou konstruovany za
ucelem pouze Skodit, odcizit data nebo informace, zneuZivat cizi vypocetni vykon nebo

k jinému pené€Znimu obohaceni jejich autora.

Zakladni ochranou je mit antivirovy program a ten neustale aktualizovat. Vyhybat

se podezielym strankam odkazim a emailim. Bohuzel ani tento postup neni 100%.
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6 Management bezpecnosti informaci a management kvality

Tato kapitola se nezabyva Cist¢ vztahem managementu bezpecnosti informaci
vi¢i managementu kvality. Dlvod je patrny, tyto dva systémy se od sebe dost lisi.
Hlavnim cilem managementu bezpec¢nosti informaci je zajistit divérnost, integritu a
dostupnost informaci. Management kvality se zjednoduSen¢ snazi o shodu vysledného
produktu s pozadavky na produkt. Pies tyto patrné¢ rozdilné cile je mozno najit shodu
v nékterych postupech, nastrojich a pozadavcich. Z divodu rtiznych pozadavka u kazdé
organizace, jak na management bezpecnosti informaci, tak i na management kvality,
zde budou srovnany normativni pozadavky. Jak norma pro bezpec¢nost informaci celym
nazvem: Informacni technologie-Bezpecnostni techniky- Systémy managementu
bezpeénosti informaci CSN ISO/IEC 27001(ISMS) [11] tak norma pro Systémy
managementu kvality CSN EN ISO 90001 [12] maji v avodnim textu napsano, Ze je

mozné je pouzit na vSechny typy organizaci.

Pocatecni je pozadavek na procesni pfistup, ktery se vyskytuje jak
v managementu bezpecnosti informaci, tak managementu kvality. Bezpe¢nost informaci
z procesniho fizeni vyuZziva hlavné model PDCA (Planuj, Dé&lej, Kontroluj, Jednej),
stejné tak je vyuzivan managementem kvality. Oba tyto systémy vyuzivaji pozadavek
na neustalé zlepSovani, kazdé dil¢i zlepSeni ma vést k zlepSeni celkovému. Jak ISMS

tak management kvality ma vyuZivat procesni pfistup k dosaZeni svych cilu.

Vseobecné pozadavky spole¢né pro ISMS a management kvality vyzaduji na
organizaci ustaveni, zavedeni, provozovani, monitorovani, udrzovani a soustavné
zlepSovani dokumentovaného ISMS nebo managementu kvality. U ISMS se ptidava, Ze
je tfeba pfedchozi podminky plnit v kontextu vSech ¢innosti a rizik. Pro tyto ucely se

v ISMS vyuziva model PDCA.

Pti zavadéni ISMS je pozadovano ur€it rozsah, hranice a definovat politiku ISMS
a také stanovit pfistup organizace k hodnoceni rizik. Stim se poji identifikace a
nasledné analyzy a vyhodnoceni rizik. Organizace musi identifikovat a vyhodnotit
varianty pro zvladani rizik. Pak musi vybrat cile a jednotliva bezpecnostni opatieni pro
zvladani rizik. Vedeni organizace musi dat souhlas s navrhovanymi zbytkovymi riziky a
povolit zavedeni a provoz ISMS. Na zavér je prohlaSeni o aplikovatelnosti. Prohlaseni
o aplikovatelnosti vydava organizace jako dokumentované prohlaSeni popisujici cile a

opatteni, ktera jsou relevantni a aplikovatelna v ramci ISMS organizace.
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K ustaveni managementu kvality organizace musi urCovat a aplikovat procesy,
potfebné pro systém managementu kvality. Je zapotiebi urcit posloupnost a vzajemné
pusobeni téchto procesii. Musi byt urena kritéria a nastroje fizeni a fungovani téchto
procest. Pozadovano je zajiStovani dostupnosti zdroji a informaci pro podporu
fungovani a monitorovani téchto procesti. Maji byt uplatnéna opatfeni, nezbytnd pro

dosazeni planovanych vysledkd a neustalého zlepSovani.

U ISMS je normou vyzadovano vedeni dokumentace, kterd zahrnuje:
dokumentovana prohlaseni politiky a cilti, rozsah ISMS, postup a opatfeni podporujici
ISMS, zpravu o hodnoceni rizik, plan zvladani rizik, dokumentové postupy souvisejici s

provozem a fizenim bezpecnosti informaci a prohlaseni o aplikovatelnosti.

U managementu kvality norma udavd nezbytnou dokumentaci. Stejné jako
u ISMS je zde nutnd dokumentace o politice a cilech. Na rozdil od ISMS jde o politiku
a cile vzhledem ke kvalité. Naopak v managementu kvality je zapotiebi vytvoieni
prirucky kvality, ktera obsahuje oblast pouziti systému managementu kvality,
dokumentované postupy vytvorené pro systém managementu kvality nebo odkazy na
tyto postupy a popis vzdjemného plisobeni mezi procesy systému managementu kvality.
Rozdil mezi systémy je dosud patrny u ISMS pii dirazu na dokumentaci spojenou

s riziky.

Rizeni dokumentu u ISMS a managementu kvality podléha v ramci norem skoro
naprosto stejnym kritériim, kterd se tykaji schvalovani obsahu, aktualizace a
opakovaného schvalovani, identifikace zmén dokumentu, zajiSténi dostupnosti
v mistech jejich pouziti, zajiSténi Citelnosti a identifikovatelnosti, zajiSténi identifikace
dokumentt externiho ptivodu, fizeni distribuce dokumentli, zabranéni neumyslného
pouziti starych verzi. ISMS zde ptidava pouze jeden bod navic oproti managementu
kvality a to je potfeba odpovidajiciho uchovavani a likvidace dokumenti. Stejné tak
je od organizaci normami pozadovano vytvafet a udrzovat zdznamy o shodé
s pozadavky a o efektivnim fungovani ISMS a systému managementu kvality. U ISMS
je dodan pozadavek na tvofeni a udrZzovani zdznami o vyskytech bezpecnostnich

incidentt, vztahujicich se k ISMS.

Normativni pozadavky na =zavazek vedeni vyzaduji jak vISMS tak
v managementu kvality, aby vedeni organizace poskytovalo diikazy o své angaZzovanosti

pfi vytvéafeni a implementaci, jak ISMS tak managementu kvality. Stejné tak organizace
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musi zajistit zdroje a zpilisobilost lidskych zdroji tak, aby byly splnény vSeobecné
pozadavky. U managementu kvality norma udavd naroky na pracovni prostiedi a

infrastrukturu.

Norma od vedeni organizace dale vyzaduje piezkoumani ISMS a systému
managementu kvality. Na zavér obé normy vyzaduji neustdlé zlepSovéni, opatfeni

k naprave nedostatkil a zavadéni preventivnich opatieni.

Ze srovnani by se mohlo zdat, ze systém managementu bezpecnosti informaci je
skoro to samé jako systém managementu kvality, ale tak to rozhodn¢ neni. V samotném
textu norem se nenajde zminku o propojeni téchto dvou norem. Az na doporuceni
propojeni bezpec¢nosti informaci se vSemi Castmi organizace. Je pravdou, ze jejich
normativni pozadavky se Casto shoduji v pfistupu k dané problematice, dokumentaci,
vnimani organizace a jejich zaméstnanct. Je dulezité si vSak uvédomit, Ze oba tyto
systémy maji naprosto odlisné cile, kterych chtéji dosdhnout. Vyuziji jind opatieni,
ktera budou vice odpovidat skutecnym organizacim. Norma jim dava tad, aby tato
opatieni nebyla chaotickd a méla vSechny soundlezitosti potfebné ke spravnému chodu.
Proto nelze povaZovat samotnou normu za feSeni problematiky bezpecnosti informace,

ale pouze jako pomucku k jejimu docileni.
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Tabulka 1 Normativni poZadavky

Normativni pozadavek

CSN ISO/IEC 27001

CSN 1SO/IEC 9001

Procesni pfistup

Prosazeni procesniho pfistupu

Doporuceni procesniho pfistupu

Neustale zlepSovani zaloZzené na objektivnim
méreni

Pochopeni poZzadavki a jejich plnéni

Propojeni ISMS s organizaci

Neustalé zlepSovani procesu zaloZzené na
objektivnim méreni

Model PDCA

Model PDCA

Terminy a definice

Nutnost znat definice spojené s ISMS

Prejaté definice z ISO 9000

V3Seobecné pozadavky

Ustaveni, zavedeni, provozovani, monitorovani,
udrzovani a soustavné zlepSovani
dokumentovaného systému, kontextu vsech
¢innosti a rizik, model PDCA

ustaveni, zavedeni, provozovani,
monitorovani, udrzovani a soustavné
zlepSovani dokumentovaného systému

Urceni rozsahu a hranic ISMS

Urcéeni procesy potfebné pro management
kvality

Definice politiky ISMS

Urcovani posloupnosti a vzajemné
plsobeni téchto procest

Stanovit pfistup organizace k hodnoceni rizik

urcovat kritéria a metody pro zajisténi a
fizeni téchto procesu

Identifikovat rizika

Zajistovani dostupnosti zdrojt

Analyzovat a vyhodnotit rizika

Identifikovat a vyhodnotit varianty pro zvladani
rizik

Vybrat cile opatfeni a bezpeénostni opatfeni

Ziskat souhlas vedeni organizace s
navrhovanymi zbytkovymi riziky

Ziskat povoleni ze strany vedeni organizace k
zavedeni a provozu ISMS

PoZadavky na dokumentaci

Dokumentovana prohlaseni politiky a cil

dokumentovana prohlaseni o politice
kvality a cilech kvality

Rozsah ISMS

prirucka kvality

Postup a opatreni podporujici ISMS

dokumenty, véetné zdznamd, uréené
organizaci jako potrebné k zajisténi
efektivniho planovani, fungovani a fizeni
svych procest

Zpravu o hodnoceni rizik

Plan zvladani rizik

Dokumentové postupy souvisejici s provazu a
fizeni bezpecénosti informaci

Prohldseni o aplikovatelnosti

Rizeni zdrojt

Rizeni zdrojt

Poskytovani zdroja

Zajisténi zdrojl

Lidské zdroje

Skoleni, informovanost a odborna zpusobilost

Infrastruktura a pracovni prostfedi

Zlepsovani

Neustalé zlepSovani

Neustalé zlepSovani

Opatfeni k ndpravé

Opatfeni k ndpravé

Preventivni opatieni

Preventivni opatieni
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7  Stav bezpeénosti informaci v Ceské republice

7.1 Uvod
Na stav bezpeénosti informaci v Ceské republice je velmi tézké usuzovat.
Organizace a soukromnici nejcastéji tuto problematiku nefesi bud’ z dlivodu nedostatku
financi, nebo neuvédomeéni si rizik a vyhod, které jsou vypsany v ptedchozi ¢asti této
prace. Velké mnozstvi ptinosnych informaci obsahuji zpravy Narodniho bezpecnostniho
Gitadu, které se nazyvaji ,,Priizkum stavu informaéni bezpeénosti v CR, zkracené PSIB
CR. Tyto zpravy byly vydavany od roku 2001 do roku 2009, s vyjimkou roku 2002.

Tyto zpravy se tykaji ovSem vétsich organizaci, se 100 a vice zaméstnanci.

7.2 Kdo zodpovida za bezpecnost informaci
Z vysledkt studie PSIB CR zroku 2001 je jednoznatné ziejmé, e u vétsiny

organizaci je zodpovédnost za bezpecnost informaci kladena na atvar IT/IS. Zdroj [13]

1%

M (tvar IS/IT

M zadny Utvar

W Utvar bezpecnosti

H jiny utvar

B Ekonomicky nebo jiny Utvar

m Gtvar kontroly,revize nebo
auditu

Obr. 6 Utvar zodpovédny za informaéni bezpeénost podle [13]

Z posledniho Setfeni z roku 2009 je mozno zjistit, ze za 8 let se v této kategorii
zadné velké zmény neprojevily, az na jednu. Tou je snizeni mnoZzstvi organizaci, které
nemaji zadny Utvar, ktery nese zodpovédnost za informacni bezpecnost. Toto sniZeni je
pfesné na polovinu z 12% na 6% podle [13] a[14]. Celkové srovnani je viditelné

v nasledujicim obrazku.
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Obr. 7 Utvar zodpovédny za informaé&ni bezpenost srovnani podle [13]a[14]

Na obr. 8 je vidét podrobnéjsi rozdéleni odpovédnosti pfimo na vykonavanou

¢innost osoby, zodpovédné za informacni bezpecnost. Znovu je vidét ze odpovédnost je

pfedana nejcastéji na pozici, kterd mé opét co doc¢inéni s I'T/IS. Zdroj [14]

2%

1%

M vedouci oddéleni IS/IT

W specialista IS/IT

m feditel IS/IT

M feditel /manazer
bezpeclnosti

M feditel/jednatel/majitel
spolecnosti

M specialista bezpecnosti

Obr. 8 Kdo za organizace odpovida PSIB CR 2009 [14, s. 8.]
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V tom to Setfeni podle zdroje [14] byla také kladena otdzka, zda se né&jaky
pracovnik v organizaci vénuje informacni bezpe€nosti jako hlavni pracovni ndplni.
V roce 2009 vyslo, Zze pouhy jeden zaméstnanec z péti ma jako hlavni pracovni napln
informacni bezpeCnost. Tento jev je opét zpusobeny Ccastym piesouvanim této
problematiky na IT oddéleni. Tim mulze vznikat jev absolutni moci nad systémem, nebo

nezvladnuti zakladni problematiky.

7.3 Program na zvySovani bezpecnostniho povédomi
Bohuzel podle PSIB zdroj [14] pouze 21% organizaci potvrdilo, Ze ma funk¢ni
program na zvySovani bezpe€nostniho povédomi svych zaméstnanct. DalSich 24%
organizaci ma program, ale spiSe nefunkcni. Zbyvajicich 55% nema zadny takovy
program. Toto ¢islo je vysoce alarmujici a nahrava riznym atokdm a ztratdm informaci.
Je zplisobené pouhou nevédomosti uzivatele, nikoli neshodou softwaru nebo hardwaru.
Tato neznalost pak napf. nahrava phishingu apod. Autor prace si mysli, Ze tento faktor

velmi Gzce souvisi s mirou této kriminality nejen v CR.

M ano a funkéni

M ano, ale spise
559% nefunkdni

ne

Obr. 9 Programu ke zvySovani bezpe¢nostniho povédomi zaméstnanciu. [14, s. 9]
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7.4 Vyskyt bezpecnostnich incidentt

Z nésledujiciho piehledu je vidét jaké byly nejCastéjsi

v roce 2009 a s jakymi incidenty se setkavaly organizace v roce 2001.

bezpecnostni incidenty
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Obr. 10 Vyskyt bezpe¢nostnich incidenti zdroj [13, s. 7]a [14, s. 15]

Bohuzel z obr. 10 je patrné, Ze u vétSiny polozek neni Zadny znatelny pokles.

Naopak je vidét vznik novych problémi jako napt. SPAM. Tato otazka nebyla

organizacim v roce 2001 viibec kladena a v roce 2009 se s témito incidenty setkalo 83%

organizaci. Z obrazku je také vidét vétsi zavislost na sitich typu WAN (globélni sitg).

VEtsi vyuzivani téchto siti sebou piineslo veétsi mnoZstvi incidentd spojenych s t€émito

typy siti (mezi sit€ WAN se pocita i internet).

Ze statistik PSIB je moZzno také urcit, jaké bezpecnostni incidenty maji nejvetsi

dopad na organizace. Také je mozno stanovit rozdil ve vnimani zdvaznosti urcitych

incidentt jak v roce 2001, tak v roce 2009.
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Obr. 11 Bezpecnostni incidenty s nejvétSim dopadem zdroj [13, s. 7] a [14, s. 15]

Zobr. 11 je patrna zavislost organizaci na elektrickém napéjeni a hardware a
software a pripojeni k riznym sitim. Pro nékoho muze byt piekvapivé, ze nejvetsi
problémy ¢ini organizacim vypadky proudu. Bohuzel pti bliZz§im zamySlenim se nad
problematikou si ¢lovék uvédomi, jak je jeho zavislost na elektrickém napéjeni velika.
Vypadky proudu €ini v organizacich hned nékolik druhli $kod vzhledem k ¢innostem,
kterymi se organizace zabyvaji. VSechny organizace, ve kterych se autor prace sam
dotazoval bez ohledu na to, at’ pracovnici feSili problematiku bezpe€nosti informace
nebo ne, odpovédéli, Ze vypadek proudu pro né je vzdy problém, protoZe nejsou
schopni nahradit pln¢ elektrické napéjeni ze sité. Pokud dojde k vypadku proudu,
nastane také pferuseni cinnosti, kterou vykonavaji. Dopad je oto vétSi, Ze jsou i
organizace, kde vypadek proudu znamend nejen pieruseni Cinnosti, ale 1 ztraty na
rozpracovaném materidlu, protoze urCité vyrobni procesy nesnesou pteruseni. Po
takovém vypadku jsou nuceni rozpracovany material zahodit a zacit od zacatku. Piesto
je pro n¢ takové riziko pfijatelné, protoze naklady na zajisténi velkych elektrickych
zdrojl jsou mnoho nasobné vyssi. Obchodnici se také nesnaZzi udrzet pocitace v chodu
pti vypadku proudu, protoZze ve vysledku nestaci pouze zajistit napdjeni pocitace nebo
kasy, ale je zapotiebi osvétleni napajeni pocitacovych siti atd. Naklady na zajisténi takto

rozsahlych funkci jsou tak vysoké, Ze se jejich prevence nevyplati.
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7.5 Realny stav v organizacich

Jako vzorek pro prizkum redlného stavu bezpecnosti informaci byly pouzity
organizace, ve kterych externé pracoval autor prace, nebo organizace, v nichz pracovali
jeho znami ¢i ptibuzni, ktefi byli ndsledné podrobeni fizenému rozhovoru. Nemalé Cast
podkladt vychéazi ze zkuSenosti autora ziskanych s opravami a tdrzbou IT vybaveni.
Organizace mély rtizny druh zaméteni své produkce, riznou velikost (od 1 do 5000
pracovnikil) a pisobi§té na tzemi CR. Napi. Zivnostnici a malé organizace i velké
organizace, pracujici v oboru dievozpracujicim, elektrotechnickém, strojirenském,
automobilovém, plastikarském, programatorském, obchodnim, servisnim a zpracovani
administrativy. Mezi organizacemi byla i mald, kterd byla certifikovand podle normy

W

CSN/ISO/IEC 27001.

Ze ziskanych podklada autor rozdélil organizace do ¢tyf pomyslnych skupin.

7.5.1 Prvni skupina malé organizace

Prvni skupina jsou malé organizace, nejcastéji zivnostnik bud’ pracuje sam, nebo
celd organizace Cita jen par osob, nejcastéji ,,rodinné firmy*“. V téchto organizacich se
vétSinou nenachdzi velké mnoZstvi informaci, které tyto organizace potiebuji chrénit,
jako je tomu u velkych organizaci. Dost €asto si pracovnici sami neuvédomuji, Ze tyto
informace vlastni. Nejcastéji aZ pti dotazovani autora na informace k vypracovani této
prace v organizaci pfisli na to, Ze ve své organizaci maji informace, které pro né maji
vysokou cenu, ale berou je jako samoziejmost. V nékterych organizacich sami véd¢li,
ze ur€ité informace maji urCitou cenu. V téchto organizacich nejcastéji néjaky problém
s bezpecnosti informace jiz tesili a proto si uvédomovali, ze tyto informace vlastni a
jsou pro n¢ dilezité. Napt. jde o tdaje o svych dodavatelich a zakaznicich, vyrobni
postupy, ceny materidlu, licence, uetnictvi, rozpracovanou praci. Tyto organizace jsou
velmi spjaté s pracovniky. Je to dano malym mnoZstvim pracovnikll v organizaci. Ve
vysledku to vypada tak, Ze pfistup k bezpecnosti informaci je dan pouze chovanim a
znalostmi osob, pracujicimi v organizaci. V organizaci to vypada jako v bézné
domaécnosti. Informace v ti§téné nebo pisemné forme jsou nejcastéji ukladané na jedno
misto, nejCastéji do skiin€. UZivatelé v nich nemivaji velky piehled a pofadek. U téchto
informaci nejCastéji dotazované osoby zodpovédély, ze nejvetsim problémem je
dostupnost téchto informaci. Bud’ zrovna potiebuji dané informace a v tento okamzik se
k nim fyzicky nemohou dostat, nebo je zrovna nemtzou najit. Hledani jim zabira cas,

ktery by pracovnici vyplnili jinou ¢innosti. Objevily se 1 odpovédi, ze informace
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v papirové formé pracovnici ztratili, nebo jinak zni€ili, nejcastéji svoji nepozornosti
nebo Spatnym systémem ukladani. Nikdo neodpovédé€l, ze by za ztrdtou informace

v papirové formé stala cizi osoba.

Pocitacové vybaveni a sit¢ si v téchto organizacich nejCastéji spravuje piimo
néjaka osoba z organizace nebo jeho piibuzny ¢i znamy. U nékterych organizaci byly
sit¢ a pocitate dodany a nainstalovany odbornou organizaci, ale po instalaci jiz
neprovadéla zadné dalsi sluzby, spojené s udrzbou ¢i aktualizaci. Pocitacové vybaveni
je velmi cCasto pouzivano jak pro pracovni uUcely, tak pro soukromé ucely. Pfipojeni
k internetu je dodavané externi firmou, v dne$ni dob& nejéast&ji ptivedeno na router',
ktery obstarava oddéleni internetové sit€é od domdaci a rozdélenim signdlu na vice
pocitacu, Sifeni signalu bezdratové. Stejn€ jako domacnosti 1 v téchto piipadech routry
byvaji malo zabezpedené, pouzivaji se staré protokoly, nepouziva se tiidéni MAC?
adres. V malych organizacich a v domacnostech je naprosto bézné, Ze heslo pro pfistup
k wifi ziistava pofad stejné od nainstalovani zatizeni az do doby, kdy zafizeni pfestane
pracovat. Tento jev stdle nevymizel. NejCastejs$i odpoveédi na dotaz: ,.Jak Casto ménite
heslo na wifi?*, je ,,Nikdy.“. Neni ani ojedinéla odpovéd’: ,,Nevim, jaké tam je heslo.

Neékde to mam napsané.*

U téchto organizaci je skoro pravidlem, Ze emailova adresa je zfizena pod jinou
organizaci, nejcastéji v soucasné dob¢ je to Seznam, Google, diive napt. Volny, Atlas
apod. Heslo k emailovému uctu vétSinou nikdo neméni a dost casto si ho ani
nepamatuje. Je uloZené v prohlize€i. Je velice snadné najit organizaci z tohoto okruhu,
ktera ménila emailovou adresu po tom, co se jim rozbil pocita¢ a nepamatovali si heslo.
To dale doprovazi ztrata dorufené posty, ztrata uloZenych kontaktd, tiSténi novych

vizitek, nedostupnost, protoZe spousta lidi ma uloZenou starou adresu apod.

Zalohovani v malych organizacich je snad nejvice opomijenym mistem. V malych
organizacich se bud’ nezélohuje viibec, nebo zaloha probihad ru¢né. S ru¢ni zéalohou je
spojena spousta opomijenych véci. Velmi Casto se na ni zapomind, byva nepravidelna a

neobsahuje vSechny dulezité udaje. VétSinou se stavd, ze zalohovanym informacim

" Router (smérovag) je v poitatovych sitich aktivni sitové zafizeni, které procesem zvanym routovani
preposila datagramy smérem k jejich cili.
> MAC adresa (Media Access Control) je jedine¢ny identifikator sitového zafizeni.
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chybi spravny tad ¢i smysluplné pojmenovani. Proto je dost obtizné nalézt spravny

soubor s posledni zalohou.

Zaloha telefonnich kontakt je v téchto organizacich také velmi slaba. Nékteti
uzivatelé pouzivaji zalohu pies internet na mobilnich telefonech s opera¢nim systémem
Android, ale tito uzivatelé byvaji nejcastéji mladsi 30 let. Najdou se i takovi uzivatelé,
kteti maji telefon s touto funkci, ale nevédi o ni, nebo nejsou schopni ji vyuzit. Nekteii
uzivatelé zokoli autora odpoveédéli, ze ukladaji kontakty do pocitate pomoci
synchronizace, ale Zzadny wuzivatel neodpovédél, Zze by synchronizaci provadél

v pravidelném ¢asovém useku.

7.5.2 Druha skupina organizace bez IT oddéleni

Nejcastéjsi rozdil mezi touto a ptedchozi skupinou je ve zméné fizeni a chovani
celé organizace. V téchto organizacich, se uz ztraci nahodilost a individualita
jednotlivych bezpecnostnich opatieni. Vztah k bezpecnosti informaci jednotlivych
zamé&stnancl se odviji od zaméstnavatele. Organizace jiZ ma vice zaméstnanct, ale neni
dostateén¢ velikd, aby méla vlastni IT oddéleni. Pocitace a sit¢ byvaji zfizovany
odbornou organizaci. V organizacich se absence interniho IT pracovnika fesi tim, Ze na
mensi zasahy a Upravy byva vyhrazen jeden Clovék, ale neni to jeho hlavni pracovni
naplni. Pfi problémech nebo potfeb& zmén se organizace obraci na externi podnik,

se kterym je pfedem domluvena a tato firma se problémem zabyva.

V téchto ptipadech je problém v tom, ze externi pracovnik znd spoustu detaili
o vnitinim uspotfadéani informacniho systému. Je velice Casté, Ze externi pracovnik zna
slab4 mista informac¢niho systému n¢kdy 1 pfistupova hesla. V téchto ptipadech se casto
sdzi na dobré osobni vztahy mezi organizaci a externim podnikem. Nelze 100% fict, Ze
externi podnik rovnd se ihned chyba v bezpecnosti informace, ale organizace jiz ztraci
moznost sama byt pani situace a musi se spolehnout na bezthonnost cizi organizace.
MtZe nastat i scénaf, Ze sama externi organizace nechce nijak zneuzit tidaje, které o cizi
spoleCnosti znd, ale sama se muze stat tercem urcitého Utoku a tim ohrozit i ostatni

organizace, na ni zavislé.

7.5.3 Organizace s IT pracovnikem
Organizace, kterd ma velké mnozstvi IT vybaveni a jeji Cinnost je na tomto
vybaveni hodné zavisla, se jiz nejCastéji nespoléha na externi dodavatele sluzeb, ale ma

svého IT pracovnika ¢i pracovniky. V téchto organizacich sice odpadaji rizika spojena
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s externi spoleCnosti, ale pfibyvaji jiné velmi casté jevy. V organizacich s jednim ¢i
dvéma IT pracovniky se stava, ze dana osoba je takzvany ,,pan systému®. Pokud je IT
pracovnik pouze jeden, jev vznikne tim, Ze pracovnik spravuje cely IT systém. Ma sice
nadfizené pracovniky, ale ti se v systému nevyznaji. Sice dostava pokyny, co ma d¢lat
apod., ale jeho kroky prakticky nikdo nekontroluje, protoze kontrolou IT vybaveni je
povéten IT pracovnik. Dost €asto tento pracovnik ptid€luje pfistup a prava k systému a
nepotiebuje k tomu nikoho dalsiho. IT pracovnik byva administratorem systému, coz je
logicky krok. OvSem podle hierarchie organizace plati, Ze ¢im vySe postaveny
pracovnik, tim vyss$i ma prava. To ovSem znamena, ze nadfizeny pracovnik by m¢l mit
také administratorské pravo, ale jeho neodborné zasahy muzou zpuisobit velké potize.
Castecné v nékterych organizacich tento problém fedi tim, Ze zde pracujici dva IT
odbornici, 1 kdyz by na préaci stacil jeden. Ur€ité zasahy musi vykondvat pouze
spole¢n¢. Myslenka je takova, ze jeden by mél kontrolovat druhého. I toto opatieni neni
100%, protoze se pracovnici mohou spratelit, nebo si chtéji ulehlit praci a svoje

ptihlasovaci udaje znaji navzajem.

7.5.4 Velké organizace

U velkych organizaci je problematika bezpecnosti informaci velmi slozita.
Organizace maji celé IT oddéleni. Struktura organizace je velmi rozlehla.
V organizacich se projevuji bezpecnostni opatfeni zjinych oddéleni. Vyhlasky
prichazeji z central, velmi Casto ze zahrani¢nich. Na feSeni problematiky se najimaji
celé specializované organizace. Kazda organizace musi feSit jiné problémy, pouZivat
jiné postupy. Jedina véc je ve vSech velkych organizacich stejna a to je, ze v ni pracuji
lidé. Ti jsou rozdéleni do rtiznych vrstev a dle autorova nazoru neexistuje Zadna
organizace, ve které se nenajde zameéstnanec, ktery nechdpe, nebo si neni schopen
odiivodnit smysl nékterych opatifeni a proto je nedodrzuje. Ve spousté organizaci si ve
vedeni mysli, Ze na nich je vymyslet a na podiizenych je poslouchat. Obcas neni na
Skodu véci vice vysvétlit a naopak naslouchat zpétné, co si o opatfenich mysli

podfizeni.
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7.6 Stav bezpecnosti informaci vzhledem k procesnimu pristupu

7.6.1 Hlavni body procesniho pristupu
Procesni pfistup se v dnesni dobé vyuziva v organizacich k zlepSeni navaznosti
procest, urceni slabych mist, a poté k navazujicimu zlepSovani, které by mélo vést
k veétsi efektivité a splnéni prani zakaznika. Podle zdroje [15] bezpecnost informaci
vyuziva nebo by v idedlnim pfipadé meéla pouzivat nékteré postupy, které stanovuje

procesni fizeni implementovat je a diky nim se dostat blize k dosazeni svych cild.
Bezpecnost informaci by si z procesniho fizeni méla vyuzit:
-Model PDCA

-Kazda ¢ast bezpecnosti informaci musi pracovat tak dobte, aby nekazila celkovi

vysledek

-Odd¢leni zabyvajici se bezpecnosti informaci by mél spolupracovat, se vSemi

ostatnimi useky na neustalém zlepSovani.
-Idealné pracovnik danou praci musi vykonévat a soucasné ji chce vykonavat
-Organizace by méla vést k neustalému zlepSovani

-Kazdé¢ dil¢i zlepsSeni by mélo, vést ke zlepSeni celku

7.6.2 Zhodnoceni

Neékteré organizace, hlavné ty mensi, nevyuZivaji procesni fizeni v Zadnych svych
¢innostech, v nékterych se nevyuziva védomé, nebo spiSe vyuZivaji jeho principy, ale
nepojmenovavaji tyto kroky jako procesni fizeni. A v nékterych je procesni fizeni
vyuzivano naplno. Podle autora neni nutné hned zavadét kompletni procesni systém
z divodu néroc€nosti, kterda muize u organizace zplsobit pravy opak, nez je kyzeny
vysledek, ale naopak je velmi vyhodné vyuzit nékteré myslenky a postupy, které
procesni fizeni pfinasi.

Vétsina Spatnych vysledkli z ohledu bezpec¢nosti informaci souvisi s nedodrzenim
modelu PDCA. Ten nahliZi na organizaci jako na celek, proto vétSina neshod vyplyva
jeho znedodrZzeni. Nékteré organizace malo dodrZzuji poctivy vykon, vSechny Ctyfi
kroky modelu PDCA. Nejcastéjsi problém je, ze vykonavaji druhy krok, tedy, ,,délej*
bez toho, aby pracovnici méli nejdiive dobie zvladnuty krok ,,planuj“, tim padem

nemuze byt opatfeni tak ucinné, jak by mohlo byt. Stejné tak opomijeni krokt
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»kontroluj“ a ,jednej vede k nedoladéni bezpecnostnich opatfeni do potiebného
vysledku. Druhd moznost, spojena s procesnim fizenim a modelem PDCA je, Ze
organizace provede tento postup spravné, ale pouze jako jednorazovou akci. V tom
piipadé se nejedna o organizaci, kterd se snazi o neustalé zlepSovani, coz je v rozporu

s procesnim fizenim.

Z vysledki PSIB i zkuSenosti autora z praxe vyplyva, ze bezpecnost informaci
zavisi na vybaveni a na pracovnicich. Pracovniky je mozno jesté rozdélit do dvou
skupin, na ty co vymysleji pravidla a ty co se s nimi maji fidit. Jak vybaveni tak
pracovnici obou skupin musi pracovat propojen¢ a vyrovnané. Pokud tato podminka
neni splnéna, je to v rozporu s procesnim fizenim. Problém vede k zbyte¢nému oslabeni
bezpecnosti informaci. Tyto tii Casti si Ize predstavit jako fetéz a ten je silny jako jeho
nejslabsi ¢ast. Dobry systém lze stavét pouze na dobrém a vhodném vybaveni, dobrych

nafizenich a ty musi byt spravné pochopeny a vykonavany.

Nekteré bezpecnostni problémy nejen v bezpecnosti informaci jsou spojené s tim,
ze pracovnici nékteré Cinnosti vykonavaji, protoze musi, ne protoze chtéji. Toho je
vSeobecné dost tézko dosdhnout, ale obcas staci problém vysvétlit a zdivodnit, pro€ je
nutné ¢innost vykonavat, ke zlepSeni. ZlepSeni nebude vzdy, od ,,musim®, na ,,chci
vykonavat®, ale mize vést od ,musim®, ale nedéld, naneni oblibena Cinnost, ale
vykonava. K zlepSeni mlze dojit tim, Ze ¢innost je pfizpisobena uZivateli, ne uZivatel
¢innosti. Tato mySlenka je opét z procesniho pfistupu a je malo kdy implementované do

bezpecnosti informace.

Zredlnych organizaci je také viditelny problém v pfenaSeni veSkeré
zodpovédnosti za bezpecnost informaci na IT oddé€leni. Tim pak vznikd misto, kde je
nakumulovéno velké mnozZstvi prav a povinnosti. MiiZze se pak stat, Ze samo toto misto
muze byt bezpecnostnim problémem a zaroven problém vzhledem k procesnimu fizeni,

protoze toto misto je mistem uzkym a celou organizaci zdrzuje.
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8 Jak chranit své informace?

Prvnim krokem je uvédomit si diilezitost informaci. Druhym krokem je chtit je
chréanit. Jednou z mozZnosti je postupovat podle normy a zavést ISMS (Information
Security Management System). Jak zavést ISMS je popsano v normé CSN ISO/IEC
27001. Ovsem samotna norma je pouhym vyctem postupt a zasad. Jejich implementace
zavisi na druhu organizace, mnozstvi pracovnikli atd. Vytvofeni ISMS podle normy
oceni hlavné¢ velké organizace, kde jsou pracovnici vice zvykli vyuzivat normy.
Naésledujici doporuceni se nebudou vztahovat na velké organizace, protoze by dle
autorova nazoru nemélo zadny smysl je v této praci fesit, protoze u velkych organizaci
je individualita jejich potieb a rozsdhlost systému tak velika, Ze se v téchto organizacich
timto problémem zabyvaji celé tymy. Na tuto problematiku rozsah této bakalaiské prace
nestaci. Proto se bude tato kapitola zabyvat mensimi organizacemi. Zde je podle

autorova nazoru spousta problému velmi snadno fesitelna a pritom velmi opomijena.

8.1 Jak zacit?

V kazdé organizaci je dobré postupovat podle nastroje PDCA [11]. Prvnim
krokem je ,,planuj“. Zde by si organizace méla uvédomit hodnotu svych aktiv, moznosti
hrozeb a zranitelnost. Zalezi pouze na organizaci, jak bude postupovat. Jestli bude
spolupracovat s n¢jakym externim podnikem, nebo zvlddne problém feSit
sama.U malych organizaci, kde problematiku pracovnici dosud naprosto opomijeli, je 1
pouha rozvaha feditele a jeho zaméstnancti pfinosnym krokem. Hodnota aktiv, hrozby a
zranitelnost je popisovdna v této praci vySe. Zde je také popsan nesnadny systém

hodnoceni.

Pokud je hotova analyza, pfijde na fadu druhy krok ,,dé¢lej. V této Casti by
organizace méla zavadét opatieni na mistech a v rozsahu, kterd vyplynula z ptedchoziho
kroku planovani. Pokud organizace zna hodnotu svych aktiv, hrozby a zranitelnost,
vytvoii protiopatieni. Néktera rizika mize vyhodnotit, jako akceptovatelnd ptip. si mize
zjednat pojisténi, které by mohlo ¢astecné pokryt vzniklé ztraty.

MozZna opatieni jsou Skoleni personalu, zaloha dat, autentizace, autorizace, zména
prace s daty a s nosi¢i informace, lepsi zabezpeceni pienosovych cest, bezpecna prace
s datovymi médii, rozlozeni prav mezi vice lidi (obtizny krok, kumulace prav je

bezpecnostni riziko, rozdéleni prdv mulze zplsobit mensi efektivitu prace). Do
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bezpecnostnich opatfeni se pocitd také stanoveni postupii pro zalohovani a zpétné
pouziti zaloh a postupy pro feSeni problémui. V nékterych piipadech je postacujici

veédet, kam se obratit v pripadé bezpecnostniho incidentu.

Dalsi krok se nazyva ,.kontroluj“. Zde by meéla organizace zhodnotit, jak jsou
ucinnd jeji protiopatfeni. Organizace by méla byt schopna zpétné€ posoudit, jak ¢inna
byla jeji preventivni opatfeni. Napf. snizeni mnozstvi nebo Uplné zamezeni
bezpecnostnim incidentim. Dulezité je také snizeni jejich dopadu, tj. pasivni testovani.
Je mozné i1 aktivni testovani. napf. namatkova kontrola, zkouska pouziti zaloznich dat,
nebo ty slozitéjsi, jako jsou utoky na vlastni systém.U testu, jako nabouravani vlastniho
systému, je tfeba mit o problematice velké znalosti, nebo je tfeba si na toto testovani
pozvat cizi organizaci. Tyto testy mohou odhalit slabiny systému dfive, nez je odhali
skute¢ny uto¢nik a pomdhaji uzivatelim se pfipravit na situace, které mohou nastat.
Muzou si je zkusit tzv. ,,nanecisto” a tim urychlit a zpiesnit své pocinani ve skute¢né

situaci.

Ctvrty krok je ,,jednej“. Je to krok, ve kterém by mély organizace opravit, nebo
vyladit preventivni opatieni a zasahy, které organizace stanovila v kroku ,,délej” a
behem tietiho kontrolniho kroku se ukézalo, Ze jsou tato opatfeni nedostacujici, nebo

nefunguji tak, jak by méla. Tento krok je sice posledni, ale pouze v potadi kroki.

Pro kvalitni bezpec¢nost informaci je tfeba po ¢tvrtém kroku znovu zacit prvnim.
Z diivodu moznych zmeén, které nastaly v organizaci od vykonani prvniho kroku do
¢tvrtého. DalSim diivodem je vyvoj technologii. Stejné tak jak organizace buduje svoji
ochranu, tto¢nici neustale vynalézaji nové ,,zbran¢* a vylepSuji ty stavajici. Proto je
nutné provadét tento cyklus pofdd dokola tak, aby vedl k neustalému zlepSovani

systému.

Je doopravdy dulezité po ctvrtém kroku ,,neusnout na vaviinech® a nefict si,
konecné je hotovo a skonCit. Je pochopitelné, Ze tempo po uzavieni prvniho cyklu

trochu opadne, ale je dlileZité neustale systém analyzovat a modifikovat.

8.2 Jaké kroky délat pirednostné
Nejjednodussi rozhodovaci mechanismus co délat pfednostné, dava jiz zminovany
vzorec: Hodnota aktiva * Hrozba * Zranitelnost= Mira rizika. Tam, kde je Mira rizika

nejvetsi, by organizace méla podnikat opatieni prednostné. Dal§i moznost rozhodovani
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je zacit tam, kde za nejmensi naklady je mozno docilit nejvetsiho piinosu v bezpecnosti

informaci.

Lze také pouzit ndstroje spojené s managementem kvality jako napt. Paretiv
diagram. Diky nému lze ziskat podil bezpecnostniho opatteni na celkovém ucinku a tim
naznacit prioritni opatfeni. Nebo je mozné pouzit diagram pfi¢in a nasledkd a to
v piipad¢, kdy se organizace snazi zamezit urCitym ndsledkiim za pomoci vyfeSeni
jejich pricin.

U menSich organizaci, nebo organizaci, které zrovna nemaji volny kapital, ktery
by mohly investovat do ochrany informaci, je dost pravdépodobné, ze se nebudou chtit
zabyvat slozitymi postupy, jako zakoupeni a studium norem. Proto v dal§i ¢asti prace
budou vypsany nékteré ¢asti a postupy, které jsou vhodné pro tyto organizace nebo 1 pro

jednotlivce v bézném Zivoté.

8.2.1 Informace
Prvni krok, ktery musi ¢lovék nebo organizace fesit, je, jaké informace vlastni.
Pak si musi polozit otazku, které informace je potieba chranit. Nasleduje zamysleni nad

formou pouziti nosic¢e informace a jaké vyuziva pfenosove cesty.

8.2.2 Chovani uzivatele

Tou naprosto nejzékladn€j$i ochranou informaci muze byt i spravné chovani
uzivatele. Je spousta moznosti, jak mize uzivatel pfispét k ochrané informaci bez
vynaloZeni jediné koruny. Napfi. trocha rozvahy v rozhovorech, jak v pracovnich, tak
soukromych. Obcas se doopravdy vyplati se zamyslet, co a komu ¢lovék fekne. Druhd
rada zni, nenechévat nikdy nikde leZet Zadny nosi¢ informace. Napt. davat papirové
dokumenty do zasuvky stolu. Voln¢ na stole jsou mnohem vice v ohroZeni nez
v zasuvce, kterd nemusi byt ani zamcena. Nenechdvat datova media (flash disk, externi
disk, CD, DVD) volné leZet, nebo jejich obsah alesponi ochranit heslem. Kdyz uzivatel
opusti pocitac, je dobré zamezit pfistupu cizim osobam. Napi. je dobré odhlésit
uZzivatele rucéné€, nebo pouzivat automatické odhlaseni pfi ne€innosti. Stejn€ by se mél
¢loveék chovat s mobilnim telefonem. Uzivatel internetu a emailu by se mél na internetu
chovat s rozvahou a neklikat vSude bez rozmyslu. Napt. emaily o vyhrach a specialnich
akcich neotevirat. Vzdy je pfedem lepsi zamyslet se, jestli se cloveék néjaké soutéze

zucastnil, podivat se na ptichozi adresu a az potom otevirat odkazy a stahovat ptilohy.
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Uzivatel by mél byt jesté vice na pozoru, pokud se pfipojuje na email, nebo
zaddva néjaké osobni Uidaje na cizim zafizeni. V téchto pifipadech je dobré vyuzit
anonymniho modu, pokud jej zafizeni podporuje. V anonymnim moédu se neuklada
historie, HTTP cookie ani hesla. Pokud zatizeni tento moéd nepodporuje, je dobré po
ukonceni Cinnosti smazat danou C¢ast historie a cookies. A v zadném piipadé
nepotvrzovat ulozeni uzivatelského jména a hesla. Pokud se tak stane, je opét zapotiebi
heslo z prohlizece vymazat (bohuzel u kazdého prohliZzeCe je mazani ulozenych hesel
umisténo jinde, nejcastéji v Casti Nabidky, spojené s Nastavenim a Nastroji). Pro vétsi
jistotu je dobré po odhlaSeni, napt. emailu, zkontrolovat, jestli si prohlize¢ doopravdy
jméno a heslo nepamatuje. (Zde je vlastni zkusenost autora, kdy paj¢il mobilni zatizeni
ptiteli, aby se mohl podivat na email a heslo i jméno bylo uloZeno, pfestoze ptitel tvrdil,
ze zadal neukladat. Stejnou véc autorovi této prace potvrdili 1 jini uZivatelé s jinymi
mobilnimi zafizenimi).

Uzivatelé by se méli vyvarovat jesté jednomu Castému neSvaru a to je vytvareni
nevhodnych hesel, jako jsou rodnd ¢isla, rok narozeni nebo datum narozeni. Heslo by
idealné€ neméelo byt redlnym slovem, nebo jej alespon obohatit o velka pismena na mista,

kde ve slov€é normalné nejsou nebo ptidat Cislice. Nevyjimaje to, Ze heslo by mélo byt

vvvvv

vvvvvv

pouzivat stejné heslo na sluzbach propojenych. Napt. na sluzbach, kde je ptihlasovaci
jméno emailova adresa uzivatele, nepouzZivat stejné heslo, jaké ma nastavené pro

pfistup k posté této emailové adresy.

8.2.3 Papirova data a papirové informace

Zaznamy na papife jsou velmi uzce spojené s uzZivatelem téchto dokumenti.
Pokud se zlep$i chovani uZivatele, s ohledem na bezpecnost informaci hrozi mensi
riziko 1 témto zdznamim. Dal§i ochranou je spravné tfidéni a uchovani. Vynalozeny cas
na tfidéni se muze velice rychle vratit v pfipadé hledani dokumentu, kdy spravné
vytfidéni Setii Cas a je prevenci ztraty dokumentu. Ochranou proti ztrat¢ muze byt
vytvareni kopii. V tomto ohledu se ovSem musi organizace rozhodnout, co je pro ni
vEtsi riziko, zda je to ztrata informaci nebo nechténé sdileni. Pokud se vytvaii kopie, je

mensi riziko ztraty, ale s rostoucim mnozstvim kopii roste riziko nechténého sdileni.
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Pokud jsou vytvafeny elektronické kopie, je dulezit¢é zaméfit se na zabezpeceni

elektronickych dat.

8.2.4 Elektronicka data a elektronické informace

Zakladni doporuceni je znat svoje elektronické vybaveni. Pokud uzivatel nema ani
minimalni znalosti o svém elektronickém vybaveni, je to veliky problém. V tom piipadé
bud’ spoléha na nahodu, nebo se musi spoléhat na cizi osoby, coz sebou piinasi opé&t
riziko. Kdyz c¢lovék znd své vybaveni, muze piedejit problémim s nevhodnym
zachazenim, které vede k znienim vybaveni nebo ke zkracovani zivotnosti. Znalost
muze vést k vét§imu vyuziti potencialu zatizeni.

Prvni vé&c je datové propojeni zafizeni. Je dilezité v&dét, jestli je dratové, nebo
bezdratové. Pokud je dratové, kudy vede, kde jsou spoje a vystupy jak je chranéno.
U bezdratovych zajima uzivatele, do jaké vzdalenosti se do sit¢ lze pfipojit a hlavné

jaka jsou aplikovana bezpec¢nostni opatieni.

Dal$i nepostradatelnou soucésti kazdého clovéka ¢i organizace jsou stolni a
pfenosné pocitace. Znovu je tfeba védet, jakému zachazeni se ma clovék u daného
vyrobku vyhnout a co naopak d¢€lat pro prodlouzeni Zivotnosti. Nejdilezitéjsi je se

zamg¢fit na chlazeni a média pro ukladéani dat.

Je dilezité vyuZzivat antivirové programy a dals$i pomitcky, které jsou mnohym
uzivatelim pfistupné, ale nevyuZzivané pouze z neznalosti. Pfi nakupu novych zafizeni
je dualezité, aby zafizeni co nejvice odpovidalo podminkdm a pozadavkim, kterym bude
pocita¢ vystavovan. Stejné je to u mobilnich telefonti. Na modernich mobilnich
telefonech je tfeba mit antivirové programy a stejn€ tak vhodné zafizeni a nastaveni
muze mit velky dopad na bezpecnost informaci. Je mnoho uzivatell, kteti kupuji rizna
zafizeni bez dostatecného promysleni véci. Nejcastéji se tak déje z divodu, Zze dané
problematice nerozumi a necht¢ji ztracet nakupem c¢as. Bohuzel ve vétsing ptipadu je to
jen pouha domnénka, Ze Cas Setfi. Dost Casto se pozdé&ji projevi, Ze zafizeni neni
vhodné, napt. neni dost spolehlivé, nebo jeho funkce neni optimalni. A uzivatel znovu
vynaklada ¢as a finance, n€kdy 1 vétsi nez uSettil pfi prvnim ndkupu. Pokud je mozné,

ma se prizpisobit vybaveni uZivateli a neptizplisobovat uZivatele vybaveni.
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Obr. 12 Idealni zpiisob pofizovani vybaveni vzhledem k informacni bezpe¢nosti

Vybaveni
I 1
Zivotnost L] Kompatibilita s
jednotlivych Naroénost na Doba . o, ostatnim
vias podpory Moznosti Upravy .
soucasti udribu vybaveni 2 wylepgent vybavenim
I_ Cena AN
jednotlivych
y souééslli Cena Udrzby

Obr. 13 Diilezité pritom méalo kladené otazky na vybaveni
8.3 Stolni pocitace, notebooky a mobilni telefony
Tyto tfi produkty jsou nejcastéjSim vybavenim organizaci a béznych lidi
v soukromi. Maji velkou souvislost s informacemi, protoZe jejim prostfednictvim lze
informace ziskéavat, ukladat a Sifit. Vztahuji se na n¢ vSechna piedchozi upozornéni a
také rady spojené elektronickym vybavenim. Z divodu jejich masového rozsifeni zde
autor této prace chce popsat problematiku tohoto vybaveni konkrétnéji. Z pozadavku na

dostupnost informaci vyplyva, nutnost udrzovat tyto tii druhy zafizeni v co nejlepsim

stavu, tak aby zafizeni pracovala pifiméienou rychlosti a co nespolehlivéji. To znamena
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provadét softwarovou a hardwarovou udrzbu a nevystavovat zafizeni nevhodnym

podminkam.

8.3.1 Stolni pocitace

VSechny stolni pocitace jsou chlazeny pasivné i aktivné, minimaln¢ elektricky
zdroj a procesor. Dost Casto i grafickd karta je chlazena pasivné i aktivn€. Pasivni
chlazeni znamenda umisténi zebrovani z teplo vodivého kovu v blizkosti zahiivajici se
casti. Toto zebrovani teplo odvadi ze zahtivajicich se Casti, diky Zebrovani pak dale
teplo sald do prostoru. Aktivni chlazeni znamenad nejcastéji pouziti elektrického
ventilatoru. V ojedinélych piipadech je vodni chlazeni. Ventilatory délaji z pocitace
vysavac na prach. Pokud je pocita¢ zanesen prachem, prudce se zveda teplota nékterych
soucasti. To zplsobuje zmenSeni Zivotnosti nebo az zni¢eni nékterych ¢asti pocitace.
Bézné je snizeni vykonu z diivodu autoregulace teploty. V nékterych piipadech dochazi
ke zvySeni hlu¢nosti, protoze vétracky zvysi pocet otacek a snazi se soucastky uchladit.
Proto je tfeba poéitac Cistit od prachu. Jedna moznost je dat jej do servisu, nebo ho
muze uzivatel vycistit sdm vysavacem, nebo stlacenym vzduchem. (Pocita¢ by mél byt
vypnuty! Je lepsi neroztacet lopatky ventilatori externim proudem vzduchu, lopatky
jemné piidrzet.) Mezi chlazenim procesoru a procesorem je pasta, kterou je potfeba

ménit (2-3 roky podle kvality pasty a zatizeni PC).

PC by se mélo chrénit proti ,,aderu elektrického proudu, tj. odpojit napéjeni, sité
LAN a pfipojeni internetu. Odpojovat pouze napajeci kabel je znacné neefektivni. Nebo
je tu druha moznost, potidit si zasuvku nebo prodluzovaci kabel s ochranou napéjeni
véetné ochrany datovych pfipojeni. Jako prepétova ochrana miize slouZit i jednotka
UPS, kterd slouzi primdrné jako kratkodoby nahradni zdroj energie pii vypadku
elektrického napdjeni. Diky tomu miiZe vyrovnat kratké zakolisani sité¢, nebo dat

o 24

uZzivateli ¢as na uloZeni rozpracované prace pii dlouhodobé&j$im vypadku.

Pokud stolni pocita¢ obsahuje magneticky pevny disk, je tieba se vyvarovat
vibracim a otfesim PC pfi jejich chodu. Napt. vibrujici pfistroje nebo bouchdni do
stolu.

Je zapotiebi dbat 1 na softwarovou c¢ast, stahovani aktualizaci hlavné
u antivirového programu. Provéadét defragmentaci disku je doporuceno pouze pro

magnetické disky.U SSD disku defragmentace neni potifebna, pouze zkracuje jeho

zivotnost. Je zapottebi provadét testovani dat pomoci antivirového programu. Pokud méa
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uzivatel pocit, Ze pocita¢ nema takovy vykon, jaky mél a neni to zpisobené piehfivanim
a antivirovy program nic nenasel, neni od véci zkusit jiny antivirovy program. Autor
této prace vidél nckolik ptipadi, kdy samotny antivirovy program byl napaden

Skodlivym virem.

8.3.2 Notebooky

Notebook 1ze povazovat za zvlastni druh pocitace. Po softwarové strance plati
stejnd pravidla, jak v prechozi Casti se stolnimi pocitaci. Hardwarova cCast se od
klasického pocitace lisi zmensSenim velikosti vSech Casti. Pouzité komponenty jsou
vybirany s ohledem na nizkou spotfebu elektrické energie. Chlazeni je zde
centralizované pomoci trubicek, vedoucich teplo k jedinému ventilatoru. Vzduch je
nejCastéji nasavan pres klavesnici. Napdjeni obstardva bud’ vestavénd baterie, nebo
zdroj napéjeni, ktery je externi. Pfi praci s notebookem musi byt vzdy otvor ventilatoru
nezakryty. Pokud obsahuje magneticky pevny disk a nema specidlni ochranné funkce,
nesmi se s nim tfast a klepat stejn¢ jako u klasického PC. Notebooky maji diky své
stavbé dva problémy, nedaji se snadno cistit, jako klasické stolni pocitace, ale Cisténi je
stejné potiebné jako u klasickych PC. Cast neéistot lze odstranit vysavaéem. Pro
doopravdy ucinné c¢isténi je tfeba notebook rozebrat, coz vétSina uzivateld sama
nedokazZe a rozebrani notebooku muiiZze vést ke ztraté¢ zaruky. Druhy problém je spojeny
s nasavanim vzduchu pfes klavesnici. Pokud se nalije tekutina do klavesnice, protece na
vSechny elektrické casti. V takovém piipadé€ je tfteba odpojit napdjeni a vyndat baterii.

Notebook je pak nutno cely rozebrat a vycistit, nejlépe specialnim cistidlem.

Existuji 1 notebooky odolné vi¢i vodé, ale ty jsou méné rozsitené. V dnesni dobé
néktefi uZivatelé misto notebooku vyuzivaji tablet. Ty sice nebyvaji vodotésné vici
ponoru do tekutiny, ale bézné politi jim nevadi. VétSina modelt nemé aktivni chlazeni,
prach se nema jak do tabletu dostat, proto jej neni potieba Cistit. Nékteré tablety maji
mnohem delsi provoz na jedno nabiti baterie nez notebooky. Naopak tablety maji zatim
omezeny vykon. N&ktery software na nich nejde pouzit, protoZze jej dana platforma
nepodporuje. Ale hranice mezi notebooky a tablety se pofad zmensSuje a je
pravdépodobné, Ze budou vznikat a uZ pomalu 1 vznikaji produkty, kombinujici vyhody

obou téchto vyrobkii.
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8.3.3 Mobilni telefony
Uzivatelé by neméli zapominat zalohovat telefonni kontakty.U chytrého telefonu
jsou k tomu uzplsobend internetova ulozisté u vSech béznych platforem, tedy android,
I0S, Windows, Blackberry. Uzivatelé, kteii nevéfi témto funkcim, by méli vyuzit
klasickou zalohu pfes pocita. V tomto piipad¢ je zapotiebi, aby na ni uzivatel

nezapominal a vykonaval ji pravidelné v dostatecné kratkych intervalech.

Pokud si uzivatel pofidi chytry telefon, m¢l by dbat na ochranu svych dat
podobné, jako u pocitacl. Tato zafizeni se jim milovymi kroky blizi. To znamena, mit
antivirovy program, neinstalovat podezielé aplikace. Pro pfistup k telefonu pouzivat
néjaky druh autentizace (tyto rady jsou platné i pro tablety, vétSina tableti se da

povazovat za zvétSeny chytry telefon).

Osobni nazor autora je, ze pokud uzivatel nema v planu vyuzivat piinosné funkce,
které chytré telefony pifinaseji, je naprosto nesmyslné si jej pofizovat. Zbyte¢né se
vystavuji moznym utokiim, napf. na bankovni konta, jak udava zdroj [17]. Naopak,
pokud uzivatel vyuzivé pfinosné funkce a sdm se zajima o tuto problematiku, mize byt

telefon zna€nym pomocnikem.

8.4 Zalohovani

Nejzasadnéjsi véci je zaloha dat. Kazda organizace 1 uZivatel by mél zalohovat!
Jde pouze o to, v jakém mnozZstvi a jakym stylem to provést. Znovu je nejzésadné&jsi
nejdiive stanovit pozadavky a podle nich stanovit systém zalohovani. Je dulezité
nezapomenout na to, ze zaloha je ochrana ptfed ztratou dat, nikoli ochrana pied
nechténym sdilenim. Tomu naopak nahrava. Nejvétsi doporuceni je zde pro jednotlivé
uzivatele a malé organizace. Vyzkouset si nékteré funkce, které diive byly parketou jen
velkych organizaci, jako jsou sdilené dokumenty mezi pracovniky, napf. pomoci
internetovych ulozist nebo specialnich programi. Pro nékteré organizace a uZivatele
muze vyuzivani takovych sluzeb pfinést ochranu pro jejich data v takové mife, kterou
by sami nemohli dosdhnout. Naopak pro nékteré organizace mohou tyto funkce byt
nedostatecné chranéné, protoze jejich ochrana je vyssi, protoze pracuji s velmi citlivymi

informacemi.

Organizace, které nechtéji sva data ukladat na cizi servery, si mohou vytvofit
vlastni, nebo zvolit levnéjsi ukladani na jednotlivd média, jako jsou CD, DVD, Blu-Ray

(BD-R,BD-RE) pamétové karty, flash disky, magnetické disky, SSD disky. Neda se
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doporucit jednoznacné jedno médium. Kazdé je vhodné pro urcity ptipad zalohovani.
CD a DVD jsou nejlevngjsi, ale neumoziiuji ptepis, CD-RW,DVD-RW,BD-RE piepis
umoziuji. Kapacita CD, DVD je zna¢né¢ omezena, u CD 700 MB, DVD 4,7/8,5 GB, je
zapotiebi tyto nosiCe spravné popisovat, protoze pii vétSim mnoZzstvi se stavaji znané
nepiehlednymi. Blu-Ray ma nékolika ndsobné vétsi kapacitu 25/50 GB, cena je uz
vyss$i.U vSech téchto médii je tieba mit vypalovaci a ¢teci mechaniku. Poskozeni hrozi
hlavné poskrabanim. Je zapotiebi zkontrolovat data hned po vypaleni. Nosi¢ se miize
zdat nefunk¢ni v jednom pfistroji a v druhém muze byt 1 plné funkcéni. Mozna i1 proto
jsou ty to technologie velké mife na Gstupu. Teoreticka zivotnost je i 100 let, ale k té je

zapotiebi velké mnozstvi okolnosti podle zdroje [18].

Karty a flash disky jsou naopak na vzestupu. Zivotnost dat se odhaduje kolem 10
let, ale toto Cislo je vysoce spekulativni, je mnoho vyrobcti a je spousta okolnich vlivi.
Nejvétsi vyhoda je vysoka kompatibilita diky USB. Nevyhodou muize byt jejich selhani,

prichazeji velice néhle.

Jako hlavni 0lozi§té¢ jsou dnes vyuZzivany magnetické disky a SSD disky.
Magnetické disky maji nejvétsi kapacitu, nejcastéji 1-6 TB. Maji pry takika
neomezenou zivotnost ulozenych dat a mnozstvi prepisit z technologického hlediska.
Ale rozbiji se na ném mechanické ¢asti, zaleZi na vyrobci a zachdzeni. Mechanické ¢asti
se daji ve specializovanych firmach vymeénit. SSD disky jsou nejdrazsi, ale zato
nejrychlejsi, maji konecny pocet piepist, ale nemaji mechanické ¢asti. Diky tomu jim
nevadi otfesy a Casté ¢teni nebo zapis malych soubord. Kone¢ny pocet prepisi disk sice
omezuje, ale ne zase tak moc. Podle testll ve zdroji [19] i pfi zapisovani doopravdy

velkého mnozstvi dat (100GB) kazdy den, disk pfestane fungovat az za 5 let. Ale pii

vvvvvv

Proto i1 u zalohovani je tfeba nejprve provést analyzu, co je potfeba vyiesit a pak
zvolit nejvhodnéjsi feSeni. Tak, aby to odpovidalo potfebam na kapacitu, rychlostem
ukladani a ¢teni, podminkam, kterym bude médium vystaveno. Bylo cenové¢ piijatelné a

umoznovalo uzivatelim jej vyuzit vSude, kde potiebuji.

8.5 Sdileni informaci
Nékomu by se mohlo zdat po pfeCteni této prace, Ze jeji autor zastava nédzor
nesdilet data pro jejich ochranu. Tak to rozhodné neni. Informace je rozhodné tieba

rozvijet a sdilet. Ale je tfeba mit na paméti, jakou formu zvolit. Co je vhodné sdilet a co
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neni. Bezpecnost informaci by neméla zabranovat ve sdileni informaci, ale zabrafovat
nechténému sdileni informaci. K tomuto tématu autora této prace dovedla kniha
Management znalosti [20]. Management znalosti byva také n€kterymi autory nazyvan
managementem informaci. V knize je vyjadiena myslenka dilezitosti sdileni informaci,
bohuzel jejich ochrana je naprosto opomijena. Pfitom spravné navrzeny systém by mohl

ulehdit jak sdileni tak i ochranu dat a informaci, poptipad¢ znalosti.

8.6 Vzdélavani a uceni

Potom, co se ¢lovek v détstvi nauci psat na papir, nasledné se nauci, co s papirem
nesmi d¢lat, aby si ho neptecetl nékdo, kdo ho ¢ist nema. A co je naopak nutné pro to,
aby informace z papiru mohl dlouhou dobu vyuzivat.U moderni techniky by to mélo byt
stejné. M¢l by se naucit, jak na ni informace ukladat, ale stejné je zapotiebi se naucit i
druhy krok, jako u papiru, jak informace spravné sdilet a spravné chranit. Bohuzel IT
technika neni 100% funkéni a mé svoji problematiku. Néktefi lidé znaji informacni
systémy a jejich znalost vyuzivaji proti lidem, ktefi tuto znalost nemaji, proto je nutné,
aby zbyli lid¢, ktefi své znalosti nechtéji zneuzivat, tyto znalosti Sifili v pfijatelné forme
mezi ty méné zkuSené. A naopak ti méné zkuSeni by se méli vzdélavat v tomto oboru.
BohuZel nelze informacni techniku pouze vyuZivat. Je zapotfebi se neustéle
zdokonalovat ve znalostech jejich potieb a pravidel. Neomezovat se na studium vyhod,
ale 1 nevyhod. Zakladni osvojeni myslenek, spojenych s bezpe¢nosti informaci, pomaha

jak v organizacich, tak v osobnim Zivote¢.

Zajimavou myslenkou je, Ze by se méli ucit jednotlivci, tak celé organizace podle
knihy [20]. Je dilezité, aby se jednotlivei vzdélavali. Pokud jim v tom organizace
pomahé a sama se tim obohacuje, je to jeSt¢ mnohem lepsi. V tomto ohledu autor této
prace s J. Truneckem souhlasi. Bohuzel je Skoda, Ze vice lidi se nesnazi nahlizet na
informace jako na celek a ani vdile [20] neni sebemen$i zminka o vyufovani
bezpecnosti informaci. Pfitom by bylo velmi uzitecné, kdyby, napf. u prednasek
o sdileni informaci, byl vénovan alespoii maly prostor pro bezpecnost informaci.

Za zamySleni by stala 1 mySlenka pfifazeni bezpecnosti informaci k vyuce
informatiky jak v kurzech, tak 1 na zdkladnich a stfednich Skoldch. VSechna tato
opatfeni zavisi na velké spousté lidi, bylo by zapotiebi financi a mnohdy i slozité zmény

systému.
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Jednoduchym feSenim je nebyt neteCny a vzdélavat se sdm a pribézné. Napft.
sledovat pribézné néjaky web nebo odebirat néjaky odborny casopis (napf.
mobilmanie.cz, zive.cz, jnp.zive.cz). Bohuzel je tfeba dat si pozor na nékteré uzivatele,
komentujici urCité clanky, prezentujici nazory, které nejsou pravdivé. Z téchto divoda

byvaji komentafe hodnocené poctem kladnych a zapornych hodnoceni.
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9 Zaver

Lidé by si m¢li uvédomit, ze existuji i nehmotné statky, které je tfeba chranit jak
v soukromém zivoté, tak v organizacich. Proto by méli piizptisobit své chovani i
vybaveni, aby informace spliiovaly tyto podminky: integritu, dostupnost a divérnost.
Pted néastupem moderni digitalni techniky bylo Sifeni informaci mnohem slozitéjsi a
naro¢n¢jsi. Diive bylo tieba vytvaret rucné kopie a zapamatovavat si velké mnozstvi
informaci, nebo nosit s sebou velké mnozstvi papiri. Dnes je prace v tomto sméru
zjednodusSend tim, ze byla pfenesena na elektrotechnickou troven, kde je mozné Cerpat
z mnoha vyhod, ale nesmi se zapomenout na nevyhody a na pravidla, ktera se clovék
musi nauéit. IT vybaveni pfinasi velkou miru vyuziti, ale také zneuziti. Cim vice
informaci se centralizuje, tim vice se musi toto centrum chrénit. Protoze pii jeho ztraté
uzivateli nic nezbyde. Cim vice se snaZime zpiistupnit informace na jakémkoli mistg,

tim vice jsou vystavovany nebezpedi.

Pii zavedeni systému bezpecnosti informaci lze vyuzit normy, které mohou
organizaci praci zjednodusit a dodat ji spravny fad a nalezitosti. Lze vyuzit shody

nekterych normativnich pozadavki bezpe¢nosti informaci a managementu kvality.

Z pruizkumu o bezpe€nosti informaci je patrné, ze problémy s bezpecnosti
informaci jsou jak ujednotlivych uZivatel, tak i1 v organizacich. Nejcastéji jsou
zpiisobené Spatnym chovanim a vzdélanim lidi, nebo problémy souviseji s vybavenim.
Neékteré problémy jsou spolecné, nékteré naopak souviseji s velikosti organizace a jejich

pracovnim zamétenim. ReSeni n€kterych problémt Ize najit v procesnim fizeni.

Organizace by mély dbat na preventivni ochranu a naucit se branit proti ¢astym
utoklim jako je spam, phishing a pocitacové viry. Tyto Utoky jsou neustale vyuzivané,
nejcastéji na mistech, kde existuje ptistup k co nejveétSimu poctu uzivateld. V roce 2014
to je Facebook a mobilni telefony. Dfive to byly emaily a ptenosné disky, ani z téchto
mist utoky nevymizely. Je pravdépodobné, Ze v nasledujici dobé se najdou dalsi nova

mista kde zantocit.

Zéakladem je spravna prace s informacemi, s nosi¢i informace a pienosovymi
cestami, vhodné vybaveni, jeho spravné vyuziti plynouci z dostate¢ného vzdélavani a
vhodny systém zdlohovani. Nemélo by se zapominat na vhodny systém autentizace a
snim souvisejici vytvareni odolnych hesel a jejich preventivni obménovani.

V neposledni fad¢ jde o neustalé zdokonalovani vSech prvki, spojenych s bezpecnosti.
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