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Abstrakt

Tato diplomova prace se zabyva navrhem systému technické podpory pro firmu
KMB systems s.r.o.. Hlavni ¢innosti spolecnosti je vyvoj produkti pro primyslovou
automatizaci a energetiku.

Systém technické podpory byl rozvrzen na dvé aplikace, webovou a
desktopovou. V ramci zpracovani navrhu byly vyuzity moderni metody programovani.
Webova aplikace obsahuje uzivatelské a administracni prostfedi a byla navrzena
pomoci HTML, PHP a CSS. Desktopova aplikace obsahuje pouze uzivatelské rozhrant,
kter¢é bylo naprogramovano v jazyce C#. Jelikoz byly aplikace propojeny
prostfednictvim databaze MySQL, byl zarucen pfistup k aktudlnim informacim. Pomoci
piihlasovaciho a dotazovaciho formulafe byla technickd podpora integrovana do
stavajici webové prezentace firmy.

Vznikla internetova aplikace byla nainstalovana na testovaci server spole¢nosti,
kde probéhly zdkladni testy funk¢nosti.

Kli¢ova slova: technickd podpora, socidlni sité, webova aplikace, desktopova
aplikace, databaze, MVC

Abstract

This thesis deals with the design of the technical support system for the company
KMB Systems Ltd. The main activity of the company is to develop products for an
industrial automation and power engineering.

The technical support system was divided into two applications, web and
desktop. Within the designing process modern methods of programming were used. The
web application contains the user and administration interface and was designed by
means of HTML, PHP and CSS. The desktop application contains only the user
interface which has been programmed in C#. Since the applications were connected
through a MySQL database, an access to the latest information was guaranteed. Using
the login and query forms the technical support was integrated into the existing website
of the company.

The developed web application has been installed on the test server of the
company where the basic functionality tests were tested.

Keywords: technical support, social networks, web applications, desktop

applications, database, MVVC
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Uvod

V dnesni dob¢, kdy o uspéchu v udrzeni na ptednich piickach trhu produkti
rozhoduji malickosti, oceni zdkaznici nabizené sluzby nejen pied prodejem, ale i béhem
uzivani. Jednou z nadstandardnich sluzeb muze byt i online technickd podpora. Ta
pfedstavuje souhrn online nastroji, diky kterym muze zakaznik feSit specifické
problémy v co nejkratSim Case. Tyto sluzby zahrnuji cely proces spojeny S nakupem a
uzivanim produktu.

Mezi spolecnosti, které nezahrnuji tento druh podpory prodeje, patiila i firma
KMB systems s. r. 0.. Diky komunikaci s Chief R&D manazerem mi byla nabidnuta
moznost vyvoje online podpory. Spole¢nost do dnesni doby disponovala pouze zdkladni
formou podpory v podob¢ emailové ¢i telefonické komunikace.

Cilem této diplomové prace je vytvoreni systému technické podpory. Ten
zahrnuje dopln€k do softwaru ENVIS a webovou aplikaci, kterd je propojena se
soucasnou internetovou prezentaci spolecnosti.

Ob¢ aplikace by mély spliiovat zakladni pozadavky, které se ptipadné mohou
rozsitit o dalsi funkce, jako je ptehled dostupnych ovladact a dokumentace ¢i odeslani
chybovych logii. Webové rozhrani by meélo zahrnovat administraci pro nastaveni
systému a uZzivatelské prostiedi, které usnadni zakaznikovi komunikaci. Tato aplikace
bude realizovana pomoci HTML, PHP, CSS a bude vyuZivat spolecnou databazi
MySQL s desktopovou aplikaci. Desktopova aplikace bude navrzena jako doplnék do
soucasného softwaru ENVIS, ktery slouZi pro vyhodnocovani naméfenych vysledki
Z nabizenych produkti a je napsan v jazyce C#.

Nejprve bylo nezbytné nutné stanovit zakladni parametry, které by technicka
podpora méla spliovat. Hlavnim pozadavkem bylo zahrnuti licen¢ni politiky, ktera ma
za ukol zjednodusit zakaznikovi zplsob licencovani produktii. DalSim neméné
dulezitym prvkem bylo vytvoteni ptehledné spravy ohlaseni chyb a to v podobné
zakaznickych dotaz. Do systému byly implementovany dalsi funkce, které vyrazné
usnadnuji komunikaci mezi zakaznikem a prodejcem.

Diplomovou praci lze rozdélit do t¥i ¢asti. V prvni ¢asti jSou popsany mozné
varianty technické podpory podléhajici open source licenci. Dale jsou také nastinény
zpusoby zabezpeceni preddvanych dat a souborti a metody registrace a piihlaSeni

uzivatelti do systému.
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Druhé ¢ast se déli na analyzu prostfedktl komunikace se zdkazniky a na samotny
navrh webové a desktopové aplikace. Dosavadni online styk se zdkazniky byl provadén
prostiednictvim desktopové aplikaci ENVIS a webovych stranek, které jsou navrzeny
v redakénim systému Joomla. V této ¢asti jsou dale popsany zakladni funkce celého
systému a prostiedky, které jsou vyuzity pii ndvrhu. Jedna se predevsim funkce pro
registraci a prihlaseni uzivateld vyuzivajici Gctu socidlni sité. Dale pak 0 nastroje pro
registraci produktt s naslednym procesem licencovanim, ktery zahrnuje jak webovou,
tak desktopovou aplikaci.

ZaveéreCna Cast je veénovana moznostem rozSifeni aplikace a samotnému
testovani, které zahrnuje funk¢énost nejen béhem vyvoje, ale také na budoucim hostingu,
kam by aplikace méla byt instalovéna.

JelikoZ jsou v diplomové praci pouzity moderni metody a to prevazné v oblasti
registrace uzivateli, byly pro naprogramovani vyuzivany API jednotlivych

poskytovatell.
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1 Technicka podpora
1.1 Open source systémy zakaznické podpory

V soucasné dob& nabizeji moderni technologie velkou Skalu prostfedk pod
licenci Open source, které fesi problematiku zdkaznické podpory. Hlavni vyhodou je
snadnd instalace a nasledna sprava. Avsak ne kazdy systém vlastni atributy, které jsou
pozadované budoucim administratorem. Pomérna Cast z nabizenych se odliSuje svym
zam&fenim (pro spravu jizdenek ¢i hlaseni chyb), ale vSechny spojuje funkce pro
komunikaci se zdkaznikem prostfednictvim webovych formuldit. Jelikoz soucasné
internetové stranky firmy KMB systems s.r.0. jsou zalozeny na redakénim systému
Joomla 2.5, byla jako prvni uvazovana moznost instalace doplitku splijici pozadované

funkce.

Huru Helpdesk

Huru helpdesk piedstavuje doplnék v podobé komponenty, kterd byla
inspirovana open source kédem ASP-based helpdesk Liberium. Disponuje fadou funket,
mezi které patii také diskuse o daném problému mezi uzivatelem a povéfenou osobou
na strané technické podpory. K textu lze pfipojit soubor, ktery blize specifikuje dany
problém, pfipadné lIze zobrazit dobu stravenou nad danym problémem. Vyhodou této
komponenty je, ze feSeni problémi se provadi ve front-endu. Povéfena osoba tak

nemusi mit pfistup do administrace systému.

Zminénd komponenta vSak nespliuje jiz zdkladni poZadavek, a to rozdéleni
uzivatelt CMS Joomla od uzivatelti technické podpory. Z diivodu casté aktualizace
CMS Joomla a nasledné nutné aktualizaci jadra komponenty byly uvazovany systémy,
které by pouze odkazovaly na firemni stranky. V uvahu pfipadalo nékolik variant. Od
aplikaci pro malé firmy az po rozsahlé, které fesi i celou vnitropodnikovou komunikaci.

Jednim z uvaZovanych je systém Bugzilla.

Bugzilla
Predstavuje webovou aplikaci pro sledovéani zavad ,,Defect Tracking System*
nebo chyb ,Bug tracking System®. Bugzilla byla pivodn¢é vyvinuta a pouzivana

organizaci Mozzila s licenci Mozzilla Public License, ktera se vyuziva v proprietarnich i
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open source projektech. Systém pro sledovani chyb umoziuje jednotliveim nebo
skupinam vyvojait efektivné seskupovat nevytesené chyby v jejich produktech. Hlaseni
chyb je provadéno prostfednictvim formulaii, kde je evidovano mnoho parametra
(popis, stav, zavaznost) a lze k nim pfipojit komentaf, video nebo screenshot
konkrétniho problému. Tento systém se nespecializuje pouze na evidenci chybovych

hlaseni, ale i na navrhy novych funkci.

Nabizena feSeni technické podpory by byla vhodna v piipadé realizace
zakladniho systému, ktery by spocival v pouhé komunikaci mezi zdkaznikem a
prodejcem. V ptipadé podpory pro firmu KMB systems s.r.o. je vSak nutné zahrnout
specifické pozadavky v podobé licen¢ni politiky a komunikaci s desktop aplikaci. Proto
je tfeba navrhnout vlastni aplikaci, ktera bude vytvofena jako samostatny celek.
Aplikace bude zahrnovat zakladni funkce ze vSech uvazovanych systémi a navic
specifické funkce pro spravu licenci a produktii. K tomuto systému bude nutné vytvofit
databazi, ktera bude vyuzivana k evidenci uzivateld a uchovani zaznamu o produktech

¢i dotazech. Veskeré zpracovani dat a jejich manipulace bude podléhat zabezpeceni.
1.2 MozZnosti pro registraci a prihlaSovani uzivateli
1.2.1 Prima metoda registrace a prihlasSovani

Pfiméd metoda registrace a piihlaSovani ve vétSiné pripadd vyuZiva vlastni
databazi, do které se uZivatelé nejprve musi zaregistrovat. Hlavnimi idaji pii registraci
je uzivatelské jméno (jednoznacny identifikator), bezpecné heslo a emailova adresa.
Ptihlaseni pak probihda pomoci uZzivatelského jména popfipadé emailu a hesla. Na
zaklad¢ téchto udaji webova aplikace ovefi jejich platnost a porovna je s databazi
uzivatell. Jestlize se vSe shoduje, zédkaznik je pfihldSen a mlZze vyuzivat rozsifené
funkce aplikace.

Hlavni vyhodou tohoto feSeni je plné pfizplisobeni potiebam konkrétni aplikace
a tim i ziskani kontroly nad vSemi uzivatelskymi ucty. Tato varianta je z hlediska
provozovatele témér idealni.

Z pohledu uzivatele to ovSem znamend, ze pro ptihlasovani na odliSnou sluzbu
musi opé€t volit jednozna¢né uZivatelské jméno a pamatovat si dalsi heslo. Pro uloZeni
hesel se vyuzivaji rizné pomtcky, které jsou implementovany v jednotlivych

internetovych prohlizec¢ich. AvSak pfi pfihlasovani na jiném pocita¢i musime tyto
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pomiticky synchronizovat, coz vede ke komplikacim. Dal$i nevyhoda je nepienositelnost
identity a jeji nejednoznacnost, ktera zabranuje vyuzit stejné ptihlaSovaci udaje u jiné

sluzby, protoZe na jiném serveru jiz muze pod stejnou identitou vystupovat nékdo jiny.
1.2.2 Registrace pomoci autentizacnich metod

Nezavislé autentizatni metody by mély spliovat zakladni myslenku

univerzalnosti, jednotnosti, unikatnosti a nezavislosti.

* univerzalnost — pouzitelnost pro jakoukoli sluzbu

jednotnost — pro vSechny sluzby stejna

unikatnost — pro prokazovani identity opravnéného uzivatele

= nezavislost — nepropojenost s poskytovatelem sluzby

Pti ptihlaSovani pomoci spravy identit (providerem) nepotiebuje uzivatel heslo
ke kazdé sluzbé, vyuziva pouze heslo k uétu u spravce. Pod touto identitou pak muze
vyuzit vice sluzeb, které tuto metodu podporuji. Provozovatel tak ztraci ¢ast kontroly
nad uzivateli a nemusi se starat o problémy tykajici se spravou ucéti (zabezpeceny

ptrenos Udaji, ztrata hesla, bezpecny pienos pfi piihlaSovani).

User-centric (ovéruji uzivatele)

Pfi uzivani téchto metod autentizace si uZzivatel zalozi u divéryhodného
poskytovatele Gcet, pomoci kterého se mize piihlasovat k jinym sluzbam. U OpenlD si
muze uzivatel vybrat z riznych poskytovatelt, kterym bude divétovat a svefi jim své
udaje. Jestlize si nevybere, je tu moZnost, ze jako divéryhodna autorita bude jeho
server. Oproti tomu u LivelD, OpenAuth, Facebook Connect, Google Federated Login a

dal$ich je davéryhodnym subjektem firma, ktera danou metodu poskytuje.

OpenlID

OpenID je oteviena a decentralizovand metoda pro ov&fovani uzivateld. Jeji
identity jsou spravovany jednim centralnim spravcem, coz umoziuje rozhodnuti,
kterému poskytovateli uzivatel svéii své udaje. OpenID identifikator ma tvar bézné
URL, pomoci které jsou ptredavany klientovi dodatecné informace o uzZivateli

(username, email, ...). Jestlize uzivatel souhlasi, jsou providerem poskytnuty.
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Nejnovejsi specifikace OpenID protokolu je verze 2.0, ktera nahradila zna¢né
neuspokojivou verzi 1.0 a pozdé&jsi 1.1. Specifikace OpenlID 1.1 byla prvni verzi
OpenlD protokolu, ktera se dala bézné pouzit. Nejnovéjsi specifikace nabizi nékolik
vylepsSeni:

» jednotnou podporu pro rozsiteni OpenlD protokolu

= podporu vétsich pozadavkl a odpovédi, které by se nevesly do URL (pfedavani
dat pomoci HTTP POST)

= moznost zadat identifikator OpenlD providera namisto identifikatoru uzivatele

= podporu obecnych rozsifovacich atributti

OpenIlD 2.0 obsahuje identifikatory poskytovateli. Jedna se o zéstupny
identifikator, ktery dale odkazuje na poskytovatele. Ovéfovani probihd v nékolika
krocich a to mezi prohlizeCem, poskytovatelem a klientem.

Uzivatel nejprve sdéli svij identifikator (Identifier), ktery mize byt v podobé
URI s protokolem http, https (URL) nebo XRI. Poté klient normalizuje pfijaty
identifikator a zjistovacim procesem (Discovery) se snazi ziskat adresu poskytovatele
(OpenlID provider). Provider piedstavuje server, ktery umoziuje Klientovi ziskat
informace, zda dany uzivatel vlastni konkrétni identifikator. Klient a poskytovatel si
mezi sebou vytvofi pfifazeni a pomoci Diffie-Hellman algoritmu si vyméni kli¢, ktery
poskytovatel bude pouzivat pfi podpisu odpovédi a klient pro ovefeni pravosti. Timto
pfitazenim odpadd nutnost dalSich dotazii na ovéfovani podpisu pii kazdém
autentizaénim pozadavku nebo odpovédi. Po vyméné klient presméruje uzivateliv
prohlize¢ a v URL pieda pozadavek pomoci autentizace.

Poskytovatel ovéri, jestli uzivatel mize pouZzivat dany identifikator a jestli si to
opravdu pieje. Pro ovéfovani je mozné vyuzit jméno a heslo, SMS kod nebo
elektronicky kli¢. Dale je uZzivateliv prohlize¢ presmérovan na klientovy stranky a
zarovent v URL pieda informace o stavu autentizace, jestli je potvrzena nebo zamitnuta.
Na zavér klient ovéfi informace predané poskytovatelem. Tento zptisob autentizace je
v soucasné dob¢ poskytovan portily: AOL, BBC, IBM, MySpace, PayPal, Yahoo! a
Google.
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Obr. 1.1 - OpenlID 2.0 protokol

Vyhody standardu OpenlD:

= odpadd vypliovani registratnich formuldit (pomoci jednoho uzivatelského
jména a hesla se pfihlasime na vice internetovych strankach)

= zména osobnich tdaju se provadi na jednom misté

= vy$si bezpecnost citlivych dat u poskytovatela

= je oteviené a decentralizované — vetejné piistupna specifikace protokolu

=  vyuziti pokrocilych autoriza¢nich metod — K piihlasovani nemusi byt nutné

pouze heslo, 1ze vyuzit i autorizacni klientsky certifikat, SMS zpravu

LivelD

LiveID pochazi od firmy Microsoft a nabizi piihlaSeni ke sluzbam Live.
Identifikator ma tvar emailové adresy Windows Live nebo Hotmail a na rozdil od
OpenlD klient nedostava od poskytovatele osobni udaje, ale pouze alfanumericky hash,
ktery je unikatni pro daného uzivatele a sluzbu. Jestlize by chtél klient vyuzivat dalsi

udaje, musi si o n¢ zazadat a poté sparovat s danym hashem LivelD.

OpenAuth

OpenAuth je jako OpenID nebo LivelD autentizaéni metoda, ktera uzivatele
pfesmérovava na stranky providera (v tomto piipadé AOL), kde se piihlasi pod svym
jménem a heslem. Pfi pfihlaSovani mlze vyuzit OpenlD identifikator nebo svou sluzbu
u AOL (ICQ). Pomoci OpenAuth se lze ptihlasit k webovym i desktopovym aplikacim
véetné Flex/AIR aplikaci.
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Facebook Connect

Facebook Connect je aplikacni programové rozhrani socialni sité Facebook,
pomoci kterého se propojuji profily uzivateli s pozadovanou webovou strankou, ktera
tak ziskd informace o daném uzivateli. Pro autentizaci a autorizaci vyuziva ovéfrovaci
protokol OAuth 2.0.

Ptihlaseni probiha prostiednictvim Login Dialogu a ma n¢kolik bezpecnostnich

funkci, které chrani soukromi.

» Zakladni informace - Pfi ptihlaseni do aplikace jsou poskytnuty pouze zéakladni
udaje o uzivateli a to: id, jméno, pfijmeni, uzivatelské jméno, pohlavi, lokace,
odkaz (url adresa kde se nachazi profil).

* Rozsifené informace - Poskytuje opravnéni k citlivéjSim informacim a
povolenim, které jsou schopné publikovat a mazat zdznamy.

» Open Graph opravnéni — Moznost publikovani akci na Open Graph a ziskani
akce publikované jinymi aplikacemi.

* Stranka opravnéni — Umoznuje aplikaci nacist access tokens pro stranky a
aplikace, které uzivatel spravuje.

= User and Friend opravéni — Tyto opravnéni poskytuji informace, které uzivatel
zvetejiiuje svym prateliim (napt. pristupy k seznamu Cinnosti, k datliim narozeni,

k udalostem, ke strankam, co se uzivateli libi).

Pii prvnim piihlaseni pies Facebook Connect jsou vypsany tdaje a konkrétni

opravnéni, které bude dana aplikace vyuzivat.

Google Federated Login
Mezi nejvyuzivanéjsi poskytovatele OpenlD patii Google, ktery mimo protokolu

OpenlD 2.0 podporuje nasledujici rozsifeni:

= OpenlD Atribute Exchange 1.0 — moznost pfistupu vyvojaii k uzivatelskym
informacim ziskanych registraci u Google se souhlasem uzivatele
= OpenlD User Interface 1.0 — podpora alternativnich prostiedi pro ovéteni

autorizace
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= QOpenlD + OAuth Hybrid protokol — umoziuje kombinovat zadosti OpenID
s OAuth authentication (dokument popisujici proces autentizace) a zjednodusuje
proces pii souhlasu s ovéfovanim

= PAPE (Provider Authetication Policy Extension) — poskytuje mechanismy pfi
ovétovani uzivatele, informuje poskytovatele, jaké autentizacni prosttedky byly
pouzity, klient mize pozadovat, aby uzivatelé byli ovéfovani pomoci metod

phishing-resistant nebo multi-factor

Proces ovérovani OpenlD
OpenlD ovéteni pti prihlaseni pro webové aplikace zahrnuje nékolik krokti mezi

webovou aplikaci a Google uzivatelem.

< 1. Zadost o pfihlageni uZivatele

2. Phihlageni s aétem Google }

3 Zjistovaci proces
<
ooql
G 3 E 4. \raceni XRDS >
. O\Ié‘f‘enl CC(JmeniLl \I"‘-’Eb[l‘-l'é
UZivatel prihlageni aplikace
. Presmérovani na ES. Odeslani poZadavku
finlaovaci stranku Google na prihldseni (+0AUth token)
7. Prinlaeni a schvalovant 8. Vracen! uzivalelskych
> informaci >

(+OAUR reguest token)

g UZivatel ma povalani k pistupu

<

Obr. 1.2 — Ovéreni piistupu

1. Webovéa stranka pozada, aby se uZivatel ptihlasil prostfednictvim login
formulare pies svlij Google ucet.

2. Uzivatel se ptihlasi pomoci standardniho formuléfe.

3. Webova aplikace zjiStovacim procesem (Discovery) odesSle pozadavek
spolecnosti Google za ucelem ziskdni informaci k ovéfeni ptihldSeni a

koncového bodu (endpoint).
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4. Google vraci XRDS dokument, ktery obsahuje adresu koncovych bodii.

5. Webova aplikace odesle ptihlasovaci pozadavek na ovéteni adresy koncového
bodu Google.

6. Uzivatel je pfesmérovan na piihlasovaci stranku Google, aby se piihlasil.

7. Jakmile se prihlasi, Google zobrazi stranku a upozornéni, ze aplikace jiného
vyrobce zadd o ovéfeni. Uzivatel musi souhlasit/zamitnout propojeni svych
uzivatelskych udaju s Google u¢tem. Pokud je jiz uzivatel pfihlasen ke svému
uctu, nebo jiz v minulosti schvalil piihlaSovaci tdaje na této strance, je tento
krok preskocen.

8. V pfipadé Ze uzivatel souhlasi s ovéfenim, Google ho vrati zpét pomoci URL
uvedené v oppid.return_to na stranku se zadosti.

9. Webova stranka aplikace pouziva ziskany Google identifikator, pomoci kterého

rozpozna uzivatele a umozni mu piistup k datiim a aplikacim.
1.3 Moznosti Sifrovani dat

V soucasné dob¢ je velice dilezité pouziti kryptografickych postupii, napf.
k zasifrovani nebo k ochrané citlivych dat pii pfenosu pies nebezpetné prostiedi.
Takovym prostiedim mize byt napt. Internet ¢i jina vefejnd datova sit. Existuji dva
druhy Sifrovéni, a to Sifrovani s tajnym klicem (symetrické) a Sifrovani s vefejnym
klicem (asymetrické). Jejich rozliSeni souvisi s poctem a zplisobem pouziti pro dany
algoritmus. Symetrické Sifrovani vyuziva stejného kli¢e pro Sifrovani i deSifrovani,

oproti tomu asymetrické Sifrovani vyuzivd minimalné dva rtizné klice.
1.3.1 Symetrické Sifrovani

Symetrické Sifrovani je zaloZeno na jediném utajovaném Sifrovacim klici, ktery
musi znat ob¢ strany. Je nutné, aby se piijemce i1 odesilatel zpravy pfedem dohodli na
jednom klici, ktery si musi bezpecnym zpiisobem piedat po diveéryhodném kandle 1
s dal$imi udaji (napf. typ algoritmu) a jenz budou znat jen oni. Pro vyménu klice pies

vetejny kanal je pouzito asymetrické Sifrovani (Obr. 1.3).
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Obr. 1.3 — Hybridni kryptosystém

Jedna se piedevsim o blokové $ifry, kde se pracuje s datovymi bloky, které maji
pevné stanovenou délku. Jestlize jsou data vEtsi nez stanovena délka, rozdéli se na vice
blokd. Pii Sifrovani se kazdy blok zasifruje algoritmem, ktery je fizen utajovanym

kli¢em.

Hlavni vyhody a nevyhody symetrického Sifrovani:
+ rychlost algoritmu
+ vhodné pro méné vykonné pocitace
- predani tajného klice

- pro kazdou komunikujici stranu jiny kli¢

Sifra AES (Rijndael)

Sifra Rijndael je iteraéni symetricka blokova $ifra, kterd miize mit proménou
délku bloku a kli¢e. Velikost bloku a klice mtze byt 128, 192 nebo 256 bitd. Jelikoz
kombinuje pozadavky na bezpecnost, vykonnost, jednoduchost a flexibilitu,
implementace byla vybrana organizaci NIST za novy Sifrovaci standard.

Prestoze Sifra podporuje vétsi bloky, je délka vstupniho a vystupniho bloku
definovana jako 128 bitd. Zakladem je datovy typ word, ktery disponuje velikosti
4 bajty (32 bitl1). Pro jeji navrh jsou pouzity algebraické operace riiznych struktur.
Jestlize jsou Sifrovana data delsi, jsou zpracovavany po jednotlivych blocich. V ptipadé

krat$iho datového fetézce (posledni blok se zbytkem dat) je potieba doplnit data na
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odpovidajici délku. Doplnéni bloku (tzv. padding) Ize provést nékolika algoritmy od
mechanismem dle skupiny standardt pro kryptografii s vefejnym kli¢em navrzenym a
publikovanym spole¢nosti RSA Security, je PKCS#7, ktery je podporovan v .NET
Frameworku i v PHP. Pii implementaci je dulezité rozhodnout, co se bude sifrovat a
zvolit spravny rezim.
= ECB (Electronic Codebook) — vhodny pro Sifrovani nahodnych dat
= CBC (Cipher Block Chaining) — vhodny pro Sifrovani soubori
= CFB (Cipher Feedback) — vhodny pro $ifrovani datového proudu
» OFB (Output Feedback, 8 biti) — srovnatelna s CFB, pouziti v aplikacich, kde
neni mozné tolerovat chyby, neni bezpecny, protoze pracuje pouze
Vv 8 bitovém rezimu
protoze pracuje s celym blokem

= RAND (System Random Number Generator)

Jelikoz tato Sifra slouzi ve vyvijejici aplikaci k Sifrovani souborti pfenasejicich
se na server, je pouzit rezim CBC. Tento rezim funguje tak, ze pied zaSifrovanim se
odpovidajici blok otevieného textu XORuje piedchédzejicim blokem zaSifrovaného
textu. Z toho vyplyva, ze jednotlivé bloky na sobé& zaviseji a pii desifrovani jednoho
konkrétniho se musi nejprve deSifrovat vSechny pifedchazejici bloky. V piipadé
desifrovani prvni datové Casti se ndhodné vygeneruje predchozi blok, ktery se piida
Kk zaSifrovanym datim jako ,,nulty blok“, jenz nasledné slouzi k deSifrovani prvniho
bloku.

Implementace v jazyce C# se aplikuje na pole bajti (pro vstup i vystup) a
provadi se za pomoci tiidy System.Web.Security.Cryptography.RijndaelManaged.
Jestlize je potieba pievést textovy fetézec, je vyuzivana tiida Encoding.UTF8.GetBytes,
ptipadné Encoding.ASCII.GetBytes.

V ptipadé programovaciho jazyka PHP jsou vyuzivany funkce stext() a ustext(),

které¢ zadanym kli¢em pfevedou pozadovany fetézec dle algoritmu CBC.

function stext (Skey, Stext) {

$iv_size = mcrypt get iv size (MCRYPT RIJNDAEL 256, MCRYPT MODE CBC) ;

$iv = mcrypt create iv($iv_size, MCRYPT RAND) ;

Scrypttext = mcrypt encrypt (MCRYPT RIJNDAEL 256, Skey, Stext, MCRYPT MODE CBC, $iv);

return $sifrovane;}
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function ustext ($key, Scrypttext) {

$iv_size = mcrypt get iv size (MCRYPT RIJNDAEL 256, MCRYPT MODE CBC) ;

$iv = mcrypt create iv($iv_size, MCRYPT_RAND) ;
Sdesifrovane=mcrypt decrypt (MCRYPT RIJNDAEL 256, Skey, Scrypttext, MCRYPT MODE CBC, $iv);
return $desifrovane;

}

Sifra AES zaklada &ast své bezpegnosti na dosud méné znamych aritmetickych
operacich, které by mohly v budoucnu piinést ohroZeni v podob¢ jejich prolomeni.
Disponuje vysokou rychlosti a flexibilitou, kterd pfindsi moznost implementace na

Smart Card a pouzitelnost pti konstrukci hashovacich funkei.

1.3.2 Asymetrické Sifrovani

Naopak asymetrické Sifrovani pouziva dva klie, vefejny a privatni, které si
uzivatel vygeneruje pomoci nckterého z dostupnych programi a stava se tak jejich
jedinym majitelem. Jestlize nelze prakticky odvodit jeden kli¢ z druhého, je Sifrovani
oznacovano jako Sifrovani s vefejnym klic¢em. Pro tento zpisob plati pravidlo, ze pokud
je zprava zaSifrovana jednim typem klice, lze ji desifrovat pouze druhym typem. Velkou
vyhodou je skutecnost, Ze jeden z kli¢i mize byt poskytnut komukoli. Odesilatel tak
muze zaSifrovat zpravu vetfejnym klicem, kterou pak muze ptecist pouze vlastnik
privatniho klice. JestliZze adresat chce na danou zpravu odpovédét, musi pouzit vefejny

kli¢ odesilatele, aby zpravu nemohl deSifrovat n€kdo jiny.

Hlavni vyhody a nevyhody asymetrického Sifrovani:
+ privatni klice jsou pouze u majitelti, dostupné jsou pouze vetejné klice

- velmi naro¢né na matematické operace a na vykon pocitace

Algoritmus RSA

RSA je zaloZena na asymetrickém Sifrovani, které umoziiuje generovat dvojici
klict. Kazdy zucastnény subjekt ma vlastni soukromy kli¢ a jemu odpovidajici vefejny
kli¢. Jeden je pouzit pro Sifrovani a jeden pro deSifrovani. Pro ochranu komunikace
mezi vice subjekty je potieba 2*n klict. Algoritmus vyuziva kli¢e o velikosti 517-4096
bitd. Pro vétsi bezpecnost zahrnuje matematické operace v podobé rozkladu velkych

¢isel na prvocisla, coz predstavuje vysokou vypocetni naro¢nost.
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1.3.3 Hashovaci funkce

Hashovaci funkce je jednosmérna matematicka funkce, do které vstupuje blok
proménné délky a vystupuje blok pevné délky (obvykle 128 nebo 160 bitu), ktery se
nazyva hash. Vysledek je totozny s originalem, ale pii vypoctu dochazi k redukci
mnozstvi pivodni informace, proto jej nelze rekonstruovat. Vyuziva se jako soucast
protokolti pro digitalni podpisy, kryptografickych protokolti, certifikat, ale i pfi
bezpecném ukladani a kontrole hesel v opera¢nich systémech.

Aby se zvysila bezpecnost pii ukladani hashe, vyuziva se takzvané soleni, které
spociva v pfidani dalsiho fetézce na vstup — siil. Stl miize ptedstavovat cokoli a nemusi
byt tajna, ale pozadavkem je, aby se liSila mezi jednotlivymi uzivateli. Stul se pro
porovnani musi posilat spole¢n¢ s hashovanym fetézcem. Proto je vhodné pii hashovani

vyuzit uzivatelské jméno, pro které neni nutné vytvaret specialni sloupec v databazi.

MD5

Funkce MDS5 zpracovava soubory s libovolnou délkou a jejim vystupem je
hashovaci funkce s délkou 128 bitl. Pfi hashovani je soubor rozdélen do 512 bitovych
bloktl. Jestlize soubor neni mozné rozdélit do uceleného poctu 512 bitovych blokd,
posledni blok je ndhodné doplnén na konec¢nou délku 512 bitt. Dale je kazdy 512 bitovy
blok rozdélen do 16 proménnych o 32 bitech. Tyto proménné jsou rozdéleny do ctvetic
A, B, C, D(Obr. 1.4), jejichz spojeni vytvoii jednu 128 bitovou hasovaci hodnotu.
V prvni fazi vypoctu se do proménnych A, B, C, D vloZi inicializa¢ni hodnoty. Vypocet

funkce probihd, dokud nejsou zpracovany vSechny bloky.

A > - - 3 ] \l———" &
1. kolo 2. kolo 3. kolo 4, kolo L 5
B ¥ wpoftu [* wipoétu [ wipoétu [ wipodtu AV R
bloku bloku bloku bloku & c
c ¥ zprawy [® zprawy | zpravy [ zprawy A VAN B
F Y—
D > — e — e l—l- o

Obr. 1.4 — Hashovoci funkce MDA

Hashovaci funkce MDS5 se kvuli zpravam o jejim prolomeni piestava vyuzivat

jako samostatny nastroj pro Sifrovani hesel v databazi. Jeji uplatnéni lze vSak nalézt pii
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Sifrovani dat, které nepodléhaji velkému utajeni. V aplikaci technické podpory se

pomoci této funkce generuje fetézec, ktery identifikuje licencované soubory.

SHA

SHA (Secure Hash Algorithm) je hashovaci funkce vytvarejici ze vstupnich dat
vystup (otisk), ktery ma pevné danou délku. Tento otisk (kontrolni soucet) disponuje
vlastnosti, kdy pfi nepatrné zméné na vstupu dojde k velké zméné na vystupu. SHA
obsahuje pét algoritmi SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512 (ptedchozi
Ctyfi se souhrnné nazyvaji SHA-2).

SHA-1 vytvaii otisk o velikosti 160 biti. U algoritm spadajicich pod SHA-2 je
vystupni hodnota rovna jejich oznaceni v bitech.

Hashovaci algoritmy SHA jsou relativné bezpecné, protoze uto¢nik, ktery by
chtél algoritmus prolomit, by musel nejprve najit zpravu, ktera odpovida danému otisku
nebo najit dvé rozdilné zpravy, které maji stejny otisk.

Desifrovani algoritmu lze provadét dvéma jiz zminovanymi zplsoby. V prvnim
ptipadé muze byt pouzita hruba sila neboli vzorovy Utok (preimage attack), tedy pii
hledani 2" vypocti, kde L je velikost bitdl v otisku zpravy. Druhy piipad, kdy se hledaji
dvé rozdilné zpravy se stejnym otiskem, se nazyva kolize. Ta vyzaduje pouze o2
vypoctil k provedeni tzv. narozeninového utoku (birthday attack).

Hashe jsou nejvice vyuzivany pii Sifrovani hesel v databazi, proto aby nebylo
mozné pii vstupu do databaze zjistit, jaké heslo uzivatel pouzil.

Z divodu bezpecnosti byl pro Sifrovani hesel ve vyvijené aplikaci vyuzit hash
SHA-2, ktery je implementovan jak v desktopové aplikaci pomoci jazyka C#, tak ve
webové aplikaci ve scriptovacim jazyce PHP.

Implementaci v C# obstarava stfida System.Security.Cryptography.SHA512,

pomoci které je vytvofena a nasledné volana metoda pro ovéfovani hesla.

public static string CreatePasswordHash(string _password, string _salt)

{
string saltAndPwd = String.Concat(_password, _salt);
SHA512 sha512 = new System.Security.Cryptography.SHA512Managed();
byte[] sha512Bytes = System.Text.Encoding.Default.GetBytes(saltAndPwd);
byte[] cryString = sha512.ComputeHash(sha512Bytes);
string hashedPwd = string.Empty;

for (int i = @; i1 < cryString.Length; i++)

hashedPwd += cryString[i].ToString("x2");

return hashedPwd;

}

string password = CreatePasswordHash(pass, email);
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Vyuziti SHA-2 ve webové aplikaci zajistuje funkce hash(), jejiz parametry
urcuji zplsob Sifrovani daného fetézce (hesla).

$password = hash("sha512", $password . $email);
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Navrh technické podpory pro KMB systems s.r.o.

wpolecnost KMB systems se od roku 1991 zabyva vyvojem elektroniky zejména
pro prumyslovou automatizaci a energetiku. V soucasnosti nabizi zejména produkty pro
kompenzaci jalového vykonu NOVAR, Siroké spektrum vestavenych mericich pristrojii
rady SM a prenosnych analyzatorii kvality napéti SIMON. Na zakladé pozadavkii
zdkazniku vyviji a dodava i jina specialni elektronicka zarizeni pro energetiku, priimysl

e 7 v, rel
i jina odvetvi.*

2 Analyza soucasné zakaznické (technické) podpory

V soucasné dob¢ je zékaznickd podpora spole¢nosti KMB systems s.r.o.
implementovana do internetovych straneck a desktopové aplikace ENVIS. V obou
pfipadech se jednd o minimalni podporu, kterd je feSena prostfednictvim telefonatd,
emaill, Skype komunikaci a vyplnénim kontaktniho formulafe, ktery je umistén na
webové prezentaci. Uzivatel ani centrum zékaznické podpory tak nemaji rychly piehled
o konkrétnich problémech a jejich feSeni. Jsou odkazani na vyhledavani v historii
odeslanych ¢i dorucenych emaili.

Internetové stranky jsou vytvofeny v redakénim systému Joomla, ktery disponuje
velkou skalou rozsiteni. Struktura stranek je koncipovana do formy katalogu. Zakaznik
ma tak prehled o vSech nabizenych produktech a jejich vlastnostech. Na strankach jsou
také k dispozici dokumenty, které obsahuji manualy K jednotlivym produktim.

V ptipad¢é uzivani aplikace ENVIS neni poskytnut zakaznikovi pfimy kontakt se
zakaznickou podporou. Podporu v této aplikaci piedstavuje polozka ,,Napovéda“, kde
uzivatel ziska zakladni informace 0 aplikaci a jeji aktualizaci, o dokumentaci aplikace a

moznostech zobrazeni chybovych logi.

' KMB systems s. r. 0. [online] [cit.2013-03-06]. Dostupny z WWW:< http://www.kmb.cz>
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3 Popis navrhovaného systému

Aktualni webova prezentace firmy je zalozena na redakénim systému (CMS)

Joomla 2.5.9, aplikace technické podpory bude navrzena jako samostatny systém, ktery

bude nasledné propojen pomoci doplikd.

Rozhodnuti o navrhu samostatného systému vyplynulo ze specifickych

pozadavku firmy. Cilem bylo oddéleni uzivateli redakéniho systému od uzivateld

technické podpory a bezproblémovy chod aplikace po aktualizaci redakéniho systému.

Aplikace technické podpory bude rozd€lena na dvé Casti. Prvni ¢ast je tvofena

webovou aplikaci, kde jsou mimo jiné implementovany administratorské funkce.

Druhou ¢ast tvoti dopln€k pro desktopovou aplikaci ENVIS, ktery rozsifi soucasnou

nevyhovujici podporu pro zédkazniky.

Funkéni pozadavky:

Systém bude umoziovat registraci uzivatell ptes socialni sité

Systém bude mit tfi zékladni role uzivateli (administrator, responder,
user).

Uzivatelé si budou moci zaregistrovat zakoupené pfistroje a po té je
licencovat.

Dotazy tykajici se technické podpory mohou zasilat jak registrovani, tak
neregistrovani uZivatelé (moZnost piipojit soubor).

Ptihlaseni uzivatelé budou mit pfehled o aktudlnich ovladacich pro svij
registrovany produkt.

Ptihlaseni uzivatelé budou mit mozZnost zasilat logy z aplikace ENVIS

pro feSeni problémd,

Nefunk¢ni poZzadavky:

Hlavni ¢ast systému bude realizovana pomoci PHP, HTML a CSS.
Doplnék pro desktopovou aplikaci bude navrzen ve Visual Studiu 2012
na platformé C# .NET.

Vsechny zaznamy budou uklddany do databaze MySQL.
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3.1 Pouzité technologie
3.1.1 Navrhovy vzor MVC (Model View Controller)

Navrhovy vzor rozd€luje aplikaci na tfi zakladni ¢asti: mode, view a controller.
Do datové vrstvy (model) je mozné zahrnout logiku aplikace, strukturu dat a potiebné
pristupy k nim. Uzivatelské rozhrani (view) obsahuje vystupy v uzivatelsky piivétivé
podob¢ a aplikacni logika (controller) slouzici k fizeni chodu celé aplikace. VSechny
Casti maji svoji vlastni ulohu a i pfesto, Zze jsou mezi sebou propojeny, lze je

modifikovat samostatné.

Model

Model ptedstavuje mnozinu funkci a tiid, které prioritné vykonavaji operace
sdaty (nacitani, zpracovani, ukladani). Krom¢ manipulace sdaty a zajisténi jejich
ptistupll (napt. komunikace s databdzi) je zde veskera business logika, kterd zodpovida
za chod celé aplikace.

Model jako celek nevi nic o view a controlleru. Jestlize je spravné navrzen, mél

by byt vyuzitelny v jakékoliv aplikaci a to beze zmény.

View

View vyjadfuje data, ktera zastupuji model. Jeho ukolem jsou vystupy aplikace
napf. v grafické ¢i textové podobé. Pristup k datim zajistuje controller nebo jiné
rozhrani, které model nabizi. Data jsou zobrazovana v riznych podobach, jak ve

znaCkovacich jazycich HTML, XHTML ¢i XML, tak 1 v podobé€ obycejného textu.

Controller

V tomto navrhovém vzoru plni conroller funkci fidici jednotky, ktera reaguje na
uzivatelské pozadavky a zabezpeCuje zmény ve view nebo modelu. Na zaklad¢ zadosti
rozhoduje, jaké funkce se v modelu vykonaji a jak se zobrazi.

U webové aplikace controller piedstavuje skripty, ke kterym aplikace pfistupuje
pomoci metod GET a POST.
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Obecny postup MVC
Architektura MVC obsahuje vlastnosti jednotlivych komponent (model, view,
controller) a definuje vztahy mezi nimi. Realizace MVC je zavislda na zplsobu

komunikace mezi jednotlivymi komponentami, av§ak obecné plati:

Model View
Piudavaita\ / ﬁb‘raz uje
Controller

Obr. 3.1 — Architektura MVC

1. Uzivatel provede néjakou akci v uzivatelském rozhrani (napf. stisknuti tlacitka a
odeslani formulare).

2. Controller obdrzi oznameni o této akci z objektu uzivatelského rozhrani.

3. Controller ptistoupi k modelu a v pfipad¢ potieby ho zaktualizuje na zakladé
provedené uzivatelské akce (napft. ulozi dotaz).

4. Model zpracuje zménéna data (napf.: prepocita aktudlni pocet dotazi).

5. View pouzije zaktualizovany model pro zobrazeni novych dat (napf. zobrazi
pocet dotazti) a view ziskava data pfimo z modelu nebo je pteda controlleru.

6. Uzivatelské rozhrani ¢ekd na dalsi akci uzivatele, ktera cely cyklus zahaji znovu.

DiileZitou ulohu zde hraji pouzita rozhrani. Cim obecngjsi a kvalitngjii jsou, tim

maji vetsi flexibilitu (jsou vSak pomalejsi).
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Vyhody a nevyhody MVC

Vyhody MVC oproti b&Zznému navrhu webovych aplikaci [7][12]:

Opétovné pouziti kodu, ktery je soucasti modelu

Oddélené komponenty model a view umoziuji vyuzit logiku modelu
V jakémkoliv zobrazeni. Protoze model neni zavisly na controlleru ani
view, jednotlivé ¢asti modelu se snaze modifikuji, testuji a udrzuji.

Snadna rozsiritelnost

Neomezené piidavani controllerii a view bez ovlivnéni funkcnosti
aplikace. Pokud je zachovano spole¢né rozhrani, je mozné vyuzivat
funkcionalitu komponent.

Pi'ehlednost navrhu

Ptehlednost kodu zajist'uje lepsi orientaci a snizuje tak moznost duplicity.
Snadnéjsi podpora novych typu klienti

Pii rozvoji aplikace o nové uzivatele, sta¢i vytvofit nové view, ptipadné
controller. Ty v8ak budou pfistupovat k datim pomoci stavajiciho modelu.
Nezavislost pri vyvoji komponent

Jednotlivé prvky architektury mohou byt navrhovany nezavisle.

Nevyhody

Architektura MVC se vnarGstu rozsahlych aplikaci snazi eliminovat

neusporadanou stavbu a zpiehlednit jejich strukturu, a to rozdélenim aplikace na Casti

s podobnym zamétenim. Z tohoto rozdéleni plynou nasledujici nevyhody:

Nartst zdrojového kodu.
Jestlize platforma nenabizi Zadné vestavéné feSeni, musi se navrhnout
vlastni MVC.

Znalost principt MV C pro spravnou implementaci systému.

3.1.2 HTML axHTML

HTML (HyperText Markup Language) je hlavnim znackovacim jazykem, ktery

vytvaii obsah webovych stranek a je aplikaci jazyka SGML (Standar Generalized

Markup Language). Znackovacim jazykem je oznaCovan jazyk pro vytvafeni

dokumentt obsahujici jak text, tak i instrukce pro zpracovani. Zpracovani HTML a

xHTML se provadi v prostfedi webového prohlizece.
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3.1.3 CSS

CSS (Cascading Style Sheet) neboli kaskadové styly jsou nadstavbou pro
zna¢kovaci jazyky HTML, XHTML nebo XML a popisuji zptsob zobrazeni stranek.
K zobrazeni webové stranky nejsou styly potiebné, ale diky nim Ize vytvofit jedine¢ny
vzhled stranek a aplikovat tak navrh grafika.

Hlavni vyhody pouZziti kaskadovych stylu:

* moznost nastaveni jednoho dokumentu pro vice vystupnich zafizeni
(monitor, tiskarna, mobilni telefon)

= odd¢leni stylt od obsahu zarucuje lepsi ptehlednost

= soubor css se nacitd do paméti CACHE a tak ma dokument mensi
velikost a vysledna stranka se nacité rychleji

= vyuziti dédi€nosti pii Gpravach jednotlivych elementt
3.1.4 PHP

PHP (Hypertext Preprocessor) je programovaci jazyk primarné urceny
K programovani dynamickych webovych stranek a zahrnuje se do struktury HTML ¢&i
XHTML.

PHP scripty jsou provadény na strané serveru, uzivatel vidi az jejich vysledek.
Jazykova syntaxe je odvozena od nékolika programovacich jazykt (Perl, C, Pascal a
Java) a je nezavisla na platformé. PHP skripty funguji bez nutnosti vétsi modifikace na
mnoha rtiznych operacnich systémech.

Nejrozsitengsi verze PHP 5 nabizi vyuziti ZEND Enginu II. generace, ktery
mimo jiné obsahuje vylepSenou podporu pro objektové orientované programovani
(OOP). Dale vlastni doplnky pro explicitni konstruktory a destruktory, pro klonovani
objektii a abstraktni tfidy, které zlepsujici vyuziti OOP v PHP. PHP 5 také nabizi
dokonalejsi podporu XML zaloZenou na knihovné libxml2 a zavedeni Simple XML,
ktery usnadiiuje vyuziti pfi ¢teni a manipulaci s XML.

Scriptovaci jazyk PHP ma svobodnou Open Source licenci a je podporovan na

vetsing hostingi. Je tedy primarné uréen pro vyvoj webovych stranek
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3.1.5 JavaScript a jJQuery

JavaScript je interpretovany programovaci jazyk, ktery disponuje zakladnimi
objektove orientovanymi schopnostmi. Diky programovanym konstrukcim, piikazu if a
smycce while pfipomina jadro jazyka programovaci jazyky C, C++ a Javu. JavaScript
vsak nevyuziva typové kontrolky, coZz znamena, ze proménné nemusi mit specifikovany
typ.

JavaScript umoziuje nadstavbu v podobé frameworku jQuery, pomoci néhoz je
usnadnéna prace s elementy DOM a k vybéru elementu lze pouzit CSS a XPath. jQuery
je rychlé a ptesnd JavaScript knihovna, kterd umi jednoduse prochazet HTML elementy
a pracovat s udalostmi ¢i animacemi. Hlavnimi vyhodami je mala velikost, podpora

v wvo

vsech hlavnich webovych prohlizecu a podpora CSS pravidel.

3.1.6 MySQL

MySQL je relacni databazovy systém typu DBMS (Database Managment
System), ktery vlastni spolecnost Oracle. Databaze je tvofena tabulkou, které se sklada
ze sloupcti a fadkl. Sloupce oznacuji datové typy jednotlivych zdznami obsazenych
v fadcich. Prace sdatabazi se provadi prostiednictvim dotazi, které vychazi
z deklarativniho programovaciho jazyka SQL. Pro spravu databdze ptes webové
rozhrani se vyuziva grafickd nadstavba phpMyAdmin, kterd umoziuje snadnou praci

s danou databazi.
3.2 Navrh databaze

Veskera zpracovana data aplikaci technické podpory jsou uchovana v databazi,
jejiz struktura je postavena na relatnim databdzovém systému MySQL. Timto je
zajisténa lepsi manipulace s daty a soub&zny piistup vice uzivatelt k datim ve stejnou
dobu.

Databaze obsahuje 15 tabulek, z nichz vétsina podléha 3. normalni formé.
Popis databazovych objekti

Tabulka users uchovava udaje o vsech registrovanych uzivatelich, kteti mohou
plné vyuZzivat nastroje technické podpory. Atributy email a password slouzi

k pfihlaseni uzivatele do systému.
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Tabulka authentications uchovava zaznamy o uzivatelich, ktefi se ptihlasuji
prostiednictvim socialni sité, jejiz jméno je uloZeno v atributu provider a
identifikovano provider uid. Soucasti tabulky je neméné dllezity atribut
profile url, ktery obsahuje pfimou adresu profilu konkrétniho uzivatele.

Tabulka userType je vypisem uzivatelskych roli. Obsahuje tfi hodnoty
(administrator, user, responder). Uzivatelskym rolim je vénovana samostatna kapitola.

Tabulka product_reg je asociativni tabulka a fesi vztah M:N mezi tabulkami
users, produkt a licence. Obsahuje informace o vSech produktech, které si
jednotlivi uzivatel¢ zaregistrovali. Hlavnimi atributy jsou zde pocet lic (pocet
licenci dan¢ho produktu), hash (slouZzi pro kontrolu, pfi licencovani pies internetovy
prohlize¢ a zaroven je vyuzity jako ¢ast nazvu docasného licen¢niho souboru) a
newhash (tvofi ¢ast nazvu souboru pii uloZeni koneé¢ného licenéniho souboru).

Tabulka licence je vypisem vSech stavil, které mohou nastat pii vytvaieni
licen¢niho souboru.

= register — produkt je zaregistrovan uzivatelem

* net_waiting — je odeslana licence prostfednictvim internetového prohlizece a
¢ekd na konecné zpracovani v desktopové aplikaci

» wait — licence je zpracovana v desktopové aplikaci a je postoupena ke
kone¢nému zpracovani

= download — licence je dokon¢ena a uzivatel si mize stahnout licenéni soubor

Tabulka licence_cat uchovava zaznamy o licen¢nich skupinach

Tabulka product obsahuje informace o podporovanych produktech

Tabulka product_cat uchovava nazvy kategorii, do kterych jsou produkty
rozdéleny.

Tabulka dotazy je asociativni tabulkou a fe$i vztah M:N mezi tabulkami
users, userType a dotazy cat. Jsou zde ulozeny zdznamy o dotazech od
registrovanych uzivatel. Atributy userlread a user2read slouzi ke zjisténi, zdali
zaslany dotaz ¢i odpovéd’ byly precteny.

Tabulka dotazy cat uchovava kategorie, které jsou nastaveny pro dotazy.

Tabulka dotazy ne je obdoba tabulky dotazy, ktera slouzi pro ulozeni
informaci od uzivateld, ktefi nejsou registrovani.

Tabulka db_import slouzi pro nastaveni pfihlasovacich udaju k jednotlivym

databazim pro import produktd.
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Tabulka log je asociativni tabulkou, ktera fesi vztah M:N mezi tabulkami
users auserType. Obsahuje zaznamy o chybovych logi.

Tabulka concent zahrnuje zdznamy o ¢lancich (textech), které jsou vypsany
uzivateli na strankach technické podpory.

Tabulka position uchovava pozice, dle kterych jsou zobrazovany jednotlivé

¢lanky.
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Obr. 3.2 - E-R diagram

34



Databazovy systém MySQL, ktery se stard o uchovavani dat pro aplikaci
technické podpory, vyuziva format ulozist¢ dat (storage engine) InnoDB. Tento typ
ulozist¢ mimo jiné vramci relacni databaze umoziuje vyuzit vyhody referencni

integrity, ktera zajist'uje korektnost pii zadavani udaji s cizimi klici.

Administrator|

egistrace uZivatele
osobni Udaje uZivatele
vypis prod

nové produkty

npis dotazu %

\

odpovéd na dotaz NN\
vy pis logu

odpovédi na log
Zadosti o licenci

vyfizeni licence

nové oviadace

pridavani ¢lanka

p|g re nych bl’CC‘LIt",O
vypis licenocvanich produktd
zaslani dotazu

odpoved na dotaz

zaslani logu
odpoved nalog

vwpis aktualnich oviadaci

1
Technickd
podpora

pridavani &lanka //
odpovéd na log, /. 2L %
F.) yoena 109 N\ zaslani dotazu

odpovéd na dotaz )
2\, Vpis aktudlnich oviadacu
\\\

el

Responder User (neregistrovany),

Obr. 3.3 — Kontextovy diagram celého systému

3.3 Struktura webové aplikace

Struktura webové aplikace je koncipovéna dle navrhového modelu MVC, kde
plati striktni rozd€leni prezenc¢ni, aplika¢ni a doménové logiky v systému. Rozdéleni
aplikace na moduly model, view a controller uréuje odpovédnost jednotlivych
zdrojovych kodi. Vztahy mezi komponentami ptfesné vymezuji procesy, které se
odehravaji béhem zpracovani uzivatelova pozadavku a odezvy na tento pozadavek.

Pro nastaveni MVC slouzi application, model a conroller. Tyto tfidy
obsahuje soubor base.php, kde tfida application nacte piislusny controller pro
zpracovani dat. V pfipad¢ potieby je nacten model, pomoci kterého lze ziskat piistup
k funkcim pracujicich se zaznamy ziskanych nejen z databaze.

Jednotlivé tfidy jsou koncipovany do stejnojmennych souborii, které jsou
obsazeny v adresafich pojmenovanych dle navrhového modelu. Toto rozdéleni mé za

ukol snazsi orientaci pii Gpravé jednotlivych tiid. Jako hlavni téidy systému webové
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aplikace jsou povazovany tfidy nesouci nazvy uzivatelskych roli Vv jednotlivych
modulech (Obr. 3.4). Pro modul controllers to jsou admins, users a responder,
k nim piislusné tfidy v modulu models (admin, responder a user).

Ttidy controllers obecné obsahuji funkce pro fizeni dat mezi view a modelem.
Funkce ve vétsiné ptipadi maji nasledujici podobu. Ve funkci je nejprve nutné vytvorit

odkaz na model, ktery dana t¥ida bude vyuzivat.

Suser = $this->loadModel ( "user" ); //pfi vyuziti modelu user

V ptipadé webovych formulait nebo ptfi pfedavani hodnot mezi jednotlivymi
strankami jsou nacitany hodnoty metodou $ POST nebo $_GET. Metoda $_POST
slouzi k ptfenaseni dat pomoci proménnych, které nejsou vidét. Data se prenasi skryté

mezi view a controllerem. Oproti tomu metoda $ GET pfenasi data prostfednictvim

URL adresy a neni vhodna pro ptenos choulostivych dat.

if( count( $ POST ) ){ $id = $ GET["id"]; ..

Nactené hodnoty se dale predaji nactenému modelu prostfednictvim piislusné
funkce. Popiipadé se nactou hodnoty do objektového pole a piedaji se k naslednému

zobrazeni ve view.

SsetRead = S$Suser->setRead($id, 'dotazy');
SgetDotaz['data']l= Suser->getDotaz ($id);

Sthis->loadView ("users/myDotazyRead", SgetDotaz) ;

Ve view neboli pohledu je opét adresarova struktura rozdélena na slozky S nazvy
uzivatelskych roli. Kazdy adresat obsahuje soubory, v nichz je zapsana vysledna

podoba webové stranky, ktera je fizena kaskadovymi styly (CSS).
3.3.1 Adresarova struktura

Adresarova struktura aplikace je koncipovana dle navrhového vzoru MVC.
Zakladni slozKky predstavuji jednotlivé komponenty model, view a controllers, kde jsou
definovany jejich tiidy. Pouzita struktura oddéluje slozky jadra aplikace od slozek, které
s aplikaci jen komunikuji (knihovny) nebo slouzi k uchovani zaznamu (licence, logy,
dotazy). Dilezitou soucasti je slozka ,,public®, ktera obsahuje vizualni podobu webové

aplikace za pomoci kaskadovych stylu.
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Maodel Views Controllers
admin.php admins admins.php
authentication.php includes authentications.php
control.php pages control.php
responder.php responder home.php
user.php users pages.php

base.php responders.php
users.php

Obr. 3.4 — Adresaiova struktura MVC komponent

Popis diilezitych slozek:

» application/ - tfidy vztahujici se k chodu aplikace

controllers/ - akéni controllery, které¢ fidi aplikaci a obsluhuji

pozadavky uzivatele

= models/ - tfidy, které feSi doménovou logiku aplikace

= public/ - obsahuje soubory pro vizualni podobu stranek uzivatelt
systému

= view/ - obsahuje layout stranek

» 1libs/ - knihovny PHP kodu (ttidy, funkce)

= dotazy/ - dotazy od registrovanych i neregistrovanych uzivatell

= licence/ -Sifrované licen¢ni soubory

= logy/ - chybové logy registrovanych uzivatelt
3.4 Uzivatelské role

Uzivatelé technické podpory lze rozdélit do dvou kategorii. Prvni kategorie
obsahuje bézné uZivatele, ktefi maji pfistup pouze k vefejnému obsahu stranek, kde
naleznout popis produktil, zékladni ovladace k ptistrojim a publikované texty.

Druhéd kategorie zahrnuje uzivatele, ktefi maji v ramci aplikace piidélenou
uZzivatelskou roli a mohou tak pln€ vyuzit nabidku sluZeb. V rameci aplikace existuji tii
zakladni role, které se li§i rozsahem opravnéni.

= Administrator je hlavni a nejdilezitéjsi uzivatelskou roli. Kromé pfistupu ke

vSem uzivatelskym uctim a k jejich nastaveni ma také pfistup k vytvareni a

kontrole licenci. Stejné jako Responder ma i Administrator moznost odpovidat

na polozené dotazy a doruc¢ené logy. Funkce, které ma administrator k dispozici

jsou znazornény v Kontextovém diagramu celého systému (Obr. 3.3).
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Responder piejima néktera opravnéni od administratora. Krom¢é moznosti
odpovidat na dotazy a zaslané logy od uzivatell mize vytvaret a editovat
publikované texty.

User je zakladni role v aplikaci. Znazoriiuje zdkaznika, ktery vyuziva vSechny

vvvvv

kterou mtize vyuzit, je licencovani zakoupeného produktu.
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4  Funkce systému
4.1 PrihlaSeni a registrace uzivateli

4.1.1 Standardni prihlaseni

K aplikaci technické podpory se mohou uzivatelé¢ piihlasit n¢kolika zptsoby.
Prvnim zpasobem je klasicky pfistup pomoci emailu a hesla. Tato moznost ptihlaseni
nejprve vyzaduje registraci na internetovych strankach technické podpory za vyuziti
databazovych tabulek users, userType popiipadé authentications. Registraci
zajistuje funkce register(). Pro zajisténi bezpecnosti byla pouzita PHP funkce hash()
s algoritmem sha512, kde zabezpeceni zajistuje tzv. soleni hesla (salt), které spociva

Vv piidani fetézce k heslu.

function register () {

//nastaveni hesla

Spassword = hash("shab512", S$password . "?2?22?22?");

// uloZeni uzivatele

$new _user id = Suser->create( $email, S$password, $first name, $last name);
$_SESSION["user"] = $new_user_ id;

//ptesmérovani na profil uzZivatele

Sthis->redirect ( "users/profile" );

Jestlize uzivatel vlastni Gcet na socialni siti Facebook, Google+, Twitter nebo
Linkedin, muze vyuzit ptihlaSeni prostiednictvim jeho sité. Jakmile se ptihlasi,
probéhne autentiza¢ni proces, ktery oveéfi, zda uzivatel je jiz v databazi ¢i nikoli.

Pokud uzivatel v databazi neni (nebyla nalezena emailova adresa), je dotazan,
zdali chce svij ucet spojit se strankami technické podpory. Pokud ano, funkce create()
vytvoii nového uzivatele, ktery bude oveétovan identifikatorem provider_uid. Tim jsou
ziskany zékladni informace o uzivateli, které jsou ulozeny v databazi a slouzi k ovéfeni.

V ptipadé€, ze se uzivatel v databazi jiz nachazi a ovéfovaci token souhlasi

s provider a provider_uid, je pfihlasen pomoci své socialni sité.
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4.1.2 Prihlaseni pres socialni sité

= Facebook login

Pro vyuziti piihlaSovani prostiednictvim Facebook uctu, bylo nutné na strankach
http://developers.facebook.com/ vytvofit a zaregistrovat aplikace, které budou
zajistovat komunikaci jak pro webovou aplikaci, tak pro dopln¢k v desktop aplikaci.
Tyto jsou aplikace identifikovany pomoci App ID a App Secret.

Jelikoz aplikace jsou navrzeny pomoci PHP a C# .NET, byly vyuzity Facebook
PHP SDK|[8] a Facebook SDK for .NET[9], které nabizi metody pro autentizaci
prostiednictvim protokolu OAuth 2.0.

Nejprve bylo nutné vygenerovat URL adresu pfistupu, ktera obsahuje parametry
app_id, app_secret, redirec_uri, responose_type a scope. NejdilezitéjSimi parametry
jsou redirect_url (stranka voland po uspé$ném piihlaseni - callback) a scope. Scope
pfedstavuje souhrn prav a informaci (email, user_about_me, user_webcsite,
read_stream, offilen_access), které uzivatel poskytne webové aplikaci. Nékteré udaje
jsou vedeny jako vefejné, a proto u nich nemusi byt zadné opravnéni. Jelikoz aplikace
pozaduje unikatni email pro piihlaseni, bylo nutné zajistit ptistup k osobné&jsim tdajim.
Vygenerovana URL adresa pro autentizaci:
https://www.facebook.com/dialog/ocauth?client id=170017139821589&redirect uri=https://www

.facebook.com/connect/login success.html&response type=token&display=popup&scope=email,u

ser_about me, read stream

Jakmile uzivatel prostiednictvim Login Dialogu pfistup schvali, webova
aplikace pii callbacku obdrzi autoriza¢ni token. Informace obsazené v autorizacnim
tokenu jsou soucasti Facebook Graph API, pomoci néhoz jsou ziskany pozadované

zédznamy o uzivateli, které jsou nacteny do proménnych a nasledn¢ uloZzeny do databaze.

Sthis->user->profile->identifier = (array key exists('id',6 $data))?Sdata['id']:"";
Sthis->user->profile->displayName = (array key exists('name', $data))?$Sdata['name']:"";
Sthis->user->profile->profileURL = (array key exists('link',6 Sdata))?$data['link']:"";
Sthis->user->profile->email = (array key exists('email', $data))?$Sdata['email']:"";
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KMB systems - Desktop TS = =
KMB s s il i o pomoci Facsooru [EEEE

Pouzivaji tuto aplikaci:

INFORMACE O APLIKACI TATO APLIKACE ZISKA:

Prihlasujete se do aplikace KMB systems - Desktop TS jako = Vase zakladni informace [

S— = Vasi e-mailovou adresu (e i)

Kdo uvidi prispévky, které tato aplikace vytvoii na * Informace o vas

Facebooku na vasem profilu Timeline: [-

| 48 piatelé v |
Budete okracovat, prejdets do domeny locathost: Nahlasit aplikaci

Obr. 4.1 — Facebook — autorizace udaji

* Linkedin a Twitter

Pro autentizaci pomoci Linkedin a Twitter G¢tu byla jako u piedeslého
poskytovatele nutnd registrace webové aplikace. Na zdkladé registrace bylo ptidéleno
Api key/consumer_key a Secret key/consumer_secret, které slouzi pro propojeni webové
a desktopové aplikace s Ucty.

Na zéakladé dostupnych informaci a zdivodu ovéfené kompatibility je
autentizaéni proces ovefovan prostiednictvim protokolu OAuth 1.0, kde bylo
implementovano rozhrani pro programovani aplikaci LinkedIn[6] a Twitter[18].
Autorizace probihd opét prostfednictvim URL adresy, kde jsou nastaveny piislusné

parametry a nasledna opravnéni.

URL pro autentizaci LinkedIn
http://api.linkedin.com/",cauth consumer key="oa4ug8m42hl0",cauth token="fd3a8434-fbd7-
4cca-8a87-d8878ale3933",0auth signature method="HMAC-

SHAL1",cauth signature="VCDhagWugOmDkzplsEkdxZgMTK8%3d", cauth timestamp="1365427960"

Ziskani informaci:

https://api.linkedin.com/vl/people/~: (id, first-name, last-name,public-profile-url)

Ziskané informace o uzivateli jsou predany v XML formatu, ktery je nutno
naCist a posléze jednotlivé elementy uloZit do pfislusnych proménnych k dalSimu

pouZziti.
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<?xml version=\"1.0\" encoding=\"UTF-8\" standalone=\"yes\"?>
<person>

<id>LinkedIn ID</id>

<first-name>Jméno</first-name>
<last-name>Pfijmeni</last-name>

<public-profile-url>Adresa profilu</public-profile-url>

</person>

Linkedin ani Twitter API prostiednictvim tokenu nepodporuji ziskani emailové
adresy, kterou aplikace technické podpory vyuziva jako identifikator uzivatele. Jak
uvadi Kirsten Jones[13] ze spolecnosti Linkedin, je to z divodu zachovani soukromi
uzivatele a emailovéa adresa se musi ziskat od uzivatele jinym zpisobem. Na zakladné
této skuteCnosti je uzivatel pfi procesu autorizace vyzvan, aby zadal prostfednictvim
formulare emailovou adresu, kterou bude vyuzivat. Tato adresa se spolecné
s provider_id a ostatnimi ziskanymi zaznamy o uzivateli ulozi do databaze pro op&tovné
piihlaseni.

= Google

Autentizace pomoci Google je provadéna pomoci API pfistupu, ktery je
identifikovan podle ptidéleného Client ID a Client secret. Kazdy ptistup dale obsahuje
adresu pfesmérovani. Ovéfovaci proces je reprezentovan protokolem OAuth 2.0[14],
ktery zajiStuje pienos uZivatelskych opravnéni, skterymi miize webova aplikace
nakladat. Podobné jako u Facebookového piihlaSeni byly z autorizacniho tokenu
ziskany pozadované informace o wuzivateli a pomoci funkce getUserProfile()

postoupeny k dalSimu zpracovani.
4.1.3 Sprava produkti

Sprava produkt je jednou z hlavnich soucasti technické podpory. VSechny
informace o produktech jsou uchovavany v databazi v tabulce product a jejich
kategorie v tabulce product cat.

Ptidani produkti

Nové produkty lze ptidavat pouze prostiednictvim uZivatelského uctu s roli
administrator, ktery ma dvé zakladni mozZnosti pfidani.

Prvni moZnost piedstavuje vyplnéni formulare pro novy produkt, kde se nastavi
zakladni informace, tj. ndzev, kategorie, kategorie licence, popis a piislusny obrazek.
Dalsi moznost, ktera se bude vyuzivat ptedev§im pro pfidani vice produkti soucasné, je

import.
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Import produkti pracuje s tabulkou db import. Proces importu probihd ve
titech krocich (Obr. 4.2). V prvnim kroku se nejprve nastavi informace o databazi, ze
které¢ se budou produkty nacitat a ulozi se do databaze, kterou vyuziva technicka
podpora. Poté se zobrazi nabidka ulozenych databazi, ze kterych si administrator
vybere. V dalsim kroku se vypisi viechny produkty?. Posledni krok slouzi pro nastaveni

kategorii, do kterych budou produkty zatazeny a K nastaveni licenénich skupin.

Nastav a vyber DB Vyber Produkty Nl?csg?‘\é: ia ;iggirrl:ua

Vyber databazi Produkty pro import

Import Nazev Kategorie Licenn! skupina
v Import Nazev

v High precsion CT for mater 0.2/0,5/1
v

Nova databaze

nastast

Obr. 4.2 — Import produkti

Registrace a licencovani produkti

Pfi ndkupu ma zakaznik moznost zaregistrovat si dany produkt na strankach
technické podpory a tim ziskat pfistup k rozSitenym sluzbam. Pro tyto ucely jsou
Vv databazi vyclenény tabulky product reg a licence, které v sob& uchovavaji
informace o registrovanych a licencovanych produktech.

Proto, aby mohl uzivatel produkt plné€ vyuzivat, musi ho nejprve zaregistrovat a
posléze licencovat. Registrace produktu se provadi dvéma zptsoby. Prvni moznosti je
registrovani prostfednictvim internetovych stranek technické podpory. Druhou moZnosti
je vyuziti doplitku technické podpory, ktery je implementovan do desktopové aplikace
ENVIS. V obou pfipadech je volana funkce setProduct_reg() piipadné metoda
setProduct_reg(int product_id), diky které se do databaze vlozi informace 0 daném
produktu a uzivateli do databaze (tabulka product reg). Ten ma dale moZnost

zobrazit si ptehled vSech registrovanych produkti.

2V piipadé CMS Joomla se vypisi viechny &lanky v kategorii produkty.
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Webova aplikace - PHP
function setProduct reg() {
$user = $this->loadModel ( "user" );
Sreg data = Suser->setProductReg( $ SESSION["user"], $ GET["product id"]);
$produkt['data'] = $user->getMyProduct reg($ SESSION["user"]);
Sthis->loadView ("users/myProduct", Sprodukt) ;
}

Deskotp aplikace - C#
public void setProductReg(int product_id) {
string query = "INSERT INTO product_reg ( user_id, licence_id, product_id, datum)
VALUES ('" + user_id + "',"1','" + product_id + "', NOW() ) ";

if (this.OpenConnection() == true) {

MySqlCommand cmd = new MySqlCommand(query, conn);
Forml.NaseProduktyControll.btn_registerProduct.Visible = false;
Forml.NaseProduktyControll.lbl_productReg.Visible = true;

cmd . ExecuteNonQuery () ;

this.CloseConnection();
¥
¥

Licencovani produkti se muze provést prostiednictvim dopliku v desktop
aplikaci ENVIS, ptipadné zapocit pies webovou aplikaci. Licenéni proces se sklada z
nékolika kroku (Obr. 4.3 a Obr. 4.4).

Jestlize je licencovani provadéno prostiednictvim webové aplikace, uzivatel si
vybere produkty, nastavi pfislusny pocet licenci, pfipadné doplni informace (nazev
spolecnosti, email, tel. Cislo a Cislo faktury) a poZadavek odeSle. Pozadavek ve formé
formulafe je nasledné zpracovan funkci setSend(), v niz je vytvofena licence a
aktualizovana tabulka pro spravu registrovanych produktl product reg V databazi.
Zde je mimo jiné zapsan pomocny hash, ktery nese nazev docasného licenéniho
souboru. Hash neboli kod je odeslan zadateli k dalSimu kroku. Funkce setSend()
obsahuje také odkaz na funkci, kterd vytvaii docasny licenéni XML soubor, ktery
uchovava informace o licencovanych produktech.

Ma-1i zékaznik ve svém pocitaci nainstalovanou aplikaci ENVIS s doplitkem
technické podpory, mlZe licencovani provést skrze ni. Po pfihlaSeni a zvoleni polozky
,Licencovani® jsou zakaznikovi nabidnuty dv€é moznosti.

Prvni moznosti je dokonceni licen¢niho procesu, ktery byl zahajen pies webovou
aplikaci a zakaznik tak musi zadat kod, ktery obdrzel emailem. Pomoci metody
updateXML() a tohoto kodu je nacten doasny XML soubor a do n¢j pfipsany informace

0 pocitaci, pro ktery je licencovan. Aktualizovany soubor se ulozi na server.
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Vytvofeni XML souboru
Registrace produktu Licencovani HWbram”%gJ:;ktu pro Doplfujici formul aF UloZeni hash pro
desktop k dokonéeni
licence

Obr. 4.3 — Licen¢ni proces pies internetovou aplikaci

Druhd moznost spo¢ivd v opétovném vybrani produktl, které chce zakaznik
licencovat a doplnéni informaci s pojenymi s licenci. Pomoci metody setLicence() je
opét aktualizovana tabulka product reg a vytvofen XML soubor, ktery také

obsahuje informace o licencovaném pocitaci. Soubor je opét zaSifrovan a ulozen na

server.
Registrace produktu Licencovani 1 ‘l
btn_licencovat btn_emailCode
{licencovani novych produkta) (zadani kody z emalu)
[ Vybrani produktu pro licenci ] [ MNadteni XML souboru ]
Doplfiujici formulaf Doplnéni informaci o PC ]
Vytvofeni XM[ ™
souboru

Odeslani souboru
na server

Obr. 4.4 — Licen¢ni proces pi‘es desktop aplikaci

Vytvoreni a uloZeni licen¢niho souboru na server

Soubory, které jsou urceny k licencovani nebo k jejich zprostiedkovani, jsou
vytvateny jak z webové aplikace (doCasny licen¢éni soubor), tak i1 prostiednictvim
dopliku technické podpory. Ten je instalovan do desktop aplikace ENVIS.

Je-li XML soubor vytvoifen pies webovou aplikaci, je pouzito rozhrani
DOM[15] (Document Object Model), které¢ je standardnim rozhranim pro praci
s dokumenty XML tvotfené konsorciem W3C. V tomto rozhrani jsou definovany
zpusoby, jakymi se XML dokumenty mapuji na hierarchii objektii v paméti. Kazda ¢ast

dokumentu (element, atribut ¢i textovy uzel) odpovidd v paméti jednomu objektu, ktery
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je instanci tfidy DOMDocument. Struktura docasného souboru obsahuje tii hlavni

elementy.

Element RegDevice obsahuje potomky ArrayOfUnsignedint a unsignedint, ve
kterych jsou wulozeny informace o licencovanych produktech. Informace typu
DeviceType, PropsType predstavuje hexadecimalni hodnotu zapisu dle typu produktu,
ktery je zafazen do wurcité licenni skupiny (napf. Pro produkty NOVAR -
PropsType:0x0040; DeviceType:0x0000) a pieveden do desitkového formatu. VSechny
licenéni skupiny jsou ulozené v tabulce licence cat V databazi. Unsignedint
element dale obsahuje pocet licenci produktu, které zékaznik pozaduje.

Element RemovedLicenses, obsahuje zaznamy o poctu odebranych licenci
Vv posledni zadosti o zménu ¢i ptidéleni licence.

Element ListVersionInfo piedstavuje seznam elementd string, ktery uchovava

informace o spole¢nosti zadajici o licenci.

Cely soubor je z divodu bezpecnosti zasifrovan algoritmem Rijndael a ulozen na
serveru, kde ¢ekd na dal$i zpracovani. Pti vyuzit aplikace ENVIS k licencovani ¢i
dokonceni licence, jsou pouzity tiidy XMLDocument a MemoryStream[10], pomoci
kterych je vytvofen novy licenéni soubor nebo aktualizovan docasny. V piipadé
provadéni updatu doCasné¢ho souboru, je soubor nacten do datového proudu a do
piislusného elementu se vlozi informace k dokonceni licencovani. Vysledny soubor je
opét zasifrovan a odeslan na server, coz obstarava metoda UploadFile() s definici tiidy

FtpWebRequest.

Struktura XML souboru:
<?xml version="1.0" encoding="utf-16"?2>
<LicStruct
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<ReqgDevices>
<ArrayOfUnsignedInt>
<unsignedInt>4376</unsignedInt>
<unsignedInt>80</unsignedInt>
<unsignedInt>1</unsignedInt>
</ArrayOfUnsignedInt>
</RegDevices>
<LicensedDevices />
<RemovedLicenses>0</RemovedLicenses>

<ListVersionInfo>
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<string>#$COMPANYS$#Nazev firmy</string>

<string>#S$EMAILS#firma@firma.cz</string>

<string>#$PHONES$#+420000111222</string>

<string>#SINVOICENRS#0987654</string>
</ListVersionInfo>

</LicStruct>

4.1.4 Zpracovani licen¢nich soubori

Zpracovani licen¢nich soubord je provadéno pies administratorské prostiedi
v sekci Registrace a licence, kde ma administrator ptehled o registrovanych produktech
a 0 pribéhu licencovani, které je zndzorfiovano statusy:
= register — produkty registrované zakaznikem
* net_waiting — Zadost o licenci, ktera je odeslana pies webovou aplikaci a ¢eka
na dokonceni v desktop aplikaci
= wait — zadost o licenci odeslanou pies desktop aplikaci, poptipadé dokonceni
licenéniho procesu pomoci zaslaného kodu, zakaznik ¢eké na vytizeni licence
= download — Zadost o licenci je vyfizena a zakaznik si muze stahnout licen¢ni
soubor
V piipad¢, Ze administrator obdrzi email, Ze byl zasldn pozadavek na licencovani
a status nabyva hodnoty wait, mize administrator stahnout zakaznikem vytvofeny
soubor. Jestlize jsou data v souboru o licenci korektni, je vytvofen licen¢ni soubor,
ktery opét nahran prostfednictvim webové aplikace na server. Odtud si jej muze

zékaznik pomoci webové ¢i desktopové aplikace stahnout.
4.2 Sprava dotazi

Mezi dalsi funkce, které mohou zakaznici vyuzivat, patii odesilani dotazi.
Jednotlivé udaje jsou ukladany do tabulek dotazy nebo dotazy ne(neregistrovani
uzivatelé) v databdzi. Funkce pro zasilani dotazli zahrnuje vSechny uzivatelské role
systému technické podpory (Obr. 4.5), kde hlavni nastaveni (zaloZeni novych kategorii)
a kontrolu provadi administrator. Pro zodpovézeni dotazli je v systému vytvofena

specialni role responder.
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Obr. 4.5 — DF diagram 2. urovné - Dotazy

Odesilani dotazt 1ze provést jak z webové, tak z desktopové aplikace. V piipadé
nutnosti lze k dotazu pfipojit soubor, ktery bude blize specifikovat dotaz. Jestlize
zakaznik vyuziva webovou aplikaci, je odeslani provadéno prostiednictvim formulafe,
kde je rozliSovano, zdali je zakaznik registrovan a piihlaSen ¢i nikoli. Na ziklad¢ této
skuteénosti je pouzita tabulka v databazi.

V piipad€, ze uzivatel neni registrovan, muze vyuZzit pouze webovou aplikaci,
kde musi vyplnit kontrolni kod z obrazku (CAPCHA). Pfi nasledném odeslani dotazu
jsou jeho osobni tdaje ulozeny do databaze. Registrovani uzivatelé disponuji zna¢nou
vyhodou, jelikoZ jejich dotazy jsou koncipovany do formy diskuse, maji piehled o

prabehu feseni.

Zpracovani dat

dotazy
dotazy_ne

Y

uloZeni do databaze

.-
e

nahrani souboru na
server

Formulaf

Y

.Jdotazyregiuser_id/..
.J/dotazy/ne-regl.

Y

i
LN

admin/fresponder
user

Y

odeslani e-meill

Obr. 4.6 — Proces zpracovani dotazi

Proces zpracovani dotazi (Obr. 4.6) pro registrované a neregistrované
uzivatele je totozny, az na misto ulozeni pfipojeného souboru a tabulky v databéazi pro
ulozeni zaznami. VEtsi rozdily jsou predevsim ve zplsobu odeslani souborti na server
ptes desktopovou aplikaci.

= Webova aplikace — Po odeslani formulafe jsou data ptfedana tfidé¢ users

predstavujici controller. Zde za pomoci funkce dotazNew() jsou data
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zpracovana. Je-li pfipojen k dotazu soubor, vytvofi se uzivatelska slozka (jestli
doposud nebyla vytvofena) na serveru, kterd bude vyuzivana pro uschovu
souborti uzivatele. V dalSim kroku je soubor pfejmenovan na nazev, ktery je
tvofen datem auzivatelskym id. Po Uspé$ném nahrani souboru na server je
pfidan zaznam do databaze a odeslan oznamovaci email responderovi.

= Desktopova aplikace vyuziva, az na rozdily v implementaci, stejného principu
jako aplikace webova. OvSem oproti ni, kdy uloZeni souborii probiha na stejném
serveru, musi desktopova aplikace vytvoftit pfipojeni k FTP serveru. Spojeni je
uskute¢iiovano za pomoci tfidy FtpWebRequest, kde je nutné pro piistup

nastavit uzivatelské jméno a heslo.
4.3 Clanky

Clanky v systému technické podpory piedstavuji souvislé texty, které jsou
obsazeny na internetovych strankach nebo v desktopové aplikaci a jsou uloZeny
v databazi v tabulce content. Clanky miZe vytvafet a aktualizovat administrator a
responder za pomoci WYSIWYG editoru TinyMCE. Tento editor je platformé
nezavisly JavaScript HTML editor textu a zaloZzeny na myslence WYSIWYG s open
source licenci vydanou LGPL u Moxiecode Systems AB [17]. Pro vyuziti editoru v
HTML kodu je nejprve zavolan Javascript soubor obsahujici zdrojovy kod TinyMCE.
Dale je provedena inicializace, ktera ma za ukol nastaveni editoru (nastaveni jazyka,

ptidani plugini pro spravu textu).

Clanek
D 5

Title Ovodni stranka - left

Pozice left I
Text
= OB 7 U ¢||= = = =|| styles - || Paragraph - || Font Family |~ || Font Size -
% Ga @ 0 G| 88 05)|E = iE LB J@nFHO G|A B
= — ZiEx |2 O H =G5
i1 I 4 Sl W EEE
Firma KME systems se od roku 1951 zabjvad vivojem elektroniky zeiména pro primyslovou automatizaci = energetiku.

V soutasnosti nabizime zejména produkty prokompenzaci jalového vykonu NOVAR, Ziroke spektrum vestavénych méficich
pfistrojd fady SM a prenosnych analyzatord kvality napati SIMON. Na zakladé pozadavkd zakaznikd vyvijime a dodavame
i jing speciglni elektronicka zafizeni pre enargetiku, pramysl i jinag odvétvi.

Obr. 4.1 — Editace ¢lanku s TinyMCE editorem
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Po vytvoteni ¢lanku je nutné ptifadit pozici, na které se bude text zobrazovat.
Systém umoziuje vybér ze 14 pozic pro webovou a 7 pozic pro desktopovou aplikaci.
Jelikoz jsou ¢lanky do databaze ukladany prostfednictvim TinyMCE editoru i s HTML
aplikaci. Jako nejlepsi feSenim se ukazalo vyuzit komponentu webBrowser, ktera

nenacita text tak, jak je ulozen v databazi, ale pti nacitani akceptuje HTML tagy.
4.4 QOdeslani chybovych LOG soubori

Funkce odeslani chybovych logt pfedstavuje specidlni piipad dotaz.
V desktopové aplikaci je mozné vygenerovat LOG soubor, ktery obsahuje zaznamy o
¢innosti programu. Jestlize aplikace vykazuje chybu, zakaznik ma moznost tento soubor
odeslat prostfednictvim webového ¢i desktopového formulafe. Vizualizace a struktura

vypisu jednotlivych LOG soubortl je totozna s vypisem dotazil.
4.5 Nabidka aktualnich ovladaci a dokumenti

Stranky technické podpory nabizeji pfehled aktudlnich ovladaci a dokumenti
K ptislusnému produktu. Jejich spravu zajistuje souCasna webova prezentace firmy
KMB systems s.ro. piesné&ji, doplnék redakéniho systému Joomla Phoca Download.
Tento doplnék v podobé download manageru obsahuje komponenty, moduly a pluginy.
Technickd podpora vyuzZiva adresdfe phocadownload uloZeného na serveru, ktery
V podslozkach obsahuje jednotlivé dokumenty.

Vypis dokumenti zajistuje funkce getFileByName() s parametry filepath
a fileName, ktera prochazi vSechny soubory a slozky uloZené V pozadovaném
umisténi. V ptipad¢, ze nazev souboru obsahuje fetézec snazvem produktu, je tento

soubor vypsan.
4.6 Integrace do stavajici webové prezentace

Soucasné internetové stranky spolec¢nosti KMB systems s.r.o. jsou provozovany
na redakénim systému Joomla 2.5.9. Proto bylo nutné navrhnout takové dopliiky, které
by byly v piipadé aktualizace CMS kompatibilni. Do internetovych stranek byl
implementovan dopln€k pro piihlaSeni uzivatele k aplikaci technické podpory a dale

formulat pro rychlé zasilani dotaza.
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Integrovany piihlasovaci formulaf je tvofen souborem login.php, ktery obsahuje
script pro pfihlaSeni pres sociadlni sit€ a moznost zalozeni nového uctu
pii pfesmérovanim na webovou aplikaci technické podpory. Pro jeho zobrazeni je nutna
instalace komponenty Jumi, kterd umoziuje zobrazeni PHP a HTML scripti ze
zadaného umisténi.

V ptipadné dopliiku pro zasilani rychlych zprav byl upraven soucasny formulaf,
ktery umoznuje odeslani kratké zpravy na piednastaveny email. Funkce formulare byla
rozSifena o praci s databazi. Jestlize zédkaznik odesle vyplnény formulaf, administrator
popiipade responder obdrzi email obsahujici udaje z formulare, které¢ jsou také ulozeny
k dalsimu zpracovani do tabulky dotazy ne v databazi. Praci s databazi v CMS
Joomla umoznuje tiida JFactory, ktera v sob&é obsahuje metodu getDbo() pro pfipojeni

k databazi a implementaci rozhrani JDatabaseDriver.
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5 SEO optimalizace webové aplikace

SEO (Search Engine Optimization), neboli optimalizace stranek pro
vyhledavace, je sbirka doporuceni, kterd se snazi webovou stranku maximalné
zviditelnit v internetovych vyhledavacich. Nazory na efektivitu optimalizace jsou
zna¢éné rozlisné. OvSem moderni internetové stranky by mély obsahovat tyto doporuceni
alespon v zakladni podobg.

Zakladni optimalizace je tvofena z viditelnych faktorti na strance, mezi které
patii nejen titulek stranky, jeji popis a klicova slova, ale také tvorba samotného obsahu
stranek. Tyto Cinitele miZe nastavit administrator v ,,backhandu‘ aplikace. Editofi by

méli dodrzovat prednastavené kaskadové styly, aby zamezili narustu velikosti stranky.

Validita

Validita webovych stranek zvySuje pfedpoklady ke spravnému zobrazeni obsahu
vetSimu poctu navstévnikil, veetné téch, co vyuzivaji nestandardni prohlizece i zatizeni
(mobilni telefon, PDA). Pro roboty vyhledavac¢i (Google, Seznam a jiné) jsou
pfistupnéjsi pro indexaci a nasledné zatazeni do databaze. Stranky, které jsou validni, se
vyznacuji svoji rychlosti pfi nacitani, kompatibilitou s budoucimi verzemi prohlizect a

pfedevsim srozumitelnosti i pfi nespravném nacteni obrazki nebo kaskadovych stylt.

Duplicita obsahu

Duplicitni obsah vznika, jestlize vice riznych URL adres sméfuje na totoznou
stranku nebo na stranky s podobnym obsahem. Vyhledavace si obvykle vybiraji pouze
jednu URL a ostatni i se zpétnymi odkazy ignoruje. Castym typem duplicitniho obsahu

jsou totozné stranky, na které je odkazovano z riznych mist napf.:

. http://kmbsystems.cz

. http://kmbsystems.cz/index.php

. http://www.kmbsystems.cz

. http://www.kmbsystems.cz/index.php

Osetieni duplicit je u webové aplikace Vv prvni fadé realizovano v souboru .htaccess,
ktery slouzi k Gipravé vlastnosti serveru bez zasahu spravce. Nejprve je zajisténo, ze
pted URL se vzdy zapise ,,www®. Druha cast kodu pak zajistuje zobrazeni tvodni

stranka ve tvaru domény.
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. RewriteCond %{HTTP_HOST} ~kmbsystems\.cz

. RewriteRule (.*) http://www.kmbsystems.cz/$1 [R=301,L]

. RewriteCond %{HTTP_HOST} kmbsystems \.cz/ index.php?route=users/login
. RewriteRule (.*) http://www.kmbsystems.cz/ [R=301,L]

Dalsi oSetfeni je implementovano pouze na nékteré stranky. Jeho nastaveni se
provadi piimo v hlavickach prostiednictvim meta tagu, ktery vyhledavacim naznaci, ze
dana stranka nema byt indexovana a nema nasledovat zadny z odkazii obsazenych na

strance.

<meta name=“robots‘“ content=“noindex, nofollow® />

Posledni metodou ochrany aplikace proti duplicité je vyfazeni slozek a to
pomoci vzoru v souboru robots.txt, ktery obsahuje piikaz ,,Disallow* jenz zamezuje

robotu vyhledavact ptistup do adresaii, kde je provadéno nastaveni systému.

RSS

Technologie RSS kanalli umoziuje zdkaznikiim odebirat novinky ze stranky
s vypisem produktti, aniz by byl jejim navstévnikem. Generovani kanalu produkta je
provadéno dynamicky funkci createRSS(), ktera obsahuje titulek, odkaz a prvnich

200 znakt z informacniho textu.
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6 Zabezpeceni systému

V dnesni dob¢, kdy se zvySuji znalosti programovacich jazykt a nasledné tak
roste pocitacova kriminalita, si pfedevsim mladi lidé chtéji dokazat své znalosti a tak se
snazi proniknout do cizich informa¢nich systémti — tzv. script-kiddeis. Utokim
neuniknou ani kontaktni formulare, které napadaji ,,komentaiové spamy* zanechavajici
nevyzadané piispévky v podobé reklamnich odkazi ¢i nesmyslnych prispévku.

Aby se predeslo napadeni systému technické podpory, bylo pouzito nékolik

forem zabezpeceni.
6.1 Zabezpeceni proti komentarovému spamu

Kazdy den jsou webové stranky navstévovany riznymi naprogramovanymi
roboty. Nejbéznéjsi tkol robotl je indexace obsahu stranek, ale stranky. Stranky mohou
byt také navstivit roboty, ktefi se snazi rlznymi zplsoby zanechat na strankach
nesmazatelnou stopu. Nejbéznéjsi zptisob je zanechéani riznych URL adres v diskusich,
popiipadé odeslani nezadouci zpravy pres formulai. URL adresy tak maji zvysit
PageRang nebo navstévnost stranek tviirce robota.

Na webovych strankéach technické podpory je proto pouzita metoda CAPTCHA
— Completely automated public Turing test (pln¢ automaticky vetejny Turingiv test
k odliseni pocitacu a lidi), ktera spoc¢iva v zobrazeni deformovaného textu na obrazku.
Jestlize chce neregistrovany uZivatel odeslat formulaf, musi opsat spravny kod
vygenerovany na obrazku. Ten je nasledné€ ovéien a formulaf je odeslan.

Generovani obrazku probihd pomoci funkce captcha(), kde je definovano pole
obrazkl, ze kterych je vygenerovano pozadi a piipustné znaky, které mize vysledny
obrazek zobrazit.

Vyslednd podoba a hodnota je pro oveéfeni a zobrazeni ulozena do
$_SESSION['captcha']. V piipadé odeslani formulaie se porovna hodnota ze vstupniho
pole s hodnotou ulozenou v $ SESSION['captcha’]['code’]. Jestlize se hodnoty shoduji,

formuléf je odeslan.

Nastaveni CAPTCHA
Scaptcha config = array(
'code' => "'"',
'min length' => 5,
'max_length' => 5,

'png_backgrounds'=>
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array(dirname( FILE )./captcha.png',dirname( FILE ).'/captcha2.png'),
'fonts' => array(dirname( FILE ) . '/times new yorker.ttf'),
'characters' => '"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789"',
'min_font size' => 24,

'max_font size' => 30,

'color' => '#000',

'angle min' => 0,

'angle max' => 15,

'shadow' => true,

'shadow_color' => '#000"',

'shadow_offset x' => -2,

'shadow_offset y' => 2

)i

6.2 Zabezpeceni pired XSS

XSS neboli Cross Site Scripting je naruSeni webové aplikace v disledku
shromazd’'ovani neoSetfenych dat od uzivatelti. Data jsou nejcastéji odeslana pomoci
formulaii nebo pfes URL, kdy je utocnik modifikuje tak, ze se v jejich kontextu
provede podstréeny JavaScriptovy kod.

Zabezpeceni pred XSS je implementovano pomoci PHP  funkce
htmlspecialchars() na stranky, které zobrazuji vystupy piedavané metodou POST c¢i

GET. Funkce tak ptevede fidici znaky na odpovidajici HTML entity.
6.3 Zabezpeceni pred SQL injection

SQL injection je schopnost uZivatele upravovat SQL dotaz prostiednictvim
pfedavanych dat. Touto upravou je mozné ovliviiovat data, kterd se ukladaji do
databaze. Castym zpiasobem je ,pfilepeni apostrofu & uvozovek a tim vznikne
Skodlivy kod modifikujici pivodni dotaz. Apostrof ¢i uvozovky zméni odesland data
tak, ze fetézec, ktery se nachazi za apostrofem, neni povazovan za data, ale za samotny

kod dotazu k provedeni.

Kontrola zda-1li je $id é&islo
if (!is numeric (Scont_id)) {
Spages = $this->loadModel ( "pages" );
Serror = 'Nespravnad hodnotal!!!’';
Sthis->loadView ("pages/error", $Serror) ;

exit;
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7 Testovani a rozvoj aplikace technické podpory
7.1 Testovani

Testovani systému technické podpory bylo provadéno jak pro desktopovou
aplikaci, tak pro webovou. Internetova aplikace byla vyvijena na localhostu
prostiednictvim balicku XAMPP, ktery obsahuje zakladni prvky pro vyvoj webovych
aplikaci (PHP, phpMyAdmin, Apache HTTPD, MySQL, FileZilla FTP Server).
Testovani aplikace nejprve probihalo pii samotném ndvrhu, po nainstalovani na serveru

spole¢nosti KMB systems s.r.0..

Testovani pri vyvoji

Nasteveni -  Server: localhost
Verze PHP: 5.4.7
Databaze: MySQL 5.5.27

Toto testovani je ptredevs§im zaméfeno na korektni vykonavani jednotlivych
funkci, ptfesné zobrazovani a oSetfeni ptistupu dle uZivatelskych roli. Protoze samotné
PHP nenabizi moznosti pfimého ladéni, byly nejvice vyuzivany funkce pro  vypis
echo a print_r(). Tyto funkce zarucuji rychly vypis dat Vv ptipad¢ kontroly pfi
piedavani mezi jednotlivymi funkcemi. Vypisy dat jsou vSak pro bézného uzivatele
skryty. Jestlize nastane neoCekavana chyba za béhu aplikace, uzivateli je zobrazena
chybova stranka s popisem. Ptipadné chyby, jako jsou odmitnuti ptistupu (403),
neexistence stranky (404) nebo vnitini chyba serveru (500), jsou pfesmérovany pomoci

souboru .htaccess opét na chybovou stranku.

Testovani na hostingu

Nastaveni -  Server: www.kmbsystems.cz
Verze PHP: 5.2.17
Databaze: MySQL 5.5.29

Pro spusténi webové aplikace na hostingu spole¢nosti KMB systems s.r.o. bylo

nutné provést zakladni nastaveni funkci, domovskych adresaiti a presmérovani.
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V piipad¢ ptihlasovani pies socialni sité bylo nutné vytvofit nové aplikace (Facebook)
¢i API pristupy (Google), které jsou piesmérovany na URL adresu soucasné aplikace.

Do testovani byly zahrnuty zakladni faktory ovliviiujici webové stranky, jako je
validita stranek a datova velikost. Z vysledka ziskanych (X)HTML validatorem na
strankach www.w3.0rg, vypliva, ze stranky neobsahuji chyby a jsou validni.

Datova velikost predstavuje dobu, po kterou bude zdkaznik stranku stahovat.
ProtoZe se predpoklada, Zze webovou aplikaci technické podpory budou navstévovat i
uzivatelé, ktefi nevlastni vykonné pocitate nebo dobré ptipojeni k internetu, byla
aplikace navrzena tak, aby se nacitala co mozna nejrychleji.

Dle nastroje pro zjistovani rychlosti nacitani stranek WEBPAGETEST
(www.webpagetest.org) byl proveden test, ktery stanovil rychlost naéteni tvodni
stranky na ¢as 1.300 sekund a opétovné nacteni za 0.614 sekund. Tento vysledek
umoziuje rychlé naéteni i u slabsiho vykonu pocitace. Zjisténé hodnoty ale mohou byt
vsak irelevantni, jelikoz se stranky stale aktualizuji.

DalSim faktorem pro testovani by mohl byt 1 vysledek ze SEO analyzatoru.
Avsak vyuziti analyzatori muze byt pouze marketingovy Krok spolecnosti, které si
timto krokem chté&ji zvysit ndvstévnost stranek. Ziskané procento kvality stranek,
nemusi tedy odpovidat skute¢nosti. Analyzator 1ze tedy vyuzit pouze jako informativni
slozku, dle které je mozné nastavit chybé&jici ¢asti ve zdrojovém kodu. Pro hodnoceni
téchto faktorti byla vyuzita analyza na strankach www.seo-servis.cz, kde aplikace byla
ohodnocena 93%. Tento vysledek je pfevazné ovlivnén nizkym poctem slov na strance.

Testovani desktopové aplikace bylo diky vyvoji ve Visual studiu 2012
provadéno prostiednictvim debuggeru, ktery detekoval chyby k oSetfeni. Jelikoz
aplikace vyuziva komunikaci s databazi MySQL a data uklada na lokalni server,
podstatna ¢ast chybovych hlaseni byla vysledkem Spatné komunikace nebo chybného
nastaveni opravnéni. Vzhledem k tomu, ze desktopova aplikace byla uvazovana jako
moznost rozvoje softwaru ENVIS, jeji vyvoj probihal pouze s vyuzitim lokalni
databaze. V ptipad¢, Ze by se aplikace stala soucasti softwaru, bylo by nutné upravit
ttidu, kterd zajiStuje praci s databéazi. Jeji hlavni Ukoly jsou pfipojeni a nasledné
odeslani a zpracovani dotazu. Tyto funkce by nahradily PHP scripty uloZené na serveru,
prostiednictvim kterych by byly odesilany a zpracovavany dotazy. Jednou z moznosti,
jak zajistit komunikaci mezi desktop aplikaci a webovym serverem, je vyuziti tfidy

HttpWebRequest.
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Desktopova aplikace Protokol Webovy server Databaze
C# PHF script MySQL

Obr. 7.1 — Navrh p¥ipojeni k databazi

Tato tfida by moci metod POST a GET zajistovala predavani dat, které by
z divodu bezpe¢nosti musely byt v prvé fadé zasifrovany. Pro zpracovani pozadavku
1ze implementovat dalsi controller, ktery umozni komunikaci s jiz vytvofenymi modely

vykonavajici databazové dotazy.
7.2 MoZnosti rozvoje technické podpory
7.2.1 Mobilni aplikace

Vyvoj celého konceptu sluzeb technické podpory by mél spliovat aktualni
pozadavky zakaznikl, ktefi v dneSni dobé zacinaji ve velké mife vyuzivat mobilni
aplikace. Ta by méla usnadnit a zna¢né snizit dobu feSeni problému pii komunikaci
mezi zakaznikem a firmou.

Aplikace by mohla obsahovat vetejnou cast, kde by zakaznik naSel nejen
aktualni piehled nabizenych produkt, ale také cast nevefejnou, kterd by byla
zptistupnéna na zaklade registrace. Pro piihlaseni do aplikace by pak zakaznik vyuzival
ptihlaSovaci udaje z webové €1 desktopové aplikace s moZnosti vyuziti Uctu socialni
sité.

Kromé piehledu registrovanych a licencovanych produktd, by mohl zakaznik
také vyuzit on-line podporu prostiednictvim chatu. A to za predpokladu, ze by byl
pfislusny zaméstnanec firmy ptipojen. K odeslané zpravé by mohl zakaznik ptipojit
dokument nebo fotografii znazornujici konkrétni problém.

Aplikace by vyuzivala stavajici MySQL databdzi a administratorské prostiedi
webové aplikace technické podpory.

MozZnosti neregistrovaného uZivatele:

= piehled aktualnich produkti
= piehled dokumenth
= zaslani dotazu

= piehled prodejct
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Obr. 7.2 — Graficky navrh mobilni aplikace

Moznosti registrovaného uzivatele:
= vypis registrovanych produktl uzivatelem
= vypis licenci uzivatele
= vypis logh
= zaslani dotazl ¢i odpoved z predeslé diskuse

= moZznost on-line feSeni problému
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Zavér

Cilem této diplomové prace bylo vytvoreni technické podpory pro spolec¢nost
KMB systems s.r.o.. Déale pak nevrhnout dopln¢k pro nabizeny produkt ENVIS
v podobé desktopové aplikace, ktery zahrnuje sluzby technické podpory. DalSim
ukolem bylo rozsifit stavajici webovou prezentaci spolecnosti o nastroje technické
podpory.

Pro aplikaci ENVIS, ktera slouzi k vyhodnoceni namétenych dat z produktt
nabizenych spole¢nosti, byl v prostiedi Visual studia 2012 (C#) navrzen doplnék. Toto
roz§ifeni zahrnuje uzivatelské nastroje technické podpory a je provazano s webovou
prezentaci.

U rozvoje webové prezentace byla nejprve uvazovana moznost vyuzit jeden
Z nabizenych open source projektd, které jiz obsahuji prvky komunikace se zékazniky a
to v podobé zadavani dotazti a jejich zpracovani. Tyto systémy se vSak ukazaly diky
specifickym pozadavkim jako nevyhovujici. Z tohoto divodu byla navrhnuta aplikace
zalozenéd na architektufre MVC, jejiz navrh probihal za pouziti HTML, PHP, CSS a
databaze MySQL. Tato aplikace nabizi uzivatelské a administracni prostfedi, kde je
provadéna kontrola a nastaveni systému. Jak dopln€k pro software ENVIS, tak webova
aplikace technické podpory vyuZzivaji spoleCnou databézi, coz umoziuje uzivateli mit
svlyj ucet stale pod kontrolou.

Navrzeny systém splituje nejen zakladni pozadavky v podobé moznosti zasilani
dotazi a hlaseni chyb prostfednictvim logt, ale i specifické pozadavky, které zahrnuji
licen¢ni politiku. K maximalnimu vyuziti aplikaci technické podpory je nutna registrace
uzivateld, kterou umoznuje moderni zptsob piihlaseni prostfednictvim Gétt socialnich
siti Facebo, Google, LinkedIn a Twitter.

Samotny navrh byl misty doprovazen chybovymi zpravami, které zplisobovaly
nefunkénost aplikaci. A to nejen v piipadé testovani, ale i pfi vyvoji. Pro navrh feSeni
byla vyuzivana piedevSim diskusni fora, kde bylo mozné nastinit detailn¢ vzniklé
problémy. Urcité komplikace nastaly také pii testovani, kdy byla webova aplikace
prenesena z localhostu na hosting firmy KMB systems s.r.0. a to z divodu odlisné
nastaveného serveru. Chybova hlaSeni byla postupné uspé$né odstraiovana a nyni je

aplikace pIn¢ funkéni. Prozatim ji firma vyuZziva v testovacim provozu.
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Aby systém technické podpory byl maximalné vyuzit, mél by se dale rozvijet.
Jednou z moznosti by mohl byt vyvoj mobilni aplikace, ktera by se specializovala na

pfimou komunikaci mezi zakaznikem a firmou.
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Piiloha A — Instalace systému

Priuvodce instalaci webové aplikace:

1. Pteneseni slozky ,,technicalsupport* pomoci FTP klienta na server.
Ptejit na adresu http://www.kmbsystems.cz/technicalsupport/.
Vyplnéni formuléte pro zédkladni nastaveni systému.

Odstranéni instala¢niho adresare ,,install®.

o~ w DN

Aplikace je nainstalovana a ptipravena k pouZziti.

Pravodce instalaci _Ditabize
Vitdme Vas v prvotnim nastaveni Host: § 3 Nastaveni pripojeni databaze
systému technické podpory
spolecnosti KMB systems s.r.o UZivatel:
Heslo

Vénujte hlavni pozornost pfi
nastaveni databaze a admin Nézev databaze
uzivatele. Nastevni |ze posléze
upravit v administracnim prostredi
systému.

—Admin
Jméno: Povinné tdaje.

Prijmeni
Email

Heslo:

—Meta tag
Titulek stranky: Popis stranky, ktery slouZi pro SEO optimalizaci.

Klicova slova:

Popis stranky:

Autor:

—Nastaveni oznameni

Novy dotaz: Nastaveni oznameni pro pfichod novych zprav
z jednotlivych funkei.
Novy log

Nova licence

— Email spolec¢nosti

Email: Email. ktery slouzi k podpisu. pro odpovédi
uZivatelim

—Nastaveni cest

Cesta ke knihovné pro Nastavni cest pro prihlaSeni pomoci socidlich siti a
socialni sité: cesta k dokument(m obsahujici manualy.

Cesta k dokumentim: ovladace. .

odeslat

Obr. A.1 — Graficky navrh mobilni aplikace
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Instalace webové aplikace je prizptisobena pro bézného uzivatele. Po pieneseni
celé aplikace na server a spusSténi adresy, na kterou ma byt aplikace instalovana, je
nacten formulaf. Tento formular piedstavuje zdkladni nastaveni systému.

Zpracovani dat zajistuje tfida fn, kde jsou implementovany funkce
createFile() a createDatabase(). Jak vypliva z nazvu téchto funkci, tikolem je
vytvoreni konfigura¢niho souboru configuration.php a pfislusnych tabulek v databazi,
které bude vyuzivat technickd podpora.

Konfiguracni soubor je uloZen v kofenovém adresaii aplikace a obsahuje tiidu

TConfig() s nastavenymi parametry ziskanymi z formulafe.

Class TConfig {
//pristup do databaze

public $database_host = "'.$database_host.'";
public $database_user = "'.$database_user.'";
public $database_pass = "'.$database_pass.'";
public $database_name = "'.$database_name."'";

//cesta ke knihovne pro social login

public $base_url = "'.$social_path.'";

//cesta pro download souboru

//public $filepath = "'.$file_path.'";
//meta
public $sitename = "'.$sitename."'";

public $keywords = "'.$keywords.'";

public $description = .$description.'";

public $author = "'.$autor.'";

//nastaveni oznameni

public $newDotaz ="'.$notificDotaz.'";
public $newLog ="'.$notificLog.'";
public $newLic ="'.$notificLic."'";
public $email = "'.$email."'";

V piipadé, Ze instalace probéhne v potadku, zobrazi se informacni stranka o
uspésné instalaci. Po té je nutné odstranit instalacni adresar a ptejit dle navigace na

uvodni stranku aplikace.
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Priloha B — Zakladni vizualizace webové aplikace

HLEDEJ
(uvedte jméno vyrobku)

Hlavni stranka o

NS o o €3 Technicka podpora {3 NOVE OVLADACE
Doimeptice © Position: home it Envis-Popis_komunikace-v3-cze. pdf
Osobni profil it PA33-Manual-v1-cze.pdf

PA33-Manual-v1-eng.pdf
PA33-Prospectus-v2-eng.pdf
i PA33-Prospekt-v2-cze._pdf

Registrace ©

Zapomenuté heslo

™

Position: left

() RYCHLY DOTAZ

Kategorie: lbstatn!i v Text:

Jméno: ‘ ‘

E-mail: \ \

Predmét: [ | y
Firma: \ \ \m Soubor nevybran

stat L 1]

Telefon: fpao ] -

[ | Opiste kod

[ odesat |
Position: bottom

= KMB systems s.r.0.
\ | Copyright ® 2011. All Rights Reserved.
N fext

Obr. B.1 — Graficky navrh uvodni stranky webové aplikace
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Priloha C — Autorizace udaji Google, LinkedIn, Twitter

Google — -

Klient KMB systems - Technical support poZaduje nasledujici

opravnéni: KMB
» Spravujte vade kontakty systems -
» Zobrazeni zakladnich informaci o Gctu Technical
SUppOI"t

» Zobrazeni vasi e-mailové adresy Dalsi informace

o Provést tyto operace, kdyZ aplikaci nepouZivam

Povolit pristup Ne, dékuji

Obr. C.1 - Autorizace aplikace Google

Linked mo Nemate Gicet? | Zaregistrovat se

Udélte aplikaci Login - KMB technical support pfistup ke svému u¢tu na
Linkedin.

Pfistup povolte pouze tehdy, kdyZ mate na zakladé informaci z LinkedIn divéru v tuto aplikaci.

- KMB

T ————
SYSTEMS

E-mail: | i

L -
Heslo: \ | Zspomnéli jste heslo?

Trvani pristupu: AZdo odvolani zmenit

e

Udé&leni pristupu k aplikaci Login - KMB technical support miiZete kdykoli odvolat na
strance Nastaveni. Pridélenim pfistupu souhlasite s dokumenty Smiouva s uZivatelem a
Zasady ochrany osobnich Udajd.

Obr. C.2 — Autorizace aplikace Linkedin
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Zaregistrujte se na Twitteru »

Povolit aplikaci KMB
Systems pouziti vaseho
ucétu?

Aplikaci bude umoznéno:

« Cist Tweety z vasi tasové osy
« Podivat se. koho sledujete.

UZivatelské jméno nebo email

Heslo

[J zapamatovat si mé - Zapomnéli jste heslo?

Autorizovat aplikaci | Zrusit

Této aplikaci nebude umoinéno

« Sledovat nové osoby

¢ Aktualizovat profil

» Tweetovat za vas

 Pfistupovat k tvym soukromym zpravam
« Zobrazit vade Twitter heslo

KMB Systems
localhost.cz

technical support

Kdykoli mizZete zrusit jakékoli aplikaci pfistup na zaloZce Aplikaci v Nastaveni.

Povolenim aplikace nadale plati Podminky pouZivani Twitteru. Konkrétné nékteré informace jsou zasilany zpét
na Twitter. Vice informaci najdete v Prohlaseni o soukromi.

Obr. C.3 — Autorizace aplikace Twitter
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