TECHNICKA UNIVERZITA v LIBERCI

Fakulta mechatroniky, informatiky a mezioborovych studif

Studijni program:: B2612 - Elektrotechnika a informatika

Studijni obor: Elektrotechnické informacni a fidici systémy

HW generator nahodnych Cisel

HW random number generator

Bakalarska prace

Autor: Michal Tresnak

Vedouci prace: Ing. Josef Grosman

V Liberci 16. 5. 2013




Original zadani préce



Prohlaseni
Byl jsem seznamen stim, Ze na mou bakalafskou praci se plné vztahuje zakon

¢. 121/2000 Sb., o pravu autorském, zejména § 60 — Skolni dilo.

Beru na védomi, Ze Technicka univerzita v Liberci (TUL) nezasahuje do mych

autorskych prav uzitim mé bakaléiské prace pro vnitini potiebu TUL.

UZiji-li bakalaiskou praci nebo poskytnu-li licenci k jejimu vyuziti, jsem si
védom po-vinnosti informovat o této skutecnosti TUL; v tomto piipadé ma TUL pravo ode

mne pozadovat uhradu néklada, které vynalozila na vytvofeni dila, az do jejich skute¢né

A

vyse.

Bakalaiskou praci jsem vypracoval samostatné S pouzitim uvedené literatury

a na zaklad¢ konzultaci s vedoucim bakalaiské prace a konzultantem.

Datum 16. 5. 2013

Podpis



Abstrakt

Tato prace popisuje problematiku generatord nahodnych ¢isel a jejich testovani.
Hlavnim zamérem bylo navrhnout a zkonstruovat HW generétor, ktery by se dal srovnat
s generatory bézn¢ dostupnymi a ovéfit si jeho funkci pomoci série testt. Provedené feSeni
ma dv€ hlavni ¢asti. Prvni ¢asti je samotny piipravek. Pomoci mikroprocesoru, obsahujici
A/D pievodnik, komunikuje s PC ptes sériové rozhrani. Druhou ¢asti je uZivatelska aplikace,

ktera slouzi pro testovani a zobrazeni vysledka.

Klicova slova: HW generator, ndhodna c¢isla, TRNG, PRNG, testovani nahodnosti,

statistika, vzorkovani dat, kryptografie, entropie

Abstract

This bachelor’s thesis describes issues about random number generators and testing of
them. The main purpose was design and construct of HW generator, that should be equal to
commercially available device and check it with sequence of tests. This solution has two
main parts. The first one is hardware itself, including microprocessor with A/D converter,
comunnicates with PC via serial interface. Second part is a software application for testing

and viewing results.

Keywords: HW generator, random number, TRNG, PRNG, testing of randomness,

statistics, sampling data, cryptography, entropy
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1 Uvod

Diky pokrocilé dobé komunikacnich technologii je ¢im dal tim vétsi problém chranit
data pted utoky skrze internetovou sit’. NejlepSim zptisobem ochrany je jejich zaSifrovani.
Nejjednodussim zatfizenim je naptiklad stolni pocita¢, ktery pomoci algoritmi udéla ze
zdrojovych dat pro jiné zafizeni necitelnou informaci. Piesto se da, pii velké snaze, Casu
a vypocetnimu vykonu, rozlustit. Je to zpisobeno tim, ze se cely proces vykazuje jakousi
pravidelnost. Vyjimkou jsou delsi generované klice, které sviyj pribéh zakladaji na sekvenci
dat, ktera jsou generovana skute¢nymi generatory. Ty pracuji S lehce -elektronicky
zpracovatelnou fyzikalni veli¢inou. Sjejich pomoci lze ziskat kli¢, ktery bude pro

nezadaného étenate nerozlustitelny i pii pouziti velkého vypocetniho vykonu.

Pro navrzZeni takového generatoru je potieba absolvovat nékolik kroku. V prvni fadé
zalezi na vybraném zdroji nahody, ktery se bude zpracovavat. M¢l by byt skutecné
neptedvidatelny, bez zjevné matematické zéavislosti aktualniho prtibéhu na predchozich c¢i
budoucich stavech. V drtivé vétsiné existujicich generatort se vyuziva riznych druhti Sumu.
Dale je potfeba signal efektivné navzorkovat a v urCitém formatu piedat zafizeni, které
informaci zpracuje. V tuto chvili uz by méla mit data urcity format, aby se dala interpretovat

nebo upravit pomoci korekci.

Nedilnou soucasti pfi vyvoji tohoto zafizeni je ovéfeni, zda jsou generovand cCisla
opravdu nadhodna. K témto ucelim existuji skupiny testt, které do jisté miry dokdzou rozlisit

nendhodné fady.



2 Druhy generatori

2.1 Pseudonahodné

Nazyvané také jako deterministické. Jsou nejbéznéji pouzivanym typem generatoru,
oznacovany zkratkou PRNG (pseudo random number generator), tedy pseudondhodné. Jejich
princip je zaloZen €isté na matematice, tudiz musi Z né¢eho vychazet, aby generovaly rizné
sekvence hodnot. Proto je pii zacatku algoritmu pouzito seminko (seed), coze je sekvence
ndhodnych dat, které se dosadi za prvni hodnotu. To je vétSinou ziskano pomoci skute¢ného
generatoru nebo souboru. Vyhodou je velka rychlost a diky ovéfenym algoritmim pii umérné
délce seminka ivelka spolehlivost. Objem dat ke generovani je vSak velmi maly apo
vycerpani ze ,,zasoby* se opét opakuji. To by byl problém pii poskytovani zabezpecenych
stranek, protoze, nez se data opét naplni, generovani se zastavi. V jistych ptipadech, kde je

stejna fada vyzadovana, je to vSak velké plus.

Nejcastéji pracuji na zakladé polynomu a rekurze. Jednoduchy vzorec Blum Blum

Shub (x,,+1 = (x,)? mod M) napiiklad poziva rekurzivni formuli.

2.1.1 Linearni zpétnovazebni registr

Znamy pod zkratkou LFSR se téZ Casto pouziva pro ziskavani pseudonahodnych
hodnot. Je to registr, jehoZ vstupni bit je linearni funkci pfedchoziho. Nejcastéji pouZivanou
funkci je XOR. Jeho pocet hodnot je konecny, lze vSak pouzit jinou funkci a ziskat
poZzadovanou délku sekvence, kterd se zda byt nahodnd. Pomoci Fibonacciho mutace

zapojeni Ize dosédhnout i polynomické funkce.

2.1.2 Mersenne twister
Je pseudondhodny generéator, ktery je zaloZzen na linearni zavislosti matic v binarnim

poli. Poskytuje rychlejsi a kvalitnéjsi fady, nez vétSina ostatnich algoritmt. Jeho vystupem

jsou dvaatficetibitova Cisla. Problémem je, ze se jeho dalsi sekvence daji pfedem odhadnout.
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Je citlivy na pocate¢ni hodnoty ajeho dobu zotaveni pii ,pieteceni” z koneéného na

pocatecni stav.

2.1.3 Fortuna

Patii mezi pro kryptografii bezpecné generatory. Jeho pfednosti je moznost
vygenerovani nekonecné fady dat. To za ptfedpokladu, ze se jeho pocateni hodnoty zméni po
1 MiB dat. Jako zaklad pouziva sekvenci ze skutecného generatoru. Disponuje odolnosti proti
utoku pomoci zmény seedu. Ten se staci obnovit diive, nez se uto¢nik staci identifikovat, zda

se mu to podafilo, ¢i ne. Podminkou je dostatek vstupnich dat.

2.2 SKkutecné

Takzvany TRNG (true random number generator) je zaloZzen na ziskavani dat
z nepiedvidatelného zdroje — zdroje entropie. Entropie se da definovat jako mira
neusporadanosti. Aktualni stav nesmi zalezet na piedchozich ani budoucich okolnostech.

Idealnim je vyuziti pfirody, hlavné v oblasti fyziky, nebo i ¢lovéka.

2.3 Priklady komerc¢nich generatoru

Vyrobei téchto zafizeni si velice bedlivé stiezi know-how atomu odpovida jejich
cena. Najdou se i generatory podomacku délané, levngjsi, ale jejich doba dodani byva piilis
dlouhd a diky mensi rychlosti je jich pfi vétsim pouziti potieba vice. Dod&vany jsou se
zarukou a s balikem testli, pomoci nichz si muzete jejich kvalitu ovéfit. V Uvahu nejsou

brany webové online generatory, diky nimzZ neziskate krom dobré dostupnosti zhola nic.



2.3.1 ComScire R32MU
e Rychlost —az 32 Mb/s
e Kontinualni hardwarové testovani
e Rozhrani USB 2.0

e Spotieba 135mA max

e Pracuje v rozmezi 0 — 15°C

e Podle vyrobce spliuje kazdy dostupny test Obrézek 1 - ComScire R32MU

e Cena$ 1,495.00 (cca 30 tis. K¢)

2.3.2 SG100
e Natrhu od roku 1997
¢ Odolny vici ruseni
e Rychlost 9,2 kB/s
e Bez slabin
e Proslo naro¢nymi testy

e Sériové rozhrani

e Cena 302 € (cca 8200,- K¢)
e Kdispozici inovéjsi sUSB se Obrazek 2 - SG100

stejnym vykonem za srovnatelnou cenu

2.3.3 Entropy Key
e Rozhrani USB
e Vyuziva hned dvou generatori Sumu

e Pii generovani spoluprace sPC a internetovym

zabezpecenim Obréazek 3 - Entropy KEY

e Testovani pouzivanych klict pted odeslanim na server
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e Rychlost neuvedena
e Projde testy

e Cena£36.00 (cca 1200,-K¢&)

2.3.4 Zdroje entropie

Spousta zdroju je vSak pro ucely generovani nepouzitelna, jelikoZz se neda elektricky
a efektivné zpracovat. Mezi né patii lidsky faktor (hod kostkou, minci nebo ruéni zadavani).
Piesto se najde moznost ho jistych piipadech vyuzit. V dnes$ni dobé se pouziva pro vytvaieni
bezpecnostnich certifikatd k internetovému bankovnictvi. Program zaznamena vas pohyb

mysi v prdzdném okénku a pomoci zmény jejich soufadnic vygeneruje Zadany soubor.

V minulosti byla i snaha vyuzit jiz existujici data, jako naptiklad soubory s textem.
I ty v8ak maji svou strukturu. Piece jen se jista pismena a slova opakuji ¢ast&ji a jejich pouziti

je skoro az pravidelné.

Jistotou jsou fyzikalni jevy. Pro generovani se nechaji pouzit rizné druhy Sumu, které
se daji zachytit pomoci elektronickych soucastek. Jedna se naptiklad o Sum diody, tranzistoru
nebo teplotniho Cidla. Néktera zafizeni dokonce funguji tak, ze kamerou snimaji oblohu, ¢i

lavovou lampu a z obrazu a jeho zmén ziskavaji poZadovana data.

Zékladnim pozadavkem zdroje je dostateCna frekvence zmén, ktera umozni potiebnou

rychlost generovani.

NejlepSim zdrojem by bylo méfeni polocasu rozpadu radioaktivniho prvku. Toto
feSeni je vSak velmi nakladné anaro¢né na laboratorni vybaveni. Nemluvé o dostupnosti

radioaktivniho materidlu pro vetejnost.
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2.4 Testovani

Hned na zacatek je potfeba zminit fakt, ze zadny z testti nedokaze z dat rozlisit, zda se
jedna o generator skuteény nebo pseudonahodny. Tedy pokud test pfedem nevi, jakym
algoritmem byl vygenerovan a jeho seminko, na jehoz zakladé pracoval. TudiZ se vSechny
testy pouZivaji bez ohledu na druh generatoru. V obou ptipadech totiz dochazi i k obdobnym

nedostatkiim. Zalezi, jak kvalitni zdroj nebo algoritmus byl pouzit.

Vzhledem k oblasti a dalezitosti pouzivani generatort byl od jejich vzniku vytvoien
nespocet statistickych testi. Ty se pouzivaji po skupinach, které se nazyvaji baterie. Obsahuji

vypo¢ty na odhalovani jednoduchych chyb, jako jsou dlouhé tfady stejnych &isel, az po

vvvvvv

Zakladem pro testy je dostatek dat. Zdrojem byva pole Cisel, textovy fetézec nebo
bitovy stream. Ten se prozene pfislusnym algoritmem, ktery po vykonani vrati ¢iselnou
hodnotu. Aby se testy mezi sebou daly porovnavat aurcilo se podle nich, zda je dana
sekvence ndhodna, musi se pouzivat jednotné méfitko alias p-value. Tato hodnota se
pohybuje v intervalu <0,1>. Vysledek zalezi na kriteriich danych dokumentaci k testu.
Minimalni hodnota pro splnéni ndhodnosti je obvykle 0.01. Po provedeni vice testl se podle
ni ur¢i pouze to, zda sekvence dat je ¢i neni ndhodnda. Nelze ve vétsiné ptipadu s jistotou fict,

ze vetsi Cisla znamenaji lepsi kvalitu generatoru.

Testy se snazi odhalit pravidelnost, zavislost prvki mezi sebou a jejich vysledné
rozlozeni. Idedlni je, Ze vSechna ¢isla stejné hodnoty jsou od sebe piiblizné stejn¢ vzdalena,
tudiz i jejich pocet by mél byt stejny. V tGvahu nepiichazi linearni zavislost. Dokonce pokud
se budete snazit zdrojovéa data nasobit mezi sebou nebo néjakym koeficientem, vysledek testu

se nezmeéni.
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2.4.1 Priklad Maurerova universalniho statistického testu

Cely test je podrobné rozebran v publikaci [1] na strané 42.

Hlavnim tucelem je zjistit, zda se dana sekvence dat Ize zkomprimovat bez ztraty
informaci. V tomto pifipadé by nebyla ndhodna. Jako ptiklad se da uvést komprimace pomoci
programu winzip. Pokud soubor bude obsahovat bloky shodnych a opakujicich se dat,
program je vyfadi. Proto nelze jeho nekone¢nym aplikovanim na vysledny soubor ziskat
zlomkovou velikost. Pti jeho uziti na soubor s opravdu nahodnymi daty program muze
I zkolabovat. V lepsim ptipadé bude beze zmény. Na podobném principu Maurer praveé

pracuje.

Zdrojova data o délce n se rozdéli po L bitech do pole rozdéleného na dvé ¢asti. Prvni
je urcen pro inicializaéni sekvenci o Q prvcich. Mezivysledkem je suma log,  vzdalenosti

mezi stejnymi bloky.

V inicializa¢ni sekvenci se prvni pole naplni indexy posledniho vyskytu vSech prvku.

K tomu je potieba dostatek dat, aby Zadna hodnota nebyla nulova. V ramci druhé ¢asti pole

délky K se spocita statistika f,, = %Z?:QKHlogz(i —T;), kde Tj je polozka tabulky, ktera
obsahuje decimalni reprezentaci poloZzek v j-tém L-bitovém bloku. Z vysledku, po dosazeni

tabulkovych konstant do vzorce, ziskame hodnotu P. Pokud je obdrzena hodnota vétsi nez

0.01, d& se zdroj povazZovat za ndhodny.

Tento test je datové naro¢ny. Pro délku bloku L=8 je potieba ptes 2Mb dat. Nicméné

je velmi piesny, piisny a spolehlivy.
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3 Navrh vlastniho HW generéatoru

3.1 Zdroj entropie

V pocatcich préace jsem se rozhodl pro vyuZiti bileho Sumu. Ten se charakterizuje jako
nahodny signal s rovnomérnou spektralni hustotou. M4 stejny vykon v jakémkoliv pdsmu
a obsahuje vSechny frekvence. V praxi se pouziva od uspavani déti az po architektonickou

akustiku. Krom toho i ke generovani nahodnych ¢isel.

Obréazek 4 - bily Sum

3.2 Zisk signalu
Obvod napdji 12V adaptér, jehoz napétova niance je stabilizovana kondenzatorem

a Zenerovou diodou.

Sum je odebiran na PN piechodu universalniho tranzistoru v zapojeni s otevienym
kolektorem. M¢l by tak byt obohacen o ruSeni signaly z okolniho prostfedi, jakymi jsou
naptiklad radiové viny. To vSe pii napéti na kolektoru kolem 9 V. Slaby signél je potieba
zesilit. To obstardva navazujici zesilova¢, odd€len kondenzatorem, za tcelem neovlivnéni
pracovniho bodu druhého tranzistoru. Ptizptsobeni na pozadované hodnoty provadi dalSi
zesilovaci stupenl. Velikosti odporti byly z pocatku piiblizné ur¢eny pomoci vypocti a pfii

testovani doladény pomoci trimra.

Posledni stupen je pfipojen, na obvodem 7805, stabilizované napéti 5V, které slouzi

k napajeni integrovanych obvodu na desce.
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Obréazek 5 - schéma Sumového generatoru

3.3 Digitalizace dat

Pro digitalizaci a zpracovani byl pivodn¢ ur¢en klon mikroprocesoru fady x51 Atmel
AT89C51CCO01 v pouzdie PCL44. Byly s nim vSak velké problémy tykajici se samotného
zprovoznéni | navrhu desky. Mél az zbyte¢né velky pocet pint avzhledem k pouzdru by

musela byt oboustranna.

Jako lepsi feSeni se zdalo pouZit mensi a novéjsi procesor. Vybral jsem si PIC12F675,
ktery taktéz obsahuje A/D ptfevodnik, ale v pouzdie DILS, coz umoznilo jednodus$si navrh
desky. Na druhou stranu bylo potieba si vypujcit vyvojovy kit, pomoci né&jz se programuje

a to PICKIT 2. Obsluha jeho aplikace je velmi jednoducha.

Préaci usnadnilo i prostfedi mikroC for PIC, které obsahuje spoustu knihoven pro
obslouZeni periferii, jakym je i A/D pievodnik. Ten ma v zadkladu rozliseni 10 b a jeho

reference se d4 nastavit pfimo na napéjeci pin.
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3.4 Rozhrani

Pro pfipojeni k PC bylo vybréno rozhrani RS-232. Problém vSak bylo to, Ze procesor
timto rozhranim nedisponuje. Komunikace se tak provadi pomoci knihoven softwaroveé.
Vzhledem k volb¢ vyuziti interniho oscilatoru 4MHz, je maximalni rychlost sbérnice 4800
baudi/s, coZz znamend, Ze vysledny uziteény datovy tok ¢ini ptiblizné 3,6 Kb. Komunikace
probiha 8 bitove¢, bez parity s jednim stop bitem, tudiz nebylo potieba ani vyuzit celou Sitku

pievodniku.

Cely program v mikroprocesoru je opravdu jednoduchy a tcelny.

ED GP2 bit

T
Ol

-
1ne

=

mn=igned adc;

char error;

void main{) {

GPIO = 0x00;

CHMCON = 0x07;
TRISTO = O=x00;
TRISTO = Ox10;
ANSEL = 0x10;

error = Soft UART TInit (&GPIOD, O, 5, B00,0) ;
ADC Init():

if (error = 0)
{

LED=1:;
while (1)
{
adc = ADC Get Sample (3):
Soft UART Write (adc):
telse LED = O;

Obréazek 6 - program pro procesor v jazyce C
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Hardwarovd kompatibilita se zajiStuje prostfednictvim obvodu MAX232, ktery
disponuje dvéma kanaly, z nichz byl pouzit pouze jeden ato jednosmérné. Pro pfipojeni

kabelu pro propojeni s poc¢itacem je pouzit konektor CANONDY.

3.5 Deska plosny spoji

Navrh probihal v programu EAGLE 6.2.0. Nejdiive bylo nutné sestavit elektricke
schéma zapojeni. Nasledné rozlozit soucastky na desku plosnych spoju a vhodné zvolit cesty
vodici. Bylo potieba zménit pajeci ploSky v knihovnach, aby se uzpisobily ruénimu pajeni.
Na navrhu, ktery je vidét na obrazku 7 , je pro vétsi piehlednost vynechana tzv. rozlita méd,

kterd je jinak propojena se zemi (GND), zajist'ujici odstinéni obvodu.

100n

SCUUICKY MNUIAGISIS [IpsLsC

(1]
ssslassssssssas

L)

(9]

Obrazek 7 - navrh DPS

Pomoci ptidané funkci EAGLE3D, ktera vygenerovala data pro renderovaci software

POV-Ray, je mozné vytvofit pfibliznou podobu vysledného obvodu po osazeni.
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Part

Cci
cz
C3
C4
C5
Ca
CT
ca
Ccs
C10
Cii
D1
IC1
ICZ
IC3
J1
LED1
R1
RZ
R3
E4
RS
E&
T1
Tz
T3
X1

Value

100n
100n
100n
100n
100n
1uF
1uF
1uF
1uF
1uF
100n
BZXB5
PIC1Z2F&75F
TEOSTV
MAX232

TLLY4400
T5k
150k
4KT
220k
330
1k
BC337
BC337
BC337
R5-232

Obrazek 9 - Partlist

Fackage

E3,5-8
CO50-035X075
CO50-035X075
CO50-035X075
CO50-035X075
El,8-4
El,8-4
El,8-4
El,8-4
El,8-4
EZ,5-5
DO41Z10

DILE

TO220V

DIL1&
DCJ0303
LED3MM
0207/10
0207/10
0207/10
0207/10
0207/10
0207/10

TO92

TO92

TO92

FOSHE

Obrazek 8 - priblizny vzhled vysledné a osazené DPS

Library

rcl
untitled
untitled
untitled
untitled
untitled
untitled
untitled
untitled
untitled
rcl
untitled
microchip
linear
maxim
con-jack
untitled
untitled
untitled
untitled
untitled
untitled
untitled
untitled
untitled
untitled
untitled

[
i
i
[

o

-

="

b =
[Tt Tt S L

Position (mil)

(950 250)
(550 2300)
(350 1550)
(1050 850
(300 900)
(1757 12186)
(1969 1237)
(2336 1989)
(2346 14830)
(2343 1740)
(900 1850)
(600 1000)
(900 1500)
(600 850)
(2000 1750)
(500 400)
(1236 153)
(5375 1400)
(450 2050)
(153 1905
(450 1850)
(1350 1700)
(1050 1150)
(1150 2300)
(250 2250)
(300 1300)
(2000 450)

COrientation

RO
R180
R180
RS0
R270
R270
R180
R30
RS0
RA0
RO
R180
R27T0
MRO
RS0
RO
RO
R270
RO
RS0
RO
RA0
R180
R180
RO
R180
R180
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4 Softwarova cast

Sam o sobé je generator knicemu. Pokud z n& chceme data ziskat a zpracovat,
potiebujeme uzivatelskou aplikaci, ktera umozni pfipojeni k samotnému hardwaru. Pro jeji

tvorbu jsem si zvolil jazyk C# a vyvojové prostiedi Microsoft Visual Studio 2012.

Aplikace poskytuje uzivateli se piipojit k prislusnému portu. Pokud takto ucini
azméni stav na ,,Online data“, v ramecku se za¢nou promitat, po vtefin¢ aktualizované,
posledni piijaté vzorky z generdtoru azobrazi se aktudlni rychlost generatoru. V tomto
okamziku se zalinaji sbirat a ukladat pfijata data. K dispozici jsou tii volby pro korekci.
Mozné je také vygenerovat hodnoty pseudondhodného generatoru pro porovnani vysledki se

skute¢nym.

V druhé zélozZce je zobrazeno rozloZeni Cisel jak PRNG, tak i TRNG. Hodnoty se
nachazeji ve 256 sloupcich (8 bitova ¢isla), pii¢emz kazdy z nich reprezentuje pocet vyskyti
kazdého ¢&isla. Po najeti na pozadovany sloupec se jeho hodnota zobrazi. Cerveny sloupec
reprezentuje nejvyssi pocet. Z grafu je vidét, jestli nékteré hodnoty neptevladaji. Zobrazeni
zalezi na zvolené korekci. Graf téz ptizpusobi zobrazeni podle nejvétsiho sloupce, nebo Sifce

okna aplikace.

Treti zélozka je urCena pro vysledky provedenych testli, které se provedou po jeji
aktivaci. To mize podle mnozstvi dat i chvili trvat. Ve ¢&tyfech sloupcich jsou nasledujici
Udaje: nazev testu, vysledek, hodnota p-value a pouZita korekce. Testy se aplikuji na vSechna

dostupna data.

Zalozku ,Vystup“ neni nutné moc komentovat. VypiSe pozadovany pocet Cisel

v daném rozsahu s pouzitim vybrané korekce.
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Rozsah od-do: 0 - 1000 :
Pocet ¢isel: [10000 5
Korekce

® Bez korskce
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Obrazek 10 - Okno vystupu

4.1 Pripojenia ukladani dat
Pfipojeni probiha skrze komponentu SerialPort. Po startu programu se nacte aktualni
seznam aktivnich port. Pokud je program pfipojen online, automaticky reaguje na piichozi

data z bufferu a ukladé je do pole typu byte. Odtud jsou ptistupna pro dalsi zpracovani.

4.2 Vygenerovana data
Potom, co je program K ptipravku Uspésné pfipojen, lze si data zobrazit jejich

interpretaci v kart¢ ,,rozlozeni.

TRNG

Obréazek 11 - rozloZeni surovych dat
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Na obrdzku 11 je vidét, které hodnoty jsou zastoupeny nejpocetnéji. Nejvyssi sloupec
oznacuje jako polozku vyskytem ¢islo 0. Jeji vyskyt je takovy, ze se mensi hodnoty skoro
nezobrazuji. Tento problém zplsobuje kondenzator pted poslednim zesilovacim stupném, od
kterého vznikaji malé zaporné napétové Spicky, kterych se mi nepodafilo se zbavit. V§imnout
si mizeme i samotného tvaru, ktery se k rovnomérnému rozlozeni moc nepfiiblizuje. Proto je

potieba provést korekce.

4.3 Korekce dat

Pokud nejsou pfijata data dostatecné ,kvalitni“, je tieba pouziti bitovych korekeci,
protoze jak jiz bylo diive zminéno — jejich nasobeni na vysledku nic nezméni. Ty by mély
zlep$it pomér jedni¢ek a nul a jejich rozloZeni v celém rozsahu. Aplikace pouziva korekce
dvé. Prvni je pomoci funkce XOR, kterd porovnava vzdy dvé sousedni hodnoty. Pokud jsou
stejné, vystupem je 0, pokud rozdilné, tak 1. Po zpracovani tak dostaneme pouze polovi¢ni
pocet dat. Dalsi moznosti je pouzit metodu Von Neumanna. Ta souhlasné sousedni dva bity
eliminuje Gplné. Jinak plati 1,0 => 1 a 0,1 => 0. Objem vyslednych dat se zmensi na 25%

puvodni velikosti.
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Pted provedenim korekci se musi pro jednodussi zpracovani bytové pole pievést na

bitovy stream. Po provedeni je zkonvertovan zpét do pavodniho datového formatu.

Na dal§im obrazku miizeme vidét, co s daty provede XOR. Spicka, ktera byla pfedtim

u ¢isla 0, se 1 S ostatnimi daty rozprostiela.

TRNG

34 : 11530

Obrazek 12 - korekce XOR

S pomoci metody Von Neumanna dostaneme nasledujici vysledek. Je tieba pamatovat

na to, Ze jeho Gc¢innost je spjata s eliminaci 75% dat.

TRNG

Obrazek 13 - korekce Von Neumann
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4.4 Testovani

Pro ovéfeni funkce generatoru, je nutné provést testy ndhodnosti. Vybral jsem si Ctyfi
z publikace pro pocitacovou bezpecnost [1] a jejich matematické zapisy pievedl na testovaci

algoritmy.

Prvni test (monobit) se zamé&fuje na pomér jednicek a nul v celém rozsahu. V piipadé
ndhodnych dat by tento pomér mé¢l byt 1:1. V jiném piipadé¢ muize byt vysledek testu
negativni. Pro pozitivni vysledek testu je potfeba splnit podminku, Ze hodnota p-value je vEtsi

nez 0.01.

Druhy (Block test) zkouma stejnou vlastnost, ale pouze v ramci jednotlivych x -

bitovych bloki.

DalSim testem zjistime, zda je v blocich konzistentni pocet jednicek za sebou takovy,

jaky by mél v ndhodné generované sekvenci byt.

Posledni (Maurertv test) byl popsan podrobnéji v ¢asti 2.4.1.

4.5 VysledKky testii

Pro provedeni vSech testi na vSech typech dat (surovd, XOR, Von Neumann) je
potfeba vygenerovat vice nez milion ndhodnych ¢isel. Hlavné kvili kombinaci — Von
Neumanovy metody a Maurerova testu, aby byl test proveden korektné¢ dle zadani jeho

pozadavku. Diky nepf#ili§ velké pienosové rychlosti je cely proces pomérné zdlouhavy.

Po vygenerovani ptiblizné dvou milionu ¢isel (0-255), byly ziskany vysledky testu.
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Test vysledek|hodnota p-value |Provedend korekce
NE 0,0000 Bez korekce
Monobit OK 0,5900 XOR
NE 0,0000 Von Neumann
NE 0,0003 Bez korekce
Blok test OK 0,9999 XOR
OK 0,2370 Von Neumann
OK 0,5500 Bez korekce
Ones in block OK 0,6480 XOR
oK 0,3660 Von neumann
NE 0,0000 Bez korekce
Maurer NE 0,0000 XOR
NE 0,0002 Von Neumann

Obréazek 14 - tabulka vysledki TRNG

Z tabulky mizeme vycist, Ze si generator vedl docela dobfe. V prvnim testu se
ukazala nejlepsi a také jako jedina pruchozi data po prichodu korekce XOR. Druhy skon¢il
$patné pouze pro surovou hodnotu. Co se tyCe testovani na obsah jednic¢ek v blocich, obstaly

vSechny metody.

Posledni test byl zcela bez tspéchu. Divodem tohoto vysledku je pravdépodobné

nerovnomeérné rozlozeni ¢isel.

Pro neuspéch posledniho testu jsem se rozhodl pouzit jesté jiné externi testy. Pouzil

jsem program TestRand z webu thanzak.sweb.cz/. Do n& jsem vlozil pfiblizné tisic

generovanych hodnot bez korekce.
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http://thanzak.sweb.cz/�

Soubar = daty
ID:HM QJESTUL Prajektstestowvanis T estP andhcisla, bt 11

[T Ikrtat sousedni shodné hodnoty Hladina testi : I 99.9% TI

[~ Primirovat posadi dat

Testovat

Wisledlky test

TEST ZALOZENY NA ZNAMENKACH DIFERENCI:
pocet kladnych diferenci: 4855

testova statistika T = -0,926966

IT|] <= 3,2905 => hypotéza IID sSe nezamita
p—value = 0,35385

TEST ZALOZENY WA BODECH ZVRATU:

pocet bodi zvratu: 674

testova statistika T = 0,243923

IT|] <= 3,2905 => hypotéza IID sSe nezamita
p—value = 0,B0318

TEST ZALOZENY NA KENDALLOVE KOEFICIENTU:
pocet vzestupnych dvojic: 250445
Eendalltv koeficient: -0,0130791

testova statistika T = -0,621782

IT|] « 3,2905% => hypotéza IID sSe nezamita
p-value = 0,53408

TEST ZALOZENY NA SPEARMANOVE EOEFICIENTU:
Spearmantuv koeficient: -0,00707803
testova statistcika T = -0,224609

IT|] < 33,2905 => hypotéza IID se nezamita
p—value = 0,852228

MEDIANCVY TEST:

median: 79

pocet €isel nad/pod medianem: 503

pocet shod: 508

testova statistika T = 0,252352

IT|] <= 3,2905 => hypotéza IID sSe nezamita
p—value = 0,B0077

Obrazek 15 - externi testy

Z vysledkl je vidét, Ze testovana data prosla bez potizi. Nyni mizeme povaZovat

generator opravdu za ndhodny.
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4.6 Porovnanis PRNG

Vlastni aplikace mimo jiné umoziuje vygenerovat pseudonahodna ¢isla a otestovat je

stejné jako ta skutend. Ziskani dostatecného mnozstvi dat trvalo pouze okamzik.

PRNG

34:973

Obrazek 16 - rozlozeni PRNG

Vzhledem k rovnomérnému rozloZeni nebylo tieba pouzivat korekce a mohlo se

pfistoupit rovnou k testovani.

Test vysledek|hodnota p-value
Monobit OK 0,3471
Blok test OK 0,9038
Onesin block OK 0,3662
Maurer OK 0,1955

Obrazek 17 - tabulka vysledkia PRNG

Generator splnil vSechna kritéria k tomu, aby mohl byt povaZzovan za ndhodny. Mohlo
by se zdat, Ze vysledek je tedy lepsi nez generator skuteény. Problém nastava v ptipadé, Zze
tento algoritmus za¢ne od stejného mista. V' tom ptipadé dostaneme plné stejnou fadu &isel,
coZ je nezadouci. Tato situace se stava, ponévadz jeho seed neni ziskavan pomoci skuteéného

generatoru. Mohu potvrdit z vlastnich zkuSenosti s praci s nim.
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S5 Zavér

Pouziti jednoho ¢i druhého generatoru zalezi na druhu €innosti, ke které bude urcen.
HW generéatory jsou v kazdém piipadé lepsi pro piipady, kdy se pozaduje velké zabezpeceni
dat. Nicmén¢ v mnoha piipadech mohou tuto moznost ztizit naklady, jez stoupaji s rychlosti
generatoru. V dnesni dob¢ je tak vétSinou pouzivana mutace obou feSeni, kdy je skutecné
ndhodné sekvence (seed) predana pseudonahodnému generatoru, jehoZ rychlost je mnohem
veétsi a zalezi tak jen na kvalité algoritmu. VétSina dnes bézné pouzivanych pseudonahodnych

generatoru spliiuje vEtsinu testl a l1ze je tedy plné a bez obav uZivat.

Pii navrhu vlastniho HW generatoru jsem se snazil vybrat spolehlivy zdroj entropie.
Ojeho vybéru rozhodovala moznost jednoduchého zpracovani signdlu. Ato pomoci
dostupného a levného mikroprocesoru s A/D pievodnikem. Lep$i rozhodnuti mohlo byt,
pouzit externi oscilator, ktery by zajistil vyss§i komunikacni rychlost. Otazkou zistava, zda by
se ve vysledku objevovalo vice zapornych Spicek, kterych se mi nepodaftilo se zbavit. VétSiho
vykonu by se urc¢ité¢ dosahlo i v ptipad¢, Ze by se korekce provadély ptimo na mikroCipu.
Toto feSeni jsem vSak zamitl z divodu potieby surovych dat pro interpretaci UCinnosti

korekci. Ty se ukazaly jako potfebné, protoze pocatecni rozlozeni nebylo zrovna idealni.

Snazil jsem se vybrat jak testy obecné, tak i jeden zcela striktni. Po jejich provedeni
v aplikaci se jevil generator jako ndhodny. Pro ovéieni jsem pouzil externich testl, které tuto

skutecnost potvrdily. Zadani tak povazuji za splnéné.
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