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1. UVOD

Dnesni elektronicka éra se vyznacuje predevsim neustale rostoucim objemem dat a tedy i
vyssimi naroky na tiloznou kapacitu. Informaéni systémy produkuji obrovské mnozstvi dat,
které je nutno uchovavat a chranit proti znehodnoceni. Napiiklad veskera obchodni
korespondence, projektova dokumentace, planovani vyroby nebo data pro zakaznické audity
dnes prakticky existuji pouze v elektronické podobe, takze bez potfebného zalohoviani hrozi
ztrata tézko nahraditelnych dat. Navic se nejedna pouze o data, ktera potiebuje jen samotna
(finanéni Gfad, sprava socialniho zabezpeceni, zdravotni pojistovny apod.). a to po rizné
dlouhou dobu. Obecné se jedna o informace financéniho razu. tcetnictvi, vykazy majetku,
udaje o zaméstnancich apod.. jejichz ztrata v pfipadé nedostate¢ného nebo $patné zvoleného

zalohovaciho procesu muze byt skute¢nou katastrofou.

Zalohovaci proces musi navic probihat velice rychle a také podle vhodné strategie,
protoze v podnicich uz dnes nebyva dlouha doba necinnosti, kdy podnikovy systém neni v
provozu a data se mohou dlouhou dobu zalohovat, napiiklad v noci nebo o vikendech, nebot’

¢asto je nezbytné nutné plné fungovat v rezimu 24 hodin denné, 7 dni v tydnu.

Existuji zde i dal$i pozadavky. které musi aplikované zalohovaci feSeni spliiovat,

jmenujme napriklad :
- schopnost prizpasobit se stile rostoucimu objemu dat
- eliminace odstavek aplikaci z diivodu vytvoreni skuteéné plné konzistentnich ziloh
- snizeni pofizovacich ndkladi na implementaci a provoz robustniho feseni

- automatizace zalohovacich procest

Kritéria pfi navrhu zalohovaciho feseni jsou mnohdy zna¢né variabilni. Zalezi na

pouzité platformé, provozovanych aplikacich a hlavné na zptisobu a tirovni ochrany
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aplika¢nich dat. V pfipadé tzv. Disaster Recovery scénafe pro obnoveni chodu systémi po
kompletni havarii datového centra je dnes minimalné vhodné zvazit mnohé vyhody. které
piinadeji moderni diskova pole a predevsim velice vykonna technologie Fibre Channel

v ramei siti typu SAN. Vysledné procesy zélohovani a Disaster Recovery scénafe poté byvaji

vyrazn& vykonnégjsi, flexibilngjsi a lépe skalovatelné.
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1.1. Predstaveni DENSO MANUFACTURING CZECH s.r.o.

DENSO MANUFACTURING CZECH s.r.o. nachazejici se v liberecké Primyslové
zoné — lih je deefinou firmou japonské nadnarodni spole¢nosti DENSO CORPORATION,
ktera vlastni 100% jejiho zakladniho jméni. DENSO sidli v japonském mésté Kariya, v
prefektufe Aichi. Je pfednim svétovym dodavatelem modernich technologii, systémi a jejich
soucasti. V oborech klimatizace. fidicich systémi motoru, elektroniky. kontroly fizeni a
bezpeénosti silni¢nich vozidel, stejné jako v oborech informatiky a komunikace spolupracuje
DENSO s hlavnimi vyrobei automobilii po celém svété. Své patentové chranéné technologie a
poznatky v odvétvi primyslovych systémil a klimatizace vyuziva DENSO i mimo
automobilovy primysl. V sou¢asnosti zaméstnava pfiblizné 112 tisic zaméstnancii v 32

zemich svéta véetné Japonska.

Hlavnim vyrobnim programem spole¢nosti DENSO MANUFACTURING CZECH
s.r.0. je vyroba klimatizaénich jednotek pro osobni automobily a jejich pfislusenstvi (topna
télesa. kondenzatory a chladice). Zakazniky jsou pfedni evropské automobilky — VW, BMW,
Daimler Chrysler. Skoda Auto. Lamborghini, TPCA Kolin, Suzuki, NedCar a Mercedes Benz.
V soucasnosti ma firma 1800 zaméstnancii a jeji planovany obrat pro rok 2007 ¢ini 7,1

mld. K¢
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1.2.  Vychozi Stav

Z potieb spoletnosti DENSO MANUFACTURING CZECH vznikl pozadavek na
komplexni feseni nevyhovujiciho mechanismu zalohovani dat. Kli¢ovymi problémy byly

dlouhodobé neudrzitelny stav zalohovaciho procesu a fyzicka odolnost dat.
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Obr. 1.: Vychozi stav datového centra (server room)

Zalohovaci proces :

- periodicka kazdodenni plna zaloha (cca 1TB dat) na paskové zafizeni
prostiednictvim sité LAN
- proces zalohy iniciuje softwarovy agent nainstalovany na kazdém serveru

- parametry : ziloha 1GB/min, obnova 500MB/min

10
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Vychozi infrastruktura :

- aplikaéni IBM xSeries servery propojeny 1Gbit Ethernetem (sit’ typu LAN) k
zalohovacimu serveru

- paskova jednotka piipojena pres rozhrani SCSI k zalohovacimu serveru,

- datova storage (diskové pole) IBM DS 4300 pripojend k aplikacnim servertim a
zalohovacimu serveru prostiednictvim 4Gbit Fibre Channel technologie (sit’ typu
SAN)

LOGISTIKA
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¥ ¥ >

e /

el d 4 1 1 4 A

SERVER ROOM

NG

: \!‘ |
D ﬁ\b‘,« UDRZBA
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KANCELAR
KANCELAR

PRIJEM | EXPEDICE

Obr. 2: Vychozi Topologie




TU Liberec, Fakulta strojni, Katedra aplikované kybernetiky

Problematickeé aspekty vychoziho stavu:

- systém zalohovani a obnovy dat nevyhovuje pozadavku na rychlou obnovu kritickych
dat SQL databaze

- nevyhovujici dostupnost dat pro nepfetrzity rezim 24x7

- znalna zatéz LAN sité a serveri pii zalohovani dat

- obtizna sprava serveri

- v pripadé havarie serverové mistnosti nedostupnost IT systému a dat

- vyzafené teplo servery a jejich vysoké energetické naroky

- nutnost licencovani zalohovaciho software (agenta) pro kazdy fyzicky server — drahé

1.3.  Kli¢ové pozadavky spoleénosti

Zajistit vysokou dostupnost dat bez vypadku v rezimu 24x7 a obnovu dat kritické
logisticko- skladové aplikace maximalné do 30min (velikost dat cca 20GB, plus aplika¢ni
server a SQL databéze). Zaroven je zde pozadavek zakaznickych audita a ISO certifikaci
zajistit bezpeéné a dlouhodobé ulozeni dat, kiera pfimo souvisi s vyrobou produktu zakaznika
(zpétna dohledatelnost. reklamace atd.) Do budoucna je nutné také zajistit provoz I'T

infrastruktury v zalozni lokalité pro pfipad selhani lokality primarni.
Dalsi pozadavky na feSeni:

- vyuziti stavajici heterogenni infrastruktury v maximalni mozné mife

- konsolidace a sniZeni poctu fyzickych servert z divodu omezené kapacity serverové
mistnosti a problému s chlazenim servert diky narustajicimu tepelnému zafeni

- centralizovand a intuitivni sprava cel¢ho zalohovaciho systému

- rychla implementace

- bez navyseni poctu zaméstnanct IT oddéleni
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2. TEORETICKA VYCHODISKA

Tato kapitola ma za cil poskytnout soubor informaci pro seznameni s fadou klicovych
technologii a vyrazi z oblasti ukladani dat zminovanych nejenom v dvodni ¢astiale
piedevsim pozdéji v ¢asti experimentélni. Postupné jsou popsany a zhodnoceny topologie
jednotlivych typt datovych ulozist (DAS/NAS/SAN), dale problematika virtualizace serverti

a uloznych zafizeni. princip tzv. Clusteru a protokol Fibre Channel.

2.1. DAS — Direct Attached Storage

Nejstarsi feseni spocivajici v piipojeni jedné ¢&i vice tloznych jednotek (typicky pevnych
disku) pfimo k hostitelskému systému (serveru). Mezi DAS zafizeni mizeme zatadit napf.
interni disky samotné serveru nebo jednoduché diskové pole postavené zpravidla na
technologii SATA nebo SCSI disku pipojenych k serveru bud’ technologii SCSI nebo Fiber
Channel v konfiguraci Point-to-Point. Pod DAS spadaji i externi zalohovaci zafizeni typu

paskovych mechanik pfipojenych primo k serveru.
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SWITCH

STORAGE

Obr. 3.: Direct Attached Storage

Vyuzita rozhrani a protokoly :

DAS systémy obvykle vyuzivaji rozhrani SCSI, ATA, SATA, IEEE 1394 nebo protokoly
iSCSI a Fibre Channel. Diskova pole v soucasn¢ dobé pouzivaji pfedevsim rozhrani Ultral 60

SCSI a Ultra320 SCSI

Zalohovini :

DAS jednotky umoziuji zalohovéni z jednoho jejich disku na druhy bez tcasti serveru. Pokud
se zdlohovani provadi na jiné zafizeni je nutné vyuzivat sluzby serveru. V pripadé zalohovéni
na jiné misto v siti, je provoz sité zpomalovan pfenosem zalohovanych dat (provadi se po

celych souborech) a tim muze byt nepfiznivé ovlivnén chod ¢i odezva podnikovych aplikaci.
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Vyhody :

- levné a dostupné feSeni
- snadna udrzba

- jednoducha implementace

Nevyhody :

- Skalovatelnost je znaéné omezena poc¢tem volnych EIDE/SATA/SCSI porta
- pii vypadku serveru nedostupnost viech pfimo pfipojenych zafizeni

- obtizné sdileni dat

- decentralizovana sprava zdroju

- zalohovani a obnova dat pres sit’' LAN

- nespolehlivost v rezimu 24/365

V piipadé pouziti diskového pole je zdkladnim bezpec¢nostnim konfigurace diskového pole

pomoci technologie RAID.

Technologie RAID (Redundant Array of Independent Disks)

Touto technologii rozumime seskupeni dvou nebo vice diski, které se tvafi na strané serveru
jako jedna logicka jednotka. VétSinou se jedna o zafizeni s jednoduchou spravou pomoci
webového rozhrani. V dnesni dobé jsou nejrozsirené)si seskupeni diska v RAID 5, kdy se
konfigurace sklada z datovych diski a jednoho paritniho disku. V posledni dobé se za¢ina u
vétsiny vyrobeii diskovych poli objevovat seskupeni diskti v RAID 6 , kdy konfigurace
obsahuje datové disky a dva paritni disky. Diskova pole tohoto typu byvaji ¢asto vybavena
funkcionalitou tzv. Hot-spare disku, ktery v pfipadé havirie jakéhokoliv disku v diskovém
poli zastoupi jeho funkei. Ztracena data jsou doplnéna z redundantnich kontrolnich souéta
vytvafenych RAID kontrolerem, bohuzel po dobu . dopo¢itévani* dat je vykon diskového pole

znatelné snizeny.
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RAID 5

Paritni data jsou uloZena stfidavé na viech discich a ne pouze na jednom. Vyhodou je, Ze jen
jeden disk (i kdyZ pokazdé jiny) obsahuje redundantni informace a opét se da vyuzit
paralelniho piistupu k diskiim, ¢imz se zkrati doba odpovédi. Nevyhodou RAID 5 je ale

pomalejsi zapis.
RAID 6

Obdoba RAID 5, pouziva dva paritni disky, pficemZ na kazdém z nich je parita vypoctena
jinym zpusobem. Opét kvili pretizeni paritnich diski jsou paritni data uloZena stiidavé na
viech discich. Vyhodou je odolnost proti vypadku dvou diskii. Rychlost éteni je srovnatelna s
RAID 5, ale zapis je pomalejsi nez u RAID 5, pravé diky vypoétu dvou sad paritnich

informaci.

2.2. NAS — Network Attached Storage

Sitové dlozné prostredky (NAS) vychazejici z ptivodni myslenky souborovych (file)
serveru. Jedna se o specifickd jednoucelova zafizeni pro ukladani dat pfipojena pfimo do
pocitacové site. Tyto zafizeni maji pfifazenou IP adresu a mohou tedy byt dostupna klientam
skrz jiny server, ktery pusobi jako brana k datiim. nebo lze klientum povolit pfimy pfistup k

datim bez nutnosti serveru jako prostrednika.

16
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NAS HEAD (HLAVA)

SWITCH

SERVER A > —
R g

STORAGE

SERVER B

Obr. 4.: Network Attached Storage

VyuZita rozhrani a protokoly :

Zarizeni NAS se typicky pfipojuje prostiednictvim switche do TCP/IP LAN sité (Ethernet,
FDDI, ATM). Pfenos dat je mozné uskutec¢nit pomoci riznych protokoli, obvykle se
pouzivaji Common Internet File System (CIFS) pro Windows, Network File System (NFS)
pro UNIX. Server Message Block (SMB) pro Windows, File Transfer Protocol (FTP),
Hypertext Transfer Protocol (HTTP) nebo AppleTalk pro Apple. NAS zafizeni je mozné
ovlddat pres vzdaleny pfistup, webovské rozhrani nebo prostfednictvim software piimo od
vyrobce.

Zaiizeni NAS zpravidla obsahuje jen zabudovany (embedded) jednoucelovy operaéni

systém optimalizovany predevsim pro rychly piistup k souboriim a jejich vyhledavani. NAS

zafizeni se sklada z tzv. NAS hlavy nebo téZ tzv. NAS boxu, ktera piedstavuje rozhrani mezi
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samotnym diskovym zafizenim a poéitatovou siti. NAS hlava fidi souborovy systém na
diskovych zafizenich. Klient (stanice nebo server) se pfipojuje na NAS hlavu, kterd ma
piidélenu IP adresu. NAS hlava pfevezme pozadavek od klienta, zpracuje ho a ziska data z
diskového pole. Tyto data poté NAS hlava posle zpét klientovi. Tim je zajisténa plna

transparentnost - klientovi se celé NAS zafizeni jevi jako jeden fyzicky disk.

Zalohovani :

Zaloha v ramci jedné NAS jednotky probiha zcela interné, data neopusti NAS jednotku a
tedy nezatéZuji pocitatovou sit’. V pripadé zalohy na jiné zalohovaci zafizeni, které se nachézi
na jiném misté v siti, jsou viechna zalohovana data posilana pres sit LAN, ¢imz se sniZuje jeji
vykonnost. Aby pii zalohovani nebyla piilis zatézovana pocita¢ova sit, fedi nektera NAS
zafizeni tento problém pfimym vystupem na paskovou jednotku, piipadné oddélenou siti

s paskovou jednotkou. Stejné jako u DAS se zdloha provadi po celych souborech

Vyhody :

]

snadna implementace a rozsifitelnost

- nizké naklady na udrzbu a spravu

- vypadek serveru neznamend nedostupnost dat

- emulace souborovych sluzeb operacnich systémiu a Siroka podpora pfenosovych
protokoli

- centralizovanost, viechna NAS zafizeni mohou byt na jednom misté

Nevyhody :

- v piipadé velkého poctu NAS zafizeni znaéne komplikovana administrace

- znatné zatizeni podnikové LAN sité predeviim pii zalohovani velkych objemt dat
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2.3. SAN — Storage Area Networks

Nejmodernéjsim zptusobem bezpecného a spolehlivého ukladani dat je Storage area
network. SAN spliiuji fadu aktudlnich IT pozadavki na datova lozisté jako je napiiklad
exponencialni riist diskové kapacity, fesi problém co nejefektivnéjsiho nasazeni zalohovacich
zafizeni a jejich centrdlni spravu a poskytuji robustni zaklad plné vyhovujici pozadavku

vysoké dostupnosti dat v rezimu 24x7.

Topologie siti SAN se od tradi¢niho schématu DAS nebo sitovych tGlozist typu NAS zasadné

lisi predevdim v nasledujicich bodech :

- storage zafizeni neni piimo propojena se sit'ovymi klienty
- storage zafizeni neni pfimo propojena se serverem (servery)
- kazdé storage zatizeni je propojeno (pomoci technologie pfepinani) s kazdym

SCrvercm

SERVERY

SAN SWITCH 'IIE?!E!'!!.... ‘IEE;!!!!'!!'.I. SAN SWITCH

DATOVA STORAGE - m PASKOVA KNIHOVNA
L B

S

Obr. 5.: SAN — Storage Area Network
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Jednd se o oddélenou vysokorychlostni pIné duplexni sit’, nezavislou na podnikovém
intranetu, specificky zaméfenou na propojeni zalohovacich zafizeni, ktera jsou mezi sebou
navzajem propojena s (typicky) servery v clusteru, predstavujicich pfistupovy bod do SAN.
Oddélené sité prispivaji ke snazSimu zalohovéni i dostupnosti dat a k lepsi bezpecnosti
ulozenych dat, protoZe data mohou byt chranéna mimo jiné i tim, Ze se mohou nachazet
daleko od fyzického umisténi podniku. SAN umoziiuje zrcadleni diski (mirroring),
zalohovani a obnovu, migraci dat mezi jednotlivymi Gloznymi zafizenimi a také sdileni dat

mezi riznymi servery Vv siti.

V ramci SAN je mozné sdilet jednotliva média, at’ jsou to tieba virtudlni logické disky
nebo paskové knihovny. To se hodi napfiklad pfi budovani clustert, filesystémii na kterych
pozadujeme paraleni operace a nebo LAN-less zdlohovani, kdy veskery objem dat zalohujeme

pies SAN sit’ a vyznamné tim Setfime provoz na LAN siti.

Vyuzita rozhrani a protokoly :

Zakladem SAN je FCP protokol a FC. Levnéjsi variantou je iSCSI, ktery funguje na
Gigabitovém Ethernetu. Pro komunikaci pfes WAN se pouziva protokol FCIP. Diskova pole

pouzivaji Ultra320 SCSI nebo FC-AL.

Zalohovani :

Loklni zalohovéni se provadi pouze v ramci SAN a nezatézuje tedy pripojené LAN sité.
Obvykle se provadi na paskové jednotky a diskova pole, kterd jsou soucdsti SAN. V pfipadé
zalohy na zafizeni umisténé v geograficky vzdalené lokalité jsou data posilana do lokalni
FCIP brany. kterd zabali FC ramce do ramei prislusné IP sité, které jsou poslany
prostiednictvim WAN do jiné SAN, kde vzdalena FCIP brana ramce opét rozbali. Na rozdil
od NAS a DAS, kde se proces zilohovani provadi po celych souborech, se u SAN provadi

zaloha po diskovych blocich.
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Vyhody :

- oddéleni od podnikové LAN sité

- definice redundantnich cest ke zdrojiim

- centralizovanost

- Skalovatelnost

- rychlost (pfedeviim v pfipadé technologie Fibre Channel)

- moznosti zalohovani a podpora Disaster Recovery lokalit

Nevyhody :

- potizovaci cena SAN prvku

2.4. Virtualizace

Pod pojmem virtualizace se v IT oboru obvykle rozumi uspofadani, ve kterém je mozné
k veskerym systémovym zdrojim pfistupovat jako k souboru vykonu bez ohledu na jejich
fyzické charakteristiky, pomoci kterych k nim uZivatelé obvykle pristupuji. Napfiklad pojem
"server" se tak uz neomezuje svou fyzickou konfiguraci. ale pouze skupinou dostupnych
zdroji hostitele (CPU, pamét ...) Virtualizace potom umoziuje na jednom fyzickém
hostitelském serveru provozovat vice servert virtualnich. Dalsim pfikladem virtualizace je
technologie RAID, ktera umoziuje zapojeni nékolika fyzickych diskil, navenek se tvaficich

jako jediny virtualni disk, pri¢emz nabizi vy3si rychlost ¢i odolnost proti chybam.
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Kazdé IT centrum je sloZeno z nékolika vrstev :

SOFTWAROVA VRSTVA

HARDWAROVA VRSTVA
PROCESOR

ROZHRANI

STUPUVYSTURL PRIPOJENI

SITovE (

SITOVA VRSTVA

SiT INFRASTRUKTURY l e B

Obr. 6.: Skladba IT centra

Primarni myslenkou virtualizace je vytvofeni adaptivniho centra, které umoziuje sdilet

jakykoliv zdroj prostiednictvim virtualizacni vrstvy.

Serverova i storage virtualizace pracuje velmi obdobnym zptisobem.

Virtualizace zabira fyzické hardwarové prostiedky. tyto prostiedky sdruzuje dohromady a
nasledné rozdéluje podle potieb danych aplikaci. Mezi hlavni prednosti virtualizace zdroji

patii :

%
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- flexibilita (zdroje je moZné piesunovat podle potieb)

- Skalovatelnost, dynamické piifazovani

- snadny management

- zjednodusené zilohovani a obnova dat véetné mi grace a disaster recovery

- plné vyuzity potencial zdroji

2.4.1. Serverova virtualizace

Serverova virtualizace vytvafi prostiedi, ve kterém je mnozstvi virtualnich stroji
aplikovano v poméru na malé mnozstvi fyzického hardware. Obecné to znamena vlozeni
virtualiza¢ni vrstvy mezi samotny hardware a operacni systém. Virtualiza¢ni vrstva
piizpisobuje architektonickou vrstvu pocitace, nad kterou je vystavéna, a poskytuje vhodné
prostiedi pro béh programi, které jsou nad virtualizaéni vrstvou provozovany. Pomoci této
vrstvy, ktera emuluje hardware pocitace nebo jeho uréitou éast (vyuzitim skuteénych HW
prostiedki pocitace) je napfiklad mozné provozovat na daném fyzickém systému programy,
které jsou jinak s HW prostfedky daného pocitace neslucitelné. Pfi virtualizaci celé potfebné
skaly HW prostiedki je moZné nad stavajicim opera¢nim systémem nejenom provozovat
nékteré ..nenativni* programy, ale i celé virtudlni operacni systémy. Prostiedi, které provadi
virtualizaci celého fyzického hardwaru a které se jevi programiim, které nad nim bézi, jako
skute¢né hardwarové prostiedi, nazyvame virtualnim strojem. Virtudlni stroj je tedy obraz
pocitace, ktery viak existuje jen jako model uvnitf jiného pocitace. Programy béZici uvnitt
tohoto stroje se chovaji, jako by bézely na skuteéném pocitaci, ale pfitom nemohou nijak

ovlivnit zbytek ..vnéjsiho™ pocitace.
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Obr. 7.: Serverova virtualizace

Existuje fada pfistupt k virtualizaci platformy :
1) Hardwarova virtualizace

Nejrozsirenési varianta virtualizace - sprava a pfifazovani hardwarovych zdroji jednotlivym
virtualnim serveriim. Virtualiza¢ni vrstva je umisténa mezi hardwarem a virtudlnimi servery.

Tento typ virtualizace podporuje vice operacnich systémii na jednom fyzickém serveru.
2) Para-virtualizace

Podobna konceptu hardwarové virtualizace, pouze se snahou optimalizovat zatéz virtualizacni
vrstvy. Podporuje vice operaénich systémii na jednom serveru, ale operacni systém musi byt

na tento zpusob béhu pfipraven.
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3) Virtualizace na urovni opera¢niho systému

Virtualiza¢ni vrstva je umisténa mezi opera¢nim systémem serveru a virtualnimi servery. Na

jednom fyzickém serveru podporuje pouze jeden operacni systém.
Virtualiza¢ni feSeni na trovni servert poskytuje zejména nasledujici vlastnosti:

- kompletni virtualizace od stolnich po¢ita¢ii az po serverové farmy

rizeni dostupnosti aplikaci a automatizaci provozu
- jednoduché a rychlé poskytovani dalSich zdroji (takzvany rapid server provisioning)
- snadné prerozdélovani vykonu a datovych kapacit

symetricky multiprocessing (pfidéleni vice procesoril jednomu virtualnimu stroji)

- vzdélena sprava

Diky vyse uvedenym vlastnostem lze sniZit naklady na transformaci a zvysit provozni
efektivitu, flexibilitu a aroven sluzeb IT. V praxi pak 1ze omezit pocet hlavnich fyzickych
servert, konsolidovat jejich stav a pfipadné sjednotit hardware na pozadovany vykon viech
provozovanych aplikaci. Je vyhodnéjsi vyuzit mensi pocet podnikovych server vy3si tiidy a
aplikace provozovat na oddélenych virtudlnich strojich. Novy hardware také zabezpeéi lepsi

skalovatelnost a vyssi odolnost proti vypadku.

2.4.2. Virtualizace Storage (uloZisti dat)

Neustale rostouci objem podnikovych dat stavi IT administratory do situace, kdy musi
fesit dvé otazky: jak pofidit co nejlevnéji dalsi diskovy prostor a co udélat se star$im a
mnohdy kapacitné nevyhovujicim datovym tlozistém. Pro vétsinu starsich diskovych poli je
limitujicim prvkem jejich rozsifitelnost a rychlost. Resenim tohoto stavu je zakoupeni novych
vykonngjsich poli, ktera jsou schopna vyhovét soucasnym pozadavkim. Vzhledem k tomu, ze
velké diskova kapacita v korporatnich fesenich vyZaduje vysoké finanéni niklady, lze vyuzit
starsi pole i jako doplnék k novym. K tomu, abychom mohli pouzivat starsi datové kapacity

soubézné s novymi, slouzi virtualizace.
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Myslenka storage virtualizace spociva v konsolidaci uloznych systémi, jako jsou
napfiklad diskova pole. od vice poskytovatelii do jediného zasitovaného prostiedi, které mize
byt nasledné spravovéno jako jediny storage pool. Z hlediska uzivatele je storage pool
zasobnik, ze kterého miZe pozadovat jakékoliv mnoZstvi diskového prostoru, az po urcité
stanovené maximum. Cilem zprostedkujicich virtualiza¢nich vrstev je fidit rozkouskovany
diskovy prostor tak, Ze vypada a chova se jako jeden pripojeny disk. Po sjednoceni
heterogennich sitovych diski mize administrator zavést jednotnou politiku, ktera zahrne
viechna datova tlozisté. Castym fesenim je poolové sdruzeni rychlych Fibre Channel diskt
pro aplikace vyZadujici vysoky vykon pfi éteni a zapisu dat (typicky transakéni databaze). Je
také snaz8i implementovat jednotné zalohovaci schéma. Virtualni rozhrani pomaha
zabezpecit, aby byla vyuZivina celkova kapacita zafizeni pro ukladéani dat rozmisténych po

siti. Virtualni zdsobnik je navic Skalovatelny - pridani vice diski je pro uzivatele neviditelné.

Pii virtualizaci se vyuzivaji vétSinou samostatné virtualizaéni kontroléry (servery), ale
néktera diskova pole podnikové tfidy maji tyto kontroléry jiz implementovany pfimo
vyrobeem, zde hovofime o tzv. Controller based virtualizaci. Virtualizaéni server je tak
schopen na jedné strané pfipojit viechna ilozna zafizeni a na strané druhé je nabizet serverum
jako diskovou kapacitu. To umoziuje slozit jednu logickou jednotku (LUN) z diskt
umisténych v riznych polich (a pfesouvat data mezi diskovymi poli bez nutnosti vypadku
serveru) nebo rozsirovat kapacitu logické jednotky pti zapojeni napfiklad nového diskového
pole. Pro administraci systému ma toto feseni hlavni vyhody v jednotném ovladani a vyuziti
viech dostupnych datovych kapacit. Dalsi vyhodou je i snazsi replikace dat, nebot’
virtualizace také odstrafiuje potiebu plné redundance. Bez virtualizace tiloznych systémi musi
IT oddéleni obvykle kopirovat celé svazky z jednoho typu tloZisté na jiny, aby zajistilo, ze
jsou viechna souvisejici data v jednom prostiedi. Diky virtualizaci je jednodussi kopirovat
¢dstecna data, jako jsou snapshoty typu point-in-time a udrzovat je propojend s celym

souborem dat mezi fyzickymi zafizenimi.

Podle umisténi virtualizaéni platformy pfitom rozlisujeme u siti typu SAN virtualizace
typu in-band a out-of-band.Zakladni princip in-band i out-of-band virtualizace je stejny a
spoéiva v odchytavani 1/0 operaci vydavanych servery. analyze FC paketi. pfemapovani
adres a pripadné fadé dalSich ¢innosti v zavislosti na tom, jakou funkcionalitou je prisluiné

virtualizaéni zafizeni vybaveno.
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Obr. 8.: In-Band / Out-Band virtualizace

Virtualizace v siti In-Band, nékdy oznacovana jako symetricka, je realizovana mezi
server/host systémy a uloznymi zafizenimi. V tomto ptipad¢ probiha proces mapovani, tj.
prekladu .,virtualnich adres™ (tj. téch, které pouziva server) na ,,redlné adresy*™ (tj. adresy
diski v diskovych polich) na virtualizacnim serveru (kontroleru), které leZi pfimo na datové
cesté mezi servery a datovym uloZistém. data timto zafizenim protckaji a zafizeni samo
provadi jejich presmérovani. Je idedlni pro pouziti jak heterogennich host systémi. tak i pro
pouziti heterogennich aloznych zafizeni, a to s jednotnym centralnim managementem.
Umoziiuje napiiklad on-line rozifeni prostoru, pridélovini prostoru podle skute¢nych potieb,
snapshoty typu point-in-time, CDP Zzurnal, synchronni i asynchronni zrcadleni (a to také pro
clustery) ¢i dudlni cesty k uloznym zafizenim. J ako piiklad této technologie lze uvést zafizeni

Falcon IPStor.
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V pfipade out-of-band technologie. nékdy oznatované jako asymetrické, probiha
proces mapovani na zafizeni, které samo lei vné datovych cest mezi servery a virtualnim
datovym GloZiStém, to znamend, Ze samo neprovadi presmérovani dat. nybrZ po datovych
cestach pouze posila pfikazy programim (agentiim) pracujicim na host-bus adaptérech v
serverech nebo na switchich. Vlastni premapovani pak provadéji vyse zminéni agenti. Proces
mapovani ve skuteénosti nepfeklada virtudlni adresy na redlné diskové adresy, ale na adresy
LUNi (Logical Unit Number), coz jsou opét virtualni adresy oblasti predstavujicich (t].
tvaricich se jako) disky v diskovém poli. Toto feSeni se vyuziva zejména v piipadech nutného

oddéleni dat od Fidicich ptikazi. Jako piiklad této technologie 1ze uvést zarizeni EMC Invista.

Vyhody feSeni na urovni virtualizace storage :

- jednotna a centralizovana spriva uloznych prostiedki
- lepsi vyuziti uloznych prostredki

- snadna migrace a replikace dat bez naruseni provozu

2.4.3. Virtualizaéni server (kontroler)

Virtualizaéni server je dedikovany server pro préci s jednotlivymi LUNy. UmoZiiuje
propojeni téchto logickych jednotek od riznych vyrobet diskovych tloZist a vytvéret vlastni
virtualni jednotky, tzv. VLUN. Tyto jsou nasledné nabizeny servertim v prostoru SAN
architektury. Hojné vyuzivanou funkcionalitou, ktera dnes pfedstavuje zakladni bezpe¢nostni
feseni v ramei podnikovych dat, je vzdalena replikace dat, respektive mirroring. Tato
replikace se provadi mezi controllery umisténych v ruznych lokalitach tvoficich tzv.
geograficky cluster. Toto feSeni je typické pro heterogenni SAN sité, kde jsou jednotlivé
lokality propojeny do jediné SAN sité prostiednictvim technologie fibre channel (FC). Toto
feseni predstavuje nejjednodussi formu zalohy dat - pomoci zrcadleni jsou ve dvou

geograficky oddélenych lokalitich stejna data.
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2.5. Cluster

Castym terminem spojenym s virtualizaci zdroju je tzv. cluster. Jedna se obecné o
skupinu pocitaci nebo jinych zafizeni (jednotlive oznacovanych jako Node), obvykle
vzajemné propojenych pocitacovou siti, s cilem paralelniho zpracovani ulohy pro zvyseni
vypotetniho vykonu, nebo zvyseni spolehlivosti nez by mohl poskytnout jediny poéitaé ¢i
zafizeni. Koncovému uzivateli se tato skupina nékolika propojenych zdrojii jevi, jako kdyby

pouzival zdroj jediny.

Vypocetni cluster

Vypocetni cluster (anglicky High-performance computing (HPC) clusters) slouzi k zvyseni
vypocetniho vykonu pomoci vice poéitaci, které na vypoétu spolupracuji. Timto zpisobem
vznikne vysoce vykonny celek. ktery je mnohonasobné levnéjsi, nez jeden vysoce vykonny

pocitac.

Cluster s vysokou dostupnosti (HA Cluster)

Cluster s vysokou dostupnosti (anglicky High-availability) zajistuje pomoci nékolika pocitaci
se stejnym obsahem nepfetrzité poskytovani néjaké sluzby i pii vypadku pocitace z diivodu
hardwarové zavady nebo planované udrzby. Sluzby. které cluster poskytuje, mohou byt v
zisadé nakonfigurovany bud’ jako "failover" (sluzba bézi na jednom pocita¢i, pokud se
pomoci tzv. heart beat signalu zjisti, Ze sluzba neni dostupnd, startuje se na jiném pocitaci
clusteru), nebo jako "scalable" (dané sluZba bézi paralelné na vsech pocitacich clusteru,
jednotlivi klienti jsou obsluhovéni riznymi pocitaci clusteru -- tzv. "load balancing", tedy

rozlozeni zatéze mezi jednotlivé pocitace clusteru).

U lozny cluster

Ulozny cluster (Storage cluster) zprostiedkovava pristup k diskové kapacité, ktera je

rozlozena mezi vice poéitacti z diivodu dosazeni vyssiho vykonu nebo pro zajisténi vyssi
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spolehlivosti. Toho je dosahovino specidlnimi souborovymi systémy, které jsou schopny
zajistit rozloZeni zatéZe, redundanci dat. pokryti vypadkii jednotlivych uzli, distribuovany

mechanismus zamykani soubort a dalsi doprovodné sluzby.

LAN

SWITCH 1 u% :
a5 L SWITCH 2

SERVER 1 ' _ SERVER 2

SAN SWITCH 1

SAN SWITCH 2

DATOVA STORAGE 1 DATOVA STORAGE 2

Obr. 9.: Priklad 2-NODE HA/Storage Clusteru
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2.6. Fibre Channel

Fibre Channel je novym komunikacnim standardem navrzenym organizaci ANSI pro
propojeni a pfipojeni vysoce vykonnych zaznamovych zafizeni a periferii pomoci optickych
kandlii. Fibre je obecny nazev, ktery zahrnuje riizné fyzicka média, které mize vyuzivat Fibre
Channel. napf. jednovidové nebo vicevidové optické kabely, kroucené dvoulinky a koaxidlni
kabely. Fibre Channel kombinuje vyhody kanéli a sitovych protokolti. Sada komunikaénich
protokoli FC je univerzalnim mechanizmem pro prenos informaci. umoznujicich
vysokorychlostni prenosy vstupné/vystupnich kanalovych rozhrani typu SCSI, HIPPLIPPI a
zaroven i sitovych protokoli typu IP. ATM a IEEE 802.2. Technologie tedy umoziiuje
vytvafet rychlé kanaly pro periferie (pasky. disky. diskova pole) slouzici k rychlému
pripojeni k servertim a zaroven propojovat formou rychlych siti jednotlivé servery mezi
sebou.

Terminologie Fibre Channel

DATA

DATA

Obr. 10.: Fibre Channel Node a porty
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Kazdé fyzicke zafizeni pipojené do Fibre Channel infrastruktury je oznacovano jako
“Node” (uZE” a ubsahujc minimalné _i(:dl.’]"l N_p()l'l. {Nodc port) urécn)? pro [‘u”duplex ni
vysilani (TR) a pfijimani (RX) dat. Kazdy typ portu mé své vlastnosti a Ize ho propojit s

omezenou podmnoZinou typ porti.
= N _Port

Nejjednodudsim typem jsou N (Node) porty. PouZivaji se na viech serverech a zalohovacich
zafizeni. UmoZiuji pouze point-to-point propojeni s jinym N_Portem nebo F_Portem na

switchy.
= NL_Port

NL (NodeLoop) nebo téZ L (Loop) porty jsou N_Porty s dodateénou funkcionalitou, ktera jim

umoziuje zapojeni do Fibre Channel Arbitrated Loop.
= F Port

F (Fabric) porty se pouzivaji na Fibre Channel switchy. Mohou byt propojeny pouze s

N_Portem.
= FL_Port

FL (FabricLoop) porty jsou F_Porty s rozsifenou funkcionalitou, kterd umoziuje zapojeni do
Fibre Channel Arbitrated Loop. VSechna zafizeni v této smycee budou moci pfistupovat ke

viemu co je zapojené do switche.
* E Port

E (Expansion) porty slouzi k propojeni dvou switchti. E-Porty umoziuji vytvaret slozité

Fabric topologie.
= G_Port

G (Generic) porty jsou specialni porty na switchy, které se mohou chovat jako E_Porty nebo

F_Porty, podle toho se kterym portem jsou propojeny.

* GL_Port




TU Liberec, Fakulta strojni, Katedra aplikované kybernetiky

GL (GenericLoop) porty jsou G_Porty s rozsitenou funkcionalitou, kterd umoziiuje zapojeni
do Fibre Channel Arbitrated Loop.

2.6.1. Topologie Fibre Channel

1) Topologie Point to Point

Nejjednodussi topologii Fibre Channel je tzv. Point to Point, kdy jsou prostfednictvim
N_portti mezi sebou propojeny dvé zafizeni (Nodes. uzly), piikladem miize byt propojeni
serveru a diskoveho pole. Tato topologie nepotiebuje Zadné vy3si fizeni pfenosové cesty,
protoZe vysila¢ jednoho uzlu je pfimo propojen s pfijimacem druhého uzlu. Topologii také

neni mozné nijak dale rozsifovat, vzdy bude zahrnovat pouze dvé propojena zafizeni.

Pokud periferie disponuje dvéma N_porty (opét napf. diskové pole) . pristup k poli miize byt
soucasné sdilen dvéma servery . V tomto pfipadé hovofime o tzv. spojeni “Two point to

point™.
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Obr. 11.: Topologie Two point to point

2) Topologie Arbitrated Loop

Do arbitrované smyéky . nazyvané Fibre Channel Arbitrated Loop (FC-AL), maze byt
sériové pipojeno az 127 porti. Naptiklad vysila¢ Node 1 je pripojen k pfijimaci Node 2,
vysila¢ Node 2 je piipojen k piijimaéi Node 3 a vysila¢ tohoto posledniho uzlu je pfipojen k
pfijimaci prvniho uzlu Node 1. Timto propojenim je tedy realizovana kruhova topologie bez
nutnosti pouzit Fiber Channel piepinace. ProtoZe prenosova cesta je sdilend mezi vSemi
zafizenimi na smycee, mize v jeden okamzik vysilat pouze jedno zafizeni. K tomu aby mohlo
zafizeni zadit vysilat, musi vyhrat tzv. arbitraci. Proces zahdjeni prenosu dat tu lze popsat asi
takto: Kdyz je zafizeni pripraveno k predani dat, musi s nejprve uchazet o fizeni smycky.
Jakmile ho ziska, realizuje bodové spojeni (point to point) mezi dvéma zafizenimi. Vechna

ostatni zafizeni mezi nimi jednoduse dale pieposilaji data posilani mezi uvedenymi uzly a
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funguji tedy jako opakovace. KdyZ obé zafizeni uvolni tizeni smycky, ostatni zafizeni k nému
mohou ziskat pfistup.

Na rozdil od metody "token-passing". kterd se pouziva v sitich Token Ring, zde neni
limitovana doba, po kterou miiZe zafizeni ovladat prenosovou cestu. To umoziuje Fibre
Channelu pracovat jako kanal. Proto je implementovén algoritmus, ktery fidi piistup zafizeni
k prenosové cesté (Access Fairness Algorithm). Tento algoritmus zajistuje, Ze zafizeni se
miize znovu pokusit ziskat pfenosovou cestu teprve poté, co viechna ostatni zafizeni, dostala
prilezitost k ziskani pfenosové cesty.

Topologie Arbitrated Loop nachazi uplatnéni pfedevsim u sitovych aloZist typu NAS,

pro primarni nasazeni u siti typu SAN je diky sdileni pfenosové cesty nevhodna.

RECEIVER
TRANSMITTER

Obr. 12.: Topologie Arbitrated Loop
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3) Topologie Fabric

Topologie Fabric pouzivana u siti typu SAN je realizovana propojenim mnoha
zafizeni pomoci pfepinaci (switchd). Hlavni vyhodou oproti kruhové topologii (FC-AL) je

7e miize vice zafizeni komunikovat soucasng, protoZe prenosova cesta zde neni sdilena

Kazdy Node miZe byt v topologii Fabric zapojen protiednictvim N_Portu nebo NL_Portu.
Port na prepinaci je oznacen jako F_Port, ke kterému se pripojuje N_Port. Pokud je na F_Port

piipojen NL_Port. port pfepinace je FL._Port.

Obr. 13.: Topologie Fabric

Vyhody pouziti Fibre Channel pro sitové ulozisté dat typu SAN :

1) Propojeni na velké vzdilenosti — periferie muze byt umisténa az 10km od serveru

2) Vysoka prenosova rychlost — Fibre Channel technologie umoZije teoreticky
prenosovou rychlost az 8000 Mbps. Propustnost je tedy nékolikanasobné vy3si nez u
b&znych siti typu Ethernet, FDDI a Token Ring.

3) Skalovatelnost a snadné pripojeni daldich zafizeni do infrastruktury — Fibre Channel

podporuje mnoho prenosovych rychlosti. medii a konektor(.
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2.7.  Metody zilohovini a technologie Snapshot

Pro zalohovani dat existuji tfi zdkladni moznosti: plné zalohovani, diferenéni
zalohovani a inkrementdlni zalohovani. Pfi plném zalohovani se viechna data zapisuji na
archivaéni médium a soubory se oznaéi jako zalohované tim, 7e se nastavi archivaéni bit. Pii
diferenénim (rozdilovém) zalohovani se ukladaji data na zakladé archivaéniho bitu vsechny
soubory, které vznikly od posledniho plného zalohovani, nebo které byly v mezicase
modifikovany. Archivaéni bit je pfitom stale nastaven. To znamena. 7e dalgi diferenéni
zalohovini je znovu zaznamena na pasku. Vyhodou je, Ze pro obnovu jsou potiebné pouze
pasky posledniho plného zilohovani a posledniho diferenéniho zalohovani, U
inkrementdlniho (pfiristkového) zalohovani je tomu jinak. Tato metoda zalohuje rovnéz nové
a zménéné soubory. ale nuluje archivacni bit. Dalsi inkrementalni priubéh pak zilohuje jen ty
soubory, které byly nové modifikovany, nebo jsou nové. Tim se zmen3uje mnozstvi
zalohovanych dat. Pro plnou obnovu dat je viak nutné vedle posledniho plného zalohovani

vyvolat viechny nasledujici inkrementalni zalohy.

Metoda vytvofeni snapshotu spoéiva v tom, ze se v jednom okamziku systém soubort
na okamzik zmrazi a zhotovi se odpovidajici kopie (¢asto oznaovana jako "point-in-time*)
informaci o struktufe soubori. Pro vytvoreni snapshoti existuji dva pristupy: bud’ kopiruji
strukturu celého systému souborti, nebo (tzv. delta snapshot) kopiruji o jednu uroven nize tim,
7e vytvoii pamétové bloky patici k pfisluinym souboriim piimo na systémové sekei disku
nebo na jiny vyhrazeny (diskovy) prostor. Kopie systému soubort obsahuje soubor mapovani
po blocich, ktery piesné registruje bloky patfici ke kterym souboriim a snimkim. Jakmile se
soubor zméni, program zapise zménény blok ¢i pfidané bloky na volné misto na disku.
Pivodni bloky zistévaji zachovany a tvofi spolu s dosud nezménénymi bloky konzistentni

verzi snapshotu tohoto souboru.
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3. EXPERIMENTALNI CAST

Uvodni podkapitoly této ¢asti maji za cil pfedstavit v logickém sledu jednotlivou
problematiku navrhu FeSeni. dalsi kapitoly predstavuji technické a aplikacni feseni véetné

individudlniho zhodnoceni konkrétnich piinosi vyplivajici z jejich realizace.

3.1.  Prvotni analyza provozovanych aplikaci

Nedilnou soucésti navrhovaného feSeni musi byt predevsim prvotni analyza jednotlivych
aplikaci informacnich systémii a navrh vhodného mechanismu zabezpeceni dat podle jejich
kriti¢nosti a citlivosti. Pfi analyze jednotlivych aplikaci informaé¢niho systému s ohledem na
mozZnosti obnoveni funkei a dat po vypadku se zaméfime zejména na stanoveni parametrit

obnovy.

Po provedeni analyzy pozadavkt na obnovu viech aplikaci mizeme pro kazdou
aplikaci specifikovat individualni parametry obnovy. Pfi specifikaci parametri obnovy

vychazime ze dvou hlavnich ¢asovych parametru:

Bod obnovy - Recovery Point. Bod v ¢ase, ke kterému museji byt obnovena data aplikace (tj.

aktualnost dat).

Doba obnovy - Recovery Time. Doba. kterd uplyne od bodu selhani do doby obnovy dat a

uvedeni aplikace do stavu online.

Na zikladé definovani parametrii obnovy pro véechny aplikace mizeme pristoupit k vybéru
nejvhodnéjsich technologie dostatecné vyhovujici potebam jednotlivych aplikaci a posléze

definovat nasledujici strukturu navrhu jednotlivych postupii a technologii pro:

- zalohovani a obnova dat
- replikaci dat a Snapshot Management
- vysokou dostupnost aplikaci a dat

- zalozni centra a scénafi Disaster Recovery
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3.1.1. Zalohovini a obnova dat

Priciny vypadki je mozno rozdélit do tii kategorii:

- fyzické: napf. selhani hardwaru, komponent infrastruktury nebo aplikace.
- logické: napriklad poskozeni databdze nebo napadeni virem.

- katastroty: povoden. pozar, zemétieseni apod.

Podle zkuSenosti Ize konstatovat, Ze nejcastéjsi pticinou vypadkii byva selhani hardware,

systémového software a chyba obsluhy.

Regeni pro obnoveni fungovani systémi po havarii by méla podnik chranit nékolika

riznymi zpusoby:

- zabranit fyzickym a logickym hrozbam ohroZujicich kontinuitu chodu podniku
- zajistit, aby v ptipadé vypadku celého centra bylo moZné co nejrychleji obnovit

provoz v nahradnich (zaloZnich) prostorach.

Zalohovéni dat je prvnim krokem pro zajisténi ochrany dat proti fyzickym i logickym
hrozbam. Podle pozadavkii stanovenych na Recovery Time a Recovery Point se definuji
pravidla pro zalohovani a obnovu dat pro jednotlivé aplikace. Aplikace se zafadi do dvou
piislusnych skupin, pro které se navrhnou odlisné strategie pro ukldddni a obnovu dat. Jako
orientaéni méfitko pro zaiazeni do dvou skupin mizeme zvolit napfiklad rychlost zapisu dat

z paskové jednotky do aplikaénich diskovych systémi.
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POSLEDNI ZALOHA PRIPADNE

DATA, KAM JSME SCHOPNI SE SYSTEMY JSOU FUNKCNI A
VRATIT INCIDENT PRACUJI

| |

RECOVERY POINT RECOVERY TIME

Obr. 14.: Recovery Time / Recovery Point

Do prvni skupiny se zafadi aplikace, pro které je parametr Recovery Time delSi nez doba
potfebna pro obnovu dat (éteni dat z pasek a zapis na disky aplikacniho serveru). Pro zajisténi
obnovy dat Ize vyuzit klasicky zpisob zalohovani dat. Zilohovana data s budou ukladat na

disky nebo pasky a bezpecnostni kopie na pasky.

Do druhé skupiny se zafadi aplikace, pro které je parametr Recovery Time kratsi nez doba
poticbnd pro obnovu dat. Pro zajisténi rychlé obnovy dat se zde nepouzije klasické zalohovani
dat na pasku, ale napfiklad technologie pro zreadleni nebo replikaci dat v kombinaci

s technologii Snapshot. Bezpe¢nostni kopie se budou stejn€ jako u prvni skupiny uklidat na

pasky.
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Aplikace

uzivatelska data)

Pozadovany Pristup k Skupina
Recovery Time Recovery Point
SQL databaze 30min Okamzité 2%
logisticko/skladového
systému
Aplika¢ni/databazovy 1h Okamzite 2
server Lotus Domino
Data dalgich prioritnich 2h Okamzité 2
aplikace
Ostatni data (napf. 4h 6h 155

Tab. 1.: Stanovené pozadavky na parametry obnovy

3.1.2. Replikace dat a Snapshot Management

Pro druhou skupinu aplikaci, kde poZadavky na Recovery Time presahuji fyzicke

moznosti obnovy dat z pasek na disky, je pro zajisténi ochrany dat nutno zvolit jiné

technologie. Mezi tyto technologie je moZno zafadit zejména produkty pro vytvdfeni

synchronnich a asynchronnich kopif dat, nastroje pro vytvifeni Point-in-Time (PiT) kopii dat

$ vyuZitim Snapshot technologie a CDP Zurndl.

Synchronni a asynchronni kopie zajistuji ochranu proti fyzickému poskozeni primarnich
diskovych prostor a Snapshot typu PiT kopie zajistuji ochranu proti logickym chybim jsou

zdrojem pro vytvareni konzistentnich zaloh. Replikace dat a Snapshot Management se

zpravidla provadi prostfednictvim specidlniho programového vybaveni na urovni:
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- serveru (Logical Volume Manager .. .)
- fadi¢d diskovych poli (EMC SRDF, Hewlett Packard Ay

- virtualiza¢nich storage serverech (FalconStor, NetApp ...)

3.1.3. Vysoki dostupnost aplikaci a dat

Vysoka dostupnost aplikaci je velmi dalezitym prvkem ptedevim tam, kde je potieba
provozovat systémy 24 hodin denné bez nebo s minimalnim ¢asem odstavky. Cilem feseni
zabezpeteni nepretrzitého chodu aplikaci a dostupnosti dat je realizace tzv. ..nerozbitného

serveru” a ,.nerozbitné storage™.

Nerozbitny server umoZziiuje v pfipadé vypadku béh opera¢niho systému a aplikaci bez ohledu
na hardware s transparentni migraci mezi fyzickymi servery. Pro zabezpeceni nepierusitelné
funkee téchto systému je tfeba spojit minimalné dva servery do clusteru v rezimu high
availability. ktery zajisti, aby v pripadé, Ze jeden ze serverii selze, se jeho aplikace zcela
transparentné presunuly na server druhy. V pfipadé, Ze dojde k opravé havarovaného serveru
a je posléze opét piipojen do infrastruktury clusteru, mizZe tento server automaticky prevzit

sve¢ aplikace zpét.

Nerozbitnd storage umoziiuje transparentni a neustalou dostupnost diskovych svazkii bez
ohledu na jejich fyzické umisténi a vypadky jednotlivych diskovych poli. Neustald dostupnost
diskového svazku je feSena pomoci zrcadleni &i replikace dat a transparentnost je zajisténa
tzv. failoverem na sekundarnim diskovém poli. Nezévislost na fyzickém umisténi znamena

migraci dat mezi diskovymi poli za plného chodu aplikaci.

3.1.4. Zalosni centra a scénaf Disaster Recovery (scénif obnovy po katastrofé)

V tomto pripadé neni feSena obnova aplika¢nich dat. ale obnova celého datového
centra nebo alespon jeho kritickych ¢asti po jeho havrii zpuisobené napiiklad Zivelnou
pohromou & poZarem. Pokud vezmeme v Gvahu nejhorsi scénaf, nezbude v datovém centru
Zadny funkéni server, diskové pole nebo sitove prvky. Scénaf pro Disater Recovery se

typicky neobejde bez jedné nebo nékolika geograficky vzdalenych lokalit. mezi kterymi bude
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mozné pomoci replikace nebo zreadleni diskovych svazki zajistit pouzitelné zalohy nejenom

aplika¢nich, ale také systémovych diski pro zajisteni obnovy viech serverii (nainstalovanych

a nakonfigurovanych operacnich systému).

Navrh efektivngjsiho scénife obnovy je jednim z hlavnich divod, pro¢ dnes ¢asto dochazi ke
kompletni virtualizaci datovych center. Provozovani vétsiho mnozstvi virtulnich strojii na
nékolika fyzickych serverech miiZe v pripadé ping zajisténé kontinualni zalohy virtualnich
strojti a dat do vzdalené lokality zcela zasadnim zptsobem urychlit obnovu celého datového

centra.

Zakladni my$lenka a vize komplexniho feSeni zalohovani a vysoké dostupnosti dat musi tedy
nezbyin¢ akceptovat nasledujici body :

- zajisténi fyzické a logické odolnosti dat

- zajisténi rychlého pristupu k datiim z minulosti pro ucely obnovy

- dostupnost aplika¢nich serverti a dat v pripadé vypadku datového centra

3.2. Vize FeSeni:

Po provedeni prvotni analyzy s uvaZenim niZe uvedenych nevyhod samotného zalohovaciho
procesu, tak i infrastruktury datového centra je mozné pristoupit ke stanoveni konkrétnich

pozadavkii na odpovidajici zalohovaci systém a infrastrukturu datového centra.

Puvodni zdlohovaci proces :

- vysoka zatéz LAN sité
- velikost zalohovaciho okna
slozita a pomala obnova dat

- licencovani zilohovaciho agenta pro kazdy dalsi fyzicky stroj (drahé)

Pivodni infrastruktura centra :

- topologie typu hvézda
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- vysoké zatizeni aplikacnich servert a site LAN pfi zalohovacim procesu
- problematické chlazeni serveri

- vysoke energetické naroky

- obtiznd tdrzba a sprava serverti

- nevyuzity potencial sité SAN

Na zaklade téchto problémovych aspekti a rozboru pozadavki spolecnosti miizeme uréit

nasledujici cile pro realizaci:

Primarni cile :

- vybudovini dvou plnohodnotnych datovych center (topologie SAN fabric a protokol

Fibre Channel) v konfiguraci high availability clusteru
- virtualizace servert a datovych storage
- moznost provozu kritickych aplikaci z obou téchto center
- vysoka odolnost proti logickym i fyzickym chybam dat
- vysoka dostupnost aplikaci a diskovych tlozist' v rezimu 24x7
- rychly pfistup k datim z minulosti a jejich obnova

- feSeni bez navySeni po¢tu zaméstnanct I'T oddéleni
Sekundirni cile :
- skdlovatelnost vypocetniho vykonu aplikacnich serverd

- Skdlovatelnost diskového prostoru

- centralizovana sprava zalohovaciho systému

Spoleéné pozadavky na technické FeSeni na virtualizacni bizi :
- snadnd a rychld migrace bez preruseni chodu ze stavajicich systému
- clusterovy high availability rezim s transparentnim fail over
- pozitivni reference a vhodnost nasazeni v prostiedi velkého podniku (enterprise)

cenova dostupnost
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Hlavni pozadavky na technické FeSeni serverové virtualizace :

vysokd stabilita
- maximalni efektivita vyuZiti zdroja
- dynamické rozloZeni zatéze

- prenositelnost virtudlnich strojii

Hlavni pozadavky na technické FeSeni storage virtualizace :

dedikovany storage server
- jednotna sprava vSech uloznych zafizeni
- pripojeni stavajici paskové jednotky pro ucely archivace

- komplexni sluzby pro zalohovani a obnovu dat

Kritéria zcela splfuji produkty VMWare Infrastructure (ESX server) pro serverovou

virtualizaci spole¢né s IPStor serverem pro virtualizace storage.

Realizované feSeni vychazi z vybudovani dvou oddélenych fyzickych datovych center

v clusterovém rezimu sdruzenych do virtualniho prostedi. Platformou vytvoreného
serverového clusteru je virtualizaéni technologie VMWare Virtual Infrastructure. Datové
centra jsou realizovana jako plné redundantni, v kazdém je umistén jeden server VMWare,
virtualizadni storage server IPStor, diskova storage a potiebna sit'ova infrastruktura véetné
ziloznich zdrojii elektrické energie. Data na primarni datové storage (diskové pole

v konfiguraci RAIDS) jsou kontinualné replikovany na datovou storage v zalozni lokalite,
replikace a vytvafeni snapshotii typu point-in-time je automaticky fizeno pomoci serveru

IPStor.
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Obr. 15.: Infrastruktura feSeni

33. VMWare Infrastructure

VMware Infrastructure (dale VMI) je softwarova sada pouzivana ke kompletni
virtualizace serverii. VMI virtualizuje a seskupuje standardni fyzické servery a k nim
piipojené sité a datova tloZisté do jednotnych soubort zdroju. Ve virtualnich strojich, jez jsou
nezavislé na hardwaru, jsou umisténa kompletni prostredi véetn& operacnich systémii a
aplikaci. Diky distribuované optimalizaci zdroji umoziuje dynamické a inteligentni
pfidélovani dostupnych zdroji mezi virtualni stroje a lze tedy dosahnout podstatné lepsiho

vyuZiti hardwaru podle potfeb a priorit administratora.

46



TU Liberec, Fakulta strojni, Katedra aplikované kybernetiky

3.3.1. VMware ESX Server

VMware Infrastructure je balik reseni zaloZeny na pivodné samostatném produktu
VMware ESX Server spolu s dal$imi dopliiky a sluzbami. VMware ESX Server predstavuje
samostatny virtualizani nastroj provozovanym na vlastnim operacnim systému RedHat

Linux.

Instalace ESX Serveru probihé pfimo na serverovy hardware neboli na tzv. . bare-metal*.
mezi hardware a operacni systém je vloZena virtualizaéni vrstva. ESX Server provadi
rozdéleni fyzického serveru na vice bezpegnych a pienositelnych virtudlnich strojii, které
mohou béZet vedle sebe na tomtéZ fyzickém serveru. Kazdy takovyto virtualni stroj
predstavuje kompletni systém — s procesorem, operaéni paméti, siti, diskovou paméti a BIOS,
takze operacni systémy (Windows, Linux..) a jednotlivé softwarové aplikace bézi v plné
virtualizovaném prostfedi bez jakychkoliv nutnych modifikaci a zasahi. Architektura bare-
metal poskytuje ESX Serveru plnou kontrolu nad viemi serverovymi zdroji, které jsou
piidéleny jednotlivym virtudlnim strojiim a umoZfuje témér nativni vykon virtualnich stroji a
vysokou Skalovatelnost. Virtualni stroje maji zabudovany funkee pro vysokou dostupnost,
spravu zdroji a bezpecnost, které zajistuji softwarovym aplikacim vy$si urovné sluzeb nez

bézna fyzicka prostiedi.

Kazdy virtualni disk virtudlniho serveru je reprezentovan jednim souborem, dale
existuje konfiguraéni soubor virtudlniho serveru. Napi. v nejjednodussim pfipadé je tedy cely
virtudlni server reprezentovan dvéma soubory - souborem reprezentujicim systémovy disk
virtualniho serveru a konfiguraénim souborem. Tato reprezentace poskytuje velké moznosti
operaci s virtualnimi operaénimi systémy. Pokud chceme napf. kopii celého operaéniho
systému instalovaného v prostiedi VMware, sta¢i udélat kopii pouze nékolika souboru. Stejné

tak Ize virtualni stroje pfesouvat mezi riznymi fyzickymi servery s nainstalovanym VMware.
Pro centrélni spravu VMware ESX serveru se pouZiva nastroj Virtual Center umoZziujici
ovladat predeviim tyto klicové moduly :
- VMotion : pfesun VM za chodu z jednoho fyzického serveru na druhy bez naruseni

dostupnosti OS a aplikaci

- HA (High Availability) : automaticky restart virtualniho serveru na jiném fyzickém

VMWare serveru v pripadé havarie
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e

- VMware convertor : pievedeni stavajiciho . normalniho* operatni systému do

virtualizované podoby

Pripojeni k virtudlnim serverum je mozné prosttednictvim libovolného RDP e

Desktop) klienta (Ize i z prostredi Virtual Center).

e roees
[ testna.g

Obr. 16.: ukazka prostredi Virtual Center — vypis virtualnich servert
3.3.2. Virtuilni server v rezimu High Availability

Modul VMware HA nepfetrzité monitoruje vesker¢ dostupné servery a detekuje jejich
pfipadné selhani . Agent umistény na jednotlivych serverech udrzuje pravidelné spojeni
pomoci tzv. Heart Beat signalu s ostatnimi servery a pfi ziraté spojeni iniciuje proces
restartovani viech havarovanych virtudlnich stroju na jiném fyzickém serveru. VMware HA
zajistuje, aby byl neustale dostatek dostupnych zdroji a bylo tedy moZno v piipadé selhani

néjakého serveru restartovat virtualni stroje na jinch fyzickych serverech. Restart virtulnich
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—

strojli je mozny diky clusterovému souborovému systému VMFS. ktery poskytuje vice

instancim ESX Serveru pristup pro éteni a zipis ke stejnému virtudlnimu stroji soucasné.
3.3.3. Clusterovy filesystém VMFS (Virtual Machine File System)

VMES je clusterovy souborovy systém, ktery provadi virtualizaci systémi pro ukladani
dat optimalizovanou pro virtualni stroje. Systém VMFS uklada kompletni stav virtulniho
stroje do centralniho mista a mize byt vytvofen doptedu, coz umoziiuje nepietrzité
poskywvéni virtualnich strojt. U béznych souborovych systémi miaze mit ke stejnému
souboru v dany okamzik pfistup typu read-write (&teni. zapis) pouze jeden server. Na rozdil
od toho je VMFS clusterovy souborovy systém, ktery vyuziva sdileny systém pro ukladani dat
aumoziuje, aby ve stejném systému pro ukladani dat ¢etlo a zapisovalo vice ESX serverii
soutasné. VMFS provadi uzaméeni disku, které zajisti, aby urity virtualni stroj nebyl zapnut
vice instalacemi ESX Serveru sou¢asné. Pokud néjaky server selze, uzaméeni disku pro
jednotlivé virtudlni stroje se uvolni a virtualni stroje mohou byt restartovany na jinych

fyzickych serverech.

Clusterovy souborovy systém umoziiuje realizovat rizné virtualizacni sluzby, jako je napf.
migrace bézicich virtualnich strojii z jednoho fyzického serveru na jiny, automaticky restart
virtualniho stroje po jeho selhdni na samostatném fyzickém serveru, nebo clusterovani

virtualnich strojti v ramci riiznych fyzickych servert.
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StéZzejni prinosy nasazeni serverové virtualizace prostiednictvim VMWare :

Pivodne [ Po virtualizaci

“Vytizeni zaméstnanci [T 3 na S fyzick yech serverii 1 na 17 servert

oddéleni

| Ziizeni nového serveru 1-5 dni HW instalace maximalné 10 minut pomoci |
1-3 hodiny instalace OS predpfipravenych Template

(5ablon) OS

'HW sprava a upgrade L vyluka nékolik hodin (pokud | bez pferuseni ¢innosti

‘ viibec mozna) (VMotion technologie)

méct instalovanych aplikaci | aZ 5 na jednom fyzickém pro kazdou aplikaci vlastni |

. na serveru serveru | virtualni server

}' Zatizeni CPU servert AZ 100% (kritické) priblizné 4%

8

Tab. 2.: Porovnani stavu pied a po virtualizaci serveri

Mezi dalsi podstatné vyhody nasazeni VMWare servertl patii nizsi spotieba elektrické energie

a tim 1 mensi vyzarené teplo.

3.4.  Virtualizacni server 1PStor

In-Band virtualizaéni dedikovany server IPStor poskytuje komplexni a centralizovanou
spravu viech datovych loZidt' v ramei vybudované infrastruktury. Veskeré ikony spojené se
zalohovanim a obnovou dat (replikace dat do zalozni lokality a vytvafeni snapshoti) probihé
zeela v rezii tohoto virtualiza¢niho serveru. Administrace probihd zaddvanim piikazt do
piikazového radku piimo na konzoli serveru nebo vyuzitim grafického java-klienta na bazi

vzdaleného pfipojeni.
Mezi dalsi klicové vlastnosti IPStor serveru patfi:

- podpora heterogenniho prostiedi (k serveru Ize pfipojit diskova pole a paskové
zatizeni od riznych vyrobei)

- piitomnost rozhrani Fibre Channel, SCSI. Ethernet
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Vysoka dostupnost dat :

[PStor v clusterovém rezimu spoleéné s redundatni infrastrukturou poskytuji vysokou

dostupnost celého tlozného systému v ramei SAN:

1. v pripadé nedostupnosti primarni datové cesty mezi [PStor serverem a klientem

(VMWare server) vyuzije alternativni uZivatelsky definovanou cestu

2

automaticky detekuje viechny mozné datové cesty mezi IPStor serverem a datovymi

storages a umoziuje v pfipadé jejich vypadku plné automatické prepinani

3. v pfipad¢ vypadku primarni datové storage zcela transparentné a okamZité zpfistupni
data aplikaénim serveriim ze zalozni replikované storage ve vzdalené lokalité

4. vzijemny monitoring stavu IPStor servert (pomoci heart-beat signalu) umoziuje v

pripadé nedostupnosti jednoho ze serverii okamZité a transparentni prevzeti identity

druhym IPStor serverem

Replikace dat — ochrana proti fyzickému poSkozeni dat

Server [PStor kontinualné zprostiedkovava vzdalené replikaci dat mezi primarni a zalozni
lokalitou v synchronnim rezimu pfenosu. Kompletni replikacni proces probiha pouze na
arovni diskovych poli a tedy bez Gcasti operaéniho systému (tzn. nulova zatéZ aplika¢nich

servert).

Zalozni lokalita je nadefinovéna v rezimu ,stand-by“ a v pfipadé vypadku ¢i havérie primarni
datové storage je okamzité a transparentné (zachovani identické ¢iselné struktury logickych
jednotek LUN) zpFistupnéna vem aplikaénim servertim. Pro pozdéjsi ucely obnovy dat na

priméarni datové storage je vyuzita snimkova technologie snapshot.

Snapshot - ochrana proti logické chybé dat

V piipadé logické chyby (napf. smazini dat) v umoziuje [Pstor obnovit pozadovany soubor
nebo cely diskovy svazek pomoci technologie rozdilovych (delta) snapshot snimkii na trovni
diskovych blokii. Vytvoreni snapshoti jednotlivych virtudlnich svazkii probiha zcela
automaticky v administratorem stanovenych ¢asovych intervalech (snapshot lze vytvorit i

okamzité v pripadé potieby). podporovano je 256 snapshot snimkii na jeden virtualni svazek.
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Perioda automatického vytvofeni snapshotu (&ili maximalni parametr RPO) je pro kritické

aplikace stanovena na 30minut, pro dalsi aplikace je stanovena na 4 hodiny.

Obnova dat probiha podle potieb pfimym zptistupnénim dat z minulosti (tzv. ..rollback®) na
arovni virtualniho diskového svazku prostiednictvim ptislusného snapshot snimku
automaticky vytvorencho k uréitému asu. Tento svazek obsahuje veskera piivodni data
véetné jejich struktury vztazena k tomuto éasovému okamziku a svazek lze okamzité

zpiistupnit kterémukoliv aplika¢nimu serveru pro téel obnovy a rekonstrukee struktury dat.
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Obr. 17.: ukazka prostiedi Falcon IPStor

StéZejni pFinosy nasazeni virtualiza¢nich serveru IPStor :

- synchronni kopie dat v jiné lokalité
- 7idné zalohovaci okno (&as pro vytvofeni zalohy)
- okamzity pfistup k datim z minulosti prostiednictvim snapshot snimku

- jednotna sprava datovych storage
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- snadné vytvoreni a sprava storage poolu

- nulové zatizeni aplikacnich servert pfi zalohovani

S|
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4. ZAVER

Cilem diplomové préce bylo realizovéni komplexntho navrhu pro bezpeéné uloziste
podnikovych dat. Navrh a vybér zalohovaciho systému a vyhovujici infrastruktury datového
centra trval pfiblizné mésic, v této dobé byly definovany konkrétni pozadavky na technickou i
aplikacni realizaci. Vlastni realizace navrhu a migrace z pivodnich systémil probihala po
dobu tif mésict véetn¢ dikladncho testovani pred nasazenim do ostrého provozu. V soucasné
dobé je realizované datové centrum v ostrém provozu jiz druhy mésic a z dosavadnich
zkusenosti Ize konstatovat , Ze spliiuje stanovené pozadavky na odolnost proti fyzické i
logické chybeé dat, eliminaci zdlohovaciho okna a pozadavek na vysokou dostupnost dat i
aplikaci v rezimu 24x7. Zalozni datové centrum pro clusterovy rezim, které bude po
dokonceni vystavby druhé podnikové serveroveé mistnosti umisténo v odlehlejsi lokalité, je jiz
nyni okamzité pfipraveno a nakonfigurovano k provozu a poskytuje robustni platformu pro
rychlou dostupnost dat i aplikaci v pfipadé kompletni havarie primarniho datového centra

(disaster recovery).

V prubéhu implementace feseni bylo mnohokrat potvrzeno, Zze vhodné zvolena a
dodrzovana strategie ukladani a zalohovani dat spolecné s odpovidajici infrastrukturou
datového centra je dnes naprosto nezbytna pro nepferuseny chod celého podniku. Kazda
spole¢nost by méla byt schopna vy€islit, jakou ztratu znamend piipadny vypadek ¢innosti za
uréity éasovy usek a jaké dalsi navazujici a dlouhodoba rizika mohou po vypadku vzniknout -
patii mezi né napiiklad ztrata divery zékazniki a jejich nasledny prechod ke konkurenci.
Ztraty tohoto typu lze pouze odhadovat, nebot’ zahrnuji i ztraty kvalitativni (napf. ztratu

reputace), jejichz realny dopad lze predpovédét a vycislit jen stezi.
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Seznam zkratek a symboli:

IT
IBM
SCSI
LAN
SQL
SATA
DAS
NAS
SAN
VMI
RAID
TCP/P
FCP
FCIP
LUN
NTFS
CDhpP
FDDI
RTO

RPO

Information Technology

International Business Machines Corporation
Small Computer System Interface

Local Area Network

Structured Query Language

Serial Advanced Technology Attachment
Dirrect Attached Storage

Network Attached Storage

Storage area network

VMware Infrastructure

Redundant Array of Independent Disks
Transmission Control Protocol / Internet Protocol
Fibre Channel Protocol

Fibre Channel over IP

Logical Unit Number

New Technology File System

Continuous Data Protection

Fiber distributed data interface

Recovery Time

Recovery Point
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SEZNAM PRILOH:

Priloha A: ZaloZni centrum (fotografie)
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