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Abstrakt

Tato prace, ma za cil vytvofeni koncepce dochazkového systému, a ndslednou
implementaci ¢asti uvedenych funkci. Cilem je vytvofeni robustniho konceptu
dochazkového systému, schopného konkurovat aktualni nabidce na trhu a zaroven bude

vyuzivat moderni a aktualni technologie.

V prvni Casti se prace zabyva reSersi aktualné nabizenych systémi na trhu. Za pomoci
vefejné dostupnych informaci, byla shromazdéna data o vyrobcich systému a o jimi
nabizenych feSeni. Duraz byl kladen predev§im na technické moznosti jednotlivych

systémd, jako je modularnost, konektivita, napajeni apod.

Druhd c¢ast prace vyuziva ziskanych informaci z ¢asti prvni a jejich analyzou vytvari
vhodné konkurenéni feSeni. Toto feSeni vytvaii samotny koncept dochdzkového
systému jako celku, ktery tak ziskavé vlastnosti a pfednosti jednotlivych konkurenénich

systémt, ptipadné fesi jejich nedostatky.

V dalSich castech se pak implementuji nékteré ¢asti popsané v konceptu a vytvaii se

zaklad pro dochazkovy terminal respektive systém.

Klic¢ova slova

Dochazkovy systém, dochdzkovy terminal, Ethernet, RFID, sprava baterie.
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Abstract

This thesis aims to create a concept of attendance system and partial
implementation of the functions. The aim is to create a robust attendance system
concept, capable of competing with the current offer on the market and at the same time

will use modern and current technology.

The first part deals with a search of currently offered systems on the market. Using
publicly available information, data was collected on the products of the systems and
the solutions they offered. Emphasis was placed mainly on the technical possibilities of
individual systems, such as modularity, connectivity, power supply, etc.

The second part of the work uses the information obtained from the first part and
their analysis creates a suitable competitive solution. This whole solution creates the
very concept of the attendance system, which thus acquires the properties and

advantages of individual competing systems, or solves their shortcomings.

In the next chapters, some features described in the concept are implemented and

creating a basis for an attendance terminal, respectively system.

Keywords

Attendance system, attendance terminal, Ethernet, RFID, battery management.

Liberec 2021



Obsah

L UVOQ oot 12
2 ReSerSe dochazkovych SYStEMIL ........eeiviviiiiiiiiiiie e 13
2.1 MetOdiKa TESETSE ..ouveivieiiiieiiieeieeie et 13
2.2 VYSIEAKY TESEISE ..vvviviiiiiiii ittt et e e 13
2.3 Tabulka porovnani SYStEMI .......cccvereeriiiiiiieiiiie e 14
2.4 VYStUP PIrO KONCEPE oottt 16

3 KONCEPL. .. 17
3.1 Klicové vlastnosti dochazkovEho SYStemuU.........c.covvvrrierieneneieneseseseeeeeens 17
3.2 Blokovy diagram terminalu..........cccceeiiiiiiiiiiieiii e 17
3.3 Periférie a podsystémy terminalu..........cccerveiiiiiiniiiiei e 18
3.4 Periférie pro rozs$iteny termindl ...........cccooeiiiiiiiiiiii i 20

A HAMAWAIE ... 21
4.1  Koncept a n4vrhovy SOftWare........ccooveiiiiiiiiiii 21
4.2 Periferie @ SUDSYSIEMY ......ccviiiiiiiiisiieitice et 21

O MEFENT @ OZIVOVAN ...ccvviiiiiiiii e 27
5.1  Stabilita Zdroje 3V3.... ..o 27
5.2 Zdroj 3V3 — L0Ad IESPONSE.....cueiuiriiriieiieiiete ettt sttt 28
5.3 Stabilita ZAroJ& BV .. ..o 29
5.4 Zdroj 5V — L0Ad rESPONSE........ocuiiuiiiiiiieiieieiie ettt 30

6 IMPIEMENLACE LCD ...ttt 31
6.1  Vyber LCD mMOAUIU.....coiiiiiiiiiiiicc e 31
6.2 POPIS fUNKCT...cviiiiiiiciie e 32
6.3 VYSIedné TeSen .....cuiiiiiiiiiiiieic 34

7 FITMWAIE PIrOCESOIU ... eiueiuieeeiteste sttt ettt bbbttt b e bbbttt e s 35
7.1 Zéakladni KOnfigurace proCeSOTU.........ccoviuiiieiriiiiiieniieiisee s 35
7.2 Zakladni a diagnostické periferie .........ccovviiiiiiiiiiiiiiiie e 36
7.3 Obsluha PreruSeni.......cccoiviiiiiiiiii i 37
1] |

H B
Liberec 2021 7 [ 1] |



7.4  Periférie na sbErniCi UART ....ooueee et e e 37

7.5  Periférie na sbernici 12C........cooooiiiiiiii e 38
8  REAlIZACE PrOtOLYPU ...t 41
8.1 ODBSIUZNY FW oo 41
8.2 UKIAdAni dat v PAMELL .....ccviiiieiiiiiiiciieet e 42
8.3 RIGICI PHKAZY w...cvoeveeeceereese ettt 44
8.4 TESLOVANT ...eeeiiiiiic et 45
8.5 PrOMOLYP it 45
D ZAVET et ne e 47
10 Citovana lEETatULA.........ccoeviiieeiieiiesie e 48
A ReSerSe dochazkovych SyStEMI ........ooviiiiiiiiiiiciee e 51
B Schéma zapojeni.......cccoceiiiiiiiiiiiii 67
C NAVIR DPS s 73

Seznam obrazku

Obrdazek 3.1: Blokovy diagram termindlu - KONCEPL........covvvveveeieiieie e 18
Obrdazek 4.1: Schéma spinaného zdroje pro 3V3........ccccccvviiiiiiiiiiiiicii e, 22
Obrdazek 4.2: Schéma méreni nabijeciho a vybijeciho proudu baterie........................... 25
Obrazek 4.3: Schéma obvodu diskrétniho SMPS nabijeni baterie ................ccccccveuennn.. 25
Obrazek 5.1: Zdroj 3V3 - DC VAZDA ........cccoooiiiiiiiie s 27
Obrazek 5.2: Zdroj 3V3 - AC VAZDA ........ccoiiiiiiiiieee s 27
Obrazek 5.3: Pritbéh vystupu dle katalogového listu vyrobce..............ccccocevviniiencnnnne. 28
Obrazek 5.4: Zdroj 3V3 - LA FESPONSE ......oveiuierieieieniesie sttt 28
Obrazek 5.5: Zdroj SV - DC VAZDA. .......cccociiiiiiiiiieese s 29
Obrazek 5.6: Zdroj 5V - AC VAZDA .........cccooiiiiiiiicieii s 29
Obrazek 5.7: Zdroj 5V - LOAU FESPONSE .....ccueiviiiiiiieieiieitesie st 30
Obrazek 6.1: Nextion NX8048K0O70 DiSPlay........cceeveverieeiiereiieseesie e 32
Obrazek 6.2: Prostiedi softwaru Nextion Editor...........ccccccocoviiiiiiiiiiiiiiiiie e, 33
Obrizek 6.3: LCD - UVOANT ODFAZOVEQ .........cvoeveeeeevereeeereereeseseesssssssensses s sninnannns 34

i1

Liberec 2021 8 HER



Obrazek 7.1: EEPROM byte CONTROL ...........ccccoouiiiiiiiiiiiiiiieieeie e 39

Obrazek 7.2: PN532 NFC RFID Reader Writer mOdul...............ccccoccveeiiioeiiieniinnnnnanne. 39
Obrazek 7.3: RFID - Struktura datoveho paketu................ccccooceeiviiiiiiiieiiiieiiiiesieeenn, 40
Obrazek 7.4: RFID - Posloupnost paketii pri komunikaci..............ccccoeeveiviiiiiiiniinnnnn, 40
Obrazek A.1: IKOS ctecka otiskit prstit s REID.........c..cccocoiiiiiiiiiiiiiicici e 51
Obrazek A.2: IKOS IT-WATT R2...ooieiie et 52
Obrazek A.3: IKOS IT-150X.......ccctiiiiiiiiiiieiieie ettt 52
Obrazek A.4: Aktion eMobile a eTablet APp ..........cccovevveiiiiiiiiiiiiici e 53
Obrazek A.5: Aktion termingl AXT ...........cccooooiiiiiiiiiiiiiii it 54
Obrazek A.6: Aktion termindl TSC ..........ccoooiiiiiiiiiiiiiee s 54
Obrazek A.7: Saitech LOGIC 700 .........ccoouoiiiiiiiiiiiii et 55
Obrazek A.8: Saitech LOGIC X350 ........cccooiiiiiiiiiiiiiiiiie et 56
Obrazek A.9: Saitech LOGIC X30).......ccccoiiiiiiiiiiiii et 56
Obrazek A.10: Saitech LOGIC 210/310 .........cooiiiiiiiiiiieie et 57
Obrazek A.11: AIVENO DST 200 .......cuiiiiiiiiieieeieieie et 58
Obrazek A. 12: AIVeno DSi SO1 .......c..coooiiiiiiiiiii i 59
Obrazek A.13: AIVeno DSi GO0 ............cccccovieiiiiiiiiiiiieiie et 59
Obrazek A.14: AIVeno DSi 700 ..........ccoueioiiiiiiiiiiieeie et 59
Obrazek A.15: RON - DTO000.........coiiiiiiieriieie et 60
Obrazek A.16: RON - DTL000.........ccoiiiiieiierieieseeseese e e esee e e sae e sneeseesneesseenseans 60
Obrazek A.17: Suprema D-STAtION ............coooiiiiiiieieiei e 62
Obrazek A.18: Giriton - Dochdzkovy termingl .................cccocooviviiiiiiiiiiiieiiieien, 63
Obrazek A.19: ANeT Termindl TiTAN .........cccoooeiioiiiiiiiieiii et 64
Obrazek A.20: ETEND Termindl E-3 ...........ccccooioiiiiiiiieii i 65
Obrazek A.21: Realand priStUPOVY SYSTEM ..........ccoveviuiiieeieieieese e 66
Obrazek A.22: Realand termingl ................cccccoooiiiiiiiiiiiiiiii et 66
Obrdazek B.1: Schéma zapojent, Strana I .............c.cccoocoiioiiiiiiiiiiiiiieici e 67
Obrazek B.2: Schéma zapojent, StrANGA 2 ..........ccccocvuiiiieiiiieiiiie e 68
Obrazek B.3: Schéma zapojent, StrANGA 3 ..........cccueucieeiieiiiiiie e 69
Obrazek B.4: Schéma zapojent, SIrANGA 4 ...........ccooeuviiiiiiiiiiiiiieiei e 70

HEN

Liberec 2021 9 HER


file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209398
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209399
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209400
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209401
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209402
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209403
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209404
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209406
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209408
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209409
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209410
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209411
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209412
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209413
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209414
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209415
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209416
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209417
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209418
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209419
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209420
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209421
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209422
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209423

Obrazek B.5: Schéma zapojent, SIrANQA 5 ............ccccuvueiiiiiiiiiiiiiiieie e 71

Obrazek B.6: Schéma zapojent, SIFrANGA 6 ..............cccoocoeeieiiciiiiiiiiiene e 72
Obrdzek C.1: DPS - Strana SOUCASIK ............cccccueveiiueiieiieiieesieesieseeseasiesaesie e sae e, 73
Obrazek C.2: DPS - Strana spojii (zrcadleno) ...............ccccocviiiiiiiiiiiiiiinise e, 74
1] |

: H B
Liberec 2021 10 1]


file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209424
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209425
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209426
file:///D:/TUL/7.%20ZAVERECNY%20ROK/BP/090_Bakalarska_Prace/BakalarskaPrace_JanSedlacek_v03.docx%23_Toc69209427

Seznam symbolil, zkratek a terminu

DPS Deska plo3nych spoju
GPS Global Positioning System, Systém pro globalni navigaci
GSM' Global System for Mobile communication, Systém pro globalni mobilni komunikaci
HW Hardware
I2C |nter Integrated Circuit, Standardizovana sbérnice 12C
LAN Local Area Network
LCD Liquid Crystal Display, Displej z tekutych krystalQ
NBU Néarodni Bezpe&nostni Urad
PCB Printed Circuit Board, deska plo$nych spojt
PoE Power Over Ethernet, Napajeni pfes Ethernet
PWM  Ppulse Width Modulation, Pulzné $itkova modulace
RFID Radio Frequency Identification, Identifikace na radiové frekvenci
RTC Real Time Clock, Obvod realného &asu
RTCC Real Time Clock Calendar, Obvod redlného ¢asu a data
SMPS  Switching Mode Power Supply, Spinany zdroj
SPI' Serial Peripheral Interface, Sériové periferni rozhranni
SW' Software
UART Universal Asynchronous Receiver-Transmitter, Univerzalni Asynchronni Pfijimac-
Vysilac
UHF Ultra High Frequency
USB Universal Serial Bus
VAC st¥idavé napéti
VDC Stejnosmérné napéti
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1 Uvod

Bakalatska prace se zabyvad problematikou evidence dochéazky, pifipadné fizeni
piistupu se zaméfenim na dochdzkovy termindl. V dne$ni dob¢ tyto systémy vyuzivaji
modernich technologii a jejich technologické a vypocetni moznosti nabizeni vyraznou
usporu ¢asu pii vyhodnocovani dochazky zaméstnancti, ktera zpravidla probihd kazdy

mésic.

Problematika evidence dochdzky pokryvd nékolik vyznamnych samostatnych
segmentd, jako je technické feSeni termindlu, softwarové feSeni evidence a zpracovani
dat, legislativa pokryvajici vypocty narokt zaméstnanci nebo napiiklad ochrana
osobnich udaju (pfedevSim pak Evropskd GDPR). V kazdém takovém segmentu je
mozné toto téma rozepsat na dlouhé analyzy, nicméné tato prace si klade za cil feSeni
terminalu z jeho technického hlediska, tedy pfedev§im HW pouzity pro terminél a jeho

obsluzny SW.

Pro vhodny navrh feSeni této prace byla v prvnim kroku provedena reSerSe
dochazkovych termindlii a systémi, aby bylo moZzné navrhnout vlastni koncept, ktery

bude konkurenceschopny.

Navrzené feSeni dochazkového termindlu vychdzi z mé vlastni prace (Bakalarského
projektu (1)), ve které byla provedena reSerSe dochazkovych systému, a byl navrzen
HW. V bakalaiské praci pak byl tento HW odladén, naprogramovén, otestovan a bylo

vytvoteno konstrukéni feSeni terminélu.

Liberec 2021 12



2 ReSerse dochazkovych systému

Tato ¢ast se zabyva reSersi aktualné nabizenych systémi na trhu. Tato hotova feSeni
(systémy), jsou posuzovana z hlediska technickych parametri a slouzi jako zdroj pro

vytvoreni koncepce prace.

2.1 Metodika reserse

Metodikou této reSerSe se rozumi, jakym zpisobem jsou vyhodnoceni vyrobci

dochazkovych systém a jak se vybiraji do seznamu vyrobct a dodavatelt.

Vytipovani vyrobcli a dodavateli dochazkovych systémi se vyhodnocuje na
zakladé vysledkll z vyhledavacich nastroji (V tomto piipadé Google). Vyhledavac
automaticky zobrazi pofadi na zakladé pouzitych kliCovych slov ,,Dochdazkovy system*,
nwDochazka®, ,Evidence dochazky” a ,dochdzkovy terminal. Nad ramec reSerSe
tuzemskych dodavateli bylo jesté vyuzito klicovych slov ,attendance system* a
nattendance terminal“ pro vyhledavani zahrani¢nich dodavateli dochazkovych

systémtl.

Vysledky ziskané z vyhledavaciho nastroje se nasledné zkoumaji z hlediska jejich

vvvvvv

termindll a jejich moZnost ptizplisobeni zdkaznikovi.

2.2 Vysledky reSerse

Na tuzemském trhu plsobi nékolik spole¢nosti, které nabizi kvalitni systém pro
fizeni a kontrolu dochazky. V mnoha ptipadech je ale nabizeno i alternativni nebo i
nizkondkladové feSeni. Neéktefi vyrobci dochazkovych systémi uvadéji orientacni
cenovou kalkulaci jednotlivych produktii nebo umoziuji na webovych strankach si za
pomoci konfiguratoru vytvofit vlastni navrh, ktery lze nasledné zaslat pro finélni

cenovou kalkulaci.

Ptehled termindlti a jejich klicovych vlastnosti, je uveden v tabulce nize. Kapitola
2.4 se pak zabyva vyhodnocenim ziskanych dat a jejich vystupem pro koncept
bakalarské prace. V ptiloze A je mozné dohledat detaily reserse.
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2.3 Tabulka porovnani systémii

Nasledujici tabulka ptehledné uvadi zékladni sledované parametry dochazkovych
terminalti. Bohuzel se ve vétsSin€ piipadi nepodaftilo ziskat vSechny informace a to at’

z diivodu chybéjici dokumentace nebo chybéjici sdilnosti vyrobee pii komunikaci.

Tabulka 2.1: Tabulka porovnani dochdzkovych termindlii na trhu

RFID/Bio LAN/WiFi LCD 14-25VDC

RFID LAN / RS-485 / Znak Ne 3000 12-24VDC Ne

RS-232 / BT

RFID / Bio / 131070 PoE/12VDC

PIN

RFID/Bio LAN LCD  Ano 12vDC Ne

RFID/Bio PoE/12VDC

10-14vDC

RFID/Dallas  LAN / RS485 / Neomez

RS232 / BT /
USB / WiFi

RFID/Dallas  LAN/USB / LCD  Ano 100000 12VDC Ne
RS232/RS485

RFID / Bio / LAN/USB LCD Ne 10 000 12vDC Ne

PIN

RFID/Dallas  LAN/485/Wifi

Alveno

RFID/Bio LAN / USB 4 000

RFID/Bio LAN LCD Ne 200000 12vVDC Ne 25000

RFID/Bio LAN LCD Ano 300000 12VDC Ano 30000

RFID/Bio WiFi LCD Ano 300000 12VDC Ne 35000
L] |

[ |
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RFID LAN LCD Ano 35000 12vDC Ne 22500
RFID LAN/GSM/USB Znak Ne 11915 12vDC Ne 17 700
RFID/PIN LAN LCD Ne 12vDC Ne 18 900
RFID/Dallas  LAN/RS232 / Znak Ne Ano Ne 14 200
/ PIN RS485
RFID/Bio LAN Graf  Ne Ne 21575
RFID/Bio RS232/RS485 / LCD Ne 500000 12VDC Ne

USB / LAN /

WiFi
RFID/Bio RS232/RS485 / LCD Ano 1 mil. PoE/12VDC Ne

LAN / WiFi
RFID/Face RS232/RS485 / LCD Ano 1 mil 12vDC Ne

LAN / WiFi
Face/2xBio RS232/RS485 / LCD Ano 1 mil. PoE/12VDC  Ne

LAN / WiFi

GIRITON

RFID/NFC/ LAN / WiFi POE/12VDC
QR

RS485/1-Wire / Znak 10-20VDC

RFID/Dallas

Wiegand
RFID/Dallas  RS485/1-Wire / Znak Ne Ano 10-20VDC Ne
Wiegand

RFID/Bio LAN / RS785 LCD Ne Ano 10-20VDC Ne

ETEND E-3

RFID/Bio

Realand

RFID / PIN / >100 tis.

Bio

[ |
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2.4 Vystup pro koncept

Pro bakalafskou praci je tieba stanovit konkrétni cilovou skupinu dochézkového
terminalu. Je tedy potfeba urcit, jestli se terminal bude pohybovat v kategorii vyssi

tfidy, stfedni tfidy nebo nizkonakladového feseni.

Pro nizkondkladové feseni se doporuCuje vyuzit vicetadkovy alfanumericky
displej a pfipojeni pomoci Ethernetového rozhrani do firemni sité. Pies toto rozhrani se
zaroven privede 1 napdjeni (PoE). Ddle je potieba vytipovat vhodnou membranovou
klavesnici nebo naptiklad klasickou mechanickou klavesnici. Identifikaci lze provadét

pomoci RFID ctecky.

Pro termindl stiedni tFidy se doporucuje zvolit bud’ viceradkovy alfanumericky
displej, nebo mensi graficky displej (okolo 3 palc). Kombinovat lze naptiklad
s membranovou klavesnici nebo, pokud bude nalezena vhodna varianta, tak i dotykovou
vrstvu na LCD. Pouziti alesponn jednoho vystupniho relé. Komunikaci fesit pomoci
Ethernetového rozhrani. Napdjeni terminalu pomoci PoE, externiho 12V zdroje nebo
230V. Integrovat baterii a to v¢etn€ jejiho nabijeni (vyfesit usporny rezim displeje pii
provozu na baterii). Identifikaci provadét pomoci RFID ¢tecky. Piipadné moZnost

pfipojeni Ctecky otiskl prsti (i externg).

Pro terminal vysSi tFidy je zapotfebi vytipovat vhodné primyslové PC nebo
embedded systém, ktery by vhodné tidil vSechny funkce dochdzkového systému.
Vizualizace stavu a ovladani termindlu by meélo byt feSeno pomoci vétsiho LCD
displeje s dotykovou vrstvou. Mélo by byt mozné piipojit terminal pomoci WiFi nebo
Ethernetu. Napajeni termindlu pomoci externiho 12V zdroje nebo 230V s moznosti
zalohovani pomoci baterie. Identifikace by méla byt pomoci kombinace RFID,
biometrického senzoru a PIN kdédu. Termindl miize byt doplnén o kameru pro

potvrzovani dochézkovych udalosti.
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3 Koncept

Cilem konceptu je vytvoreni takového dochazkového systému, ktery by byl
srovnatelny s aktualn¢ nabizenymi feSenimi na trhu a zaroven nabizel i moZnosti, které

jsou u nékterych vyrobcti omezené.

3.1 Kilicové vlastnosti dochazkového systému

Vzhledem Kk vystupiim reSerSe byly zvoleny nékteré kliCové vlastnosti systému a

predevsim terminalu, které by méla bakalaiska prace obsahovat.

Z HW hlediska se jedna piedevsim o
e Napijeni 24V DC (vc¢etné zalohovani baterii)
e Reléovy vystup
e Vlastni nevolatilni pamét’ (EEPROM)
e Obvod redlného casu
e RFID ctecku
o Ctecku otiski prsti
e Ethernet konektivita
e Samostatné dotykové LCD
Ze SW hlediska se pak jedna o
e Samostatné ovladani nabijeni
e Samostatné fesené¢ LCD
e Diagnosticky UART pro moznost piimého pfipojeni k terminalu

e Cteni uloZenych dat pomoci Ethernet nebo diagnostického UART

Tyto klicové vlastnosti jsou pouze dulezitymi body, kterych se koncept drzi a jejich

blizsi funkce je vysvétlena v dalSich kapitolach.

3.2 Blokovy diagram terminalu
Na zéklad¢ predchozich kapitol byl sestaven blokovy diagram konceptu, ktery
poslouzi jako vstup pii piipravé schéma a plosného spoje terminalu.
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LCD

3V3
Protection SMPSs |5y RFID
24V Fuse, polarity | MCP34063 Reader/Writer
IM\I (backup)
- » EEPROM - 2Mbit
PICIEF1503 e M24MO02-DRMNGTP
Battery management o
g 8
/2 rel 2 RTCC
x +— 1 CR2032
PIC18F97)60 Nextion LCD
Main functions Touch + Graphics
Communication handling
N Y 3 HW version
£ PULL-UPs
g UART (Diagnostic)
S Buttons
ICSP
> LEDs

Obrdazek 3.1: Blokovy diagram termindlu - koncept

Z blokového diagramu je patrné nékolik periférii terminalu, které jsou podrobnéji

popsany v nasledujici kapitole.
3.3 Periférie a podsystémy terminalu

Terminal vyuziva pro svoji funkci n€kolik periférii a podsystémi, kterou jsou blize

popsany niZe.
3.3.1 Hlavni procesor

Hlavni procesor(2) je jadrem celého terminalu. Pokryva vSechny dulezité zakladni
funkce a je nejvykonnéjsi ¢asti terminalu. Hlavni pfednosti je jeho integrovany PHY pro
Ethernetovou komunikaci. Diky této vlastnosti odpada nékolik starosti s obsluhou

Ethernetové komunikace.

Hlavni procesor obsluhuje predevsim nasledujici
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e Sbérnice 12C
e Ethernetova komunikace
e Reléové vystupy

e Sbérnice UART

3.3.2 Power management

Nap4djeni terminalu je pomoci 24V DC, které jsou piivedeny na spinané zdroje (3)
(Switching Mode Power Supply, dale jen SMPS), které dale vytvafi hlavni napajeci
napéti pro funkci terminalu. Dulezitymi zvolenymi napétimi jsou 3,3 Volty (3V3) a 5
Volta (5V).

Napdajeni 3V3 je pouzivano pro vSechny integrované periférie na hlavni desce
termindlu a to v¢etné hlavniho procesoru, obvodu redlného ¢asu a dalSich. Napéjeni 5V
je pouzito pro napajeni dalSich komponent, které toto napajeni vyzaduji nebo by
V budoucnu, pii ptipadném rozsifeni, vyzadovaly. Napdjeci napéti o jmenovité hodnoté

24V je vyuzivano pro nabijeni olovéného akumulatoru.

3.3.3 Management baterie

Obvody pro management baterie maji za kol kontrolovat stav pfipojené baterie a
jeji nabijeni. V pfipad¢ vypadku napajeni pak maji zajistit v€asné prepnuti hlavniho
zdroje na zéloZni. Tento stav je dale indikovan hlavnimu procesoru, aby doslo k uloZeni

dalezitych dat, ukonéeni naro¢nych procesu a piepnuti do rezimu snizené spotieby.

V rezimu snizené spotieby je obvykle kladen diraz na maximalni vydrz baterie na
ukor uzivatelské ptivétivosti a konektivité. V tomto rezimu by mélo dojit k omezeni
komunikace pomoci Ethernetového modulu a vyraznému snizeni jasu LCD. Hlavni

procesor dale miize vyuZzit moznosti snizené spotieby pomoci rezimu ,,Idle* a ,,Sleep®.

3.3.4 Ethernet modul

Ethernetovy modul miiZe zajistovat hlavni pfenos dat mezi terminalem a obsluznou
aplikaci. Vyuziva se integrovaného feSeni v hlavnim procesoru, ktery je IEEE802.3

kompatibilni.
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3.3.5 Reléovy vystup

ZreserSe bylo do konceptu implementovano fteseni reléovych vystupi, které
umoziuji napiiklad otevirani dvefi pfipadné dal$i moznosti upozornéni externich

systému na validni nebo nevalidni pfistup do chranéného prostoru.

Pro tyto ucely je terminal vybaven dvéma typy relé. Prvnim je vykonné relé, které
je schopné spinat béznych 230V stiidavych a sepnout tak externi spotiebié. Totéz relé
samozfejm¢ muze pracovat i se stejnosmérnym napajenim a tedy napiiklad spinat
elektronick¢ zamky. Druhy typ relé je kontaktni jazyckové relé, které slouzi jako

signalni relé pro detekci sepnuti externimi systémy.

3.3.6 Vstup ¢teCky otiskii prsti

Ctecky otiskt prstii se vyrabi jako hotové moduly s napajecimi vstupy a datovymi
vystupy. Predpokladem budouciho pouziti je hotovy modul a vyuziti komunika¢ni
sbérnice UART (4).

3.3.7 Sbérnice 12C

Sbérnice 12C patii mezi velice oblibené komunikaéni protokoly pro komunikaci v
ramci jednoho plosného spoje. Tuto komunikacni platformu nabizi vétSina vyrobct

integrovanych obvodt neriznéjsich funkci a pouziti.

Terminal bude vyuzivat I12C sbérnice pro komunikaci s obvodem realného Casu a
s paméti EEPROM. Pfipraveno je taktéZ vyvedeni sbérnice z ploSného spoje a jeho

vyuziti pro dalsi periférie jako je naptiklad RFID ¢tecka.

3.4 Periférie pro rozsireny terminal

Terminal je navrZzen tak, aby jeho zdkladni deska pokryvala vSechny dileZzité
zakladni funkce. Lze ji tedy jednodusSe osadit nebo naopak neosadit vybranymi
komponentami a deska se tak muze pouzit pouze pro omezenou funkci. Variantu
osazeni pak lze urcit osazenim nebo naopak neosazenim rezistori, které urcuji HW

verzi a jsou piipojeny na vstupy procesoru.
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4 Hardware

Pro terminal bylo vyuzito navrhu vlastni desky ploSnych spoji (viz piiloha C), kde
byly implementovany vSechny dilezité vlastnosti popsané v ptredchozich kapitolach.

Kompletni schéma zapojeni je uvedeno v piiloze B.

4.1 Koncept a navrhovy software

Zvoleny navrhovy software pro navrh schéma a DPS je EAGLE od spole¢nosti
Autodesk (diive CadSoft). Koncept DPS piimo vychazi z omezeni, ktera jsou platné pro
volnou verzi programu Eagle. Omezeni velikosti DPS bylo v tomto ptfipad¢ ponechano,
nebot’ design obsahuje vét§i mnozstvi soucastek a neni vtomto projektu davod

k omezovani velikosti DPS.

4.2 Periférie a subsystémy

Terminal ma nékolik periférii, které je potieba integrovat na DPS a nebo pro né

ptipravit pfislu$né vstupy pro komunikaci.

4.2.1 Hlavni procesor

Pro terminal dochazkového systému byl zvolen procesor od spole¢nosti Microchip.
Konkrétné PIC18F97J60, ktery patii mezi 8 bitoveé procesory a jehoz hlavni prednosti je

integrovany Ethernetovy modul.

Pouzdro TQFP100 zajistuje dostatecné mnozstvi pinll pro pfipojeni periférii a
zaroven vysokou integraci a tedy mensi prostor na DPS. Dalsi vyhodou je integrovany
oscilator 31kHz, ktery je mozné softwarové pfipojit v ptipadé potieby snizeni vykonové
spotieby procesoru a je mozné jej vyuzit pro fail-safe funkci jako zalozni zdroj
taktovacich hodin v pfipadé vypadku hlavniho oscilatoru. Pro snizeni vykonové

spotieby procesoru je mozné vyuzit i specialnich rezimt IDLE a SLEEP.

Pro spravnou funkci jadra procesoru je zapotiebi jeho napajeni 2,5 Volty. Procesor
disponuje vlastnim On-chip regulatorem, ktery odstranuje nutnost pifidani dalSiho
spinaného zdroje (pfipadné regulatoru).
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feSeno ICSP  (In-Circuit  Serial

Programming). Tento standard pro procesory Microchip je velice jednoduché zapojeni,

Programovani procesoru je takzvanym
které vyuziva celkem tii datové linky. Jedna se o MCLR (Master Clear) pro resetovaci
sekvenci procesoru, PGD (Program DATA) pro ptenos dat a PGC (Program Clock) pro

hodinovy signal.

4.2.2 Napajeci obvody

Pro zvySeni efektivity transformace napdjeciho napéti z nominalnich 24 V na 3,3 V
a 5 V bylo zvoleno feSeni pomoci spinanych zdroji. Jako hlavni integrovany obvod
spinaného zdroje byl zvolen integrovany obvod MC34063ADG (3) od ON
SEMICONDUCTOR. Jedna se o spinany zdroj s vysokym rozsahem napajeciho napéti,
pracujici na maximalnim kmitoctu az 100 kHz. Zdroj je schopen dodavat proud na
napdjeci linku az 1,5 A. Vzhledem k nékterym moznostem pfipojeni externich periférii
byl tento maximalni proud dimenzovan s dostaenou rezervou. Zapojeni zdroji je

s vyjimkou zpétnovazebnich rezistorti identické.

r---—-——~>""~>"~>">"~""™>"""™>~""~®>""*""*>""™*"""~*""™*""~*""*""~*"*>"~*>""~*>""~*""*"*>*">">""™™"@>™"@>"~"@Y""@"@~"@>">"¥"¥”" " @”" ”" ©”" ©°”" "@”"@"@>”"@”"©”"”"”¥ =¥ =" = =" " "= “~ “—~“—~“*—/— !
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: — VEC TC = L1 >ﬂ =~ :
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| — — |
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Obrazek 4.1: Schéma spinaného zdroje pro 3V3
Vstupni napéjeci napéti, oznacované jako ,,V+* je jiz vyfiltrované napajeci napéti
z hlavniho zdroje nebo pripadné z baterie. Rezistor R2 slouzi jako variantni osazeni pro
nulovy rezistor nebo feritovy filtr. V zdkladu se pouzZiva pouze nulovy rezistor ale
Vv piipad¢ potieby vyssi filtrace z divodu emisi harmonickych zpét do napajeci sité,

muze byt pozadovéna filtrace, kterou zajisti feritovy filtr.

Rezistor R6 slouzi pro nastaveni limitace vystupniho proudu.
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Nastaveni vystupniho napéti pomoci zpétnovazebnich rezistori R7, R8 je

propocitano s nasledujicimi hodnotami.

[Vour| = 1.25 (1 + R7) 1.25 (1 + 5600) 3,371V  (Rovnice 1)
= 1. * — ] =1. * — ] =
out RS 3300 ’

R11 3600 _
|V0UT| = 1.25 % (1 + m) =125 (1 + m) =50V (Rovmce 2)

Napdjeci linka pro 5V je nastavena velice ptesn€. Linka 3V3, je sice o priblizné 71
mV nadsazena ale zaroven toto lehké zvySeni, poskytuje lepsi parametry pii vétSich
proudovych Spickéach, které mhou generovat nckteré periférie. Zaroven vSechny
periférie maji napéjeci rozsah az do 3,6 V a tedy toto lehké zvySeni nezplsobuje

problém s napajenim.

Vstup hlavniho napéjeciho napéti je chranén pojistkou a ochranou proti prepdlovani
(sériovou diodou). Vstup je taktéZz chranén tranzistorem proti piepéti a obsahuje obvod

detekce vypadku napajeni pro oba procesory termindlu.

Za ochranou je umistén obvod pro limitaci vstupniho napéti, ktery funguje
Vv pfipad€ potieby jako ochrana proti pfili§ vysokému vstupnimu napéti, které by zde
mohlo byt omylem pfipojeno a doSlo by tak k moZnému zni¢eni nékterych obvodi.
Nastavené¢ maximalni napéti je nastaveno pomoci Zenerovy diody a to na 27 V (plus

nap¢ti Baze-Emitor). Vysledkem je limitace na pfiblizné 27,7 V.

Vysledné napéti oznacované jako MAIN PWR je hlidané pomoci zminéné detekce
vypadku napdjeni a dale je pak slou¢eno do hlavniho pifivodu ke spinanym zdrojim.

K této funkci slouzi diodovy ,,slucovac D5 a D6 (5)(6).

Findlni napéti V+ je dale filtrovano Cctvefici kondenzator, pro dosazeni
minimélniho zvlnéni pi1 proudovych Spickdch. V naro¢nych aplikacich nebo
podminkach je mozné osadit dvojici kondenzatorl i na vétev +24V mezi pojistkou a

napétovym omezovacem.
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4.2.3 Subsystém managementu baterie

Obvod pro spravu baterie se sestava z n¢kolika ¢asti. Jedna se predevsim o

e Ridici procesor

e Mg¢feni napéti baterie

e Mc¢feni vybijeciho proudu z baterie
e Mc¢teni nabijeciho proudu do baterie
e Diskrétn¢ zapojeny spinany zdroj

e (Obvod testovani baterie

Jako fidici procesor tohoto subsystému byl zvolen 8 bitovy procesor firmy
Microchip PIC16F1503. Jedna se o velice jednoduchy procesor s pouze nékolika

jednoduchymi perifériemi. Ditvodem je jednoduchost jeho pouziti a absence potieby

vvvvvv

vvvvvv

Analogové-Digitalniho pfevodniki pro vyhodnocovani méfenych veli¢in a dale pak
integrovany PWM generator pro fizeni diskrétniho spinaného zdroje. Vyhodou tohoto
procesoru je taktéz integrovany 16 MHz oscildtor, kalibrovany vyrobcem na +1%
presnost. Tento oscilator plné pokryva potieby této aplikace, a tedy Setii dalsi
komplikace s externim oscilatorem a jeho pfipadnou nachylnosti na okolni ruseni.
Procesor ma 1 vlastni interni 31 kHz oscilator, na ktery je mozné procesor piepnout
(naptiklad pokud se nenabiji baterie) a vyrazné tak uSetfit spotiebu téchto obvodu.
Pokud se zapoji tento nizkofrekvencni oscildtor pii napajeni tfemi volty, dostaneme

spotiebu tohoto procesoru az na maximalng 20 pA.

Pro méteni proudt je vyuZito standardniho zapojeni sériovych rezistort velmi nizké
hodnoty, kde prichozi proud vytvoii ubytek napéti. Tento relativné maly ubytek napéti
je nasledné zesilen diferencnim zesilovacem (7) (8), aby bylo mozné méfit ubytek
napéti procesorem. V podstaté identické zapojeni (s vyjimkou sériovych rezistorll) je

vyuZito i pro méteni napéti baterie.
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Obrazek 4.2: Schéma méreni nabijeciho a vybijeciho proudu baterie

Zapojeni pro méfeni napéti baterie toto napéti desetkrat zeslabuje a oproti tomu
naopak Ubytek napéti pro meétfeni proudii je desetkrat zesilovan. To je z divodu

ptizplisobeni rozsahu pro vstupni Analogové-Digitdlni prevodnik v procesoru.

Pro nabijeni baterie je zde diskrétné vytvoteny spinany zdroj. Tento jednoduchy
obvod umozinuje vytvofit z hlavniho napéjeciho napéti zdroj pro nabijeni baterie, ktery
je mozné relativné jednoduSe regulovat pomoci PWM integrované v procesoru.
Zapojeni spinaného zdroje je standardnim zapojenim takzvaného Step-Down meénice
(anglicky buck regulator). Pro ochranu je zde jesté sériové zafazena pojistka
s nastavenim na 0,5 A. Pfedpokladem je, Ze nabijeci proud bude maximaln¢ 300 mA a
procesor bude pomoci meétfeni tohoto proudu regulovat PWM tak aby nedoslo
k piekroceni této hodnoty. Niz$i nabijeci kapacita je zde z divodu mozného piebijeni

olovéného akumulatoru, které vede k emisi nebezpecnych plyntl, predevsim vodiku.
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Obrazek 4.3: Schéma obvodu diskrétniho SMPS nabijeni baterie
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Subsystém managementu baterie dale obsahuje jednoduchy obvod pro testovani
baterie. Tento obvod umoziuje po velice kratkou dobu pfipnout baterii na definovanou

zatéz a z odeCtu rozdili napéti zjistit aktualni stav baterie s ohledem na jeji zivotnost.

4.2.4 Periférie na sbérnici 12C

Terminal disponuje sbérnici I2C na které jsou umistény nasledujici periférie

e EEPROM (9)
e Obvod realného ¢asu (10)
e Externi periférie — naptiklad RFID étecka (11)

Hlavni procesor termindlu (PIC18F97J60) je nastaven v rezimu MASTER a fidi tak

sbérnici. Pro tento ucel se vyuziva integrovaného komunika¢niho modulu v procesoru.

Pro obvod redlného Casu se vyuziva zalohovaci baterie, aby nedoslo pii vypadku
napajeni ke ztrat¢ aktualniho nastaveni data a ¢asu. Obvod EEPROM ze svého principu

toto zélohovani nevyzaduje.

4.2.5 Ethernet

Realizace Ethernetového zapojeni je velice zjednoduSena z divodu integrace
vV hlavnim procesoru. Z toho diivodu neni zapotfebi osazovat DPS specialnim
integrovanym obvodem, nazyvanym PHY, ktery zajistuje fyzickou vrstvu komunikace

Ethernetu modelu ISO/OSI. Zapojeni je podle doporuceni vyrobce, véetné filtri.

4.2.6 Reléové vystupy a podpiirné obvody

Reléové vystupy jsou jsou vyuzity dva. V prvnim ptipadé vykonové relé pro pfenos

az 16 A pt1 250 V AC. V druhém piipad¢ jazyckove relé jako kontaktni vystup.

Terminal dale obsahuje jednoduché obvody pro podporu ladéni nebo signalizaci
riznych stavii. Jednd se predevSim o signalizacni LED, tlacitka, RESET tlacitko a
kédovani HW verze. Kodovani HW verze umoznuje sdélit FW, v jaké varianté je DPS

osazen a piipadné tedy povolit ¢i zakazat n€které funkce.
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5 Meéreni a ozivovani

Po zakoupeni vytipovanych soucastek a objednani DPS bylo provedeno oziveni

zatizeni z HW hlediska. V této kapitole jsou uvedeny testy, které byly provedeny.

5.1 Stabilita zdroje 3V3

Cilem je ovéfit stabilitu spinaného zdroje pro 3V3. M¢fi se redlnd hodnota

vystupniho napéti obvodu, DC pribéh AC pribéh méteni osciloskopem.

1 File | ¥ Vertical |+ Timebase

I Trigger | = Display # Cursors I'| Measure | &4 Math  |-* Analysis

ey

o4

c4
500 mV/div|
-1.800 V ofst|

TELEDYNE LECROY

1 File | ¥ Vertical

TELEDYNE LECROY

Obrdzek 5.1: Zdroj 3V3 - DC vazba
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Obrazek 5.2: Zdroj 3V3 - AC vazba
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Me¢fteni vystupu spinané¢ho zdroje 3,3V bylo zjisténo zvinéni, které odpovida

ptedpokladu dle obrazku z katalogového listu vyrobce.

Nominal Output Voltage

Output Voltage

l¢— Startup—»l¢——— Quiescent Operation ———»

Figure 5. Typical Operation Waveforms

Obrazek 5.3: Priubéh vystupu dle katalogového listu vyrobce (3)

Protoze zdroj nebyl zatiZen, pracoval v takzvaném ,,Quiescent operation* médu.

5.2 Zdroj 3V3 - Load response

Pojem ,,Load response* zna¢i odezvu integrovaného obvodu spinaného zdroje na
rychlou zménu odebiraného proudu. Zpravidla tento test poukdZze na kvalitu zpé&tné

vazby a kompenzacnich obvodi. Proud zvolen na hranici nastaveného limitu.

(] File ¥ Vertical =+ Timebase I Trigger = Display = # Cursors || Measure | & Math | |~* Analysis X Utilities | @ Support

Timebase 0.0 ms

1.000 Vidiv| 20.0 ms/div Stop 334V

-2.770V ofst| 100kS 500kS/s Edge Positive
TELEDYNE LECROY

611112020 929:31 Al
Obrazek 5.4: Zdroj 3V3 - Load response
Z vysledki méfeni je patrné, ze vystupni zvinéni zdroje se vyrazné zlepsi z divodu
pridani zatéze. Namétreny prubéh neobsahuje zddné prudké zmény nebo Spicky a tedy
zpétna vazba a kompenzacni obvody pracuji spravné.

[ |
H
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5.3 Stabilita zdroje 5V

Cilem je ovéfit stabilitu spinaného zdroje pro 5V. Méfi se redlnd hodnota

vystupniho napéti obvodu, DC pribéh AC pribéh méteni osciloskopem.

[ File | T Vertical |+ Timebase ! Trigger | = Display = # Cursors | || Measure | & Math | |~* Analysis | X Utilites | @ Support

Timebase 0 ms
Roll  50.0 ms/div Stop 501V
100kS 200kS/s Edge Positive

TELEDYNE LECROY 6/11/2020 9:09:20 AM

Obrazek 5.5: Zdroj 5V - DC vazba
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Obrdzek 5.6: Zdroj 5V - AC vazba
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Me¢éieni vystupu spinaného zdroje 5V bylo zjisténo zvinéni, které odpovida

predpokladu dle obrazku z katalogového listu vyrobce (viz. Obrazek 5.3).

5.4 Zdroj 5V - Load response

Pojem ,,Load response* zna¢i odezvu integrovaného obvodu spinaného zdroje na
rychlou zménu odebiraného proudu. Zpravidla tento test poukaze na kvalitu zpétné

vazby a kompenzaénich obvodu. Proud zvolen na hranici nastaveného limitu.

] File 1 Vertical @+ Timebase ! Trigger | = Display = # Cursors | || Measure & Math | |=* Analysis =X Utilities @ Support

e — e —— e —— e e

i gam

1.000 Vidiv| 10.0 ms/div Stop 484V
-2.770V ofst| 100 kS 1MS/s Edge Positive
TELEDYNE LECROY

6/11/2020 9:25:13 AM

Obrdzek 5.7: Zdroj 5V - Load response
Z vysledkti méfeni je patrné, ze vystupni zvinéni zdroje se vyrazné zlepsi z divodu
pfidani zatéze. Naméteny pribéh neobsahuje zadné prudké zmény nebo Spicky a tedy

zpétna vazba a kompenzacni obvody pracuji spravné.
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6 Implementace LCD

Moderni dochazkové termindly vyuzivaji pro komunikaci s uZzivatelem LCD
display s dotykovou vrstvou. V nasledujicich kapitolach bude uvedeno, jaké feSeni bylo

zvoleno a jaky byl postup implementace.

6.1 Vybér LCD modulu

Dnesni moZznosti, které jsou nabizeny diky internetu a celosvétovému distribu¢nimu
systému, pokryvaji Sirokou Skalu moZnosti a variant, jak feSit implementaci LCD.
V zasadé vSak lze hovofit o tom, Ze jednoduchost implementace je v piimé tuméte
s cenou takového feSeni. Tedy pokud zvolime relativné levnou cestu feSeni, kde
pouzijeme samostatné LCD (bez tadice), budeme odkazani na citeln¢ slozitejsi feSeni
kresleni grafiky, kterd vétSinou vede k pouziti samostatného procesoru s externi paméti
(vétsinou FLASH). Procesor musime nasledné samostatné naprogramovat a vytvofit
algoritmy pro kresleni na LCD displeji. Jedna se tedy o vyvojové Casové ndrocny
pristup ale s malymi naklady na budouci vyrobu. Druhou cestou feSeni, je pouziti
displeje sintegrovanym fadi¢em, ktery nam vyrazné pomuze s kreslenim grafiky,

nicméné stale budeme muset pfipravit celkem komplexni kod pro interakei s displejem.

Nejrychlejsi cestou, je vyuziti jiz hotového feSeni, které nam podstatné usetii praci
s algoritmizaci, grafikou a praci s externi paméti. V tomto ohledu jsou u nds zfejmé
nejrozsifené]si displeje Nextion, které jsou dcefinou znackou ITEAD Studio (12). Tyto
displeje nabizeji rGzné varianty provedeni, co se tyka velikosti displeje, paméti,
dotykové vrstvy atd. Jejich podstatnou vyhodou je, Ze I1ze grafiku pfipravit piimo v PC,
pomoci aplikace, kde si uZivatel sdm vytvoii prostfedi, tlacitka a v podstaté cely
interface pro komunikaci s uzivatelem. Grafiku Ize zcela pohodlné vytvofit
Vv jakémkoliv grafickém editoru a pouze ji nasledn¢ vlozit do aplikace. Hotovy projekt
pro obsluhu LCD se nasledné vygeneruje na SD kartu, ktera se vlozi do displeje a
provede se reset. Nasledné si display sam nacte vygenerovany projekt a zavede si jej do
paméti. Pfi dalSim startu jiZ neni potfeba mit vloZenou kartu a vytvofeny projekt
funguje zcela nezavisle. Témto displejim zpravidla staci pouze napajeni pomoci 5V a

komunikace s procesorem probiha pomoci UART sbérnice.
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Pro projekt dochdzkového termindlu, bylo zvoleno pravé feSeni od Nextion, které
pfinese moznost ovlddani termindlu pomoci dotykové vrstvy a uzivateli nabidne
graficky pfijemné prostfedi s vysokym rozliSenim a intuitivnim ovladanim. Finalni
vybér spadéa do kategorie Enhanced series, a jedna se o typ NX8048K070, ktery nabizi

nasledujici parametry:

e Kapacitni nebo rezistivni dotykova vrstva
e 7 palcovy displej

e Rozliseni 800 x 480 pixela

e 65 tisic barev

e Napigjeni 5V

e Komunikace pfes UART sbérnici

e Interni FLASH pamét’ 32 GB

Tato verze nabizi hotové feSeni, véetné kryciho skla a plastové krabicky, kterou lze

piimo zabudovat do panelu terminalu.

Obrizek 6.1: Nextion NX8048K070 Display (12)

6.2 Popis funkci

Vsechny funkce, které by mél LCD poskytovat, l1ze jednoduSe nakonfigurovat
V obsluzném softwaru, ktery je voln¢ k dispozici na webovych strankach Nextion.
Prosttedi je velice intuitivni a prvni aplikaci jsme schopni vytvofit velice rychle i bez

ptedchozi znalosti LCD nebo SW.
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Obrazek 6.2: Prostredi softwaru Nextion Editor

Po vytvofeni projektu SW vyzaduje uptesnéni, jaky typ LCD budeme programovat.
Po jeho vybéru se dostaneme do nabidky, ktera je velice podobna béZznému vyvojovému

prostiedi jako je napfiklad Visual Studio nebo Borland, Netbeans atd.

Stejné jako v uvedenych prostiedich mame i v Nextion Editoru k dispozici objekty,
které maji urcité vlastnosti, které mtizeme meénit. Tyto objekty maji své vlastni akce, po

jejichz aktivaci se mize provést predepsany kod.

Jedna z dilezitych vlastnosti tohoto LCD modulu, ktery je pouzit v bakalarské
préci, je integrovany RTC modul. LCD je tedy schopno si samo aktualizovat a udrzovat
¢as. Procesor pouze jednou za delsi Casovy interval, provede aktualizaci ¢asu podle

svého vlastniho interniho RTC obvodu.
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Dalsi vyhodou je moznost ,,Debug* v hlavni nabidce. Tato moznost nam aktivuje
simulator displeje, ktery si mizeme vyzkouset jesté v prostiedi PC ptred samotnou
aktualizaci LCD modulu. Soucésti simulatoru je i simulace UART sbérnice a tedy

uzivatel muze sledovat, pii jakych udéalostech bude LCD modul posilat data a jaka.

6.3 Vysledné reSeni

Pro tucely vytvofeni dochdzkového termindlu, byl vytvofen jednoduchy
dvoustrankovy projekt v Nextion Editoru. Uzivatel tedy na tvodni (domovské)

obrazovce muze sledovat aktualni Cas a vybrat si typ zaznamu prichodu v dochazce.

JS-Elec omcs

18:10:14 Fower of

<+ 2 éﬁ
,«q:
Prichod Lekar
Q- § "
Odchod Dovolena

Obrazek 6.3: LCD - Uvodni obrazovka

Po zvoleni typu prichodu je proveden pfesun na druhou stranku, kde je vyzvan
k identifikaci. Dle moznosti terminalu, pouzije uzivatel jednu z moznosti své

identifikace a nasledné je proveden zapis pruchodu do paméti.

Pokud neni uZivatel identifikovan do deseti vtefin, dojde k navratu na plvodni
domovskou stranku a typ prichodu se zrusi. Stejné tak, 1ze pouzit tlacitko ,,Zpét™ pro

navrat na domovskou stranku.
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7 Firmware procesoru

Naésledujici kapitoly blize popisuji princip hlavniho programu procesoru. Hlavni
procesor ovlada vSechny hlavni funkce termindlu a zajistuje piedevsim komunikaci

S ostatnimi periferiemi.

7.1 Zakladni konfigurace procesoru

Stejné¢ jako ve vSech ostatnich typech procesorii rtiznych znacek, i v pouzitém
procesoru je zapotiebi provést zakladni inicializaci procesoru. Tento inicializa¢ni proces
ma za ukol nastavit zdkladni parametry procesoru jako je naptiklad funkce pind nebo

zdroj hodinového signalu.

S timto zadkladnim nastavenim umoziiuje pomoci nastroj, ozna¢ovany jako MCC
(MPLab Code Configurator), ktery lze integrovat do programovaciho prostiedi MPLab.
Tento jednoduchy nastroj pomilize programatorovi se zdkladni inicializaci jednotlivych
fidicich registri procesoru, aby byla spravné nastavena funkce na daném pinu.

V aplikaci jsou nastaveny predevsim nasledujici periférie:

e Externi oscilator 25 MHz

e Obvody pferuseni

e Nastaveni GPIO

e MSSP2 (Sbérnice 12C)

e EUSART1 (UART pro LCD)

e EUSART?2 (Diagnosticky UART)

Vsechny tyto periférie 1ze pohodlné vybrat z nabidky a ptehledné vybrat jejich
funkci a nastaveni. Vyvojové prostiedi samo hlidd konflikty mezi jednotlivymi

periferiemi a jejich piny.

Na konci pfipravy inicializace procesoru, se pomoci generatoru vytvoii samostatny
kod, ktery je automaticky vlozen do hlavniho programu ,,main.c. Inicializace se tady
provede presn¢ podle nastaveni v konfiguratoru. Zde je nutno podotknout, ze nckteré
periférie nejsou zatim v MCC implementovany a v prubéhu programovani bylo zjisténo,
ze nekteré periférie vypadaly spravné nakonfigurovany, ale vytvofeny
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inicializa¢ni soubor je vygeneroval chybng. Procesor tak byl chybn¢ nakonfigurovan a
periférie nepracovala spravné. Jako ptiklad mohu uvést nastaveni BAUDRATE pro

sbérnici 12C, kterou bylo nutné vypocitat a nastavit rucne.

Nicmén¢ je potieba zde vyzdvihnout snahu spole¢nosti Microchip o implementaci
tohoto nastroje. Pfi mé absolventské praci jesté nebyla tato funkcionalita k dispozici a
Vv takovém piipad¢ je nutné projit mnoho stranek v datasheetu s nastavenim jednotlivych

registrd a to nejen pro danou periférii ale i pro periférie navazujici na konkrétni pin.

(.2 Zdakladni a diagnostické periférie

Mezi ty nejzékladnéjsi periférie, které se implementuji ve vétSing aplikaci, patii
napiiklad tlacitka pro vstupy, resetovaci tlacitka, diagnostické LED a dal$i. Dochazkovy

terminal vyuziva téchto zakladnich periférii:

e 1x RESET tlacitko

e 2x Vstupni tlacitko

e 4x Diagnostické LED

e 1x Detekce vypadku napdjeni
e 1x Programovaci konektor

e 3x Variantni pull-up/-down rezistor

K zakladnim perifériim (Tlacitka a LED) neni potfeby dodéavat dalSich informaci.
Jedna se o klasické zakladni prvky. Detektor vypadku napajeni, slouzi k informaci o
stavu napdjeni termindlu, aby bylo mozné pfislusné reagovat na vypadek halvni

napéjeci vétve. Procesor tak miize piejit do rezimu uspory energie.

Variantni pull-up/-down rezistory slouzi k budoucimu ureni, v jaké varianté je
terminal osazen. Aktudlné jsou k dispozici 3 vstupy, které ur¢i az 23 (8) moznosti
osazeni a funkce terminalu. Lze tak pouzit jediny FW, ktery si sdm pfi inicializaci urci,
jaké mé& moznosti. Vyhoda je pfedevSim v jednoduchosti pti ptipadné vyrobé, kdy se

programuje stale stejny program, nehled€ na varianty.

Posledni ze zakladnich periférii, ktera stoji za zminéni je externi oscilator 25 MHz

(= 10 ppm), ktery je nutny pfedevsim pro funkci Ethernetového rozhranni.
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7.3 Obsluha preruseni

Rizeni pieruseni je v podstaté ve viech 8bitovych procesorech firmy Microchip
historicky feSeno pouze jednim vektorem prerusSeni. U nizsich procesorti, fad PIC10,
PICI2 a PIC16 je ve vétsiné pouzit vektor preruseni 0004H. Pouzita tada PIC18
V terminalu jiz umoziuje vybér mezi High-priority a Low-priority pierusenim. U této
fady jsou vektory pieruseni 0008H (High-priority) a 0018H (low-priority). Pomoci
Priority bitu, je mozné urcit, jestli je pferuseni od dané periferie S vyssi prioritou

preruSeni nebo s nizsi prioritou preruseni.

V této aplikaci nebylo zapottebi urcit prioritu jednotlivych vstupti pferuseni a
vSechny jsou aktudlné nastaveny na High-Priority (0008H). Divodem je, Ze obsluzny
FW vyuziva pteruSovaci sekvenci pouze k nastaveni globalnich ptfiznakl (indikéatort),
které jsou uzivatelsky definované. Nasledné probihd ukonceni pferuseni a navrat do
hlavniho programu, kde se ptiznaky vyhodnocuji. Toto feSeni pfinasi podstatné zlepsSeni
pti eliminaci hazardi, kdy by mohlo v dobé pteruseni vzniknout pieruseni od jiné
periférie, které by se nasledné neprovedlo. Toto feSeni bylo pouzito pfedevsim proto, Ze
aplikace nepouziva Zadnou casové kriticky narocnou periférii, ktera by vyzadovala

okamzity zasah.

Hlavni program je tedy vystavén tak, ze kontroluje jednotlivé pfiznaky, které jsou

nastavovany v preruseni. Pokud je pfiznak nastaven, provede se piislusné operace.

7.4 Periférie na sbérnici UART

Hlavni procesor obsahuje dva moduly USART a v aplikaci se vyuzivaji oba dva.
V aktualnim feSeni se jeden pouziva pro odesilani diagnostickych dat, a to predevSim
pro ladéni programu (ve finalni aplikaci se s ni nepocita). V dalSich rozsitenich, je
mozné tento modul vyuzit pro obsluhu dalsi periférie, naptiklad ctecka otiskli prsti.

Druhy UART je pouzit pro komunikaci s LCD modulem.

Komunikace s LCD modulem slouzi k nastaveni RTC obvodu v LCD modulu
podle interniho hlavniho RTC modulu. Interni RTC modul je uzivatelsky nastavitelny a

slouzi jako primarni zdroj Casu.
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7.5 Periférie na sbérnici 12C

Obvod realného casu (RTCC), ktery je umistény na hlavni desce je hlavnim
zdrojem cCasovych udaji pro dochdzkovy termindl. Tento obvod je uzivatelsky
konfigurovatelny a jeho obsah se posild do LCD modulu pro zobrazovani aktualniho
Casu a data. Pamét’ EEPROM se vyuziva pro uklddani vSech dat. Technologie EEPROM
byla zvolena piedev§im z diivodu vysokého poctu zapist (oproti naptiklad SD kart¢),

ktery ¢ini 4 miliony zapist a vysoké retenci dat (200 let).

7.5.1 Protokol I2C a nastaveni sbérnice

Pouzity protokol je standardni protokol sbérnice 12C, kde hlavni procesor funguje
jako MASTER a vSechny periférie pracuji v rezimu SLAVE. Procesor fidi datové toky
na sbérnici, je zdrojem hodinového signalu a je iniciatorem pienosu dat. Z hlediska
rychlosti sbérnice je nejpomalej$im ¢lankem RTCC obvod a RFID ¢tecka, které jsou
schopny pracovat na frekvenci 400 kHz. Sbérnice je tedy nastavena na 400 kHz,
nicméné v budoucich vylepSenich by bylo zajimavé ovéfeni moZnosti pfepnuti na 1

MHz pti komunikaci s EEPROM pro rychlejsi vy¢itani paméti.

7.5.2 Obvod RTCC

Hlavnim tkolem obvodu RTCC (MCP79410) je udrZet aktualni datum a Cas pro
zaznamenavani prichodd terminalem. Casové tidaje jsou uloZeny v paméti SRAM na
prvnich sedmi adresach (0x00 — 0x06) a jsou kédovany v BCD formatu. Na stejnych
adresach jsou také ulozeny stavové nebo nastavovaci bity RTC obvodu. V nasledujicich
adresach pak nalezneme registry ALARM, které miZeme vyuzit pro vykonani néjakeé
operace pii shod¢ data a Casu (podobné jako naptiklad budik). Posledni ¢ast paméti
SRAM (0x18 — 0x1F) je vyuzita pro ukladani data a casu pii vypadku napajeni. Dale
RTCC obsahuje vlastni EEPROM, ktera neni pouZita.

7.5.3 Pamét EEPROM

Pamét’ je hlavnim ulozistém dat dochazkového terminalu. Jelikoz vyuziva stejnou
sbérnici jako RTCC modul, je jeji komunikacni sekvence velice podobna. Rozdil je
Vv adresovani, kter¢ je 18 bitové a dale pak v prvnim CONTROL bytu.
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. ; e (1) Chip MSB address —
Device type identifier’ Enable bits RW
b7 b6 b5 b4 b3 b2 b1 b0

Device select code
when addressing 1 0 1 0 E2(2) A17 A16 RW
the memory array

Obrdizek 7.1: EEPROM byte CONTROL (9)

Horni 4 bity jsou shodné s identifikaci pro RTCC obvod (pfi pfistupu do EEPROM
v RTCC) a tedy je potieba vyuzit bit E2, ktery je navazan na pin CHIP ENABLE. Tento
pin je piimo fizen z procesoru pomoci GPIO a aby nedoSlo k zaméné zafizeni, je
Vv logické nule. Jeho shodnym polarizovanim v CONTROL bytu a pinu dojde
K potvrzeni paméti pfi zadosti o komunikaci. Dalsim rozdilem oproti RTCC je vyuziti
nWC (Write Control) signalu. Tento signal je zapotiebi, pokud bychom chtéli zapisovat
do casti paméti, ktera je chranéna proti piepisu. V jednom zapisovacim cyklu lze nahrat
az 256 bytd. Na konci zapisovaci sekvence by se vynechala STOP sekvence.

Obdobnym zptisobem se postupuje i pii ¢teni paméti.

7.5.4 Modul ¢tecky RFID

Pro dochazkovy terminal byl zvolen univerzalni modul ¢tecky RFID(13), ktery
zaroven umi zapisovat a podporuje technologii NFC. Modul podporuje komunikacni

standardy 12C, SP1 i UART. Modul je pfizpiisobeny na paketové prenosy.

42.7mm |

Obrazek 7.2: PN532 NFC RFID Reader Writer modul
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Ctecka tedy odpovida a pfijimé data v ramcich, které maji svoji urcitou sekvenci.

Nize je struktura normalniho datového paketu (14).

[00o [ oo | FF [LEn]Lcs] TF1 [PDo[PD1] [ Pon [DCS] 00 |

‘ —L Postamble
Packet Data Checksum

Packet Data

Specific PN532 Frame |dentifier
Packet Length Checksum
Packet Length

Start of Packet Code

Preamble

Obrazek 7.3: RFID - Struktura datového paketu (14)

Stejné¢ tak je i pro ACK a NACK definovan paket. Pro kontrolu dat je pak
k dispozici taktéz chybovy paket.(14)

| Information COMMAND frame |

[ RDY | Information RESPONSE frame |
| ACK frame | In case of communication from host to PN5S32
[ RDY | ACK frame | In case of communication from PNS32 1o host

| NACK frame |hlwa'_n.rsfrom host to PN532

[ RDY | Error frame ‘ Always from PN532 to host

Obrazek 7.4: RFID - Posloupnost paketit pii komunikaci (14)
Komunikace s RFID modulem je podstatné naro¢néjsi nez s ostatnimi periferiemi
na sbérnici [12C ale moznosti modulu, které poskytuje, davaji skvélé moznosti dal§iho

vyuziti pfi pfidavani uzivateld do termindalu, duplikaci karet a dalSich.
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8 Realizace prototypu

Na zaklad¢ ptedchozich kapitol, byl vytvofen prototyp terminalu obsahujici

zékladni funk¢nosti. Zakladni popis a testovani je uvedeno v nasledujicich kapitolach.

8.1 Obsluzny FW

Obsluzny FW hlavniho procesoru byl vytvofen v prostiedi MPLAB X IDE
s vyuzitim MCC generatoru, ktery pfipravi zdkladni nastaveni periférii procesoru.
V tivodni sekvenci (po resetu) dochdzi k zdkladnimu nastaveni a inicializaci pouzitych

periférii. Jedna se predevsim o:

e Inicializaci procesoru (piny, oscilator)

e Inicializaci modulu 12C

e Inicializaci obou EUSART moduli

e Aktualizace adres zdznamii v EEPROM
e Inicializace ¢tecky RFID

e Aktualizace RTC v LCD

Po této inicializaci se procesor dostava do nekoneéné smycky, ve které ziistava po
celou dobu funkcnosti termindlu. V této hlavni smycce dochazi k pravidelnym
kontrolam jednotlivych pfiznakl, které indikuji, ze je zapotiebi vykonat konkrétni

¢innost. Procesor kontroluje nésledujici ptiznaky:

e Stisk ladiciho tlacitka 1 nebo 2

e Vypadek hlavniho nap4jeni

e Aktualizace RTC v LCD

e Prichozi komunikace z LCD

e Prichozi komunikace z diagnostického UART
o Cteni z RFID

Ladici tlacitka se v bézném provozu neuzivaji, nebot’ jsou umistény piimo na DPS

a nejsou nikterak zpfistupnéna.
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Vypadek hlavniho napdjeni je kontrolou pinu, na ktery je pfiveden signal
MAIN PWR DOWN N. Tento signal detekuje pfitomnost hlavniho napéjeciho napéti,
a pokud je v logické 0, pak je napajeni pro terminal realizovano z baterie. V takovém
pifipadé je vyslan pozadavek na ztlumeni jasu LCD (na 10%) aby se vyznamn¢ sniZila
spotieba energie. V opa¢ném piipadé se vysila pozadavek na nastaveni jasu na 100%.
Aby se tyto instrukce nevykonavaly pti kazdém prichodu programu, je hodnota na pinu
porovnavana s vnitinim stavovym bitem a K vykonani instrukci dochazi pouze, pokud je

detekovan nesouhlas mezi pinem a timto stavovym bitem.

Pokud se objevi poZadavek na aktualizaci RTC v LCD modulu, dochézi ke ¢teni
aktualnich dat z interntho RTC, které je nésledné odeslano do LCD pomoci UART.

K takovému piipadu dochazi naptiklad po resetu nebo pii aktualizaci data a casu z PC.

Prichozi komunikace z LCD znaci, ze doslo ke stisku nékterého tlacitka na LCD.
Vybér téchto tlacitek a jejich akci bylo zvoleno v Nextion editoru. V piipadé, Ze bylo
stisknuto tlacitko na Gvodni obrazovce, dochazi k nastaveni piiznaku pro ptechod do
¢teciho modu a v nasledujicim kroku se aktivuje RFID ¢tecka. Pokud dojde k detekci
karty, prob&hne zapis do EEPROM, kam se ulozi aktudlni datum, cas, ID karty a typ
prichodu. Pokud v pribéhu nasledujicich 10 vtetin nedojde k rozpoznani RFID Kkarty,

ptejde terminal do normalniho maodu.

Pfichozi komunikace na diagnostickém UART znaci ptichozi pozadavek nebo
ptikaz z PC. V takovém piipadé se vyhodnocuje typ ptikazu a dle n& se provede

piislusna operace. Vycet téchto ptikazt a pozadavki je uveden v kapitole 8.3.

8.2 Ukladani dat v paméti

Ukladani prachodi a karet, které maji povoleno aktivovat relé, je realizovano
v EEPROM. EEPROM ma pamét’ rozdélenou na standardni pamétové pole a takzvanou

identifikacni stranku. Obé¢ tyto ¢asti maji vlastni adresu na 12C sbérnici.

V identifikacni strance jsou ulozena data dtilezitd k rezii procesoru. Aktudlné je zde
uvedeno, kolik strdnek v hlavnim poli je vyuzito pro ulozeni karet umoziujicich
aktivovat relé a jaké jsou posledni platné adresy pro Cteni nebo zapis novych dat.

Struktura identifika¢ni stranky je nasledujici:
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Adresa Vyznam

0x00 Pocet stranek obsahujicich ID pfistupovych karet (ovladani relé)

0x01 - 0x03 | Aktualni posledni platna adresa pristupove karty

0x04 - 0x06 | Aktudlni posledni platn4 adresa zadznamu prichodu

Obrdazek 8.1: Obsah identifikacni stranky

Standardni pamétové pole je rozdéleno na stranky, které se adresuji pomoci
hornich 10ti bitd. Spodnich 8 bitd pak slouzi k adresaci v ramci dané stranky. V kazdé
strance, byly zvoleny prvni Ctyfi bajty, jako takzvany defini¢ni sektor. Tento sektor
obsahuje posledni platnou adresu zdznamu, definici o jaky typ stranky se jednd (jaké
obsahuje zdznamy) a zda-li je v dané strance misto pro dalsi zapis nebo je jiz plna.

Typicky obsah stranek vypada nasledovné:

Stranka pfistupovych karet Stranka zaznam( prichodi
Adresa Obsah Adresa Obsah
0xAA - Definice pro stranku 0xBB - Definice pro stranku
0x00 pFistupovych karet 0x00 pristupovych karet
0x01 Posiledr_u plajtna adresa 0x01 Poslledr_u pla!tna adresa
v ramci stranky v ramci stranky
0x02 - 0x03 | 0xAO=Volno / 0xAF=PIno 0x02 - 0x03 | OxA0=Volno / OXAF=PIno
0x04 - 0x07 | UID karty 1 0x04 - 0x0D | Priichod 1
0x08 - 0x0B | UID karty 2 0xOE - 0x17 | Priichod 2

Obrazek 8.2: Typicky obsah jednotlivych strdanek

Defini¢ni sektor slouzi k rychlému vyhledavani posledni platné adresy pro zépis a
dale pak kovéfeni platnosti dat. Definicni sektory lze vyuzit pfi zpracovani dat
Vv obsluzné aplikaci. Hodnota prvniho bajtu udava, o jakou stranku se jedna. Druhy bajt
obsahuje posledni platnou adresu vramci stranky. Posledni dva bajty definicniho
sektoru obsahuji informaci o naplnénosti stranky. Pokud je hodnota rovna 0xAO je
k dispozici misto pro dalsi zapis dat. Pokud je hodnota 0xAF, pak je stranka jiz plné

obsazena.

Ve strance pfistupovych karet se uklada pouze hodnota UID karty, ktera je dlouha 4
bajty. Ve strance pruchodu se uklada UID karty spole¢né s typem prachodu (1 bajt) a
datem a ¢asem prachodu (5 bajth).
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8.3 Ridici prikazy
Pomoci diagnostického UART, lze do termindlu odeslat pozadavek nebo piikaz

k vykonani. Pro definici pozadavku je vytvofen standardni ramec, ktery vypada

nasledovné:

CMD

OxAA | LEN Type

DATA | XOR | 0x00

Obrazek 8.3: Ramec vidictho prikazu
Na zacatku vysilani je potfeba odeslat hodnotu 0xAA, ktera slouzi jako preambule.
Nasleduje délka ramce (LEN), ktera urcuje pocet bajti dat + typ ptikazu. Typ ptikazu
(COMMAND TYPE), definuje obsah dat a jaka operace se ma vykonat. Na zavér jsou
data seCtena v kontrolnim bajtu exkluzivni disjunkci (XOR) a poslan zavér vysilani
0x00, ktery slouZzi k ukonceni ramce. V nasledujicim obrazku jsou uvedeny jednotlivé

typy ptikazi s jejich obsahem.

Nastaveni RTC: | OxAA | Ox08 | 0x01 | Hrs min sec day | mth | year |wkday| XOR | 0x00

Kalibrace RTC: | OxAA | O0x02 | 0x02 | Calib | XOR | 0x00

Pfedist RTC: | OxAA | Ox01 | Ox03 | XOR | 0x00

Precist zaznamy: | OxAA | 0x01]| 0x04 | XOR | 0x00

Vymazat zaznamy: | OxAA | 0x01 | 0x05 | XOR | 0x00

Obrazek 8.4: Piehled prikazii

Nastaveni RTC provede upravu hodnot registri v RTC obvodu (internim) a
nasledné¢ provede aktualizaci RTC v LCD modulu. Hodnoty jsou odesilany v BCD
formatu a tedy naptiklad hodnota 0x17 hodin, znamené 17 hodin, nikoliv 23. Kalibrace
RTC provede prosty zapis do kalibra¢niho registru RTC obvodu. U ostatnich piikazi
neni zapotiebi posilat dodatecna data. Reakci na tyto ptikazy je vysilani pozadovanych
dat na UART (pfipadné zneplatnéni dat). Tato data se nasledné¢ musi zpracovat

Vv obsluzné aplikaci.
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8.4 Testovani

Pro testovani byla napsana jednoduché aplikace ve Visual Studiu. Tato aplikace

integruje fidici ptikazy zminéné v ptedchozi kapitole a zarovei piijimé odesland data.

V pribéhu testovani bylo opraveno nékolik chyb, jako napfiklad piechody mezi
uklddanim na novou stranku nebo byly pfidany nékteré casové limity pro vykondni

instrukci, aby nedoslo k nechténému resetu po pieteceni watchdogu.

V prib¢hu vyvoje prototypu nebylo vyuzivano prosttedkt pteruseni, které¢ byly
zakazéany globalné pro cely procesor. Pii nasledné finalizaci se nepodatilo zprovoznit
obsluhu pteruseni, kde podle ladicich dat procesor nikdy neopusti pieruSeni. Jako
feSeni, se procesor pouziva s aktivovanym pierusenim od periférii, které nastavuje
prislusné ptiznaky, ale je stale zakazano globalni pferuseni a tedy procesor nepiechazi
v programu na vektor pteruSeni. Ur¢ité podezieni zde pada na automaticky generovany
kéd MCC, u kterého v pribéhu vyvoje bylo pozorovano nékolik chyb pii generovani

inicializa¢ni faze procesoru.

8.5 Prototyp

Na zdaklad€ stanovenych parametrd, byla dohledana pfijatelna krabicka, kterd by

byla schopna pojmout celé zatizeni, véetné LCD, fidici desky a baterie.

Redeni spociva v plastové krabidce, koncipované pro nasténné uchyceni. Krabicka
poskytuje dostateCny prostor pro umisténi velkého LCD displeje, s malym uhlem
natoCeni pro idedlni pozorovaci uhel. Pfedni cast také poskytuje prostor pro umisténi

RFID c¢tecky pro pohodlny pfistup.

Dohledané teseni idealné dolad’'uje dochazkovy termindl a pro vybrané¢ LCD je

umisténi naprosto idedlni.

V dal$ich feSenich by bylo vhodné vénovat pozornost teplotnim testlim, které by
mohli poukdzat na nutnost vétracich otvorl, aby dochdzelo k lepSimu chlazeni

elektroniky, zejména pak LCD displeje, ktery ma vétsi vykonovou spotiebu.
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Obrazek 8.5: Vnitini reseni terminalu

)S;Eledvr’onics
12:46:50 -~

1142021

Obrazek 8.6: Vnéjsi Feseni terminadlu
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1 4 A4
9 Zavér
Bakalaiska prace, na téma Terminal pro dochazkovy systém, pokryvéa Siroké
spektrum aktualné nabizenych feseni na trhu. Za timto ucelem byla provedena relativné
rozsahla reSerSe nabizenych feSeni a jeji vystup byl pouzit pro vytvotreni vlastni

koncepce, kterd nabizi robustni a modularni feSeni dochazkového terminalu.

Koncepce se zaméfuje na pouziti aktudlnich modernich periférii a Siroké pouziti
modularnich subsystémil, jako je napiiklad zalohovani pomoci baterie, vykonovy
reléovy vystup, signalizani reléovy vystup nebo tifeba variantni pouziti riznych
displejii v zavislosti na pfani zadkaznika. DneSni termindly umoziuji pfistup pomoci
Ethernetového rozhranni, které je v bakalarské praci integrovano piimo v procesoru a
Ize ji v budoucnu vyuzit. Pro tyto ucely lze vyuzit i mini USB konektor, na ktery je
pfipojeno 5 V napdjeci napéti. Lze tak tedy naptiklad pouzit externi WiFi router s 5 V
napdjenim. Koncept poc€itd s monitorovanim a nabijenim baterie, které je feSeno
samostatnym procesorem z divodu bezpecnosti. Tento subsystém milzZe zcela
individualné kontrolovat nabijeni a v budoucnu v ném muze byt vyuzito poznatkl o

zpusobu nabijeni danych olovénych ¢lankt a jejich udrzovani v dobré kondici.

Nadstavbovym systémem je modul LCD, ktery piehledné, graficky komunikuje
s uzivatelem. Implementace tohoto feSeni vytvaifi moderni vzhled dochdzkového
systému, ktery lze podle pfani zakaznika ptizpusobit (at’ uz obsah, tak piipadné velikost

displeje nebo pouzité technologie).

Dochazkovy termindl umoznuje budouci implementaci fady periférii, kterymi by
byl schopen konkurovat i nabizenym terminalim vyssi tfidy. A to jak z hlediska

nabizenych funkeci, tak cenou vyroby. Bakalaiska prace splituje vSechny body zadani.

Liberec 2021 47



Citovana literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

Liberec 2021 48

SEDLACEK, Jan, DiS. Termindl pro dochdzkovy systém. Liberec, 2020 :
Bakalatsky projekt. Technicka univerzita v Liberci. Vedouci prace Ing. Tomas

Martinec, Ph.D.

Microchip Technology Inc. PIC18F97J60. Microchip.com. [Online] [Citace: 05.
01 2021.] Dostupné z: https://www.microchip.com/wwwproducts/en/en026439.

Texas Instruments Incorporated. MC34063AD. ti.com. [Online] [Citace: 14. 02
2021.] Dostupné z: https://www.ti.com/store/ti/en/p/product/?p=MC34063AD.

TISNOVSKY, Pavel. Sériovy port RS-232C. Root.cz. [Online] 27. 11 2008.
[Citace: 08. 05 2020.] https://www.root.cz/clanky/seriovy-port-rs-232c/.

DOLECEK, Jaroslav. Moderni ucebnice elektroniky - 5. dil. Praha: BEN -
technicka literatura, 2007. ISBN 978-80-7300-187-2.

—. Moderni ucebnice elektroniky - 6. dil. Praha: BEN - technicka literatura,
2009. ISBN 978-80-7300-240-4.

BELZA, Jaroslav. Operacni zesilovace pro obycejné smrtelniky. Praha : BEN -
technicka literatura, 2004. ISBN 80-7300-060-1.

PUNCOCHAR, Josef. Operacni zesilovace v elektronice. Praha: BEN -
technicka literatura, 2002. ISBN 80-7300-059-8.

STMiicroelectronics. M24C02-R. st.com. [Online] [Citace: 01. 03 2021.]

Dostupné z: https://www.st.com/en/memories/m24c02-r.html.

Microchip Technology Inc. MCP79410. Microchip.com. [Online] [Citace: 24. 01
2021.] Dostupné z: https://www.microchip.com/wwwproducts/en/MCP79410.

Technologie RFID a jeji vyhody. [Online] [Citace: 13. 04 2021.] Dostupné z:
https://www.smart-tec.com/cs/auto-id-svet/technologie-rfid.

ITEAD Intelligent Systems Co.Ltd. Home - Nextion. [Online] [Citace: 02. 03

2021.] https://nextion.tech/.

[ |
|
|



[13] ELECHOUSE. Elechouse, Arduino Play House. [Online] [Citace: 02. 03 2021.]
Dostupné VA
https://www.elechouse.com/elechouse/index.php?main_page=product_info&cPat
h=90_93&products_id=2242&zenid=er6756h6pam73dd009ki6v4np3.

[14] NXP Semiconductors. PN532 User Manual. NXP Semiconductors. [Online]
[Citace: 02. 03 2021.] Dostupné z: https://www.nxp.com/docs/en/user-
guide/141520.pdf.

[15] IKOS CZ. Dochazkovy systém IKOS. [Online] [Citace: 12. 06 2020.]
https://www.ikos.cz/category/11/dochazkovy-system.

[16] AFG CZ s.r.o. Aktion - Moderni dochazkovy a pfistupovy systém. [Online]
[Citace: 12. 06 2020.] https://www.aktion.cz/.

[17] SAITECH s.r.o. Re$eni vyroby, dochazky a personalistiky. [Online] [Citace: 12.
06 2020.] https://www.saitech.cz/reseni.

[18] Alveno s.r.0. Dochazkovy systém - online dochazka jednoduse. [Online] [Citace:

12. 06 2020.] https://www.alveno.cz/dochazkovy-system.

[19] RON Software s.r.o. RON Software - Dochazka, mzdy, personalistika, jidelna.
[Online] [Citace: 12. 06 2020.] http://www.ron.cz/.

[20] GIRITON Systems s.r.0. Online dochazka GIRITON. [Online] [Citace: 12. 06
2020.] https://giriton.com/cs.

[21] ANeT-Advanced Network Technology, s.r.o. ANeT-Advanced Network
Technology, s.r.o. [Online] [Citace: 12. 06 2020.] https://anet.eu/cz/.

[22] ETEND s.r.0. Levny dochazkovy systém ETEND.cz. [Online] [Citace: 12. 06
2020.] https://www.etend.cz/.

[23] Guangzhou Realand Bio Co., Ltd. Biometric | Fingerprint | Face Recognition |
Access Control And Time Attendance | Security : Realand. [Online] [Citace: 12.
06 2020.] http://www.realandtec.com/.

Liberec 2021 49



[24] Microchip Technology Inc. PIC18F97J60. Microchip.com. [Online] [Citace: 08.
05 2020.] Dostupné z: https://www.microchip.com/wwwproducts/en/en026439.

[25] —. MCP79410. Microchip.com. [Online] [Citace: 08. 05 2020.] Dostupné z:
https://www.microchip.com/wwwproducts/en/MCP79410.

[26] Texas Instruments Incorporated. MC34063AD. ti.com. [Online] [Citace: 08. 05
2020.] Dostupné z: https://www.ti.com/store/ti/en/p/product/?p=MC34063AD.

[27] STMicroelectronics. M24C02-R. st.com. [Online] [Citace: 08. 05 2020.]

Dostupné z: https://www.st.com/en/memories/m24c02-r.html.

[28] PLIVA, Zdenék. Metodika zpracovani bakalaiskych a diplomovych praci.
[Online] 18. 4 2018. [Citace: 10. 4 2021.] http://new.fm.tul.cz/files/Jak-psat-BP-
DP.pdf.

[29] Externi sériové sbérnice SPI a 12C - Root.cz. [Online] [Citace: 13. 04 2021.]

Dostupné z: https://www.root.cz/clanky/externi-seriove-shernice-spi-a-i2c/.

Liberec 2021 50



A ReSersSe dochazkovych systémiu

IKOS CZ, s.r.o.

Hlavnim prodejnim artiklem tohoto vyrobce jsou dochazkové systémy(15). Vyrobce
déli portfolio dochazkovych systémil na tii ¢asti. Moderni termindl se SW podporou,

Jednoduchy a levny terminal se SW podporou a ¢isté SW feSeni pomoci cloudu.
Portfolio vyrobki

Spole¢nost se zabyva predev§im dochdzkovymi systémy. V portfoliu ovSem

nalezneme i pfistupové systémy, stravovaci systémy nebo tieba snimac¢e UHF.

Ptistupové termindly jsou rozdéleny na dvé kategorie. Prvni kategorii jsou terminaly
se standardni anténou pro snimani Cipovych karet RFID. Druhou kategorii jsou
biometrické pristupové terminaly. Jednd se o termindl se cteckou otiskl prsti, kterd je

kombinovéna s RFID c¢teckou jako v pfedchazejicim piipadé.

Obrazek A.1: IKOS ctecka otiskii prstii s RFID
Spolecnost také nabizi 1 doplinkovy sortiment jako jsou naptiklad napdjeci zdroje,

elektromagnetické otvirace, elektromechanické zamky nebo RFID klicenky a karty.
Dochazkové terminaly

Jsou rozdéleny na tii zakladni skupiny. Tou prvni je moderné vyhlizejici dochazkovy
terminal se SW podporou. Nizkondkladovd varianta pro jednoduché dochédzkové

systémy. V posledni kategorii 1ze nalézt kompletni SW feSeni dochazkového systému.
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IT-WATT R2

Moderni dochazkovy termindl je samostatné fungujici jednotkou dochdzkového
systétmu. Na svém 8,4 palce velkém LCD displeji je schopen zobrazovat veskeré

potfebné udaje a to naptiklad vCetné udaji pro konkrétniho zaméstnance.

Obrazek A.2: IKOS IT-WATT R2

IT-150x

Velice jednoduchy snima¢ pro evidenci dochéazky s dlirazem na cenu.

B
Obrazek A.3: IKOS IT-150x

IKOS D3

Je systém pro evidenci dochdzky pomoci Cist¢ SW feSeni. Toto feSeni je vhodné

hlavné pro vzdalena pracovisté, praci z domova a podobné.
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Aktion (EFG spol. s r.o0.)

(16) Spole¢nost piedevsim disponuje vlastnim vyvojovym centrem pro vlastni
zlepsovani svych vyrobki. Vyvojova ¢innost této spolecnosti zasahuje do vice oblasti.
Pod znaCkou Aktion prodava tato spolecnost svij dochazkovy systém. Pod touto

znackou fesi dochdzku zaméstnanci, kontrolu vstupu, vydej stravy a vyrobni operace.
Dochazkové systémy

Spolecnost déli své dochazkové systémy na feSeni s nazvem Mobile, Tablet, Cloud,
Server, Individual. VSechny tyto €asti se soustfedi na odliSny typ zdkaznikli a jsou
specialné uzpisobeny pro potteby od zaméstnanct v terénu pies malé podniky az po

velké spolecnosti.
eMobile App a eTablet App

Tento systém je vhodny pfedevSim pro zaméstnance v terénu. Dochazka je feSena
pomoci mobilni aplikace, ktera je schopna evidovat dochdzku zaméstnanct a zaroven

ovladat vzdalené zafizeni.

105517

\

Obrazek A.4: Aktion eMobile a eTablet App

Terminal AXT

V této sekci miizeme nalézt predevSim primyslovy dochazkovy terminal AXT. Ten
je vybaven 8‘‘ dotykovym displejem a identifikaci pomoci RFID (125kHz nebo
13,56MHz) nebo otisku prstu. Dale ma k dispozici Ethernetové rozhrani a 1,3Mpx

integrovanou kameru s detekci pohybu a rozpoznanim obliceje.
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Obrazek A.5: Aktion terminal AXT

Terminal TSC

Dal8im prvkem v tomto portfoliu je zjednoduseny dochazkovy termindl s kapacitni

(foliovou) klavesnici s nazvem TSC. Vyznacuje se predevsim jednodussim displejem.

Obrazek A.6: Aktion terminal TSC

Dalsi vyraznou usporou je pouziti foliové klavesnice namisto dotykové vrstvy na LCD.
Shrnuti nabizenych reSeni

Znacka Aktion nabizi komplexni feSeni v oblasti dochdzkovych systémii. Nabizené
portfolio je rozmanité a pokryva markantni ¢ast trhu z hlediska jeho potieb. Webové
stranky jsou piehledné, strukturované a predevsim moderni. Dal§im zna¢nym plusem je
uvedeni orientaCnich cen. Zakaznika zpravidla tato polozka zajima nejvice a mize 1

pripadné odradit jeho zdjem pokud musi o cenu pozadat vyrobce.
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SAITECH s.r.o.

Spolecnost se zabyva vyvojem, vyrobou, prodejem a servisem dochazkovych,

pfistupovych a stravovacich systému. (17)
Portfolio vyrobki

Hlavni oblasti pasobnosti této spolecnosti jsou dochazkové systémy, piistupové
systémy, stravovaci systémy a systémy sledovani vyroby. Dale se tato spole¢nost

zabyva prodejem identifikac¢nich prvka jako podptrny prodej pro dochazkové systémy.
Terminal LOGIC 700

Jedna se o moderné€ vyhlizejici primyslovy terminal, ktery je kompatibilni s IBM

PC. Terminal je mozné ovladat pomoci odporové dotykové vrstvy na 8 palcovém LCD.

Obrazek A.7: Saitech LOGIC 700

Terminal LOGIC X50

Jedna se o moderni designovy terminal pro vnitini pouZziti v bézném provozu.
Terminal umozituje ukladat udalosti i1 pii vypadku konektivity (100 000 dochazkovych

zdaznamu). Umoznuje rozlisit az 20 000 uzivateld. Ma 7 palcovy dotykovy disple;j.
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Z SAITECHs.r.o0, 30.8.2012 16:00

Pfiloz kartu

S SAITECH

Obrazek A.8: Saitech LOGIC X50

Terminal LOGIC X30

Jednad se o biometricky terminal s barevnym 3,2 palcovym displejem a klasickou
klavesnici. Terminal mize kombinovat identifikaci za pomoci biometrického senzoru,
RFID a PIN kodu. Prenos dat je feSen online nebo pomoci USB. Umoziiuje ulozit az 10

000 dochédzkovych zaznam v offline reZimu a i pifi vypadku napéjeni.

Obrazek A.9: Saitech LOGIC X30

Terminal LOGIC 210 a 310

Jedna se o levné varianty feSeni dochdzkového systému. Rozdil v oznaceni je, Ze
verze 210 je ur¢ena pro RFID Cipy a verze 310 je pro Cipy Dallas. Hlavni uspora je
Vv pouziti alfanumerického displeje (2 fadky a 16 znakl na fadek). Dal§im rozdilem je
pouziti foliové klavesnice misto dotykové vrstvy na displeji. Obsahuje vnitini pamét’

pro ukladani udalosti, a tedy nemusi pravidelné komunikovat s PC.
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Obrazek A.10: Saitech LOGIC 210/310

Shrnuti nabizenych FeSeni

Spolec¢nost nabizi zajimava feSeni pro rozmanité segmenty trhu. Hlavni rozdéleni

produktli spociva v rozdeleni na profesiondlni (v tomto segmentu rozdéleno na

primyslové a designové) a levné feSeni. VSechny dochdzkové systémy maji vnitini

pamét pro plynuly chod i bez ptipojeni ke vzdalenému databdzovému serveru.
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Alveno (IReSoft s.r.0.)

Spole¢nost IReSoft (18), ktera vyviji systém Alveno, zapocala svoji ¢innost roku
2002 a je tedy nejmladsi spolecnosti v této resersi. Aktualné sidli v Brné a ma okolo 70

zaméstnancu.
Portfolio vyrobki

Znacka Alveno v soucCasnosti nabizi deset produktd, které se soustiedi na
softwarovou problematiku. Jeden z téchto produktt je i dochazkovy systém. Spole¢nost
pracuje na projektech, jako jsou informacni systémy pro socidlni sluzby nebo

informacni systém IZIO.
DSi 200

Jedna se o zakladni model dochazkového termindlu, ktery je nejvyhodnéjsi pro malé
spolecnosti. Tento terminal umi kombinovat biometrickou identifikaci s RFID ¢teckou
karet (125kHz). Je osazen 3,5 palcovym barevnym grafickym displejem, ktery nema

dotykovou vrstvu. Termindl 1ze ovladat pomoci standardnich mechanickych tlacitek.

Obrazek A.11: Alveno DSi 200

DSi 501

Umi kombinovat biometrickou identifikaci s RFID c¢teckou karet (125kHz nebo
13,56MHz). Terminal je schopen uchovat az 200 000 dochazkovych zaznami, 8 000
otiskli prst a 8 000 riznych karet. Obsahuje vystupni relé pro moznost ovladani zamku
dvefi. Je osazen 3,5 palcovym barevnym grafickym displejem, ktery nemé dotykovou

vrstvu. Je schopen komunikovat pomoci Ethernetu.
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Obrazek A.12: Alveno DSi 501

DSi 600

Moderni termindl pro rozSifené funkce dochazkového systému. Je schopen
kombinovat biometrickou identifikaci s RFID ¢éteckou karet (125kHz nebo 13,56MHz).
Terminal mad neomezeny pocet zaméstnancti a je schopen uchovat az 300 000

dochazkovych zaznamt, 6 000 otiski prsti a 10 000 riznych karet.

Obrazek A.13: Alveno DSi 600

DSi 700

S 24

rychlej§im biometrickym senzorem, ktery je schopen pracovat i s poskozenymi otisky.
Terminal umi kombinovat biometrické udaje a RFID. Umoznuje pouziti RFID ¢ipl

(150kHz nebo 13,56 MHz.)

« CYGNUS 2

Obrazek A.14: Alveno DSi 700
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RON Software spol. s r.o.

Jedna se o ceskou spolecnost zalozenou v roce 1992 scilem vyvijet aplikacni
ekonomicky software. Firma se specializuje na vyvijeni vlastniho software

DOCHAZKA a spolupracuje taktéZ na vyvoji HW &asti svého portfolia.(19)
Dochazkové systémy — RON Software

Nasledujici dochazkové terminaly nabizi ptimo spolec¢nost RON Software.
DT9000

Jedna se o moderni dochazkovy terminal vyuzivajici 8 palcovy dotykovy displej. Je

moznost vyuzit interni snimac ID (karty) nebo pfipojit externi pomoci sbérnice RS485.

Obrazek A.15: RON - DT9000

DT1000

Jedna se o nizkondkladové feSeni, které¢ nabizi jednoduchy alfanumericky displej a
foliovou klavesnici. Nabizen je ve variantaich DT1000, DT1000 GSM, DT1000
CAMERA a DT1000 USB.

=

Obrazek A.16: RON - DT1000
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Dochazkové systémy — ACS-Line
Externi spolecnost ACS-Line vyviji a vyrabi dochazkovy systém od roku 1996.

KT700

Jedna se o terminal s barevnym grafickym displejem (5,7 palce 320x240px).
Ovladani klavesnice je fteSeno pomoci foliové klavesnice, ktera mulze byt téz

ptizptisobena na miru. Obsahuje RFID senzor a umoziuje pfipojit jeden externi.
RT300

Terminal s alfanumerickym displejem v rozlozeni 2x16. Ovladani je feSeno pomoci
foliové klavesnice. Je mozné Cist Dallas ¢idla nebo RFID, které mohou byt néasledné
potvrzeny PIN kédem. Lze vyuzit dvé relé¢ pro ovladani zamku a také dva vstupy pro

dveini kontakty.
FT500

Jedna se o dochazkovy terminal, ktery je nabizen ve variant¢ s biometrickym
senzorem nebo s RFID ¢éteckou. Nabidnuta mtze byt také varianta s RFID ¢teckou i
biometrickym senzorem. Obsahuje port RS485 pro pfipojeni dalSich periférii véetné

externiho snimace ID (RFID). Terminal komunikuje pomoci Ethernetu.

Dochazkové systémy — Suprema

Biostation

Moderni dochézkovy terminal, ktery je zaloZzen na technologii otiskii prsti. Je
vybaven 2,5 palcovym barevnym grafickym displejem a klasickou tlacitkovou
klavesnici. BioStation komunikuje pomoci rozhrani RS-232, RS-485, USB a Ethernet

(Voliteln¢ 1 WiFi nebo bez komunikace se stazenim dat pomoci USB klice).
Biostation T2

Velice elegantni a moderni dochdzkovy terminal pro biometrickou identifikaci

uzivatell. Terminal obsahuje integrovanou kameru pro snimani obrazu tvati. Obsahuje

]
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barevny graficky displej o uhloptficce 5 palci, ktery umoziuje intuitivni ovladani
termindlu. Termindl je schopen komunikovat pomoci WiFi (voliteln¢), Ethernet, RS-
232, RS-485 a také nabizi moznost vyuziti integrovaného webového serveru. Terminal
krom¢ identifikace pfes otisk prstu umoziiuje téz identifikaci pfes RFID kartu

(13.56MHz), PIN a detekci obliceje.
Face station

Moderni specialni termindl se systémem pro rozpoznavani obli¢eje. Spojuje pohodli
pfi identifikaci s maximalni bezpecnosti. Obsahuje integrovany webovy server a je
schopen komunikovat pomoci WiFi, Ethernet, RS-485 a RS-232. Obsahuje zabudovany
4,3 palcovy barevny graficky display. Identifikaci je mozné provadét pomoci
rozpoznavani obli¢eje a ¢te¢ky karet. Terminal je schopen pojmout 10 000 riznych

uzivatell a je schopen uloZit az 1 milion zaznamu. Termindl je napajen napétim 12V.
D-Station

Nejmodernéjsi dochazkovy terminal pro téméf dokonalé zabezpeeni. D-Station
kombinuje systém pro rozpoznavani obliceje spolecné s biometrickym senzorem otiskil
ktefi pozaduji maximalni bezpec¢nost identifikace. Termindl je schopen pojmout az
200 000 uzivateld a 1 000 000 logii (otiskem prstu) nebo 10 000 (oblicejem). Terminal
je osazen 5 palcovym barevnym grafickym displejem. Komunikuje pomoci WiFi,
Ethernet, RS-485, RS-232 nebo pomoci USB slotu pro vlozeni USB kli¢e. Terminal je

mozno napajet pres PoE nebo externim 12V zdrojem.

Obrazek A.17: Suprema D-Station
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GIRITON Systems spol. s r.o.

Spole¢nost Giriton (20) je podle webovych stranek mladou spole¢nosti zabyvajici se

vyvojem podnikovych informacnich systému a to vCetné systému pro fizeni dochazky.
Dochazka v mobilu

Dochézka v mobilu umoznuje vyuziti chytrého telefonu a volné nabizené aplikace
S ptislusSnym licen¢nim klicem. Aplikace déle umi vyuzivat informace o aktualni poloze

ze systéemu GPS.
Dochazkovy terminal

Dochazkovy termindl umoziuje standardni evidenci dochdzky na uréeném misté.
Ktomu je vyuzit moderni dochizkovy terminal se sedmi palcovym barevnym
dotykovym displejem. Zakladni funkénosti obstarava integrovany systém Android.
Terminal je mozné ptipojit prosttednictvim Wifi nebo LAN a kromé béZného napajeni
adaptérem umoznuje 1 napajeni pomoci PoE. Dochdzku je mozné evidovat pomoci

RFID nebo NFC c¢ipt.

Obrazek A.18: Giriton - Dochazkovy terminal

Tablet

Posledni variantou nabizenych feSeni je vyuziti vlastniho tabletu a to opét s jiz
zminénou aplikaci. V takovém piipadé¢ je mozné vyuZzit vSech vyhod mobilniho
dochazkového terminalu nebo naptiklad jako alternativu k dochazkovému termindlu

S pevnym umisténim.
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ANeT - Advanced Network Technology s.r.o.

Spole¢nost ANeT Advanced Network Technology (dale jen ANeT) je pfednim
dodavatelem identifika¢nich systému pro podnikatelskou i statni oblast trhu. Hlavni

devizou spole¢nosti je certifikace NBU na stupeii PFisné tajné. (21)
Terminal ECO-TERM-TIME

Jedna se o low-cost feseni, kde neni kladen diraz na design vyrobku a podporuje
pouze zakladni funkce dochazkového termindlu. Pro identifikaci se pouzivaji Cipové
karty a kontaktni Cipy. Obsahuje jednoduchy alfanumericky displej se ¢tyfmi fadky a

standardni foliovou klavesnici pro zaddvany typu prichodu.

Terminal UNI-READER-TIME

Tento termindl Ize fidit jednotkou UNI-CONTROL po sbérnici RS-485 a to az na
vzdalenost 1,5km. K tomu se vyuZiva proprietarni protokol multipoint. Déle je mozné

vyuzit pfipojeni pomoci LAN s rozhrannim Ethernet a protokolu TCP/IP.
Terminal TiTAN

Jednd se o pokrocily terminal vysSiho standardu. Disponuje obrovskou paméti,
grafickym 5,7 palcovym displejem a zvukovym vystupem. UmozZiluje pouziti dvou
riznych RFID ctecek nebo biometrické ¢tecky. Terminal je zaloZzen na primyslovém
PC sbohatou moZnosti pfipojeni externich komponent a moZnosti komunikace
sexternim serverem. Termindl je napdjen stejnosmérnym napéti 10 az 20V

s maximalnim odbérem 1A. Je urcen pro pouziti ve vnitinich prostorech.

Obrazek A.19: ANeT Terminal TiTAN
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ETEND spol. s r.o.

Spole¢nost ETEND (22) je pomérné mladou spolecnosti, ktera vznikla v roce 2011 a

svlj prvni systém uvolnila na trh v roce 2012.
Dochazkovy terminal E-3

Jedna se o dochazkovy termindl stiedni tiidy, ktery v sob¢ kombinuje moderni design
spole¢n¢ s grafickym tiipalcovym displejem, kladvesnici a biometrickym senzorem.
Umoziuje téz identifikaci pomoci ¢ipovych karet (125kHz) a také jako kombinaci
s otiskem prstu. Maximalni kapacita termindlu je 300 zaméstnanci a 10 000 zdznamt.
Pro nastavovani termindlu se vyuziva takzvand administratorskd karta. K napajeni

termindlu je zapottebi zdroj 5V a alespoii 2A. Terminal je uren pro vnitini pouziti.

Obrazek A.20: ETEND Terminal E-3

Shrnuti nabizenych reSeni

Spolecnost se s timto marketingovym pldnem zamétuje pouze na stiedni segment
trhu. Velikou vyhodou je, Ze se jedna o jednotné feSeni a tudiz odpada spousta
problémi se servisnimi zéasahy, zasobovanim skladu riznymi polozkami a jejich

odhadem roc¢ni spotfeby. Vyhodou je samoziejmé také jednoducha udrzba systému.

Silnou nevyhodou tohoto systému je, Ze neni moduldrni a nepokryvd okrajové

segmenty trhu.
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Realand Bio Co., Ltd.

Spole¢nost Realand (23) je zahrani¢ni spolecnosti se sidlem v Hong Kongu.
Spolecnost se zaméfuje na vyrobu dochazkovych terminalii s biometrickymi senzory.

Hlavné se jedna o terminaly se ¢teckami otisku prstu a rozpoznanim obliceje.

Portfolio vyrobki

Krom zminénych dochézkovych terminall, nabizi tato spole¢nost také pristupové

systémy. Zastupcem pristupovych systémd je i feSeni integrované piimo ve dveini klice.

Obrazek A.21: Realand pristupovy systém

Dochazkové systémy

Dochazkové terminaly jsou s grafickym LCD displejem, tlacitkovou klavesnici a
senzory. Terminal komunikuje pomoci standardni sbérnice LAN s protokolem TCP/IP.
Alternativné je mozné pfipojit USB kabel nebo USB Flash Disk. Identifikace miize

probihat pomoci biometrického senzoru, RFID karty nebo zadaného pinu.

Obrazek A.22: Realand terminal
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C Navrh DPS

Obrazek C.1: DPS - Strana soucaste
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Obrazek C.2: DPS - Strana spojii (zrcadleno)
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