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Resumeé

Tato préace se zabyvéa otazkou rozvoje e-governmentu v Ceské Republice a
jeho dopadu na podnikatelskou sféru. Je patrné, Ze e-government doznal od svého

pocatku fady zmén.

Pokousi se zmény a pojem e-governmentu popsat a vysvétlit. Nastinit
soucasnou situaci a sméry, kterymi se ubira (pfipadné kam se mozna bude ubirat

do budoucna) a jimiz ovliviiuje podnikatelskou sféru.

Bakalarska prace poukazuje na prdbéh implementace a transformace vlady
na ,e-government®. Dale na soucasné legislativni normy a problematiku
komunikace podnikd s Ufady. Cast je vénovdna otdzce bezpetnosti a

dGvéryhodnosti datovych zprav.

V souvislosti se cCtyrletym vyro¢im zavedeni elektronického podpisu je
mozné povazovat za prinos bakalarské prace predevsim povédomost verejnosti o

obsahu a smyslu e-governmentu.

Bakalarska prace soucasné poukazala na aktualni problém teprve se rodici
pravni Upravy a nizkou nabidku sluZzeb e-governmentu a tedy nizké vyuzivani ze

strany firem.



Summary

This work is about progress in e-government in the Czech Republic and its
impacts on the business branch. It tries to describe and explain changes in e-
government. The paper tries to show the present situation as well as the possible
trends and directions of the future development and how e-government affects
the business branch. It is evident e-government has gone through numerous

changes from its beginning till now.

This Bachelor Work refers to implementation and transformation of
government into e-government. It also refers to present legislative norms and
problems in communication among firms and administrative departments. Part of

this work has been devoted to electronic communication.

It also refers to present problems with insufficient legislative norms, low

offer of services of e-government, and low usage by business branch.

In connection with the 4™ anniversary of electronic signature it is possible

to consider this work a basic source of information about e-government.
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Uvod

Cilem této prace je prinést prehled o rozvoji e-governmentu, jeho vzniku,
cilech, principech, mechanizmech a vyvoji. Dale je cilem informovat Ctenare o
legislativnich normach, které tuto problematiku upravuji, zejména problematiku
certifikatl a elektronického podpisu a dale rovnéz poukdazat na ddlezity aspekt

bezpecnosti elektronické komunikace.

Po zac¢lenéni CR do jednotného vnitfniho trhu EU dochézi k réstu tlak®
konkurencniho prostiedi na restrukturalizaci narodni ekonomiky na Urovni
makroekonomické i mikroekonomické. S tim vyvstava potfeba modernizace a
zlepSeni vykonu verejné spravy. Vyuzivani informacnich a komunikacnich
technologii (ICT) vede k rlstu produktivity, zaméstnanosti, ke zlepSeni kvality
poskytovanych sluzeb a v neposledni fadé i k vyznamnym Usporam prostredkd

vynakladanych z vefejnych rozpoc&td.[*¥

Zajistit bezpecné, ekonomicky i geograficky dostupné moderni sluzby
elektronickych ~ komunikaci  povazuje viada za  zadkladni  predpoklad
konkurenceschopnosti Ceské ekonomiky. Bez toho nelze zajistit rovnocenné

postaveni ¢eské ekonomiky v ramci EU.
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1 Pojem ,e-government", prehled o soucasném stavu

~€-Government predstavuje transformaci vnitfnich a vnéjSich vztah( verejné
spravy pomoci informacnich a komunikacnich technologii s cilem optimalizovat

interni procesy. Jejim cilem je pak rychlejsi, spolehlivéjSi a levnéjsi poskytovani

.....

ve vztahu ke svym uZivatel@im." *

Vroce 1999 byla schvalena statni informacni politika, ktera vymezuje
pomérné Siroce a perspektivné oblast e-government sluzeb, tj. sluzeb statni a
verejné spravy, poskytovanych prostfednictvim Informacniho systému verejné
spravy (ISVS) a ostatnich komponent, o nichz se zminuje, resp. komponent,
jejichz vybudovani planuje. Tento dokument stanovil celkem osm priorit, které
pokryvaly nasleduiici tfi oblasti:

- Informatizace verejné spravy.

- Informacni gramotnost (vzdélavani).

- Elektronicky obchod.

Realizace mnoha konkrétnich ukoll, zejména z oblasti informatizace verejné
spravy, byla bohuzel ovlivnéna nedostatkem financ¢nich prostfedkd a rovnéz

obtiznou koordinaci meziresortnich aktivit.

Predstavy o budovani ,Statniho informacniho systému" byly nahrazeny
realistict&jSi a modernéjsi predstavou vzajemného propojeni informacnich systémi
verejné spravy, které by poskytovaly Sirokou paletu sluzeb svym provozovatelm,
celé verejné spravé a samoziejmé predevSim verejnosti. Tato predstava byla

nasledné podrobnéji rozpracovana v materialu ,Koncepce budovani informacnich

1 Ministerstvo informatiky [online].[cit. 25. 8. 2006].
Dostupné z: <http://www.micr.cz/egovernment/default.htm>
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systéml vefejné spravy" jeSté zroku 1999 a vyustila ve vydani zakona
¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalSich zakond.

Plvodni koncepce zroku 1999 byla zpracovana ve dvou oblastech
samostatné (formou dokumentl ,Statni informacni politika: cesta k informacni
spolecnosti® dostupné z http://www.esfcr.cz/clanek.php?lg=1&id=1277 a ,,Narodni
telekomunikacni politika™ dostupné z http://www.munet.cz/ismo/ntkp.htm). Vlada
se rozhodla respektovat Uzkou provazanost a vSeobecny trend spojeni téchto dvou
oblasti a vytvorit jeden spoleny strategicky a koncepCni dokument s nazvem
,Statni informaéni a komunikacni politika — e-Cesko 2006"  dostupné z

<http://www.micr.cz/scripts/detail.php?id=275>.

K vypracovani jednotné koncepce se vlada rozhodla pred vstupem CR do
Evropské unie (EU). Jako ¢lenské zemé EU se Ceské republiky tyka evropsky plan
Clenskych zemi ,eEurope 2005: Informacni spoleCnost pro vSechny". Navrhovana
,Statni informacni a komunikacni politika® se proto orientuje zejména na
rozpracovani zamérll a pozadavk{ tohoto koncepcniho dokumentu do narodnich
podminek tak, aby Ceska republika dostdla svym zavazk@m va&i EU a zaroven

vyuzila maximum moznosti, které skyta potencial ICT.

Vldda Ceské republiky se ve svém programovém prohladeni z roku 2004
hlasi k cildm stanovenym v rdmci tzv. lisabonského procesu.? K vyuZiti modernich
ICT hodla vidda CR pristoupit jako k nastroji, pomoci néhoz Ize dosahovat réistu

produktivity prace a celkové vzdélanosti, resit celospolecenské problémy, jako je

2 Na lisabonském summitu v bfeznu 2000 schvalila Evropska rada strategicky cil prfemény

Evropské unie do roku 2010 v nejkonkurenceschopnéjsi a nejdynamictéjsi znalostni ekonomiku
schopnou udrZitelného rdstu, svice a lepSimi pracovnimi misty a s posilenou socialni
soudrznosti. Podpora budovani informacni spoleCnosti je pfitom chapana jako jeden ze

stézejnich krok{ pro dosazeni téchto cild.
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napf. nezaméstnanost, zaclenovani znevyhodnénych skupin obcanl a

nerovnomeérny rozvoj lidského potencialu.

V této oblasti by se toho dalo mnoho vylepsit. Domnivam se, Zze pozornost
soucasné i minulé viady Ceské republiky nebyla pfili§ soustfedéna na tuto
problematiku. Prakticky jediny vétsi projekt Internet do $kol® doprovézeji od
pocatku problémy, at’ jiz ve vybéru generalniho dodavatele, tak v samotné
realizaci projektu. Tento projekt ma nepochybné velky vyznam, nebot’ se diky
nému budou moci seznamit s pocitaci a Internetem i Zaci dosud nevybavenych
Skol. Ceska republika bude v 1. pololeti roku 2009 predsedat Evropské unii. D& se
proto ocekavat, ze do té doby dojde k vyraznému rozsireni nabidky sluzeb Portalu

statni spravy a k rychlejsi modernizaci ICT ve statnich institucich.

V roce 2000 byl pfijat zakon o elektronickém podpisu,* ktery vymezil pravni
ramec elektronické komunikace. MasivnéjSimu rozsifeni uZzivani elektronického
podpisu stale brani fada prekazek. Jde zejména o malou vyuzitelnost e-podpisu ve
verejné spraveé (maly pocet aplikaci umoznujicich transakcni operace s verejnou

spravou).

Zménu v tomto sméru mél prinést ,Portal verejné spravy" spustény v roce
2003. Da se rici, ze nizka propagace tohoto portalu méla za nasledek pocatecni
nizké vyuzivani ze strany firem a jednotlivcl, nebot' jednak nebyla k dispozici
odpovidajici nabidka sluzeb a také jediny elektronicky podpis, ktery bylo mozné
ziskat od Prvni certifikacni autority za 700,- K&, nebudil priliS zajem. Predpoklada
se, ze s VetSim rozsSirenim elektronického podpisu dojde i k vétSimu vyuZzivani
Portalu verejné spravy. V soucasné dobé jsou na Portalu verejné spravy v aplikaci

+Elektronicka podani* dostupné nasledujici sluzby:

3 Jedna se o vybaveni Skol vypocetni technikou a pfipojenim k Internetu.
4 Z&kon o elektronickém podpisu &. 227//2000 Sb. ze dne 29. 6. 2000
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a) Sluzby Ceské spravy socidlniho zabezpedeni

Evidencni listy ddchodového poijisténi (pro obdobi od 1.1.2004) - vice
informaci na strankach:
http://www.cssz.cz/tiskopisy/ELDP _2004/evidencni_listy 2004.asp

Prihlasky/odhlasky (od 1.7.2005) - vice informaci na strankach:

http://www.cssz.cz/nemocenske/prihlasky/prihlasky.asp

Prehled o piijmech a vydajich OSVC za rok 2005 (1. ledna 2006) - vice
informaci na strankach:

http://www.cssz.cz/osvc/prehled/prehled osvc.asp

b) Sluzby Ministerstva informatiky CR

Rocni vykaz o posStovnich sluzbach PS (MI)1-01 za rok 2005 - vice

informaci na strankach: http://www.micr.cz/postovni/rvops.htm

c) Sluzby Ministerstva financi - vice informaci o sluzbach aplikace Elektronické

podani pro danovou spravu na: http://adis.mfcr.cz/adis/jepo/info/popis.htm, v

nabidce ,, EPO/Uvod/Vstupni informace".

Dan z pridané hodnoty

Dani z pfijmd fyzickych osob

Dan z pfijmd pravnickych osob

Prijmy ze zavislé Cinnosti a funkénich pozitk{
Dan silni¢ni

Dan z nemovitosti

Oznameni podle §34 zakona ¢.337/1992 Sb.
Hlaseni platebniho zprostredkovatele

Obecné pisemnosti uréené pro financni Grad

d) Sluzby Generalniho reditelstvi cel - celni sprava - Intrastat. Vice informaci na

strankach: http://www.cs.mfcr.cz, odkaz Intrastat.
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Pro verejnou spravu musi platit, ze Udaje, které jsou jiz jednou poskytnuty
fyzickou nebo pravnickou osobou organu verejné spravy, nemaji byt znovu
zbyteCné vyzadovany jinym Uradem. Tyto Urady si je v pripadé potreby predaji
mezi sebou a teprve eventualni doplnéni mohou pozadovat po fyzickych nebo
pravnickych osobach a tato doplnéni pak aktualizuji v systému. Nesmi vSak

dochazet k bezdGivodnému opakovanému zapisovani a ukladani téchto udajd.

To ovSem predpoklada, ze organy verejné spravy pristupuji do centralniho
systému, ktery ma podobu napr. zakladniho registru obyvatel, zakladniho registru
ekonomickych subjektll, zakladniho registru Gzemni identifikace nebo zakladniho

registru nemovitosti.

Dne 22. 11. 2006 vlada vzala na védomi plan ministerstva financi, ktery
pocita s tim, ze priblizné od roku 2008 budou muset firmy pfiznavat dan z pridané
hodnoty pres internet, a odbourat tak posilani papirovych formuldfl. Povinna by
byla elektronicka pfiznani pouze pro podniky s trzbami nad tfi sta milionG korun
rocné. Pocita se s tim, ze podniky, kterych se tato povinnost bude tykat, jiz nyni

vyuzivaji pro elektronické priznani dané portal statni spravy

Nasledujici tabulka obsahuje faze a uUrovné transformace viady na e-
government, jak je nastinil Richard Heeks ve své knize Implementing and
Managing eGovernment.Chyba! Nenalezen zdroj odkazd. “agl s republika se nyni nachazi

na pomezi Urovné 1 a 2.
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Tabulka €. 1.

— Stupné strategie fizeni e-governmentu

Stupen 1 Stupen 2 Stupen 3 Stupen 4
Nazev Automatizace Optimalizace Re-engineering Transformace
Zména Zména Zména aplikaci Zména organizace |Zména
technologie z usporadanim pomoci organizace
manualni na IT  |datovych struktur a|pfekonstruovani pomoci kompletni
prostfednictvim  |pracovnich datovych struktur a |transformace
automatizace procesl pracovnich procesu |datovych struktur
a pracovnich
procesl
Organizaéni Operacni/ Takticka urovert  |Strategicka urover |Klienti (a/nebo
zaméreni urednicka uroven |managementu managementu "konkurenti")
Typicky Zprovoznit e- Kontrola nakladu a [Koordinovat systém [Uzp(sobit e-
manazersky government a pracovnik e-governmentu government tak,
problém udrzet jej v chodu [systémU e- napfi¢ celou aby splfoval
governmentu organizaci pozadavky klientd
Pohled na Maly prazkum ManazZersky Organizacni Strategicky/
informace informaci nastroj prostfedek konkuren&ni
prostifedek
Dlouhodobé Efektivita: délani |Vzristajici Radikalni efektivita: [ Transformace:
cile stejnych véci efektivita: délani  |délani stejnych véci|délani novych

stejnou cestou,
ale rychleji nebo
levnéji

stejnych véci
lepSim zplisobem

radikalné rozdilnym
zplsobem

véci

Zdroj: Richard Heeks - Implementing and Managing eGovernment
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2 Certifikacni autority

2.1 Legislativni normy

Pro Uspésnou komunikaci se statni spravou je zapotrebi viastnit certifikat

vydany akreditovanou certifikacni firmou, ktery pak lze pouzit k elektronickému

podpisu datové zpravy. Tuto problematiku legislativné upravuje:

Zakon o elektronickém podpisu ¢. 227//2000 Sb. ze dne 29. 6.
2000. Upravuje pouzivani elektronického podpisu a poskytovani
souvisejicich sluzeb, kontrolu povinnosti stanovenych timto zakonem a
nastinuje zakladni podminky udéleni statutu akreditovany poskytovatel
certifikaCnich sluzeb. Definuje rozdil mezi certifikdtem obecnym a
kvalifikovanym(®

Narizeni viady ¢. 304/2001 Sb. ze dne 25. 7. 2001. Doplriuje Zakon
o elektronickém podpisu (ZOEP), zejména v oblasti cinnosti
elektronickych podatelen v ramci organll verejné moci tak, aby bylo
zajisténo  prijimani  podani v elektronické podobé pri  vyuziti
kvalifikovanych certifikatl dle vy$e uvedeného zékona.

Vyhlaska Ufadu pro ochranu osobnich tdajt €. 366/2001 Sb.
zedne 3. 10. 2001. Upresniuje podminky § 6 ZoEP specifikujici
povinnosti poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované
certifikaty a § 17 ZoEP, ktery definuje prostredky pro vytvareni a
ovéfovani zarucenych elektronickych podpisd.[®

Zakon €. 226/2002 ze dne 9. 5. 2002 Méni § 11 ZoEP upravuijiciho
podminky pouZivani elektronického podpisu a certifikatl v oblasti organt
verejné moci.l”!

Zakon ¢. 517/2002 ze dne 14. 11. 2002. Upravuje ZoEP na zakladé

provedeni nékterych opatfeni v soustavé Ustfednich organt statni
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spravy, nahrazeni slova ,Ufad pro ochranu osobnich tdaj@" a ,Ufad"
slovem ,Ministerstvo informatiky".!®!

- Zakon C. 440/2004 ze dne 24. 6. 2004. Upravuje ZoEP specifikujici
podminky  poskytovani  zaruéeného  elektronického  podpisy,
elektronickych znaéek a kvalifikovanych systémovych certifikatGt

- Nafrizeni vlady ze dne 25. 8. 2004. Stanovuje povinnosti organ(
verejné moci zridit e-podatelny (nebo v pripadé malého objemu
elektronické komunikace zajistit prijem a odesilani zprav prostrednictvim
e-podatelny jiného fadu), vybavit prislusné zaméstnance zarucenymi
elektronickymi podpisy a zajistit odpovidajicim zplsobem ochranu
zpracovavanych informaci. Nafizeni vlady nabylo Gcinnosti k 1. lednu
2005.

Uvedené legislativni normy upravuji tuto problematiku pomérné zesiroka a
velmi obecné. V praxi se ukazalo, Ze je potreba k témto normam vydat provadéci
predpisy a metodické pokyny. Rada organizaci méla a stale ma problémy s tim, jak
vlastné ma fungovat elektronickd podatelna, jakym zplsobem maji reagovat na
elektronicka podani, jakym zplsobem maiji s elektronickym podanim nakladat — at’

jiz se jedna o predani odpovédnym pracovniklim, zalohovani zprav, archivaci apod.

Napriklad ministerstvo spravedinosti teprve v roce 2006 zfidilo resortni
skupinu, ktera ma za cil vytvorit smérnici k provozu elektronickych podatelen.
DalsSim cilem této skupiny je vybrat aplikaci, kterd by v maximalni mire
zjednodusila provoz elektronické podatelny, a doporudit ji slozkam resortu
k zakoupeni. Toto feSeni vSak ma byt pouze docCasné, nebot se planuje
implementovat v roce 2007 aplikaci centralni elektronické podatelny. Tim by mély
zmizet problémy spojené s rlznym programovym vybavenim na jednotlivych
slozkach resortu a mélo by byt dosaZeno jednotného zplsobu vyfizovani

elektronickych podani..
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2.2 Elektronicky podpis

Elektronickym podpisem se rozumi Udaje v elektronické podobé, které jsou
pripojené k datové zpravé nebo jsou s ni logicky spojené a které slouZi jako
metoda k jednoznacnému oveéreni identity podepsané osoby ve vztahu k datové

zprave.

ZaruCenym elektronickym podpisem se rozumi elektronicky podpis, ktery
splfiuje nasledujici pozadavky:
1) je jednoznacné spojen s podepisujici osobou,
2) umoznuije identifikaci podepisujici osoby ve vztahu k datové zprave,
3) byl vytvofen a pfipojen k datové zpravé pomoci prostiedkl, které
podepisujici osoba mize udrzet pod svou vyhradni kontrolou,
4) je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem,

Ze je mozno zjistit jakoukoliv naslednou zménu dat."

Elektronicky podpis je tedy takovym ekvivalentem peceté. Prijemce tak
mdZe poznat, zda doslo k poruseni peceté a pozménéni zpravy, a zda tedy mize,
nebo nemize zpravé dlvéerovat. Tento princip je hojné pouZzivan v elektronickém

YA

dobu.

Stat pro potreby elektronické komunikace uznava zaruceny elektronicky
podpis zaloZeny na kvalifikovaném certifikatu. To znamena, ze je mozné ovérit, Zze
datovou zpravu podepsala osoba uvedena na tomto kvalifikovaném certifikatu a ze
lze fici, zda zprava nebyla mezi dobou podpisu a prijetim na elektronické

podatelné zménéna.

> Zakon o elektronickém podpisu &. 227/2000 Sb. ISSN 1211-1244
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2.3 Certifikacni autorita

K pouzivani elektronického podpisu je nutny kvalifikovany certifikat vydany
akreditovanou certifikaCni autoritou. Certifikacni autorita je fyzicka osoba,
pravnicka osoba nebo organizacni slozka statu, ktera vydava certifikaty a vede
jejich evidenci. Kvalifikovany poskytovatel certifikaCnich sluzeb je poskytovatel,

kterému byla udélena akreditace podle zakona o elektronickém podpisu.

V Ceské republice existuji v soucasné dobé t¥i akreditované certifikacni
spolecnosti, jsou to:
- Prvni certifikacni autorita, a.s. — od 18. 3. 2002
o Certifikat je nabizen za 632,- K¢ bez DPH a ma platnost 1 rok
- eldentity a. s. — od roku 2004
o Certifikat je nabizen za 590,- K¢ bez DPH a ma platnost 1 rok
- Ceska posta, s.p. PostSignum QCA — od 3. 8. 2005

o Certifikat je nabizen za 160,- K¢ bez DPH a ma platnost 1 rok

VSechny tyto spoleCnosti nabizeji kvalifikované certifikaty ve smyslu zakona
o elektronickém podpisu, a tyto certifikaty jsou tedy uznavany portalem statni
spravy a vsemi statnimi institucemi, které maji zfizenou elektronickou podatelnu.
Pro firmy a jednotlivce se liSi v podstaté pouze cenou, dostupnosti vydejnich mist

a samotnym procesem vydani elektronického certifikatu, [10111112]

Plsobi zde jesté dalsi certifikaCni autority, ale ty zatim nemaji akreditaci
podle zakona o elektronickém podpisu, a jimi vydané certifikaty tedy nemohou byt

pouzity pro komunikaci s Urady ve smyslu tohoto zakona.
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3 Univerzalni pouzitelnost, média

Nové technologie umoznuji vytvaret moderni a efektivni verejnou spravu,
ktera nabizi nové nebo vylepSené sluzby. Sluzby verejné spravy musi byt pro

uzivatele jednoduché a musi byt vSem dostupné.

Aby bylo mozné vyuzivat sluzby e-governmentu v masovém meritku, je
nutné, aby tyto sluzby byly co nejvice univerzalni. To znamena, aby byly
sjednoceny standardy pouzivanych médii, v€etné datovych formatd. V soucasné
dobé existuje veliké mnozstvi médii a datovych formatl a neni technicky a
financné mozné, aby kazdy Urad byl vybaven pro prijeti kazdého z nich. Soucasna
legislativa tuto problematiku upravuje dosti volné, zalezi viceméné na konkrétnich
institucich statni spravy, jaky k tomuto problému prijmou vnitfni provadéci predpis
nebo smérnici. Portal verejné spravy upravuje tuto problematiku ve svém

provoznim Fadu v kapitole 4.1 Formét a pfenos podanit™®

Jako nejvhodnéjsi se jevi pouZziti elektronickych formulard poskytovanych
samotnymi institucemi statni spravy prostrednictvim webovych aplikaci. Ne
vSechny informace je ale mozné poskytnout prostiednictvim téchto formulard.
Napf. v pripadé dolozeni pisemnosti pri zalozeni spolecnosti je potreba tyto zaslat
elektronickou formou. Tato sluzba vSak zatim neni prostfednictvim portalu statni
spravy mozna, ale v pripadé budouciho zavedeni by mohla narazet pravé na
problém nejasné Upravy akceptovanych datovych zprav. Viada Ceské republiky by
tedy neméla tuto problematiku podcefiovat a méla by ji vénovat patficnou

pozornost.

Samotné urceni, jaké formaty datovych zprav a jaka datova média instituce
akceptuje, je ponechano na vlastnikovi dané sluzby. Statni sprava je v naprosté
vétsiné vybavena pocitaci typu PC IBM a programovym vybavenim firmy Microsoft,

a ve vétsiné pripadd tedy nema problémy s prijetim nejbéznéjsSich formatd
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datovych zprav a datovych médii. Kazda organizacni sloZka si sama urcuje vnitfni
smérnici, jaké zpravy akceptuje. Napf. Krajsky soud v Usti nad Labem na svych

internetovych strankach sdéluje:

,Datové zpravy jsou prijimany ve formatech: xls, doc, rtf, txt, pdf, 602,
wpd, jpg, gif (bez vnitfnich programovych kodl - maker). Elektronicky podepsana
podani se prijimaji ve formatu *.msg. Komprimované soubory Ize posilat ve
formatech: zip, rar, arj. Z dlvodu bezpecCnosti pocitatové sité neakceptujeme
pripony: exe, pif, com, vb?, bat, Ink, scr, whs, cmd. Ostatni soubory Ize na
elektronickou adresu soudu zaslat s rizikem, ze mohou byt vraceny, nebot’ soud
nema programové prostfedky na jejich otevreni. Datové zpravy jsou prijimany na
disketach, CD, DVD nebo USB Flash disku (tzv. palec). “ ¢

6 Informacni server ¢eského soudnictvi - Krajsky soud v Usti nad Labem — [online].[cit. 8. 12.

2006]. Dostupné z: <http://portal.justice.cz/soud/soud.aspx?j=32&0=22&k=370&d=31374>
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4 Bezpecnost dat

Vyména informaci v elektronické podobé je trendem dnesni doby. Prudky
rozmach informacnich a komunikacnich systémd, ktery zasahuje do vSech oblasti
lidské Cinnosti, a jejich Siroka dostupnost zvysuji riziko napadeni téchto systémd, a

to at’ zdmérn&, nahodné, nebo v disledku chyby, pfipadné neznalosti.[!!

Ne kazda informace je vSak urCend pro kazdého. Pokud se jedna o
elektronické transakce ve sfére statni spravy, financi, zdravotnictvi, obchodu,
dopravy a sluzeb apod., je nutné, aby byly stejné dlvéryhodné jako klasické
procedury provadéné na zakladé osobniho styku pouzivajiciho postupy ovérovani

totoznosti, vlastnorucni podpisy a archivaci dokumentg.

Aby bylo dosazeno predchozich podminek, je nutné, aby bezpecnostni cile
plnily nasleduijici body:

- dtivérnost informaci Systém musi zajistit, Ze neautorizované subjekty
neziskaji pristup k ddvérnym informacim.

- integrita Systém musi zabezpecit informace proti neautorizované
modifikaci.

- neodmitnutelnost odpovédnosti Systém musi zajistit schopnost
presveédCit treti nezavislou stranu o prfimé odpoveédnosti subjektu za

odeslani, pripadné prijeti zpravy.

Ochrana datového prenosu, tj. trasy mezi mistem odeslani a pfijeti, je velice
naro¢na a vétSinou nemoznd. Prakticky nelze zajistit, aby po celé délce linky
nedoslo k odposlechu predavané informace. Zde se nabizi moZnost logické
ochrany dat, neboli Sifrovani. Znamena to zasifrovat data na strané odesilatele,
odeslat je a desifrovat na strané prijemce. Tak je zaruceno, Ze v pripadé
neautorizovaného pristupu ke zpraveé, nema tato osoba moznost precist posilana
data.
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To je samozrejmé zajiSténo pouze za predpokladu, Ze odesilatel zpravu
zasifruje a Ze nedojde ke zneuziti pouzitého Sifrovaciho klice. Zde pfichazi na radu
nutnost zabezpeceni podnikovych siti a samotnych pracovnich stanic proti

neopravnénému vniknuti cizi osoby.

V pripadé uloZeni klasickych papirovych dokumentd, kdy jsou tyto ulozeny
v nejlepsSim pripadé v uzaméeném a stfezeném archivu, je pro pfipadného
utocnika sloZité se k témto dokumentlim dostat. V pfipadé ulozZeni elektronickych
dokumentl Gtocnik nemusi fyzicky pro tyto dokumenty dojit. AvSak soucasné
moznosti ochrany datovych UlozZist’ jsou jiz natolik pokrocilé a Uc¢inné, ze prakticky

znemoZznuji neopravnénou manipulaci s elektronickymi udaiji.

Nejvice se pouziva HW zabezpeceni siti pomoci konfigurovatelnych sit'ovych
prvkl jako jsou switche a firewally (napf. produkty firem 3com, Cisco). SW
zabezpeceni je zastoupeno vestavénymi bezpecnostnimi mechanizmy operacnich
systéml (integrovany firewall systému MS Windows od firmy Microsoft), pfipadné
SW produktd tretich firem jako jsou firewally a antivirové programy (napft.

produkty firem Symantec, Kerio Technologies, Grisoft apod.)
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5 Dostupnost pripojeni k Internetu a naklady na

vypocetni techniku

Vyuzivani sluzeb e-governmentu je podminéno vlastnictvim ICT a pfistupem
k Internetu. Soucasna nabidka vypocetni techniky a pfipojeni k internetu je velice
Siroka, a neni tedy problém, aby si z ni kazdy vybral to, co mu nejlépe vyhovuje.
Ackoli cena vypocetni techniky rok od roku kles3, je stale jesté pro mnohé prilis

vysoka, a brani tak samotnému porizeni ICT.

Cena osobniho pocitate s odpovidajicim programovym vybavenim se
pohybuje okolo 14 000,- bez DPH. Pritom v roce 2001 byla cena priblizné
25 000,- K& bez DPH.” Zde je vidét pfiznivy trend v poklesu cen vypoletni
techniky.

Nejinak je tomu i s nabidkou pripojeni k internetu. Ta je také velice Siroka a
zahrnuje moznost pripojeni pomoci pevné telefonni linky, mobilniho telefonu,
bezdratové technologie, satelitni technologie, pevnym pripojenim nebo pripojenim
pomoci elektrické rozvodné sité. Ne vSechny technologie jsou vSak dostupné na
celém Gzemi CR. V soudasné dobé se jako nejjednodussi jevi pfipojeni pomoci

bézné telefonni linky, nebot’ tu vyuziva naprosta vétsina firem i domacnosti.

Pro srovnani je uveden prehled nabidek nékolika poskytovatell (jedna se o
pripojeni technologii ADSL rychlosti 512 kbp/s, coz je pro komunikaci se statni

spravou vice nez dostacuijici):

7 Pfi stanoveni piblizné ceny jsem vychazel z cenik{l prodejcé  vypocetni techniky (0ZO, s. r. o,
LSC s. r. 0., LOSAN s. r. 0., 100Mega Liberec spol. sr. 0.) platnych v roce 2001 a v listopadu
2006.
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Tabulka €. 2. — Prehled nabidek nékolika poskytovatelil ADSL

Spolec¢nost Cena pripojeni Zdroj
(bez DPH)
Skynet, a.s. 379,- http://www.skynet.cz/
GTS Novera, a.s. 395,- http://www.gtsnovera.cz/
TISCALI 395,- http://www.tiscali.cz/home/

Telekomunikace Ceska
republika s.r.o.

Telefénica 02 Czech 399,- http://www.cz.02.com/fixed/cz/firmy/inde

Republic, a.s. x.html

Czech Online, a.s. 1190,- http://firmy.volny.cz/products/

Radiokomunikace,a.s. 1 890 az 2 490,-® | http://www.radiokomunikace.cz/cs/firmy.e
p/

Zdroj: [vlastni]

Tato nabidka je dostupna z webovych stranek zminénych spolecnosti a
Udaje jsou z 9. 12. 2006. Jedna se o mésicni pausal za pripojeni. K cené je nutné
pripoCist jesté pausal za pevnou telefonni linku spolecnosti Telefénica, ktery Cini
339,- K¢ bez DPH. Celkem tedy vyjde nejlevnéjsi pripojeni k internetu technologii
ADSL na 718 K¢ bez DPH meési¢né. V roce 2003, kdy bylo poprvé mozné objednat
trvalé pripojeni k internetu, byla nabidka velice omezena. Toto pfipojeni bylo
nabizeno, byla 1 237,- k¢ bez DPH u nejnizsi rychlosti a 11 349,- K¢ bez DPH u

nejvyssi rychlosti..’

Naklady firmy na ICT pro komunikaci se statni spravou se tedy pohybuiji

priblizné ve vysSi 14 000 KE bez DPH za porizeni pocitate s odpovidajicim

8 Cena zalezi na tom, zda firma ma nebo neméa pevnou telefonni linku a na smluveném mési¢nim
hovorném.

° Zivé.cz — ADSL: Jak, u koho a za kolik — [online]l.[cit. 7. 3. 2003]. Dostupné z:
<http://www.zive.cz/h/Uzivatel/Ar.asp?ARI=109671&CAI=>
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programovym vybavenim, 700 K¢ bez DPH za mésicni pausal pripojeni k internetu
pomoci technologie ADSL a 460 KC bez DPH za kvalifikovany certifikat vydany

akreditovanou certifika¢ni autoritou.°

10 Pfi stanoveni pFiblizné ceny jsem vychazel z cenikd prodejcti vypoletni techniky (OZO,

s.r.o, LSCs. r. 0., LOSAN s. r. 0., 100Mega Liberec spol. s r. 0.) platnych k listopadu 2006.
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6 Pocitacova gramotnost

Jednim ze stéZejnich faktor( udrZeni a rozvoje narodniho hospodafstvi je
informacni  vzdélanost. Podle vyzkum a studii mnoha evropskych zemi a
mezinarodnich organizaci'! se ukazuje, Ze rozvoj evropské ekonomiky zavisi na
prechodu od ekonomiky orientované na vyrobu k ekonomice zaloZzené na

efektivnim vyuzivani a predavani znalosti a informaci.

Mezi hlavni bariéry vyuzivani pocitate a internetu patfi zejména
nedostateCnd predstava o jejich moznostech a také strach z pocatecnich krokd.
DalSim problémem je nizkd dostupnost ICT produktl a sluzeb, dand jejich
relativné vysokou cenou vzhledem ke kupni sile. Vidda Ceské republiky povazuje
rozvoj pocitacové gramotnosti za kliCovy pro rozvoj celé ekonomiky a spolecnosti

vibec.

Ministerstvo informatiky proto zadalo agenture STEM/MARK vyzkum
pocitatové gramotnosti. Cilem vyzkumu bylo rozdélit populaci CR z hlediska
vyuzivani, gramotnosti a planovaného vyuzivani ICT. Dale otestovat pocitacové
dovednosti a schopnosti, ziskat zpétnou vazbu na realizované kroky koncepce
informacni politiky, odkryt bariéry branici SirSimu vyuziti ICT v komunikaci s Urady
a verejnou spravou a definovat ,informacni/pocitacovou gramotnost"™ pro moznou
kvantifikaci s moznosti sledovani zmén v case. Vysledky byly prezentovany dne
25. 8. 2005. Vyzkum byl proveden na vzorku 16 000 respondentl ve véku mezi 18
a 60 lety.

11 Napf. - Rozhodnuti & 2318/2003/ES Evropského parlamentu a rady ze dne 5. prosince 2003;
The Work Foundation — Defining the knowledge economy; OECD — Strategic Investment

Promotion — Successful Practice in Building Competitive Strategies
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Realizatofi prlzkumu (agentura STEM/MARK) rozliSuji mezi informacni a
pocitacovou gramotnosti:
- Informacni gramotnost je schopnost rozeznat, kdy potrebuji informace,
umét je vyhledat, vyhodnotit a efektivné vyuzit.
- PocitaCova gramotnost je schopnost pracovat s ICT, schopnost pouzivat
internet ke komunikaci, k vyhledavani a zpracovani informaci. Dale

schopnost efektivniho vyuziti sluzeb a moznosti, které ICT nabizi.

Podrobny prlizkum vyuZzivani sluzeb e-governmentu zatim nebyl proveden,
ale nasledujici grafy davaji alespori CasteCnou predstavu o tom, zda existuje

potencial vyuziti téchto sluzeb.
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Graf C. 1. - Potencial pogitadové gramotnosti v CR
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Zdroj: STEM/MARK, Vyzkum informacni gramotnosti: 08/2005

Z tohoto grafu je nejddlezitéjsi skupina 18-60 let, kde je 27 % dotazanych
pocitaCové gramotnych.Cela tretina vSak neumi s PC pracovat. 39 % dotazanych
vykazuje potencial pocitaCové gramotnosti, coz znamena, Ze tyto osoby vyuzivaji
pocita, avSak ne na urovni alespoi minimalni pocitacové gramotnosti. Do

budoucna je ale moznost, Ze tato skupina své znalosti rozsifi.
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Graf C. 2. - PocitaCova gramotnost podle regionu
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Zdroj: STEM/MARK, Vyzkum informacni gramotnosti: 08/2005

Z Grafu 2 vyplyva, ze pocitaCova gramotnost je doménou vétSich mést.
Prmér 27 % dosahuji pouze mésta s vice nez 20 000 obyvateli a pouze 4 kraje
ze 14.
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Graf €. 3. Vyuziti stolniho pocitace
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Zdroj: STEM/MARK, Vyzkum informacni gramotnosti: 08/2005
PocitaC pouziva 58 % dotazanych ve veéku 18 — 60 let, z nich témér polovina

(45 %) ho pouziva k praci. Podle prlizkumu Use of the Internet among individuals
and enterprises statistického Uradu Evropské komise Eurostat provedeného v roce
2005 pouZilo v Ceské republice 33 % zaméstnanych osob Internet alespori jednou
tydné. PfiemZ pr@mér Evropské unie je 55 %. Ceskd republika tedy pomérné
zaostava za evropskym primérem. Napriklad ve Velké Britanii je to 64 %
zaméstnanych osob a v Nizozemsku dokonce 85 %. Podle stejného priizkumu ma
v Ceské republice 92 % spole¢nosti pripojeni k Internetu, z toho 52 % spole¢nosti
vyuziva Sirokopasmové pripojeni (prdmér EU je pfitom 63 %). 92 % cCeskych
spoleCnosti tedy ma kdispozici pocitac, avsak podle prlzkumu agentury

STEM/MARK vyuziva pocitaC pro praci pouze 45 % osob ve véku 18 — 60 let.
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Graf C. 4. Vyuziti Internetu v dotazané skupiné
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Zdroj: STEM/MARK, Vyzkum informacni gramotnosti: 05/2005

Graf 4 ukazuje, ze pouze 21 % dotazanych vyuziva internet pro komunikaci
s verejnou spravou. To je pomérné nizké procento s ohledem na predchozi graf,

ktery daval stfredné vysoké vyuzivani ICT k praci (45 %).

Vldda CR povaZzuje rozvoj informacni gramotnosti za kli¢ovy pro Fedeni
soucasnych problém0 v ekonomické i socialni oblasti. Informacni gramotnost bude
¢im dal vyznamnéjsi soucasti celkové vzdélanosti a bude stale vice rozhodovat o
kvalité Zivota i moznostech uplatnéni. Absence ¢i nedostatek informacni
gramotnosti vytvafi silny handicap, ktery mdze vést k rozdéleni obyvatelstva. Jde o
nebezpedi tzv. “digital divide”. Je tedy naprosto nezbytné proti tomuto nebezpeci
bojovat formou odstrafiovani prekazek a podporou moznosti celozivotniho

vzdélavani.
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7 Zefektivnéni prace firem a jednotlivcli

e-Government obecné prinasi zefektivnéni prace zejména diky ¢asové
Uspore pro podnikatele, ktery nemusi travit dlouhé hodiny vyrizovanim véci na
Uradech a miZe vSe provést ze své firmy pomoci pocitace. Také zefektiviiuje praci
statnich instituci, nebot’ zavadénim elektronickych rejstfikl a databazi usnadiuje
vyhledavani a predavani informaci v nich obsazenych mezi jednotlivymi organy
verejné spravy. Nepfimo ovliviiuje zvySovani produktivity prace prostfednictvim

tlaku na zavadéni modernich ICT do podnikd.

Vlada CR si uvédomuje nutnost udrzeni konkurenceschopnosti mezi zemémi
EU a zprostfedkovava prostrednictvim internetovych stranek Portalu verejné
spravy dllezité informace, které jinak podnikatel musi ziskat studiem dostupné
literatury, jedna se napf. o informace tykajici se zaloZeni nebo zruseni spolecnosti,
informace o verejnych zakazkach, informace o darfiovém systému, informace

tykajici se pracovnépravnich vztahd apod.

V CR je véak nabidka sluzeb e-governmentu zatim nizka, je to dano tim, Ze
e-government v CR prodel teprve kratkym vyvojem a ma pred sebou dlouhou
cestu, nez bude legislativni i obsahova stranka na Urovni srovnatelné s ekonomicky
vyspélejSimi zemémi, které jiz na transformaci ,papirové vlady" na e-government
pracuiji fadu let. Ve Velké Britanii jiz v roce 1990 vytvorili Central IT Unit (Centralni
IT Utvar). Ten prevzal ¢ast Cinnosti od Central Computer and Telecommunications
Agency (Centralni pocitacova a telekomunikacni agentura), ktera tak ziskala vétsi
poradenskou a implementacni roli, do té doby prili§ slabou na udrZeni pozice
nezavislé jednotky. V soucasné dobé nabizi vladni portal Velké Britanie vice nez

100 sluzeb s priblizné 8 miliony aktivnich prihlaseni. Zatimco v Ceské republice se
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od zahajeni provozu do 31. 7. 2006 prihlasilo ke sluzbam Portalu verejné spravy
50 000 uZivateld."

12 Udaje o uZivatelich Portalu vefejné spravy prevzaty z pripadové studie ,Elektronicka podani na

Portalu verfejné spravy vyuziva uz 50 000 uzivatel(“. Dostupné z

http://www.microsoft.com/cze/casestudies/micr_50000.mspx

37



8 Priklady z praxe

8.1 Postup ziskani certifikatu u Prvni certifikacni autority.

1. Prvnim krokem je instalace korenového certifikatu certifikani autority

do pocitace, ktery bude pouzivan pro elektronickou komunikaci.

2. Nasleduje vytvoreni zadosti o vydani certifikatu. To se provadi pomoci
formulare na strankach:

http://www.ica.cz/home cs/?acc=zadost kvalifikovany certifikat

3. Po vypInéni pozadovanych Gdajd dojde k vytvoreni Zadosti, kterou je
nutné uloZit na datové médium a dorucit na kontaktni misto. V Liberci
ma Prvni certifikacni autorita umistnéna pracovisté na pobockach
Ceskoslovenské obchodni banky, a.s. na tf. 1. Maje 18 a ve Frydlantské
ulici, & p. 15 a dale na Obchodnim misté RM-SYSTEMU ve Voronézské
ulici, €. p. 144.

4. Na kontaktnim misté je ovérena totoznost Zadatele o certifikat, a pokud
je zadost dodana na datovém médiu a ovéreni totoznosti v poradku,
pracovnik kontaktniho mista provede vytvoreni certifikatu. Celd operace

trva jen nékolik minut.

5. Vydany certifikat je nutné zavést zpét do pocitate, na kterém byla
zadost vygenerovana. Po tomto kroku je mozné zalit certifikat pouzivat

k elektronickému podpisu.

Doporucuje se provést zalohu soukromého kli¢e, ktery pak midze byt pouzit
pro reinstalaci certifikatu v pfipadé poskozeni pocitace, na kterém byl plvodné

nainstalovan.
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8.2 Elektronické trzisté pro informacni a komunikacni

technologie do 2 milionti korun pro subjekty verejné

spravy

Na zékladé usneseni viady Ceské republiky &. 683 ze dne 26. ¢ervna 2002,
o opatfenich ke koordinovanému vynakladani financnich prostredkl na informacni
a komunikaéni technologie, zajistuje Ministerstvo informatiky CR provoz
elektronickych trziSt' pro statni spravu. Licenci MI k provozovani e-trzisté maji tito
tfi provozovatelé:

B2B Centrum, a.s. - https://gem.b2bcentrum.cz/softrade/

CenTrade, a.s. - http://www.centrade.cz/
ECONOMY.CZ s.r.o. - http://www.allytrade.cz/GeMDefault.asp

Dnem 1. ledna 2007 doslo ke zrueni spolecnosti CenTrade, a.s., IC:
26513731, se sidlem Praha 3, Oldanskéa 55/5, PSC 130 00 (dale jen ,CenTrade").
Spolecnost CenTrade, ktera byla soucasti skupiny Telefonica 02, je v soucasné
dobé v likvidaci.

Spolu s ukoncenim podnikatelskych aktivit spole¢nosti CenTrade dojde také
k uzavreni elektronického trzisté CenTrade. Na zakladé Smlouvy o poskytovani
sluzeb Elektronického trzisté CenTrade (dale jen ,Smlouva“) bude v souladu s
prislusnymi ustanovenimi Smlouvy pfistupovano v pribéhu bfezna 2007 k
vypovédi této Smlouvy. Vypovédni |hlita pocne bézet prvnim dnem kalendarniho

mésice nasledujiciho po doruéeni vypovédi a ¢ini tfi mésice.

13 Internetové stranky elektronického trzist&¢ CenTrade — [online].[cit. 2. 3. 2007]. Dostupné z:

<http://www.centrade.cz/>
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E-trzisté B2B Centrum, a.s.

Provozovatel tohoto trzisté ziskal jako prvni licenci k provozovani a spustil
trziSté dne 1. 9. 2002. Statistika trziSté ze dne 8. 12. 2006 udava, ze trzisté
vyuziva 1167 odbérateld (tedy instituci statni spravy) a 3 535 dodavateld.

Uzavienych obchodl na tomto trZisti je 27 804.

Odbératel

Odbératelem na e-trzisti statni spravy je statni instituce. Ta se zaregistruje
jako odbératel a po pridéleni uZivatelského jména a hesla mlze zacit nakupovat
ICT prostrednictvim trzisté. Nakup probiha prostfednictvim vybérového Fizeni, kdy
odbératel zadd podminky obchodu jako je poZadovana dodaci |hita, platnost
nabidky, splatnost, zda poZaduje dovoz zboZi na misto doruceni atd. Poté vyplni
termin podani nabidek a termin planovaného vyhodnoceni. Nasleduje zadani
pozadovaného zbozi, které je mozné vybrat z nabizeného katalogu nebo zapsat

rucné.

Zbyva uz jen vybrat jednoho ¢i vice dodavatelll, kterym bude zaslana
poptavka a cekat na zaslani nabidky. Po obdrzeni nabidky zbyva pouze vybrat
za nabidku celkem, cena za dopravu atd. Vitézna firma je informovana e-mailem o
tom, Ze vyhrala vybérové fizeni a dalSi komunikace mezi statni instituci a touto

firmou jiz probiha klasickym zplsobem (at’ jiz telefonicky nebo e-mailem).

Dodavatel

Dodavatelem je zde firma prodavaijici ICT, ktera po registraci a sepsani
zprostfedkovatelské smlouvy s provozovatelem e-trzisté miZe nabizet své zbozi.

Z pohledu dodavatele probiha operace na e-trzisti nasledovné:
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- nejprve obdrzi od odbératele poptavku, na kterou midZze nebo nemusi
reagovat (napf. nevede pozadované zbozi, nestihne vc€as reagovat
v pozadované Ihdté atd.),

- pokud se rozhodne reagovat, vypIni k poptavanému zbozi svou cenu a
odesle nabidku zpét odbérateli,

- po vyhodnoceni vybérového fizeni odbératelem je dodavatel informovan
o tom, zda fizeni vyhral ¢i nikoli,

- pokud je dodavatel vitézem tohoto vybérového fizeni, potvrdi odbérateli
telefonicky nebo e-mailem termin dodani objednaného zbozi, pripadné

mu sdéli dalSi informace tykajici se dodavky.

Veskera komunikace mezi odbératelem a dodavatelem probiha do uzavreni
vybérového fizeni elektronicky prostfednictvim zprav e-trzisté. Provozovatel e-
trzisté je opravnén pozadovat od vitézné firmy provizi z kazdého uzavieného
obchodu, a to az do vySe 3 % ceny zakazky. VySe provize je sjednana ve

zprostredkovatelské smlouve pfi jejim uzavirani.
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Zaver

e-Government v CR je teprve ve svych pocatcich ackoli transformace viady
na elektronickou zacala jiz v roce 1999. Je to zplsobeno nedostatecnou pravni
Upravou dané problematiky, ktera je Sita horkou jehlou a dolad'ovana za pochodu
novelami odpovidajicich legislativnich norem. Také pomalé tempo zavadéni ICT jak
ve statni spraveé, tak i v soukromém sektoru a pomérné nizka odbornost
odpovidajicich pracovnikl na strané statu i soukromého sektoru prispiva

k pomalému rozvoji e-governmentu.

Na druhou stranu neexistence pravnich norem, které prikazuji vyuZzivani
sluzeb e-governmentu, umoznuje firmam vyuzivat klasicky papirovy styk s Grady
statni spravy. Tuto situaci podporuje, da se Fici, az neochota firem vyuzivat e-
government i nizka Uroven elektronizace statni spravy na Urovni vybaveni ICT a

vytvoreni odpovidajicich datovych skladu.

Moznym FeSenim této situace je prijeti takovych legislativnich norem, které
jednoznacné upravuji danou problematiku e-governmentu at’ jiz na strané
Ucetnictvi, dani, obchodniho prava, spravniho prava nebo na strané formalni, kdy
je jednoznacné dano, jakym zplsobem a za jakych podminek Ize komunikovat se

statni spravou, aby nedochazelo k rliznym vyklad@im odpovidajicich zakond.

Toto reSeni je vSak velmi narocné na casové, financni a lidské zdroje. Lze
tedy predpokladat, Ze tento ,bojovy" stav potrva jesté nékolik let. Soucasnou
nabidku sluzeb e-governmentu Ize vSak povazovat za dobry pocatecni krok, jak Ize

tyto sluzby provozovat a do budoucna zlepSovat a rozsifovat.
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