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Python modul pro rychlé zjistov

informaci o sitovych zafizenich

Abstrakt

Cilem této diplomové préce je vytvorit rozsifujici modul pro jazyk
Python, ktery by umoznil rychlé ziskdni informaci o sitovych
prvcich dostupnych na zatizeni. Hlavni vlastnosti nové vytvareného
modulu by méla byt predevsim rychlost, protoze existuje jiz nékolik
podobnych modulu, ale vétsina z nich neumozni rychlé ziskani
informaci pro velky pocet NIC. Jiz existujici moduly jsou v této
praci popsany, a to vcéetné popisu zpusobu jejich pristupu k

ziskdvani informaci.

Pred vytvarenim modulu muselo dojit k ptipravé prostiedi a skriptu
k porovnani rychlosti jednotlivych existujicich modulu. Skripty
byly spustény nékolikrat pokazdé pro jiny pocet fiktivnich NIC
definovanych na virtudlnim stroji. Novy modul vytvoreny v této
praci vyuzivd Python/C API, které umoziuje napsani kédu v
jazyce C a naslednou interpretaci pro jazyk Python. Vysledny

modul je v porovnani s existujicimi moduly vyrazné rychlejsi.

Prace se kromé vytvoreni nového rychlého modulu zabyva i opravou
chyby, ktera zpusobuje pomalé nacitani. Analyza a oprava byla

poskytnuta formou pull requestu do projektu Netifaces.

Klicova slova: Python/C API, sifova rozhrani, NIC,

Ethtool, Netifaces, Open source



Python module for efficient network

interface monitoring

Abstract

The aim of this thesis is to create an extension module for the
Python language, which would allow fast retrieval of information
about NIC available on the device. The main features of the created
module should be high speed, because there are already several
modules, but at first they will not allow fast fetching of information
for a large number of NICs. Existing modules are described in this

work and their way of approaching to obtain information.

Before creating a module, there must be a preparatory environment
and scripts to compare the speed of each existing module. The
scripts were run several times each time for a different number of
fictitious NICs defined on the virtual machine. The new module
created in this work uses the Python / C API, which allows writing
code in C language and subsequent interpretation in Python. The

resulting module is faster compared to existing modules.

In addition to creating a new fast module, the work also involves
and corrects errors that load slowly. The analysis and correction
was provided in the form of a pull request to the Netifaces

repository.

Key words: Python/C API, Network interface
controller, NIC, Ethtool, Netifaces, Open source
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1 Uvod

Cilem této diplomové prace je vytvofeni rozsitfujictho modulu pro jazyk
Python, ktery by dokdzal v kratké dobé ziskat informace o sifovych prvcich
dostupnych na aktudlnim zafizeni. Zejména v ramci systému s velkym poctem
siftovych rozhrani je potfeba vyvoje nového modulu pro Python aktudlni.
Typickym piikladem takového prostredi muze byt server na hostujici Docker
kontejnery. Takové servery mohou mit nékolik set ¢ tisic sifovych rozhrani
a ziskani informaci o vSech téchto rozhranich muze byt casové ndrocné. Béhem
testovani stavajicich Python modult se ukazalo, Ze nejsou optimalni. V nékterych

pripadech trvalo ziskani informaci o vSech rozhranich i nékolik minut.

Problém, ktery je feSen v této diplomové praci, je zaméren hlavné na servery
bézici na linuxovém jadie. Proto doslo k rozhodnuti zamérit se primarné na vyvoj
modulu pro tento operacni systém. I ptesto, ze byl model vytvoren pouze pro
linuxové prostredi, analyza a oprava Netifaces modulu, které jsou popsané
v zaveru této prace, pomohla vytesit i problém na opera¢nich systémech Windows
a MacOS.

Tato prace ukazuje, jaké kroky jsou potiebné pro vytvoreni vlastnitho Python
modulu a k jeho instalaci do Python repositare. Pred zacatkem samotné
implementace byla provedena analyza jiz dostupnych modulu, které dokazou vratit
seznam informaci o rozhranich. Moduly zminéné v této diplomové praci byly
vybrany tumyslné proto, aby bylo mozné ukéazat princip ziskdavani informaci
o rozhrani. Nékteré moduly maji podobny princip (napf. vyuzivaji stejnou

knihovnu), ale méni se u nich APL.
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V praktické ¢asti diplomové prace je vypracovand analyza predstavujici podobu
modulu, ktery splnuje ptredpoklad rychlejsiho procesu ziskavani informaci nez
aktudlni existujici modely. Kromé této analyzy je uveden i postup testovani
jednotlivych modulu. Aby bylo mozné existujici skripty objektivné porovnat, bylo
potieba vytvorit testovaci skripty. Kvuli rozdilnym pfistupum a jinému API bylo
zapotiebi vytvorit pro kazdy modul jiny skript, ktery musel nac¢teni vsech rozhrani

a informaci k nim tesit svym vlastnim individualnim zptusobem.

Béhem testovani rychlosti modulu bylo zjisténo, ze nové vytvoreny modul
a modul Netifaces maji velmi rozdilné vysledky (v faddu minut), pricemz ale
funguji na stejném principu. Na zdkladé tohoto zjisténi vznikla analyza problému
Netifaces, ktera popisuje hlavni duvod neefektivity zminéného modulu. Po
vypracovani analyzy byla vytvofena oprava, kterd byla nabidnuta formou pull

requestu do verejného repozitare Netifaces.
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2 Kontejnery a jejich orchestrace

V této diplomové praci je feSen problém, ktery byl objeven v prostiedi Docker
kontejneru. Problém zpusobil dlouhé ¢ekani (v fddu minut) v systému s velkym
poctem sitovych rozhrani. Pred zacdtkem feSeni tohoto problému je vhodné
predstavit kontejnery a jejich vyhody. V této kapitole jsou popsany zdkladni

informace o Docker kontejnerech a platformach, které se staraji o jejich orchestraci.

2.1 Docker

Docker je kontejnerizaéni nastroj navrzeny k vyvoji, nasazovani a béhu aplikaci.
Kontejnery umoznuji vyvojari vytvorit balicek s aplikaci a vSemi jejimi ¢astmi,
které jsou potteba (knihovny, konfigurace). Takto vytvoreny balicek je nésledné
mozné spustit v lokalnim prostiedi, nebo jej rovnou poslat k nasazeni do Cloudu.
Resf tfim problém se slozitou prenositelnosti mezi jednotlivymi prostfedimi. Pro
vyvojare to znamend, ze se mohou soustiedit pouze na psani kodu a nemusi se

zabyvat systémem, na kterém aplikace bude v budoucnu spusténa.

Kontejnery jsou abstrakei aplikacni vrstvy, kterd seskupuje kod se zavislostmi
dohromady. Nékolik kontejneri muze bézet na stejném stroji a sdilet operacéni
systém a jeho jadro s ostatnimi kontejnery. Kazdy kontejner bézi v izolovaném
procesu. Kontejnery zabiraji méné mista nez virtudlni stroje (kontejnerové obrazy
maji typicky velikost do desitek MB), kromé toho mohou také zvladat vice aplikaci

najednou. [1]

Virtudlni stroje jsou abstrakei na fyzickém hardwaru, umoznujici z jednoho stroje
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vytvorit nékolik severu. Hypervisor umoziuje nékolika virtualnim strojum bézet
na jednom fyzickém stroji. Kazdy virtualni stroj ma svuj vlastni operacni systém,
aplikace a nezbytné binarni soubory. Knihovny obsahuji nékolik desitek GB a z toho

duvodu mohou byt pomalejsi pii startu. [1]

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Infrastructure

Host Operating System

Infrastructure

(a) Architektura Docker systému (b) Architektura virtudlniho stroje

Obrazek 2.1: Ukdzka rozdilu architektur mezi Docker a Virtudlnim strojem [1]

Cely Docker se sklada z nasledujicich komponent:

e Daemon - Cekd na pozadavky z API a stard se o Docker objekty, kterymi
jsou obrazy (images), kontejnery, sité a datové svazky. Docker daemon muze
komunikovat s ostatnimi daemony za i¢elem hromadného spravovani Docker

service.

e Klient - Docker klient je priméarni zpusob komunikace s Docker daemonem.
Kdyz je pouzit ptikaz docker run, klient odesle ptikaz Docker daemonovi, ktery

jej vykona. Klient muze komunikovat s vice nez jednim daemonem.

e Registry - Registry uklddaji Docker obrazy (images). Docker Hub je
vefejnym registrem, takze ho muze pouzivat kazdy. Docker je nakonfigurovan
tak, aby bylo mozné do tohoto repozitare automaticky nahlédnout v pripade,
kdy nenajde obraz lokalné. Mimo tohoto registru je mozné nakonfigurovat i

své vlastni privatni registry.

e Objekty - Pii pouzivani Dockeru jsou vytvareny a pouzivany obrazy,
kontejnery, sité, datové svazky, pluginy a jiné objekty. Tyto objekty jsou dale
popsany zde:
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Obrazek 2.2: Architektura Docker systému [2]

— Image - Image nebo v piekladu obraz je sablona (template) urcena
pouze pro cteni. Tato Sablona obsahuje informace podle nichz je
vytvorena instance kontejneru. V konfiguraci muze byt nastaveno na
jakém zdkladée ma byt image postavena (napi. wbuntu) nebo jaké

aplikace v ni pobézi.

— Kontejner - Kontejner je instanci image, se kterou je manipulovano
pomoci CLI nebo Docker API. Kontejner muze byt nastartovan, zastaven,
premistén nebo smazan. Je mozné ulozit aktualni stav kontejneru jako

image a podle této image nasledné vytvaret dalsi kontejnery.

Docker vyuziva klient-server architekturu. Docker klient komunikuje s Docker
daemonem, ktery sestavuje, spousti a rozmistuje kontejnery. Klient a daemon mohou
bézet na stejném systému nebo spolu mohou vzdalené komunikovat. Ke komunikaci
je vyuzivano REST API, UNIX soket nebo sitové rozhrani. Mezi dalsi klienty patii
Docker Composer, ktery umoznuje spustit aplikaci skladajici se z vice kontejneru.
Na obrazku 2.2 je znazornéna komunikace mezi klientem, daemonem a registrem

obrazu. [2]
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2.2 Kubernetes

Nézev Kubernetes v originale pochazi z Recka a znamen kormidelnik nebo pilot.
Google v roce 2014 vytvoril open-source projekt, jehoz souc¢astni bylo i Kubernetes.
V tomto projektu Google zkombinoval pies 15 let zkuSenosti s béhem aplikaci v

produkei s nejlepsimi ndpady a postupy z komunity. [3]

Kontejnery jsou dobrym zpusobem jak sestavit a spustit aplikaci. V produkénim
prostiredi je potfeba tyto kontejnery spravovat a mit jistotu, ze nedojde k jejich
vypadku. Dalsi problém v produkci muze nastat naptiklad v pripadé, kdy jeden
kontejner prestane fungovat, coz zapusobi i na jiny kontejner, ktery se, pro zachovani
spravné funkcénosti, potiebuje restartovat. Aby doslo k vyfeSeni téchto problému

vznikl projekt Kubernetes. Ten poskytuje nasledujici moznosti:

e Objevovani sluzeb a load balancing - Kubernetes umi odhalit kontejnery
na zakladné DNS jména nebo jejich IP adresy. Pokud je vyuziti kontejneru
jinymi systémy vysoké, je schopny tuto zatéz rozprostiit na jiny kontejner v

siti (load balancing).

e Self-healing - Kubernettes umoznuji restartovat kontejner ktery prestane

fungovat, nebo ukoncit jeho béh, pokud neodpovi v pozadovaném case.

e Automaticky rollout a rollback aplikace - Kubernetes umoznuji popsat
jak ma vypadat vysledny stav kontejneru. Zjednodusuji nasazeni, nebo
pripadny rollback aplikace. Automaticky vytvari nové kontejnery pro
nasazeni, odebira existujici a predava existujici prostfedky novému

kontejneru.

e Orchestrizace ulozisté - Kubernetes umoznuje automatické napojeni
ulozisté systému, kterymi jsou lokalni tlozisté, vetejni poskytovatelé cloud

sluzeb.

V okamziku nasazeni a spusténi Kubernetes vznikd cluster. Cely cluster je
mozné rozdélit na ¢ast vypocetni a cast kontrolni. Ve vypocetni ¢asti jsou uzly
(nodes), na kterych bézi kontejnerizované aplikace. Kontrolni ¢sti (control plane)
vyhodnocuji a vytvari globalni rozhodnuti, ktera ovliviuji cluster. Prikladem

takového vyhodnoceni muze byt detekovani nedostupnosti uzlu a nésledného
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- API manager
(optional) i)
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kubele kubel kube-proxy

@ @ Scheduler 27
K-proxy (-proxy

Control plane ——————-

Obrazek 2.3: Architektura Kubernetes systému [4]

vyhodnoceni, ze uzel nebo néjaka z jeho aplikaci by méla byt kvuli nedostupnosti

odebrana, nebo restartovana. Celd architektura Kubernetes je znazornéna na
obrézku 3.2. [4]

2.3 OpenShift Container Platform

OpenShift Container Platform je platforma pro vyvoj a provoz kontejnerovych
aplikaci. Je navrzena tak, aby umoznovala aplikacim a datovym centrum, ktera ji
vyuzivaji, expanzi z nékolika stroju a aplikaci na tisice stroju. Tato platforma je
zalozena na zékladnich principech Kubernetes. Na stejné technologii, kterd slouzi
jako zaklad pro masivni telekomunikaci, streamovani videi, bankovnictvi a jiné

aplikace. [5]

OpenShift Container Platform poskytuje podnikum vylepseni Kubernetes véetné

nasledujicich vylepsenti:

e Hybridni cloud - Clustery mohou bézet na vefejnych cloudovych

platformach a nebo v privatnim data centru.
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Obrazek 2.4: Architektura OpenShift Container Platform [6]

e Integrované Red Hat technologie - Hlavni komponenty v OpenShift
Container Platform vychazi z Red Hat Enterprise Linux a piibuznych Red
Hat technologii.

e Open source - Zdrojové kédy jsou verejné dostupné, coz zpusobuje rychlou

inovaci i rychlost vyvoje.

Ackoliv Kubernetes exceluje ve spravé aplikaci, neurc¢uje ani nespravuje
pozadavky na trovni platformy (ani procesy nasazeni). OpenShift Container
Platform vyuzivd operacni systém RHCOS (Red Hat Enterprice Linux CoreOs),
ktery je navrzen a prizpusoben k tomu, aby pracoval s aplikacemi a kontejnery.

Diky ¢emuz vytvari nové nastroje pro rychlejsi instalaci kontejnerové aplikace. [5]



LV 4

3 Vytvareni rozsifujici modulii pro Python v
jazyce C/C++

Oblibenost jazyka Python v poslednich letech roste. Python je casto vyuzivan
pro matematické vypocty nebo pro strojové uceni. Cést Python moduli je napsana
v jazyce C/C++, coz umoznuje pracovat na nizs{ programové urovni - a navic
mnohem rychleji. Pokud existuje knihovna napsand v C/C++ je mozné funkce
propojit pomoci Python/C API. Vyhodou takového postupu je vétsi rychlost. Toto

vvvvvv

kédu napsaného v C/C++.

V této kapitole je popsdna prace s Python/C API a postup pro vytvoreni
vlastniho modulu. Jsou zde znazornény potiebné c¢asti, které jsou dulezité pro

vytvoreni nového modulu a jeho instalaci.

3.1 Python/C API

Python/C API umoznuje propojeni ¢dsti kédu napsaného v jazyce C/C++ s

Python kédem. Pro vyuziti tohoto propojeni existuji minimalné tii duvody.

Prvni duvod byl jiz zminén vyse. Pokud existuje knihovna, ktera resi problém
pro ktery neni ve standardni Python knihovné feseni, je mozné vytvorit C program
ktery zpristupni funkce dané knihovny a umozni provolani funkci z Pythonu.
Prikladem takovéto knihovny je knihovna komunikujici se specifickou ¢asti

hardwaru.
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Druhym duvodem je zrychleni bloku kédu napsaného v Pythonu. Jazyk Python
je interpretovany, to znamena ze kod je nejdiive prelozen do mezi-kodu, ktery je
potom spustén na interpretovi. Pokud pouzijeme knihovnu/kéd napsany v C/C++
dojde ke zrychleni, protoze kéd nemusi byt nadale kompilovan/prekladan. Kéd je

kompilovan pouze pii instalaci modulu.

Tretim duvodem je vyuziti Python jako skriptovaciho jazyka. Pokud spustime
Python, pusti se REPL (read, eval, print, loop) umoznujici vkladat postupné
piikazy k provedeni a jejich vysledky po vykonani vypiSe, nasledné pokracuje
¢ekanim na dalsi ptikaz. Vytvorime-li novy modul, muzeme REPL vyuzivat pro

C/C++.

Pro praci s API je potieba knihovna Python.h, ktera je dostupna v Python
baliccich pro vyvojare (python-dev). Jazyk Python je objektové orientovanym,
jazyk C takovym jazykem neni. Jak je tedy mozné mezi témito jazyky predavat
data? Knihovna Python.h tento problém ftesi pomoci struktury PyObject.
PyObject je zdkladni struktura, pomoci které se predavaji data mezi C kodem a
Python kédem. Pokud vytvaiime funkci v C a definujeme navratovy typ, tak timto

ndvratovym typem by mél byt pointer pravé na tuto strukturu. [7]

Pro vytvoreni nového modulu jsou potfebné tyto 3 ¢asti:

e implementace logiky

e definice modulu

e zavadé¢ modulu pro kompilaci a instalaci

Pokud jsou vytvoreny zminéné tii casti, je mozné modul nainstalovat a

pouzivat. Definice modulu a zavadéce budou detailnéji popsany v néasledujicich

sekcich.
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3.2 Definice modulu

Prvni volajici se funkce pfi inicializaci nového modulu je Pylnit_ModulName.
Ta ma za tkol inicializovat cely modul a vratit PyMOINIT_FUNC, kterd je
ziskdna po zavolani funkce PyModule_Create(). Vstupni hodnotou do funkce
PyModule_Create() je struktura PyModuleDef.

Struktura PyModuleDef definuje vSechny informace o nové vytvareném
modulu. Ve vétsiné ptripadu je pouze jedna definice v celém kédu. Muze ale dojit k
vyjimkam, kde je potieba vice téchto definic (napt. rozdilné hlavni verze Pythonu).

Pro PyModuleDef je mozné nastavit tyto proménné.

e PyModuleDef Base m_base - PyModuleDef HEAD_INIT je jedind mozna
hodnota.

e const char *m_name - Nézev modulu.
e const char *m_doc - Mokumentace k modulu.

e Py ssize t m size - Pokud je nastavena zapornd numerickd hodnota,
znamend to, ze neni vyuzivano sub-interpreti a je pouzit pouze globalni

interpret.

e PyMethodDef* m_methods - Odkaz na strukturu PyMethodDef, ve které

jsou definované metody modulu.

Na obrézku 3.1 je zobrazen piiklad definice modulu, ktera umoznuje vytvotreni

modulu ModuleName.
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static struct PyModuleDef ModuleNameDef =

PyModeleDef HEAD_INIT ,
"Module_name” |
7 Dokumentation” .

NULL,
71_‘
module_functions
¥
PyMODINIT FUNC PylInit_moduleName (void)
{
return PyModule_Create(&ModuleNameDef ) ;
}

Obrazek 3.1: Priklad definice nového Python modulu v jazyce C

Definice funkci pro modul je podobna definici celého modulu. Pro vytvoteni je
potieba vytvorit PyMethodDef strukturu a tu naplnit daty. Celkem je potfeba pro

definici jedné funkce vyplnit 4 vstupni parametry zobrazené zde:

e Nazev metody
e Ukazatel na implementaci funkce
e Priznak indikujici jak ma dojit k provolani funkce
— METH NOARGS - Funkce je bez parametru. Neni potieba

kontrolovat, zda je na vstupu néjaka hodnota.

— METH_VARARGS - Funkce ocekava na vstupu 2 parametry. Prvni
je self objekt, druhy (¢asto nazvany args) je tuple objekt reprezentujici
vSechny argumenty. Tyto parametry je mozné ziskat pomoci
PyArg_ParseTuple() nebo PyArg_UnpackTuple()

— METH _FASTCALL - Na vstupu funkce jsou 3 parametry. Prvni je self
objekt, druhy je pole objektu, treti velikost pole.

e ukazatel na definici dokumentace k funkei
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3.3 Zavadé¢ Python modulu

Ukolem zavadéce je pripravit prosttedi pro kompilaci modulu napsaného v C
a tento novy modul nainstalovat. Casto se soubor s timto zavadétem pojmenovava
setup.py. Soubor setup.py je spustén, kdyz m&a dojit k instalaci modulu
do systému. Instalace zahrnuje kontrolu zavislosti na knihovnach nebo opera¢nim

systému. Po dokonceni kontroly nastava kompilace zdrojového C kodu.

Jazyk Python je multiplatformni, tzn. muze bézet na vice platformach.
Z pohledu operacnich systému se muze jednat o platformy Windows a Linux, nebo
z pohledu hardwarovych platforem o ARM nebo x86-64. V takovém piipadé
se mohou lisit i knihovny pracujici s danou platformou. Pii vytvoreni modulu
je potreba na tento fakt myslet a prizpusobit kéd. Jednim z FeSeni pro vytvoreni
multiplatformniho modulu je zapojeni C maker a ptikazu #ifdef. Kéd dostupny
pro Linux bude definovany v téle #ifdef stejné tak, jak je vidét na kédu uvedeném

nize.

#if defined (HASIFADDRESS)
// code for Linuzx

#else

// code for Windows

#end

Obréazek 3.2: Ukazka vyuziti direktiv v jazyce C

V pripadé, ze makro neni definovéano, preklada¢ tuto ¢ast kodu ignoruje a
nezkompiluje. Direktivum HAS IFADDRESS nemusi byt definovano v C souboru,
ale muze byt definovano pravé souborem setup.py, ktery ho pred kompilaci
nastavi/nenastavi podle splnénych kriterii. Podle splnénych podminek by v
setup.py méla byt nastavena direktiva pro preklad a kompilaci. Kromé definice
téchto direktiv je dalsim podstatnym krokem definice prislusnych knihoven tietich

stran, které musi byt v okamziku kompilace dostupné.

26



Pokud jsou vSechny kontroly v poradku, muze dojit k samotné kompilaci a
nasledné instalaci modulu. Pro tyto kroky je mozné pouzit modul setuptool a jeho
metodu setup. Vstupnimi parametry do metody setup jsou informace o modulu,

zdrojové kody, nebo skripty patiici k modulu.

Po spusténi ptikazu python setup.py install dojde k instalaci modulu. Novy
modul bude néasledné dostupny v prostiedi Python.
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4 Existujici moduly pro ziskavani informaci

o sitovych rozhranich

Tato kapitola je vénovana jiz existujicim modulum, které jsou verejné dostupné
pro Python. Vybrany jsou ty moduly, na nichz lze demonstrovat rozdilny pristup
ziskavani informaci. Na konci kazdé sekce je uvedena tabulka zobrazujici hlavni
aspekty modulu, kterymi jsou napiiklad velikost API (pocet funkeci, které modul

poskytuje), aktudlni verze modulu nebo podporované verze Pythonu.

4.1 CTypes

Jednim ze zpusobu feSen{ problému s nac¢itdnim informaci o sitovych rozhranich
je CTypes, ktery je dostupny piimo v jazyce Python. V tomto piipadé se nejedna
o modul, ktery by byl pfimo zaméteny na ziskdvani informaci o rozhranich, ale
umoznuje dynamické linkovani knihoven, pomoci kterych lze tyto informace ziskat.

Pomoci CTypes je mozné vyuzit systémovou knihovnu fesici pristup k NIC.[§]

Pokud bychom chtéli vyuzit systémovou knihovnu k ziskani informaci o rozhrani,

muselo by dojit k témto krokum:

importovani ctypes modulu

importovani systémové knihovny

e pripraveni parametru

provolani funkce
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e transformace vysledku

Tento zpusob nacitani sitovych rozhrani ale zahrnuje nutnost piedeslé znalosti
knihovny a struktur, se kterymi m& na udrovni knihovny komunikovat. Z tohoto
duvodu neni tento princip optimélni. Duvodem je predevsim ¢asové hledisko -
vyvojar pravdépodobneé stravi vice ¢asu samostudiem, pricemz ve vysledku dojde k
vytvoreni modulu, ktery uz nékdo vytvoril. V tomto konkretnim piipadé se muze

jednat o modul Ifaddr, jenz funguje popsanym zpusobem.

V' této praci je vyuzivan hlavickovy soubor ifaddrs.h, ktery je soucasti
systémovych knihoven Linuxu. Z tohoto duvodu je této knihovné vénovana veétsi

cast textu, aby bylo mozné pochopit, kterymi daty a strukturami se prace zabyva.

4.1.1 ifaddrs.h

Pro linuxovou distribuci existuje knihovna ifaddrs.h, ktera umoznuje pristup k

informacim o sitovych rozhranich. Knihovna ma néasledujici funkce:

e int getifaddrs(struct ifaddrs **ifap)

e void freeifaddrs(struct ifaddrs *ifa)

V podstaté se jednd pouze o jednu funkci, kterd vraci seznam s rozhranimi,
protoze prvni funkce umoznuje ziskani dat, které se timto zavolanim alokuji v

paméti. Druhd funkce slozi k uvolnéni (dealokovani) téchto dat z pameéti.

Funkce getifaddrs() vytvaii seznam struktur popisujicich sifovd rozhrani na
lokalnim prostredi. Vstupnim parametrem je ukazatel na strukturu ifaddrs, ktery
mé byt naplnén daty. Pokud dojde k tdspésnému ziskani dat, je vracena hodnota 0.
V opaéném piipadé je vracena hodnota -1, kterd je znacenim chyby (prikladem

vraceni chyby je nedostatecné opravneéni).

Protoze seznam, ktery je vracen funkci, dynamicky alokuje pamét, musi po

skonceni prace s daty dojit k jeho dealokovani. Pro dealokaci dat je nutné zavolat
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funkei freeifaddrs().

Pro lepsi predstavu o datech, ktera jsou nasledné vyuzita pro dalsi operace, je

zde uveden presny popis struktury ifaddrs zobrazeny na obrazku 4.1.

struct ifaddrs

{
struct ifaddrs =+ifa_next;
char #ifa_name;
unsigned int ifa_flags
struct sockaddr =ifa_addr;
struct sockaddr #ifa_netmask:
union |
struct sockaddr =ifu_broadaddr;
struct sockaddr =ifu_dstaddr:
} oifa_ifu;
void v+ifa_data;
}:

Obrazek 4.1: Definice struktury ifaddrs v jazyce C

e ifa_next - Ukazatel na dalsi prvek v seznamu. Pokud dalsi prvek neexistuje,

je zde nastavena hodnota NULL.
e ifa name - Odkazuje na nazev rozhrani.

e ifa_flags - Seznam priznaku na daném rozhrani, které jsou vraceny v podobé
jednoho integeru. Prikladem takového priznaku muze byt informace, zda je

dané rozhrani aktivni, jestli se jedna o loopback, nebo zda podporuje multicast.

e ifa_addr - Ukazuje na informaci o adrese a rodiné protokolu, ktera je

podporovana.

e ifa_netmask - Stejna strukturu jako je v pripadé ifa_addr. Na rozdil od

ifa_addr je vracena informace o broadcast adrese sité.

e ifa_data - Ukazatel na void data, pro pripad IPv4 jsou zde data typu Tx
(vysiland data), Rx (pfijatd data).
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Tato knihovna je vyuzivana v modulech Ifaddrs nebo Netifaces pro zjistovani
informaci o sffovych rozhranich, protoze se jednd o systémovou knihovnu

operacniho systému Linux.

Uvazujme situaci, kdy méame na zatizeni definované jedno rozhrani (napiiklad s
nazvem eth0), které podporuje IPv4 a IPv6. V takovém piipadé tato knihovna vraci

3 zaznamy, které zjednodusené budou vypadat takto:

o eth0, AF_INET, ...
e cth0, AF_INETS, ...

e c¢th0, AF_PACKET,...

Na ukézce 4.1.1 je vidét, ze pokud chceme ziskat seznam nazvu vSech rozhrani, je
potieba pro jedno rozhrani iterovat minimalné 3x. Také je potfeba si vSimnout,

ze nejsou vracena jenom rozhrani s IPv4 a IPv6, ale v seznamu piibyl zaznam s

AF _PACKET.

4.1.2 IP Helper

Internet Protokol Helper (IP Helper) API umoznuje vyhledavat a modifikovat
sitovd nastaveni na lokalnim pocitaci pro platformu Windows. IP Helper také
zpristupnuje notifikacni mechanizmus umoznujici upozornit okolni procesy o zméné
v konfiguraci. Nevyhodou je, Ze neni zarucena tplna dostupnost na vsech windows

platformach.

IP Helper je navrzen pro vyuziti pii C/C++ programovani. Programatoii by méli
byt obezndmeni se spravou sitovych prvku a TCP/IP koncepty. Tuto systémovou

knihovnu je mozné vyuzit pro nasledujici tucely:

e Vyhleddvani informaci o sitové konfiguraci

e Sprava sitovych adaptéri
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e Sprava rozhrani

e Vyhledavani informaci o vysilanych datech

Soucasti této knihovny je hlavickovy soubor Iphlpapi.h, ktery umoznuje ziskat
informace o sifovych prvcich. Ten je vyuzivan v modulech Netifaces a Ifaddrs.

9, 10]

4.2 Get NIC

Modul Get_NIC je verejné dostupny v Github repozitaii pod MIT licenci. Tato
licence umoznuje vyuzivat dany modul pro privatni ucely, dalsi distribuci ¢i komercéni

vyuziti.

V pripadé vyuziti linuxového ptikazu ,,ip link show” byl vysledek skoro okamzity.
Tato skutecnost vedla k myslence vytvorit prvni testovaci modul, ktery by vzal
vystup ze zminéného piikazu a vybral by z néj potfebné informace. Po kratkém
hledani se zjistilo, ze takovyto modul jiz existuje a nazyva se Get_NIC. Béhem

testovani se ukazalo, jak moc tento pfistup neni optimalni. [11, 12]

Modul vyuziva vystupu z ptikazu ,,ip link show”, ze kterého nasledné vybere
dulezité informace a vrati je formou objektu. Vyhodou modulu je jednoducha
implementace. Nevyhodu je =zavislost na programu ,ip link show” a jeho
formatovani vystupu. V pripadé, kdy neni program dostupny, je vyhozena vyjimka
s chybou, zZe nelze modul pouzivat. Nejednd se o optimalni feSeni, protoze se
zménou vystupniho format v ptikazu ,,ip link show” musi dojit ke zméné i v tomto

modulu.
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Licence MIT

Operac¢ni systém Linux

Verze pythonu 3+
Velikost API 1
Aktualni verze 0.0.3
Posledni verze | 21.7.2019

Tabulka 4.1: Piehled informaci k modulu Get_nic

4.3 Ifaddr

I[fAddr je maly Python modul, ktery umoznuje najit vSechny IP adresy na
pocitaci. Je podporovan pro Linux, MacOs a Windows. Kromé téchto zminénych
platforem by mélo byt mozné vyuzivat i pro OpenBSD, ale jak je uvedeno piimo v
popisu projektu, nebylo vyuziti pro tuto platformu nikdy dukladné testovano.

Stejné jako Get_nic, je Ifaddr dostupny pod MIT licenci.

Hlavni myslenkou tohoto modulu je vyuziti systémové knihovny pro ziskani
informaci o rozhranich. O propojeni Pythonu se systémovymi knihovnami se stard
modul ctypes, ktery umoznuje dynamické linkovani knihoven. Diky tomu neni
potteba kompilace kédu a je mozné se timto zpusobem vyhnout chybam spojenym
s kompilaci. Toto dynamické linkovani ale muze znamenat pomalejsi praci a delsi
¢ekani na vysledek. [13, 14]

Licence MIT
Operacni systém | Windows, Linux, MacOs
Verze pythonu 2.7, 3.5+
Velikost API 1
Aktudlni verze 0.1.7
Posledni verze 6.7.2020

Tabulka 4.2: Piehled informaci k modulu Ifaddr

33



4.4 Python-ethtool

Ethtool je standardni linuxovy ndstroj pro dotazovani a konfiguraci sitovych
rozhrani, predevsim pro ethernetova zarizeni. Tento nastroj muze byt vyuzit pro
ziskavani rozsitenych statistik o zafizeni a k ovladani rychlosti a toku dat pro
ethernetova zatizeni. Pro tento nastroj byl vytvoren Python propojujici modul
umoznujici nastroj Ethtool pouzivat na turovni kédu. Lze pomoci ného napiiklad

ziskat informace o sitovych prveich nebo nastavovat prenosové rychlosti. [15]

K ziskani informaci vyuziva primarné ioctl operace, které umoznuji systémova
volani na zafizeni, u nichz neni mozné operace popsat regulérnim systémovym

volanim. [17]

V soucasné dobé jiz neprobiha aktivni vyvoj. Modul je pouze udrzovan pro
systémy, které ho vyuzivaji. Misto tohoto modulu je doporucovano vyuziti

Netifaces, ktery je popsany nize. [16]

Licence GNU General Public License v2
Operaécni systém Linux
Verze Pythonu 2.7,3.5,3.6 a 3.7
Velikost API 23
Aktualni verze 0.14
Posledni verze 18.9. 2018

Tabulka 4.3: Prehled informaci k modulu Python-ethtool

4.5 Netifaces

Poslednim uvedenym modulem pro zjistovani informaci o sitovych prvcich je
Netifaces. Tento modul je, stejné jako predesly, vefejné dostupny a muze byt
vyuzivan jako nahrada za KEthtool. Implementace modulu vyuziva systémovych
knihoven pro ziskdvani informaci o rozhranich a tyto informace vraci pomoci

PyObject. Modul je mozné pouzit pro Windows, Linux nebo MacOs. [18]
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Rozdil mezi timto modulem a Ifaddrs je v kompilaci na cilovém pocitaci. Jak
jiz. bylo zminéno, Ifaddrs nepotiebuje kompilaci zdrojového kodu pri instalaci,
protoze vyuziva ctypes volajici systémové knihovny daného systému. Naopak
Netifaces musi byt pii instalaci zkompilovan, protoze jeho zdrojovy kéd je napséan
v jazyce C a propojen s Python pomoci C/Python API. Prave fakt, ze je napsén v

jazyce C, umoznuje vétsi rychlost tohoto modulu. [19, 14]

Dalsi rozdil mezi modulem Netifaces a IfAddrs je ve velikosti API. Ifaddrs
umoznuje ziskani vSech rozhrani v jedné funkci. Netifaces ma funkci pro ziskani
seznamu rozhrani, informace o rozhrani a ziskani gateways. Na druhou stranu, jak
se ukazuje v néasledujicich kapitolach, je pristup Netifaces k systémovym

knihovnam neoptimalni.

Mezi vyhody tohoto modulu - kromé rychlosti - patii i podrobnd dokumentace
popisujici funkce a postupy. V dokumentaci jsou vysvétleny piiklady vyuziti pro

jednotlivé funkce.

Licence MIT
Operac¢ni systém | Windows, Linux, MacOS
Verze Pythonu 2.7, 3.5+
Velikost API 4
Aktualni verze 0.10.9
Posledni verze 2.1.2019

Tabulka 4.4: Prehled informaci k modulu Netifaces
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5 Popis implementace nového modulu

Tato kapitola se zabyva implementaci modulu pro rychlé zjisténi informaci o
sifovych prveich. Vytvaieny modul se jmenuje NicSpeedyModul, pficemz tento
nazev byl vytvoren na zakladé hlavni vlastnosti modulu. Vysledny modul by mél
byt rychly, jednoduchy a zaméfeny na platformu Linux, na kterém bézi vétsina

Docker kontejneru.

5.1 Priprava prostiedi

Prvnim krokem po nastudovani dokumentace a rozhrani knihoven byla priprava
prostiedi, ve kterém by bylo mozné si toto pomalé chovani vyzkouSet. Z toho
duvodu byl vytvoren virtudlni stroj s obrazem linuxové distribuce Debian. Pro
tento virtualni stroj byly vytvoreny inicializacni skripty, které umoznuji podle

vstupnich parametrt vytvoiit dany pocet fiktivnich sifovych rozhrani.

Kromé téchto inicializa¢nich skriptu byly vytvofeny i pomocné skripty k
odebrani fiktivnich rozhrani. Duvodem byla potifeba operativné ménit pocty

rozhrani pro ziskani lepsiho prehledu o naroc¢nosti ziskani vSech dostupnych dat.

5.2 Vytvoreni testovacich skripti

Aby bylo mozné objektivné porovnat naro¢nost jednotlivych Python modulu,

bylo potieba vytvorit testovaci skripty, které maji mérit cas potiebny k ziskani
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informaci o vSech zafizenich. Pro kazdy vybrany modul byl vytvoren separdtni
Python program. Vytvofeny Python program byl néasledné spustén s ¢asovacem,

aby bylo mozné zjistit, jak dlouho program bézel.

V téchto testovacich skriptech by se nemély navic vyskytovat zadné operace,
které by mohly ovlivnit testovani a jeho vysledek. Moduly nemaji jednotné
rozhrani pomoci kterého lze pristupovat k témto informacim. Doslo tedy k
vytvoreni odlisnych skriptu se stejnym zamérem, tj. ziskat co nejvice informaci o

vSech prvcich, a pritom nedélat operace navic.

Jako priklad vytvoreného testovaciho prvku je zde uveden modul Netifaces.
Tento modul neméa funkci, kterd by dokazala provést proces ziskani informaci v
jednom kroku, proto bylo zapotiebi vykonat kroky dva. Prvnim krokem bylo
ziskdni vSech sifovych rozhrani, druhym krokem bylo ziskdni informaci podle
nazvu rozhrani na vstupu funkce. V ramci této diplomové prace byla zjisténa
chyba, kterou se podafilo opravit a modul tim zaroven vylepsit. Tato oprava byla

formou pull requestu poskytnuta do repozitare Netifaces.

import netifaces

addrs = []
interfaces = netifaces.interfaces()
for interface in interfaces:

addrs.append( netifaces . ifaddresses(interface))
print { addrs )
Obréazek 5.1: Ukazka testovaciho skriptu pro Netifaces v jazyce Python
Jak je vidét na obrazku 5.1, nedochézelo k zadnym jinym operacim. Mimo jiné
je zde vidét i moznost vypisu do vystupu program. Vypis vystupu do konzole vzdy

zpomaluje béh programu, z tohoto duvodu byly vSechny vystup smérovany pii
spusténi do /dev/null.
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Tabulka 5.1:

sekundach

ri(;lcrztni Get_nic Ifaddr
Primér Smer. Primér Smer.
odchylka odchylka

10 0,0657 | 0,0084 | 0,0587 | 0,0010
20 0,0663 | 0,0080 | 0,2570 | 0,6033
50 0,0647 | 0,0238 | 0,0633 | 0,0057
100 0,0837 | 0,0062 0,0783 | 10,0082
200 0,0990 | 0,0077 | 0,1123 | 0,0089
500 0,1297 | 0,0124 | 0,2340 | 0,0138
1000 0,2593 | 0,0045 0,5303 | 0,0178
2000 0,7070 | 0,0061 1,4690 | 0,0647
5000 3,3920 | 0,0248 | 9,5250 | 0,7691

Vysledky méteni pro Get nic a Ifaddr. Hodnoty jsou uvedeny v

ri(});iiﬁ Netifaces Ethtool
Prumér Smer. Prumér Smer.
odchylka odchylka

10 0,0593 0,0010 0,0573 0,0027
20 0,0610 0,0047 0,0590 0,0061
50 0,0680 0,0018 0,0670 0,0031
100 0,0987 0,0037 0,0963 0,0010
200 0,2430 0,0018 0,2447 0,0062
500 1,5150 0,0602 1,5713 0,0975
1000 8,2853 0,3169 8,4580 0,0248
2000 44,4293 1,8585 | 43,9547 1,8619
5000 436,1543 | 3,4256 | 435,6790 | 2,2054

Tabulka 5.2: Vysledky méteni pro Netifaces a Ethtool. Hodnoty jsou uvedeny v

sekundach

V tabulkdch 5.1 a 5.2 jsou vidét vysledky méreni rychlosti jednotlivych

moduli. Celkem probéhly tfi méfeni, z jejiz vysledku byl vypocéitan prumér a
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smérodatna odchylka. V rdmci tohoto méteni nejhorsi vysledky vykazovaly moduly
Netifaces a Ethtool. Pro 5000 sitovych rozhrani je nutné cekat skoro 7 minut.
Duvod, pro¢ k takovym vysokym hodnotam dochazi, spoCiva v nespravném
principu. V modulu Netifaces k problému pfispiva i Spatné pouziti knihovny
ifaddr.h. Problematickému fungovani modulu Netifaces a jeho opravé je v této

diplomové praci vénovana samostatna kapitola 6.

5.3 Analyza pro novy modul

Pted zacatkem implementace nového modulu je potfeba upfesnit, jakym
zpusobem bude vysledny modul fungovat. V predchozich kapitolach jsou zminény
jiz. existujici moduly a principy jejich fungovani, ale ne vSechny moduly jsou
optiméalni z hlediska rychlosti. Cilem je vytvorit takovy modul, ktery bude rychlejsi
nez dosavadni moduly. Nyni je dobré si uvédomit, ktery z modulu jde pro nas

nejlepsi cestou.

Mezi prvnimi muzeme pomyslné vyskrtnout modul Get_nic, a to z duvodu
principu jeho fungovani. Zakladni myslenkou tohoto modulu je zavolat jiny proces,
ktery na vystup vypise seznam a informace o sitovych rozhranich. Get_nic tento
vystup zpracovava. Toto neni nejvhodnéjsi zpusob, protoze pri delsim provozu
modulu muze dojit k potizim (zména forméatovani vystupu). Get_nic priddva do
celého modulu zavislost na prikazu ,,ip link show”. Tento ptikaz musi mit striktni
vystupni format. Z tohoto plyne prvni podnét pro vyvoj, tj. modul by nemél byt

zavisly na jinych zdrojich.

Pri blizsim zkouméani muzeme konstatovat, ze modul Ifadrr a Netifaces jsou si v
mnoha aspektech podobné. Oba tyto moduly vyuzivaji pro ziskavani informaci
knihovnu iffaddr.h, 1lisi se pouze v misté, na némz ji vyuzivaji. Ifadrr vyuziva
stejnojmennou knihovnu iffaddr.h na drovni Python modulu, zatimco Netifaces ji

vyuziva na urovni jazyka C.

I presto, ze podle tabulky 5.2 je Netifaces o mnoho pomalejsi, nejedna se v

tomto pripadé o problém zpusobeny vyuzivanim knihovny na trovni jazyka C.
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Naopak, Netifaces je v tomto ohledu rychlejsi. Netifaces neni modul, ktery by bylo
mozné pouzit na vSech rozhranich. Duvod je popsan v kapitole 6. Z analyzy tedy
plyne, ze pokud ma byt vysledny modul rychlejsi, vhodnym zpusobem je vyuziti

jazyka C.

Netifaces vyuziva iffaddr.h pro ziskani seznamu dostupnych rozhrani, zatimco
Ethtool k ziskani seznamu vyuzivd adresaf /dev/met a ioctl voldni. U tohoto

pristupu plati predpoklad, ze pomalé nacitani je zptusobené 1/O operacemi.

Na zakladé prezentované analyzy byla pro vytvoreni modulu stanovena

nasledujici kritéria:

e nemel by byt zavisly na jiné knihovné ¢i programu
e m¢l by byt napsan v jazyce C

e mél by vyuzivat knihovnu iffaddr.h

5.4 Implementace

Ve chvili, kdy se prostiednictvim analyzy vyjasnila kritéria, bylo mozné
pristoupit k samotné implementaci modulu. Tato sekce je rozdélena do nékolika
dalsich casti, aby bylo mozné oddélit vSechny cinnosti, které implementace
zahrnovala. Vytvareni NicSpeedyModule probihalo zpusobem ,,ze zdola nahoru”,
coZz znamend, Ze nejprve byly vytvoieny hlavni funkce pro piistup k sitovym
prvkum a jejich datum. Nasledné byly pro tyto funkce vytvoreny funkce dalsi,
které jiz byly soucasti definice C/Python API.

Zamérem bylo oddélit logiku ziskavani informaci od ¢asti, kde je definovano API
modulu. Takto oddélena logika muze byt pouzita i pro jiné ucely, napt. stejna logika

muze byt pouzita pro zpristupnéni informaci i pro Java prostredi.
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5.4.1 Zpf¥istupnéni informaci pomoci knihovny iffaddr.h

V ¢asti 4.1.1 jiz byla popsana knihovna iffaddr.h, ktera umoznuje pristup k
informacim o sitovych prveich. Problém s vice zdznamy pro jedno rozhrani nebyl

feSen, protoze primarnim ukolem bylo zpfistupnit co nejrychleji vSechny informace.

U kazdého zaznamu, ktery byl vrdcen z funkce getifaddrs(), doslo k
transformaci do PyObject. V tomto kroku znovu vyvstava problém pramenici z
rozdilnosti struktur jazyka C a Python - aby bylo mozné pracovat se strukturami
C na turovni Python koédu, je zapotiebi jejich transformace. Data byla tedy
transformovana do PyList struktury, kterd je ekvivalentni s datovou strukturou

seznamu v jazyce Python.

Na této drovni kodu neni feSen problém s nékolika zaznamy pro stejny nézev
rozhrani. Vysledkem je seznam vsech zdznamu (tak jak je vraci getifaddrs), pouze
dochézi k transformaci zaznamu ze struktury do seznamu. Aby bylo mozné
filtrovat zaznamy, byly vytvoreny dalsi funkce, které umoznuji vratit filtrovany
seznam. Zminénym filtrem muze byt pouziti logiky, ktera kontroluje, zda zaznam
vraceny z getifaddrs patii do pozadované protokolové rodiny (IPv4 nebo IPv6).

Piipadné je mozné ziskat informace pouze o aktivnich zatizenich.

5.4.2 Popis APl modulu

Nové vytvoreny modul obsahuje 7 novych funkei, které je mozné pouzivat pro

ziskani informaci o rozhrani. Zde je uveden seznam téchto funkei s jejich popisem:

e get_all system_if() - vraci seznam vsech dostupnych rozhrani ve stejném

formatu jako vraci getifaddrs.
e get_all ipv4_if() - vraci seznam rozhrani, kterd patii do rodiny IPv4.

e get_all ipv6_if() - vraci seznam rozhrani, kterd patii do rodiny IPv6.
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get_all_ by AF(int af) - na vstupu funkce obdrzi hodnotu AF, podle které

se vystupni seznam vyfiltruje.

get_active_if() - vrati pouze seznam s nazvem rozhrani, kterd jsou aktivni.

get_info_about_active_devices() - na vstupu této funkce je jméno rozhrani,

pro které maji byt vracené informace bez ohledu na AF.

get_ip(char™ ifname) - podle ndzvu rozhrani vrati IPv4 adresu.

5.4.3 Vytvofeni smoke testii

Smoke testy (v prekladu do ¢estiny se obéas pouzivéa termin ,,zahotovaci testy”)
se vyuzivaji pro rychlé ovéreni spravného nainstalovani a chovani modulu. Jedna

se o test, ktery se provadi jesté pred funkcionalnim testovanim.

Pro tento modul byl vytvoren soubor, ktery obsahuje smoke testy pro kazdou z
funkci. Hlavnim tkolem tohoto testu bylo zkontrolovat, jestli vSechny funkce
definované v modulu API projdou, aniz by doslo k pddu systému. Béhem
implementace doslo k nékolika chybam zpusobujicim pad celého Python prostiedi.
Toto necekané ukoncéeni programu bylo zpusobeno chybnym C kédem
pristupujicim do c¢éasti pameéti, ktera byla chranéna. Duvodem vytvoreni smoke

testu bylo objeveni podobnych chyb pfi instalaci.

Realizace testu byla vyfesena pomoci pytest, ktery postupné spousti definované

testy a kontroluje stav dobéhnuti. Pytest byl vytvoren pro kazdou z funkci modulu.

5.4.4 Instalace nového modulu

Aby bylo mozné novy modul vyzkouset, je zapottebi vytvorit setup.py soubor,
ktery novy modul prelozi a nainstaluje do repozitaie s Python moduly. Tento
setup.py soubor importuje modul setup. K piekladu je potieba zavolat funkci
setup, jez ma vstupni parametry definovany jako jméno nové vznikajictho modulu

a cestu k C souboru, v némz je modul naprogramovan.
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Vzhledem k tomu, ze modul byl cilen na platformu Linux, nebylo potieba
nastavovat direktiva pro preklad ani pridavat zadné dalsi validace ¢i se odkazovat
na knihovny ttetich stran (soubor ifaddr.h paif mezi systémové knihovny Linuxu).
Po instalaci modulu byly automaticky spustény smoke testy, aby bylo mozné

rychle odhalit chybu v implementaci.

5.5 Porovnani vysledki

Po tuspésné implementaci nadesla faze testovani rychlosti NicSpeedyModule.
Testovani dopadlo uspokojivé. Hlavni vyhodou nové vzniklého modulu je fakt, ze
ma jiz pripravenou funkci, ktera dokaze vratit vSsechny informace o rozhranich ve
stejny cas. Diky tomu byl modul v téchto ohledech mnohem rychlejsi nez modul
Netifaces a Ethtool. Porovnani NicSpeedyModule s jiz existujicimi moduly je
uvedeno v tabulkach 5.3 a 5.4.

Pocet
0ce NicSpeedyModule Get_nic Ifaddr
rozhrani
Prumeér Smer. Prumeér Smer. Prumeér Smer.
odchylka odchylka odchylka

10 0,0243 0,0118 0,0657 | 0,0084 0,0587 | 0,0010
20 0,0280 0,0031 0,0663 0,0080 0,2570 0,6033
50 0,0283 0,0057 0,0647 | 0,0238 0,0633 0,0057

100 0,0223 0,0074 0,0837 | 0,0062 0,0783 0,0082
200 0,0290 0,0124 0,0990 0,0077 | 0,1123 0,0089
200 0,0313 0,0027 0,1297 | 0,0124 0,2340 0,0138
1000 0,0423 0,0084 0,2593 0,0045 0,5303 0,0178
2000 0,0677 0,0045 0,7070 0,0061 1,4690 0,0647
5000 0,1603 0,0072 3,3920 0,0248 9,5250 0,7691

Tabulka 5.3: Porovnani rychlosti NicSpeedyModule s Get_Nic a Ifaddr. Namérené

hodnoty jsou uvedeny v sekundéch.
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Pocet

. | NicSpeedyModule Netifaces Ethtool
rozhrani
Prameér Smer. Prameér Smer. Prameér Smer.
odchylka odchylka odchylka
10 0,0243 0,0118 0,0593 0,0010 0,0573 0,0027
20 0,0280 0,0031 0,0610 0,0047 0,0590 0,0061
50 0,0283 0,0057 0,0680 0,0018 0,0670 0,0031

100 0,0223 0,0074 0,0987 0,0037 0,0963 0,0010
200 0,0290 0,0124 0,2430 0,0018 0,2447 0,0062
200 0,0313 0,0027 1,5150 0,0602 1,5713 0,0975
1000 0,0423 0,0084 8,2853 0,3169 8,4580 0,0248
2000 0,0677 0,0045 44,4293 1,8585 43,9547 1,8619
5000 0,1603 0,0072 436,1543 | 3,4256 | 435,6790 | 2,2054

Tabulka 5.4: Porovnani rychlosti NicSpeedyModule s Netifaces a Ethtool. Namérené

hodnoty jsou uvedeny v sekundéch.

Z tabulky 5.4 je vidét velky rozdil mezi rychlosti modulu vytvoreného v této
diplomové praci a Netifaces. Tato skutecnost vedla k vytvoteni opravy pro Netifaces,
jejiz postup a jednotlivé faze jsou popsany v nasledujici kapitole. Hlavni motivaci
pro vytvoreni opravy bylo prispét touto diplomovou praci do open source repozitére.
Netifaces je napsany v C, ma tedy potencial fungovat stejné rychle jako modul
NicSpeedyModule. Kromé Netifaces mé problém s ¢asem i modul Ethtool, ale vyvoj
na tomto modulu je jiz neaktivni, tudiz nemélo smysl pro néj vytvaret opravu.
Vyhoda opravy chyby v Netifaces spociva ve skutecnosti, ze tento modul funguje i

pro jiné operacni systémy nez Linux - oprava bude prospésna i pro Windows systémy.
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6 Oprava chyby v repozitafi Netifaces

Moduly Netifaces a NicSpeedyModule jsou si principidlné podobné. Oba jsou
napsané v jazyce C a vyuzivaji stejnou knihovnu. Pro¢ jsou tedy rychlostné tak
vyrazné rozdilné? Odpovéd na tuto otdzku byla nalezena prostiednictvim analyzy
a vyustila ve vytvoreni opravy. Popis analyzy a procesu opravy je obsahem této
zaverecné kapitoly. Vysledna oprava byla poskytnuta formou pull requestu do

repozitare Netifaces.

6.1 Nalezeni problému

Pred zacatkem analyzy je potieba vytvorit ,,fork” z vefejného repozitare. Git
fork umoznuje vytvorit kopii repozitate, tak aby nedochéazelo k vyvoji ptimo nad
vefejnym repozitarem. Vsechna logika pro ziskdvani informaci o rozhranich je
napsana v souboru netifaces.c. Protoze je modul Netifaces multiplatformni, musi
zde byt logika pro Windows, Linux a MacOS. Bohuzel zminéna logika je zahrnuta
v celém netifaces.c souboru, coz ¢ini tento soubor dlouhym kolem 3 000 radku. Ze

zacatku nebylo jednoduché se v takovém dlouhém kodu zorientovat.

V obdobnych piipadech se vyvojar, ktery objevi chybu nebo nemuze najit
reSeni pro svuj kod, obraci na cilovy repozitar formou ,,Issues”. Github ma polozku
s ,,Issues” u kazdého repozitatre, vyuziva se pro reportovani chyb, k predani zpétné
vazby nebo monitorovani dalsich vyvojovych kroku. U Netifaces bylo zalozeno

,,Issue”, jehoz obsahem bylo pravé upozornéni na rychlostni rozdil.
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V nalezeném ,,Issue” bylo popsano neoptimélni chovani pii ziskavani seznamu s
nazvy rozhrani. Béhem ziskavani seznamu rozhrani je potfeba kontrolovat, zda
nézev jiz neni v seznamu pridan. C/Python nemé datovou strukturu typu mnozina
(set), kterd by tuto unikdtnost zajistila, ale lze kontrolovat, jestli objekt jiz v
seznamu neexistuje. Timto zpusobem bylo feseno vkladani nézvu rozhrani i v

tomto pripadé.

Autor ,Issue” upozornoval na mozné zpomaleni rychlosti v dusledku
popsaného procesu. Pokud by existoval pocita¢ citajici 1 000 rozhrani, muselo by
dojit vzdy ke kontrole, zda tento nézev jiz v seznamu neni (tzn. musi se projit cely
seznam znovu). Netifaces vyuzivd pro ¢teni na Linuxu funkci getifaddrs z ifaddr.h.
Ve skutecnosti ale neni pro 1 000 rozhrani vracen seznam s 1 000 zaznamy, je
vracen seznam minimélné s 3 000 zdznamy (uvazujeme-li, ze pouzivame standardni
protokoly rodiny IPv4 a IPv6).

Problém popsany v ,,Issue” upozornujici na neoptimalni chovani byl opraven
zménou datové struktury. Misto PyList se data zacala vkladat do PyDict. Po
vlozeni zaznamu do slovniku, kde byl klicem nézev rozhrani a hodnota byla
,,None” (null hodnota pro Python), byl vrdcen pouze seznam kli¢cu z PyDict. Po
této zméné byla patrna zména rychlosti, ta je vidét v tabulce 6.2. Na grafu 6.2 je
znazornéna zmena, kterou zpusobila tprava datové struktury. Problém s rychlosti

nadale ale existoval.

Po vyfeSeni problému pri analyze testovaciho kédu 5.1 krok po kroku bylo
zjisténo, ze chyba neni v Netifaces. Chyba byla v principu ziskavani informaci o

rozhrani.

Uvazujme 1 000 sifovych rozhrani podporujicich IPv4 a IPv6, z hlediska funkce
getifaddrs, to znamena 3 000 zaznamu. Pti dotazani se na seznam nazvu rozhrani
dojde tedy minimalné k 3 000 iteracim. Tento krok je vsak jesté v poradku.
Problém nastéava v nasledném dotazovani se na jednotliva rozhrani. Pokud bychom
se blize zaméfili na implementaci funkce ifaddresses(), zjistime jak moc nérocné je

zjistit informace o jednom rozhrani.
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Pocet PyList PyDict
rozhrani
Prumeér | Smér. odchylka | Pramér | Smeér. odchylka
10 0,068 0,002 0,058 0,004
20 0,066 0,002 0,060 0,007
50 0,070 0,005 0,061 0,008
100 0,073 0,001 0,064 0,002
200 0,070 0,006 0,065 0,006
500 0,077 0,004 0,070 0,001
1000 0,103 0,009 0,075 0,002
2000 0,170 0,007 0,079 0,001
5000 0,751 0,007 0,165 0,005

Tabulka 6.1: Rozdil v pouziti struktury PyDict a PyList pii ukladani nazvu rozhrani.

Hodnoty v tabulce jsou uvedeny v sekundach

== Pylist == PyDict

0,800

0,600

0,400

Cas ve viefinach

0,200

- —

1000 2000 3000 4000 5000

0,000

Potet sitovich prvkl

Obréazek 6.1: Rozdil po zméné datové struktury.
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Na vstupu funkce ifaddresses() je nédzev rozhrani, pro nalezeni rozhrani s timto
nazvem je nutné iterovat znovu pres 3 000 zdznamu a vklddat je do seznamu. Toto
je ovSem pouze pro jeden zdznam, abychom nasli informaci o vSech rozhranich, je
nutné udélat 3 000 000 iteraci.

500

400
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200

100

Cas potrebny k ziskani informaci v sekundach

20 50 100 200 500 750 1000 2500 3500 5000

Podet sitovych rozhrani

Obrazek 6.2: Graf zndzornujici rust narocnosti ziskani informaci pomoci modulu

Netifaces. Hodnoty jsou uvedeny v sekundach

Jednim z nejlehcich zpusobu, jak tento problém vytesit, je snizit pocet iteraci.
Pro opravu bylo potieba vytvorit novou funkei, ktera by iterovala prave jednou pres

seznam vsech zdznamu a vratila tak informace o vsech rozhranich najednou.

6.2 Vytvoreni opravy

Jak jiz bylo zminéno dfive v textu, soubor netifaces.c ma pies 3 000 radku
koédu, tento fakt zptsoboval Spatnou orientaci v kédu. Pro vytvoreni nové funkce

nebylo mozné pouze vytvorit novou funkci, protoze by v koédu vznikly duplicity
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(napf. u transformace struktury do PyObject). Muselo dojit k refaktorovani kédu.
Césti, které se staraly o transformaci struktury do PyObjectu, byly vyjmuty do
samostatnych funkci. Tyto funkce bylo mozné volat z existujici funkce ifaddresses
a z nové funkce pro vraceni vsech rozhrani. Kromé velikosti celého kodu
komplikovala vyvoj i multiplatformost modulu. Tento modul musel totiz fungovat

na operacnich systémech Windows, Linux i MacOS

Po refaktorizaci byla vytvorena funkce allifaddresses(). Tato funkce vracela
datovou strukturu slovniku, kde klicem byl nézev rozhrani a hodnotou byl seznam
vSech informaci, které pro rozhrani byly dostupné. Pred samotnou kompilaci bylo
nutné zkontrolovat, zda dochazi k dealokaci struktur. Mimo to bylo nutné zajistit,
aby se do modulu pro Linux nepridavaly definované funkce pro Windows.
Nejednalo se o problém, ktery by bylo potieba tesit od zacatku, protoze jiz pred
zménou C makra oznacovala jaka ¢ast ma byt zkompilovana pro danou platformu.
Bylo ale nutné zkontrolovat, ze tato makra jsou i pro nové vytvorené funkce

spravne.

6.3 Testovani

Testovani muselo probéhnout pro vsechny podporované platformy. Bylo
potifeba zajistit prostiedi pro testovani na Windows, Linux a MacOS. Stejné jako
NicSpeedyModul, tak i Netifaces vyuziva pro rychlé otestovani smoke test. Protoze
byla pridana nova funkce, muselo dojit k upraveni tohoto testu tak, aby otestoval i
tuto novou funkei. Smoke test byl ulozen v souboru test.py, do tohoto souboru bylo
ke konci pridano testovani nové funkce. Vysledky byly porovnavény s vysledky z

funkce ifaddress.

Kromé testovani na ruznych platformach bylo potieba otestovat i podporované
verze Pythonu. Netifaces podporuje Python od verze 2.7. Modul musel byt
testovan na verzich Pythonu od 2.7 do 3.8 (véetné x86 verzi) pro kazdou platformu
zv1ast. Kvuli velkému mnozstvi riznych prostiedi by bylo ndroéné modul testovat

manualné. Nagtésti tento repozitai vyuziva néastroju AppVeyor a Travis. Tyto
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nastroje umoznuji automatické testy v pripadé zadosti o pull request.

Dojde-li k zadosti o pull request nebo k novému commitu do repozitare, jsou
tyto testy automaticky spustény. Konfigurace pro testy je soucasti Netifaces
repozitare. Nastroje Travis a AppVeyor funguji z uzivatelského pohledu podobné.
Pti spusténi jsou vytvoreny pozadované testy, ty se nasledné postupné spousti v
pozadovaném prostiedi. V prvnim kroku dojde ke stazeni kodu z repozitaie. Po
stazeni je spusténa instalace modulu a nasledné je provadén smoke test. Pokud
probéhne bez chyby, je uznén jako uspésny. V piipadé, ze dojde k chybé (staci
jedind), celd série testu je oznacena jako netdspésnd. Toto znaci, ze pro dany

commit testy neprochazi.

Nastroj Travis je vyuzivan pro kontrolu na platformach Linux a MacOS.
AppVeyour je vyuzivan pro kontrolu na platformé Windows. V této ¢asti nastal
problém s otestovanim Python pro verze 2.7 a 3.4 ve Windows prostiedi. Tyto
verze jsou jiz néjakou dobu nepodporované, a proto v piipadé, kdy dojde ke
spusténi testu Python 2.7/3.4, vypisuji chybu s knihovnou. Tento problém by Sel
na lokdlnim prostiedi vyftesSit tim, ze by se piislusné knihovny doinstalovaly.
Skutecnost je bohuzel takova, ze knihovny nejsou v repozitarich Microsoft

dostupné, proto neni mozné chybu nasimulovat a opravit.

Testy pro Windows s verzemi 2.7 a 3.4 by bylo mozné odebrat, ale toto rozhodnuti
bylo ponechano na vlastnikovi repozitare. Jinak by mohlo dojit k mylnému dojmu, ze
jsou testy upravovany tak, aby oprava fungovala. Proto byl tento fakt pii vytvareni

zadosti o pull request zminén. Testy pro vyssi verze Pythonu prosly bez problému.

6.4 Dosazené vysledky

Po dokonceni testovani mohla nastat faze méreni rychlosti. Méteni probihalo
stejné jako v pripadé NicSpeedyModule, bylo tedy zapotiebi nasimulovat zarizeni s
riuznymi pocty sitovych rozhrani. Ve chvili, kdy byla rozhrani piipravena, byl
spustén testovaci skript pro zméfeni rychlost. Vysledky tohoto méteni jsou

uvedeny v tabulce 6.2.
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Pocet Netifaces Netifaces s opravou
rozhrani
Primeér | Smér. odchylka | Prumér | Smér. odchylka
10 0,059 0,001 0,051 0,007
20 0,061 0,005 0,049 0,005
50 0,068 0,002 0,051 0,005
100 0,099 0,004 0,049 0,002
200 0,243 0,002 0,057 0,005
500 1,515 0,060 0,061 0,007
1000 8,285 0,317 0,072 0,004
2000 44,429 1,858 0,118 0,007
5000 436,154 3,426 0,221 0,006

Tabulka 6.2: Tabulka s mérenim rychlosti Netifaces po pridani nové funkce. Uvedené

hodnoty jsou v jednotkach sekund.

Hodnoty uvedené v tabulce 6.2 ukazuji, jak oprava pomohla ke zrychleni. V
informaci modulu bez opravy 436,154 sekund (tj. 7 minut a 16 sekund). S opravou

- resp. s pridanim nové funkce - se doba prumérné snizila na 221 ms.

6.5 Pribéh odevzdavani opravy

Ve fazi, kdy byly vSechny testy hotovy, byl vysledek nabidnut formou pull
requestu do repozitare Netifaces. Jesté pred uplnym vytvorenim requestu bylo
potfeba zménit formatovani kodu, protoze se omylem stalo, ze ho IDE zménilo.
Muze se zdat, ze toto je pouze malickost, ale neni tomu tak. Kazda zména je v pull
requestu vidét, i preformatovani. Duvodem je, aby byly pro code review (kontrola
kédu) vSechny zmény prehledné. Bohuzel predpoklad citelnosti nebyl tplné
naplnén, protoze se jednalo o vétsi zmény, tak se podafilo alespon usnadnit préaci

tim, ze neni potieba kontrolovat zménu ve formatovani.
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Pro vytvoreni pull requestu bylo zapotiebi sepsat komentar ke zménam a
duvody, které vedly k vytvoreni zmén. Pro pull request byla poskytnuta tabulka s
naméfenymi rychlostmi pred opravou a po opravé. K této tabulce byl pridan i graf

znazornujici exponencialni rust v modulu bez opravy.

Kvuli problému s testy pro Python 2.7/3.4 (popsané jiz v 6.3), neprosly 2 z
19 testu. Bohuzel oprava pro tyto testy neni momentalné jednoduchd, protoze neni
mozné si na lokalnim prostiedi chyby zreplikovat a vyzkouset. Vzhledem k tomu, ze
testy neprosly pouze u nepodporovanych verzi Pythonu, soudim, ze by s tim nemusel
byt problém. Aktualné pull request stale ¢eka na schvéleni vlastnikem repozitare
(stav ke kvetnu 2021).
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Hlavnim cilem této diplomové prace bylo vytvoreni modulu pro jazyk Python,
ktery by dokazal rychle zjistit informace o velkém mnozstvi sifovych prvki. Pro
splnéni tohoto cile bylo nutné sezndmit se s postupy pro vytvareni rozsifujicich

modulu pro jazyk Python a také se seznamit s jiz existujicimi moduly.

V' teoretické casti diplomové prace jsou popsany jiz existujici moduly pro
ziskavani informaci o rozhranich s durazem kladenym na predstaveni hlavni
myslenky, s niz byly implementovany. Vybér modulu probihal v souladu s cilem
poskytnout moznost porovnani jednotlivych rozdilnych ptistupu. Kromé popisu jiz
existujicich modulu prace rovnéz ukazuje, jakym zpusobem je mozné realizovat
vlastni rozsitujici Python modul a predkldada i jednotlivé kroky, podle nichz k

vytvoreni vlastniho modulu doslo.

Prakticka ¢ast této prace je vénovana vytvareni nového Python modulu, ktery
umoziuje rychly pifstup k informacim o sitovych rozhranich. Doslo k vytvoreni
analyzy a z ni vyplyvajicich kritérii, ktera by mél novy modul splnovat. V préci je
popsan cely postup implementace modulu i zpusob, jehoz prostiednictvim byly jiz
existujici moduly testovany, tak aby vysledky byly objektivni. Vysledkem
popsaného procesu je vznik nového NicSpeedyModulu, ktery je ve srovnani s
ostatnimi existujicimi moduly vyznamné rychlejsi. Modul Netifaces, ktery je
jednim z nejpouzivanéjsich modulu diky své jednoduchosti a moznosti vyuziti na
vice platformdch, dokdze ziskat informace o vSech sitovych rozhranich v ¢case do
7,5 minuty. Nové vytvoreny modul NicSpeedyModule dokaze tuto dobu zmensit na
160 ms.
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Po vytvoteni modulu NicSpeedyModule probéhlo nékolik testovacich méteni a
vysledky mezi nim a Netifaces byly velmi rozdilné, a to i presto, ze jsou si moduly
podobné principem. Nad ramec této prace byla nejdiive vypracovana analyza
popisujici hlavni rozdily mezi vytvorenym modulem v této praci a Netifaces. Aby
problém nezustal pouze u analyzy, byl do repozitare Netifaces vytvoren pull
request, ktery opravuje nedostatek toho modulu. Oprava zrychluje ziskani
informaci o vSech rozhranich ze 7,5 minuty na 160 ms. Oproti NicSpeedyModule je
Netifaces multiplatformni, z toho duvodu muselo dojit k opravé pro Linux,
Windows a MacOS. Na zminénych platformach bylo potfeba otestovat ruzné verze
Pythonu, aby bylo mozné urcit, zda je oprava prakticky pouzitelnd, a zda

nezpusobi obtize v ramci stavajici implementace modulu.

Uspésné se podafilo vytvorit modul NicSpeedyModule, ktery je vefejné
dostupny na adrese https://github.com/LukasMazl/NicSpeedyModule pod MIT
licenci. Nové vytvoreny modul umoznuje rychly pristup k informacim o rozhranich.
Diky této préaci se podarilo odhalit problém, ktery zpusobuje pomalé nacitani
informaci o rozhranich v modulu Netifaces. Diky oprave, kterda je vyusténim
prezentované prace, neni problém s pomalym nacitanim informaci vyfesen jenom

pro linuxovou distribuci, ale i pro Windows a MacOs.
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Priloha | - Zdrojové kody

e Zdrojovy kéd pro NicSpeedyModule - NicSpeedyModule-1.0.0.zip
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Priloha Il - Tabulky naméfenych hodnot

Pocet NicSpeedyModule Netifaces
rozhrani
l.méfeni | 2.méfeni | 3.méfeni | 1.méfeni | 2.méfeni | 3.méfeni
10 0,030 0,026 0,017 0,059 0,060 0,059
20 0,030 0,027 0,027 0,060 0,059 0,064
50 0,026 0,032 0,027 0,068 0,069 0,067
100 0,027 0,019 0,021 0,098 0,101 0,097
200 0,021 0,032 0,034 0,242 0,244 0,243
500 0,031 0,030 0,033 1,499 1,492 1,554
1000 0,037 0,046 0,044 8,394 8,383 8,079
2000 0,070 0,068 0,065 44,483 45,450 43,355
5000 0,161 0,156 0,164 438,386 | 435,030 | 435,047
r(iiliztni Ethtool Get_nic
l.méfeni | 2.méfeni | 3.méfeni | 1.méfeni | 2.méfeni | 3.méfeni
10 0,057 0,059 0,056 0,064 0,062 0,071
20 0,057 0,057 0,063 0,066 0,071 0,062
50 0,069 0,066 0,066 0,055 0,059 0,080
100 0,096 0,097 0,096 0,087 0,080 0,084
200 0,245 0,248 0,241 0,102 0,101 0,094
500 1,613 1,509 1,592 0,129 0,123 0,137
1000 8,442 8,464 8,468 0,257 0,262 0,259
2000 45,158 43,485 43,221 0,709 0,703 0,709
5000 437,031 | 435,424 | 434,582 3,408 3,382 3,386
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Pocet

rozhrani ifaddx
1.méfeni | 2.méfeni | 3.méreni

10 0,059 0,059 0,058
20 0,650 0,059 0,062
50 0,067 0,062 0,061
100 0,081 0,073 0,081
200 0,107 0,117 0,113
500 0,230 0,229 0,243
1000 0,534 0,519 0,538
2000 1,498 1,481 1,428
5000 9,186 10,014 9,375
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Priloha lll - Namé¥Fené hodnoty po opravé

Pocet

PyList PyDict
rozhrani
1. méteni | 2. méfeni | 3. méreni | 1. méfeni | 2. méfeni | 3. méreni

10 0,069 0,067 0,068 0,057 0,061 0,057

20 0,067 0,065 0,065 0,057 0,058 0,064

50 0,069 0,068 0,073 0,063 0,056 0,064
100 0,073 0,074 0,073 0,063 0,065 0,064
200 0,070 0,067 0,074 0,069 0,063 0,063
500 0,078 0,074 0,078 0,070 0,071 0,070
1000 0,109 0,102 0,099 0,076 0,074 0,075
2000 0,166 0,173 0,172 0,078 0,079 0,079
5000 0,749 0,749 0,756 0,162 0,168 0,165
Pocet X .

Netifaces Netifaces s opravou
rozhrani
1. méreni | 2. méfeni | 3. méreni | 1. méreni | 2. méfeni | 3. méreni

10 0,059 0,060 0,059 0,053 0,054 0,047

20 0,060 0,059 0,064 0,052 0,047 0,048

50 0,068 0,069 0,067 0,054 0,052 0,048

100 0,098 0,101 0,097 0,050 0,048 0,048
200 0,242 0,244 0,243 0,060 0,054 0,057
500 1,499 1,492 1,554 0,065 0,059 0,058
1000 8,394 8,383 8,079 0,075 0,070 0,072
2000 44,483 45,450 43,355 0,114 0,120 0,121
5000 438,386 435,030 435,047 0,225 0,218 0,220

61



