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Abstrakt

Prace se zabyva ndvrhem a realizaci automatizovaného a sobé&sta¢ného feSeni pro systém
umoznujici offline rozpoznavani mluvené fe¢i v audiovizualnich materidlech, vyvijeného

v Ustavu informaénich technologii a elektroniky Technické Univerzity v Liberci.

Cely systém se sklada z centralni jednotky spravujici platformy, oznacované jako Cyber-
Search. Vsechny platformy Cyber-Search jsou realizovany na virtualizaénim feSeni KVM
av zékladni konfiguraci jsou tvofeny 5 virtudlnimi stroji. Platforma je rozd€lena na
databazovy stroj, datovy stroj se streaming serverem a sitovym ulozistém, stroj pro indexaci
prepisit a tkolovéani pracovnich stanic a stroj, na kterém bézi hlavni Java EE aplikace
s uzivatelskym rozhranim. Pracovni stanice jsou realizovany jako virtuédlni stroje, slouzici pro
vypocetné naro¢né operace, zastoupené piedevSim prevodem videa a procesem rozpoznani
mluvené feci.

Vysledkem prace je systém umoznujici pln€ automatizovanou instalaci a konfiguraci
platformy na vlastnim hardwaru. Pro proces instalace je nutné pouze ptedani licenci
a kratkého popisu konfigurace. Systém automaticky generuje a provadi veskeré konfigurace
potfebné pro vytvoreni platformy, spusténi aplikaci, jejich monitoring a automatizovanou
spravu. Pro pfistup a ovladani platformy je implementovana Java EE aplikace. Ta je
automaticky sestavena a umisténa na aplikacni server s pomoci nastroje Maven a aplikace
Jenkins. Prezentacni vrstva fesSeni je realizovana jako Single Page Interface webova aplikace,

vytvoiena na zaklad¢ aplikacniho ramce, vyvinutého béhem mého diplomového projektu.

Mezi hlavni vysledky této prace patii kromé samotné realizace vyse popsané platformy
predevsim popis postupu automatizace komplexniho feSeni, vyzadujiciho rozsédhlou integraci
mnoha programu a sluzeb. Soucésti prace je také popis realizace vybranych problematickych
¢asti, jako napiiklad automatizace konfigurace opera¢niho systému Windows 7, klasifikace
a autentizace klientli béhem automatizovaného instalacniho procesu a diskuze Skalovatelnosti

platformy.

Klicova slova: Automatizace feSeni, KVM, Puppet, Single Page Interface, Spring, Java
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Abstract

Main goal of this thesis is to describe a design and an implementation of an autonomous and
self-contained solution for the spoken language transcription system developed at the Institute

of information technology and electronics at Technical University of Liberec.

The whole system consists of a central unit managing platforms called Cyber-Search.
Each Cyber-Search platform is implemented on KVM virtualized infrastructure and in it’s
basic configuration contains 5 virtual machines. The platform is divided into detached virtual
machines with: database systems; data storage with streaming server and network storage; full
text transcript indexation and worker machines task manager; main Java EE application
providing user interface. Workers are implemented as virtual machines and their main
responsibility is to perform computationally intensive tasks represented mostly by video

encoding and speech transcription.

Result of this thesis is the system that allows fully automated installation and
configuration of the platform on user’s own hardware. Only licenses and short description
of the target hardware is required for the installation process. Created system automatically
generates and performs all steps required to install the Cyber-Search platform and all its
services together with their automatic monitoring and maintenance. Access and management
is controlled by the implemented Java EE application. The application is built and deployed
by Maven and the system for continuous delivery — Jenkins. The presentation layer is
implemented as a Single Page Interface web application implemented using framework

developed during my master’s project.

Main benefit of this thesis is not only in the implementation of the Cyber-Search platform
but in description of the process of automation of the complex solution that requires extensive
integration of many programs and services. Part of this thesis is also the description
of selected difficult tasks such as automation of Windows 7 operating system configuration,
classification and authentication of clients during automated installation process and

discussion of the system scalability.

Keywords: Solution automation, KVM, Puppet, Single Page Interface, Spring, Java
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1 Uvod

Mezi aktudlni vyzkumné téma patii systémy pro automatické rozpoznavani mluvené feci.
Mezi jeden z hlavnich cili systému pro automatické rozpoznani feci (dale jen rozpoznéavac),
je prevod audio nahravky do textového piepisu. Textovy piepis je pro pocitac a ¢lovéka nejen
béZnou formou ukladani informace, ale pfedevsim lze pro textovy format vyuzit dostupnych

feSeni pro indexaci a nasledné fulltextové vyhledavani.

Soucésti rozpoznavace mohou byt 1 dal§i programy, umoznujici naptiklad detekci pohlavi
a nalady nebo rozpoznani mluvcich. V mnoha piipadech navic nejsou dostupné pouze audio
nebo video zdznamy, ale i dal$i podpirné materidly, tvofené napiiklad slidy z ptrednaSek.
Z téchto diivodli kombinuji nékteré rozpoznavace do celkového procesu zpracovani i dalsi
programy, umoziujici naptiklad zpracovani slidii z pfedndsek nebo automatickou detekci

znamého mluvéiho.

S rozSifovanim kvality rozpoznavace a ptidavanim dalsi rozsitujici funkcionality dochézi
k zna¢nému nartstu narokll na infrastrukturu, potiebnou pro zprovoznéni a béh téchto feseni.
Systémy pro rozpoznani fe€i navic musi poskytovat nejen co nejlepsi spéSnost rozpoznani,
ale zaroven byt co nejlépe integrovatelné do stavajicich systému uzivatele. Potieby integrace,
rozs$ifitelnosti a sobéstacnosti celého systému pro rozpoznani feci vytvofily zéklad pro vznik

cilt této prace.

Hlavnim tkolem této prace je tedy vytvofit sobéstacny automatizovany systém pro oftline
rozpoznavani v feCovych nahravkach. Systém musi obsahovat vSechny Casti potfebné pro
nahravani dat, jejich zpracovani a naslednou prezentaci. JelikoZ je s ohledem na mnozstvi
technologii, potfebnych pro béh systému, o¢ekdvana pomérné¢ znacnd rozsdhlost feseni, je

nutné realizovat systém co nejvice automatizovany a s moznosti centralni spravy.

Z divodu pomérné znacné rozsahlého teoretického uvodu, potiebného k pochopeni této
problematiky, bylo rozhodnuto do prace zahrnout pouze vybrané teoretické ¢asti. Tato prace
predpoklada od ctenadfe zkuSenost s administraci linuxového serveru, pokrocilou znalost
vyvoje uzivatelského rozhrani v JavaScriptu (Douglas Crockford, 2008) a pokrocilou

zkuSenost s vyvojem a nasazenim Java EE a Spring aplikaci (Rod Johnson, 2003).

12
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1.1 Dostupna reseni

V soucasnosti existuje celd fada feseni, zabyvajicich se problematikou rozpoznani mluvené
feCi aprezentaci zdznaml z prednaSek a konferenci. Dostupné jsou napiiklad portaly
superlectures.com, translectures.eu nebo systém Mediasite (sonicfoundry.com). Prvni dvé
jmenovana feSeni funguji na principu odeslani dat na server, kde jsou data zpracovana,
pfepséna a pozdé¢ji zobrazena uzivateli. Posledni jmenované feseni je vyuzivano napiiklad pro
zpracovani prednaSek na univerzitich. Mediasite ale neobsahuje systém pro rozpoznavani

a tvorbu piepist a slouzi spise jen pro prezentaci potizenych zaznamu.

Zadné z dostupnych feSeni neumoziuje rozpoznani a vyhledavani v piepisech na
hardwaru uzivatele. MoZnost zpracovavat data lokdln¢ je ale naprosto kriticka pro
rozpoznavani citlivych dat, jakymi jsou napiiklad interni firemni data, zdznamy telefonnich

hovora nebo placenych konferenci a prednasek.

Uvedena feSeni jsou dale dodavana jako hotovy celek, ktery nelze, dle dostupnych
informaci, jednoduse upravovat pro potieby zékaznika. Problematickd je i Skalovatelnost

takto centralizovanych feSeni.

Na zaklad¢ informaci o dostupnych fesenich bylo rozhodnuto praci zaméfit predevsim na

umoznéni lokalniho zpracovani dat a vytvofeni co nejvice sobéstacného systému.

1.2 Cil prace

Cilem prace je vytvofit plné automatizovany a centralizované spravovany systém, ktery
vyuZije stavajici feSeni, vyvijena na Ustavu ITE a vytvoii znich pln& sobé&statny
a pfenositelny celek, umoznujici zpracovani, rozpoznani a indexovani nahravek lidské feci.
Systém musi byt schopen sobéstaéného béhu na infrastruktute uzivatele. Pro prezentaci dat
bude vytvotfena moderni Single Page Interface webova aplikace s administra¢nim rozhranim.
Systém bude umoziovat vzdalenou konfiguraci a davkové zpracovani vétSiho mnoZzstvi dat.
Systém musi byt navrzen tak, aby mohl bézet v libovolném mnozstvi instanci a umoznovat
Skalovat dle potieb od vyuziti pro jednotlivé uzivatele az po sluzby s velkym poctem
uzivatelt. Dale musi byt mozné centralizované upravovat feseni tak, aby umoznovalo pruzné
reagovat na zmény pozadavkil a v piipadé potfeby jednoduse piidavat dalSi vypocetni

kapacitu.
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2 Analyza pozadavku prace a stavajiciho reseni Ahmed

Prace vychazi ze stavajiciho systému pojmenovaného Ahmed, a proto bylo nutné klast diiraz
na zachovani puvodni funkcionality, a s tim souvisejiciho zaclenéni do ostatnich systémt
a projekti. Vychozi navrh feSeni je dostupny v diplomové praci autora Karla Blavky (2010).
Soucasti analyzy stavajiciho feSeni bylo tedy pfedevSim vyhledat mista, ktera je mozné vyuzit
bez nutnosti vétSich Gprav na strané jiz dostupného feseni. Vysledek tedy musi byt systém,
obalujici stavajici feSeni zplisobem, umoznujicim plnohodnotnou funkcionalitu pivodniho

fesSeni.

2.1 Analyza funkcionality serveru Ahmed

Search API ) I T D T 1

Sphinx — Ukoly |Prac0vni stanice ||| Pracovni stanice ||| Pracovni stanice |Pracovni stanice
Nanoarchive je— Vysledky LI [ | ]

HTCondor (Master) I: HTCondor (Slave) I: HTCondor (Slave) I: HTCondor (Slave) I: HTCondor (Slave)
Stream server Rozpoznavac Rozpoznavac Rozpoznavac Rozpoznavaé
Webova prezentace

Obr. 1: Hlavni komponenty puivodniho reseni Ahmed
Hlavni Casti stavajiciho feSeni je linuxovy server oznacovany jako Ahmed. Na serveru se
nachazi PHP aplikace pro prezentaci dat vyuzivajici interni rozhrani, oznacované jako Search
APIL. Toto rozhrani umoznuje vyhleddvani v piepisech fecovych nahravek za pomoci
databazového serveru MySQL a aplikace Sphinx pro fulltextové vyhleddvani. Soucasti
systému je dale hlavni aplikace Nanoarchive, napsana v jazyce Python. Aplikace Nanoarchive
slouzi pro zpracovani dat a tikolovéani pracovnich stanic. Pro piehravani zdznami je vyuzit
Red5 media streaming server. Beh aplikace a pfistup k souboriim je realizovan pomoci HTTP
serveru Apache. Posledni soucésti je systém pro spravu distribuovanych uloh HTCondor
v rezimu master. Clustery pracovnich stanic jsou realizovany jako pocitace v ramci uceben
a dedikované vypocetni stroje. Na kazdé pracovni stanici je provadén vypocet uloh,
zadavanych syst¢tmem HTCondor v reZimu slave. Mezi hlavni a nejnarocné&jsi ulohu patii
ptepis feCové nahravky provadéné rozpoznavacem. Rozpoznavac bylo mozné zkompilovat
pouze pro platformu Windows, a proto byl jeho béh podminén piitomnosti opera¢niho

systému Windows.
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2.2 Diskuze vyhod a nevyhod serveru Ahmed

Systém je jiz ptes Ctyii roky v provozu a na jeho vyvoji autor stale pokracuje. Realizovan je
na zaklad¢ rozSifenych a béZzn€ podporovanych technologiich a je logicky rozdélen na
aplikaci pro prezentaci dat a jejich zpracovani. Vyhodou je také Search API, napsané pro
ptuvodni webové rozhrani, které lze velice jednoduse vyuzit jako piipojny bod pro vlastni
VyVOoj.

Zakladni problém stavajiciho feSeni je manudlni konfigurace, sprdva a monitoring
prakticky vSech Casti systému. Stavajici systém neni navrzen s ohledem na centralizovanou
spravu. Manudlni konfigurace jednotlivych ¢asti byla navic bez jakékoliv dokumentace, a tim
padem byla pln¢€ zavisld na znalostech a moznostech autora pivodniho systému. DalSim
problémem byla klonovatelnost samotné¢ho feSeni. Systém neumoznuje jednoduSe vytvaret
dalsi instance dle potieb, a ani neumoziuje vytvofit oddéleny piistup pro vice uzivatela
v ramci jedné instance. Stavajici podoba klonovani spoc¢iva v ruénim kopirovani zdrojového
kédu s naslednou manuélni rekonfiguraci. Reseni dale chybi administrace. Dostupné grafické
uzivatelské rozhrani je stavéno predevsim pro jednoduchou prezentaci vysledkli a neni v ném

bran ohled na pokrocilou interaktivitu a podporu mobilnich zafizeni.

Jako zna¢ny problém se od zacatku ukazala nutnost opera¢niho systému Windows pro béh
rozpoznavace. Ackoliv je systém Windows prakticky nejrozsifenéjSim operacnim systémem
mezi béZnymi uzivateli, z pohledu automatizovaného serverové stroje ma oproti feSeni
s vyuzitim linuxového opera¢niho systému prakticky jen samé nevyhody. Mezi hlavni
nevyhody patii vysoké ndroky na hardware oproti serverové instalaci linuxového OS
a nutnost aktivace kazdé nové instance. VéEtSina nastaveni je v rdmci systému piizpisobena
pfedevSim pro pfistup z uZivatelského rozhrani nez z ptikazové tadky. Napiiklad pribéh
aktivace licencniho klice je zobrazen prostfednictvim grafickych vyskakovacich oken,

naprosto nepouzitelnych pro automatizovanou instalaci.

2.2.1 Platforma Cyber-Search jako soustava virtualnich stroju

Na zaklad¢ zjisténych pozadavkl a analyzy stavajiciho feSeni bylo rozhodnuto systém
realizovat jako soustavu minimélné dvou stroji. Potfeba dvou stroji vychazi z nutnosti
alesponl jednoho stroje s operacnim systémem Windows a jednoho s linuxovym opera¢nim

syst¢tmem. Moznost béhu celého systému na platformé Windows byla zamitnuta z divodi
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potieby velkého mnozstvi licenci, vétSich narok na potfebny hardware (bez klasického
grafického uzivatelského rozhrani je mozné instalovat pouze serverové verze) a celkoveé horsi

podporu pro vzdalenou spravu a automatizaci.

Realizace vSech aplikaci na jednom stroji byla také zamitnuta s ohledem na budouci
rozsititelnost. Sjednocenim celé logiky uvnitf jednoho stroje by neumoziovalo b&h vice
instanci a zaroven vyzadovalo upravy stavajiciho systému. Aby bylo mozné vyhovét
pozadavklim na co nejmensi zésahy, bylo rozhodnuto aplikaci s administraci a uZivatelskym
rozhranim realizovat jako tfeti stroj, oznacovany jako Cyber. Pfidani dal$iho virtualniho stroje
sice prinese zvysené naroky na realizaci, vysledkem vSak bude vice flexibilni a rozsititelny
systém. Rozd€lenim na vice strojii navic umozni mezi stroji pevné definovat a zdokumentovat
zpusob vzdjemné komunikace. Logickym oddélenim strojli je navic ziskdna zvySend odolnost
systému v ptipad¢ selhani nékterého ze strojii. Z divodu zajisténi odolnosti systému vici
vypadku bylo rozhodnuto na stroj Cyber umistit systém pro spravu a zadlohovani komunikace.
Zalohovani komunikace se strojem Ahmed bude zabranéno ztraté dulezitych informaci

v piipad¢ jeho nedostupnosti.

Otazka moznosti aktualizaci a zalohovani strojii dala vzniku ndpadu na oddéleni dat od
aplikac¢ni logiky. Proto bylo rozhodnuto pfidat dalsi dva stroje. Prvni stroj bude slouzit jako
centralni databazové ulozisté. Na tomto stroji pob&zi vSechny pottebné databazové systémy.
Stroj diky Cisté databdzovému zaméteni bude vhodné umistit na vykonné datové ulozisté
a zarovenn bude svoji velikosti umozinovat jednoduchou pienositelnost a zalohovatelnost.
Druhy stroj bude slouZit pro uzivatelska data, kterd neni vhodna ukladat do databaze. Oproti
stroji s databazi bude koncipovan jako stroj s potfebou velké tlozné kapacity, vhodny pro
umisténi naptiklad na pomalej$i mechanické pevné disky. Stroj bude slouzit predevSim pro
uklddani medidlnich souborti pro streaming server, uzivatelskych souborti a soubori pro
rozpoznava¢. Umisténi vSech uzivatelskych dat na datovy stroj dile umozni pfemisténi

streaming serveru ze stroje Ahmed na datovy stroj.

Celkové bude systém tvofen minimaln€ 5 virtudlnimi stroji. Platforma tedy bude tvofena
upravenym puvodnim strojem Ahmed a dale strojem s uzivatelskym rozhranim (Cyber),
pracovni stanici s rozpozndvacem (Pracovni stanice), datovym (Data) a databazovym strojem

(DB).
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3 Navrh centralni jednotky a platformy Cyber-Search
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Sprava platforem ||OvéFovéni klientﬁllPopis platforem
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Obr. 2: Vztah centralni jednotky a platforem Cyber-Search
Névrh systému je rozd€len do Casti zabyvajicich se navrhem centrdlni stanice, platformy
Cyber-Search, vlastnim aplikaénim rdmcem pro tvorbu uzivatelského rozhrani a ndvrhem
stroje s uzivatelskym rozhranim. Navrh pracovni stanice a stroje Ahmed byl dle analyzy jiz
dostupny a bylo pouze rozhodnuto pfesunout uzivatelské rozhrani a spravu dat do ostatnich
stroji. Proto se tato prace nebude zabyvat jejich navrhem, ale pouze jejich automatickou

konfiguraci a spravou v kapitole 6, kterd se zabyva se automatizaci feSeni.

3.1 Vztah centralni jednotky a platforem Cyber-Search

Na zacatku navrhu bylo nutné definovat vztahy mezi jednotlivymi ¢astmi systému a zakladni
omezujici pfedpoklady. Prvnim pfedpokladem je moZnost funkcionality platformy i bez jediné
dostupné pracovni stanice. Dale musi byt umoznéno provozovat velké mnozstvi platforem bez
nartistu komplexnosti spravy a zaroven umoznit samostatnost platforem po dokonceni
instalace. Platforma musi byt sobéstac¢na i bez centralni jednotky a centralni jednotka nemusi
mit neustdlé spojeni s platformami. V ptfipadé¢ budouciho navazani spojeni s centralni
jednotkou ale musi byt moznost platformu kdykoliv synchronizovat. Poslednim omezenim je
nemoznost odebirat po instalaci dilezité ¢asti systému bez asistence spravce feSeni. Platforma
tedy bude moci napiiklad pridavat nové stroje, ale jejich odebrani bude vyzadovat akci
spravce. Celkové je pfi instalaci a spraveé platforem nutna opatrnost piedev§im pfi praci se
zdroji obsahujicimi uzivatelska data. Dilezité je, se vyvarovat kroku, které by napiiklad
chybou spravce feSeni nebo Spatné zapsanymi tdaji v centrélni jednotce, mohly poskodit nebo

smazat uzivatelska data.
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3.2 Navrh centralni jednotky

Centralni jednotka

|Prezentace a poskytovani dat|

| HTTP zjerver || SVN reéositéfe" Forelman|

Puppet Master

| —
Moduly | Hiera DB | Puppet DB |K|asifikétor|| Ovérovani |

Obr. 3: Zdkladni komponenty centralni jednotky
Centralni jednotka bude rozdé€lena na systém pro konfiguraci klientd pomoci néstroje Puppet
a ostatni podplrné aplikace (Obr. 3). Centralni jednotku bylo s ohledem na ptfenositelnost
avyvoj rozhodnuto implementovat jako instanci virtudlniho stroje. Béhem vyvoje bude
jednotka umisténa na vykonném dedikovaném stroji, zaroven slouzicim jako vyvojova
platforma. Umisténi jednotky na nezdlohované infrastruktufe sice nebude umoZznovat

nepietrzitou dostupnost, tu ale na zakladné hlavnich bodl navrhu neni tfeba zarucit.

Systém pro konfiguraci se bude skladat ze systému pro automatizaci infrastruktury Puppet
v rezimu master (PuppetMaster). Pro uzivatelské rozhrani bylo vybrano feSeni Foreman jako
nahrada za placené uzivatelské rozhrani PuppetMaster. Dale zde bude nainstalovan HTTP
server Apache 2. Na centralni jednotce budou umistény klony produkénich a testovacich
repositaitt vSech vyvijenych aplikaci (Cyber, Nanorachive) a zaroven zde budou umistény

dalsi podptrné programy a skripty pro automatizaci.

‘Pouze s platnym certifikétem’

Puppet Master (8140)

Reverse Proxy

/ Foreman UI

Pozadavek =

/repository - Monitoring

HTTPS (443)
/scripts Skripty pro instalaci
[files Podplrné soubory

HTTP (80)

)

Obr. 4: Zdkladni komponenty webového rozhrani centralni jednotky
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Jelikoz je tfeba umoznit piistup k centralni jednotce z firemnich siti, které mohou mit
omezeni na povolené porty, je vhodné pro pfistup vyuzivat pouze porty HTTP a HTTPS.
Proto bylo rozhodnuto povolit komunikaci pouze pomoci HTTPS s vyuZitim reverse proxy
a veSkerou HTTP komunikaci smérovat na HTTPS port. Pro konfiguraci jednotlivych

platforem je dale potfeba mit povoleny port 8140, slouzici pro protokol Puppet (Obr. 4).

3.3 Navrh platformy Cyber-Search

Platforma Cyber-Search

I PUPIPE'C " HTTP IServer ||Nagl;ios|
I | 1

Konfigurace Proxy ~ Monitoring

A 4 |
KVM Virtualizace

| Ahmed VM | Data VM

|
0

I 1
[Nanoarchive] Hrconcor |

— — ——
Stream server || Interni data I HTCondor " Rozpoznavaé I | GUI " Administrace I |Mongo"MySQL|

Obr. 5: Schéma virtualnich stroju platformy Cyber-Search
Popis navrhu platformy Cyber-Search je rozdélen na vybér virtualiza¢niho feSeni, rozdéleni
funkcionality do virtualnich stroji, komunikaci mezi stroji a vybér systému pro monitoring

a komunikaci s okolim.

3.3.1 Vybér virtualizaéniho reseni

Pro virtualizaci platformy bylo rozhodnuto vyuzit feSeni KVM. Vybér virtualizacniho feSeni
byl proveden na zadklad¢ srovnani a informaci o podpoie feSeni v praci Martina Klepace
(2013). Déle na zaklad¢ informaci o pouzivanych feSeni u poskytovatelli virtualiza¢nich
infrastruktur a privatnich cloudt (Gary Chen, 2013). Béhem névrhu bylo jako hlavni opera¢ni
systém platformy rozhodnuto vyuzit serverovou verzi operacniho systému Ubuntu 12.04 LTS.
Vybér operacniho systému uzce souvisel s vybérem KVM jako virtualizacniho feSeni,
z dlivodu pfimé integrace v jadfe operacniho systému. Pro praci s virtualizaénim feSenim bylo
krom¢ zadkladniho ndastroje pro spravu virsh rozhodnuto vyuzit nastroje virt-top a virt-df
umoziujicich pfistupovat k informacim o vyuziti procesoru a diskovych kapacit virtualnich
stroju. Béhem navrhu byly provedeny testy u vySe uvedenych néstrojii na schopnost provadét

veskerou konfiguraci z ptikazové fadky s ohledem na budouci automatizaci.
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3.3.2 Rozdéleni funkcionality do virtualnich stroju

Néavrh platformy vychézi z rozdé€leni strojii béhem analyzy. Platforma je rozdélena na 5 stroji.
Stroj Cyber bude zajiStovat uzivatelské rozhrani a ovladat celou platformu. Soucasti stroje
bude aplikacni server Tomcat, reverse proxy Nginx, systémy pro automatizované sestaveni
Maven, server pro integraci Jenkins a systém pro komunikaci pomoci zprav RabbitMQ. Dalsi
Casti je databazovy stroj, na kterém pobézi relacni databaze MySQL a dokumentové
orientovana NoSQL databaze MongoDB. Na stroji Ahmed pob&zi upravend ptivodni aplikace
Nanoarchive naprogramovana v jazyce Python, webové rozhrani v jazyce PHP a systém
HTCondor v rezimu master. Pracovni stanice bude pro svij provoz potiebovat b&hové
prostiedi pro .NET, Python a syst¢ém HTCondor v rezimu slave. Ddle je zde potieba
nainstalovat knihovny jazyka Python a to pfedev§im knihovny NumPy, SciPy a PIL. Na
datovém stroji bude umistén streaming a reverse proxy server Nginx a systém pro sitové
sdileni soubortt NFS. Pro linuxové stroje bude pouzit operacni systém Ubuntu 12.04 LTS

a pro pracovni stanice operacni systém Windows 7 Professional s ¢eskou lokalizaci.

3.3.3 Navrh typa komunikace mezi virtualnimi stroji

Pro komunikaci mezi virtudlnimi stroji bylo rozhodnuto vyuzit privatni virtudlni sit’ a pro

sdileni vétsiho mnozstvi dat vyuzit sdilenych sitovych slozek pomoci protokolu NFS.

HTTP Reverse Proxy

T 1
/ /stream/cyber /ahmed/api
Physical

ethernet
port (eth0)

DNS virbr0

=)

Virtual network —
switch: NAT mode [N

DB (192.168.122.50) DHCP (192.168.122.1)
Data (192.168.122.55)
Cyber (192.168.122.31)

Ahmed (192.168.122.32)

Dynamicky rozsah 192.168.122.(128 - 254)

Virtual
Machine

Virtual
Machine

Staticky rozsah 192.168.122.(2 - 127)

Virtual
Machine

Virtual
Machine

Obr. 6: Konfigurace privatni sité a ndstroje dnsmasq
Béhem navrhu privatni sit¢ bylo rozhodnuto konfigurovat privatni sit’ virtualiza¢niho
feSeni KVM. Soucasti konfigurace sit¢ bude i konfigurace a sprdva DNS a DHCP sluzby
dnsmasq. Konfigurace DHCP sluzby bylo rozhodnuto provést tak, aby doslo k rozdé€leni IP

adres privatni sit¢ na dva logické bloky. Spodni blok bude slouzit pro staticky ptidélované
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adresy, vyuzivané vSemi stroji, kromé¢ pracovnich stanic. Vrchni blok je urcen pro dynamické
adresy, ptid€lované pracovnim stanicim. Pro konfiguraci DNS serveru bylo rozhodnuto vyuzit
souboru hosts.txt na stroji provozujicim virtualiza¢ni feSeni. Takto navrZzené feSeni umoziuje
pomoci reverse proxy serveru Nginx smérovat pozadavky z verejné sit€ do jednotlivych stroji

uvniti privatni sit¢ podle jejich registrovaného jména.

Pro zabezpeceni bude mozné vyuzit statického ptidélovani IP adres pro omezeni ptistupu
pouze na jednotlivé stroje. Do takto navrZzeného feSeni lze zaroven jednoduSe zaintegrovat
sdilené uloziste, které pro svoji konfiguraci bude vyuzivat DNS jmen privatni sité. Dilezitym
bodem, zjisténym z pokusi béhem navrhu, je nutnost nakonfigurovat privatni sit’ pred
instalaci stroji, jelikoz zména privatni sit€ v potiebném rozsahu vyzaduje znovu piipojeni

vSech virtudlnich sitovych adaptért.

3.3.4 Vybér nastroje pro monitoring reseni

Pro monitoring feSeni bylo potieba vybrat nastroj umoziujici jednoduchou integraci vlastnich
skriptd, obsahujici moznost automatické konfigurace a webové uzivatelské rozhrani. Vyse
uvedené pozadavky splituje feseni Nagios (Obr. 7). Mezi hlavni divody zvoleni tohoto feSeni
byla moznost psat skripty v jazyce Python a Shell, popis konfigurace pomoci piehledného
formatu a implementace v jazyce PHP. Implementace v jazyce PHP je vyhodna kvuli

moznosti vyuzit automatizované nastaveni infrastruktury pro PHP na stroji Ahmed.

ahmed2 cpu oK 04-06-2014 21:09:47 11d 6h 25m 58s 114 OK - usage 0.1%
hdd oK 04-06-201421:10:22  11d 6h 25m 108 174 OK - total 37G, used 2.5G, free 33G (7%)
mem OK 04-08-201421:08:06 11d€h 24m 22s 174 OK - MEMORY usage 12.0%
nanoarchive oK 04-08-2014 21:07:07 11d6h 23m 355 12 HTTP OK: Status line output matched "200,0K,302" - 838 bytes in 0.001 second response time
nanearchive gueue oK 04-05-2014 21:02:44 10d 10h 1m 47s 114 Nanoarchive task queue running (processing 0 tasks)
nginx oK 04-06-201421:10:39  10d 10h 3m 18s 174 OK - nginx i running. 1 reguests per second, 1 connections per second (1.00 reguests per connection)
status oK 04-08-2014 21:06:25 11d 6h 22m 325 174 OK - VI ahmed? is running
time 0K 04-06-201421:09:48  11d6h 25m 518 174 NTP OK: Offset -0.0005620718002 secs
coendor_1 cpu oK 04-06-2014 21:10:34 12d 0h 11m 178 174 OK - usage 1.0%
hdd OK 04-08-201421:08:112 12d Oh 12m %8s 174 OK - total 20G, used 14G, free 186G (47%)
mem 0OK 04-05-201421:07:18  10d 10h 4m 21s 14 OK - MEMORY usage 12.0%
status oK 04-05-2014 21:10:45 12d Oh 15m 3s 174 0K - VM condor_1 is running

Obr. 7: Uzivatelské rozhrani pro monitoring Nagios

3.3.5 Prenositelnost platformy Cyber-Search

Platforma je diky zvolenym technologiim velice snadno pienositelna (kromé& pracovnich
stanic). VSechny pouzité technologie patii mezi roz§ifené a podporované na prakticky vSech
bézné pouzivanych operacnich systémech. Rozdélenim na virtudlni stroje navic lze ménit
interni systémy v rdmci virtudlniho stroje a pro kompatibilitu sta¢i zachovat rozhrani pro
ostatni stroje. Takto lze naptiklad jednoduse vymeénit aplikacni server pro Java EE aplikace,

server pro spojitou integraci Jenkins, nebo reverse proxy Nginx za Apache.
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3.4 Navrh stroje s uzZivatelskym rozhranim - Cyber

Cyber VM

[
|Pfistup pres HTTP Server|

Reverse Proxy

) I I 1
— Analyticka data "Uiivatelské datal ISystém pro zasilani zprav " CI Server " Puppetl
Aplikacni Server Sprava

I_"_l
|Ap|ikace 1" Aplikace 2| CI Server | Fronty zprav

Obr. 8: Zdkladni komponenty stroje Cyber
Zakladni komponentou virtudlniho stroje Cyber je aplika¢ni server Tomcat (Obr. 8). Aplikace
budou na server umistény lokéln€¢ s pomoci serveru pro spojitou integraci Jenkins. Hlavnim
ukolem nastroje Jenkins je vytvoieni webového archivu ze sestavené aplikace a jeho nasledné
umisténi a spusténi pies administrani rozhrani aplika¢niho serveru (Obr. 9). Aplikace bude
kromé zpracovani pozadavkl uzivatele spravovat celé¢ feSeni a komunikovat se strojem
Ahmed. Jelikoz nemusi byt vzdy virtualni stroj Ahmed dostupny, bude komunikace v ramci
administrace zalohovana pies systém pro zasilani sprav RabbitMQ, ktery zaru¢i odesilani
pozadavku ve spravném poiadi a v ptipad¢ vypadku zpravy zdlohuje a umozni jejich opétovné

odeslani.

Pro ukladani dat byly zvoleny oddélené databaze pro uzivatelskd data a pro analyticka
data. Ob¢ databaze jsou fyzicky umistény na databdzovém stroji. Uzivatelska data jsou
uchovavana v relacni databazi MySQL v rdmci transakci. Pro analytickd data je pouzita
dokumentové orientovand databdze MongoDB. Databaze MongoDB byla zvolena z divodu
podpory analytickych MapReduce dotazi a volnéjsiho zptisobu ukladani dat jako dokumentt
ve formatu JSON. MongoDB je v systému urceno piedevSim pro Casté zapisy dat, ktera

nejsou pro béh aplikace kriticka a jejich ztrata by neomezila funk¢nost aplikace.

1/

/nazev_aplikace aplikace

Pozadavek = - HTTP/S (80,443) _

/jenkins - CI Server

aplikace

/rabbitmq Administrace zprav

/manager Administrace aplika¢niho serveru

Obr. 9: Komponenty webového rozhrani stroje Cyber
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3.5 Navrh aplikaéniho ramce pro uzZivatelské rozhrani

Jako aplikacni ramec pro uzivatelské rozhrani byl pouzit vysledek mého diplomového
projektu (Pfiloha B). Jelikoz podrobny popis jednotlivych ¢asti ramce je soucdsti mé
piedchozi prace, zabyvaji se nasledujici podkapitoly pouze kratkym piehledem pouzitého

feSeni a diskuzi hlavnich vyhod na nevyhod pouziti tohoto feSeni.

3.5.1 Architektura aplikacniho ramce

Architekturu rdmce lze pii pohledu shora rozdélit na ovladac¢ aplikace, perspektivy, moduly
a kontroléry (Obr. 10). Perspektiva tvoii pohled na celou stranku, jako v piipad¢ klasickych
stranek. Komunikace probiha na zékladé zprav, rozesilanych pomoci kontroléri. Ukolem

ovladace aplikace je sprava piechodii mezi perspektivami.

/{ Modul 1 L—\t—\—-#_Modul 11|

- ~ . N
'Perspektiva A K--;{Modul 2| ‘\\:{ Modul 1.2 k=~ 3{ Modul 1.2.1 |
S— ~

B ) ——— N . ~
Ovladac¢ aplikace 1 Perspektiva B\ \ﬁModuIZ‘ ﬂMod:l 1.3 L\\ ‘WM\
ﬁ f‘ ! \\\:ﬁ Modul 1.3.1 ‘
e 1 . B —
\ 1
pe— ' Y Modul 1.3.2 |
| Perspektiva X -~/ Modul N| i ¥
i
1

Obr. 10: Celkovy pohled na architekturu ramce z hlediska jednotlivych komponent

3.5.2 Vyuziti vlastniho aplikaéni ramce

Jelikoz cilem prace ma byt vysoce interaktivni uzivatelské rozhrani, bylo ptredem ziejmé, ze
nebude mozné pouzit klasické feSeni pomoci dynamickych stranek. Pokud ma byt cilem prace
umoznit uzivateli interakci na tGrovni klasické desktopové aplikace, bylo tfeba zvolit Gplné
odliSny zptsob navrhu a tvorby stranek, obecné znamy pod pojmem Single Page Interface
(dale jen SPI) aplikace. Principem SPI je tvorba webovych stranek podobnym zptisobem, jako
probiha tvorba desktopovych aplikaci. Pfi zobrazeni ivodni stranky je stazen ovlada¢ aplikace
a konfigurace modulti. Nasledné¢ dojde ke spusténi SPI aplikace. Aplikace se poté dale stara

o veskerou dalsi komunikaci s uzivatelem a serverem.
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Veskera komunikace se serverem je asynchronni a v pfipad€é nutnosti zménit uzivatelsky
pohled, jsou vzdy nacitdna pouze data, nezbytné¢ nutnd k aktualizaci pohledu. Oproti
dostupnym feSenim pomoci technologii Flash, Silverlight a Java FX, je pouzité feSeni
realizovano v jazyce JavaScript, ktery ma nativni podporu ve vSech prohlizecich a pro jeho
provoz neni tfeba zadnych doplnki. Zaroven vykon interpretti/kompildtora jazyka JavaScript
se uvnitt prohlizect neustdle zlepSuje a tim dochazi k nartstu vykonu SPI aplikace. Presun
logiky na stranu klienta navic umoziuje znacné sniZeni zatiZeni na strané€ serveru, ktery ve

vetsSing pripadil slouzi pouze pro zprosttedkovavani dat piimo z databdze, bez nutnosti nad

vvvvv

Pro tsporu pienaSenych dat a obsluhu mnozstvi pozadavki obsahuje rdmec vlastni systém
vyrovnavacich paméti, ktery dale pfispiva k celkovému sniZeni zatéZe na strané serveru.
Nevyhodou vyuziti vlastniho rdmce je nutnost jej udrzovat zaroven s vyvojem tohoto feSeni
a dalsi problematikou, se kterou se potyka vétSina feSeni na principu SPI. Mezi zadkladni
problémy patii problematika historie prohlizeCe, piechodu stranky pii stisku tlacitka zpét
a lokalizace. Problém s historii prohliZzece je jiz v soucasné verzi aplikacniho rdmce vyfesen

spole¢né s feSenim pro tlacitko zpét (Kapitola 7.5). Problém lokalizace zatim nebyl vyfesen.

3.6 Navrh hlavni aplikace pro virtualni stroj Cyber

PozZadavek z privatni sité

Zabezpeceni

S
/ o

UzZivatelské pozadavky H Administrace ” API pro Ahmed HWebsocket komunikace

| Faslédy || Ada|.:)téw || Sluliby |
| I ]

0

Datové sluzby II Entity pro popis data II Synchronizace s Ahmed

\

Interni systémy

Mongo DB MySQL  RabbitMQ

Obr. 11: Navrh a rozdéleni hlavni aplikace na stroji Cyber
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Aplikace bude rozd€lena na dva projekty Appserver a Core, reprezentované jako samostatné
moduly (Obr. 11). Ukolem modulu Appserver bude zarudit ovéfeni, smérovani a nasledné
zpracovani pozadavki. Komunikace s modulem Core bude probihat pfes vrstvu tvofici
rozhrani mezi moduly. Modul Core bude odstinén od pfitomnosti webového rozhrani
a v pripadé potfeby muize byt pouzit i samostatné. V modulu Core bude realizovana vétSina
logiky samotného systému. Budou zde pfitomny sluzby pro praci s daty v relacni
a dokumentové orientované databazi, definice datovych entit, fizeni zpracovani zprav
a obsluha synchronizace s virtualnim strojem Ahmed. Konfigurace jednotlivych moduli bude

probihat pfes soubory generované nastrojem pro automatizované sestaveni — Maven.

3.6.1 Navrh zpusobu ukladani dat a jejich poskytovani

Béhem analyzy bylo rozhodnuto rozliSovat mezi daty uloZzenymi v ramci databaze a ostatnimi
daty. Prvnim divodem byla zcela odlisnd potfeba z hlediska zabezpeceni téchto zdroju.
Databdzovy stroj musi byt velice dobfe zabezpecen na urovni jednotlivych pfipojeni
a uzivatelskych prav. Datovy stroj neni naopak nutné zabezpecovat na urovni uzivatelskych
dotazi a stac¢i jednoduché rozdé€leni na data pfistupnd vSem uzivatelim, nepfistupnd interni

data a data vyzadujici externi ovéreni strojem Cyber.

Dal$im divodem rozd€leni jsou naprosto odlisné naroky z hlediska povahy ukladanych
dat. Velikost dat ulozenych v databazovém stroji nebude pii bézném pouziti presahovat
nekolik GB, naopak zde ale budou kladeny naroky na rychlé datové ulozisté, dostatek
operacni paméti a Casté zalohy. Oproti tomu datovy stroj musi byt navrhovan i pro mnozstvi
dat v fadu TB, data budou zpravidla zapséna jednou a poté jen ¢tena. S ohledem na mnozZstvi
uklddanych dat a bézné prenosové rychlosti pevnych diskii se mize streaming server stat

rychle tizkym hrdlem celého feseni. Skalovatelnosti feSeni se zabyva kapitola 9.

Pienos dat mezi aplika¢nimi virtudlnimi stroji (Ahmed, Cyber) a databazovym strojem
bude probihat béZnym zplisobem pomoci databazovych spojeni. Pienos dat do datového stroje
bude nutné provést pomoci systému pro sitové sdileni soubort, jelikoz je data nutné fyzicky
ukladat na datovy stroj ale mit k nim pfistup 1 z ostatnich strojii. Pro sdileni dat bylo
rozhodnuto vyuzit nékteré z feSeni, umoznujici vytvoreni sdilené¢ho ulozisté nad protokolem
IP. Zvoleno bylo feSeni NFS 3, které ma vSechny potiebné vlastnosti, data jsou ukladana na
stran¢ serveru (datovy stroj), umoznuje sdileni na zaklad¢ zvolenych IP adres z privatni sité

a poskytuje dostatecny vykon pro prenos vétSich objemt dat (Ju a kol., 2009).
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4 Virtualizace infrastruktury platformy Cyber-Search

Jelikoz se feseni sklada z fady virtudlnich stroju, které pro sviij provoz potfebuji virtualizacni
feSeni, zabyva se tato kapitola popisem pouzitych typu virtualizace. Déle jsou zde popsany
typy virtualizaci, na kterych bylo feSeni béhem vyvoje otestovano a je 1 v soucasnosti

nasazeno.

4.1 Virtualizace jako Feseni vice OS na spole¢cnéem hardware

Virtualizace platformy je feSeni, umoziujici soubézny a pfedevSim vzdjemné nezavisly
provoz operacnich systémi na sdileném hardware. Aby bylo mozné dosdhnout oddé€leni je
tteba, aby feSeni obsahovalo logiku pro fizeni a ptidélovani zdrojti. Zakladni komponentou
fizeni je centrdlni jednotka zvana hypervizor. Implementace a moznosti hypervizoru patii
k zékladnim ukazatelim celkového vykonu. Virtualizace byla zvolena jako feSeni hlavniho
problému této prace a to umoznéni provozu stroji s linuxovym opera¢nim systémem

a s operacnim systémem Windows 7 na sdileném hardware.

4.2 Pouzité metody virtualizace

Virtualizaci je mozné rozliSit na zékladé¢ urovné vzdalenosti od hardware, na kterém je
provozovéana. Plné€ softwarova virtualizace piinaSi vyhody v prenositelnosti a menSich
narocich na zprovoznéni za cenu ztraty vykonu. Hardwarova virtualizace oproti tomu
umoifluje vyuiit plny vykon systému s minimalni rezii pro virtualizaci. Hlavnim nevSIhodou
vyuzivajici upravené jadro operacniho systému, zvané paravirtualizace. Béhem prace bylo
vyuzito zastupct vSech tii kategorii, pro testovani bylo vyuzito softwarové virtualizacni feSeni
VirtualBOX, pro samostatné produkéni nasazeni feSeni vyuZzivajici paravirtualizaci KVM

a systém byl nasazen i na profesionalnim virtualizaénim feSeni VM Ware vSphere ESXI.

4.2.1 Softwarova virtualizace vyvojového prostredi

Pro testovani bylo vyuZito virtualiza¢ni feSeni VirtualBOX spole¢né s programem Vagrant na
opera¢nim syst¢tmu Windows 7. Hlavni vyhodou zvoleného feSeni je moznost rychlého
nasazeni nového stroje diky ndstroji Vagrant. Program Vagrant umoZziuje vytvaret nové
instance virtudlnich stroji uvnitt VirtualBOXu v fadu né€kolika desitek sekund. Zakladem pro

novy virtualni stroj jsou vzorové obrazy disku zvané Vagrant Boxy a inicializacni skript
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VagrantFile. Vytvoiené vzorové obrazy diskii obsahuji nakonfigurované minimalni instalace
operacnich systému Debian 7 a Ubuntu 12.04. Mezi standardni kroky po instalaci je zatazen

skript pro instalaci a konfiguraci aktudlni verze nastroje Puppet a jeho automatické spusténi.

4.2.2 Paravirtualizované produkéni prostredi

Pro produkéni nasazeni bylo vyuzito paravirtulizaéni feSeni KVM. KVM je instalovano na
serverové instalaci operaéniho systému Ubuntu 12.04 provozovaného na hardware
reprezentovaném vykonnymi stolnimi pocitaci. V prostiedi serverové instalace je oproti
softwarové virtualizaci fizeno KVM ptedevSim pomoci nastroje virsh vyuzivajici knihovnu
libvirt. Aby bylo moZné testovat pracovni stanici s operatnim systémem Windows 7, byl na
platformé pro vyvoj vytvofen virtudlni stroj s instalaci grafického spravce virt-manager, ktery

pomoci VNC umoznuje vzdalené spravovat plochu pracovnich stanic.

O vytvareni stroji se staraji automaticky generované skripty spoleCné se souborem
odpovédi pfi instalaci. Skript obsahuje volani néstroje virt-install s pozadovanymi parametry
a s cestou k souboru odpovédi. Soubor odpovédi se sklada z dvojic kli¢ a hodnota, které¢ jsou
poté automaticky piedvyplnény behem instalatniho procesu. Béhem néavrhu byl nalezen
nastroj ubuntu-vm-builder, ktery umoznuje vytvaret nové stroje z piedpiipraveného obrazu
a je oproti klasické instalaci fadové€ rychlejsi (prakticky jen dojde ke stazeni obrazu). Presto
byl zvolen pomalejsi zptisob s kompletné Cistou instalaci a souborem odpovédi. Kompletni
instalace totiz umoziuje libovolnou konfiguraci instalace a zarucuje plnou kontrolu nad

vyslednym stavem instalace.

4.2.3 Hardwarova virtualizace pro produkéni prostredi

Platforma byla déle testovana a zprovoznéna na univerzitnim virtualiza¢nim feSeni. Jedna se
o feSeni firmy Cisco skladajici se z Blade serveri UCS B200 M3 s datovym ulozistém,
realizovanym jako diskové pole od firmy Dell. Na rozdil od paravirtualizovaného feSeni zde
byl pozadavek na dlouhodoby provoz pouze virtudlniho stroje Cyber s pfipojenim na ptivodni
syst¢tm Ahmed. Realizace celé platformy na tomto virtualizaénim feSeni byla zamitnuta.
Virtualizacni feseni totiz dle stavajicich podminek neni mozné pouzit pro provoz naro¢nych
vypocetnich uloh a ukladani vétSich objemi dat. Z téchto divodli by zde nebylo mozné

umistit pracovni stanice ani datovy virtualni stroj.
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4.2.4 CyberSearch a cloudova reseni

Jelikoz bylo feseni testovano na nékolika rtiznych typech virtualizacnich feSeni, byla béhem
prace zvazovana myslenka pokusit se zprovoznit systém na nékterém dostupném cloudovém
feseni. Popis zdkladnich principi a typt cloudovych feseni je popsan napiiklad v praci Jifiho

Pétnika (2012). Pro potieby této prace jsou zajimavé piedevsim sluzby IaaS a PaaS (Obr. 12).

[aaS, neboli infrastruktura jako sluzba, je moznost pronajmout si pfimo hardware a s touto

infrastrukturou Ize pfimo zachazet jako s vlastnim virtualiza€nim feSeni.

Poskytovatelé cloudovych feseni obvykle nabizeji nékteré ¢asti systému jako sluzby PaaS
(databaze, aplikacnich server, fronty zprav RabbitMQ), coz velice dobte zapada do celkového
konceptu platformy jako sady oddélenych virtualnich stroji, jelikoz lze systém jednoduse
pomoci automatizace prekonfigurovat na pouziti sluzeb cloudového poskytovatele, ktery se
dale stara naptiklad o pravidelné zalohovani a celkovou dostupnost dat. Béhem prace bohuzel
nebylo nalezeno vyhovujici feSeni, které by umoziiovalo odzkouSeni této platformy bez
nutnosti registrace se zadanim ¢isla platebni karty a zaroven nebyl o cloudové feSeni zatim
projeven konkrétni zdjem. Z téchto divodl zlstala tato moznost realizace zatim pouze na

teoretické urovni.

Cloud Clients

Web browser, mobile app, thin client, terminal
emulator, ...

0

= Saas
= | CRM, Email, virtual desktop, communication,
£ games, ...
= Paa$S
i Execution runtime, database, web server,
= development tools, ...
.- laas
=5 Virtual machines, servers, storage, load
B balancers, network, ...

Obr. 12: Rozdeleni cloudovych sluzeb na zakladé urovni,
které si jiz uzivatel spravuje sam
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5 Automatizace infrastruktury nastrojem Puppet

Automatizaci infrastruktury lze zjednodusené popsat jako sadu kroki, které¢ vybrany systém
prevedou do pozadovaného stavu s ohledem na jeho omezeni a odliSnosti. Mezi
nejrozsifenéjSi zpusob automatizace patii sady skripti psané ve skriptovacim jazyce,
podporované na cilové platformé (Bash, Shell, Python, Ruby). Problém feSeni pomoci sady
skriptll spociva ve svazanosti s cilovym operacnim systémem a jeho prostiedim. Pro
automatizaci komplexnich feSeni se navic stdva vyvoj pomoci skriptii neudrZitelny a velmi
obtizné testovatelny. Proto vznikla fada feSeni, kterd poskytuji ucelenou sadu nastroju, které
jednak umoziuji udrzitelny vyvoj komplexnich systémi a zaroven usiluji o co nejvetsi

ptenositelnost a testovatelnost.

Mezi nejrozsifengjs$i zastupce v této oblasti patii Puppet, Chef, Ansible a Salt. Popis
rozdili jednotlivych feSeni je mimo ramec této prace a predevSim pii soucasném tempu
vyvoje jednotlivych zéstupct by velmi rychle ztracelo vypovidajici hodnotu. Pro tuto praci
bylo vybrano feseni Puppet od spolecnosti PuppetLabs. Puppet byl vybran predevsim diky
tomu, ze v dob¢ tvorby této prace meél nejpiehlednéjsi dokumentaci a dostupné velké
mnozstvi udrzovanych modulii. Soucasti systému Puppet je celd fada technologii rozdélenych
na stranu klienta a serveru, v ramci automatizace oznacovaného jako PuppetMaster, z nichz
v této praci je kratce rozebran samotny jazyk Puppet a systém moduli s tvorbou katalogli na

stran€ centralni jednotky.

5.1 Deklarativni jazyk Puppet a Ruby DSL

Zékladem je vlastni deklarativni jazyk Puppet s moznosti vyuziti doménové specifického
jazyka Ruby. Hlavnim principem je v obou piipadech zdpis pozadovaného stavu systému
namisto zplisobu, jakym se ma tohoto stavu docilit. Diky tomu je mozné dosahnout snazsi
prenositelnosti a Citelnosti. Jazyk Puppet obsahuje celou fadu preddefinovanych datovych
typl pro praci se sluzbami, instalacemi pottebnych balicki, vytvaieni uzivatela ¢i konfiguraci
systému pro monitoring feSeni Nagios. Samotny b¢h planu vykonavani jednotlivych deklaraci
je v zakladu cisté paralelni a pokud nejsou uvedeny zaddné zavislosti mezi deklaracemi, tak
systém Puppet vytvofi plan vykonéavani (katalog), ve kterém se mohou deklarace nachazet

mimo potadi.
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5.2 Systém modulu a tvorba katalogu

Zakladem jsou soubory obsahujici definice tfid a metod skladajicich se z jednotlivych
velky pocet, jsou dale seskupeny do moduli. Modul tvoii zdkladni funkéni celek pfi
automatizaci vétSich systému, obsahujici skripty jazyka Puppet, Sablony a dal$i soubory
nezbytné pro automatizaci (Obr. 13). Celkovy popis infrastruktury systému je tedy slozen ze
seznamu modull. Puppet obsahuje vlastni systém pro sdileni moduld PuppetForge. Bohuzel
celd fada dostupnych modulii neobsahovala dostatecnou moznost tprav, a proto je nebylo

mozné pouzit ptimo. VyuZzity byly spiSe jako soucasti v ramci tvorby vlastnich moduld.

Pro konfiguraci klienta je na zaklad¢ vybranych moduld sestaven katalog. Katalog si lze
zjednoduSen¢ predstavit jako strom obsahujici kroky, které je potfeba vykonat pro dosazeni
cilového stavu na klientovi. Realizaci pomoci stromu umoziuje paralelni vykonavani v rdmci
jednotlivych vétvi. Rozdéleni do nezéavislych vétvi v mnoha piipadech umoziuje znacné
zrychleni pro operace vyuzivajici rizné zdroje, na druhou stranu predstavuje zvySené naroky
na navrh logiky. Nepiesnost v deklaraci zavislosti Casto vede k slozit¢ detekovatelnym

chybam, souvisejicimi s ndhodnou zménou potadi v ramci vykonavani jednotlivych kroki.

Pracovni stanice VM
! ~

Certifikat SN

v N

Puppet Master —,Im

Jenkins ‘Nginx HSphianPython ‘HTCondor ‘Licence‘E

‘ Soubory H Sablony ERB H Puppet skripty ‘

7 T
i

[
‘ PuppetDB H Databaze s konfiguraci pro klienta (Hiera) H Fakta o klientovi (Facter) ‘

Obr. 13: Princip sestaveni katalogu na zaklade konfigurace a pouzitych modulii
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5.3 Obnova z chyb béhem automatizované instalace

Systém musi byt realizovan tak, aby se dokazal automaticky obnovit z co nejvétsiho mnozstvi
chyb. Mezi zdkladni 4 typy chyb patii chyba pii zadavani konfigurace, chyba v planu pro
instalaci platformy, vypadek internetového piipojeni béhem konfigurace a chyby vzniklé ze

zavislosti mezi stroji.

5.3.1 Chyba pfi zadavani konfigurace do centralni jednotky

Béznym prikladem této chyby je napiiklad preklep v cesté, Spatné uvedeni jména, hesla nebo
licen¢niho kli¢e. VétSinu téchto chyb lze opravit automaticky z centrdlni jednotky, pfipadné
vyzaduji jen zasah z administra¢niho rozhrani na platformé. Mezi chyby, které nelze opravit
bez zasahu uvnitt platformy, patii uvedeni Spatnych informaci pfi instalaci virtudlnich stroju,
naptiklad hodnotami ptesahujicimi hardwarové moznosti nebo naopak neumoziujici plynuly
beh stroje. BEhem vyvoje napiiklad doSlo k chybnému nastaveni operacni paméti jednoho
z virtudlnich stroji na hodnotu 204 namisto 2048 MB, coz je stale hodnota, pii které se
serverova edice uspéSné spusti. Pfinos v této chvili ukdzal systém pro monitoring, ktery ihned
po spusténi stroje odeslal email s kritickym stavem volné paméti. Na zakladé emailu poté bylo
mozné chybu jednoduSe identifikovat a opravit. Aktualn€ neni implementovan systém pro
automatizovanou dynamickou zménu parametri virtudlniho stroje, a proto je tento zasah

potieba provést rucni zménou parametrt.

5.3.2 Chyba v planu pro instalaci Puppet klienta

Chyba v planu pro instalaci je v naprosté vétSin€ piipadii zpisobena chybou programatora.
JelikoZ je plan zna¢né€ rozsahly a navrzen tak, aby systém Puppet mél co nejvice moznosti pro
optimdlni a efektivni zpracovani co nejvice krokl zaroven, mize dojit k chybam ve skrytych
zavislostech. Jednim z mnoha odhalenych ptipadii bylo napiiklad nedtsledné popsani
zavislosti mezi vytvofenim linuxové skupiny uzivateli nagios, instalaci systému Nagios
a vytvofeni uzivatele pro pfihlaSovani do uzivatelského rozhrani, ktery musi byt soucasti
skupiny nagios. Ve vySe uvedeném piikladu vzniklo misto, kde bylo mozné prohodit instalaci
systému Nagios s vytvoirenim skupiny nagios. Vysledkem bylo selhani instalace na zakladé

chybéjici uzivatelské skupiny.
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5.3.3 Vypadek internetového pripojeni béhem konfigurace

Automatizacni proces je realizovan s ohledem na moznost vypadku internetového pfipojeni.
Kritickd jsou s ohledem na vypadek ptipojeni pfedev§im dvé mista. Prvnim je pfi stahovani
souborii z internetu pomoci externiho programu wget. Pokud dojde k vypadku b&hem
stahovani, soubor ziistane na disku a je potieba dalsi logiky k jeho odstranéni. Druhé misto je
béhem stahovani balickli aplikaci instalacnim procesem opera¢niho systému na virtudlnim
stroji. Pfi vypadku spojeni se instalace pozastavi a nabidne pokus o obnovu. Pokus o obnovu
ale neni mozné automatizovan¢ provést a navic v ptipad¢ instalace dopliujicich balickli neni
moznost obnovy dostupnd. Instalaci je po této chybé nutné ru¢né bud’ obnovit nebo virtudlni

stroj smazat a jeho instalace bude pii dalsi kontrole znovu spusténa od zacatku.

5.3.4 Zavislosti mezi virtualnimi stroji

Bé&hem automatizované instalace strojii neni mozné definovat potadi, v jakém jsou virtualni
stroje zprovoznény. Vysledkem instalace je tedy nahodnad variace potadi zprovoznéni
a spusténi stroji. S ohledem na potadi mize dojit k chybam béhem konfigurace stroju
v zavislosti na aktualni nedostupnosti funkcionality, poskytované jinym virtudlnim strojem
(databaze, sdilené ulozist€). V piipad€ nedostupnosti vyzadované funkcionality jsou zavislé
operace preruseny a automaticky opakovany pfiblizné¢ po pul hodiné¢ do doby, kdy je jiz
potiebnd funkcionalita k dispozici. JelikoZ jsou zavislosti mezi stroji pouze smérem
k databazovému a datovému stroji, neni zde mozny vznik uvaznuti. V praxi nedochazi k vice

nez dvéma odkladiim a obvykle neni potieba odklad zadny.

5.4 Automatizace sestaveni aplikace

Automatizaci infrastruktury ziskdme moznost centralizované upravovat a vytvaret prostredi
potiebné k provozu aplikaci. Dal§im krokem je vytvofit aplikaci tak, aby bylo mozné zménou
konfigura¢niho souboru provozovat rtizné klony aplikace, které navic mohou obsahovat urcité
upravy logiky pro jednotlivé uzivatele. Nasledujici podkapitoly se proto zabyvaji rozdélenim
aplikace do profilt, kratkym popisem pouzitych technologii a nakonec popisem zpusobu

sestaveni.
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aplikaci zprovoznit v testovacim, vyvojovém a produkcénim profilu. Kazdy profil ma zpravidla
velice rozdilné pozadavky. Testovaci profil musi byt naprosto nezavisly na piitomnosti
externich programt (databaze, fronta zprav, webovy server, virtualni stroj Ahmed). Otestovani
musi byt dostatecné rychlé, aby jej bylo mozné spoustét pravidelné. Otestovani by zaroven
mélo piedchazet sestaveni a spusSténi aplikace na produkénim serveru. Vyvojové prostiedi na
rozdil od testovaciho potiebuje pro svlj chod prostiedi co nejvice podobné prostredi,
na kterém bude aplikace nasazena v produkénim prostiedi. Od produkéniho prostiedi se 1isi
pfedev§im vypnutim ndstroji pro optimalizaci zdrojovych kédu, systémi mezipaméti
a znovupouziti databazovych pfipojeni. Pokud by byla jednotlivd prostiedi provozovana
oddé€len€ na urovni raznych vyvojovych vétvi, vznikl by zna¢ny problém s udrzbou tohoto
feSeni. Proto bylo rozhodnuto vyvijet aplikaci v produkénim prostiedi a s pomoci podplrnych
technologii umoznit transformaci aplikace do vyvojového a dale do testovaciho prostiedi. Pro

transformaci bylo vyuzito moznosti aplikacniho ramce Spring spole¢né€ s nastrojem Maven.

5.4.2 Sprava zivotniho cyklu projektu s nastrojem Maven

Maven je nastroj pro spravu zivotniho cyklu projektu. Zakladnim prvkem jsou soubory
pom.xml, popisujici jednotlivé moduly. V souboru jsou uvedeny vSechny pottebné knihovny
pro Uspesné sestaveni veetné jejich repositait, popis jednotlivych kroka sestaveni, pouzitych
zasuvnych moduli, metadata o projektu a proménnych pouzitych pifi sestaveni. Zaroven
umoznuje transformovat projekt pro podoby, jakou ocekava vyvojové prostiedi (napt. Eclipse
nebo Netbeans). JelikoZ je hlavni aplikace rozdélena na dva projekty, jsou soucasti feseni tfi
soubory pom.xml tvotici jednoduchy strom. Kofenem je hlavni soubor, obsahujici vSechny
sdilené knihovny a jejich verze a definice profilti pro sestaveni. Soubor dale deklaruje moduly
Core a Appserver. Moduly poté deklaruji pouze specifické knihovny a rozdily oproti

nadtfazené konfiguraci.

5.4.3 Systém pro spojitou integraci Jenkins

Jenkins je aplikace, umoziujici centralizovan¢ zacClenovat software do prostfedi. Jenkins
sdruzuje jednotlivé kroky do ukolt definovanych pomoci sady XML souborti. Jelikoz je jejich

struktura piehlednd, daji se tkoly generovat automaticky pomoci nastroje pro automatizaci
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Puppet. Jenkins je realizovan jako velice flexibilni nastroj, jehoz hlavni kol lze zjednodusené
popsat jako vytvoieni infrastruktury pro spousténi uloh v ur¢itém potadi se zaznamenanim
vystupu. Spousténi tloh je mozné realizovat z uZivatelského rozhrani i periodicky. I kdyz je
mozné umistit Jenkins piimo na pouzity aplikacni server Tomcat, bylo rozhodnuto vyuzit
sobéstacné instalace z divodu zaruceni odd¢leni aplika¢niho serveru Tomcat od serveru pro
sestavovani. Pro potieby platformy Cyber-Search je Jenkins doplnén o zdsuvné moduly pro

praci s SVN repositaiem a pro moznost vzdaleného umisténi vystupu kompilace na aplikacni

Server.

s W Name | Posledni aspésny build Posledni nedspésny build Délka posledniho sestaveni
‘J archiv 4 hr 45 min - £8 Zadny 51 =sec ...E)
,J konference 4 hr 45 min - £15 Zadny 59 sec ....;F_)

Obr. 14: Vyrez administracni rozhrani systému Jenkins s uikoly

5.4.4 Realizace zplisobu sestaveni a umisténi aplikace

Proces automatizovaného sestaveni je nejprve spuStén z uzivatelského rozhrani nebo
pozadavkem na API serveru Jenkins. Po aktivaci je ukol zatazen do fronty na zpracovani, kde
¢eka na uvolnéni pracovniho slotu. Nejprve je stazena aktualni verze zdrojového kodu z SVN
repositafe centralni jednotky. Z diivodu rychlosti a uspory pfenasenych dat je v piipade
dostupné nekteré predchozi verze repositare pouze provedena aktualizace na nejnovéjsi verzi.
Po aktualizace zdrojovych kodi je spuStén ndstroj Maven a jsou mu piedany parametry

generované nastrojem Puppet.

Nastroj Maven nejprve zkontroluje spravnost konfigurace a nésledné stdhne vSechny
deklarované verze knihoven do lokalniho repositafe. Po stazeni vSech knihoven dojde
k vytvotfeni planu pro kompilaci. Nejprve je potieba zkompilovat modul Core, jelikoz je
deklarovan v zavislostech modulu Appserver. Po kompilaci a archivaci modulu Core
je vysledny jar archiv umistén do lokéalniho repositafe a tim jsou vyfeSeny vSechny zavislosti
modulu Appserver. Oproti modulu Core je ale vysledkem kompilace modulu Appserver
webovy archiv war. War je sobé&stacny archiv, obsahujici vSechny ¢ésti, potfebné pro umisténi

do weboveého kontejneru aplika¢niho serveru Tomcat.

Pro umisténi je vyuzito zasuvného modulu v systému Jenkins, ktery pies
predkonfigurovaného uzivatele nastrojem Puppet provede umisténi aplikace pies

administra¢ni rozhrani.
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6 Implementace centralni jednotky

Implementace centrdlni jednotky je rozdélena do podkapitol, zabyvajicich se autentizaci
a zabezpecCenim klienti, pfidélovanim a tvorbou konfigurace a postupem pro vytvoieni nové

platformy.

6.1 Autentizace a zabezpeceni Puppet klientu

Pro ziskani konfigurace musi Puppet klient ziskat certifikat podepsany certifikacni autoritou.
Soucésti instalace systému PuppetMaster je interni certifikaéni autorita Puppet CA.
Certifikacni autorita umoziuje 3 zpusoby schvalovani certifikatd. Prvni zpiisob je realizovan
rucnim schvalenim certifikatu z piikazové tadky. Druhym zpilisobem je vyuziti souboru
autosign.conf, ktery umoziluje automaticky schvalovat certifikaty z uvedenych domén.
Problém spocivé v ovéfeni pouze na zdkladé doménového jména, které neni mozné povazovat
za divéryhodny zplsob ovéteni. Proto bylo rozhodnuto vyuzit tfetiho zptisobu, a to ovéieni
pomoci externiho skriptu napsaného v jazyce Python autosign.py. Skript sice také ovétuje
doménové jméno, ale vyuziva k tomu informaci z databaze Hiera. Skript pracuje na principu
kontroly konfiguraéniho souboru, vytvotfeného pii popisu nové platformy. Z informaci
v konfiguracnim souboru Ize odvodit povolend doménova jména pro nové stroje. I kdyz
1 tento zpusob ovéteni Ize teoreticky obejit, ttok by vyzadoval zjistit ¢as a pln€ kvalifikované
doménové jméno jednim pokusem. V piipad€ netspéSného pokusu je vygenerovana Cekajici
zadost o certifikat a ulozeny informace o pozadavku, které 1ze poté pouzit k detekci utoku. Po
ziskani certifikatu klient zazdda o svoji konfiguraci a veskera komunikace dale probiha ptes

protokol HTTPS na zéklad¢ vzajemné autentizace certifikaty.

6.2 Zpusob pridéleni konfigurace pro Puppet klienty

V zakladnim nastaveni obsahuje konfigurace pouze seznam zakladnich knihoven jazyka
Puppet, které si klient musi stdhnout z centrdlni jednotky. Aby klient ziskal vlastni
konfiguraci, musi byt klasifikovan externim klasifikatorem nebo mu musi byt piidélena
zrozhrani Foreman. Pro klasifikaci klient byl rozSifen ptivodni skript node.rb napsany
v jazyce Ruby, ktery je soucésti instalace systému Foreman. RozSifeni skriptu umoziuje
pridélovat konfiguraci na zdklad¢ jména piidéleného certifikatu. Skript respektuje konfiguraci

z uzivatelského rozhrani Foreman a dopliiuje konfiguraci pouze pokud neni aktudln€ uvedena.
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Po ptidéleni konfigurace ji zacne klient vykondvat, informace o postupu zaznamenéava
a nakonec odesle na centralni jednotku. Zde se vyskytl pomérné zdvazny problém v piipadé
automatizace stroje s Windows 7, jelikoz byla na stroji ¢eské lokalizace vyuzivajici znakovou
sadu Windows 1250. Klasifikdtor node.rb ale interné¢ ocekava znakovou sadu Unicode
s kodovani UTF-8. Na zékladé této nekompatibility dochazelo k chybam pfti pridélovani
konfigurace. Problém je zplisoben systémem Facter, ktery poskytuje zékladni informace
o klinetech. Facter pfi pokusu o uloZeni informaci o klientovi ukon¢il volani chybou pfi praci
se znakovym fetézcem behem zapisu do databaze, a tim dosSlo k chybé celého procesu
pridélovani konfigurace. Chybu se podaftilo obejit filtraci vSech faktt, pro které volani konci

chybou. Jedinym omezenim je nemoznost vyuzivat filtrovana fakta pfi vytvareni konfigurace.

6.3 Konfigurace Puppet klientu

Puppet klientim jsou piidélovany konfiguracni skupiny. Konfigura¢ni skupiny obsahuji
seznam pouzitych modult a konfiguraci. Konfigurace platforem probiha na zédklad€ databaze
Hiera. Hiera je nastavena tak, ze konfiguraci vyhledava nejprve v konfiguracnim souboru
pojmenovaném podle jména certifikatu klienta, poté v souboru pojmenovaném podle domény
a nakonec v souboru spole¢ném pro vsSechny platformy (Obr. 14). Takto realizovana
konfigurace umoziiuje jednoduse vytvofit jeden spoleény soubor pro celou platformu
a zaroven mit v ptipadé potfeby moznost specifikovat konfiguraci pro konkrétni virtualni stroj

uvnitt platformy.

cyber.devel.tul.czjson ahmed.devel.tul.cz,json

devel.tul.czjson

Spolecné pro vsechny platformy

defaults.json nagios.json

Obr. 15: Zpiisob sdileni nastaveni pro platformy

V dob¢ psani této prace bylo v zdkladnich souborech vice jak 550 konfiguracnich
moznosti. Konfigura¢ni soubor pro platformu obsahuje pouze informace, které je tteba zménit

oproti zakladnimu nastaveni a povinné informace. Mezi povinné informace patii naptiklad
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jméno aplikace, pfihlaSovaci tdaje do administracnich rozhrani a licencni udaje. Po
dokonceni konfigurace klienta pomoci nastroje Puppet je jiz systém plné v provozu a je
mozné jej zalit pouzivat. Celkova doba konfigurace je ovlivnéna predevSim rychlosti

internetového pfipojeni a diskll. Podrobnéjsi postup instalace je popsan v kapitole 8.

6.4 Vytvorené moduly pro automatizaci infrastruktury

Jelikoz se platforma skldda z desitek programii se zévislostmi v fadu stovek knihoven, bylo
nutné vytvorit pro kazdou cast platformy modul automatizujici jeji instalaci a nastaveni.
V pribé¢hu automatizace bylo vytvofeno pfes 35 moduli a vyuzito piiblizn¢ 15 moduli
dostupnych z centralniho repositafe PuppetForge. Moduly se znacné 1i8i svoji rozsahlosti,
nekteré jsou tvoreny pouze nékolika tfidami jazyka Puppet a nékteré obsahuji desitky tiid.
Z davodu velkého mnozstvi vytvoienych moduli bylo rozhodnuto v této praci popsat pouze

moduly Nginx, KVM, Cybersearch Ahmed, Cybersearch a Nagios.

6.4.1 Modul Nginx

Modul Nginx je celkové nejvyuzivanéjSim modulem a podili se kromé stroje s databazi na
konfiguraci vSech virtudlnich stroji a stroje s virtualizatnim feSenim. Modul umoznuje
instalaci serveru Nginx pomoci spravce balickd apt. Druhou moZnosti instalace je
automatizovana kompilace a instalace ze zdrojového kddu s moznosti uvedeni Nginx moduli,
které maji byt ptfikompilovany. Instalace ze zdrojovych kodi je vyuZzita na strojich Data
a Ahmed. Pred instalaci pomoci spravce balick je soucasti nastaveni repositafe tak, aby byla

vzdy instalovana aktualni verze.

Po instalaci je provedena konfigurace cilového virtudlniho stroje. Nejprve jsou odstranény
vSechny nepotiebné soubory zakladni instalace, vygenerovan inicializacni skript a vytvoien
zakladni soubor s konfiguraci nginx.conf. Zékladni soubor s konfiguraci je generovan ze
2 Sablon. Prvni Sablona slouzi pro stroje s virtualizaci, obsahuje kromé& smérovani také
definici systému mezipaméti a direktivy pro zabezpeceni na zdklad€ souboru s ptihlaSovacimi
udaji avolitelné¢ 1 povolenymi IP adresami. Druha Sablona slouzi pro virtudlni stroje
a obsahuje direktivy pro smeérovani pozadavki. Ob¢ Sablony deklaruji dale zakladni
parametry ovliviiyjici vykon serveru, cesty k loglim a chybové stranky. Po vygenerovéni

souboru ze Sablony dojde k jeho umisténi do preddefinované slozky k automatickému nacteni.

37



ri J TECHNICKA UNIVERZITA V LIBERCI
\4&/ Fakulta mechatroniky, informatiky

a mezi 1 studii [ Cyber-Search

6.4.2 Modul KVM

Hlavnim tkolem modulu je zprovoznéni virtualizatniho feSeni na linuxovém opera¢nim
systému, zastoupeného Ubuntu 12.04 LTS. Nejprve modul nainstaluje vSechny pottebné
zavislosti a provede zdkladni instalaci virtualizacniho feSeni KVM. Poté je odstranéna
privatni sit’ vytvofend b&hem instalace a nakonfigurovdna nové privatni sit’ véetné¢ DHCP
a DNS serveru. Po konfiguraci dojde k postupné instalaci virtudlnich stroji. Instalace
linuxového stroje zalind ptfipravenim zakladni slozky pro umisténi. Poté je vygenerovan
a spustén zavadéci skript s konfiguraci virtudlniho stroje a souborem pro automatickou
instalaci preseed. Pied instalaci je nejprve stazen minimalni obraz pro serverovou instalaci
Ubuntu a poté dojde k samotné instalaci operacniho systému. Po Gspésné instalaci je virtudlni
stroj restartovan a vysledek instalace je odeslan na centralni jednotku. Poté instalace
pokracuje dalsSim strojem. Instalace virtualniho stroje se systémem Windows je realizovana
odlisSnym zplisobem. Namisto instalace je staZzen ptedpfipraveny obraz disku, ktery je

rozbalen a pomoci knihovny libvirt naimportovan a nakonfigurovan.

6.4.3 Automatizace virtualniho stroje Windows 7

Automatizace instalace linuxového operacniho systému se sklddd ze souboru odpovédi.
Bohuzel syst¢ém Windows 7 neumoziuje pln¢ automatizovanou instalaci pomoci soubort
odpovédi a ani nebylo nalezeno Zadné plnohodnotné alternativni fteSeni. Proto byla
automatizace vyreSena pomoci vlastniho obrazu disku s upravenym opera¢nim systémem
Windows 7. Upraveny obraz obsahuje ovladace virtio (Gal Motika, 2012) pro sitové
a diskové operace pro efektivni béh na cilovém virtualizacnim feSeni. Soucasti je dale
instalace systému Puppet a umisténi inicializatniho skriptu. Takto pfipraveny systém je

zabalen a pienasen jako celek.

Pii prvnim spusténi na cilové platformé dojde ke spusténi inicializa¢niho skriptu. Ukolem
skriptu je zména jména pocitace tak, aby mu byl vygenerovan spravny certifikat na centralni
jednotce, a na nastaveni spusténi sluzby Puppet po restartu systému. Po spusténi systému
Puppet dojde k instalaci vSech pottebnych sluzeb a spusténi aplikace WindowsActivation

napsané v jazyce C#, ktera se stard o automatizovanou obsluhu licence operacniho systému.
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6.4.4 Modul Cybersearch_ahmed

Modul slouzi pro nastaveni virtudlniho stroje Ahmed. Jeho ukolem je automatizovat a upravit
ptivodni feSeni popisované v analyze. Nejprve dojde k instalaci vSech potiebnych knihoven
anastaveni aktudlnich repositdit zdrojovych kodi na centrdlni jednotce. Modul zajisti
instalaci jazyka Python vcetné vSech vyzadovanych knihoven, systému pro fulltextové
vyhledavani SphinxSearch a konfiguraci syst¢ému HTCondor v rezimu master. Poté je fizeni
predano modulu Nanoarchive, ktery se postard o instalaci hlavni aplikace pro obsluhu
pozadavku na vyhledavani a zpracovani dokumenti. Modul Nanoarchive vytvoii adresafovou
strukturu, do které je zrepositdfe umisténa aktualni verze zdrojovych koédu a nasledné
nakonfiguruje dal$i aplikace, potfebné pro provoz aplikace Nanoarchive. Modul
Cybersearch_ahmed nasledné nainstaluje a nastavi sluzby php5-fpm, fastcgi a server Nginx.
Poslednim krokem je vytvofeni inicializacniho skriptu, ktery obali aplikaci Nanoarchive jako
sluzbu a poté ji spusti. Cely systém je v konfiguraci provdzan a nakonfigurovéan tak, aby
naptiklad ptfi detekci nové verze zdrojovych kodi doslo k jejich aktualizaci a naslednému
restartu vSech zavislych sluzeb. Na zavér dojde k ptipojeni sdilenych slozek z NFS serveru

umisténého na stroji se streaming serverem.

6.4.5 Modul Cybersearch

Ukolem modulu je konfigurace stroje Cyber. Konfigurace zaéne instalaci a nastavenim
behového prostiedi pro jazyk Java a aplika¢niho serveru Tomcat 7. Na zdkladé seznamu
aktivnich instanci jsou vygenerovany vSechny konfigura¢ni soubory aplika¢niho serveru
anastaveno administratorské rozhrani. Soucasti instalace je vygenerovani konfigurace
spravce databazovych piipojeni k databdzovému virtudlnimu stroji, tak aby jej mohly aplikace
uvnitt webového kontejneru vyhledat pomoci jména na zaklad¢ rozhrani JNDI. Déle je
provedena instalace systému pro odesilani zprav RabbitMQ s instalaci grafického
administracniho rozhrani. Nasleduje instalace systému pro integraci feseni Jenkins. Soucésti
konfigurace Jenkins je vygenerovani adresarové struktury jednotlivych tloh reprezentujici
aktivni instance. Nasledn¢ dojde k instalaci serveru Nginx a konfiguraci reverse proxy
k jednotlivym administracnim rozhranim sluzeb a aplika¢niho serveru. Soucasti konfigurace

je 1 ptipojeni sdilenych slozek z NFS serveru, umisténého na stroji se streaming serverem.
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6.4.6 Modul Nagios

Modul Nagios se stard o instalaci a konfiguraci sluzby Nagios, slouzici pro monitoring
platformy. Zakladem je automatickd kompilace ze zdrojovych kodi s instalaci zdkladnich
zasuvnych modult. Po instalaci je smazéna veSkera zakladni konfigurace a vygenerovana
nova sada konfiguracnich souborti pro kazdy virtudlni stroj a konfiguracni soubor pro
monitoring platformy jako celku. Dale jsou nakonﬁgurovény a Vytvofeny skripty, slouzici
monitorovat aktivitu virtualnich strojii, vyuziti procesorového ¢asu, volného mista datového
ulozist€ a kontrolovat frontu zpracovévanych uloh. Po dokonceni konfigurace je s pomoci
modulu Nginx realizovana konfigurace reverse proxy a instalace sluzeb php5-fpm a fcgi pro

zptistupnéni uzivatelského rozhrani.

U kazdého virtualniho stroje je poté automaticky monitorovano vyuziti procesoru,
operacni paméti, volné diskové misto, zda-li je aktivni a zatéz webového serveru. Na stroji
Cyber jsou dale monitorovany aktivni instance. Na stroji Ahmed je monitorovan béh aplikace

Nanoarchive a mnozstvi uloh, ¢ekajicich na zpracovani systémem HTCondor.

6.5 Postup pro vytvoreni nové platformy

Pfed samotnou konfiguraci je potfeba poskytnout licen¢éni klice pro stroje s operacnim
syst¢tmem Windows 7 a vyfesit licenéni podminky pro pouziti rozpoznavace NanoDictatet.
Poté je mozné upravit nékteré Casti konfigurace, tykajici se hardwarovych dispozic cilové
platformy a dalsi specifické pozadavky, jako napfiklad pocty stroji, vyuziti vlastniho
databazového stroje ¢i umisténi monitorovaciho feSeni. Na zdklad¢ téchto informaci je
vytvofena konfigurace na centralni jednotce. Poté je jiz nutné na cilovém stroji rucné nebo
s pomoci poskytnutého skriptu nainstalovat pozadovanou verzi aplikace Puppet. Nésleduje
pln¢ automatizovany proces a neni tfeba do jeho prib&hu nijak zasahovat. Pokud by béhem

zavedeni doslo k chybam, je chyba odesldna na centralni jednotku a analyzovéna.

Chyby tykajici se kratkodobych problému s pfipojenim, jsou automaticky vyteSeny pii
dalsim pokusu o konfiguraci v zadkladu nastaveného po 30 minutadch. VétSinu konfiguracnich
chyb (neexistujici slozka, Spatn¢ pfipojeny disk, Spatné idaje o volné paméti ¢i poctu jader
procesoru) je mozné tesit z centralni jednotky a neni potiebny zasah, vyzadujici ptistup do

stroje. Pouze v pfipadech vzniklych obvykle kombinaci nékolika chyb miZe dojit k takové
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chybé¢, kterou neni mozné vyfesSit automatizované a je nutny spravce feSeni. Zasah spravce
feSeni probiha zpravidla zruSenim stroje a odstranénim jeho certifikatu z centralni jednotky.
Nastroj Puppet pii dalsi kontrole konfigurace zjisti nepfitomnost stroje a opakuje instalaci

znovu.

Po dokonceni konfigurace je systém pfipraven k provozu. Poslednim krokem je nutnost
pustit automatické sestaveni a umisténi aplikace na aplikacni server z uzivatelského rozhrani
nastroje Jenkins. I kdyZz by tento krok mohl byt jednoduSe automatizovan také, bylo
rozhodnuto jej nechat jako samostatny krok k zaruceni urcitého oddéleni od automatizace po
fyzické sestaveni aplikace a spuSténi. Zaroven je tento mezikrok zvolen i jako moznost
provést rucni testovani predevSim prvki zabezpeCeni, které neni mozné provést
automatizované ¢i jednoduSe monitorovat pomoci nastroje Nagios. Mezi zakladni kroky
otestovani zabezpeceni patii pfedevsim kontrola povolenych IP adres, spravnych piihlasovaci

udaji do administraénich rozhrani a aktivaci licen¢nich klica.

6.6 Umisténi a zalohovani centralni jednotky

V dob¢ psani této prace byla centralni jednotka v provozu uvniti virtudlniho stroje,
umisténého ve Virtual Boxu bézicim na stroji, ur€eném pro vyvoj vSech casti, tykajicich se
automatizace a konfigurace platforem. I kdyz toto umisténi je vyhodné s ohledem na vyvoj
a predevsim testovani, bylo dohodnuto jej po dokonceni testovani pfesunout na zalohované
virtualizac¢ni feSeni.

Prestoze je centralni jednotka spravcem celého feSeni, neni nezbytné¢ nutné zalohovat
celou instanci virtudlniho stroje. Z hlediska zalohovani jsou dtlezité zdrojové kody moduld,
které jsou ale ulozeny v repositaii spolecné s konfiguraci a daty databidze Hiera. Zcela
kritickym prvkem z hlediska zalohovani jsou ale certifikaty pro Puppet CA. Ztrata certifikatu
certifikacni autority Puppet by znamenala nutnost znovu ru¢né vydat nové certifikaty pro
vSechny klienty. Pfesto ztrata nebo zneplatnéni certifikdtu neomezi funkcionalitu platforem,

pouze by do doby opravy nebylo mozné pridélovat klientim nové konfigurace.

41



ri J TECHNICKA UNIVERZITAV LIBERCI
\A~/ Fakulta mechatroniky, informatiky
a meziobot

studii [ Cyber-Search

7 Implementace aplikace Cyber

Béhem navrhu bylo rozhodnuto rozdélit vyvoj aplikace na dva samostatné moduly Core
a Appserver. Hlavnim divodem rozdéleni bylo oddéleni logiky samotné aplikace od zptisobu,
jak budou pozadavky pfijimany a odpovédi reprezentovany. Tento zpisob umoznuje naptiklad
v piipadé potieby vyuzit modul Core jako zaklad a pro vstup a vystup pouzit napiiklad
namisto webové prezentace piikazovou tadku. Uzivatelské rozhrani je fyzicky soucasti
modulu Appserver, ale popisovano je zvlast jako oddé€lend soucést, realizovana jako Single

Page webova aplikace.

7.1 Spojeni funkcionality modulti pomoc loC kontejneru

V kapitole o automatizaci sestaveni bylo popsano, jakym zplsobem jsou moduly
zkompilovany do vysledného archivu. Samotné zkompilovani automaticky neumozni
modulim spolu komunikovat a ani nezaru¢i naptiklad moznost vyménit modul Appserver.
O spojeni s ohledem na funkcionalitu se stara aplika¢ni ramec Spring. S vyuzitim rdmce
Spring, zptusobu navrhu zvaném Inverze kontroly (IoC) a jeho soucésti zvané Dependency

Injection (DI), je mozné funkcionalitu pospojovat az za béhu.

Pti spusténi aplikace dojde s pomoci ramce Spring k vytvoreni kontejnerd, zajistujicich
inverzi kontroly na zaklad¢ konfiguracnich tfid. Inverzi kontroly Ize zjednoduSen¢ popsat jako
zpisob, diky kterému je kontrola nad zavislostmi mezi tfidami umisténa mimo tfidy do
oddé¢lené logiky. Kazdy modul obsahuje jednu hlavni konfigura¢ni tfidu, vytvofenou spojenim
internich  konfigura¢nich tfid modulu. Konfigura¢ni tiidy se staraji o pospojovani
funkcionality vytvofenim instanci tfid, které jsou poté pridélovany za béhu komponentam
uvniti aplikace. Pfid€leni instanci jednotlivym komponentam je realizovano na zakladé
navrhového vzoru Dependency Injection, zplisobem umoziujicim piedavat zavislosti do
konstruktoru tfidy nebo pomoci anotaci. Kazda konfiguracni tfida je zaroven anotovana

vyctem profild, pro které ma byt aktivni.

Pro ptiklad Ize uvést logiku pro praci s dokumenty, definovanou rozhranim
DocumentFacade, poskytovaného modulem Core. Ttida, implementujici toto rozhrani,
deklaruje v konstruktoru zavislosti na dal§i rozhrani, dostupném uvnitf modulu Core,

piedevsim rozhrani pro synchronizaci s aplikaci Nanoarchive, umisténou na virtudlnim stroji
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Ahmed a sluzbu pro praci s databdzovymi zaznamy o entité¢ Document. Vysledkem je tedy
strom zavislosti, ktery je potieba doplnit, aby bylo mozné vytvofit instanci tfidy
implementujici rozhrani DocumentFacade. O doplnéni stromu zévislosti se stard aplikacni
ramec Spring s vyuzitim kontejneru pro inverzi kontroly. Vysledkem je automatické doplnéni
zavislosti za béhu dle aktualniho aktivniho profilu. Takto vytvofena konfigurace umoznuje
naptiklad automaticky pro testovaci ucely nahradit implementaci rozhrani pro komunikaci se
strojem Ahmed jednoduchou logikou, kterd namisto odesilani zprav je zapisuje do bufferu,

ktery je poté mozné jednoduse ovéfit.

7.2 Modul Core

Uvnitt modulu se nachazi veskerda logika pro interni provoz aplikace. V nasledujicich
podkapitolach je rozebrana vybrand funkcionalita modulu Core. Piedevsim je zde detailnéji
popsan zpusob prace s databazemi, frontou zprav, komunikace se strojem Ahmed,
zpracovavani analytickych dat, systému mezipaméti a na zavér je rozebran zpisob

hierarchického ukladani kategorii a dokumentii a moznosti ptidélovani ptistupovych prav.

7.2.1 Reprezentace dat a pouzité databaze

Modul pro svou ¢innost vyuziva rela¢ni databdzovy systém MySQL pro ukladani aplikacnich
dat a dokumentov¢ orientovanou databazi MongoDB pro analytické data. Pro mapovani mezi
relacni a objektove orientovanou reprezentaci dat byl pouzit raimec Hibernate konfigurovany
s pomoci ramce Spring, ktery ramci Hibernate pii startu ptifadi databazovy zdroj. Vyhledani
databazové zdroje je vyfeSeno pomoci dotazu vyuzivajici rozhrani JNDI, které zdroj vyhleda

pomoci adresarové sluzby s vyuzitim konfigurace aplikac¢niho serveru.

Vyhledanim datab4azového zdroje je odstranéna nutnost specifikovat autentizacni udaje pro
databazovy server uvnitt aplikace a citliva data byla pfesunuta do konfigurace aplika¢niho
serveru. Jako databdzovy zdroj byla pouzita standardni implementace, dostupnd v ramci
projektu Apache Commons DBCP, ktera zaroven tesi 1 pooling databazovych spojeni.
Konfigurace spojeni s databazovym serverem MongoDB je feSena s pomoci knithoven ramce
Spring, které také zaroven fesi intern¢ pooling spojeni. Mapovani objekti do relacni podoby
tedy probihd s pomoci rdmce Hibernate a pro dotazovani jsou vyuzity jazyky SQL, HQL
a Criteria API. Pro mapovani do podoby dokumenti ve formatu JSON pro databazi
MongoDB bylo vyuZito mapovani dostupné v ramci knihovny Spring Data - MongoDB.
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7.2.2 Zalohovani synchronizaénich zprav pro stroj Ahmed

Jelikoz je pfedevSim u zprav pro synchronizaci se strojem Ahmed nutné zarucit odolnost
systému proti vypadku internetového spojeni nebo kratkodobé nedostupnosti, je komunikace
se strojem Ahmed feSena pomoci perzistentni fronty zprav. Jako server pro implementaci
fronty zprav bylo zvoleno feSeni RabbitMQ na protokolu AMPQ (Videla and Williams, 2012).
Pti pozadavku je nejprve vygenerovana zprava, kterd je poté ulozena do databaze MongoDB
a zaroven do perzistentni fronty zprav. Uvniti aplikace je aktivni jedna instance konzumenta
pro kazdou frontu. Konzument sériové odebira zpravy z fronty a odesild je na stroj Ahmed.
Logika odesilani je realizovana pomoci transakci a v pfipad€ chyby spojeni vrati zpravu na
vrchol fronty a kratkodobé se odml¢i. Konzument je schopen zaroven detekovat chyby, které
neni mozné klasifikovat jako chyby spojeni a v jejich ptipad¢ je zpréva ptelozena do fronty
odlozenych zprav, upozornén administrator a do jeho zasahu je zastaveno dalSi odesilani

zprav z fronty. Zastaveni fronty zprav umoziuje pfijimat nové zpravy, ale neodesil4 je.

7.2.3 Komunikace se strojem Ahmed pomoci zprav

Pro obsluhu pozadavki, jako napfiklad fulltextové vyhledavani nebo ziskani piepisu
dokumentu, bylo vytvofeno rozhrani pro komunikaci se strojem Ahmed. Rozhrani preklada
pozadavky na nezalohované zpravy. Pred pielozenim dotazu na zpravu je nejprve provedena
kontrola pfistupu, jelikoZ stroj Ahmed nemd uloZeny zaddné informace o uzivatelich a jejich
pravech v ramci aplikace. Zpravy jsou poté paralelné¢ odesilany pomoci jedné instance
konzumenta, ktera vnitiné vyuZzivani pooling spojeni se strojem Ahmed. Vysledek dotazu na
stroj Ahmed je zpracovan do internich struktur, zkontrolovan a pouzit jako vysledek celého

dotazu na rozhrani.

7.2.4 Prace s analytickymi daty uvniti databaze MongoDB

Prezenta¢ni vrstva sbird anonymni data o ¢innosti uzivateld. Shromazd’ovany jsou informace
pfedev§im o sledovanosti jednotlivych dokumentt. Pfi pfehrdvani dokumentd je
zaznamenavano, které minuty audiovizudlniho zdznamu si uzivatel piehral. Déle
je monitorovan pocet spusténi audiovizualniho zdznamu za c¢asova obdobi (den, tyden,
meésic). Analyticka data jsou uklddana do databaze MongoDB, nad kterou jsou poté

provadény analytické dotazy.
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V dobé psani této prace byly vytvofeny Map-Reduce dotazy, které umoznuji
vyhodnocovat a vykreslovat prib¢h sledovanosti jednotlivych minut nahravky, jeji primérnou

sledovanost a kolikrat byla nahravka piehrana alesponi z X desitek procent.

Princip fungovéni téchto dotazii 1ze nazorné predvést na poslednim uvedeném dotazu.
Nejprve je provedena prvni faze a to mapovani zdznaml obsahujici informace o procentech
sledovanosti dokumentu do skupin. Vysledkem rozdéleni do skupin je vytvofeni
uspotfadanych dvojic obsahujicich na prvni pozici skupinu a na druhé jedni¢ku. Poté nésleduje
druhd ¢ast a tou je redukce. Vysledky z prvni faze jsou redukovany do skupin podle prvni
pozice uspotradané dvojice a nasledné jsou seCteny vSechny prvky na druhém misté.
Vysledkem dotazu jsou dvojice, kde na prvni pozici je reprezentant pocCtu procent a na druhé
pocet takovychto dvojic. Vysledek je odeslan klientovi, ktery pfed vykreslenim provede
sefazeni vysledkli. Vyhodou tohoto analytického dotazu je jednoduchost realizace a udrzby
diky rozd¢€leni algoritmu na logické celky, ale na druhou stranu neni tyto vypocty vhodné
provadét pro kazdy dotaz. Proto bylo rozhodnuto, umistit pfed volani metod, provadéjicich
analytické dotazy, mezipamét. Zaznam mezipaméti je platny nasledujici hodinu pro provedeni
vypoctu a systém mezipaméti uchovava pouze poslednich 1000 hodnot s nahrazovaci

strategii, odstranujici vZdy nejméné zddany zdznam (LFU).

7.2.5 Systém mezipaméti v modulu Core

Jelikoz je aplikace realizovana jako dva oddélené moduly, jsou mezipaméti umistény na
urovni vstupu do modulu Core a Appserver. Jako implementace mezipaméti bylo zvoleno
feSeni EhCache (Daniel Wind, 2013), které bylo mozné plné zaintegrovat do aplikacniho
ramce Spring. Tvorba mezipaméti je realizovana uvnitt konfiguracni tfidy rdmce Spring, ktery
poté mezipaméti poskytuje celému systému. Ukladani do mezipaméti je provadéno na tirovni
vstupu a vystupu z volani metod. Pro tento zplisob prace s mezipaméti je mozné vyuzit
podpory ramce Spring, kdy metodu staci anotovat @Cacheable(,, nazev_cache ‘) a ramec se
postara o vyhledani a obaleni volani metody pojmenovanou mezipaméti. Dals$i misto pro
vyuziti mezipaméti je pi1 praci s relacni databazi. Pouzity rdmec Hibernate v aktualni
konfiguraci obsahuje systém mezipaméti o dvou urovnich. Prvni urovni je mezipamét’ v ramci
jedné session rdmce Hibernate, v aplikaci realizované zpravidla jako volani metody obalené
transakci relacni databaze. Druhd uroven je globalniho charakteru a umoznuje sdileni

vysledki z dotazii 1 v rdmci vice transakci. Pii vyuziti druhé Grovné mezipaméti je pro
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dodrzeni konzistence dat nutné provadét dotazy do databaze vyhradné pres ramec Hibernate.
Pro zvySeni efektivity jsou zarovenl anotovany metody, které bchem transakce data
neupravuji, anotaci @ReadOnly, kterd umoziiuje rdmci Hibernate vyuZit dalSich optimalizaci

s ohledem na zdmky a planovani béhem dotazli do databéze.

S ohledem na uspotfadani platformy do virtudlnich stroji s centralnim pfistupem ptes
reverse proxy Nginx umisténé nad virtualizacnim feSenim, bylo rozhodnuto nevyuzivat
mezipaméti pro ukladani vysledki pro uzivatelské rozhrani. Sprava a rozhodnuti o tom, které
zdroje budou ukladany do mezipaméti, byla pfenechana na reverse proxy stroje, provozujici
virtualiza¢ni feSeni. Prvnim divodem je s ohledem na vykon a efektivitu nutné umistit
mezipaméti co nejblize ke klientovi. Druhym diivodem bylo pevné specifikovat, kde bude
obsah ukladan do mezipaméti. Vstupni reverse proxy se ukazala jako efektivni feSeni, které
navic zarucuje, ze mezipaméti budou dostupné pouze pro dotazy z okolni sit€¢ a ne pro

komunikaci uvnitf virtualni sité.

7.2.6 Dokument jako reprezentace multimedialnich dat

Cely systém pracuje s pojmem dokument. Dokument obsahuje ptedev§im audiovizualni
material a voliteln€ soubor s prepisem. Kazdy dokument je explicitné reprezentovan v ramci
systému unikatnim identifikdtorem a implicitné jménem instance, ve které byl vytvofen.
Jelikoz nemusi na celé platformé bézet pouze jedna instance, je nutné vzdy pii piistupu
k dokumentu uvést jméno instance jako soucast URL. Pii dotazu je podle jména instance
provedeno smérovani do interni sit€ na cilovy virtualni stroj a uvnitf stroje na cilovou aplikaci
do kontejneru serveru Tomcat. Napiiklad pfi pokusu o zahdjeni prehravani dokumentu je
nejprve dotaz overen na prislusné instanci aplikace na stroji Cyber a poté teprve smérovan do

virtualniho stroje se streaming serverem.

7.2.7 Postup pri zpracovani dokumentu

Prvnim krokem pii zpracovani dokumentu je nahrani audiovizualniho materidlu s volitelnym
prepisem. Pro zpracovani jsou aktualné podporované napiiklad formaty mp3, flv, wav, mp4
a avi. Pro nahrévani ptepist jsou podporované interni formaty trsx a res. Nahrani dokumentu
je mozné provést z administraéniho rozhrani nebo z programu pro davkové zpracovani. Pro
pfenos dat souboru je vyuzita bindrni verze protokolu Websocket. Po nahrani je jméno

souboru anonymizovano pomoci hashovaci funkce a z dat vytvofen databdzovy zaznam.
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Nasledné je s pomoci fronty zprav na stroji Cyber zkontaktovdn piifazeny program
Nanoarchive na sparovaném stroji Ahmed a je mu odeslana zprava o vytvofeni dokumentu
spole¢né¢ s hashem dokumentu. S pomoci hashe si poté Nanoarchive vyzdda dokument ze
stroje Cyber. Po uspésném stazeni souboru je soubor ze stroje Cyber vymazan. Stroj Ahmed

nasledn¢ zatadi konverzi dokumentu do fronty pro zpracovani syst¢ému HTCondor.

HTCondor pii detekci volného vypocetniho slotu pfenese davku souborti nutnych pro
konverzi na pracovni stanici. Hlavni soucasti davky je soubor dokumentu s programem pro
konverzi medidlnich souborti. Behem vyvoje byl nejprve vyuzivan nastroj FFmpeg, ktery je
ale v aktudlni verzi nahrazen za nastroj Avconv. Na pracovni stanici je poté proveden pirevod
do podoby pouzitelné pro rozpoznavac (format wav, 16 kHz) a do formatu pro streaming
server (mp4). Po konverzi stroj Ahmed zatfadi vysledek znovu do systému HTCondor jako
dalsi davku. Tato davka jiz obsahuje instanci rozpoznavace a po zpracovani je jejim vystupem
prepis. Vysledny ptepis je pak zaclenén do systému a za indexovan pomoci nastroje Sphinx

Search.

Soucasti zpracovani dokumentu jsou 1 dalsi volitelné tkoly. Naptiklad v ptipadé pouziti
formatu ziskaného ze zdznamil piednasek systému MediaSite jsou soucasti i sekundové
snimky prezentaci, které jsou zpracovany, profezany a vybrané slidy prezentace oznaCeny
jako klicové. V piipadé pouziti formatu obsahujici video, jsou vytvofeny nadhledy z videa
pomoci nastroje Avconv. Po dokonceni konverze do formatu pro streaming server na pracovni
stanici je soubor néastrojem MP4Box pieveden do podoby vhodné pro streaming. Uprava pro
streaming spociva v piesunuti udaju hlavicky na zacatek souboru, tak aby nebylo nutné pied
zapocetim prehravani nacist cely soubor v piehravaci webového prohlizecCe, ale stacilo nacist
pouze hlavi¢ku souboru. Po konverzi je soubor umistén do slozky uvedené ve vygenerované

konfiguraci aplikace Nanoarchive.

Stroj Ahmed je na konfigurovan tak, aby cilova slozka byla sdilenym sitovym tlozistém
a pii ukladani je soubor pienesen do centralniho tlozist€¢ umisténého na virtualnim stroji Data,
odkud je mozné jiz medidlni soubor pfehravat. Stejnym zplsobem jsou pieneseny i dalsi
soubory vzniklé béhem zpracovani. Po dokonceni zpracovani jsou vymazany vSechny
docCasné soubory a zpracovani dokumentu je dokonceno. Béhem vyse uvedené¢ho procesu je
ve vybranych momentech (konverze, ptepis, indexace) informovana pomoci zprav aplikace na

stroji Cyber. Na zdkladé zprav je mozné v administraci sledovat cely prubeh zpracovéni.

47



J TECHNICKA UNIVERZITAV LIBERCI

’ Fakulta mechatroniky, informatik

d MeZioporovy ich studii

[ Cyber-Search

Cely proces je realizovan tak, aby v pfipadé UspéSného zpracovani dokumentu byly
vSechny vysledky uloZeny na datovém a databazovém stroji a na ostatnich strojich nezlstala
zadna data vytvafena béhem zpracovani. Tento zplisob umoZiluje provozovat stroje Cyber,
Ahmed a pracovni stanice s velmi nizkymi pozadavky na potfebnou diskovou kapacitu
a volné diskové kapacity vyuzivat pouze jako mezipamét'. Jelikoz je mezi kroky zpracovani
dokumentu umisténa logika umoznujici odklad zpracovani (fronta zprav RabbitMQ,
HTCondor), je tento systém schopny pruzné reagovat na zvySenou zatéz a s ohledem na dobu
ptepisu, kterd je zpravidla del$i nez doba zdznamu, jej prakticky neni mozné pretizit. Zaroven
je systém schopny udrzovat ve frontach na zpracovani mnozstvi dokumentii omezené pouze

diskovou kapacitou jednotlivych ¢len.

7.2.8 Davkové zpracovani dat

Jelikoz systém zacal byt vyvijen v dobé¢, kdy jiz bylo k dispozici velké mnozstvi dat, ktera
bylo potfeba nahrat do systému, bylo rozhodnuto implementovat program pro automatické
davkové zpracovani velkého mnozstvi dat. Program je ovladan z piikazové radky a je napsan
v jazyce Python. Po pfihlaSeni program nejprve pieCte vstupni soubor a vytvoii strom
kategorii s dokumenty. Nasledné¢ je strom kategorii sesynchronizovan se stromem na
serveroveé ¢asti a piipadné jsou vytvotfeny nové kategorie. Pomoci protokolu Websocket jsou
poté sériové odeslany vSechny dokumenty a volitelné piepisy. Jelikoz mize odeslani
v zavislosti na mnozstvi dat a rychlosti internetového ptipojenim trvat i v fadu desitek hodin,
je soucasti programu mechanizmus, ktery v ptipad¢ chyby pokracuje dal§im dokumentem a na
konec vytvoifi opravny soubor. Opravny soubor je poté mozné znovu pustit jako vstup
programu. Jelikoz je mozné odesilat i znacné velké dokumenty je prubéh odesilani kazdého

dokumentu zobrazovéan na vystup konzole.

7.2.9 Systém opravnéni pro pristup k dokumentim

Kazdy dokument je mozné pfifadit do libovolného poctu kategorii. V piipadé nepfifazeni
dokumentu, nebo odebrani ze vSech kategorii, je stav dokumentu oznacen jako volny. Volny
dokument neni dostupny uzivatelim a pouze volny dokument je mozné kompletné odstranit
ze systému. Kazd4 kategorie patii do libovolného poctu skupin, které zaroven nesou
informace o opravnénich a uzivatelich piifazenych do skupiny. Kategorie tvoii stromovou

strukturu s virtualnim kofenem.
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Jelikoz jsou ale kategorie ukladany do relacni databaze, bylo nutné vyiesit zptsob, jak
tuto stromovou strukturu efektivné ulozit do rela¢ni podoby, tak aby bylo mozné nad ni
provadét potiebné dotazy bez vyuziti rekurzivnich dotazii, které jednak pouzita databaze
MySQL nepodporuje a zaroven jejich syntaxe neni podporovana v zadném z jazykl piimo
podporovanych ramcem Hibernate. Zakladnim pozadavkem byla moznost efektivné, pokud
mozno nejhlfe linedrnim prichodem vSemi zdznamy, vybrat vSechny potomky libovolné

kategorie, vybrat vSechny piimé potomky kategorie a nalézt cestu mezi dvéma cCleny.

Pro rela¢ni reprezentaci byla vybrana kombinace klasického hierarchického modelu
spolecné s modelem oznaCovanym jako vnofené mnoziny (Celko, 2012). Kazda kategorie
obsahuje odkaz na ptedka a pravy a levy index, urcujici polohu uvnitf stromu. S vyuzitim
téchto vlastnosti 1ze jednoduSe nalézt vSechny potomky kategorie, jelikoZ maji pravy index
vétsi a levy index mensi nez kotfen hledaného podstromu. Pro nalezeni pfimych potomku je
vyuzit odkaz na ptredka. Nalezeni cesty z pfedka do potomka je komplikovangj$i zalezitosti
anelze ji zjistit pfimo. Presto lze vytvofit efektivni dotaz pomoci nasledujici tvahy.
Hledame- i cestu C z A do B, tak vSechny prvky této cesty musi mit levy index mezi pravym
alevym indexem A azaroven levy index B musi lezet mezi pravym a levym indexem
kazdého prvku cesty. Setazenim vysledkli vzestupné podle levého indexu ziskame hledanou
cestu. Pfi pouziti databdzového indexu na levém indexu kategorie je vysledny dotaz fadové
efektivnéjsi nez neefektivni feSeni pomoci nékolika rekurzivnich dotazli. Vyuziti indext navic
umoznuje vyuzit systém mezipaméti a zaroven snadno detekovat, kdy je nutné zaznam
obnovit. Hlavnim problémem tohoto feSeni je mazani a ptfidavani novych kategorii. JelikoZ
musi v obou pfipadech dojit k aktualizaci indexti stromové struktury a naslednému prestaveéni

databazovych indexa.

7.3 Modul Appserver

Ukolem modulu Appserver je zprostiedkovavat komunikace mezi modulem Core
a uzivatelskym rozhranim. Soucasti modulu Appserver jsou predevsim soubory potiebné pro
webovou prezentaci. JelikoZ je uZivatelské rozhrani realizovano jako SPI aplikace, neni
soucasti modulu prakticky zadné logika pro generovani souborii jazyka HTML a hlavni ¢ast

tvoii logika pro smérovani pozadavkd, jejich zabezpeceni a sprava Websocket komunikace.
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7.3.1 Smérovani pozadavki ramcem Struts2

Pro smérovani pozadavkll byl vybran aplikacni rdmec Struts2 (Brown a kol., 2008)
zaintegrovany do kontejneru pro inverzi kontroly ramce Spring. Béhem vyvoje bylo
rozhodnuto pro poskytovani rozhrani definovat hierarchickou strukturu podle entity, které se
pozadavek tyka. Naptiklad vSechny dotazy, pracujici s dokumentem, obsahuji jako soucast
URL cast document. Na zaklad¢ hierarchie dotazu se ramec Struts2 stard o smérovani do
pfisluSné metody Akce. Akce je interni oznaceni v ramci Struts2 pro instanci tfidy,
zpracovavajici uzivatelsky pozadavek. Samotné piid€leni instance Akce je fizeno ramcem
Spring. Celkova hierarchie vSech dotazil je sloZena pfi startu z nékolika soubori s definicemi.
Jednotlivé Akce zpravidla neobsahuji zadnou komplexni logiku a jsou realizovany tak, aby
jejich tkolem byla pouze validace parametri, zavolani metod fasad poskytovanych modulem
Core, piipadné oSetieni vzniklych vyjimek a serializace vystupu. Akce nekontroluje
uzivatelské opravnéni a jako cely modul Core ocekava, Ze dotaz je jiz ovéfen. Piijem
pozadavkll je mozny tfemi zpusoby, jako parametry metody GET, uvnitf té¢la metody POST
nebo ve formatu JSON.

7.3.2 Zabezpeceni pozadavkl pomoci Spring Security

Pro zabezpeceni pozadavkl byl vybran modul ramce Spring s ndzvem Spring Security (Winch
a Mularien, 2012). Modul byl zvolen pfedevsim diky prakticky identickému zptsobu zapisu
opravnéni, jaké je pouzito pro smérovani pozadavki ramcem Struts2. Diky tomu lze
jednoduse udrzovat a porovnavat obé hierarchie a pfidani nového zdznamu je v obou
ptipadech podobné. Pro ovéteni slouzi spravci opravnéni. V aplikaci jsou implementovani
aktualné dva sprévci, jeden pro klasické pouziti v bézné HTTP komunikaci a druhy pro
kontrolu otevieni komunikace s pomoci protokolu Websocket. Zabezpeceni je nastaveno tak,

aby zamitalo jakékoliv poZadavky, které nejsou deklarovany v konfigura¢nim souboru.

Pozadavky jsou z hlediska zabezpecCeni rozdéleny podle roli do skupin anonymni
uzivatelé, prihlaSeni uzivatele a administrator. PiihlaSeni a anonymni uZivatelé¢ maji aktualné
stejné opravnéni v ramci povolenych dotazi, jelikoz obé role smi vykonavat pouze vybrané
dotazy pro cteni dat. Pro anonymni roli se ale v zavislosti na nastaveni vefejnych skupin
nemusi zobrazit zadné dostupné dokumenty a kategorie. Pro dotazy modifikujici stav na

serverové strané musi mit uZivatel roli administrator. Ovéfeni a pfidéleni role je provedeno
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pred smérovanim pozadavku rdmcem Struts2 uvniti webového kontejneru. Role se aplikuji
pro vSechny pfichozi pozadavky s vyjimkou spojeni pomoci protokolu Websocket. Jelikoz
otevieni spojeni pomoci Websocket predchazi pozadavek pomoci HTTP protokolu, je mozné
dotaz validovat pifed zménou protokolu na Websocket. K tomuto Gcelu slouzi druhy spravce

opravnéni, ktery provede jednorazové ovéteni a na jeho zakladé povoli spojeni.

7.3.3 Obsluha Websocket dotazu

Ptima podpora pro protokol Websocket byla piidana do pouzit¢ho aplika¢niho serveru Apache
Tomcat 7 backportovanim z verze 8, ktera jesté v dobé zahajeni prace nebyla dostupna viibec
a aktualné¢ je dostupnd pouze beta verze 8.05. Proto bylo rozhodnuto pouzit interni
implementaci specifikace Websocket dostupnou uvniti aplikacniho serveru Tomcat rozsifenim
servletu WebsocketServlet. Pti srovnani s aktualné jiz dostupnou specifikaci JSR 365 se jedna
o vice nizkouroviiovou komunikaci a pouzité knihovny jsou jiz ve verzi Tomcat 8 oznacené
jako zastaralé. I ptesto, Ze bude tuto ¢ast logiky nutné v budoucnu nahradit, bylo rozhodnuto
stavajici implementaci ponechat do doby, kdy bude rozhodnuto ptejit na novou verzi

aplika¢niho serveru Tomcat.

Vytvoiena implementace umoznuje pienos souboru z klienta na server pomoci binarnich
zprav. Na kazdou binarni zprévu, aktualné nastavenou na velikost 512 kB, server odpovida
pomoci textové zpravy obsahujici identifikdtor souboru a procenty stazeni. V ptipadé
ukonceni spojeni je kromé kdédu chyby kontrolovano ofekavané mnozstvi pienesenych dat,
jelikoz vzhledem ke zptsobu pfenadseni dat pomoci zprav je mozné komunikaci korektné
ukoncit i bez nutnosti pfenést vSechna potiebnd data. Déle je kontrolovdno maximalni
mnozstvi prenesenych dat, aby nebylo mozné vyuzit komunikaci pfes Websocket

k nekontrolovanému zaplnéni diskové kapacity stroje Cyber.

Soucasti stazeni souboru aktudlné neni rezervace diskové kapacity pro uloZeni souboru
a proto mize dojit k ,,povolenému‘ zaplnéni disku. Jelikoz soubory aktudlné muze odesilat
pouze administrator, bylo rozhodnuto misto slozitéjSich feSeni, ktera by navic vyzadovala
rezervaci diskové kapacity nejen na stroji Cyber, ale 1 v rdmci celé platformy, spoléhat na
monitorovaci systém Nagios. Systém Nagios je nakonfigurovan tak, aby pfi zaplnéni disku
jakéhokoliv stroje z vice jak 80% upozornil administratora a pti 90% jiz hlésil kritickou
chybu. Jelikoz se tento problém tyka predevsim davkového zpracovani, je pied zapocetim

davky mozné zkontrolovat volné diskové kapacity z uzivatelského rozhrani Nagios.
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7.4 Uzivatelské rozhrani

Uzivatelské rozhrani je rozdéleno do 4 hlavnich perspektiv a jedné interni perspektivy.
Uvodni perspektivou je katalog. Pokud uzivatel zaéne vyhledavat, je automaticky prepnut do
perspektivy pro vyhledavani. S moZnosti vyhledavani se poji i interni perspektiva, ktera slouzi
pro pokrocilé vyhledavani. Pfi vybrani dokumentu uzivatelem, at’ uz z katalogu nebo
z vysledkii vyhledavéani, dojde k prechodu do perspektivy pro piehravani. Posledni

perspektivou, dostupnou pouze ptihlaSenému uzivateli, je perspektiva pro administraci feseni.

Ptechod mezi perspektivami je feSen pomoci postrannich zalozek. Aktivace zalozky uspi
aktudlni pohled a ukonc¢i vSechny aktivity, které spotfebovavaji zdroje. Béhem uspani ale
nedochazi ke ztrat¢ jakékoliv informace a uspanou perspektivu je mozné kdykoliv znovu
aktivovat. | kdyz logika uzivatelského rozhrani obsahuje nejvice kodu z celé aplikace Cyber,
bylo rozhodnuto pouze kratce popsat vybrané ¢asti z uzivatelského rozhrani, jelikoZ cilem

préace neni poskytnou podrobny popis, jak implementovat a navrhovat uzivatelské rozhrani.

7.4.1 Perspektiva katalog

-'CyberfSean:h AT SR WSt [search in all data tul_admin

Back [N R |::|

Algoritmy a datové struktury, P4, 2011 Fakulta mechatroniky, informatiky a Zaklady m&feni, P4, 2011
mezioborovych studii

Obr. 16: Graficka podoba perspektivy katalog (tabulkové zobrazeni)
Perspektiva umoziuje rychle najit libovolnou kategorii a k ni pfifazené¢ dokumenty. B€hem
prochazeni stromové struktury kategorii je mozné piepinat mezi tabulkovym a tadkovym
zobrazenim. Pro kazdou kategorii je vygenerovan ndhled z dokumentid (Obr. 16), které

obsahuje, spole¢né s nahodn¢ vybranymi dokumenty vSech podkategorii. Z diivodu vykonu je
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ale vybér omezen na maximalné pét podkategorii a z kazdé vybrany maximalné tii
dokumenty. Nahled obsahuje vybrané kliCové snimky pofizené z videonahravky nebo
v piipad€ dostupnosti ndhodné zvolené slidy. Nahledy kategorii neni moZné ovladat a jsou

generovany automaticky.

Podobny nahled je dostupny i pro dokumenty. Nahled pro dokumenty obsahuje snimky
videa zaroven se slidy spolené s piepisem aktudlné mluveného textu. V ptipadé¢ dokumenta
je mozné prochazet Casovou osou, zobrazenou pod nahledem a v pifipadé potieby zacit
prehravani od aktudlné navolené ¢asové hodnoty. Po vybrani dokumentu dojde k uspani

perspektivy katalog a je aktivovana perspektiva pro prehravani.

7.4.2 Perspektiva pro vyhledavani

R pyion Login
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Play naitstelor) Pthon 2 posté'se Lo nanstalue co potom musite udslal aby vam o fungorslo také zase moditkovat modiikovat cestu ta
mozZna ukaZu tenhle(0:27:38)

TUL /AUTO /FM INTI 2014.04.03 09:01:31
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Obr. 17: Graficka podoba perspektivy pro vyhledavani
Perspektiva pro vyhleddvani slouzi k prezentaci vysledkl fulltextového hledéni v pfepisech
fecovych nahravek. K aktivaci perspektivy dojde kratce po zaznamenani uzivatelského vstupu
v list¢ pro vyhledavani. Vysledky vyhledavani jsou automaticky obnovovany na zakladé
uzivatelského vstupu a dal$i omezujicich podminek, zvolenych v perspektivé pro pokrocilé
vyhledavani. Po aktivaci nalezu je zahajeno piehrdvani a uzivateli se zobrazi ¢asova osa

s vyznacenymi ¢asovymi body nalezu hledané fraze (Obr. 17).

U kazdého vysledku vyhledavani je mozné aktivaci zobrazit cestu ve stromu kategorii
ajejim vybranim se piepnout zpét do perspektivy kategorii pfimo do vybrané Urovné. Pfi

prepnuti nedochédzi ke ztraté vysledki vyhledavani, pouze dojde k pozastaveni piehravani
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videa. K dispozici jsou dale ovladaci prvky, umoziujici rychlé piepinani mezi nalezy obéma
sméry. Prepinani mezi nélezy funguje jednak mezi dokumenty a zaroven i mezi strdnkami
nalezli. Pro kazdy dokument je pod videem zobrazena liSta, poskytujici zakladni informace
o sledovanosti zvoleného dokumentu. Soucésti funkcionality je stejné¢ jako v piipadé
perspektivy kategorii moznost zobrazit rychly nahled na dokument zobrazujici prepis
a nahledy na video a slidy. Hlavnim divodem pro rychly ndhled je moznost prochazet video
bez nutnosti vyuzit webovy piehravac, ktery pii potfebé rychle projit ndhledem muize mit
pomérné zna¢né datové naroky na internetové pripojeni a u pomalych mobilnich pfipojeni je

prochazeni, oproti nac¢teni nahledi o velikost v fadu kB, vyrazn¢ pomalejsi.

7.4.3 Perspektiva pro prehravani
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Obr. 18: Graficka podoba perspektivy pro prehravani
Perspektiva pro prehravani je co do funkcionality zdaleka nejrozsahlejsi. Hlavni ukolem je
prehravani videa spole¢né se synchronizovanym piepisem, titulky a slidy s ndhledy (Obr. 18).
Daéle perspektiva umoziiuje vyhledavat fraze z prepisu v dokumentu nebo na ceské wikipedii.
Soucasti je také Casova osa, kterd ma v sob€ integrovany nahled na piepis, video a slide
v ¢ase. Perspektiva obsahuje zalozku zobrazujici pomoci grafii analytické informace.

Zobrazeni lze piepinat mezi Ctyimi rezimy pro celou obrazovku a klasickym rezimem.
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Obr. 19: Prechod do rezZimu zobrazeni na celou obrazovku

7.4.4 Administracni rozhrani
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Obr. 20: Graficka podoba administracniho rozhrani
Soucasti feSeni je 1 administraéni rozhrani pro spravu celého feSeni (Obr. 20). Soucasti

administracniho feSeni je implementace asynchronni fonty pro pfidavani dokumentii. Fronta
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umoznuje zpracovavat nové pozadavky na pfidani dokumentu nezavisle na c¢innosti
administratora a tim umoznit naptiklad vytvoreni vétsi davky, ktera se poté bude postupné
zpracovavat. JelikoZz je administrace soucdsti ostatnich perspektiv, je mozné naptiklad
kliknutim na dokument pfejit k jeho prehravani. Zde se navic ukazuje vyhoda asynchronni

fronty, kterd i pii pfechodu k pfehravani na pozadi dale pokracuje ve zpracovani.

7.4.5 Pokrocilé vyhledavani v dokumentech

Perspektiva pro pokrocilé vyhleddvani na rozdil od ostatnich perspektiv netvoii samostatny
pohled, ale je pouze soucast ostatnich perspektiv. Proto je mozné aktivovat pokrocilé
vyhledavani v jakékoliv jiné perspektivé (kromé& administrace). Pokrocilé vyhledavani
umoznuje upiesnit vyhleddvani pomoci omezeni. Aktudlné¢ je mozné omezit vysledky
vyhledavani na zéklad¢ Casu, dne v tydnu a mluvciho. Vybrana omezeni jsou fazena do fronty

omezeni, ktera jsou aktivni az do odstranéni, piipadné opusténi webové stranky.

7.5 Prace s historii v SPI aplikaci

Béhem prace se s pouzitim vlastniho aplikaéniho rdmce podatilo vyftesit jeden z nejvétSich
problémt SPI aplikaci, a to prace s historii. Problém vychdzi ze zptisobu, jakym stranka
pracuje, jelikoz vzdy dochazi pouze k asynchronni aktualizaci obsahu. Asynchronni
aktualizaci obsahu prohlize¢ nedetekuje jako zménu historie a ani ji tak z praktického hlediska
nelze povazovat. Pokud poté uzivatel aktivuje tlacitko zpét, dojde ke kompletnimu opusténi
stranky. Pro vyfeSeni této problematiky bylo vyuzito rozhrani pro historii, poskytovanou
prohlizeCem k implementaci vlastniho spravce historie. Diky zplsobu navrhu aplikace do
perspektiv a definovanim, kdy mtize dojit k ptechodu, 1ze jednoduse odposlouchavat zpravy
které si mezi sebou moduly preposilaji a ty naslednd serializovat do adresy. Reseni lze
demonstrovat na adrese /catalog/path/25. V piipadé adresy je ziejmé, ze je nutné aplikaci
pfepnout do perspektivy pro katalog a rozeslat modulim zpravu o zméné aktudlni cesty
v hierarchii kategorii s identifikdtorem 25. Jelikoz jsou moduly nezavislé a nemaji sdileny
stav, pokusi se samy ziskat potfebna data o cesté¢ s identifikatorem 25 a zobrazit ji. Hlavni
vyhodou vytvoieného feseni je predevsim jednoduchost a tim padem i robustnost pii pouziti.
Reseni zaroveii nevyzaduje prakticky zddnou udrzbu pii zméné logiky, jelikoz pouze piijima

a odesild zpravy a tim padem neni svazano s implementaci ostatnich ¢asti.
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8 Realné nasazeni platformy

Nasledujici kapitola popisuje piiklad redlného nasazeni. Zprovoznéni probéhlo na univerzitni
siti s vyuzitim pfedkonfigurovaného routeru. Nasledny popis byl vytvofen anonymizovanim
realného ptipadu nasazeni. Béhem popisu jsou uvadény doby trvani jednotlivych ¢asti a slouzi
pouze pro orientacni piedstavu. Ptipadné piesné méteni by s ohledem na znacné mnozstvi

faktort ovliviiujici vysledek mélo prakticky zanedbatelnou vypovidajici hodnotu.

8.1 Testovaci scénar a pouZity hardware

Uzivatel mé zdjem o zprovoznéni dvou instanci pojmenované archiv a konference. Instance
budou dostupné pod doménovym jménem app.tul.cz. Po zprovoznéni je do instance archiv
potieba nahrat pfiblizné 15 GB dat. Uzivatel platformy vyZaduje mit nad pocitacem fyzickou

kontrolu. K dispozici je jeden vykonny stolni pocitac s nasledujici hardwarovou konfiguraci:

CPU Intel Xeon CPU E3-1245 V2 @ 3.40GHz (4 jadra, 8 vlaken)
RAM 16GB DDR3

HDD #1 128GB SSD ADATA SX900

HDD #2  2TB Seagate ST2000VX000-1CU1

Pied zapocetim instalace je nutné ziskat licenéni kli¢ pro operacni systém Windows a pro
rozpoznava¢. Uzivatel md jiz doménu zaregistrovanou a ma pro ni vygenerovany SSL
certifikat. Nejprve dojde k predani licencnich informaci a nakopirovani SSL certifikatu do
centralni jednotky. Poslednim krokem pted instalaci je popis platformy pomoci souboru ve

formatu JSON.

8.2 Popis platformy pro automatickou instalaci

Konfigura¢ni soubor uvedeny v piiloze postacuje ke kompletnimu nastaveni platformy. Pfi
popisu konfigurace je diky databazi Hiera vyuzito hierarchického hledani, a tak je zapotiebi
uvést pouze Udaje, liSici se od zdkladniho nastaveni. Zékladni nastaveni obsahuje ptes 550
zakladnich konfigurac¢nich udaji a také definuje zakladnich 5 stroji. Z téchto davodi je
soucasti konfigurace uvedené v ptiloze A pouze definice stroje ahmed2, ktery neni soucasti
zékladni instalace. Deklarace nginx::kvm::ssl nastavend na hodnotu frue zaruci nainstalovani
SSL certifikath na klienta. Definice cybersearch::repo root umoznuje vybrat, jestli bude

pouzita vyvojova nebo stabilni vétev v repositarich pro aplikace Nanoarchive a Cyber-Search.
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Definice nginx::username a nginx::password obsahuji uzivatelska hesla pro pfistup do
aplikace, vyuzivana pro vétsSinu sluzeb a aplikaci. Souc¢ésti nastaveni je pojmenovani instanci

konference a archiv a jejich asociace se stroji Ahmed a Ahmed2.

8.3 Zakladni priprava operacniho systemu

Nasleduje instalace opera¢niho systému. Jako operacni systém byl zvolen doporucend
serverova instalace Ubuntu 12.04 LTS. Pii instalaci obou diskt je zvolen format souborového
systému ext4 a druhy disk je pfipojen jako /media/virtuals. Z volitelnych aplikaci byl zvolen
pouze SSH server. Po instalaci je stazen skript pro zavedeni instalace z centralni jednotky

a pomoci skriptu spusténo zavedeni platformy. Poté jiz neni tfeba mit ke stroji fyzicky piistup.

8.4 Postup béhem automatické instalace

Zavedeni platformy zacind spusSténim skriptu na pfipraveném operacnim systému. Skript
nainstaluje systém Puppet a nastavi DNS zaznam pro centralni jednotku do souboru hosts.txt.
Poté je jiz kontaktovana centralni jednotka, automaticky vygenerovan a odsouhlasen certifikat
a zahajena instalace. Ta nainstaluje a nakonfiguruje vSechny potfebné soucasti a nasledné
piipravi soubor pro automatickou instalaci virtualnich strojii (soubory preseed, instalacni
skripty, obraz disku s Windows 7). Nésledné je provedena instalace vSech virtualnich stroji.
Soucésti instalace stroje je automatické spusténi systému Puppet, ktery provede konfiguraci

virtualniho stroje.

Name Operating system Environment Model Host group Last report

K&l ahmed.app-tul.cz =) Ubuniu 12 production Bochs CyberSearch_Ahmed 15 minutes ago

& app.iulcz ®) Ubuntu 12 production To be fille CyberSearch_KVM 5 minutes ago
condor-25032014-152654-90 a 2% windows 6.1 production Bochs CyberSearch_Windows 12 minutes ago

&) cyber.app.tul.cz #) Ubuniu 12 production Bochs CyberSearch_Application 15 minutes ago
data.app.iul.cz ) Ubuntu 12 production Bochs CyberSearch_Daia about 11 hours ago

B} db.app.tul.cz @) Ubuniu 12 production Bochs CyberSearch_Database 15 minutes ago

Obr. 21: Kontrola platformy z rozhrani F oreman
Celkové zprovoznéni platformy trvalo necelé dvé hodiny. S ohledem na mnozstvi operaci,
které bylo nutno provést, se jednd o velmi dobry ¢as. K rychlosti znacnou mérou piispélo
pouziti SSD disku a pfedevsim rychlost internetového piipojeni. V piipad¢ pouziti pouze

mechanickych pevnych diski a pomalejSiho internetového pfipojeni, lze ocekdvat cCas
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presahujici tfi hodiny. Béhem celého procesu od spusténi prvotniho skriptu nebylo potieba
zadného lidského zasahu a informace o prabéhu instalace byly automaticky ukladany do

centralni jednotky pro pfipadnou detekci chyby.

8.5 Spusténi aplikace po automatizované instalaci

Po zprovoznéni je cely systém funkéni a pfipraven na spusténi aplikace. Soucasti zprovoznéni
je nastaveni serveru pro automatizované sestaveni aplikace. Sestaveni a spusténi aplikace
z grafického rozhrani serveru je tedy poslednim krokem. Po kliknuti na sestaveni je staZen
zdrojovy kod z repositaie a nakonfigurovan pro potfeby konkrétni aplikace. Nasleduje stazeni
zavislosti, sestaveni a néasledné umisténi na aplikani server. V zavislosti na rychlosti
internetového pfipojeni je tento posledni krok proveden béhem nékolika minut. Pomoci
serveru pro sestaveni je kdykoliv mozné aplikaci aktualizovat na nejnov¢jsi verzi. Aktualizace
aplikace trva na uvedeném hardware ptiblizné minutu. Z této doby je ale aplikace nedostupna

pouze nékolik sekund v dobé¢, kdy dochazi k fyzické vymeéné webového archivu.

8.6 Vysledné davkové nahrani dat

Poslednim krokem je nahrani dat pomoci programu pro davkové zpracovani. B&hem
nahravani dat je mozné z administra¢niho rozhrani sledovat pribéh zpracovani. Podle typu
dokumentii a jejich velikosti se nasledné odviji doba zpracovani davky. Zpravidla vSak
zpracovani dokumentu trva minimalné 1 az 2 krat déle nez je délka zdznamu. Testovaci davka
obsahovala 113 dokumentt o celkové velikosti 13GB. Davka se skladala z video soubort se
slidy s délkou v rozmezi 1 hodiny az 1.5 hodiny, videozdznamti bez slidl s délkou v rozmezi
0.5 hodiny az 1.5 hodiny a mp3 soubort o podobné délce. Celkova doba zpracovani trvala
piiblizné den a pul pii vyuziti 4 front pro zpracovani na pracovni stanici. Po pfeneseni dat
programem pro davkové zpracovani, trvajici piiblizn¢ 2 hodiny, je jiz cely proces fizen
vnitiné a neni tfeba jej nijak kontrolovat. Pribéh zpracovani je v piipad¢ potieby mozné

kontrolovat v administra¢nim rozhrani.
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9 Skalovatelnost platformy Cyber-Search

Rozdéleni funkcionality do virtudlnich stroji, umisténych uvnitf virtualizaéniho feSent,
umoziiuje Skalovat feSeni jek vertikdlng, tak také zaroven horizontaln€. Horizontalni
Skalovatelnost umoznuje ptfidavat virtudlni stroje na platformu. Navrzené feSeni umoziuje
ptidavat dalsi stroje pouze zménou konfigurace na centralni jednotce, kterd nasledné provede
vSechny potfebné konfigurace na cilové platformé. Horizontalni Skalovatelnost je dilezita
predevsim pro stroje Ahmed, které jsou ptidavany pro nové instance aplikaci na stroji Cyber.
I kdyz je mozné horizontaln¢ Skalovat i pracovni stanice, neni to s ohledem na potiebu licenci
a pouziti Windows 7 efektivni zplsob. Pro pracovni stanice je mnohem efektivnéjSim
zpisobem vyuzit moznosti vertikdlniho Skalovani. Vertikalni Skédlovani umoznuje upravovat
vykon virtudlnich stroji, v pfipad¢ pracovnich stanic pfedevSim poctem piidélenych
procesorovych jader. Béhem testovani bylo pro pracovni stanici odzkouSeny konfigurace s 2,
4 a 8 procesory. Pti ptidavani procesorti pro Windows 7 je nutné zajistit, aby byly ptidélovany
jako procesorova jadra v ramci jednoho procesorového soketu (Windows 7 podporuje
maximaln¢ 2 procesorové sokety). Toho Ize jednoduSe docilit pouzitim uptesiujicich

parametri sockets a cores pii konfiguraci.

9.1 Vykonové omezeni platformy

Naésledujici podkapitoly popisuji dva hlavni limitujici faktory pii Skalovatelnosti feSeni.
Prvnim problémem je maximalni teoretickd propustnost pro streaming server a druhym vykon
s ohledem na zpracovani dokumentti. Posledni kapitola se zabyva popisem feSeni pro sdileni

pracovni stanic.

9.1.1 Maximalni teoreticka propustnost pro streaming

Pro vypocet budeme uvazovat video ve formatu H.264/MPEG-4 AVC s HD rozlisenim
(1366x768 px), prehravané 20 fps. Pouzitim vypoctu pro hruby odhad uvedeného Derekem
Stanlym (2014), ziskame pro vySe uvedené parametry pozadovanou propustnost pfiblizn€¢ 180
kB/s. Pfi pouziti pevnych diskii s 7200 ot/s a kapacitou kolem 3 TB lze oc¢ekdvat podle
dostupnych meéfeni pienosovou rychlost pfiblizné¢ 140 MB/s (Manuel Masiero, 2013).
S pouzitim systému mezipaméti na streaming serveru lze tedy teoreticky presdhnout hranici

800 soucasné prehravajicich uzivateli.

60



% TECHNICKA UNIVERZITAV LIBERCI

\ A/ Eakulta mechatronikv informatiky
\A~/ Fakulta mechatroniky, informatiky

a mezioborovych studii u Cyber-Search

Problém nastava ale s propustnosti internetového ptipojeni. Propustnost 140 MB/s (1,12
Gb/s) vyzaduje prakticky privatni pfipojeni k miniméalné 2Gb Ethernetové lince. V bézném
nasazeni lze ale ofekavat maximalné¢ 100 Mb propustnost. S pouzitim 100 Mb linky Ize
dosdhnout maximalné 90 soucasn¢ prehravajicich uzivateli. Po uvazeni dalSich vlivl (ostatni
uzivatelé, HTTP rezie) lze pro b&ézné nasazeni pocitat s maximalni zatézi kolem 50-60

uzivatelu.

ZvySeni propustnosti je mozné dosdhnout zvySenim datové propustnosti internetového
pfipojeni. ZvySeni propustnosti je sice spolehlivy zplisob, ale obvykle velice nakladny
a nekdy i velice té¢zko realizovatelny. Mnohem jednodussi a rychlejsi alternativou je pronajem
sluzeb poskytovanych v ramci siti CDN a nechat streaming data poskytovat jejich
infrastrukturu. Problémem je v tomto piipad€é nemoZnost provadét kontrolu prav

k medialnimu souboru a v zavislosti na mnozstvi dat i cena.

9.2 Vykon pri zpracovani dokumentu

Stavajici implementace rozpozndvace neumoziuje paralelni zpracovani a je mozné jej
urychlit pouze zvySenim frekvence procesoru nebo zpracovavanim vice dokumenti najednou.
Pro pocitac, pouzity béhem testovaciho nasazeni v kapitole 8.2 (8 jader s HT, 4 fyzicka, 3.4
GHz), je mozné vyuzit pii béZném provozu 4 jadra pro pracovni stanici. V pfipad¢ potieby
vétSitho vykonu je nejvhodnéjSim feSenim vyuzit dalSich stolnich pocita¢ti pro zrychleni
vypoctu. Stavajici implementace neumoziiuje automatizované piidavat dalsi pracovni stanice
umisténé mimo platformu. I kdyz tento postup nebyl zatim otestovan, jako jedno z jednoduse
realizovatelnych feSeni se jevi moZnost pfipojit stroje pies VPN sit' do privatni sité
virtualiza¢niho feSeni.

Dalsi mozZnosti je realizovat feSeni na serverové platformé&, podobné napiiklad
univerzitnimu feSeni, popsaném v kapitole 4.2.3 nebo vyuzit moZnosti cloudovych laaS
feSeni. Nevyhodou obou vySe uvedenych moznosti je fddove vyssi cena a predevSim u laaS
feSeni navic problém s nizsimi frekvencemi bézné pouzivanych procesort. Napiiklad Google
Compute Engine na virtualnich strojich v dob¢ psani této prace garantuje pouze 2.7 GHz Intel

Xeon procesory.
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9.3 Konfigurace pro vice strojiu Ahmed

Jelikoz je pro kazdou pracovni stanici potfeba licence operacniho systému Windows 7
spole¢né s licenci rozpoznavace, bylo rozhodnuto implementovat logiku umoziujici sdileni
pracovnich stanic libovolnym mnoZzstvim stroji Ahmed. Pokud systém pro automatickou
konfiguraci detekuje vice stroji Ahmed (Ahmedl, Ahmed2), zvoli centrdlni strojem stroj
Ahmed a na ostatnich strojich pfekonfiguruje HTCondor mastera, tak aby tkoly pienéasely na
centralni stroj Ahmed (Obr. 22). Tento mod je oznacovany v konfiguraci systému jako
flocking a jeho soucasti je nutnost nakonfigurovat pracovni stanici tak, aby pfijimala tikoly od
vSech stroji Ahmed, nachézejicich se v privatni virtudlni siti. Zvolené feseni krom¢ finan¢ni
uspory umoziuje také mnohem snadnéjSi spravu vypocetni kapacity pfidélovanim nebo
odebiranim front na pracovni stanici. Pfi pouziti stejnych priorit dochazi ke spravedlivému
a efektivnimu pfifazovani vypocetnich kapacit jednotlivym strojiim zptsobem z FIFO fronty.
Nevyhodou je zavislost na hlavnim stroji Ahmed, ktery musi byt v provozu. V piipadé

potfeby je mozné z centralni jednotky platformu piekonfigurovat s uréenim jiného centralniho

stroje Ahmed.
Platforma Cyber-Search
Puppet || HTTP Server
Konfigurace Reverse Proxy

Virtualizace

F 08 vM | Data VM|

e
l— :
Pracouni stanice 1 | Sl Ahmed (Hlavn) App 1
[Fracountstamce 2| | f_| Ahmed 2
Ahmed 3 App 3

Obr. 22: Princip skalovatelnosti a provozu vice instanci aplikace na jedné platformé
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10 Zavér

Cilem této prace bylo vytvofeni ucelené sobéstacné platformy pro rozpoznavac¢ a podpirné
systémy vyvijené¢ na ustavu ITE. Dale bylo tkolem pro systém realizovat moderni Single

Page Interface webové rozhrani.

Béhem préce byl navrzen a realizovan systém, tvofeny centralni jednotkou a jednotlivymi
platformami. Kazda platforma je v minimalni konfiguraci tvofena 5 virtudlnimi stroji na
virtualiza¢nim feSeni KVM. Instalace platformy je realizovana jako automatizovany proces
trvajici nékolik hodin a pro jeho provedeni je nutné pouze piedat licence a na nainstalovaném
operanim systému pustit skript. Vysledkem instalace je pln€ funkéni platforma, ptipravena
zpracovavat data. Zpracovani dat je pln€ automatizovano a je potfeba pouze nahrat zvoleny
soubor. Systém umoZiuje dadvkové a rucni nahrani dat a poskytuje pomoci grafického
rozhrani informace a stavu zpracovani. Pro webovou prezentaci byla realizovdna moderni
a vysoce interaktivni webova aplikace s vyuzitim aplika¢niho ramce pro tvorbu Single Page
web aplikaci. Platforma je automaticky udrzovana systémem Puppet v pozadovaném stavu na
zaklad¢ konfigurace, ulozené v centralni jednotce. Soucasti platformy jsou déle automaticky

konfigurované systémy pro monitoring, umisténi aplikace a jeji spravu.

Vytvofenim uceleného systému vznikla platforma, kterd znaCnou meérou snizila
komplexnost spravy rozpoznavace a pridruzenych systému a zaroven jim umoznila mnohem
vetsi moznosti vzdjemné spoluprace. Tim bylo splnéno a zaroven zna¢né rozSifeno zadani

prace.

10.1 Aktualni nasazeni

Systém aktualné¢ spravuje 3 plné aktivni platformy s 6 instancemi. Kromé testovaci
a vyvojové platformy je k dispozici platforma, slouzici pro zaznamy z jednani Akademického
senatu TUL. Aktivni je dale platforma pro prezentaci zdznamul piednasek a prezentaci dat
potencionalnim zajemcum. Pro testovaci ucely byly na platformé prezentovany prednasSky
z vybranych ceskych univerzit a pro prezentacni ucely firmy Newton Technologies a.s.

zpracovany dily potfadu ,,Peklo na Talifi.
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10.2 Prezentace vysledku

Aplikacni rdmce pro tvorbu SPI rozhrani byl v roce 2013 prezentovan na studentské
konferenci FM TUL (SKFM). V dobé¢ psani prace je jiz vysledek této prace zapsan na letosni
roc¢nik konference. Mimo konference byl vysledek této prace prezentovan vedeni a vyvojaram

firmy Newton Technologies.

10.3 Plany pro budouci vyvoj

Budouci vyvoj je nutné smétovat predevsim na dosazeni vétSi samostatnosti systému. Systém
aktualné dokaze automaticky pfidavat a konfigurovat virtudlni stroje, ale poté jiz nedokéaze
meénit jejich hardwarovou konfiguraci bez asistence spravce. Mezi hlavni cile patii moznost
realizovat zménu pouze upravou konfiguraéniho souboru na centrdlni jednotce. DalSim
krokem je poté s vyuzitim dat z monitoringu umoznit platformé¢ dynamicky reagovat na
zmeény zatéze.

Z hlediska aplikace a uzivatelského rozhrani je aktudlné nutné predevSim odladit co
nejvice chyb spojenych s riznymi verzemi webovych prohlizecti. Beéhem psani této prace je
do systému implementovana integrace s programem NanoTrans, umoziujicim upravu prepisu
afeSena moznost vybéru a spravy jazykovych modeld pro rozpoznava€. Moznost spravy
modeld a dal$i ¢asti rozpoznavace by méla umoznit uzivateli naptiklad zvolit jaky jazyk

a slovnik chce pouZzit, pfipadné zkusit piepis znovu s jinym slovnikem.
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Priloha A

"platform dns™ : "app.tul.cz",
"cybersearch::repo_root™ : "stable”,
"nginx::kvm::331" : true,
"kvm:ivmsT o
"ahmed2™: |
"ip™: "%[hiera('kvm::3etup::network::subnet')}.33",
"ycpus” : 2,
"hdd_size™ : 40,
"ram" : 204Z,
"img url™ : "%{hiera('kvm::ubuntu_precise_url'j}"

e

"nanoarchive::setup::config::vm _mapping™ : |
"ahmed™ : "konference”™,
"ahmed2™ : "archiv"

e

"nginx::username”™ : "changeme”,

"nginx::password™: "changeme™,
"cybersearch::install::instances™ : |

"konference™ : |
"ahmed _vm name” :"ahmed"
}f
"archiv™ : |
"ahmed vm name" :"ahmed2™

Obr. 23: Konfigurace platformy pro testovaci scénar
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Priloha B

Ptilozené CD obsahuje:
* Text prace ve formatu PDF

* Text diplomového projektu autora ve formatu PDF
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