TECHNICKA UNIVERZITA V LIBERCI
Fakulta mechatroniky a mezioborovych inzenyrskych studii

Studijni program: X2612 - Elektrotechnika a informatika
Studijni obor: 39067001 - Mechatronika

Pristupové statistiky www stranky

Access statistics of www page

Diplomova prace

Autor: Luka$ Bartiinek
Vedouci prace: Mgr. Jifi Vrany

V Liberci dne 16. 5. 2007






Prohlaseni
Byl(a) jsem seznamen(a) s tim, Ze na mou diplomovou préci se pln¢ vztahuje

zakon €. 121/2000 o pravu autorském, zejména § 60 (Skolni dilo).

Beru na védomi, ze TUL méa pravo na uzavieni licencni smlouvy o uziti mé¢ DP
aprohlasuji, Ze s o u h 1 a s i m s pfipadnym uzitim mé diplomové prace (prodej,
zapijceni apod.).

Jsem si védom(a) toho, ze uzit své diplomové prace ¢i poskytnout licenci
k jejimu vyuZiti mohu jen se souhlasem TUL, kterda mé& pravo ode mne poZadovat
pfiméteny prispévek na thradu nékladd, vynalozenych univerzitou na vytvofeni dila
(aZ do jejich skutecné vyse).

Diplomovou praci jsem vypracoval(a) samostatné s pouzitim uvedené literatury

a na zaklad¢ konzultaci s vedoucim diplomové prace.

Datum:

Podpis:



Podékovani

Rad bych pod&koval vedoucimu diplomové prace Mgr. Jifimu Vranému
za spolupraci a pfipominky pii realizaci diplomové prace. Dale firm¢ VIA.CZ s.r.o.,
ktera mi poskytla logovaci soubory serveru Apache a webovy prostor pro umisténi

aplikace pii jeji realizaci a zkouseni. A ptfedevSim rodin€ za podporu pii studiu.



Anotace

Cilem diplomové prace je seznamit Ctenafe s problematikou zdznamu dat
o chovani uzivateld na webovém serveru Apache a pfedstavit zplsob imozZnosti
zpracovani logovacich souborti. Dalsi ¢asti je reSerze dostupnych feSeni pro analyzu

logovacich souborti a sledovani uzivateli webovych servert.

Zbyvajici Casti je navrh aplikace pro analyzu logovacich soubord serveru
Apache. Aplikace disponuje importem stavajiciho logovaciho souboru do databaze
a dale data zpracovava pro statistické udaje (navstevy, odeslana data, chybova hlaseni).
Hlavni ¢innosti je moznost sledovéani jednotlivych uzivatelt identifikovanych dle IP

adres.

Klicova slova: Apache, statistiky, logovani, logy

Abstract

The aim of this Diploma is to make the readers acquainted with the problems
of recording the data of the users acting on the web server Apache as well as the ways
and possibilities of how to treat the login files. The next part concentrates on a research

of the available solutions for the analysis of login files and observing the web users.

The remaining part of this study is an application concept for the analysis of the
login files on the server Apache. The application disposes of an import of the actual
login file into the database and processes those data for the statistics (visits, sent data,
error reports etc.) onward. The main function is the observing of each user, who is

beeing identified according to their IP addresses.

Keywords: Apache, statistics, logging, logs
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Seznam pouzitych zkratek

CGI
CLF
CSS
DNS
FTP
GPL
HTML
HTTP

ID
IFABC

IS

IP adresa
MySQL
NAT

Perl
PDF
PHP
SEO
URL
XHTML

XML

Common Gateway Interface, skript, ktery umoziuje vytvareni
dynamickych stranek

Common Log File, formatovaci standard pro logovaci soubory serveru
Apache

Cascading Style Sheets neboli kaskadové styly, soubor metod pro graficky
vzhled webovych stranek

Domain Name Server, systém pro pievod ¢iselnych IP adres na doménova
jména a opacné

File Transfer Protocol, internetovy protokol pro pfenos souborti mezi
pocitaci bez zavislosti na platformée

General Public License, licence pro svobodny software, lze v ném
svobodné provadét upravy a dale jej rozSifovat pod GPL

HyperText Markup Language, znackovaci jazyk pro tvorbu internetovych
stranek

Hyper Text Transfer Protocol, internetovy protokol uréeny pro vymeénu
hypertextovych dokumentii

Identification, jedine¢né oznaceni objektu

Mezinarodni organizace definujici standardy v oblasti auditu tisku,
internetu

Internet Information Services, webovy server spole¢nosti Microsoft
Jednoznac¢na identifikace uZivatele internetu

Databazovy server

Network Address Translation, pieklad internetovych adres, technologie
umoziujici skryti vice uZivatelli/po€itact za jednu vétejnou IP adresu
Interpretani programovaci jazyk, pouzivany piedevSim u webovych
servert, vynika rychlou praci se soubory

Portable Document Format, souborovy format pro uchovani dokumenti
Skriptovaci jazyk pro tvorbu interaktivnich webovych aplikaci

Search Engine Optimalization, metodika optimalizace webovych stranek
Uniform Resource Locator, textovy fetézec presné specifikujici umisténi
zdroji dokumentti nebo sluzeb na internetu

eXtensible Hypertext Markup Language, neboli rozsititelny hypertextovy
znackovaci jazyk slouzici k tvorbé hypertextovych dokumentt

eXtensible Markup Language, rozsifitelny znackovaci jazyk



Uvod

S pokracujicim rozSifovanim informaci publikovanych formou webovych
stranek vznika ¢im dal vétsi potieba sledovat, shromazd’'ovat a analyzovat ziskana data
ouzivatelich téchto informacénich zdroji. Takto =ziskand data se vyuzivaji
pro optimalizaci obsahu, omezeni chyb vyskytujicich se na webovych strankach nebo

jako dalsi data pro zpracovani v ekonomické a marketingové sféte.

Cilem diplomové prace je sezndmeni s problematikou analyzy dat, shrnuti
dostupnych systémii umoznujicich prochazet data a vytvoreni vlastni aplikace,

zameérené na sledovani konkrétnich uzivatelu.

Teoretickd cast diplomové prace se zabyva jednim z nejpopularnéjsSich
webovych server ve svété internetu, umozni tak Ctenafi ziskat prehled o dostupnych

systémech, jejich kladech i zéporech.

Praktickd ¢ast predstavuje realizaci webové aplikace, kterd umoznuje zpeétnou
analyzu dat a moZnosti prezentovat ziskané informace v prehledné formé¢. K realizaci
aplikace jsem zvolil programovaci jazyky XHTML, PHP s podporu databaze MySQL.
Diky silné vyvojaiské a uzivatelské podpote téchto technologii 1ze provést vSechny

potiebné kroky pro vyvoj aplikace, aniz by ztratila na flexibilite.



1 Teoreticka cast
1.1 Webovy server Apache

1.1.1 Popis

Apache je projektem organizace Apache Software Foundation sidlici v USA.
Jedna se o jeden z nejpopularnéjSich webovych serverii soucasného internetu,
dle pfehledu spoleénosti Netcraft' zaujimd 56 % podilu trhu. Mezi hlavni faktory

tak vyznamého uspechu patii:

> open-source’ licence umoziiujici nasazeni v komeréni inekomeréni sféfe
internetu

JOA)

2 silna zakladna vyvojati, pokracujici otevieny vyvoj
2 kvalita, stabilita a bezpe¢nost
2 podpora vice platforem (Unix, Linux, Windows, salové pocitace atd.)

2 modularni architektura pro pfidavéani, odebirani a upravovani jednotlivych

funkeci dle aktudlnich potfeb webového serveru

Kvalitu serveru Apache, ¢i produkti z néj odvozenych, potvrzuji izndmé
servery  napi. www.amazon.com, Wwww.yahoo.com, www.mp3.com nebo

www.download.com.

Apache je distribuovan ve dvou zakladnich verzich, Apache 1.3 a 2.0, druha
zminénd je prozatim nejlepsi, oproti piedchiidci umoziuje nastavit chod serveru jako
procesov¢ orientovaného nebo Cisté vldknového. Pouziti vldken (soucast procesu,
zpracovavaji se paraleln¢) prineslo odlehéeni zatiZzeni, na ukor tohoto klesla
spolehlivost, v pfipadé¢ chyby muze dojit k ovlivnéni dat ¢i jinych vlaken. Apache
ve verzi 1.3 1 2.0 disponuje moduldrni architekturou, prostiednictvim niz lze aktivovat
moduly nové, piipadné deaktivovat staré, a tim rozsifit funkcionalitu. U novéjsi verze
doslo k implementaci filtri, které umi kodovat/modifikovat data ziskanid naptiklad

z jinych modult.

1 Netcraft: Anglicka spole¢nost provadéjici prizkum a analyzy mnoha aspektl internetu.
http://news.netcraft.com

2 Open-Source: Software s otevienym zdrojovym kodem, do kterého 1ze nahlédnout, piipadné provést
upravy. http://cs.wikipedia.org/wiki/Open_source
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1.1.2 Logovani
Logovéani je souhrn Cc¢innosti zajistujicich sbér dat o ur€itém procesu

(pozadavky, usp€snost zpracovani, chybové stavy).

Webovy server Apache umoziuje ukladani neboli logovani dat o stavu
a chovani systému pomoci svych moduli. V nasSem ptipad¢ se jedné o doplinikovy modul
mod_log_config, z n¢hoz Ize ziskat mnoho informaci o aktivité jednotlivych uzivatelti

zasilajicich pozadavky na webovy server.
Modul se déli na 3 zakladni ¢asti:
> TransferLog vytvatejici soubor se zaznamy
2> LogFormat definice formatu zaznamu
> CustomLog definice formatu zaznamu, umisténi souboru

Po aktivaci modulu dochazi k zaznamenavani vSech pozadavki, které jsou
serverem zpracovavany. SloZzeni zadznamli je plné konfigurovatelné pomoci
formatovaciho fetézce. Vytvafeni vlastnich pravidel pro zdznam udélosti
je doporuc¢ovano pouze pro vlastni analyzu dat, takto ziskana data jiz nelze zpracovavat

v dostupnych softwarovych feseni uréenych pro analyzu logovacich soubort.

Mezi nejpouzivanéjsi standardizované formaty patii Common Log Format
a Combined Log Format. Vyhodou standardizace je jednoznacnost ziskanych dat, které
se daji naptiklad analyzovat pomoci externich ndstroji. Argumenty pouZivané
v LogFormat jsou popsany v Tabulce 1 a ptedstavuji skupinu informaci, které lze
o kazdém navstevnikovi ziskat. Parametry ,,%x“ jsou pii zpracovani nahrazovany

jednotlivymi hodnotami.
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Tabulka 1: Vypis dostupnych argumentii pro konfiguraci logovaciho souboru

Parametr Popis

%a IP adresa® 7adatele

%A lokalni IP adresa

%b odeslana data (byte), vyjma HTTP* hlavi¢ek

%B odeslana data (byte), vyyjma HTTP hlavicek, CLF format (v ptipad¢ 0
B, nahrazeno ,,-)

%c stav spojeni po zpracovani pozadavku
,»X“ - spojeni ukonceno pted uplnym zpracovanim pozadavku
,» T - spojeni mozna zachovano 1 po odeslani odpovédi
»— - spojeni bylo ukonéeno po odeslani odpovédi

%/ {Foobar}e obsah proménné Foobar

%f jméno zadaného souboru

%h jméno (IP) Zadatele

%H protokol zadosti

%/ {Foobar}i obsah proménné Foobar (hlavni data odesland v pozadavku serveru)

%l vzdélené jméno logu (ziskdno z identd, pokud je podporovano)

%m metoda Zadosti

%p kanonicky port, na kterém server obsluhuje pozadavky

%P identifikacni Cislo procesu potomka, ktery zpracovava pozadavek

%q fetézec dat zaslanych v pozadavku (pokud neexistuje, vraci se
prazdny fetézec)

Yor prvni fadek zadosti

%>s status zadosti

%t Cas zpracovani zadosti (standardni anglicky tvar)

% {format}t Cas zpracovani zadosti (Ize formatovat)

%T Cas obsluhy Zadosti ve vtefinach

%u jméno vzdaleného uzivatele (pokud neexistuje, vraci ,,-*)

%U URL’ Zadosti (neobsahuje zadné dalsi pozadavky)

%v jméno serveru obsluhujici zddost v kanonickém tvaru (pouZzivano pfi

aplikaci virtualnich webovych servert)

Pokud chceme v zaznamu pouZit uvozovky, musi pfedchazet zpétné lomitko, napf.
\“%r\“, "N¢&jaky text", jinak by mohlo dojit k pfed¢asnému ukonceni formatovani.

dokumentt

IP adresa — Jednoznac¢na identifikace uzivatele internetu
HTTP - Hyper Text Transfer Protocol, internetovy protokol uréeny pro vyménu hypertextovych

URL - textovy fetézec presné specifikujici umisténi zdrojti dokumentt nebo sluzeb na internetu
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Common Log Format

Standardizovany format pouzivajici nasledujici nastaveni:

LogFormat "$h %1 %u %t \"%$r\" %>s %$b" logname
CustomLog logs/access_ log logname

Prvni tadek definuje zpiisob formatovani zdznamu a pro dalsi identifikaci
je pojmenovan jako logname, nasleduje vytvoieni souboru access log v adresati /logs/
s formatovanim definovanym pomoci logname. Jak jiz bylo zminéno, jedna
se o standardizovany format, ktery byva nékdy oznacovan zkratkou CLF. Redlny

zdznam miize vypadat nasledovné (jednotlivé polozky jsou popsany v Tabulce 2):

213.29.7.70 - admin [15/Feb/2007:18:29:33 +0100] "GET
/pictures/ball.gif HTTP/1.1™ 200 1541

Tabulka 2: Rozpis udaju Common Log Format

213.29.7.70 (%h) — IP adresa klienta (ptipadné jméno), ktery
zaslal pozadavek na server, pokud je klient umistén
za proxy serverem, je identifikovana pouze IP adresa
proxy serveru

- (%]) — informace, kterou se nepodaftilo ziskat, identita
nebyla zaslana klientskym pocitacem

admin (%u) — uzivatelské ID (jméno) ziskané pomoci HTTP
autentifikace, v ptipad¢ nezabezpecené stranky je
hodnota ,,-

[15/Feb/2007:18:29:33 +0100] |(%t) — Cas GspéSného zpracovani pozadavku, format
dle [den/mésic/rok:hodina:minuta:vtetfina +zona]

"GET /pictures/ball.gif (\“%r\“) - metoda pozadavku, zadany objekt a

HTTP/1.1" protokol, kterym klient Zada

200 (%>s) — kod stavu pozadavku, ktery je zaslan zpét
klientovi

1541 (%b) — velikost objektu v Byte® zaslana zpét

klientovi, pokud neni nic vraceno, hodnota je ,,-*

6 Byte — jednotka mnozstvi informace (1024 bitt)

13



Combined Log Format

Dalsi z Casto pouzivanych formatt, vychazi z Common Log Format a je

rozSiten o dvé polozky v zdznamu, prvni z nich je adresa (HTTP request header)

definujici zdroj pozadavku a druhy je uZzivatelsky agent (identifikace pouZivané¢ho

internetového prohlizee na klientské stran¢€). Obecny zéapis a konkrétni piiklad

zaznamu;:

LogFormat "$h %1 %u %t \"%r\" %>s %b \"${Referer}i\" \"%{User-

agent}i\"" combined

CustomLog log/acces log combined

84.181.30.33 - - [12/Feb/2007:12:28:16 +0100] "GET
/pictures/bottom.gif HTTP/1.1" 200 2792
"http://webserver.cz/style.css" "Mozilla/5.0 (Windows; U; Windows
NT 5.1; cs; rv:1.8.0.9) Gecko/20061206 Firefox/1.5.0.9"

Prvnich sedm polozek zdznamu je shodnych s Common Log Format, nasledujici

dvé jsou popsany v Tabulce 3. Kombinovany format je vhodnéjsi pro ziskani vice

informaci o klientech navstévujicich webovy server.

Tabulka 3: Rozpis udajii Combined Log Format

"http://webserver.cz/style.css"

(\“%{Referer}i\“) - HTTP hlavicka zadosti - adresa,
kde je uveden zadany objekt (na objekt je odkazovano
nebo je soucasti)

"Mozilla/5.0 (Windows; U;
Windows NT 5.1; cs;
rv:1.8.0.9) Gecko/20061206
Firefox/1.5.0.9"

(\“%{User-agent}i\*) - User-agent HTTP hlavicka
zadosti — identifikace klientského systému, prohlizece

Logovani virtualnich servert

Pokud pouzivame vice webovych serverti na jedné instanci Apache, je vhodné

provést upravu formatovani. K dipozici mame dvé metody:

2 vytvoreni logovaciho souboru pro kazdy z virtualnich servera

2 vytvoreni univerzalniho logovaciho souboru, ktery pojme vSechny spousténé

virtudlni servery pomoci zapisu (%v je jméno serveru):

LogFormat "%v $1 %u %t \"%r\" %$>s %b" comonvhost
CustomLog logs/access_ log comonvhost
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1.2 Statisticka data

Na ziskané logovaci soubory lze aplikovat statistické analyzy a ziskat nékolik
dalezitych ukazateli, vhodnych pro naslednou optimalizaci webovych stranek.
Optimalizace muze byt zaméfena na spolehlivost respektive chybovost stranek
s vyuzitim HTTP odpovédi ¢i sledovani navstévnosti urCitych ¢asti webu. S nartstem
obliby internetu a rozsifovani reklamy a marketingu bylo nutné zavést obecné standardy
statistickych dat, z tohoto divodu dobrovolné sdruzeni IFABC’ vytvofilo normy
pro analyzu a auditovani navstevnosti webovych servert. V nésledujicim ptehledu jsou

uvedeny mozné statistické ukazatele:
2 pocet zdznaml
2 pocet unikatnich navstév, unikatnich IP adres
> délka navstév rozliSenych dle IP adres
2 pocet odeslanych stranek (specifikovanych dle koncovky souboru)
2 pocet a typ odeslanych soubort v¢. jejich velikosti
2 nejvice zaddané stranky
2 reference (odkazovace)
2 pouzivané prohlize€e a operacni systémy
2 prehled robotl svétovych a narodnich vyhledavaci
2 HTTP odpovédi, chybova hlaseni

Mezi nejpouzivanéjsi ukazatele patii unikdtni navstevnik, unikatni IP adresa,

zhlédnuti, reference a HTTP odpovédi, detailnéji jsou rozepsany v nasledujicim textu.

Zhlédnuti, navstéva, hit

Zakladni ukazatel, ktery lze z logovacich souboriti ziskat. Jeho hodnota
je inkrementovana s kazdym novym fadkem v souboru ¢i nactenim stranky bez ohledu
na odesilatele pozadavku. K oznaceni se pouziva ptredev§im slov ,hit“, ,,zdznam",

»page impression” €1 ,page view”. Tento typ je Casto pouzivan v internetovém

7 IFABC — mezinarodni organizace definujici standardy v oblasti auditu tisku, internetu.
http://www.ifabc.org
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marketingu areklamé, predevSim z didvodu vysoké hodnoty oproti unikatnim

ukazatelum.

Unikatni navstéva, unikatni navstevnik
Unikatni navstéva/navstévnik, neboli ,,unique-user, piedstavuje statistickou
veli¢inu pocitajici kazdého uzivatele pouze jednou za urcity Casovy usek. V piipadé

ptistupli na webovy server se standardné pouziva limit v délce 30 minut.
Identifikace jednotlivych navstevnikii mtize probihat dvéma zptsoby:
2 pomoci [P adresy

> uloZenim Cookies® na uZivatelském pocitac¢i s naslednym kontrolovanim dat

v databézi na serveru poskytovatele monitorovacich sluzeb

Identifikace pomoci IP adresy nepatii mezi nejvhodnéjsi metody, predevs§im
z divodu masivniho rozsifovani sdilenych vefejnych IP adres, kde je pomoci NAT®
pfipojeno vice uzivatell (pocitacli) pouze jednou vetejnou IP adresou. Tim mohou byt
data zkreslena, napt. nezapoctenim druhého uzivatele sit€. K dalSimu zkresleni dochazi
v pripade, kdy poskytovatelé internetu dynamicky ptidéluji IP adresy. Uzivatel ziska
vefejnou IP adresu docasné, existuje zde moznost jeji zmény v intervalu 30 minut
od pfedchozi navstévy a poté zapocteni nové unikdtni navstevy, 1 kdyz se jedna
o shodného uzivatele. I ptes nevyhody je zpusob identifikace dle IP ¢asto pouzivén,
pfedevS§im u systéml analyzujicich zpétné logovaci soubory webovych serveril

(,,offline* systémy), kde jind moZnost vypoctu unikatnich navstevnik neni.

Dalsi zptisobem, jak urcit jedinecného navstevnika, je vyuziti cookies. Béhem
prvni navstevy serveru je odeslana cookies na stranu uzivatele, kde je uloZena.
Pti dal§im pozadavku si server vyzada cookies zpét a provede ovéfeni Casového
intervalu, pfipadné navysi hodnotu ukazatele a aktualizuje hodnotu v cookies. Vyhodou
je rozliSeni vice uzivateli pouZzivajicich jeden pocita¢, ptfipadné¢ jednu IP adresu.
S roz§ifovanim prvkd pro zabezpeceni internetovych prohlize¢l bohuzel dochézi
v n¢kterych pfipadech k potlaceni cookies (pfiblizné 9-11 % wuzivatell pouziva

blokovani cookies), a tak i1 ndslednému zkresleni vysledkd. V porovnani s identifikaci

8 Cookies — malé mnozstvi dat odeslané webovym serverem klientovi, pfi dalsi navstéve serveru klient
odesila data zpét.
9 NAT -Translation, technologie umoziujici skryti vice uzivateldi/pocitaci za jednu vétejnou IP adresu
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dle IP adresy jsou vSak ziskana data stale presnéj$i. Pro pouzivani tohoto zpiisobu je
nutna existence databdze jednotlivych uzivatelt a zasah do webovych stranek. Cookies
vyuzivaji predevsim ,,online systémy®, které jsou popsany spolu s ,,offline systémy*

v nasledujici kapitole.

Unikatni IP adresa
Unikatni IP adresa neboli ,,unique IP* je definovéana jako pocet jedine¢nych IP
adres, ze kterych byly zaslany pozadavky na server za urcity ¢asovy interval (lze zvolit

v aplikaci zpracovavajici zdznamy o provozu webového serveru).

Pomoci IP adres lze ziskat napf. informace o geografické pozici uzivatele
¢1 poskytovatele jeho internetového piipojeni. V analyze intranetové sité lze rozliSovat
jednotliva oddéleni ve firmé a sledovat naptiklad jejich aktivitu na internich strankach
spolecnosti. Tato data mohou byt dale zpracovana v oblasti optimalizace, marketingu

a reklamy.

Stranky, soubory
V pfipad¢ potieby lze ziskat typy, pocty zadanych (pfenesenych) soubort
a objem. Rozeznavani je feSeno pomoci jednotlivych pfipon souborli, které byvaji

jedinecné a lze je tak jednoduse rozlisit.

Kazda odpovéd’ na pozadavek obsahuje i velikost prenesenych dat, pomoci této

informace lze pocitat objem pienesenych dat v urcitém ¢asovém tseku.

Zadosti, reference

Z4dosti uzivatell serveru jsou vhodnym ukazatelem oblibenosti uréitych stranek
na webu. Pomoci téchto informaci muizeme optimalizovat obsah webu, piizpusobit
dilezita data a umistit je na nejzaddanéjsi stranky, ¢imz ziskdvame vétsi ,,produktivitu®
webu.

Reference patii mezi nejzadanéjsi ukazatele z pohledu reklamy a marketingu.
Vlastnik ¢i spravce serveru ma k dispozici presné informace o tom, odkud navstevnici
pfichazeji a lze snadno ovéfit t¢innost, pfipadné neudinnost reklamnich kampani, SEOQ"

optimalizace a dalSich.

10 SEO — SearchEngineOptimalization, upravovani obsahu webovych stranek s cilem co nejlepsiho
umisténi ve vysledcich internetovych vyhledavact, http://cs.wikipedia.org/wiki/SEO
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Operacéni systemy, prohlizec¢e

Kazdy navstevnik se pii svém pozadavku na server identifikuje typem
internetového prohlizeCe vcetné informaci o opera¢nim systému. Tyto informace nepatii
mezi nejdilezitéjsi, ale s ohledem na obsah webovych strdnek mohou byt uZitecné.
Naptiklad ve srovnani poméru operacnich systémt Unix, Linux vs. Microsoft Windows

nebo k optimalizaci stranek pro internetové prohlizece.

HTTP odpovédi, chyby

Webovy server odpovida na kazdy pozadavek navstevnika HTTP kédem, ktery
je jednozna¢ny a odpovida situaci na strankach a nastaveni daného serveru. Spravci
serveril vyuzivaji takto zaznamenana data pro minimalizaci chyb (chyb¢jici stranky,

obrazky, chybné pfesmérovani apod.). Uplny piehled kédi je uveden v Piiloze A.

1.3 Dostupna reseni

V dne$ni dob¢é se zabyva monitorovanim chovéani uzivateld na webovych
strankach mnoho organizaci, které své sluzby nabizeji na komer¢ni 1 nekomeréni bazi.
Placené sluzby jsou z vétsi Casti urCeny piedevSim pro spole¢nosti vlastnici webové
servery s vysokou navstevnosti, pro néz je nutné mit okamzity ptehled o uzivatelich
astavu stranek, aniz by musely vynaklddat svlij ¢as na spravu a organizaci
monitorovani. Majitelé ¢i spravci menSich serverli maji k dispozici bezplatna feSeni
v podobé aplikaci vyvijenych skupinové za ucelem kvalitniho a dostupného feSeni
pro kohokoliv. Ob¢ varianty, tj. komer¢ni i nekomerc¢ni, lze rozdélit na ,,online*

a ,,offline* systémy.

1.3.1 Online systémy

,Online® monitorovaci systémy se vyznacuji nezavislosti na platforme
weboveého serveru. Ziskand data jsou uklddana do soubort ¢i databazi na strané
provozovatele dané sluzby. Umisténi informaci na vnéjsi strané umoziuje okamzity

pfistup ke generovanym datiim z celého svéta pomoci internetu.

Monitorovani je u ,online”“ systémi realizovdno pievazné umisténim

Javascriptu'' na webovych strankach (Gast webu, kterd je zobrazovdna neustale).

11 Javascript — interpretovany programovaci jazyk pro webové stranky, pouziva se pfedevsim pro
vkladani interaktivnich prvka
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Nactenim stranky s timto skriptem dojde k odesldni uzivatelskych dat na stranu
provozovatele sledovani, kde dochazi k naslednému zpracovani. Nevyhodou tohoto
feSeni je moznost zablokovani Javascripti ze strany uzivatele a nasledné nemoznosti

monitorovani.

Mezi popularni a cCasto vyhledavané ,,online monitorovaci sluzby
v Ceské republice patii portaly toplist.cz, navrcholu.cz, Google Analytics, pfipadné

roz$itené feSeni spolecnosti WebTrends Analytics.

,Online*  monitorovaci  sluzby byvaji  voleny 2z davodu jejich
nezavislosti/nestrannosti na uzivateli. Klient mtze takto ziskand davéryhodnad data

prezentovat napf. pii nabidce reklamniho prostoru.
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Portal toplist.cz

Sluzby toplist.cz se dynamicky rozvijeji od roku 1997 a nyni patii mezi

nejvyznamnéj$i na Ceském internetu. Portdl nabizi kvalitni, uzivatelsky pfijemné

a jednoduché rozhrani. Monitorovani uzivatell je k dispozici ve dvou variantich,

zakladni a roz$itené. Prvni z jmenovanych je bezplatnd a Castecné omezend, druha

24

Monitorovani probihd pomoci viditelného, ¢i neviditelného prvku v podobé

obrazku s Javascriptovym kédem, umisténého v kodu webové stranky. Sledovany jsou

vSechny pftistupy prohlizecii podporujicich zobrazovani grafiky.

toplist.cz ma definovany tfi zdkladni ukazatele:

2>

navstevy (visits) — jedna se o uzivatele, ktery webovy server navstivil
a je rozliSovan pomoci IP adresy a cookies za urcity cas, dle obecnych

pravidel pouzivanych ve svété tento cas ¢ini 900 vtefin

zhlédnuti (pageviews) — pocitd se kazdé nacteni stranky vcetné
»znovunacteni® ¢i ,,reload* stranky

unikatni IP — pfindsi pocet jedineCnych IP adres uzivateli (v piipadé

uzivatell skrytych za NAT/proxy serverem se vyuzivaji cookies)

Moznosti a vyhody monitorovani:

>

>

hodinové, tydenni a mésicni statistiky (zaznamenavani navstév a zhlédnuti)
vypis navstév podle adres a domén 2. irovné

podrobny vypis navstév (Cas, IP adresa, prohlize¢, operacni systém, stranka,

technické vybaveni)

vstupni stranky, reference (odkazovace), vystupni stranky
vyhledavace odkazujici na dany web (za den, mésic, rok)
cesta navstévnika po serveru za den

mésicni export ziskanych dat do PDF

ovladaci prvek jako neviditelny bod (bez nutnosti zobrazeni loga

monitorovaci sluzby)
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>

porovnani s konkuren¢nimi weby ve vlastnim katalogu

Nevyhody:

>

>

detailngjsi statistiky dostupné pouze po zaplaceni ur¢itého poplatku

nemoznost exportu dat do formatd *.csv ¢i *.xls vhodnych pro dalsi

zpracovani

nemoznost rozliSovat typy uzivatelii v zabezpecené Casti webovych stranek

systémem Apache

Portal navrcholu.cz

Sluzby navrcholu.cz se z vétsi casti shoduji s pfedchézejicim portalem.

Na ¢eském internetu plsobi pfiblizné shodnou dobu. Na rozdil od toplist.cz nabizi

navrcholu.cz Ctyfi tarify monitorovani, od bezplatné az po individualni verzi dle ptani

zakaznika.

M¢fteni probihd stejnou metodou jako u pifedeslého konkurenta, na webové

stranky je umistén neviditelny, ¢i viditelny obrdzek, pomoci néhoz se zasilaji data.

Vyhodou je nezapocitavani pristupil robotti celosvétovych vyhledavaci.

Zakladni ukazatele pfi monitorovani (vychézeji ze standardli organizace

IFABC):

>

navstevnik (unique user) — jedineCny navstevnik identifikovany pomoci
IP adresy a cookies

navsteva (visit) — pfipocCitdva se kazda navstéva, ne vSak, pokud se navrati
navstevnik v intervalu 900 vtetin od své posledni ndvstevy

zobrazend stranka (page impression) — kazd4 stranka zobrazena

navstevnikovi

Moznosti a vyhody monitorovani:

>

>

>

az 53 specifickych statistik, moznost individualniho tarifu
archivace dat po dobu az 12 mésict

pocet navstevnika (denni, mési¢ni a rocni prehledy)
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2 pocet aktivnich uzivatelti na webu (denni, tydenni a mésicni)
2 pocet navstev (denni, tydenni a mésicni)
2 vstupni stranky, reference, vystupni stranky, technické vybaveni
> casové zdrzeni uzivatele na webovych strankach
2 m¢ésicni statistiky do formatu PDF
2 porovnani s ostatnimi weby ve vlastnim katalogu
Nevyhody:

2 bezplatna verze omezena 100 000 zobrazenymi strankami mésicné

Google Analytics

Sluzby celosvétového vyhleddavace google.com se rozrustaji kazdym dnem
a nyni nabizeji 1 moznost sledovat a monitorovat poc¢inani navstevnikii na webovych
strankach. Vyhodou je mezinarodni plsobeni sluzby, bezplatnost a silnd zékladna,

spravujici tuto sluzbu, zarucujici kvalitu a dostupnost.

Podobné jako ptredchazejici sluzby i Google Analytics vyuziva vlozeného
Javascriptu do kodu webovych stranek. Data mohou byt opét zkreslena zamezenim

spousténi skriptli na strané€ uzivatelského pocitace.

Portal umoziuje tvircim webovych stranek optimalizovat a upravovat obsah
dle ziskanych statistickych dat. Administrator muize analyzovat provedené upravy
¢i realizovat reklamni a marketingové strategie se sluzbou Google AdWords. Mimo
podporu reklamy a marketingu internetovych stranek jsou pocitdni navstevnici,
sledovéani odkud pfisli, jak dlouho zistali a zda-1i provedli to, co od nich o¢ekavame

(napt. dokonceni objednavky v elektronickém obchodovani).

Vyhodou je podpora reklamnich a marketingovych strategii, jednoduché
rozhrani, celosvétova dostupnost, bezplatnost, moznost nasazeni od malych az po velké

webovée servery.
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1.3.2 Offline systémy

,Offline* monitorovani ve vétSiné pripadi spociva ve vyuzivani nadstaveb
webovych serverli nebo samostatnych aplikaci, které pfistupuji pfimo k logovacim
souboriim serveru, coz vytvaii vyhodu oproti ,,online* systémtm. Nehrozi zde omezeni
v podobé zablokovani Javascriptu ¢i nenacteni obrazku na strané uzivatele
(ndvstévnika). Logovaci soubory obsahuji vSechny pozadavky jednotlivych uzivateli
na nami monitorovany webovy server. Obsah logovacich souborti je ovlivnén

nastavenim serveru, piiklad je uveden v kapitole 1.1.2 o logovani serveru Apache.

Provoz a nastaveni téchto aplikaci neni jiz tak komfortni jako v ptipad¢ ,,online*
systémd, je nutné byt vice znaly, pfedevSim v nastaveni serveru, na kterém bézi
i webovy server (vyjma externich aplikaci, které vyuzivaji pouze vytvorené logovaci
soubory). Dostupnost dat je omezena pfipojenim serveru k siti internet. Nelze ziskat
aktudlni data z dané chvile, vzdy se provadi zpétna analyza vytvoienych dat, v tomto

sméru je vyhodné pouziti ,,online* sluzeb, které provadi okamzité sledovani.

Existuje celd fada monitorovacich systémi pro rizné webové servery, vzhledem
k velkému podilu ,,open-source™ serveru Apache ve svété internetu, budou zminény

nadstavby ¢i aplikace praveé pro uvedeny server.

AWStats

AWStats - bezplatny software pro analyzu webovych sluzeb, umoznujici zpétné
posuzovat pozadavky jednotlivych navstevnikti (webové pozadavky, streamovana
média"?, emaily nebo sluzby na bazi FTP'"). AWStats pfistupuje pfimo k logovacim
souborim serveru, ze kterych jsou generovana data pro pozdé€jSi zobrazeni webové

prezentace ziskanych vysledk.

U systému je zakomponovana podpora nejpouzivangjSich serveri v podobé
Apache, WebStar nebo IIS (Internet Information Services spole¢nosti Microsoft).
Aplikace je napsdna pomoci programovaciho jazyka Perl, Ize ji tak pfipadné upravovat
na vetsing systému. AWStat Ize spustit formou CGI skriptu pfimo na serveru nebo jako

samostatnou aplikaci na pracovni stanici a provadét analyzu uloZzeného logovaciho

12 Stream — protokoly pro pfenos multimedalni dat, napf. video sekvenci, audio sekvenci
13 FTP — FileTransferProtocol, protokol uréeny pro ptenos souborti po siti internet, intranet, vyhodou je
nezavislost na platformeé
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souboru ze vzdaleného serveru.

Aktuédlni verze AWStat 6.6 naznacuje neustdly vyvoj (od verze 6.5 doslo

k vyraznému pokroku) a i zadanost produktu. Aplikaci nelze snad nic vytknout a je

tezké ji konkurovat, nevyhodou je stale absence sledovani jednotlivych uzivatelt.

MozZnosti a vyhody:

>

>

>

>

analyza logovacich zaznamii webovych, FTP a e-mailovych servert

moznost obnovovat statistiky pomoci piikazové tadky, piipadné pres

internetovy prohlize¢

monitorovani navStevnikd, unikatnich navstévniki, casu straveného

na serveru (zalozeno na nactenych strankéach)

monitorovani robotl (integrovand databaze existujicich), autorizovanych

uzivatelt
rozliSovani ndvstevniki dle izemi, mést, internetovych poskytovateli

monitorovani zatizitelnosti jednotlivych hodin, dni v tydnu, casto

dotazovanych stranek, vstupnich a vystupnich stranek

detekovani jednotlivych typ soubori, operacnich systému a internetovych
prohlizect navstévnikt

monitorovani vyhledavacich sluzeb na webu (pouzita klicova slova, fetézce)
generovani denni, tydenni a mésicni statistiky

generovani statistik chybovych odpovédi webového serveru

moznost analyzovat stazeny logovaci soubor na pracovni stanici
distribuovano pod GPL (General Public License)

dobré uzivatelska podpora, piijemné uzivatelské rozhrani

Nevyhody:

>

>

nemoznost sledovani konkrétniho uzivatele

omezenost dostupnych dat danych obsahem logovaciho souboru
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WebAlizer

WebAlizer - aplikace pro analyzu pfistupu a vyuziti webového serveru.
Disponuje jednoduchym grafickym rozhranim realizovanym pomoci webovych stranek,
kde jsou zobrazovany i vysledky. I pfes ukonceny vyvoj (roku 2002) je stile Casto

vyuzivéana spravci serverd.

Pro rychlé zpracovani je aplikace napsédna v programovacim jazyce C a plné

podporuje logovaci soubory serveru Apache.
MozZnosti a vyhody:
2 jednoduchost, rychlost, bezplatnost
2 hodinové, denni a mésicni statistiky navstévnosti
2 monitorovani propustnosti dat za urcité obdobi, nejzadané;si stranky
2 monitorovani uzivatelskych IP adres
= vstupni stranky, reference, vystupni stranky
2 distribuovano pod GPL (General Public License)
Nevyhody:
2 zastaveni vyvoje aplikace

> slabsi uzivatelské rozhrani

Webtrends

Webtrends Analytics je komplexni komer¢ni feSeni analyzy chovani uZivatel
webovych serveri urCené pro velké a stiedni spoleCnosti. Nabizi nckolik feSeni
,ha klic*, zaméfenych urCitym smérem optimalizace a sledovani (elektronické

obchodovani, marketing, apod.).

Vyhodou tohoto feSeni je vybér z ,,online* 1 ,,0ffline* feSeni. V prvnim ptipadé
sta¢i pouzit Javascriptovy koéd na webovych strankach, vSe ostatni je feSeno
na domacim serveru spolecnosti nabizejici tento produkt. V druhém je nabizeno
softwarové feseni, zde je jiz nutné potizeni vlastniho hardwaru, kde probiha zpracovani

dat. Poté¢ Ize analyzovat jak pomoci online Javascriptového kodu, tak 1 z logovacich
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souboru

serveru. Ob¢ sluzby jsou dostupné na ddlku z internetu, coZ umoziuje

okamzité¢ zasahnout do obsahu stranek a provadét piipadné zmény ¢i optimalizace.

Standardni moznosti:

>

>

analyza reklamy na vlastnich strankach

statistiky vyhledavact, navstevnikd, domén

geografické statistiky navstevnikl

statistiky vyhledavani na vlastnich strankach

piehledy zadanych stranek, souborii, prochazeni stranek
statistiky prohlizect, systémového prostiedi navstevnikt

sledovani vykonnosti webového serveru
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2 Prakticka cast

2.1 Navrh aplikace

Cilem praktické ¢asti diplomové prace je navrh aplikace, umoziujici zpétnou
analyzu logovaciho souboru webového serveru Apache, ktery byl popsan v kapitole 1.2.
Vzhledem k pfedchozimu dé€leni systémi pro analyzu ziskanych dat se jedna o ,,offline*
aplikaci, kterd bude pfistupovat k vytvofenym logovacim souboriim a nésledné je
analyzovat podobné¢ jako AWStat ¢i Webalizer. Podpora je zajiSténa pro stavajici

standardizované logovaci soubory Common Log File a Combined Log File.

Pro realizaci aplikace jsem zvolil volné dostupna feSeni. UZivatelské prostiedi
je vytvotfeno pomoci znackovaciho jazyka pro tvorbu hypertextovych dokumentii
XHTML a grafické zobrazeni kaskadovymi styly CSS. Tvorba, slozeni webové
prezentace a vypocty jsou tvoreny skriptovacim jazykem PHP za podpory databaze
MySQL, do které jsou pievedeny logovaci soubory. Export dat je k dispozici ve formatu

XML. Jednotliva feseni jsou popsana v nasledujicim textu.

Nevyhodou realizace pomoci databaze MySQL je rychlost prace s daty
v databazi, kdy jsme omezeni vykonem serveru a objemem dat, zminénd konkuren¢ni
feSeni jazykem Perl jsou rychlejsi, ale uZivateli neposkytuji moZznost nédhledu

do ziskanych logovacich dat, coz nam databaze v plné miie umoznuje.

XML

eXtensible Markup Language, rozsifitelny znackovaci jazyk, lze povazovat
za fenomén dnesni doby. S pokracujicim nartistem informaci ve svété internetu je nutné
tfidit informace jiz u zdroje. OznaCovani obsahu usnadiluje a zefektiviiuje praci
vyhledavact. Toto pfinasi XML vytvoiené pro popsani obsahu dat (oproti HTML,
kde je kladen diiraz na zobrazeni dat a na zpusob, jak data vypadaji). Jednotlivé tagy
(znacky) nejsou preddefinované, kazdy uzivatel vytvari své, ¢imz se presné popisuji
zobrazovana data. V ptipadée tvorby webovych stranek pomoci XML je nutné pouzivat
kaskadové styly pro konecné definovani zptisobu zobrazeni obsahu. XML lze pouzivat
nejen v oblasti hypertextovych dokumentt, ale i v oblasti primyslu, napf. pfi pfedavani

dat mezi aplikacemi ve vyrobé¢.
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Pro ptedstavu uvadim piiklad kodu XML, kde je vidét jednoduchost a Citelnost

zaznamu;:

<?xml version=“1.0"?>

<record>
<ip>10.1.1.4</ip>
<name>comp.internet.org</name>
<user>john day</user>

</record>

Pii tvorbé XML dokumenti je nutné dbat nékolika pravidel, zakladnim je
vytvotfeni hlavniho pocate¢niho a ukoncovaciho tagu (znacky) dokumentu, ktery bude
obsahovat jednotlivé zdznamy (napi. record). Kazdy tag musi byt uzavieny, napi. IP
adresa uzaviena v predchazejicim piiklad€é znackou <ip> a </ip>. Déle uvadime definici
verze XML dokumentu. Vzhledem k tomu, ze je XML citlivd na velikosti pismen,

doporucuje se pouZzivat pouze mald pismena, pfedchazi se tak pfipadnym problémtm.

XHTML

eXtensible Hypertext Markup Language, neboli rozsifitelny hypertextovy
znaCkovaci jazyk, slouzici k tvorbé hypertextovych dokumentli jako jsou internetové
prezentace. Vychazi z XML a HTML, s nimiz si zachovava kompatibilitu. Zavedenim
XHTML doslo k uptesnéni pravidel a standardii pro tvorbé hypertextovych dokument,
¢imz se urychlilo a automatizovalo zpracovani (prohlize¢i, vyhledavaci, mobilnimi

zafizenimi apod.).

CSS

CSS neboli Cascading Style Sheets, jedna se o souhrn metod a vlastnosti pro
upravu vzhledu webovych stranek. Hlavni vyhodou je nastaveni formatovani
jednotlivych prvkl v externim souboru. Zasah do jediného souboru se promitne v celém
vzhledu dokumentu. Dal§im vylepSenim je ocisténi zdrojového kodu webové stranky

od forméatovacich atributl a zlepSeni ¢itelnosti takového kodu.

Rozdil standardniho formétovani a CSS je uveden u definice odstavce, prvni

¢ast znaci standardni HTML kod, druhd XHTML s nahledem do souboru se styly:

<p style=“color:red;font-weight:bold“>Text</p> - HTML
<p class=“cerveny“>Text</td> - XHTML
p { color:red; font-weight:bold; font-family:Arial;} - CSS
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PHP, TemplatePower

Hypertext Preprocessor — skriptovaci jazyk pracujici na stran¢ serveru, klient
vzdy obdrzi pouze vysledky. Vyhodou je jednoduchost (jiz se zéklady lze vytvéret
zajimavé skripty), dostupnost a podpora ze strany vyvojait a uzivateld. Samostatny
skriptovaci jazyk je doplnén o TemplatePower, Sablonovaci systém, ktery oddéluje kod
jazyka PHP od XHTML, samotny zdrojovy kod je pro ptipadnou kontrolu ¢i upravu

ptehlednéjsi. PHP je vyuZivan na webovych serverech pravé s Apache.

MySQL

Relacni databazovy systém vyuziva tabulek, ve kterych jsou umisténé zdznamy
v podobé tadki a sloupct. Kazdy sloupec v tabulce je jedinecny a obsahuje data.
Pii nutnosti ziskani dat jsou tabulky prochizeny a dle kritérii jsou vybirdna data
nebo provadény operace. Vyhodou je Sifeni pod licenci open-source a podpora n¢kolika
platforem, napt. C, C++, Java, Perl, PHP, Python, Tcl, Visual Basic, .NET.

PHP disponuje jiz vytvorenymi funkcemi pro praci s databazi MySQL a opét je
zde zarucena dobra kompatibilita chodu PHP, MySQL a serveru Apache.

2.2 Funkce aplikace

2.2.1 Statistiky
Aplikace disponuje obecnymi statistikami ziskanymi pfi samotném importu dat
do databaze, predevsim se jedna o obecné statistické udaje a uzitecné informace o stavu

webovych stranek.
2 celkovy pocet zaznamt (pozadavkl)

2 celkovy pocet unikatnich nadvstév — vyuzita metodika s ¢asovym koeficientem
30 minut, zapoctena je pouze navstéva, u které¢ ubéhlo vice nez 30 minut

od posledniho pozadavku daného uzivatele
> celkovy pocet unikatnich IP adres s moznosti zobrazeni vypisu
2 celkovy pocet odeslanych stranek

2 celkovy pocet odeslanych dat v Byte
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>

>

jednotlivé pocty HTTP odpovédi webového serveru s moznosti detailniho
vypisu

Casové rozmezi dostupnych zaznamii

vypis nejpouzivangjSich internetovych prohlizeci (prvnich 5)

vypis odkazovaclt na webové stranky (prvnich 5)

vypis nejzadanéjSich pozadavki (prvnich 5)

Déle statistiky rozdéluji data dle jednotlivych mésicti nalezenych v databazi:

2>

celkovy pocet zaznamti, unikatnich navstév, unikatnich IP adres, odeslanych

stranek, dat v Byte
vypis HTTP odpovédi odeslanych v daném meésici

vypisy nejpouzivanéjSich prohlizecli, odkazovacu (referenci) a Zadosti

s moznosti nastaveni po¢tu zobrazenych dat

vypis poctu unikatnich navstév pro jednotlivé dny zvoleného mésice

2.2.2 Sledovani uzivatelt

Monitorovani uzivatelii je kli¢ovou funkci, kterd ndm umoznuje ziskat vypis

vSech jedine¢nych uzivateli dle IP adres vcetné poctu zadosti. Vypis disponuje IP

adresou, DNS jménem, pod kterym vystupuje IP adresa na internetu, po¢tem zaznami

pro danou IP a moznosti aktivace sledovani uzivatele, ¢imz je udaj automaticky

zobrazen na prvnich mistech vypisu s jednoznac¢nou identifikaci. V seznamu

dostupnych adres Ize provést hledani na zakladé IP adresy, ptipadné klicového slova

vyskytujiciho se v zdznamu identifikace prohlizece (funkce je dostupna pouze

pro logovaci formaty typu Combined Log File), tuto volbu Ize vyuzit k hledani robotd

vyhledavaci apod.

Ke kazdému jedinecnému zdznamu IP adresy ziskavame tyto moznosti:

>

vypis udaji o datu, ¢asu zaznamu, pozadavku, typu odpovéedi, velikosti dat

odeslanych uzivateli, referenci a druhu prohlizece
doménovy ndzev pro vybranou IP adresu

moznost tfidit data dle casu, data, kliCového slova prohledavajiciho
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pozadavky ¢i typu HTTP kodu

= statistiky pro vybranou IP adresu, poCet zdznami, odeslanych dat a pocet
jednotlivych odpovédi HTTP kédu, pro pfipadné hledani chyb ve struktute

stranek

2.2.3 Import, nastaveni

Pro organizaci jednotlivych logovacich souborii je pfipravena sekce import
a nastaveni, je zde moznost nadefinovani nazvu tabulky, pod kterou budou data
uschovana v databazi, a uvedeni pfistupové cesty k logovacim souboru umisténého
na webovém serveru vcéetné urceni formatu souboru (podpora Common Log File
a Combined Log File). V pfipad¢ existence zdznamu je uZivatel dotdzan, zda-li data
pfidat ¢i vytvofit nova.

Dostupné tabulky s pievedenymi daty jsou zobrazeny v uceleném vypisu.
Aktivni tabulka je oznaCena a je zde moznost volby ostatnich zdznamt ¢i jejich

kompletni odstranéni z databaze.

Sekce nastaveni poskytuje moznost volby poctu tadki k zobrazeni
v jednotlivych sekcich aplikace jako jsou detailni vypisy zaznami, seznamy IP adres,

statistiky NEJ.

2.2.4 Export dat

Pro dalsi zpracovani ziskanych dat je k dispozici moznost exportu. Zakladem je
generovani vybranych dat do formatu XML, ktery je nasledné nabidnut ke stazeni
uzivateli. Exportovani dat lze provadét v sekci sledovani uzivateli (celkovy vypis
dostupnych jedine¢nych IP adres nebo detailni vypis zaznami zvolené IP adresy). Dalsi

moznosti je export zaznamu jednotlivych HTTP kodu a jejich detailnich zdznamu.
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2.3 Realizace

2.3.1 Pouzita reSeni

Aplikace je programovana a optimalizovana na bazi skriptovaciho jazyka PHP,
testovana a provozovana na verzi PHP 4.4.4. Pro odd¢leni jednotlivych koda jazykt
XHTML a PHP jsem vyuzil TemplatePower. Toto feSeni je distribuovano pod licenci
GPL, umoziuje tak bezplatné nasazeni a uzivatelsky komfort. Existuji i jind podobna

feSeni, ale prace s TemplatePower je dle mého nazoru jednoducha a rychla.

TemplatePower

TemplatePower umozinuje komfortni programovani webovych stranek
sloZzenych z jazykti PHP a HTML ¢1 XHTML. Zékladem je tisknuti Sablon dopliienych
o proménné. Sablony mohou obsahovat dynamické bloky, které se vyuZzivaji napf.
v tabulkach. Programator tak muze upravovat zdrojovy kod v PHP bez nutnosti
sledovani a upravovani XHTML kédu. Opacéné lze upravovat vzhled stranek pomoci
kaskadovych styli nebo zmén v hypertextovém kdédu bez nutnosti zasahu do hlavniho

skriptovaciho kodu.

Zakladnim kamenem je objektova tiida class. TemplatePower.inc.php. Obsahuje
vSechny potiebné procedury a funkce pro tvorbu Sablonovacich objektd. Je nutné
jiincializovat pfi kazdém nacteni skriptovaciho kodu, ktery bude realizovat tisk
hypertextové Sablony. V piipad¢ mé aplikace je incializace zajisténa skriptem index.php
nasledujici formou: include _once("/classes/class. TemplatePower.inc.php’).
Pfi pouzivani je nutné znat nékolik zékladnich funkci, prvni z nich je vytvoteni objektu
s vybérem Sablony, realizace probiha volanim
Stpl = new TemplatePower('/cesta_k_sablone/sablona.tpl’) ¢imz vytvofime novy
objekt s vybranou Sablonou. Nésleduje inicializace objektu (volani konstruktoru)
pomoci  procedury  $tpl->prepare() a pfitazeni proménnych piikazem
Stpl>assign(,, jmeno_promenne “,hodnota) lze ptitazovat i vice hodnot nardz zapisem
Stpl->assign(Array(,,prom_1“ => hod_1,,,prom 2 => hod 2)), po pfifazeni vSech
potiebnych proménnych Ize Sablony ptedat internetovému prohliZze¢i pomoci procedury

Stmp->printToScreen().
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Priklad pouziti systému TemplatePower je ukézan na nasledujici ukazce pro tisk

tabulky v XHTML, prvni ¢asti je skriptovaci kéd PHP test.php:

<?php
// nac¢teni t¥idy TemplatePower
include once('./classes/class.TemplatePower.inc.php');

// vytvoreni a vykresleni objektu
Stpl = new TemplatePower ( './templates/test.tpl' );
Stpl->prepare () ;
Stpl->assign("id", $tb_name) ;
for ($i=0;%$i<3;$i++) |
Stpl->newBlock ("row") ;
Stpl->assign (Array ("num" => $i,"value" => S$foo[S$i]));
Stpl->printToScreen () ;
>

druhou ¢asti je Sablona umisténa v souboru fest.1pl:

<table id="{id}" cellpadding="0">
<!-— START BLOCK : row —->
<tr>
<td>{num}</td><td>{value}</td>
</tr>
<!--— END BLOCK : row —-—>
</table>

vysledkem je vypis XHTML kodu pro internetovy prohlize¢ v podobé:

<table id="tabulka" cellpadding="0">
<tr>
<td>0</td><td>car</td>
</tr>
<tr>
<td>1l</td><td>type</td>
</tr>
<tr>
<td>2</td><td>model</td>
</tr>
</table>

Pro programovani hypertextovych stranek jsem zvolil standard XHTML 1.0
Strict s podporou kaskadovych stylit CSS 1.0 s cilem uplné validity zdrojovych kodd,
kterou lze ovéfit na domovskych internetovych strankdch konsorcia W3C
http://www.w3c.org, které se zabyva zavadénim standardi jazykli pouzivanych

pii tvorbé webovych stranek a dokumentti.

Ulozisté prevedenych dat z logovacich souborti obstardvd databaze MySQL,

jak jsem jiz zminil v piedstaveni jednotlivych fteSeni, vyhodou je dostupnost

33


http://www.w3c.org/
http://www.w3c.org/
http://www.w3c.org/

a predevsim Casté nasazeni v kombinaci se serverem Apache s podporou PHP. Aplikace

je provozovana na verzi MySQL 4.0.27.

Ptipadny export dat je zajiStén pomoci formatu XML verze 1.0, pfi volbé

exportu je uzivateli nabidnut soubor ke stazeni.

Databaze
Databaze je uspofddand mnozina informaci neboli dat, které jsou v naSem

ptipad¢ ulozeny v tabulkéch.

Pro dalsi praci s logovacimi soubory bylo nutné ptipravit tabulky do databaze
MySQL pro budouci importovana data, vypoc¢tena statisticka data a nastaveni. Zakladni
logovaci soubory webovych serveri Apache vétSinou obsahuji velké mnozstvi dat
ve velikosti desetitisicti az milionti fadkh (zalezi na vytizenosti daného serveru), proto
jsem pro kazdy takovy logovaci soubor zvolil jednu tabulku, obsahujici vSechna
potiebna data, ktera lze ziskat ze zvoleného logovaciho souboru. Rozdéleni souboru
do vice tabulek nepovazuji za vyhodné, vznikla by potieba je nésledné spojovat pii
komplexnim vyhledavani dat. VSechny tabulky, které jsou vytvofeny nebo budou
vytvofeny v prubc¢hu pouzivani aplikace, jsou pojmenovany ,log jmenotabulky*, ¢imz

jsou jednoznaéné rozeznatelné od ostatnich tabulek v databazi.

Zékladni struktura tabulky pro data vypada dle rozvrzeni v Tabulce 4

Tabulka 4: Rozvrzeni databdzové tabulky pro logovaci data

Nazev sloupce | Datovy typ Popis

id int(11) jedine¢né oznaceni kazdého zaznamu

ip varchar(25) IP adresa navstevnika

accesstime datetime ¢as a datum pozadavku

request varchar(255) zédost

requesttype varchar(25) typ zadosti (GET, POST,..)

code char(3) HTTP odpovéd serveru

bytes int(11) pocet odeslanych dat v Byte

reference varchar(255) odkazovag, reference (odkud navstevnik dorazil)
browser varchar(255) typ prohliZzece navstevnika
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Kazda tabulka v databazi musi mit definovany primarni kli¢ a index. V ptipadé
tabulky pro uloZeni logovacich dat je primarnim klicem zvolen sloupec id, ktery slouzi
zaroven jako index. Jelikoz se v zaznamech casto hleda pomoci Casu, dalSim indexem
je sloupec accesstime. Indexy obecné urychluji praci databaze nad zvolenou tabulkou.
Pro odliseni tabulek se zdznamy od ostatnich je do ndzvu pfiddno pismeno X, jméno

tabulky ma tvar ,,log_ Xjmeno*.

Dalsi podminkou je pfitomnost tabulky umoznujici ulozeni generovanych
statistickych dat ziskanych z tabulek logovacich dat. Zakladni struktura je vyobrazena
v Tabulce 5, majici v databazi pevné dano jméno log statdata. V tabulce je
vyhleddvano pouze pomoci sloupce id, ktery nabyva jedine¢nych hodnot, proto

je zvolen jako primarni kli¢ a index.

Tabulka 5: Rozvrzeni databazové tabulky pro statisticka data

Nazev sloupce | Datovy typ Popis

id varchar(20) identifikace, shodné s ndazvem tabulky
zdrojovych dat

records bigint(20) pocet zaznami

visits smallint(6) pocet unikatnich navstév

ip smallint(6) pocet unikatnich IP adres

bytes int(11) pocet odeslanych dat v Byte

pages smallint(6) pocet odeslanych stranek

http varchar(200) jednotlivé HTTP kody a jejich pocet

day data text statisticka data k jednotlivym dnim

Ptedchozi databdzovou tabulku log statdata dopliuje tabulka nejzadanéjSich

a nejpouzivanéjsich

informaci  (zadosti,

reference, prohlizete) s ndzvem

log statdata_top. Slozeni je uvedeno v Tabulce 6. Pfi hledani je pouzivano vyhradné

sloupce tab, ktery je indexovan. Primarnim klicem je opét sloupec id.
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Tabulka 6: Rozvrzeni databazové tabulky pro rozsirena statisticka data

Nazev sloupce | Datovy typ Popis

id smallint(6) identifikace

tab varchar(20) jméno hlavni tabulky
type varchar(20) druh zaznamu

value varchar(200) hodnota

count mediumint(9) pocet

Pro dostupnost doménovych jmen jednotlivych IP adres jsem ptidal tabulku
log ip2name, toto feseni jsem zvolil z diivodu Casové narocnosti funkci, které umoziuji
pfevod z IP adresy na jeji doménové jméno. Tabulka je vyuZivana i pro funkci

»dledovani, indexem a primarnim klicem je zvolen sloupec ip. Struktura je uvedena
v Tabulce 7.

Tabulka 7: Rozvrzeni databazové tabulky pro IP adresy a jejich doménova jména

Nazev sloupce | Datovy typ Popis

ip varchar(15) IP adresa

ipname varchar(40) doménové jméno pro IP adresu
ipactive tinyint(4) aktivace sledovani

Posledni potiebna tabulka pro chod aplikace nese nazev log configuration
a obsahuje vSechny potiebné informace tykajici se nastaveni. Vyznacuje se pouze

jednim fadkem, v némz jsou hodnoty prubézné nastavovany. Struktura je v Tabulce 8.

Primarnim a jedine¢nym kli¢em je sloupec id.

Tabulka 8: Rozvrzeni databdzové tabulky pro nastaveni

Nazev sloupce | Datovy typ Popis

id int(11) identifikace nastaveni

tab varchar(32) nazev aktivni tabulky

max_row_ip smallint(6) maximalni pocet fadkl u vypisu IP adres

max_row_record |smallint(6) maximalni pocet tadkd u obecného vypisu
informaci

max_row_top smallint(6) maximalni pocet fadkt u TOP statistik
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Spojeni s databazi je feSeno pomoci connectDB() ze souboru functions.php, tato
funkce navaze spojeni s databdzi wuvedenou v konfiguratnim souboru
/conf/configuration.php, v ptipad¢ netuspéchu je oznameno chybové hlaseni. Pti potiebé
dat z databéze je spojeni navazano a po ukonceni prace opét odpojeno pomoci funkce

mysql_close().

2.3.2 Zabezpeceni

Aplikace neni v zakladnim nastaveni zabezpecena z hlediska pfistupu uZzivateld,
obsah dat neni tak vysoce citlivy. Predpoklada se nasazeni v ramci spravcovské oblasti
na serveru, kde je pfistup umoznén pouze urcitym osobam. Jelikoz je aplikace
pfipravena pro pouziti na serveru Apache, existuje jednoduchd moznost zamezeni
piistupu nepovolanym osobdm umisténim souboru .Ataccess™ do kofenové struktury
aplikace, kdy pti kazdém pokusu o nacteni stranky nasleduje zobrazeni formulare
pro piihlaseni uzivatele. ZabezpeCeni pomoci HTTP autentifikace doporucuji pouzit

v ptipadé€ slozky /conf, kde je uloZen konfigura¢ni soubor s pfistupy do databaze.

14 HTTP autentifikace: jednoduchy a G¢inny zpusob zabezpeceni piistupu vyuZzivajici dotazovaci
formulafe daného prohlizece bez potieby jej programovat, zalezi na nastaveni serveru Apache
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2.3.3 Struktura

Umisténi jednotlivych skriptii a souboril je vyobrazeno na stromové struktufe
viz Obrazek 1. Z uvedené struktury je dle nazvi ziejmé, co jednotlivé skripty délaji.
Rad bych zminil soubor functions.php, ktery obsahuje fadu vytvorenych funkci,
predevsim zpracovani a pievod dat z logovaciho souboru do formy vhodné pro databazi,
upravu fetézcli ¢i ¢asovych udajii. Soubor functions sql.php obsahuje prevazné funkce
pro hledani dat v databazi, jejich zpracovani pro statistické ucely apod., jednotlivé

funkce jsou okomentovany ve zdrojovém kodu.

./
_chnnf
— 5_,| configuration.php - kanfiguracni soubor, pfistupova data k mySGQL
_I:I.ﬁ:ss - kaskadové styly, obrazky pro grafiku
[:I.Fimages
E,| stule, css
_I:Iﬂu:ug - mozné UlaZizté pro logovac saubary
—( ] fternplates - zlofka = *.tpl Zablonami ¥KHTML strdnek

_E,l export.php
_E,| functions.php

skript zajiftujici export dao formatu XML

standardni funkce (irmport, prevod Zasufdata, atd.)
_Ej functions_sgl.php - funkece pro zizkavini dat z mySQL databize

_E,| impart php
_E,| rmain. php
_E,| statistics, php

skript zajistujici import dat do databiaze

Uvadni akno aplikace

skript pro generovani statistik

_E,| view.php - skript pro zobrazowani a organizaci ziskanych dat

Obrazek 1: Souborova struktura aplikace

2.3.4 Spousténi

Zakladni spusténi aplikace probiha natenim skriptu index.php internetovym
prohlizeCem. Pfi jeho volani je provedeno ziskani zdkladnich parametri uloZenych
v databéazi. Podrobny rozpis zptsobu ulozeni dat je uveden v nasledujici kapitole

Import,nastaveni.
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Domu | Statistiky | Sle

Witejte,

y aplikaci jsou k dispozici nasledudici funkce:

—* Statietiks - ohecné informace k uoferym datlim, pocet 23z
m&sicEf dnd

— J0 aghesy - seznam viech dostupnych unikatnich IP adres vi

— Aaetzrend- imnport nowych dat, wybér dat, nastaveni

Obrazek 2: Nahled domovské stranky aplikace

Po nacteni konfigura¢nich proménnych je zobrazeno zakladni prostfedi aplikace
(viz Obrazek 2). Ta se skladda =ze 3 ¢asti (hlavicka, télo, paticka).
Prvni z nich je hlavicka aplikace, ktera je generovana do hypertextového kodu pomoci
TemplatePower s pouzitim Sablony /templates/app_top.tpl.
Obsahuje standardni hypertextové odkazy na funkcni ¢asti aplikace. Poté je nacitano
télo aplikace, definované pomoci proménné $action. Kazdym znovunacétenim stranek
dochazi k jeji kontrole a v piipadé shodnosti s ulozenymi hodnotami je inializovano
nacteni daného skriptu funkci include(), v opatném pitipadé je voldna zdkladni
domovska stranka (chranéno proti pfipadnému pokusu o nacteni ciziho skriptu vyuzitim
funkce include()). Napf. pro volani nastaveni aplikace je zapis odkazu realizovan
index.php?action=import. Posledni Casti je generovani paticky stranky opét pomoci

TemplatePower s vyuZzitim Sablony /templates/app bottom.tpl.
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2.3.5 Import, nastaveni
Zakladnim skriptem pro zpracovani importu a nastaveni je import.php, ktery je

po nalezeni proménné Saction=import ptidan jako télo aplikace.

Prevod existujicich dat

Zékladnim a jedinym zdrojem dat pro import jsou logovaci soubory webového
serveru Apache, jedna se o textové soubory obsahujici zaznamy o aktivité uzivatell
(navstevniki) internetovych stranek. Kazdy zaznam je uveden na jednom fadku, néhled

souboru vypada nasledovné:

213.29.7.70 - - [01/Jan/2007:00:00:57 +0100] "GET / HTTP/1.1"
404 1054 "-" "holmes/3.10 (http://morfeo.centrum.cz/bot)"
62.245.71.231 - - [01/Jan/2007:00:01:05 +0100] "GET / HTTP/1.0"
200 15762 "-" "check http/1.81 (nagios-plugins 1.4)"
62.245.71.231 - - [01/Jan/2007:00:06:05 +0100] "GET / HTTP/1.0"
200 15762 "-" "check http/1.81 (nagios-plugins 1.4)"

Vyznam jednotlivych polozek byl vysvétlen v kapitole 1.1.2, z uvedeného ptikladu je
vidét problemati¢nost ,,rozskatulkovani® jednotlivych zdznama pro dalsi ulozeni
do databédze. Jednotlivé ¢éasti zaznamu nejsou specificky oddé¢leny, az na cas, typ
pozadavku ¢i verzi prohlizece. V tomto pfipadé jsem se rozhodl vyuzit regularnich

vyrazi pro ziskani jednotlivych udaji.

Ptistup k soubortim je zajistovan béznymi funkcemi skriptovaciho jazyka PHP,
otevieni probihda pomoci $fp = fopen("/log/v logdata.log","r"), kde funkce fopen()
zajisti otevieni souboru /log/v_logdata.log pro ¢teni, zane nacitani jednotlivych radkh
souboru az po jeho konec. Kazdy ziskany fadek je pomoci funkce parseLog()

analyzovan a postupné rozdélen do pomocného pole $x[1:

> vyhleddni IP adresy je realizovdino pomoci regularniho vyrazu
"([0-9] +\.[0-9] +\.[0-9] +\.[0-9] +)/" a funkce preg split”, kde je hledana
Ctvefice trojic oddélenych tfemi teckami, ziskand hodnota je uloZena

do pomocného pole $x/0], zbyvajici fetézec do promeénné $all.

15 preg_split($reg,$string,p,q) — funkce PHP, vraci hledany fetézec shodny s regularnim vyrazem $reg v
fetézci $string
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2 nasleduje vyhledani casu/data zaznamu, vyhodou je oddéleni pomoci
hranatych zavorek od ostatnich zaznami. Zde vyuZivdm regularniho
vyrazu "A[(["N]]*).+/" spolu s funkci preg match()'°, ziskanou hodnotu
Casu/data je nutné pred uloZenim do databaze pievést na format shodny
s SQL, tzv. datovy typ datetime (pro dalsi bezproblémové pouzivani
v databézi). K tomuto Gcelu jsem vytvofil funkci parseTime(), ta umoZziuje
ptevod ,,01/Jan/2007:00:01:05 +0100“ na format ,,2007-01-01 00:01:05%,
noveé formatovany Cas je opét ulozen do pole 8x/I] a zbyvajici fetézec

do proménné $all.

> dal§im zdznamem v pofadi je poZadavek uZzivatele s verzi protokolu, jelikoz
se vyskytuje vice pozadavkid (GET, POST, HEAD), je nutné je rozlisit.
Regulédrnim vyrazem je "/ \"GET (.[M"]+)/", kde je GET postupné¢ nahrazen
ostatnimi typy Zadosti do doby nez preg match() vrati hodnotu TRUE
(zdznam nalezen), vysledek je opét ulozen do pole, zadost do 8x/2//0]

a druh zadosti do $x/2]/1].

> hleddni pokratuje kodem HTTP odpovédi serveru, vyhodou
jejednoznaénost v podobé tfimistného Cisla, regularni vyraz je
"/ ([0-9]{3}) /", nalezeny kod je uloZzen do $x/3] a zbyvajici fetézec

do proménné $all jako v ptedchazejicich ptipadech.

2 pokud mame k dispozici logovaci soubor formatu Combined Log File,
probihd dal$i analyza tfetézce v proménné $all, hleddme vyraz uzavieny
uvozovkami (reference, nasledn¢ prohlize¢), formou reg. vyrazu

"N [N"]+]-)/", vysledky jsou ulozeny postupné do pole $x/4] a $x/[5].

Po dokonceni rozlozeni fadku logovaciho souboru je realizovano vlozeni do databaze,
kazdy zédznam je ptidavan jako jedine¢ny. Po dosazeni konce zdrojového souboru

nasleduje ukonceni jeho ¢teni volanim funkce fclose($fp).

16 preg_match($reg,$string,$match) - funkce PHP, vraci hledany fetézec $match shodny s regularnim
vyrazem $reg v fetézci $string
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Import dat

Nahrani novych dat do databaze je pristupné po =zvoleni odkazu
»Nastaveni, import“ v hornim menu aplikace. K dispozici je jednoduchy formulaf
(Obrazek 3) s moznosti zadani jména tabulky (pro pozdé&jsi identifikaci, napt. mujwebl)
a cesty k logovacimu souboru na webovém serveru (napft. /log/mujwebl.log). V ptipadé
existence tabulky v databdzi je uzivatel vyzvan zda-li si pieje pfidat nova data
ke starym, nebo stavajici data nahradit novymi. Neni-li tabulka k dispozici, je vytvofena

nova s parametry uvedenymi v kapitole ,,Databaze*.

ch zaznamu
Mazew tabilky

Zesta k soubory lrmpaortovat

Obrazek 3: Import novych dat

Potvrzenim formulare tlacitkem ,Importovat® dochazi ke spojeni s databazi
(realizovano pomoci funkce connectDB(), ktera vychazi z ulozenych dat v souboru
configuration.php, a vytvori trvalé spojeni s databazi), nasleduje zpracovani logovaciho
souboru dle postupu uvedené¢ho v piedchazejici kapitole o pfevodu stavajicich dat.
Pti ziskani jednotlivych dat z fadku logovaciho souboru je pole hodnot $x/0] az $x/5]

vzdy vlozeno do tabulky zvolené ve formulafi. Piiklad vlozeni:

$sqgl query = "INSERT INTO " . S$table name . " (id, ip,
accesstime, request, requesttype, code, bytes, reference,
browser) VALUES (NULL,'"™ . $x[O0] . "', '™ . S$xf[11 . "', '"
htmlentities($x[2][0]) . "', '" . S$x[2][1] . "', '™ . S$x[3] . "', '»
$x[4] . ™','" . htmlentities ($x[5]) . "','"™ . $x[6] . "")";

Sresult query = mysql query($sgl query);
Proménnd $sq/ query obsahuje piikaz jazyka SQL a funkce mysql query() jej vykona
na spojené databazi. Jak jiz bylo uvedeno, logovaci soubory obsahuji i statisice radki,
proto jiz samotny proces pirevodu dat ze souboru do databaze trva napi. pro 500 000
radkl pfiblizn€é dveé minuty (zalezi na vykonu a vytiZzeni daného serveru). Po GspéSném

dokonceni pfevodu je v databazi dostupna nova tabulka ,,novatabulka®.

Po samotném importu dat do databaze se realizuji vypocty jednotlivych
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statisickych dat. Realizace pfimého vypoctu za chodu, kdy by se kazdd hodnota
prepocitavala ,,online®, je vhodnd pouze pro malé logovaci soubory o velikosti 10 000
radki. Pro vétsi je jiz proces Casove narocny a uzivatel je nucen ¢ekat. Z tohoto diivodu

jsem zvolil generovani téchto dat ihned po importu.

Prvni Casti statistickych vypocti je ziskani hodnot celkového poctu navstév
(zdznamil), unikatnich navstev, unikatnich IP adres, odeslanych stranek, odeslanych dat,
HTTP kodi a casového rozmezi dostupnosti dat. Vyuziva se funkci getCount(),
getVisitCount(), getHTTPcode(), které¢ jsem vytvofil a jsou k dispozici v souboru
functions_sql.php. Skript pokracuje hleddnim TOP udaji v podobé& nejpouzivanéjSich
prohlizect, nejZzadangjSich pozadavkl nebo nejcastéjSich referenci, realizuje se pomoci
getTop(). Nasleduje analyza dat z casového hlediska s pouzitim funkce getA/[Date(),
nejdiive jsou hledany roky, pro kazdy nalezeny rok jsou vyhledany dostupné meésice
a pro n¢ se jiz opé&t volaji funkce pro vypocet statistickych dat véetné ¢asového omezeni
na dany mésic. Pro nalezené mésice se jest¢ dodatecné generuji statistiky jednotlivych
dni. Ziskané hodnoty jsou ukladany do proménnych a ty ndasledné prevedeny
do databaze. Obecné statistiky pro kompletni zdznamy jsou uloZeny dle vyobrazeni

Tabulky 8, ukladani probiha do tabulky log statdata.

Tabulka 9: Priklad zaznamu obecnych statistickych dat

Sloupec v tabulce Hodnota

id log Xnovatabulka

records 335567

visits 10729

ip 4056

bytes 2147483647

pages 25506

http 200,251091;304,74669;302,8375;206,1432;

day data 1,128,39646839;2,160,50645833;3,178,43859561;
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Rozlozeni v Tabulce 9 udava, jaké data jsou ukladana, u sloupce http jsem zvolil
slouceni vSech dostupnych koda a jejich pocet do jedné hodnoty, identifikace kddu
a jeho pocet je oddélen ¢arkou, dalsi kod stfednikem, pii zpétném nacitani dat je fetézec
rozdélen dle uvedenych délicich znakl. Podobné jsou uklddana data o jednotlivych
dnech - prvni ¢islo udéva den, druhé pocet unikatnich navstév a treti pocet odeslanych
dat. V ptipad¢ uklddani informaci pro jednotlivé mésice se do sloupce id uklada nazev
tabulky v¢. ¢asové informace, pokud budeme ukladat data pro leden roku 2007, id bude

mit tvar log Xnovatabulka 200701.

SloZeni zaznami pro TOP statistiky je uvedeno v Tabulce 10, hlavnim udajem
je sloupec tab, obsahujici ndzev tabulky, ke které data patfi, dalsim dalezitym sloupcem
je type udavajici druh zdznamu (browser — prohlize¢, request — zadost,

reference — odkazovac), udaje jsou ukladany do tabulky log statdata top v databazi.

Tabulka 10: Priklad zaznamu pro TOP ukazatel (prohlizece)

Sloupec v tabulce Hodnota

id 1

tab log Xnovatabulka
type browser

value MSIE 6.0

count 87202

Po kompletnim provedeni importu a generovani dat je nova tabulka nastavena
jako vychozi, jeji jméno je ulozeno do konfiguracni tabulky log configuration a lze
s ni ihned pracovat. Cely proces importu a generovani statistickych dat mize zabrat

1 nékolik minut, zalezi na poctu fadkl logovaciho souboru.

Nastaveni
Aplikace umoziiuje uzivateli nastavit nékolik vyuzitelnych dat v oblasti

vypisovani informaci, nahled nastaveni je k dispozici na Obrazku 4, prvni nastavitelnou

Mastaveni
Pocet radku pri sledovani £0
Pocet detainich zaznamw 70

Pocet zobrazenych TOP Ldaju 5

Obrazek 4: Nahled formulare pro nastaveni zobrazovacich proménnych
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polozkou je pocet radki pii sledovani (max_row_ip), tzn. pocet IP adres, které se vypisi
v seznamu po otevieni odkazu ,Sledovani“ v  menu aplikace.

Nasleduje moznost zmény poctu detailnich zdznama (max row record), které jsou
vypisovany napi. u vybran¢ho zdznamu (IP adresy) v sekci ,,Sledovéani“. Posledni
poloZkou je polet zdznami u TOP statistik (max row top). Udaje jsou nagitany

a ukladany z/do tabulky log configuration.

Pti existenci vice zaznamd je uzivateli zobrazen ptehled s dostupnymi tabulkami
v databazi (viz Obrazek 5) a nabidnuta moznost aktivace a odstranéni. Aktivni tabulka
je vyznacena zelenym krouzkem za jejim nazvem (v piipadé Obrazku 5 se jedna

0 zaznam alumi).

Dostupne zazhnam

alumi @
defaLlt
inrex

Obrazek 5: Nahled prehledu dostupnych tabulek v databdzi

2.3.6 Statistiky
Otevienim odkazu ,,Statistiky* je inicializovana proménna Saction=statistics,
nasleduje prilozeni skriptu statistics.php, pomoci néhoz ziskdva uzivatel okamzity

ptehled o ulozenych datech v databazi. Data jsou ziskdna nékolika kroky:

2 nactenim tadku z tabulky log statdata, kde sloupec id odpovida nazvu
aktivni tabulky. Ziskand data se uklddaji do proménnych urcéenych
pro Sablonovaci systém, hodnoty sloupct Attp a day data jsou rozlozeny
do pole (vyuziti funkce explode() pro rozdé€leni fetézce), u jednotlivych
HTTP kodi jsou generovany odkazy pro detailni vypis zdznamii s danym
kédem (volani skriptu view.php pomoci Saction=view), zobrazeni dat
uzivateli je  realizovano  pomoci  TemplatePower a  Sablony

/templates/statistics/stat_main.tpl, jiz jsou pfeddna nalezend data.
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> dal$im krokem je ziskani TOP statistickych dat, vychdzime z tabulky
log statdata_top a hledame fadky obsahujici polozku tab rovnu nazvu aktivni
tabulky se zdznamy a odliSujeme dle typu zdznamu (sloupec #ype). Zobrazeni

vyuziva Sablony /templates/statistics/stat _top.tpl.

2 poslednim krokem je vypis jednotlivych nalezenych mésicli, data jsou
ulozena v tabulce log statdata, hledame ve sloupci id hodnotu rovnu aktivni
tabulce se zaznamy a poté zjistujeme pfitomnost ¢asového udaje ptidaného
do nazvu (napt. log Xnovatabulka 200601), pokud je uspesné nalezen, jsou
nactena jednotliva statistickd data a poté zobrazena pomoci Sablony

/templates/statistics/stat_main.tpl

Obecna statistika

Celkowy pocet zaznarmu (nawstey) 3893
Celkowy pocet unikatnich navstey 242
Celkowy pocet unikatnich zaznamu (IP adres) 371
Celkowy pocet odeslamych stranek (% htrn, *.btml, *php, *.asp) 45
Celkowy pocet odeslamych dat [B] 28480628
Pocet HTTP odpoved typu 200 2604
Pocet HTTP odpoved typu 404 Bo0
Pocet HTTP odpoved typu 304 520
Pocet HTTP odpoved typu 206 19

) ' N 01.12.2006
Zaznary jsou k dispozici v interalu 15 12 =005
TOP uzivatelske
Mozillaf4.0 (cormpatible; MSIE 6.0; Windows MT 5.1; 541 5
Mozillaf4.0 (cormpatible; MSIE 6.0; Windows WNT 5.1; SW1; WET CLR 212
1.1.4322)
btk e ik cz f 1572
btk | e inkes, 2 fPakce=products &70
! 236
fpictures fkarmion.jpg 164
Statistika pro mesic 12/2006 (detail
Celkowy pocet zaznarmu (navstey) 3893
Celkowy pocet unikatnich navstey G2
Celkowy pocet unikatnich zaznamu (havstey) 371
Celkowy pocet odeslanych (*.btrn, *.html, *.php, *.as0) 28429522
Celkowy pocet odeslanych dat [E] 45

Obrazek 6: Nahled a prehled statistik

Statistiky nabizeji detailni informace, ptehled s nahledem na aplikace je

k dispozici na Obrazku 6. Prvni ¢ast zaujima obecnd statistika, nasleduje ptehled Top
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statistik po dvou zdznamech a poslednim blokem je statistika pro nalezeny prosinec

roku 2006 s moznosti detailniho vypisu.

2.3.7 Sledovani
Funkci monitorovani lze spustit odkazem v hornim menu ,,Sledovani®, kdy je
do proménné Saction ptitazena hodnota view a tim nacten skript view.php obsahujici

nasledujici moznosti, které se voli zménou proménné $detail:

2 Zékladnim rezimem je zobrazeni vypisu vSech dostupnych IP adres,
proménna $detail je nulova. Hledani zdznamt je relizovano spojenim tabulek
logX novatabulka a log ip2name pomoci SQL piikazu. Ziskdvame
IP adresu, jeji mozny pieklad na doménové jméno a pocet zaznami

nalezenych pro danou IP. Realizace SQL ptikazu je nasledujici:

SELECT a.ip, b.ipname,b.ipactive, COUNT (a.id) AS ip count FROM
logX novatabulka AS a LEFT JOIN log ip2Zname AS b USING (ip)
GROUP BY a.ip ORDER BY b.ipactive DESC"

Ziskana data jsou zobrazena pomoci Sablony
/templates/view/view ip address.tpl . Omezeni vypisu je zajiSténo
konfiguraéni proménnou max row ip, v ptipadé vétsiho poctu zadznamu je
k dispozici strankovani nebo moznost vyhledavani pomoci formuléte. Priklad

vyhledavani je v Tabulce 11.

Hledana Retézec pro hleddni Vysledek

adresa

192.168.x.x 192.168. 192.168.1.10, 192.168.68.1, ...
xx.87.0.x %.87.0. 90.87.0.12, 10.87.0.1, ...

2 Posledni moznosti je aktivace sledovani uzivateli dle IP adresy. Aktivované
zdznamy jsou vypisovany na prvnich pozicich vcéetné oznaceni.
Pti aktivaci/deaktivaci probiha tuprava tabulky log ip2name nésledujicim

SQL ptikazem:

REPLACE INTO log ipZ2name (log ip,log ipname,log ipactive)
VALUES ('10.1.1.10', '"test.comp.com',1)
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2 Detailni informace o IP adrese jsou ziskdny pomoci nastaveni proménné
Sdetail=ip _address, nésleduje vyhledani vSech dostupnych dat k zvolené

adrese pomoci SQL ptikazu:

SELECT * FROM log Xnovatabulka WHERE ip = '10.1.1.10"'

Ziskana data jsou zobrazena Sablonou /templates/view/view ip detail.tpl,
k dispozici je i filtrovani v podobé formulafe pro zadani ¢asového rozmezi,
klicového slova ¢i vybéru HTTP koédu. Filtrovani je ptidano k SQL piikazu,
napft. pfi nutnosti vyhleddni zaznamt s HTTP kodem 200 vypada ptikaz pro

databazi nasledovné:

SELECT * FROM log Xnovatabulka WHERE ip = '10.1.1.10' AND code
= 200

2.3.8 Export

Aplikace umoziuje ukladat data pro dalsi zpracovani pomoci odkazu v podobé
tiskdrny umisténé v pati¢ce. Pro ukladani dat jsem zvolil format XML, cely export
zajiStuje skript export.php. Ukladat lze detailni vypisy a obecna statisticka data ze sekce
Hotatistiky*.

Skript pro export vyuZiva ptistupu do databaze, kdy vyhledava data dle
posledniho SQL ptikazu, ktery byl pouzit pro zobrazeni dat v aplikaci. Nasleduje

generovani XML souboru a automaticka nabidka k ulozeni. Néhled ziskaného souboru:

<?xml version="1.0" encoding="1iso0-8859-2"?>
<CONTAINER>
<RECORD>
<IP>167.206.235.5</1P>
<ACCESSTIME>2006-12-04 16:53:44</ACCESSTIME>
<REQUEST>/index de.php?akce=contacts</REQUEST>
<CODE>200</CODE>
<BYTES>11324</BYTES>
<REFERENCE>http://www.google.de/</REFERENCE>
<BROWSER>Mozilla/4.0 (compatible...</BROWSER>
</RECORD>
</CONTAINER>
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Zaver

Dokument seznamuje Ctenafe se zplUsoby a moZznostmi logovani webového
serveru. Struény ptehled dostupnych systému uréenych analyze logovacich dat ukazuje
jejich vyhody a nevyhody. Za hlavni hledisko pfi vybéru feSeni pro monitorovani bych
zvolil ucel ziskanych dat. Pokud jsou ziskana data urCena pro vlastni optimalizaci, staci
vyuzit ,,offline* systému. Reseni ,,online* bych volil v piipadé nutnosti prezentovat data
v ramci nabidky naSich stranek pro reklamu, je vhodné pfev§im pro svou nezéavislost

pfi méfeni dat, moznost zkresleni dat v nas prospéch je minimalni.

V ramci diplomové prace jsem vytvoril webovou aplikaci pro analyzu
logovacich soubort dle zadéni. Aplikace je pln€ funkéni a hlavni cil ve formé sledovani
jednotlivych uzivateld 1ze vyuzit naptiklad ke sledovani jednotlivych robotl
celosvétovych vyhledavaci (analyzu chovani, prizptisobovani webu) diky nimz se nase
weboveé stranky dostdvaji hloubé€ji do svéta internetu. Dal$i vhodné vyuziti vidim
v nasazeni u podnikové sité, kde jsou provozovany interni internetové stranky.
Administrator ¢i vedeni spole¢nosti md moznost sledovat vyuzivani internetovych
stranek zaméstanci (jednotlivymi odd€lenimi) a v navaznosti na ziskana data provadét

optimalizaci struktury ¢i obsahu.

Ve srovnéni s existujicimi aplikacemi je tento projekt vhodny pro nasazeni
na mens$i servery (pfiblizné¢ 1 milion fadkt v logovacim souboru). Toto doporuceni
vychdzi ze zkuSenosti ziskanych pii pouZivani aplikace. Pfenos velkého mnozstvi dat
Perl, ktery umi zpracovavat data az dvojnasobné rychleji. Vyhodou oproti stavajicim
feSenim je jednoduchost instalovani aplikace a pfistup k ziskanym datim. Piedevsim
pfipadny nahled na data a dostupnost v databdzi pifinaSi moznost dalSiho vyvoje.
Uzivatel muze rozsifit stavajici aplikaci nebo vytvofit novou a analyzovat data dle

aktualnich potteb.
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Priloha A — Prehled HTTP kodu

Druh Kod Popis
Informacni 100 Continue Klient mtze pokracovat v zasilani
(100-199) pozadavka
101 Switching Protocols | Server méni komunikaéni protokol
Uspéch 200 OK Pozadavek byl tspésné vykonan
V2y(1)<(§)12a9n91 201 Created Vysledkem pozadavku nové vytvoreny
(200-299) objekt
202 Accepted Ptijat asynchronni pozadavek,
akceptovan, odpovidajici Cinnost se
nemusela zatim provést
204 No content Pozadavek byl tspésné¢ vykonéan, zadna
data pro klienta
Pfesmérovani |300 Multiple choises Pozadovana data jsou dostupna z vice
(300-399) mist, moznosti jsou vraceny klientovi

301 Moved Permanently

Pozadovana data jsou trvale pfesunuta na
jinou adresu, dal$i odkazy musi pouzit
tuto novou adresu

302 Moved Temporarily | Pozadovana data jsou doCasné presunuta
na jinou adresu, dal§i odkazy mohou
pouzit pivodni adresu

304 Not Modified Podminény pozadavek uspeésné
zpracovan, avSak od udané doby nebyl
modifikovan

Chyby klienta|400 Bad Request Chybny pozadavek, server nerozumi,

(400-499)

klient jej musi zaslat znovu

401 Unauthorized

Pokud je pozadavek anonymni, musi se
autorizovat, v opacném piipad¢ pftistup
odepten

403 Forbidden Autorizace nebyla uspésna
404 Not Found Z4dana adresa nenalezena
406 Not Acceptable Pozadovana data nejsou k dispozici

ve formatu, ktery je pozadovan klientem

408 Request Timeout

Klient nestihl  odeslat pozadavky
ve stanoveném ¢asovém intervalu

Chyby serveru
(500-599)

500 Internal Server Error

Vnitini chyba serveru

501 Not Implemented

Pozadavek neni podporovan

503 Service Unavailable

Server nemuze docCasné  obslouzit

pozadavek
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Priloha B — Nahled aplikace - statistiky
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