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Anotace

Cilem Bakaldiské prace je rozbor problematiky elektronickych zabezpecovacich
systému. Diraz je kladen na vyuZiti poznatkil z praxe.

V praci je uveden strucny tvod do zabezpeCeni objektl, historicky vyvoj
zabezpeCovacich systémii a jsou zde zdaraznény zdsady ovliviiujici celkovou
bezpecnost objektu.

V préci je provedena reSerse platnych norem CR, kterd je doplnéna o zasady
price na zabezpeCovacich systémech zpraxe. Ddle je zde prehled nejb&znéji
vyuzivanych prvki elektronické zabezpeCovaci signalizace a komunikace.

Vprici je realizovan projekt fiktivniho objektu s vybérem vhodného
zabezpecovaciho systému dostupného na trhu. Tato ¢ast dile obsahuje zdivodnéné
rozmisténi detektori elektronického zabezpefovaciho systému a analyzu projektu

z hlediska spolehlivosti a ekonomické tinosnosti.

Annotation

The objective of this baccalature thesis is analysis of problems about electronic
security systems. Emphasis is setting on usage piece of knowledge from practice.

In thesis there is short introducing to property securing, historical evolution of
security systems and there are emphasized principles biasing general property safeness
here.

In thesis there is effected background research of Czech valid norms and
supplemented with priciples of work on security systems from practice. As the next
there is survey of most commonly used elements of electronic security signalling and
communication here.

In thesis there is realized project of virtual object with selection of suitable
security system, which is accessible in the market. This part includes also placement of
detectors of electronic security system and analysis of project on the part of reliability

and economics acceptability.
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Uvod

Nasledujici prdce md za ukol uvést cCtenafe do problematiky elektronickych
zabezpetovacich systémi. Ctendf tak ziskd uceleny piehled o historii, vyvoji a dnesnich
moznostech zabezpecovaci techniky. Prvni ¢ast prace je vénovana vSeobecnym poznatkdm,
statistikdm a doporucenim, jak zajistit majetek pfed nenechavymi prsty zlo¢inct. Dale autor
provedl struénou refer$i norem, platnych v CR a zdiiraznil praktické faktory, provizené se
ziizovanim EZS. Nasleduje vycet komponent zabezpeCovacich systémll a po ném vlastni

piiklad konkrétniho projektu EZS.
1 Proc¢ se zabyvat zabezpecenim objektu?

S nartistem kriminality je zabezpeceni a ochrana majetku a osob stile Castéji na poradu
dne. Jak ukazuje obr.1, je nejvetsi pocet trestnych Cinti zjiStovan stdle v oblasti majetkové
kriminality. Jde zejména o krddeZe vloupdnim T s
mravnostni 13,48 %
kriminalita

0,55 %

do bytl, rekreacnich objektt, kradeZe aut

a véci z nich. Ve vétsing ptipadu je nase obydli
ndsilnd
kriminalita
6,33 %

(vyjma auta) naSim jedinym majetkem a tedy
uvaha o jeho ochrané¢ by méla byt pro nis

zasadni. Mylnd je ptedstava nékterych lidi, Ze

. 9 ) . . . ) hospoddrskd

jim pifipadny zlod¢j nemd co ukrdst. Timto kriminalita
10,8 %

malo zodpovédnym pfistupem k ochrané

svého majetku se dopoustéji veliké chyby.

I &1 véci. které i d . . ‘. majetkovd kriminalita
starSi veci, které jsou v omacnosti, majl pro 68,84 %

Zdroj: Policejni prezidium CR

nekteré zlod&je cenu. VSichni zlodé€ji se
nezaméfuji pouze na 3pickové  vyrobky Obr.1: Pomeér druhii trestnych cini
a predméty. A ostatng jakykoliv zdsah cizi osoby do naSeho soukromi je kazdému nepiijemny.
Nejde vsak jen o problematiku naSich obydli. Objektti vyZadujicich ochranu je celd fada
a i ,,nebezpeci* md mnoho podob. Takovy poZir, ¢i déti hrajici si na nesprdvném mist€ mohou
zpusobit obrovské Skody na majetku, ba dokonce mohou ohrozit i zdravi osob. Ve spolecnosti
se vyskytuji emotivni a tudiZ neodborné nazory, Ze bezpecnost je tak drahd, Ze si ji nemiZeme
dovolit. Opak je vSak pravdou. Existuji velice t¢inné organizacni a technické prostfedky

ochrany, které ,,nebezpecnym Zivlim*“ trvale znepitijemnuji Zivot a ohroZeni vyrazné sniZuji. [6]
2 Ohlédnuti do historie zabezpecovacich systémii

Jiz od veéka provazi lidstvo potfeba ochrany pifed nebezpecim a s tim spojend nutnost

signalizovat stav, kdy je bezpecnost ohroZena. Clovék musel elil jak hrozbdm piirodnim



(potopy, pozéry, apod.), tak i hrozbdm v podobé nepratel. Systém vyhlaSovani poplachu byl
reprezentovan napi. kiitkem, zvonénim, troubenim, tedy lidskou €innosti. Prvni zdsadni pifelom
nastal s vynédlezem telegrafu (1835) a jeho prvni zabezpecovaci aplikaci v New Yorku (1847).
Tehdy byly telegrafem propojeny poZarni hldsky s centrdlnim stanoviStém, které bylo dile
propojeno s jednotlivymi poZirnimi stanicemi. Vysledkem bylo tehdy neuvéfitelné zkraceni
doby potiebné k ptenosu poplachového signdlu. V roce 1853 si pan Augustus Pope ze
Sommerville nechal patentovat prvni elektronicky zabezpecovaci systém.. Pouzival kombinaci
kontaktii instalovanych na dvetich a oknech s baterii a zvonkem. Sviij patent prodal v roce 1857
Edwinovi T. Holmesovi, ktery ve vyvoji pokracoval. Za penize vydélané prodejem svych
vyrobki dale vylepSoval svij systém — v kratké dobé byl schopen pomoci barevnych klapek
vytvofit ,,adresny systém indikujici stav kaZdého zabezpeceného okna nebo dvefi, pfidinim
hodin systém ,,programovat® na zapindni a vypindni ve stanovenou dobu a pozdé&ji i na ovladani

domovniho osvétleni.

Po dlouhd desetileti byla elektrickd zabezpe€ovaci signalizace ryze kontaktni z4leZitosti.
PouZzivaly se rtizné druhy kontaktli spinacich i rozpinacich, Casto ve spojeni s ndstraZnym
dratem. Od pocétku se také pouzivala destrukéni ¢idla (pevn€ zabudované vodice, které byly pfi
pokusu o prorazeni piekdzky preruSeny). Tyto principy se v podstaté pouzivaji dodnes, i kdyz
pfece jen v sofistikovanéj$i podob€. ZabezpecCovaci ustiedny byly az do 50. let 20. stolet
zasadné reléovou zdleZitosti. Pro signalizaci se pouzivaly pfevdzné zvonky, coZ pfietrvalo
dodnes zejména v anglosaskych zemich.

V 50. letech 20. stoleti se objevuji prvni elektronicka ¢idla. Jsou to zejména akustické
snimace, pfipevilované na chrdnény objekt a vyhodnocujici hluky S$ifici se materidlem
(tzv. trezorové kontakty). Ddle se jednalo o kapacitni ¢idla vyhodnocujici kapacitu chranéného
objektu proti zemi. Tato zafizeni byla jiZ zna¢né& spolehliva a vysoce uc¢innd, av§ak vyZadovala
(dodnes) velmi peclivou piipravu a montdz. V té dobé& se také objevuji prvni aktivni prostorova
¢idla na principu Sifeni ultrazvuku v uzavieném prostoru. Mechanické kontakty byly postupné
vytlaovdny magnetickymi snimaci. V 60. letech pfichazeji VKV prostorova cidla, které
fungovaly na principu pokryti chrdnéného prostoru nemodulovanym signdlem o frekvenci fadu
stovek MHz a vyhodnocovdni zmén elektromagnetického pole. Jejich hlavni vyhodou byla
mozZnost pokryti vice mistnosti jedinou soupravou. VyZadovaly ov§em velmi pfesné nastavovani
a ladéni v konkrétnich podminkdch. Primyslovou vyrobu Gunnovych diod nasledoval nastup
mikrovlnnych ¢idel. Tato umoZiuji pomérné snadné cilené pokryti stieZeného prostoru
prakticky neodstinitelnym signdlem, a tedy téméf nepiekonatelnou spolehlivost detekce.
Ve stejné dob¢ prichazeji na svét i ,,svételné zavory*.

vvvvvv

- PIR. Pochdzi z hlavic samonavadécich protiletadlovych a protitankovych raket a brzy
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z komer¢nich aplikaci vytlacilo energeticky i aplikaén€ ndrocnd mikrovlnna ¢idla.
V posledni dob& se prudce rozvijeji biometrické systémy a déle lze ocekdvat pokroky

/////

v systémech prumyslové televize CCTV ve smyslu rozpoznavani lidf apod. [1]

3 Obecné o problematice vloupani

Podle statistik Policie Ceské Republiky bylo vobdobi od 1.1.2006 do 30.11.2006

spachano 49 170 kradeZi vloupanim

Liberecky kra}

Krélovéhradecky ki

Zjisténo tr. Eind

W 101002 22 200
[ 4z00at10100
[0 3s06at 4200
O 2400a2 3600

Pardubicky kraj

Olomoucky kraj

Jinotesky kraj

Obr.2: Prumérnd koncentrace spdchanych trestnych c¢inu v krajich
3.1 Jak vypada dnesni zlodéj?

Soucasny mladistvy zlod€j potfebuje hlavné penize na automaty, alkohol, ¢i drogy.
Vloupe se tam, kde narazi na nejmensi odpor. Namdatkovée si vybere néjaky objekt, kde zazvoni.
Pokud mu oteviete, na néco se zeptd a jde dal. Pokud ne, zacne se do dveii dobyvat hrubou
silou. Ne€kolik kopancti do nezabezpecenych dveii vétSinou staci. Rychle probéhne byt a posbira
vSe, co se da lehce zpenézit. Pokud zjisti, Ze jsou dvefe pevné, jde vétSinou dél k jinému
objektu. Takto vypadaji kradeze z 90 % piipadi.

Zbylych 10 % ptipadt se d&je na zdklade peclivého vytipovani a dalo by se fici, Ze jde
o zlodgje ,,profesionaly*. Ti tipuji vétSinou pomoci telefonu a dlouhodobého sledovani objektu.
Jist€ kazdy znd oblibeny trik typu ,,suSenka pod rohozkou®, kdy si zlodéj snadno vytipuje, zda
nékdo do bytu chodi, ¢i nikoliv. I zde plati odborniky ovéfend zdsada, Ze pravdépodobnost

vykradeni komplexné zabezpeceného objektu je 1000x niZsi neZ nezabezpeceného. [1]

3.2 Nejvice ohroZena mista objektt

V kazdém objektu jsou, z pohledu bezpeCnosti, slabd mista. Ty miZe narusitel
samoziejmé zneuZit. Nasledujici text ukazuje zdkladni piehled téchto mist. Uéelem je, aby si je

kazdy mohl v€as uvédomit a byl schopen pfijmout opatfeni ke sniZeni rizik na co nejmensi
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miru. V oblasti bezpecnosti se, bohuZel, Casto setkdvame se situaci, kdy zabezpeceni svého
majetku fe$i jeho majitel teprve aZ poté, co ongj CasteCné pftiSel. V bezpe€nosti je dobrd
prevence mnohem duleZitéjsi, nez nasledna feSen.

Na vlastni diim je tfeba podivat se ,,oima“ lupice, abychom objevili typicky slabd mista
v ochrané pfed vloupanim. Vlastnici, ndjemnici ¢i firma montujici EZS by méli nejprve kriticky
posoudit okoli objektu. Cim udrZovangji vypadd cely hlidany aredl zvenéi, tim spiSe musi
potenciondlni lupi¢ pocitat s dobrym zabezpecenim a v§imavymi obyvateli.

NeudrZzované domy s pravidelné otevienymi vchodovymi dvefmi velmi pfitahuji
ptileZitostné pachatele. Lupi¢i nemaji pfili§ v oblibé frekventované domovni chodby. D4vaji
prednost bytim na koncich chodeb a piedevsim jednotlivym vchodovym dvefim v nejvyssim

poschodi, kde mohou pomérné nerusené provozovat svou Skodnou ¢innost.

Vchodovym dvetim dosud vétSina pachateld vloupani dava prednost. Dlivod, vyjma téch
samoziejmych, je také ten, Ze jiz oteviené dvefe, umoZznuji nejrychlejsi unik pachatele. Zhruba
40 % zlodgju ztraci zajem o dvefe, které by neotevieli do 10 minut. VSechny vstupni dvefe by
mély spliiovat ur€ité bezpecnostni standardy, aby byly ptfekdzkou proti snadnému vniknuti
narusitele do domu. V druhé poloviné minulého stoleti byly do vétSiny domt instalovany lehké
dvefe z dyhovych desek vyloZenych lepenkou. Nasilnym pachateliim sta¢i do nich prudce
kopnout nebo cilené udefit pésti a doslova je prodéravéji. Vhodné jsou proto dvete z kvalitniho
dieva, vyztuZené kovovymi pruty apod. JednoduSe lze kvalitu dveti posoudit na zdkladg jejich
hmotnosti. Pokud v4zi méné neZ cca 25 kg, 1ze je povaZovat za malo bezpecné. Vyjimku tvoii
samozifejm¢ moderni kompozitni a uhlikové materidly. Kromé& pevnosti dvetniho kiidla jsou pro
bezpecnost prirozené dulezité taky zamky a kovani. Optimalni jsou zdmky, které 1ze uzaviit na
nckolik zapadd a také ukotvit v zdrubni v horni a dolni ¢asti dvefniho kiidla. Opomenuti
nezaslouZi ani zdvésnd strana, kde je tfeba dvefe zajistit proti vysazeni. V kaZzdém piipad¢ je
vSak vhodné instalovat vymezovac¢ otevieni dveii. Jde o vhodny dopln€k pro zvySeni osobni
bezpecnosti pfed neZddoucim ndsilnym vstupem, stejné tak jako panoramatické kukétko
¢i doméci telefon nebo videotelefon u plotové branky. Vytazeni/navrtdni

cylindrické vloZky zamku
0,78%

Nadzdvizeni dveFi na strané, kde jsou
zaveéseny 1,12%

VyrazZeni drevéného

Dvefe oteviené bez zjevnjch
vere otevrene ez Zjevnye “ dveiniho kfidla 0,17%

stop ndsili 9,05%
Vyrazeni proskleného

Ndsilné vyrazené dver
dverniho kridla 0,60%

4,39%

Pachatelé
nadzdvihnou dvere
na strané zamku
76,03%

Rozlomeni cylindrické
vloZky zamku
7,84 % Zpusoby prekondni dveri

Obr.3: Vloupdni dvermi a oken jsou obdobné jako v SRN.
Zdroj: Kélner Studie

12



Statistiky ukazuji (obr.4), Ze velice ohroZzenym mistem at’ uz piizemnich bytl, ¢i domkt
jsou okna. Neéktet{ zlodé&ji jsou dokonce vybaveni lezeckou vystroji pro piistup do vys$sich pater.
Proto je tfeba zabezpecit okna stejné¢ dobfe jako dveie
bytu. Vétsina pachatell vloupani nechce vzbudit pozornost
hlukem, ktery vyvold rozbiti skla, a proto se snaZi najit
zplsoby, jak tuto prekazku ptekonat, aniz by zpusobili
jakykoliv hluk. Okna, vyklopnd okna jako i prosklené

dvefe by mély mit uzamykatelné uzavéry a kliky, nesmi

umoziiovat otevieni svych klik zvenku a mély by byt

£ x : X 20X : X okna sklepni  balkénows dmhnu
chraneny prot1  vypaceni. Na zavésech Jj& mozno ckna droka o
B arkhpte EE S TR

nainstalovat pojistky zabrafujici vysazeni okna. Sklo oken

. . .. . . , . , Obr.4: Nejcastéjsi cesta zlodeje
je vhodné zabezpecit proti rozbiti instalaci bezpecnostnich jeaste !

folii nebo miZe byt vyrobeno ze specidlniho tvrzeného skla. VyraZeni celé okenni tabule 1ze
tézko zabranit (jedin€ miiZi, ¢i vsazenim nerozbitného skla), av§ak podle statistik neni tato
metoda lupi¢i pfili§ oblibend. Zminénou statistiku okennich ,,slabin“ ukazuje obr.4. Dal$im
z bezpecnostnich prvkd, které je mozné na ochranu oken instalovat, jsou stahovaci kovové
rolety, které zabranuji pachateli narusSit sklenéné vyplné oken. MiiZe vhodné ukotvené do
obvodové zdi domu jsou také casto vyuZivanym feSenim. MiiZze 1 rolety vSak velmi

poznamenaji piivodni vzhled domu.

Nadzdvizeni okna na
strané, kde se otvird
Provrtdni ramu, 69,5 %
pootoceni klickou

a otevreni

1,29%

RozFiznuti skla,

prorazZeni a otevreni
0,07 %

Rozbiti skla '
a otevreni petlic

9,31 %

Ndsilné promdcknuti skla

[¢)
172% Otevrené

Nadzdvizeni okna na strané,’ Rozbiti skla (nezajisténe) Vyklopené
kde je zavéseno 1,79%  a vytvoreni prillezu okno okno
Zdroj: Kolner Studie 1,57% 2,51% 12,68%

Obr.5: Vloupdni okny i prosklenymi balkonovym dvermi

Zatimco u bytl se ochrana pred kradeZi vloupanim omezuje v podstaté na vstupni dvefe
a okna dostupnd zvenku, musi majitel domku ¢i vily pocitat s tim, Ze najde vétSi pocet
rizikovych mist. Zikladem bezpecnostniho konceptu proti krddeZi €i ohroZovédni obyvatel
rodinného domu vloupdnim je jeho mechanické zajisténi. VZdy je proto nutné zvazit, mozné
udélat. Tedy jak vylepSit odolnost vSech slabych mist diive, neZ ndm je ,,n&jaky zlod&j ukaze".

Analyza slabin zacind opét venku. Dilezitou roli zde hraje hlavné fakt, zda je
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zpoza plotu dobie vidét na domovni vchod a zda
plot  pfedstavuje  urcitou  piekdzku pro
potencidlniho pachatele. Aby se ploty, ¢i Zivé
ploty nedaly tak snadno pfekonat, doporucuje se,
aby byly vysoké nejméné 180 cm. Dal$imi
rizikovymi misty jsou u téchto typt objektd

rizné postranni dvefe, gardze, sklepni okna a

svétlﬂ(y, Obr.6: Rizikovd mista domku

U rodinného domu je ochrana proti vloupani viibec problematickd, jelikoZ ma mnoho
jednotlivych oken. ProtoZe je navic vétSinou pouze jednopatrovy, zdatny lupi¢ vyleze celkem
snadno az ke stfeSnim okntim. Pozornost je proto vénovat také pergolam, mfiZim pro popinavé
rostliny a jinym pfedmétim, které mohou velmi usnadiiovat lezeni. I osvétleni je dileZitym
prvkem, ktery ma vliv na celkovou bezpecnost rodinného domu. Je vhodné vzdy osvitit prostor
pted vstupem do domu. Dle konkrétnich mistnich podminek je vhodné instalovat osvétleni i na
nekterych mistech po obvodu domu. Nutné je instalovat ovladani venkovniho osvétleni i uvnitf
domu. Jednoduchym a lacinym opatfenim jsou také svétla s prostorovymi senzory pied
vchodovymi dvefmi. Zlod€j zrovna nemiluje, kdyZ mu na praci dobfe posvitite, navic si nemtze
byt jisty, Ze spolecné s reflektorem na n&j nemiii kamera. Ceny malého svitidla se senzorem
zacinaji okolo péti stokorun a mont4Z nenfi obtiZn4.

Jako nejjednodussi zafizeni proti zlodéjim doporucuji bezpecnostni odbornici obycejny
casovy spina¢, ktery v nepfitomnosti majitele zapind v urcitych intervalech tfeba lustr, radio
nebo televizi. Cena nejlevnéjsich spinacich hodin za¢ind uz na nékolika malo stokorunidch. Ma
to jen jednu vadu na krase: zkuSeny tipaf, ktery byt nebo dim dlouhodobé sleduje, si

pravidelnosti vSimne. LepSi jsou proto spinaci hodiny s tydenni nebo jeSté¢ delSi mozZnosti

programovani.

vvvvvv

Jind zafizeni spoustéji nahrany zvukovy zdznam (lidskou fec, ale tieba i zufivy psi Ste€kot) po
zaznéni zvonku ¢&i pii jinych rudivych zvucich v byté. Uéinnost proti opravdu odhodlanym
zlod¢€jim je ale pomérné nizka.

a jsou zde nastinéna zdkladni mechanickd opatfeni proti vniknuti do objektu. Jak je vSak z textu
patrno, mechanické zabezpeceni pachatelovi spiSe jen znesnadni cestu do objektu. Proto je tieba
objekt chranit i jinym zptsobem. Zde se otevird kapitola Sirokych moznosti elektronickych

zabezpecovacich systémi (EZS). [5]
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4 Uvod do problematiky elektronickych zabezpe&ovacich systémii

Systémy EZS slouzi k ochrané osob a majetku a jsou dopliikem mechanického
zabezpeceni chranénych prostor. Neopravnény vstup identifikuji pomoci detektort reagujicich
na rozbiti skla, pohyb, otevieni dveii atd. V piipad€ osobniho napadeni nebo zdravotnich potizi
lze tisnovymi tlacitky aktivovat tichy nebo hlasity poplach. Reakci na tyto udélosti miize byt
spusténi vnitfni, pfipadné vné&jsi sirény nebo pienos informace o poplachu prostfednictvim
komunikétoru na misto, odkud miiZe byt zajiSténa potifebnd reakce. K pfenosu mize byt pouZita
jak pevnd telefonni linka, tak sit GSM. Ve specifickych piipadech, napf. stieZeni velmi
odlehlych opusténych objekti, lze jako reakci na napadeni objektu aktivovat spouStéc
obrannych plynti, které zaplynuji objekt apod. Podrobnéji se této problematice budeme vénovat
v dalSich kapitolach této prace.

Ovlddani je uzplsobené tak, aby necinilo potiZze détem ani starSim lidem. Standardni
ovladdani z kldvesnice je mozné doplnit dalkovymi ovladaci, pfipadné identifikacnimi Cipy,
které se prikladaji ke kontaktnim nebo bezkontaktnim ¢tecim zafizenim. Pfi propojeni 1ze napf.
jednim ovladaem z auta oteviit vrata gardZze a vypnout hlidani pfislusné ¢asti nebo celého
domu, rozsvitit svétlo apod.

Trend vyvoje téchto systémil sméfuje k jejich vSestrannéjSimu vyuZziti. Méteni venkovni
a vngjsi teploty, fizeni nebo dalkové ovladani topnych a zavlahovych systémut, vyuZiti jako
hlasitého telefonu, budiku, rozhlasového pfijimace nebo zdznamniku, to vSe jsou funkce, které

dnesni zabezpecovaci zatfizeni jiZ mnohdy poskytuji.

vstupni a vyhodnocovaci obvody

¢idlo EZS | —— fidici jednotka ustfedny EZS . P
pfenosova sit
gidlo EZS | —— tablo obsluhy
‘ poplachové prenosové zafizeni (v PCO) ‘* ‘ indikaéni zafizeni
——| | komunikator (ve stfezeném objektu) <
‘ telefon, mobil, pager, PC
E— zakladni napajeci zdroj

nahradni napajeci zdroj

Obr.7: Schematické zndzornéni systému EZS

Jako vhodny dopln¢k k systémim EZS Ize doporucit doplitkova pozarni ¢idla (v ptipadeé,
7Ze v objektu neni standardni elektrickd pozdrni signalizace nebo jednoduché kamerové
systémy).

V posledni dobé se diky nizké cené stavaji EZS dostupnéj$imi a jsou instalovany nejen do
nové postavenych objektt, kde se stdvaji standardem, ale i do stdvajicich bytl, doml
a komer¢nich objektti. Naklady vynaloZené na jejich instalaci pted¢i ztrity zptisobené

vyloupenim nebo jinym znehodnocenim chranénych prostor. [1]
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4.1 Pult centralni ochrany

Neodmyslitelnou soucasti EZS je napojeni vystupu signalizace na misto, odkud je
zajiSténa reakce na vyvolany poplachovy signdl - pult centrdlni ochrany (PCO). Bez reakce na

poplachovy stav nemd Zaddné bezpecnostni opatieni vyznam!

EZS operatorovi, pii spravném typu
pouzitych zafizeni, umoziuje identifikovat, kdy
akudy pachatel do domu wvnikl a ihned
organizovat bezpecnostni zasah. Souc¢asn¢ muize
byt informovén o vzniklé situaci i majitel domu.
Ptfi pokusu o naruseni objektu a vyhlaseni

poplachu operdtor vysle ke kontrole objektu

ozbrojenou zdsahovou jednotku.

Obr.8: Centrdla PCO

Data z instalovaného objektu se mohou na dispecink PCO dostat nékolika zptisoby:

2 2

¢ Po jednotné telekomunikac¢ni siti - (pokud je objekt vybaven tel. linkou) - se pfendsi
veSkeré informace, které je systém v objektu schopen piedat ( specifikace smycky,
kédu, kterym bylo odemceno, zamceno apod.). Pfenos je pomalejsi a miZe byt méné
spolehlivy (poruchy na tel. lince, jeji pferuseni pfipadnym narusSitelem), ale vyzaduje
nejmensi finanéni ndklady (pouze zvyseni tel. poplatkli o hovory uskute¢néné systémem
EZS dle hustoty provozu - zapindni, vypinani, apod.). Testovaci komunikace mezi PCO
a ustfednou EZS probiha vétSinou 1x za 24 h. Je pak jen otdzkou Stésti, jestli k této

kontrole dojde 5 min po pferuseni vedeni nebo také za 23 h.

e Bezdritové pomoci vysilace - nutnost dovybaveni instalovaného systému
vysokofrekvenénim vysilacem, ktery pifendSi veSkeré informace, které je systém
v objektu schopen PCO ptedat (podobné jako u tel. linky). Komunikace je z uvedenych

odstranitelné naruSitelem), ale pfedstavuje finan¢ni ndklady spojené s instalaci vysilace.

e Po siti GSM - nutnost dovybaveni instalovaného systému modulem pro pfenos osmi
stavi. EZS na PCO pomoci kritkych textovych zprav (SMS), ktery po vloZeni
zdkaznikem aktivované SIM karty a propojeni s dustfednou EZS zajisti pfenos
vybranych stavii systému EZS na dispe¢ink PCO. Druhou, lep$i moZnosti je
komunikace pomoci datového protokolu GPRS. Provozné tato varianta pfedstavuje
ndklady spojené s odeslanim SMS (datovym pfenosem) v zdkaznikem zvolené siti

GSM. [6]
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Velice dilezité je zvolit takové feSeni, které zajisti to, Ze se zprdva o poplachu vzdy
dostane k operatorovi. Pro sprdvnou a tc¢innou Cinnost zdsahovych jednotek je nutné zajistit

vSechna dostupnd data z objektu.

Dulezitym aspektem pfi tivaze, zda se zapojit do systému PCO je samoziejmé cena. Ta se
lisi podle zptsobu pfipojeni, podle sluZzeb, které bezpecnostni firma zajiStuje - a také podle
toho, zda techniku pronajimd, nebo zda si ji zdkaznik musi koupit. O cené Casto rozhoduje také

doba, na jakou je ostraha sjednéna.

Firma OKOI napiiklad uvadi c¢astku za montdZ zafizeni do bytovych prostor pro
bezdratovy pienos 18 699 K¢ (plus pétiprocentni DPH). Hlid4n{ pultem centralizované ochrany

stoji od 13 K¢ za den, v ptipad¢ dlouhodobé smlouvy ma klient prvni pilrok zdarma.

Firma Home&Car Security poZaduje u napojeni prostfednictvim telefonni linky
jednordzovou platbu 2000 K¢ a celkovy mési¢ni poplatek (véetné pohotovosti k vyjezdu) 900
K¢&. U bezdratového pripojeni je jednordzova platba 14 000 K& a mési¢ni poplatek (vcetné

pohotovosti k vyjezdu) 1200 K¢&. Za ptipadny vyjezd se plati 500 K¢&.

Jinou moZnosti je mit sviij hlidaci systém napojeny na mobil. Pfi poplachu si tak miiZzeme
rozmyslet, zda volat policii, nebo jestli je zrovna ta doba, kdy do bytu obvykle ptichdzi ¢len
domdcnosti, ktery rdd zapomind na nutnost systém deaktivovat. Pfipojeni na PCO vSak ma
vyhodu profesiondlni reakce vySkolenych odbornikti v kterékoliv dobé a za jakychkoliv

okolnosti. Téméf vSichni experti jej shodn€ povaZuji za nejlepsi fesSeni.
4.2 Pozor na zvirata

2N 2

Mit v byté ¢i dome bezpecnostni systém piindsi i nékteré neCekané komplikace. Jednou
znich je pfitomnost domdicich zvifat. Mnozi majitelé celkem oprdvnéné nespoléhaji na
odhodlanost svych mazlickli stanout tvafi v tvaf vetfelci a ddvaji prednost pultu centralni
ochrany - jenZe napf. pes mizZe zpusobovat falesné poplachy, coZ se jim mtze velice prodraZzit.
Na trhu vSak jsou specidlni senzory pohybu, které pouZivaji napt. 2 z6ny sledovani — pfiCemz
mensi zvite protne vétSinou jednu, ¢loveék vsak jiZ obé€, coZz nasledné vyvold poplach. Problém
nastdvd u vétsich zvitat - tém je proto tfeba v domé vyhradit urcity prostor, ktery nebude
stteZzeny na pohyb, ale bude hliddn jako obvod. To znamend, Ze systém bude sledovat otevien{

dvefi, rozbiti oken a podobné.

4.3 Kamerové systémy

Kamerové systémy paii k nejvyS$§imu standardu zabezpeceni objektu. Tzv. videovratny
je systém, slouzici k optické kontrole osob pfichdzejicich do objektu, pomoci kamer
instalovanych uvchodu (externich nebo zabudovanych do panelu s reproduktorem

a mikrofonem pro hlasovou komunikaci). Kamery nebo vstupni panely mohou byt vybaveny
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automatickym pfisvicenim infradiodami. Tento systém je velice uc¢innou

prevenci proti vstupu neopravnénych osob do budovy.

kamery o priméru 1 mm je opravdu neviditelny. Kamera muze byt skryta
v hodindch nebo tfeba v detektoru pohybu systému EZS. Nejvice rozsitené
jsou dnes tzv. IP kamery, jejichz velkou pfednosti je propojeni
s libovolnym stdvajicim kamerovym systémem v misté, kde je fungujici

pocitacova sit’.

4.4

Instalaci tohoto systému lze provést maximalné diskrétn€. Objektiv

Rozdéleni typickych objekti, které je vhodné zabezpecovat Obr.9: Kamery

Objekty trvale obyvané (byty, domky s piisluSenstvim; zabezpeceni je kratkodobé,
avSak pravidelné; na zdkladé poplasné zpravy je majitel vétSinou schopen osobné
zasahnout)

Objekty obyvané obcasné (rekreacni objekty, objekty nepravidelné navstévované)
Prodejny, dilny, provozovny, sklady (v téchto objektech jsou vétSinou umistény
hodnotné predméty — zde je nebezpeci naporu zloc€incti, které neodradi ani kvilejici
alarm; vhodnou variantou jsou zde tiché alarmy, kontaktujici pfimo policii)

Vzddlené uZitkové objekty (kotelny, vodarny, objekty automaticky pracujici bez
piitomnosti cloveka; zde se zabezpeeni proti vstupu zpravidla kombinuje i s indikaci
poruchovych stavi zatizeni)

Externi objekty (na rozdil od ptedchazejicich se zde jednd o objekty bez
technologického zatizeni, av§ak obsahujici technické prostfedky v neaktivnim stavu)
Automobily (specifickd a v soucasnosti velice rozSifend oblast zabezpecovaci techniky;
casto se kombinuje i se satelitnim vyhleddvanim apod.)

Stdje chovanych zvirat (tyto objekty maji z hledisky ESZ tu nevyhodu, Ze je nelze
neprodysné uzavfit, pouZiti PIR ¢idel je zde také nemozné; feSenim je vétSinou
zabezpeceni jednotlivych zvifat proti odvedeni nebo zabezpeceni okoli objektu;

problémem je vZdy mnozZstvi faleSnych poplachii) [1]

Zasady zlepSujici bezpe¢nost

Bezpecné bydleni vSak neni jen zabezpeceny dim. Kazdy by si mél uvédomit, Ze i to,

jak se chovame, mluvime na vetejnosti o uspéSich své prace, sbirkdch cennosti, o pamdte¢nych

a historickych pfedmétech jeZ vlastnime, to vSe vytvaii hrozby a zvySuje naSe rizika. Je ziejmé,

Ze nelze byt neustdle koncentrovin, ale také je nutné byt vnimavy. DuleZzité je védét, ze

piipadny tto¢nik potfebuje o nds ziskat informace a proto nds a naSe aktivity néjaky cas

pozoruje, sleduje nas diim atp. Tyto aktivity maji své pozorovatelné piiznaky a mizeme si jich
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vS§imnout nejen my, ale i ostatni ¢lenové rodiny nebo naseho okoli - proto je dileZitd
komunikace a dobré sousedské vztahy. M&jme na paméti, Ze jsme zranitelni pravé ve chvili, kdy
otevirdime dvefe svého domova, kdyZ se pfipravujeme k odjezdu s vozidlem a vzdy, je-li
pfedvidatelny nas piiSti pohyb. Vycet nasledujicich doporuceni neznamend, Ze je kazdy z nas
permanentné v ohroZeni, spiSe md za cil si uvédomit nékteré souvislosti, které zajisténi

bezpecnosti naseho bydleni mohou ovlivnit.
Obecné plati tyto zdsady chovani, které vyrazné ovliviiuji d¢innost ochrany objektu:

¢ Poustéjte do objektu co nejméné nezndmych lidi.

e Na zvonky domt piSté¢ pouze jména bez titulti.

e Kontrolujte navstévniky pred otevienim dveti kukdtkem, domacim telefonem apod.

¢ Nezanechdvejte na zdznamniku vzkaz o va$i nepfitomnosti.

¢ Nechte si v4S objekt pojistit.

e Sepiste si vyrobni ¢&isla stroju, pfistroji a cennosti, pofid'te si jejich fotodokumentaci.

e Trezor md smysl jediné tehdy, je-li pevné zabudovan — jinak si jej zlod€j odnese cely.

e Pfed odchodem peclivé zkontrolujte, zda jsou zavieny vSechny dvefe a okna.

® Ani nejdrazsi elektronické zabezpecCovaci zafizeni vim nebude k ni¢emu, kdyZ jej pred
odchodem nezapnete.

® V dobé delsi nepfitomnosti si domluvte s nékym spolehlivym, kdo vdm bude pravidelné
vybirat schranku, kontrolovat vizualné objekt a svéite mu klice od bytu.

e Pokud odjiZdite na delsi dobu, nezatahujte zavésy, rolety ani Zaluzie. Objekt musi vZdy
pusobit dojmem, Ze v ném nékdo je.

e Zajistéte Zebiiky a néstroje (krump4c, sekyra), které by pachatel mohl pouZit pro
vloupéni do objektu. Toto nafadi si vSak bohuZel mtize odnést i od sousedd.

e Nepouzivejte pii odjezdu na dovolenou objednany viz taxisluzby.

e Pokud stavite, snaZte se co nejdiive zabezpecit i stavbu. Také zde se Casto krade.

® O funkci zabezpecovactho zafizeni by mélo védét co nejméné lidi — co ¢lovek nevi, to
v hospodé€ nepovi.

e Neni-li ptehled o uzivani vSech domovnich kli¢i, rad€ji nechte vyménit zdmek.

e Povolte vstup opravaii nebo jinych osob aZz po provéfeni jejich totoZnosti nebo
povéteni od zaméstnavatele.

e ZvaZte moZnost chovat psa.

e Ucte deti kdy a jak co nejrychleji privolat pomoc policie nebo souseddl.

e Nefikejte détem dulezité detaily o vasi finan¢nf situaci, aktivitach apod.
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Jednim z vySe uvedenych bodd bylo také pojisténi. KdyZz si prohlédneme statistiky
o poctu azpusobech vloupdni za posledni léta, bylo by hodné¢ hloupé az kratkozraké,
nepifipomenout ¢innost pojisStoven. Pojisténi majetku je dnes neodmyslitelnou soucdsti bydlent,
¢i vlastnictvi objektli. Pochopitelné pojistit se 1ze pouze na hmotné skody, proto pii zajisténi
domu musime myslet i na hodnoty, které jsou nepojistitelné.

Pojistovny jsou sdruzeny v Ceské asociaci pojistoven. Ceskd asociace pojistoven ziidila
pro kontrolu soukromych firem podnikajicich v oblasti bezpec¢nostniho primyslu Certifikacni
institut Ceské asociace pojistoven, ktery ddvd pojisfovniam jasnou informaci o tom, zda
vyrobek nebo sluzba spliiuje mezinidrodné uzndvané standardy. Pojistovny podle svych
internich smérnic davaji pfi poZadavcich na droven zabezpeceni pojisStovaného majetku jasné
pozadavky na kvalitu vyrobkl nebo sluzeb. Tuto kvalitu pak musi dodrZzet sdm majitel domu.
Pfi vybéru firmy, které svéifime zabezpeceni majetku je vZdy vhodné provéfit, zda vyrobky,
které jsou pouZity maji certifikat Certifikaéniho institutu Ceské asociace pojistoven, a pro jaky
stupeii zabezpeden{ jsou vhodné. Pii navrhu zabezpeceni je mozné vychdzet ze smérnice Ceské
asociace pojistoven Pojistné tiidy. Jist€ si nepotfebujeme zabezpecit domdcnost nebo
kadefnictvi stejné jako naptiklad atomovou elektrdrnu. Spravné zabezpeceni vdm navrhne
i nainstaluje organizace, kterd pro§la auditem Certifika¢niho institutu Ceské asociace
pojistoven. Provéfené jsou dnes organizace montdzni, ale i firmy provozujici pulty
centralizované ochrany. Profesiondlni reakce na poplachovou zpravu dokaze zabranit mnohym
Skodam. Registr firem zajiStujicich zabezpeceni se rozsifuje i o zdmecnické firmy instalujici
mechanické zdbrany.

Vedle certifikovanych zafizeni elektrického zabezpefeni je osvédCovdna kvalita
mechanickych zabran. Pro snadnou orientaci ndm pfi vybéru té nejkvalitnéjsi techniky slouZzi
pyramida bezpecnosti. Podle jejiho znaceni si mtiZeme potidit zaimky, zdmkové vlozky, kovani,
bezpecnostni dvefe i trezory s takovym stupném ochrany, jaky potiebujeme. U vyrobki
zafazenych do pyramidy bezpecnosti je prezkuSovana odolnost na vSechny zndmé metody

piekondni, véetné téch nejnovéjsich.
6 ResSerse platnych norem CR

6.1 Ugel elektrické zabezpecovaci signalizace [31, [4]

Zatizeni elektrické zabezpeCovaci signalizace slouZzi ksignalizaci nebezpeci
ve stfeZzeném objektu. Zejména informuje o neZadoucim vniknuti (vloupéani) do objektu. Muze
vSak byt kombinovdno i sindikaci jinych nebezpe¢i (napi. tisiové hlaSeni pii prepadeni

¢i zdravotnich obtiZich, pozarni nebezpeci, unik plynu, zaplaveni apod.).
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6.2 Zakladni terminologie

Objekt - je misto, prostor (obvykle dim) ve kterém se systém zfizuje

Ziizovani EZS - je proces navrhu, instalace systému do objektu a jeho servis

Zarizeni - soubor technickych prostfedkd (komponentl) ur¢enych k realizaci EZS

Objednatel - je ten kdo instalaci zfizuje a obvykle dile spravuje (napf. majitel objektu, spravce
apod.)

Dodavatel - je montazni firma kterd zakdzku realizuje — ztizovatel

Utzivatel - je ten kdo zafizeni v praxi pouZiva

Kompetentni acastnik - je dalsi osoba (fyzicka ¢i pravnickd) kterd nese ¢aste¢nou odpovédnost
nebo ma piislusSné pravomoci v oblasti ochrany majetku (pojiStovny, bezpecnostni agentury,
policie apod.) a nebo je provozovatelem ¢i garantem urcité sluzby ktera je pro EZS vyuzivana
(komunikacn{ sité, energetické sité apod.)

Vychozi revize - je ¢innost, ktera se provadi z hlediska elektrické bezpec¢nosti podle piislusnych
norem a tykd se napdjeni zatizeni. Provadi se na odpojenych ptivodech od namontovaného
zafizeni.

Zkouska funkce - je Ccinnost, pii které se proveéfuje stav kompletniho elektrického

zabezpecovaciho zafizeni.
Pozn.: Doporucené schématické znacky jsou uvedeny v priloze A.

6.3 Stupné zabezpeceni

Norma CSN EN 50131-1 ¢leni EZS do 4 stupiiti zabezpe&eni (¢islovanych v opaéném
pofadi neZ kategorie pivodni zrusené normy CSN 33 4590). Stupné& zabezpedeni uvadi tabulka
¢.1. Mira rizika je stanovena ptfedpoklddanou znalosti a vybavenosti naruSitele (pachatele).
Kategorie piivodni CSN se neshoduji se stupni zabezpeéeni platné normy ani v opa¢ném pofadi,

nebot’ nova norma klade technicky rozdilné pozadavky.

Stupeii 1: Disponuji jednoduchou ochranou proti pfekondni ve stavu stfeZeni i ve stavu klidu.
Cidla majf stfednf citlivost.

Stupeii 2: Disponuji stfedni ochranou proti piekondni ve stavu stieZeni i ve stavu klidu. Cidla
maji stfedni citlivost.

Stupeii 3: Disponuji zvy$enou ochranou proti pfekondni ve stavu stfeZent i ve stavu klidu. Cidla
maji vyssi citlivost.

Stupeii 4: Disponuji vysokou ochranou proti ptekonani ve stavu stfeZeni i ve stavu klidu. Cidla

maji vyssi citlivost.
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Nové pouzivané znaceni podle Diiv&jsi znadeni dle zrusené CSN 334590
CSN EN 50131-1 ! nesmi se jiZ pouzivat !
Stupen ) 5 . Kate@{\ ) . .
Nazev stupné zabezpeceni Nazev kategorie zgbezpeceni
zabezpeceni zabezpeceni
1 nizké riziko 4 nizk&izi
2 nizké az stiedni riziko 3 st@«m/ riz\lk\
3 stiedni az vysoké riziko 2 Vysoké riziko 1
4 vysoké riziko /1/ vysoké riziko 2
Tabulka ¢.1
6.4 Klasifikace prostiedi pro zarizeni

Kromé stupné zabezpeceni je pii vybeéru vhodného zatfizeni téz tieba zvazit prostredi do
kterého se bude ten ktery komponent montovat. CSN EN 50131-1 uréuje 4 t¥idy prostiedi

Iaz IV viz tabulka ¢.2. Ttidu, pro kterou je zatizeni ur¢eno uddva vyrobce v dokumentaci.

Tiida | Nazev prostiedi Popis prostredi, priklady Rozsah teplot
| vnitini Vytdpén4 obytn nebo obchodni mista +5 °C az +40 °C
I vvnltrnl ) PreruSované vytapin:jl nebo ne\iytapena mista _10 °C a7 +40 °C
vSeobecné (chodby,schodisté, skladové prostory)
11 Venl’(oynf Prostfedi vné budov., kﬂde korvnp(/)nefl/tyvncvej sou trvale 225 °C a7 +50 °C
chranéné vystaveny vliviim pocas{ (piistfesky)
v Vvenkovnl, Prostiedi vné budov, kde. k(ﬂ)mponvent/y jsou trvale 225 °C a7 +60 °C
vSeobecné vystaveny vliviim pocasi

Tabulka ¢. 2

6.5 Razeni zaiizeni do stupii zabezpeceni

Stupent zabezpeceni pro ktery je zafizeni urceno deklaruje vyrobce v technickych
udajich zafizeni. PoZadované technické vlastnosti zafizeni pro jednotlivé stupné urcuji normy
tady CSN EN 50131. Stupeii celého systému nebo jeho &asti uréuje podstatny prvek s nejniz§im
zatazenim. Tato norma se zaméruje na aplikace systémii stupné 1 aZ 3 s hlavnim diirazem na
stupen 2 (nizké ai stredni riziko), ktery je pro potencidlni uZivatele tohoto dokumentu
nejcastéj$i aplikaci. Pro EZS vysSSich stupnd je nutné respektovat prisnéjsi pozadavky

piisluSnych norem a direktiv, tato norma se jimi nezabyva.
6.6 Zaiazovani objekti do miry rizika

Na rozdil od Kklasifikace zafizeni do stupnd zabezpeCeni normou, neexistuje

jednoznacny predpis, ktery by zafazoval jednotlivé objekty do miry rizika. Pfi ndvrhu vhodného
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stupné EZS je tfeba zvazit vice aspektti (hodnotu majetku, jeho duleZitost, lokalitu atd.).

Zatazeni objektu do stupné provadi dodavatel na zakladé poZadavkil a upfesnéni objednatele

a dalSich kompetentnich tcastnikd.

Poznamky k zatazovani objekti do miry rizika:

6.7

Je-li objekt pojistén, je vhodné stanovit miru rizika v souladu s poZadavkem pojistovny.
Obytné objekty (byty, rodinné domky), které nejsou pojisteny na vysoké pojistné cdstky
obvykle spadaji do stupné 1 aZ 2.

Obchody, restaurace, sklady, kanceldre dilny apod. ve kterych neni uloZen drahy
majetek jsou ve vetsiné pripadii zarazovdny do stupné 2.

Mista, kde se nachdzi velké objemy penéz v hotovosti, drahé sperky, omamné ldtky
a podobné se radi nejcasteji do stupné 3.

Do stupné 4 se pak radi strategicky duleZitd mista (tiskdrny cenin, zpracovdni
diamanti, zlata apod.)

Z uvedeného plyne, Ze nejvice objektii v béiné praxi bude zarazovdno do stupné 2.
Ceskd pojistovna proto napriklad v pojistnych podminkdch pro pojisténi movitych véci
specifikuje poZadavek na EZS jednotné ve stupni 2 pro vsechny typy objektii kde jsou

smlouvy s timto typem podminek aplikovdny (bézné obytné a komercni objekty).

Minimalni rozsah stiezeni

Pokud je stanoven stupent zabezpeceni, potom minimdlni udroven stfezeni musi

odpovidat druhu narusent, které 1ze o¢ekdvat v riznych mistech stieZeného objektu (tab. ¢. 3.).

Stiezi se Stuper 1 Stuperi 2 Stuperni 3 Stupen 4
Obvodové dvere O O OoP OoP
Okna @) OoP OoP
Ostatni otvory OoP OoP
Stény P P
Stropy a stfechy P P
Podlahy P
Mistnosti T T T
Predmét velké hodnoty S

Tabulka ¢. 3

O - otevieni

Jde o plastovou ochranu chranéného objektu, kdy jsou hlidany vSechny oteviraci Casti

dvefi, oken, poklopl apod. Jako detektor otevieni je pouZivin obvykle magneticky kontakt.
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Zabezpeceni se vztahuje na vSechny stavebni otvory (tj. okna, dvefe apod.) s plochou vétsi nez
600 cm2, které se nachazi dolni hranou niZe neZ 3m nad urovni okolniho piistupného terénu

(chodnik, travnik, terasa, balkon apod.).

P - prinik
Jde o destruktivni naruSeni plochy sméfujici do chrdnéného prostoru. Podle druhu
materidlu se pouZivaji detektory rozbiti skla, otfesové detektory atd.

Upozornéni: detektory na prinik nenahrazuji detektory otevfeni.

T - past, ndstraha

Nejcast&ji se jednd o prostorovou ochranu v prostordch, kde jsou uloZeny cenné
pfedméty a ochranu piistupovych cest. Déle se chrdni prostor, kde je umisténa ustiedna
aovladani systému EZS. Pifedméty velké hodnoty mohou byt napf.. umélecka dila, véci

sbératelské hodnoty, staroZitnosti, pfedméty z drahych kovii a kament atd.

S - pfedmétova ochrana dle individudlniho posouzeni a poZadavku pojistitele
Signalizuje napadeni nebo neoprivnénou manipulaci s chranénym pfedmétem.
Ptikladem jsou zafizeni urend k ukladdni a pfechovavani chranénych hodnot — trezory,

trezorové skiin€, penézni schranky bankomaty, depozitni skiifiky apod. Podobné 1ze postupovat

u vitrin s cennymi expondaty, vystavenych obrazi a soch atd.

Aplikaéni smérnice CAP P131-7 se ve svych piflohdch také zmitiuje o dalsich
faktorech, které se promitaji do povahy objektu a nasledn€ do projektu zabezpeeni. Piilohy

jsou znaceny A...G. NiZe je uveden strucny obsah piiloh:

Provérka lokality (stfeZeny majetek)
- Druh majetku, hodnota majetku, objem nebo velikost, historie kradezi, nebezpeci.

e Provérka lokality (budovy)
- Konstrukce, otevirané Casti, osazenstvo, drZeni kli¢li, lokalita, stavajici zabezpeceni,
historie krddeZi, mistni pravni fdd nebo predpisy.

e Vlivy ptisobici na ESZ a majici ptivod uvnitf stieZenych objektl
- Vodovodni potrubi, tepelné, ventilacni a klimatizaéni systémy, zavéSené tabule
a ostatni pfedméty, vytahy, svétla, elektromagnetické ruseni, vné&jsi zvuky, domdaci
zvitata a Skudci, priivan, uspofadani skladovanych predmétl, struktura stieZenych
objekt, specidlni pozornost.

® Vlivy ptsobici na ESZ a majici pivod vné stfeZenych objektil

- Dlouhodobé faktory, kratkodobé faktory, vlivy pocasi, VF ruSeni, sousedni objekty,

vlivy klimatickych podminek, ostatni podminky.

e  Minimalni rozsah stieZeni
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¢ Informace, které ma obsahovat ndvrh projektu systému EZS

® Plianovani montdZe (obsahem jsou pozadavky na propojeni, ¢idla, félie, signalizace...)

6.8 Postup pii zfizovani EZS

Proces realizace zabezpecovaciho systému se obvykle skldada z nasledujicich kroku:

® Dbezpecnostni posouzeni objektu, véetné posouzeni vSech vlivil
e zhotoveni ndvrhu k nabidce
e projedndni ndvrhu a popiipad€ uzavieni smlouvy o doddvce.
e zpracovani projektu, jeho posouzeni a naplanovani instalace
e vlastni montaz, kontrola, oZiveni a nastaveni
e zkouSeni, vychozi revize, dopracovani dokumentace
e prokazatelné zaSkoleni obsluhy, zkusebni provoz
e pieddni dila véetné¢ dokumentace a jeho vyuctovani
e pravidelné kontroly a servis zafizeni
Pozndmka: V praxi nekteré z uvedenych krokii splyvaji (napt. uZitim ndvrhového programu

v pocitaci vznikd projekt jiZ v etapé ndvrhu).

6.9  Druhy ochran (31, [4]

Podle charakteru objektu, jeho rozmisténi atd. se pti navrhu kombinuji rizné druhy ochran:

Plast’ova - instalace detektorti pokryvajicich plochy vymezujici chranény objekt (celd budova
nebo vyclenény komplex vnitinich prostor) — obvykle se realizuje detektory otevieni dveii, oken
a detektory rozbiti skla.

Prostorova — instalace detektor( ve vSech prostorach s chranénymi hodnotami vcetné klicovych
mist. PouZivaji se zejména pohybové detektory.

Klic¢ova — instalace detektorti v mistech, rozhodnych pii pohybu osob v objektu (klicovad mista)
Predmétova — ochrana konkrétnich pfedméti, zpravidla uméleckych dél, trezord

SabotazZni — ochrana jednotlivych komponenti systému vici nedovolené manipulaci s nimi
Osobni — ochrana osob pfi pfepadeni nebo zdravotnich potiZich k pfivolani pomoci

Ostatni — ochrana proti pozaru, tniku hoflavych plynt, zaplaveni a jinym nebezpe¢im
7 Komponenty EZS

7.1  Ustfedna EZS

Ustiedna EZS je zafizeni, které:

e pfijima a vyhodnocuje vystupni elektrické signély od detektortt EZS

e ovlada signalizacni, pfenosovd, zapisovaci a jind zafizeni, indikujici narusen{
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e napdji detektory a dalsi prvky EZS elektrickou energii (kromé bezdratovych systémit)

e pomoci interface umoziuji uvedeni systému EZS do stavu stfeZeni a stavu klidu

e po doplnéni o piislusné bloky umozituje komunikaci s PCO, ¢i jinym vzdilenym
zafizenim

* umoziuje diagnostiku systému

Ustfedna a ovladaci klavesnice systému se umistuje
uvnit stfeZeného prostoru. Jestlize je EZS d€len do subsystému
orlzném stupni zabezpeCeni, musi byt ustfedna (kldvesnice)
v prostoru s nejvysSim stupném zabezpeceni. Ovladaci prvky se
nemontuji do mist kam m4 pfistup vetejnost.

Mai-li byt pfepnuti ze stfeZeni do klidu realizovdno na

ustfedné, je tfeba dbét na takové umisténi, aby se co mozZna

nejvice zkratila cesta od vchodu k ovlddacimu mistu, a také aby

Obr.10: Ustiedna EZS

se zamezilo moZnosti pozorovani postupu obsluhy nepovolanymi osobami.

Usttedny EZS jsou napajeny ze stdvajiciho rozvodu elektrické energie, ktery je vhodné
doplnit o pfepétovou ochranu. Déle kazda udstfedna musi mit zdlohovy zdroj v podobé
akumulatoru. Ten poskytne systému energii v ptipadé vypadku, ¢i imyslného pteruseni vedeni.

Vsechny pevné instalované prvky EZS jsou vybaveny ochrannym kontaktem - tzv.
tamperem. Ten je umistén na zadni ¢4sti prvku a reaguje na odmontovani od zdkladu (napf.
pokus o utrzeni detektoru ze zdi). Dalsi kontakt pak byva uvniti prvku a reaguje na otevieni
jeho pouzdra. VSechny tyto uddlosti jsou ustfednou vyhodnoceny jako sabotiZ a vedou

k vyvolani poplachu.

V zdsadé¢ lze ustfedny EZS rozdélit do Ctyt hlavnich skupin:
* smyckové
e s pfimou adresaci detektorQ
¢ smiSeného typu

e s bezdratovym prenosem poplachového signilu od detektort

Dal$i mozné rozdéleni je na:
e dritové systémy
e Dbezdritové systémy
Instalace dratového zabezpecovaciho systému je podminéna femeslnymi tupravami
interiéru (zasekdni rozvodd, vrtani, ...). Rozvody jsou vedeny pod omitkou nebo v listich do

propojovacich krabic a déle k centrdle. Dritovy zabezpeCovaci systém je nejvhodnéjsi instalovat

jiZ pfi stavbé nebo rekonstrukci objektu. Takto vytvofeny systém je pfipraven pro piipadné
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budouci napojeni dal$ich prvkt zabezpeCovaciho systému - alarmt, sirény, ovladacich panelt
apod. Dratové zabezpecCovaci systémy jsou obvykle levnéjsi neZ bezdritova varianta, ale je
nutné pocitat s vydaji za instalacni materidl a préce.

Bezdritové EZS lze samoziejmé instalovat v jiZ hotovém byté ¢i domé. Na rozdil od
star§ich systému si dnes jednotlivé alarmy a jejich komponenty hlidaji stav baterii, silu signdlu
ajsou vybaveny sabotdznimi kontakty. Udrzba zabezpetovaciho systému spo&ivd pouze
v pravidelné vyméené baterii. Projekt na bezdratovy systém je tfeba nechat zpracovat montazni
firmou, kterd provede prométeni sily signalu. Je totiz tfeba zvaZit moZnost ruSeni v dané
lokalité. Vyhodou bezdritovych zabezpefovacich systéml je jednoduchd, rychld a Cdistd

instalace. Vzhled interiéru neni narusen rozvody nebo liStami a systém Ize jednodusSe roz§ifovat

o dals{ prvky.
7.2 Ovladaci klavesnice systému EZS

Klavesnice, ze kterych se ovlddd zabezpeCovaci systém,

ukazuji stav systému a jeho jednotlivych bezpe€nostnich smycek

(detektort) bud’ pomoci svitivych diod nebo maji né€kolikaradkovy AL
7 8 9)4(B
textovy displej LCD. Dodavaji se i tzv. ikonové LCD kldvesnice, H©o W |®

které informuji o stavu systému prostiednictvim obrazki na displeji.

Vybér klavesnice zdleZzi na vztahu obsluhy k technice
a k ndvodiim k obsluze a také na nabidce vyrobce. Obecné se da fici,  Opr.11: Kidvesnice EZS
7Ze LED klavesnice jsou u mensich systémui pfehlednéjsi. Pokud jsou oteviené dvete, okno,
neékdo se nékde hybe, rozbiji okno a podobné, sviti kontrolka piislusné bezpecnostni smycky.
Na prvni pohled je tedy vidét stav jednotlivych detektorti a smycek. Piipadné programovani
a zména nastaveni je vSak problematickd a vyZaduje uZivatelsky manudl. Klavesnice s LCD
displejem vam sice na prvni pohled vétsinou nezobrazi vSechny oteviené bezpecnostni smycky
(ty si musite prolistovat pomoci kurzorovych kldves), ale zase vdm displej poradi jaké kldvesy
stisknout, abyste si mohli prohliZet poruchova hl4seni. Ikonova kldvesnice mé néco od kazdého
provedeni. Oteviené bezpecnostni smycky jsou zobrazovany cislem, stejné jako u LED
klavesnice, ale ikony na LCD displeji informuji o stavech systému podobné jako népisy.

U bezdratového systému (tedy i s bezdratovou klavesnici) je vyhodou jeji vyuZiti pfi
nastavovani systému. Kldvesnici je moZno drZet v ruce (se stisknutym ochrannym kontaktem),

chodit po objektu a vyhodnocovat sepnuti jednotlivych detektori.
7.3 Sirény

SlouZzi k lokélni indikaci poplachového stavu za tcelem upoutani pozornosti sousedu,

vylekdni pachatele a v neposledni fad¢ i k usnadnéni identifikace objektu v zastavbe piijizdéjici
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zasahovou jednotkou.  VétSinou jde o kombinaci vykonné sirény
s optickou signalizaci. Venkovni provedeni obsahuji kvuli vysokému

odbéru vlastni zalohovaci akumulator.
7.4 Detektory EZS

Senzory piitomnosti objektli (v nasem piipadé nezadoucich osob) -

detekuji pohyb piipadné i pouhou piftomnost osoby ve sttezeném  Obr.12: Venkovni siréna
prostoru, pifipadné reaguji na urcitou c¢innost v tomto objektu. Tyto senzory se vyuZivaji
v systémem elektrické zabezpecovaci signalizace pro stfeZeni vnitinich prostor v budovéch i na
vngjSich prostranstvich. EZS slouZi k detekci vniknuti neZadoucich osob do objektu, monitoruje
neopravnény pohyb nezidoucich osob po objektu, sleduje sabotdzni ¢innosti a signdly o tomto

naruSeni pfeddva na ur¢ené misto. Detektory se ¢leni do dvou skupin:

e Pasivni (v CSN EN 50131-1 oznalovany jako typ A) - k vlastni detekci nepotiebuji
elektrické napdjeni, pozitivni detekci vyvold mechanickd ¢innost nezddouci osoby na
pfedmétech ve stieZzeném prostoru, piipadné bezpe€nostni Cinnost povefené osoby.
Mechanickou ¢innosti dochdzi k rozpojeni ¢i spojeni kontaktu mechanického spinace

¢i mikrospinace a to bud’ vlastni ¢innosti, nebo pfenosem, napft. pies magnetické pole.

e Aktivni (v CSN EN 50131-1 oznadovany jako typ B) - k vlastni detekci je tieba
napéjeni detek¢éniho €idla a souvisejictho vyhodnocovaciho obvodu. Pozitivni detekci
vyvold uZ pouhd pfitomnost, pohyb nebo cinnost neZddouci osoby ve stfeZeném
prostoru. Fyzikalni princip ¢innosti téchto senzorti je odvozeny od zmény méfitelnych

vlastnosti ve stfeZeném prostoru, vyvolany pfitomnosti nebo ¢innosti osob.
7.4.1 Pasivni infracervené detektory

Pasivni infracervené detektory, oznaCovdna jako "PIR" (Passive Infra Red) jsou
nejcasteji vyuZivanymi detektory ve standardnich zapojenich elektronickych zabezpecovacich
systémil. Z toho divodu jim v této praci divam nejvétsi prostor.

Jejich funkce je zaloZena na zachyceni zmén vyzatovdni v infracerveném pdsmu
kmitoc¢tového spektra elektromagnetického vinéni. VyuZivaji skutecnosti, Ze kazdé téleso, jehoz
teplota je vySSi nez -273 °C (absolutni nula) a niZ8i nez 560 °C, je zdrojem vyzatfovani v pidsmu
infracervenych vin odpovidajicim teploté t&lesa. BliZe k vySS§im teplotdm se posouva spektrum
ke kratSim vlnovym délkdm, tedy k oblasti viditelného spektra. Takové vInéni pfestivame
vnimat jako teplo a zac¢indme je vnimat jako svétlo. Pro teplotu lidského téla cca 35 °C je
charakteristicka vlnovd délka 9,4 mm. Tohoto jevu je vyuZito k zachyceni pohybu téles, jeZ maji

rozdilnou teplotu od teploty okoli. Jako detektor je uZit materidl vykazujici pyroelektricky jev.

Detekénim prvkem je tzv. méni¢ gradientni povahy, coZ znamen4, Ze neni z principu schopen
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detekovat stdlou turoven =zireni, ale jen zmény v zafeni na detektor

dopadajiciho. Obraz stteZeného prostoru je na plochu senzoru transformovéin

pomoci optiky. Zorné pole je rozdéleno na aktivni a pasivni zony, které

jakoby rozdé€luji stfezeny prostor na viditelné a zakryté ¢asti. Pohybuje-li se

tedy téleso, jehoZ teplota je odliSnd od teploty okoli (pozadi) v zorném poli

senzoru, zachycuje PIR zmény pfi pfechodu sledovaného objektu z aktivni —
do neaktivni zény a naopak. Elektronika vyhodnoti signal témito zménami  Obr.13: PIR
vyvolany a zplisobi vyhlaSeni poplachu. Tvar zorného pole je zavisly na provedeni optiky,
dosah je zavisly na kvalité optiky senzoru, citlivosti pouZitého senzoru a zptisobu vyhodnoceni.
Volbou odpovidajici optiky je mozné stieZit prostor do vzdélenosti cca 15 m od detektoru,

¢i dlouhé prostory do cca 60 m. U detektord pro stropni montdz lze kruhovym uspotfadanim

optiky obsdhnout velkou plochu v rozsahu 360°.

LLLPEES i

L

Obr.15: specidlni PIR detektory s kruhovym pozorovacim tihlem a jejich charakteristiky

V praxi je moZno se setkat s optikou dvojiho druhu:

¢ soustava Fresnelovych ¢ocek (ekonomické feSeni, neidedlni opticky obraz)

® soustava kfivych zrcadel (ndrocné na vyrobu, kvalitni zobrazeni, vétsi dosah)
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Optika vZdy transformuje obraz zorného pole do podoby nejpfijatelnéjsi pro dany
pyrosenzor. Neéktef{ vyrobci upfednostiiuji tzv. Cernd zrcadla, kterd omezuji odrazivost
v oblastech mimo infracervené spektrum. Toto feSeni podstatné sniZuje nachylnost detektorti
k planym poplachim vyvolanym vlivem zafeni o vysoké energii ve viditelném spektru

(reflektory, odlesky slunecnich paprski, atd.)
7.4.1.1 Spravna prostorova instalace téchto druhii detektoru:

Nastavenim optiky PIR detektoru je mozné ziskat tfi zdkladni moZnosti snimaci charakteristiky:

Typ VéjifF - detektor snima horizontalné v "Sirokém vé&jiti".

Tato mozZnost je vyuzivana pfi klasické prostorové ochrané / '
mistnosti. Dosah detektoru je ddn vyrobcem, pohybuje se okolo
12...15 m. Uhel zibéru je rovndz dan vyrobcem detektoru,

pohybuje se okolo 90°...120°.

Obr.16: Véjir
Typ Zavés - detektor snima vertikalné v "Sirokém vé&jiti". =

Tato moZnost se vyuzivd pii obvodové ochrané, napf.

v mistnostech s velkymi okny nebo vykladnimi skiinémi. Dosah

detektoru i dhel zdbéru je shodny jako v minulém pfipad€, snimaci

charakteristika je vSak orientovdna vertikalng.

Typ Dlouhy dosah (chodba) Obr. 17 Zdvés

- detektor snimd horizontdln¢ v "lzkém .

dlouhém vé&jifi". \ El l/—]?

Tato moZnost je vyuZivdna na tuzkych ];] H
dlouhych chodbich. Dosah detektoru je din e =
vyrobcem, pohybuje se okolo 25...30 m. Uhel HHH

. =z > o s, Vi
zabéru je rovnéz dan vyrobcem detektoru,
pohybuje se okolo 45°...60°. Obr.18: Dlouhy dosah

66

Ziskani poZadované charakteristiky je vétSinou umoZnéna vymeénou cocky. Typ ,,v&jif
se ddle vyskytuje i v provedeni omezené pouze na tzv. horni vé&jif (nepokryva podlahu), coz
miZe eliminovat pohyb drobnych zvitat po podlaze. Jiné feSeni problému se zvitaty spociva
v pouZiti dvou snimact, jejichZ pozorovaci thly jsou ve dvou hladindch. K vyhlaseni poplachu
pak dojde pii aktivaci obou hladin. Toho se vyuzivad napi. pokud jsou ve stfeZzeném objektu

volné se pohybujici ptaci, kocky (vylezou vSude) apod. [1]
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7.4.1.2 Pravidla instalace:

Vyska montaze od podlahy by méla byt v rozmezi 2 - 2,5 m.

Je nutné aby snimaci charakteristika méla spravny sklon. Je dobré detekci vyzkouset ve
vSech Castech stieZeného prostoru a piipadné provést korekci nastaveni dle pokynu
v manudlu (vétSinou feSeno nastavovacimi prvky na cidle). Detektor musi byt
instalovdno tak, aby bylo vylouceno jakékoli zakryti vzhledem k provozu v mistnosti
(zahrnuti zavésu, stazeni Zaluzii, zastavéni ndbytkem atd.) Nejvhodné&jsi umisténi PIR
detektoru vzhledem k v€asné detekci je takové, aby smér pohybu pachatele (vstup do
stteZeného prostoru) byl kolmy, pifipadné tangencidlni na snimaci charakteristiku
detektoru. U typu "vé&jit" je nejvhodnéjs$i umisténi do rohu mistnosti, u typu "dlouhy
dosah" do poloviny zadn{ stény.

Umisténi detektoru musi byt provedeno dostate¢né a na pevném stavebnim podkladu.
Nesmi dochézet k vibracim detektoru.

V pripad¢ instalace vice detektorit PIR v jednom prostoru je nutné, aby nebyl vytvoren
hluchy prostor a je vhodné, aby se snimaci charakteristiky detektori castecné

piekryvaly.

7.4.1.3 Ceho se vyvarovat

PIR detektor se nesmi "divat" do oken. MlZe zde dochdzet k faleSnym poplachiim
vlivem slune¢niho svitu.

PIR detektor nesmi byt umistén v blizkosti vzduchotechnickych a ventila¢nich vyustk,
kde neni zajiSténa stéla teplota okoli.

Pozor na mistnosti z podlahovym vytdpénim. Zde zpravidla nelze eliminovat faleSné
poplachy a je nutné zvolit jiny druh detektorq.

Dile by detektor nemél byt instalovdn na sténé, kterd sousedi z kominem, teplovodni

stoupackou atd.

7.4.1.4 Spravné zapojeni PIR detektoru:

Vystupni obvod detektoru (poplachovou smycku) je nutné zapojit tak, aby bylo mozné

sledovat tyto stavy:

sabotdZ (neopravnény destrukéni zdsah do systému)

| m
4 =
Na obrazku ¢. 19 vidime detekéni obvod detektoru

klidovy rezim ! x|
| Detekeni :

poplach U : obvod PIR |
o—yb _S1__ |

!

|

s vystupnim poplachovym kontaktem S1. Dile je detekéni obvod — Obr.19: Zapojeni PIR |
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napéjen napétim U. Je zfejmé, Ze k tomuto zapojeni je nutné vést nejméné Ctyizilovy kabel.

Y\

Tato nejjednodussi detekéni smycka mize byt:

A) otevirena (NO kontakt)
R = nekonecno - klidovy stav

R =Ry - signalizace poplachu (Rv = impedance ptfivodniho vedeni)

B) uzaviena (NC kontakt)
R = nekonecno - signalizace poplachu

R =Rv - klidovy stav (Rv= impedance piivodniho vedeni)

Ob¢ varianty nepocitaji se zapojenim ochranného kontaktu (tamperu), ani s ochranou

vedeni proti sabotdZnimu zdsahu. Proto se toto zapojeni v praxi nepouZiva.

| .o

Zapojeni na obrdzku ¢. 20 je doplnéno o odpor R1. V tomto o—: Detekeni I
| obvod PIR |

piipadé by musi byt S1 v provedeni NC (uzaviena smycka). I
I

I

Impedance smycky v riznych piipadech vypada takto:

R =Rv - klidovy stav (Rv = impedance ptivodniho vedeni)

R = RI1 + Rv - signalizace poplachu R = nekone¢no - pferuseni

vedeni (sabotdZn{ zdsah) Obr.20: Zapojeni PIR 2

Dalsi zapojeni (obr. 21) je doplnéno o ochranny kontakt S2 (tamper).

Jednotlivé stavy na smycce pak vypadaji nasledovné:

==
I Detekeni

R =Rv - klidovy stav O | obvod PIR
R =R1 + Rv - signalizace poplachu

R = nekonecno - pteruSeni vedeni nebo otevieni detektoru

(sabotazni zasah)

Zapojeni na obrazcich 20 a 21 nazyvdme jednoduSe

vyvdZend smycka. V ptipadg, Ze je sabotiZ provedena Obr.21: Zapojeni PIR 3
zkratovanim pfivodniho vedeni k ¢idlu, syst¢m na tento ..~
destrukéni zasah nezareaguje. | Detekéni I
| obvod PIR I
Abychom byli schopni rozpoznat i sabotdZ i
provedenou zkratovdnim piivodniho vedeni k cidlu, '
musime pouZit tzv. dvojité vyvdzZenou smycku, kterd je

zndzornéna na obrdzku €. 22. Do série s tamperem S2

zapojime odpor R2. V tomto pifpadé musi byt Sl Obr.22: Zapojeni PIR 4

v provedeni NC.
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Impedanéni varianty na smycce vypadaji nasledovné:
R =R2 + Rv - klidovy stav (Rv = impedance pfivodniho vedeni)
R =R1 + R2 + Rv - signalizace poplachu (Rv = impedance pifivodniho vedeni)
R = nekonecno - pteruseni vedeni nebo otevieni detektoru (sabotdZni z4sah)
R = 0 - zkratovani vedeni (sabotdzni zdsah)
Velikosti odporti R1 a R2 jsou pro systémy od rtiznych vyrobct rizné, zpravidla se

vvvvv

spolu s dstfednou EZS. [1]

CSN EN 50131 uréuje tzv. kategorie rizik. Mimo jiné je poZzadavky normy definovén

1 typ zapojeni poplachové smycky pro danou kategorii.

Usttedny EZS na svych vstupnich obvodech pracuji s "rozvazenim" +/-30% az +/- 1%.
Do tohoto rozmezi se musi vejit hodnota odporu vedeni smycky (Rv). Vzhledem k tomu, je
zamérné volena relativné vySs$i hodnota odporti R1 a R2, aby pomér mezi nimi a odporem
veden{ byl co nejvetsi.

Standardné jsou pro pfipojeni detektorti pouzivany kabely s prufezem zil 0.4 azZ 0.5mm. V
ptipad¢ extrémné dlouhych vedeni smycek je nutné zvysit prufez zil ptivodniho kabelu, a tim
zmensSit odpor vedeni, abychom dodrzeli toleranci rozvaZzeni smycky.

Nékteré PIR senzory jsou vybaveny i pomocnym dratovym vstupem, vyuZitelnym napf.
pro pomocny magneticky detektor otevieni dvefi. Aktivace (rozepnuti svorek) ma stejny ucinek
jako pohyb pfed detektorem.

PIR senzory se vyrab&ji vriznych provedenich. Casté jsou i kombinace s detektory
tfisténi skla, mikrovinnymi detektory atd., umisténymi ve spole¢ném pouzdre.

Dalsi vyvoj PIR sméfuje k doplnéni o kameru. Napt. firma Jablotron, s.r.o. pfipravuje
PIR s kamerou a xenonovym bleskem. Tato kombinace zajisti zp&tnou vazbu s pultem centralni
ochrany - je zajisté€no, Ze nejde o faleSny poplach. Obraz je v komprimované podobé posldn na

Vv s

PCO a v plném rozliSeni zstava v interni paméti pro pozdéjsi zpracovani.

7.4.2 Magneticky kontakt

Magneticky kontakt se nejcast&ji vyuzivd pro detekci nezadouciho
otevieni dvefi, oken nebo jinych otviratelnych ¢4sti. Sestavd ze dvou Casti,
magnetické a kontaktni. Kontaktni se pfipevni na statickou a magnetickd na
pohyblivou ¢€ast potencidlniho vstupu do stfezeného objektu. V klidovém
reZimu (zavieny vstup) jsou ob& Casti od sebe vzddleny o tzv. pracovni

mezeru (pohybuje se v fddu milimetri a je pevné definovana vyrobcem). Obr.23:
Magneticky
kontakt
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V piipadé€, Ze se Casti od sebe o T

vzddli nad hranici pracovni _—— ]

mezery (otevieni vstupu), dojde

k tak velké zmé&né magnetického

pole, Ze sepne mechanicky

mikrospina¢ v kontaktni casti,

ktery citlivy na magnetické pole.

Obr.24: Pri

ncip magnetického kontaktu

e Jazyckovy kontakt je tvofen zatavenou sklenénou trubi¢kou naplnénou ochrannou

atmosférou, v niZ jsou umistény dva feromagnetické kontakty.

® Permanentni magnet je nej¢astéji zmagnetovany valecek z feritu (ALNICO).

7.4.3 Akustické detektory

Misto piezosnimacu lepenych na okenni tabulky se nyni pouZivaji prostorové zvukové
detektory. V drtivé vétsiné se jednd detekci zvuku tiiSténi skla pii rozbiti sklenéné zabrany.
Volbou vhodného algoritmu zpracovani akustického signdlu snimaného mikrofonem zcela
minimalizuje moZnost vzniku falesného poplachu.

Algoritmus muZe byt nastaven tak, aby detektor reagoval pouze na zvuk ti{Sténi
tabulového, draténého piipadné foéliového skla (rozbiti zdbrany vstupu do stieZzeného objektu)
a zustal inertni k jinym zvukiim, a to i zvuku tfiSténi jinych typi skel (napf. rozbiti lahve pied
stteZenym objektem). Postup vyhodnoceni snimaného akustického signilu z mikrofonu spociva
v jeho rozdéleni pasmovou filtraci do oblasti nizkych a vysokych kmitocti a jeho dalS$im
¢islicovém zpracovani mikroprocesorem. Proces zpracovani zafind vyvolanim pferuSeni po
piekroeni zadané udrovné amplitudy signdlu za

vysokopdsmovou frekvenéni propusti. Po digitalizaci —

i

signdlu nésleduje ¢&islicové zpracovani v mikropocitaci

algoritmy, optimalizovanymi pro omezené mnoZstvi

paméti. Je-li mikroprocesorem vyhodnocena situace jako g .
kladnd detekce, objevi se tato informace na vystupu =

obvodu detektoru. Obr.25: Akustické detektory

7.4.4 Ultrazvukové detektory

Ultrazvukové detektory (Ultrasonic sensor - US) vyuZivaji ¢4st spektra mechanického

vinéni nad pdsmem frekvenci slySitelnych lidskym uchem. Vysila¢ vysild vinéni o stalé
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frekvenci a pfijima¢ pfijima vlnéni odraZzené od piekdzek v uzavieném prostoru. V klidovém
stavu elektronika vyhodnoti pfijatou vlnu ve stile stejném vztahu k vin€ vyslané. Pohybuje-li se
v prostoru libovolné téleso, méni se faze pfijatého vinéni. Tento stav je ddle vyhodnocen jako
poplachovy. Pii aplikaci je tfeba brat v uvahu, Ze n€kterd zvifata ultrazvuk slySi - napf. psi,
netopyfi, komafti apod. Typicky dosah téchto senzortl je do cca 10 m. Ultrazvukové detektory se
nesm¢ji instalovat za zdvésy, nad topnd télesa, v blizkosti zdroji zvuku se Sirokym

kmitoctovym spektrem (tfeba blizko telefonu) apod.
7.4.5 Mikrovinné detektory

Mikrovinné detektory (Microwave senzore - MW) vychdzeji ze stejného fyzikdlniho
principu jako ultrazvukové detektory, ale pracuji v pdsmu vétSinou 1 aZ 10GHz. Protoze
mikrovlny pronikaji napiiklad sklem, tenkymi sténami a podobn¢, mize dojit pfi nevhodné
montédzi k aktivaci detektoru i pfi pohybu mimo stfeZeny prostor. Dédle u téchto detektort
nemuiZze byt v jednom stieZzeném prostoru pouZito vice detektorl, pokud nejsou vzdjemné
synchronizovany, nebo nepracuji-li mikrovinné detektory na rGznych frekvencich. Zatizeni
reaguje na pohyb vodivych predmétti v hlidaném prostoru (lidské télo je velmi vodivé, obsahuje
cca 70%vody). Pfi nastaveni menSi urovné citlivosti v§ak systém nemusi za vSech okolnosti
vyvolat poplach, a proto se mikrovinnd technologie v ¢idlech pro b&Zzné prostory vétSinou

nepouziva samotné, ale v kombinaci s technologii PIR.
7.4.6 Optoelektrické detektory - svételné zavory

Svételné zavory detekuji pferuSeni svételného svazku nebo zmény kontrastu ¢i osvétleni
vyvolanych pfitomnosti nebo pohybem v objektu. Sestdvaji z vysilaci a pfijimaci ¢asti. Ty se
instaluji naproti sob¢ tak, aby tvofily pomyslnou zdvoru v mistech, kde je moZny vstup do
stteZeného objektu, nebo kde je tfeba néco stiezZit. Vysilany svételny paprsek byva volen mimo
oblast viditelného svétla, v drtivé vétSiné v infracervené c¢asti.

PreruSeni paprskti jako disledek nezadouciho vstupu
detekuje pfijimaci ¢ast. Postupnym prerusenim nékolika paprski
vznikd cCasovy pribeh, ktery muZe byt déle digitalizovan
a Cislicove zpracovan v mikropocitaci riznymi algoritmy. Rozmér
a tvar svazku paprsklii byva volen tak, aby detektor eliminoval

falesny poplach zptsobeny napiiklad padajicim listem nebo

pieletem ptéaka.

Y o, . . Obr.26: Svételnd zdvora
Tyto typy detektort byvaji ¢asto pouZivany ve venkovnim

prostiedi, v tomto piipadé byvaji obé ¢asti vybaveny vyhiivacim télesem s termostatem, aby byl

zarucen bezporuchovy chod i v zimnim obdobi.

35



7.4.7 Detektory na ochranu uméleckych piredméti

Tyto detektory jsou uréeny pro stieZeni riznych uméleckych pfedmétl, obrazii, kobercii
apod. PouZiti naleznou ve vystavnich sinich, galeriich, muzeich a jinych vefejnych i ryze
soukromych prostorach. Princip ¢innosti umoZiuje trvaly provoz stfeZeni, tedy i v dobé€ provozu

pro vefejnost. Déli se do dvou zdkladnich skupin:

e z4vésové detektory

e polohové detektory

U zavésovych detektort je stieZzeny objekt zavéSen pomoci lanka na hak detektoru. To
vyhodnocuje sily ptisobici na hdk a podle nastaveni citlivosti vyhodnot{ elektronika i velmi malé
pohyby stfeZeného predmétu, pokus o sejmuti i pouhy dotek. V principu jde
o elektromechanicky (piezo) méni¢ s vyhodnocovaci elektronikou a nastavitelnou citlivosti.

Polohové detektory se vyrabé&ji jako kontaktni, ¢i elektromagnetickd. Velmi citlivé
reaguji na zménu polohy stieZzeného predmétu vychylenim tzv. praporku, jez se pfedmétu
piimo dotyka.

7.4.8 Detektory reagujici na nebezpec¢né stavy v objektu

7.4.8.1 Pozarni detektor

Instaluji na strop min. 10 cm od boc¢ni stény a 60 cm
od kteréhokoliv rohu. Detektory pokryvaji cca 50 m’ volného . _ ™
prostoru. Pokud se detektor instaluje do chodby del§i nez 9 m, :
doporucujeme montovat min. 2 detektory (na kazdy konec). Detektor ’01
neni vhodné umistovat ve vrcholech ptdnich prostori stfech tvaru  Obr.27: PoZdrni detektor
A avSude tam, kde nedochdzi k pfirozené termické cirkulaci vzduchu. Nevhodnd je téz
instalace v prostordch prasnych, velmi vlhkych (koupelny), v blizkosti ventildtort, tepelnych
zdroju, zativkovych a vybojkovych svitidel a ionizatord vzduchu.

Ve vétSiné piipadd kombinuje opticky senzor koufe se snimacem teploty. M4
zabudovanou sirénu pro lokalni varovani. Tyto detektory jsou aktivni stile (tedy i kdyZ jsme
vobjektu a EZS je deaktivovdn). Je vSak zdhodno je docasné vyfadit z provozu, pokud

v mistnosti koufime, topime v krbu apod.

® oK
8L
s

7.4.8.2 Detektor plynu
Tyto typy detektort hlasi ptitomnost hotlavych plynd nebo vypart.
PouZivaji se senzory na principu katalytického spalovani hotlavych plyni

na zhaveném platinovém vldkné. Neékteré detektory jsou vybaveny ikl
Obr.28: Detektor plynu
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pomocnym vystupnim relé, které umoZni napt. dalkové vypnuti piivodu plynu apod.
Montaz téchto detektori je tieba prizplsobit zejména moznym plyntim, které se mohou

v daném prostoru vyskytnout. Déleni je tedy nédsledujici:

e pro plyny t€Zsi neZ vzduch (propan, butan apod.) — detektory se umistuji do nejnizsich
mist, kde se mohou plyny hromadit
e pro plyny leh¢i neZ vzduch (zemni plyn, svitiplyn apod.) — detektory se montuji blizko

stropu

V praxi byvaji v systémech elektrického zabezpeceni pouZiviny jeSté dalsi specidlni typy
detektorii. Jejich princip detekce a systém detekéniho obvodu vSak piesahuje rdmec nejéastéji
pouzivanych detektorti ke zjisténi pfitomnosti ¢i pohybu neZiadoucich osob ve stfeZeném

prostoru. Patii mezi n€ napft. detektor posledni bankovky, riizna tisnova tlacitka apod.

8 Projekt zabezpeceni objektu

Cilem této kapitoly ukédzat pouZiti pravidel pro zfizovani EZS na konkrétnim objektu.
JelikoZ problematika zabezpeceni je obecné zélezZitost velice choulostiva na zvefejnéni, tyka se

tento projekt ryze fiktivniho objektu.
8.1 Popis objektu

Jako typicky objekt pro realizaci elektronického zabezpeceni byl zvolen rodinny domek
s obyvatelnym podkrovim, ktery je z ¢asti vyuzivany jako penzion. Na tomto typu objektu Ize
prakticky ukdzat rizné varianty zabezpeceni a postup pfi zfizovani EZS.

Na zdkladé pozadavku zakaznika (majitele), byl objekt posouzen z hlediska kritickych

mist a rdznych jedine¢nych o ke e e
2 e X
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vhodné stieZit jsou v piizemi
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Obr.30: Podkrovi objektu

TR RO el
8.2 Zhodnoceni objektu

Nejdfive je vhodné urcit stupeit zabezpeceni. U tohoto typu objektu je pfijatelné
zatazeni do stupné zabezpeceni 2, tedy nizké az stfedni riziko. Prostfedi bylo klasifikovédno jako
tiida 1 a 2 (za predpokladu nevytdpéné gardZe). Z druhii ochran byla na zdkladé pozadavki

zakaznika zvolena ochrana prostorovd, plastova, sabotdZni a ochrana proti poZaru.
8.3 Vybér konkrétniho EZS

Z aktudlni nabidky na trhu zabezpecovacich systémli byl zvolen vyrobek firmy
Jablotron, s.r.o. K vybéru tohoto vyrobce mé vedlo nékolik faktor. Jde o ¢eského vyrobce,
vyvéazejictho své vyrobky do celého svéta, s kvalitnim zdzemim a dlouholetymi zkuSenostmi;
firma nabizi Siroky sortiment zabezpecCovacich prvki a jejich doplnkd; firma poskytuje 24 h
technickou podporu pro piipad n&jakého problému a v neposledni fadé mdm s vyrobky této

firmy osobné¢ dobré zkusenosti.

Z vyrobniho sortimentu jsem pak upfednostnil novy bezdritovy domovni systém
OASIS. Mezi ptfednosti tohoto systému patii snadnd instalace , kterd je velmi Setrnd k interiéru.
Spliluje poZadavky na 2. stupeil ochrany. Cena systému je pfijatelnd a adekvétni jeho

moznostem. Vyrobce na n¢j poskytuje zaruku 5 let.

8.4 Bezdratovy domovni systém OASIS

Ustiedna JA-80K ma 50 adres pro bezdritové prvky a 2 dritové vstupy. Komunikuje na

frekvenci 868 MHz a maximdlni ochrana bezdridtové komunikace je zajiSt€éna pouZitim
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technologie plovouciho kédovani a digitdlnim pfenosem. Bezdratové prvky systému OASIiS
pouZzivaji 3V lithiové baterie, jejichZ Zivotnost je pfi normédlnim provozu 3 roky. Systém baterie
prubézné kontroluje a pozadavek vymény vcas oznami. Pfifazeni prvki do sekci A, B a C
umoziiuje fedit individudlni pozadavky na zabezpeleni riznych &asti objektd. Ustfedna
umoznuje vyuZzit bud’ dvé trovné castecného zajisténi (zajiSténa sekce A, zajistény sekce AB
nebo cely systém — sekce ABC) nebo rozdélit syst¢ém do dvou nezdvislych podsystémi se
spole¢nou sekci. Ustfedna se ovlddd kldvesnicemi, dalkovymi ovladadi nebo dalkové napf.
mobilnim telefonem prostfednictvim nékterého z komunikdtor. V klavesnicich systému je
zabudoviéna ctecka RFID karet, které mohou byt pouZity samostatné nebo jejich pouZiti 1ze pro
zvySeni bezpec€nosti podminit zaddnim kédu. Systém miiZe byt ovladan az 50 piistupovymi
kartami nebo kody. Dulezité informace o provozu systému se zaznamendvaji do vnitini paméti
usttedny, kde je uloZeno poslednich 255 udélosti véetné data a casu. S vhodnym
komunikitorem umi systém hlasit vybrané uddlosti formou SMS na mobilni telefon, zasilat
veskeré podrobnosti na pult centralizované ochrany, ale také informovat technika o potiebé
servisu. Umoziluje také dalkovy piistup do systému. Mobilnim telefonem nebo z internetu Ize
na dalku systém programovat, zapinat, monitorovat ¢i ovlddat spotfebi¢e v domé (topeni,
Zaluzie, svétla apod.). K tstfedné jsou voliteln€¢ doddvany GSM komunikator, kombinovany
komunikator LAN/TEL nebo hlasovy telefonni komunikétor. Posledni 1ze kombinovat s GSM
komunikatorem. Ustiedna krom& piimého ovladani spotiebiéti prostiednictvim vystupi
poskytuje fadu dalSich uzite€nych automatiza¢nich funkci. Spole¢né s bezdratovymi termostaty
optimalizuje regulaci vytapéni a uspory energie.

Vsechny dulezité udalosti vysila dstiedna rddiem a pomoci bezdratovych modult s relé je
Ize snadno, v dosahu ustfedny, zpracovdvat. Komunikaéni dosah jednotlivych bezdratovych

periferif je podle konkrétnich podminek aZ stovky metrii.

Za zminku stoji i moZnost vyuZiti vizualizaéniho programu ComLink, ktery umoZznuje

monitorovani instalovaného systému, jeho ovladan{ a pfeprogramovani. [7]
8.5 Navrh umisténi prvka EZS

Vzhledem k vyse uvedenym skutec¢nostem byl proveden ndvrh umisténi jednotlivych

prvki EZS. Jejich poloha je zndzornéna na nésledujicich obrazcich:
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Obr.31: Prizemi objektu s rozmisténim prvkit EZS
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Obr.32: Podkrovi objektu s rozmisténim prvkii EZS
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JelikoZ objekt je vybaven pomérné cennymi piedméty, bylo zvoleno tomu odpovidajici

rozmisténi prvkl v odpovidajicim poctu. Ustfedna EZS je wumisténa na relativné

v

V pfizemi je v prvni fadé nutno chrénit hlavni vchod, ktery je vybaven dievénymi
dvefmi s prosklenou vyplni. To je zajisténo jednak detektorem otevieni dvefi a jednak
detektorem rozbiti skla. V prostoru zadvefi je pak umisténa kldvesnice pro komunikaci obsluhy
se systémem. Detektory hlidajici vchod maji zpoZdény charakter, coZ umoZni obsluze pomoci

klavesnice deaktivovat zabezpeceni.

Dalsim zajimavym prostorem z hlediska zabezpeceni je gardZ s vraty a okny. Tento
prostor je v kazdém piipadé vhodné zabezpecit PIR detektorem, doplnénym o detektor otevieni
dvefi (vrat). Po dalsi dvaze byl prostor doplnén i o detektor tfisténi skla pro pfipad napadeni
prostoru formou prohozeni v lepSim piipadé napt. dlaZebni kostky oknem, v hor§im pak napf.
zapalné lahve apod. JelikoZ se v gardzi predpoklddad umisténi velmi hoflavych latek, nebyla tato
moZnost ponechdna ndhod¢. Prostor je dile vybaven detektorem pro zjisténi pozaru. To proto,
Ze od horkého motoru automobilu muze v uzavieném prostoru v piipadé poruchy lehce
vzniknout pozar. Bylo zvaZzovéno i pouZiti detektoru uniku plynu, avSak tlakové nddoby napf.
s propan-butanem nejsou v objektu vyuZivany (tudiZ neni potieba jejich skladovani) a umisténi
automobilu s pohonem na LPG je v uzaviené gardZi domu velice riskantni.

Yo%

V obyvacim pokoji je umistén detektor PIR a také detektor tiiSténi skla, smérovany
proti sklenéné vyplni zimni zahrady. Kuchyn je sledovana dal$im PIR detektorem (kvili riziku
proniknuti oknem) a také je zde umistén detektor poziru, ktery je do prostoru s tepelnymi
spotiebici a velkou pravdépodobnosti vzniku poZiru vice nez vhodny.

Okno koupelny ani sama mistnost zabezpeceny nejsou, protoZe zde neni predpoklad
mnoha predmétii, o které by mohl mit piipadny lupi¢ zdjem. Pokud by pravé koupelna byla
mistem jeho priniku do objektu, byla by jeho pfitomnost zachycena PIR detektorem v pfedsini.

V podkrovi je rozmisténi prvkd obdobné, zpravidla slozené zPIR detektort

o

v kombinaci s detektory tiiSténi skla a dvefnimi kontakty.

Na schodisti byla umisténa vnitini siréna, které kromé signalizace poplachu, mize byt

vyuzita i na nékteré dalsi provozni potifeby.Na balkoné je pak umisténa siréna venkovni.
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Seznam pouZitych prvki je uveden v nasledujici tabulce.

Cislo | Oznaéeni prvku Popis prvku Pocet 2::;“;?&?
1 JA - 80K ustiedna 1 3700,-
2 JA - 80Y komunikator GSM 1 6 600,-
2 JA - 8OF klavesnice 1 2 300,-
3 JA - 80A vnéjsi siréna 1 2 400,-
4 JA - 80L vnitini siréna 1 1 100,-

5 JA - 80M dverni detektor 6 6 x 1 000,-

6 JA - 80P detektor pohybu 10 10 x 1 300,-

7 JA - 85B detektor rozbiti skla 7 7 x 1 000,-

8 JA -80S poZarni detektor 2 2 x 1 100,-
Cena za komponenty EZS bez DPH [K¢] 44 300,-

Tabulka ¢. 4

NavrZeny projekt je z hlediska rozsahu a poctu detektort spiSe nadstandardni. Vyssi
cena komponent je vyvédzena rozsdhlymi moZnostmi tohoto systému a vynikajici kvalitou.

Instalace je diky absenci metalickych vedeni rychlé a jednoduch4, a tudiZ levné&;jsi.

8.6 Alternativni FeSeni

OASIS poskytuje Siroky prostor pro pozdéjsi zmény a doplnéni systému. Pokud by
majitel dal pfednost niz8i cené pfed vySs$i ochrannou, lze ze zvoleného rozmisténi vypustit

vV

detektory tfisténi skla a detektory otevieni dveii (kromé& zadveii). Poté by cena komponent
klesla na 34 300,-. Detektory tfiSténi skla umoZnuji vyvoldni poplachu jesté pred vniknutim
pachatele do objektu. Nicméné pokud se pachatel do mistnosti dostane, je poplach vyvoldn
nekterym z PIR detektorii. Ty jsou zdkladem dcinného zabezpecovaciho systému. Zajimava je
také moznost vyuziti kombinovaného detektoru JA - 80 PB, ktery spojuje PIR a akusticky
detektor do jednoho modulu (avSak pro tstfednu jde stile o detektory dva). Vnitini sirénu,
umisténou na schodisti, 1ze vyuZzit jako domovni zvonek v kombinaci se zvonkovym tlac¢itkem

RC - 89. Sirénu Ize také nastavit tak, aby reagovala napt. na PIR v kuchyni i pfi deaktivovaném

zabezpeceni (pro piipad zvédavych hostli penzionu).
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Bylo provedeno zpracovani problematiky elektronické ochrany proti neopravnénému
vstupu do objektu podle zdsad pro vypracovani. V souvislosti se ziskdvdnim informaci nutnych
pro zpracovani zaddni, byl autor sezndmen s teorii i praktickou strdnkou elektronickych
zabezpecovacich systémt. A v neposledni fad¢ se sezndmil s piislusSnymi normami, zdkony
a vyhlaskami. Pro proniknuti do podrobnosti pouZitého zabezpecovaciho systému absolvoval
autor odborny kurz montdze systému JA - 80 OASIS firmy Jablotron, s.r.o. a ziskal certifikat

s s

opraviiyjici k montazim EZS.

Pro pokryti celé problematiky EZS by byl potiebny né€kolikandsobny rozsah této préce,

avSak i tak poddva uceleny pfehled o moZnostech zabezpecovaci techniky.
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