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1. UVOD

Aktualni dynamické trendy a strategie v oblasti virtualizace dnes pietvaii kompletni IT
infrastrukturu v centralizovany soubor sluzeb podnikového datacentra. Virtualizace se stava
novym standardem infrastruktury s maximalni provozni efektivitou umoziujici flexibilni

provedeni zmeén a zajisténi vysoké dostupnosti produkénich systému.

Vyvoj jednotlivych virtualizacnich technologii a platforem umoznil, aby klicové vlastnosti
diive téméf vyhradné vlastni virtualizaci servert, plynule pronikly i do oblasti uzivatelskych
desktopil. Virtualizace desktopti piinasi zcela novy pohled na poskytovani desktopu a aplikaci
jako sluzby typu ,,on demand* (na vyzadani). Centralni sprava kompletni virtualni
infrastruktury, vysoka dostupnost a nezavislost uzivatelského prosttedi od koncového zatizeni
vyrazng snizuje narocnost individudlni administratorské spravy a dramaticky také klesaji

pofizovaci a energetické ndklady na vybaveni a provoz pracoviste.

Vysoka dostupnost sluzeb a aplikaci je vyzadovana z divoda tésného propojeni
podnikovych informacnich systém a jejich zavislosti na jednotlivych prvcich IT
infrastruktury. Termin vysoka dostupnost jiz neni pouze definovan pravdépodobnosti selhani
fyzickych komponent, ale obecné snahou zna¢né€ minimalizovat vypadky a nedostupnost IT
infrastruktury jako celku. Prvkem infrastruktury mtiZe tedy byt hardware typu virtualizacniho
serveru, podnikovy databazovy systém nebo sluzby souborového a tiskového serveru.
Prioritou je zde zajisténi nepietrzité funkcionality vSech nutnych zdrojt a sluzeb pro
spolehlivy chod podnikovych procest, kde v ptipad¢ naruSeni kontinuity hrozi nemalé

finan¢ni ztraty.

Realizace a implementace vysoce dostupnych systému zavisi na konkrétnim scénéti a
pochopeni jednotlivych systémovych vazeb. Tato diplomova prace se zabyva feSenim vysoké
dostupnosti kritickych serverovych sluzeb ve virtualizovaném prosttedi platformy Citrix a

operacniho systému Microsoft Windows Server 2008.
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1.1 Predstaveni DENSO MANUFACTURING CZECH s.r.o.

DENSO MANUFACTURING CZECH s.r.o. se nachazi v liberecké Priimyslové zoné
— Jih, a je dcefinou firmou japonské nadnarodni spole¢nosti DENSO CORPORATION. nTa
vlastni 100% zékladniho jméni spole€nosti. DENSO sidli v japonském mésté Kariya, v
prefektuie Aichi. Je pfednim svétovym dodavatelem modernich technologii, systému a jejich
soucasti. V oborech klimatizace, fidicich systémt motord, elektroniky, kontroly fizeni a
bezpecnosti silni¢nich vozidel, stejn€ jako v oborech informatiky a komunikace spolupracuje
DENSO s hlavnimi vyrobci automobilll po celém svéte. Své patentove chranéné technologie a
poznatky v odvétvi primyslovych systémi a klimatizace vyuziva DENSO i mimo
automobilovy pramysl. V soucasnosti zaméstnava piiblizné 123 tisic zaméstnanci v 35

zemich svéta véetné Japonska.

Hlavnim vyrobnim programem spolecnosti DENSO MANUFACTURING CZECH
s.r.0. je vyroba klimatiza¢nich jednotek pro osobni automobily a jejich piisluSenstvi (topna
télesa, kondenzatory a chladice). Zakazniky jsou pfedni evropské automobilky — VW, BMW,
Toyota, Skoda Auto, Audi a Suzuki. V sou¢asnosti ma firma 1400 zamé&stnanct a jeji

planovany obrat pro rok 2011 ¢inil 7,6 mld.K¢.
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1.2 Vychozi infrastruktura

Infrastruktura virtualnich klientskych pocitact (desktopit) realizovana v prabéhu prvni
poloviny roku 2011 ve spole¢nosti Denso Manufacturing Czech (DMCZ) piinesla zcela nové
moznosti pro poskytovani a spravu firemnich pocitact. Klicovymi pozadavky na aplikacni
Casti feSeni bylo radikalné snizit Casovou naroc¢nost piipravy a spravy operacniho systému a
aplikaci pomoci centralizovanych néstrojii, zabezpeceni uzivatelskych profilii a zajisténi
snadného ptistupu pro mobilni zaméstnance, ktefi potiebuji vzdalené pracovat s podnikovymi

aplikacemi.

Ptedchozi velmi dobré zkusSenosti s virtualizaénimi platformami spolecnosti Citrix
Systems, konkrétn¢ produkty XenServer pro virtualizaci serverti a XenApp pro feSeni
termindlovych sluzeb, byly jednim z logickych ptedpokladii vybéru komplexniho systému
virtudlni desktopové infrastruktury (VDI). Spolecnost DMCZ zvolila pro feseni VDI dalsi
virtualizaéni platformu z portfolia Citrix Systems, produkt XenDesktop. Hlavni komponentou
tohoto produktu je soubor doruc¢ovacich technologii FlexCast, ktery umoziuje sestavit a
dynamicky ménit model ,,.koncové zatizeni-uZivatel-virtualni desktop-aplikace* spravovany

Z jednoho centralniho mista.

Na obrazku 1 je zndzornéno schéma VDI infrastruktury ve spole¢nosti DMCZ. Pro
pfipojeni k virtudlnim desktopiim slouzi jakdkoliv HW platforma koncového zatizeni (tenci
klienti, stolni PC, chytré telefony, tablety...) s nainstalovanou podporou klientského SW
Citrix Receiver. Uzivatel se pfihlaSuje svym doménovym tuétem prostiednictvim Citrix Web
Interface. Po ovéieni doménovym fadic¢em a sluzbami Citrix Desktop Delivery Controller je
mu na zékladé ¢lenstvi ve skupinach generovan piislusny datovy soubor, ktery je lokalné
interpretovan pomoci Citrix Receiver na koncovém zafizeni a obsahuje veskeré potiebné
parametry pro navazani relace ,.,koncové zatizeni — virtualni desktop* prostfednictvim
pienosového protokolu ICA. Virtudlni desktopy pouzivaji sluzeb farmy Citrix Provisioning
Server pro streaming opera¢niho systému z pocitacové sité a sluzeb farmy serverd Xenapp pro
streaming virtualizovanych aplikaci. Pro virtualizaci klientskych desktoptl a serverovovych
farem slouzi farma hypervisorit XenServer. Komponenty a sluzby VDI infrastruktury jsou

detailnéji popsany v nasledujici kapitole.
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Citrix XenServer

Desktop PC
Citrix Provisioning <
l ICA = .
f — 5 Server — VDISK Windows 7
‘ | Virtualni Desktopy
-
Q) . __ ( \ & VpIskWindowsXP
Tenky klient Web Interface  Citrix DDC
-
3 5 VDISK Linux
l Citrix XenApp
@ = Virtualizovana
\ o ™| aplikace1
Tablet PC ., Virtualizovana
''''' e aplikace 2
' i

Obr. 1: VDI infrastruktura v DMCZ

1.2.1 Popis jednotlivych komponent infrastruktury

Citrix XenServer

Virtualiza¢ni hypervisor na bazi operaéniho systému Linux umoznujici provozovat (hostovat)
fadu virtualnich stroji (VM) s riznymi typy operacnich systémil na jednom fyzickém serveru.
Podporuje rtizné typy datovych tlozist’ pro virtualni disky (NFS, HBA, ISCSI). Ve
skupinovém rezimu (tzv. Pool) podporuje funkce vysoké dostupnosti a umoznuje piesun VM
za chodu mezi jednotlivymi servery. Pro spravu (pievazné€) slouzi graficka konzole
XenCenter, 1ze ovSem vyuzit i piikazového interpreteru piimym pfipojenim prosttednictvim

protokolu SSH.

10
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Obr. 2: Citrix XenCenter - administrdtorska konzole

Citrix Desktop Delivery Controller (DDC)

DDC je kli¢ovou komponentou virtualizovaného prostiedi XenDesktop. Soubor sluzeb

controlleru zahrnuje:

- doménov¢ autentifikovany piistup uzivatelt k jejich prosttedktim s aplikaci

ptislusnych skupinovych nebo individualnich politik.

- mechanismus Desktop Broker pro vypublikovani uZivatelskych virtualnich nebo
fyzickych desktopli umoziujici takto vytvorené desktopy sdruzovat do uzivateli
sdilenych skupin (pool) nebo piifazovat v relaci 1:1 (jeden uzivatel — jeden konkrétni

desktop)

- IMA sluzby pro vz4djemnou komunikaci controllerti zafazenych do tzv. farem a
monitoring udalosti (events) spravovanych desktopti (In use, Disconnected,

Unregistered...)

11
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Skupiny DDC serverli umoznuji vytvofeni farmy pro zajiSténi vysoké dostupnosti svych

sluzeb.

Citrix Web Interface

Webové rozhrani hostované Microsoft Internet Information Services (IIS) pro uzivatelsky
pfistup k virtudlnim a desktoptim a vypublikovanym aplikacim. Na zéklad¢ autentifikace

uzivatele generuje grafické nebo textové aktivni linky pro ptipojeni k pozadovanému obsahu.

Citrix XenDesktop

cirmpx

& Local ntranet | Protected Mode: OFF

Obr. 3: Citrix Web Interface — uvodni prihlasovaci stranka

R Lot et Protecied Made: O RTINS

Obr. 4: Citrix Web Interface — aktivni linky

12
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ICA service

Sluzba vyuzivajici pienosovy protokol ICA (Independent Computing Architecture) pro
zprostfedkovani komunikace mezi virtudlnim desktopem a koncovym zafizenim uzivatele
(tenky klient, klasické stolni PC, tablet...). ZajiStuje ptenos grafickych dat a spravuje

periferie (klavesnice, mys, tiskarny, USB disky) koncového zatizeni.

Citrix Desktop Service (CDS)

Sluzba pro zprostiedkovani komunikace mezi virtudlnim desktopem a DDC. Inicializuje
uzivatelskou relaci podle nastavenych pravidel a slouzi i k interakci relace se spravcovskou

konzoli.

Citrix Provisioning Server (PVS)

Sluzby PVS slouZzi pro zavedeni a nasledného pfipojeni (tzv. mount) obrazu systémového
disku ze sitového tloziste prostiednictvim pocitacové sité. Tato vlastnost byva oznacovéana
jako provisioning operacniho systému. Konkrétni obraz systémového disku (tzv. Vdisk) je zde
reprezentovany jednim datovym souborem uloZenym v centralnim tlozisti a jeho bloky jsou
trvale pfenaSeny prostiednictvim sit'’€ na zéklad€ pozadavki klienta. Pfitazeni ptislusného
Vdisku klientovi (virtudlni nebo desktop PC) je realizované vazbou na ptislusnou MAC

adresu sitového adaptéru klienta.

Vdisk miiZe byt poskytovan (streamovan) z pocitacové sité jako:
- Privéatni, kde jsou veskeré zmény souborového systému trvale ukladany

- Standard (multi-device), kde jsou veskeré¢ zmény souborového systému ukladany

do tzv. PVS cache a po restartu zahozeny

Klic¢ovou vlastnosti PVS jsou pravé Vdisky typu Standard. Mechanismus PVS zde umoziiuje

soucasné pripojit jeden konkrétni obraz systémového disku (tzv. gold image) nékolika

13
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klientim, kde kazdy obdrzi jinou IP adresu, jedine¢né jméno v siti (Hostname) a bezpecnostni
identifikator (Security Identifier). Pro administratory pfedstavuje tento centralizovany zptisob
doruceni opera¢niho systému zna¢nou ¢asovou usporu oproti individuélni sprave lokalni
instalace OS a umoziuje pruzné¢ reagovat na pozadované zmény konfigurace OS a sady
programového vybaveni. Centralizace zde také vyrazné usnadnuje zadlohovaci proces. Skupiny

PVS serverii umoziuji vytvoreni farmy pro zajisténi vysoké dostupnosti svych sluzeb.

Name I MAC | Booting From I wDisk | IP Address I Server I Description =
@ EJ XDSTREAMO1 84-VB-88-T1-CC-..  wDisk ipstor_150GBMWDSY SWVOLt 10.172.100.25 DMCZPVS2
@ EJ XDSTREAMOZ 8E-61-E3-81-9E-E7  vDisk ipstor_150GBWDSY SWVOLt 1017210027 DMCZPVS2
@ EJ XDSTREAMOZ AE-41-EB-EC-AB-45 wDisk ipstor_150GBWDSY SWVOLt 10.172.100.26 DMCZPVS2
@ MO XDSTREAMO4  AE-A3-00-83-57-83 vDisk ipstor_150GEAXDSYSVOLt 10.172.100.28 DMCZPVS1
@ [0 XDSTREAMOS ~ 86-1B-8F-93-0A-45  vDisk ipstor_150GEAXDSYSVOLt 10.172.100.30 DMCZPVS2
@ M XDSTREAMOS ~ EA-6D-B3-29-80-41  vDisk ipstor_150GEAXDSYSVOLt 10.172.100.34 DMCZPVS2
@ [ XDSTREAMOY ~ 36-40-84-BB-17-D6  vDisk ipstor_150GEAXDSYSVOLt 10.172.100.35 DMCZPVS2
@ [ XDSTREAMOB ~ AA-DE-AF-FF-F1-.. vDisk ipstor_150GBAXDSYSVOLt 10.172.100.45 DMCZPWS1
@ MO XDSTREAMOS ~ FE-DE-F3-4C-33-07  vDisk ipstor_150GBAXDSYSVOLt 10.172.100.40 DMCZPWS1
@ M| XDSTREAM10  6A-23-5B-0B-4AE6 vDisk ipstor_150GBAXDSYSVOLt 10.172.100.38 DMCZPVS2
@ | XDSTREAM11 0E-86-52-14-36-A4  vDisk ipstor_150GBAXDSYSVOLt 10.172.100.52 DMCZPVS1
@ M| XDSTREAM12  B2-FE-2A-ES-T1-BA  vDisk ipstor_150GEWXDSYSVOLt 10.172.100.44 DMCZPVS2
@ M| XDSTREAM13  OE-F4-9A-BA-00-35 vDisk ipstor_150GEWXDSYSVOLt 10.172.100.53 DMCZPVS1

Obr. 5: Citrix Provisioning Server — vypis sitovych klientii

1.2.2 Kili¢ové pozadavky spole¢nosti DMCZ

Kli¢ovym pozadavkem spolecnosti byla eliminace tzv. Single Point Of Failure
(SPOF), tedy jednoho bodu reprezentujiciho sluzby virtualni infrastruktury, pfi jehoZ selhani
dojde k tiplnému vypadku nebo znaénému omezeni funk¢nosti celku. Konkrétné se zadani
vymezilo na zajisténi sluzeb vysoké dostupnosti (redundanci) pro nasledujici sluzby a

komponenty infrastruktury:

- Doruceni bootstrap souboru prostfednictvim protokolu TFTP
- Souborovy server hostujici sitové profily uZivatelt

- Webové rozhrani Citrix Web Interface pro piihlasovani uzivatela
DalSimi obecnymi poZadavky na feSeni bylo:

- Maximalni vyuziti dostupnych zdrojii
- Moznost monitoringu kritickych sluzeb

- Intuitivni sprava

V nasledujici kapitole jsou jednotlivé popsany body SPOF ptislusnych sluzeb

infrastruktury s navrhem a realizaci feSeni s cilem jejich eliminace.
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2. ZAJISTENI VYSOKE DOSTUPNOSTI SLUZBY TFTP PRO
DORUCENI BOOTSTRAP SOUBORU

Citrix Provisioning Server umoziiuje doruéit opera¢ni systém ze sitového tlozisté
prostiednictvim pocitacové sité typu LAN na bézné desktopové PC nebo virtudlni stroje
hostované v datovém centru. Pro zavedeni operacniho systému ze sité je nutna prvotni
konfigurace sitovych parametrti prostiednictvim protokolu DHCP s pomoci Boot-rom
zavadéce PXE a nasledné zajisténi piipojeni prostiednictvim protokolu TFTP k vzdalenému

serveru poskytujicimu provisioning sluzby.

2.1 Dynamic Host Control Protocol (DHCP)

DHCP protokol definovany v RFC 2131 umoziuje prostiednictvim DHCP serveru
nastavovat stanicim v pocitacové siti sadu parametri nutnych pro komunikaci pomoci IP

protokolu. Typicky se pomoci DHCP nastavuji (pfidéluji) tyto parametry:

- IP adresa
- Maska site
- Implicitni brana (Default Gateway)

- DNS server (seznam jedné nebo vice IP adres DNS servert)

V piipadé€ pozadavku na zavedeni opera¢niho systému z pocitacové sit€ je mozné rozsifit

konfiguraéni parametry o nasledujici:

- IP adresu TFTP serveru v siti

- Jméno Bootstrap souboru (programu)

Princip klientské zadosti o pfidéleni IP adresy a dalSich sitovych konfigura¢nich parametrti je
nasledujici. Po pfipojeni do sité klient vysle broadcastem (sitovy ramec, ktery piijmou
vsechna pfipojena zatizeni) DHCPDISCOVER paket. Na ten odpovi DHCP server paketem
DHCPOFFER s nabidkou IP adresy. Klient si z (teoreticky nékolika) nabidek vybere jednu IP
adresu a o tu pozada paketem DHCPREQUEST. DHCP server mu ji vzapéti potvrdi odpoveédi
DHCPACK. Jakmile klient obdrzi DHCPACK, muze uz IP adresu a zbyl4 konfigura¢ni

nastaveni pouzivat po dobu zapijcky (DHCP Lease Time).

15
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2.2 Preboot Execution Environment (PXE)

PXE je oznaceni technologie pro bootovani (tj. start) pocitaci z pocitacové site.
Typicky se vyuziva pro bezdiskové tenké klienty a pro automatické instalace opera¢nich
systémul. PXE standard ptidava k firmware sitové karty ¢ast rozsitujiciho kodu, ktery umozni

zavedeni operacniho systému z pocitacové site.

Sitové bootovani pomoci PXE vyuziva Internet Protocol (IP) z rodiny protokolt TCP/IP.

Zakladni postup je nasledujici:

1) Po inicializaci pozada sitovy klient pomoci DHCP o zakladni konfigura¢ni sitové
parametry

2) Pokud byl v prvni odpovédi DHCP serveru uréen TETP server, PXE ho kontaktuje
podruhé pomoci DHCPREQUEST se Zadosti o sdéleni jména souboru bootstrap
programu (souboru). DHCP server odpovi pomoci DHCPACK.

3) Nyni dojde ke stazeni bootstrap programu (NBP) do opera¢ni paméti RAM. Pienos
NBP je z TFTP serveru proveden pomoci UDP protokolu.

4) Stazeny NBP je spustén. Dalsi sitovou komunikaci obstarava sam NBP. Bootstrap
program miiZze obsahovat libovolny kod (sluzbu) pro inicializaci zavedeni

opera¢niho systému z pocitacove sité.

2.3 Trivial File Transfer Protocol (TFTP)

TFTP (RFC 2347) je velice jednoduchy protokol pro pfenos soubort, obsahujici jen
zakladni funkce protokolu FTP.

TFTP je urcen pro ptenos soubort v ptipadech, kdy je bézny protokol FTP nevhodny pro
svou komplikovanost. Typickym piipadem je pravé bootovani bezdiskovych stroju ze sité,
kdy se cely pfenosovy protokol musi vejit do omezeného mnozstvi paméti, ktera je k dispozici

na bezdiskovém stroji.

Jelikoz TFTP funguje nad nespojovanym protokolem UDP, musi obsahovat vlastni fizeni
spojeni. Koncepce relace je jednoducha: v jednom spojeni lze ptenést jen jediny soubor, pfi

komunikaci se na siti pohybuje vzdy jen jediny paket (po odeslani jednoho paketu program
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¢eka na jeho potvrzeni a teprve poté posild dalsi). Kvili tomuto zjednoduSeni poskytuje

protokol na linkéch s velkou latenci jen malou pfenosovou rychlost.
Oproti FTP ma rtiznd omezeni a odliSnosti:

- Nelze prochazet adresare.
- Neumoziiuje ptihlaseni uzivatele ani zadani hesla.
- Neumoziluje navazani preruSeného prenosu

- Maximalni velikost pfendseného souboru je 32 MB.

2.4 Vychozi stav pro doruceni Bootstrap programu v DMCZ

Spole¢nost Denso pouziva pro zajisténi provisioning sluzeb dvou servert (uzli)

V rezimu clusteru:

- DMCZPVS1 (IP adresa 10.172.103.1)
- DMCZPVS2 (IP adresa 10.172.103.2)

Rezim clusteru typu active-active umozituje vyuzit mechanismi vysoké dostupnosti (high
availability) pro vyvazovani zatéze (load-balancing) a také pro automatické prevzeti sluzeb

pfi selhani (failover) jednoho uzlu druhym funkénim uzlem.

Oba servery poskytuji sluzbu TFTP serveru a hostuji bootstrap program — soubor
ARDBP32.BIN, ktery obsahuje obsluzny kéd a zaznam IP adres Provisioning Servera pro

inicializaci a zajisténi relace sitovy klient (virtualni stroj) — sluzby Provisioning Servert.

Pro doruceni Bootstrap programu sitovému klientovi se vyuziva ptisluSnych DHCP zaznami,

konkrétné to jsou:

- DHCP Option 66 s IP adresou serveru DMCZPVSL1 (server TFTP)
- DHCP Option 67 se jménem Bootstrap programu ARDP32.BIN

17
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Scope Options ﬂi]
General IAdvanced I

Available Options | Description ﬂ

[ 065 NIS+ Servers Alist of IP &

066 Boot Server Host Name TFTP boot ¢

067 Bootfile Name Bootfile Nan—l

[ 068 Mobile IP Home Agerts Mobile IP hc w

< | »

r Data entry
String value:
ARDBP32 BIN
oK | Cancel | P |

Obr. 6: DHCP volby 66 a 67

Proces startu (boot) virtudlniho stroje z pocitacové sité zde probiha nasledovné:

1)
2)

3)

4)
5)

6)

7)

8)

9)

wrwe

DHCP server piijme klientsky poZadavek a odpovi zaslanim sitovych konfigura¢nich
parametra (IP adresa, sitova maska, vychozi brana, DNS servery)

Soucasti odpovédi je 1 IP adresa Provisioning Serveru DMCZPVS1 (10.172.103.1) a
jméno souboru bootstrap programu (ARDBP32.BIN)

Klient kontaktuje Provisioning Server se zadosti o zaslani bootstrap programu
Provisioning Server navaze spojeni s klientem a odesle bootstrap program
prostiednictvim protokolu TFTP

Klient stazeny bootstrap program uloZi do paméti, zpracuje a kontaktuje sluzby
prvniho dostupného Provisioning Serveru (tzv. login server)

Provisioning Server prohleda databazi definovanych klientskych MAC adres adaptért
a v piipadé shody dale kontroluje pfifazeni virtudlniho disku (Vdisk)

V ptipadé ptifazeni Vdisku pro ptislusnou MAC adresu klienta se pomoci load-
balancing algoritmu vybere aktudln€ nejméné vytizeny Provisioning Server

Klient provede tzv. mount (pfipojeni) Vdisku a vybrany server iniciuje sitovy stream

(pfenos dat) pro zavedeni operac¢niho systému a jeho nasledny start
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Kli¢ovym problémem tohoto scénafe je zde tieti bod - zaznam IP adresy pouze jednoho
Provisioning Serveru (DMCZPVSI1), ktery zde predstavuje Single Point of Failure (SPOF).
Pti selhani jeho sluzby TFTP nelze virtualnimu stroji dorucit bootstrap program a je tedy
kompletné pierusen jeho startovaci proces. Nasledny opravny proces zahrnuje at’ jiz manualni
zménu administratorem nebo pomoci monitoringu TFTP sluzby vyvolanym skriptem
zaznamu DHCP Option 66 na druhy Provisioning Server (DMCZPVS2) a ddle manuélni
restart postizenych virtualnich stroji prostiednictvim administratorské konzole. Nasledujici
kapitola popisuje dalSi mozné alternativni scénafe doruceni Bootstrap programu

prostiednictvim sluzby TFTP s klicovym pozadavkem na zajisténi jeji vysoké dostupnosti.

DHCP Server

IP adresa
DHCP
Sitovy klient (Target Device)

y
B

==

Streaming Service

Provisioning Server

Obr. 7: Schéma doruceni bootstrap programu pomoci DHCP voleb 66 a 67
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2.5 Metody pro zajisténi vysoké dostupnosti sluzby TFTP

2.5.1 DHCP Option 66 s pouzitim DNS Round Robin

Metoda DNS Round Robin (RFC 1794) poskytuje zékladni nizko uroviiovou
implementaci vysoké dostupnosti a typicky se pouziva u webovych farem pro rozlozeni
zatéze. Princip vychazi z jednoduchého algoritmu kruhového dotazovani. Jmennému FQDN
DNS zaznamu typu A je ptifazeno nekolik cilovych IP adres serverd, které v piipadé
klientského dotazu na pieklad jména na IP adresu rotuji v potadi a odpovédi tedy piichazi
stfidav€. V naSem ptipad¢ by se jednalo o vytvofeni jmenného zaznamu, napf.
TFTP.dmcz.emea.denso, ke kterému by byly pfifazeny IP adresy obou Provisioning Serveri
10.172.103.1 2 10.172.103.2. Tento jmenny zaznam by byl nasledné vepsan jako DHCP
Option 66. Prvni klient zadajici systém DNS o pieklad TFTP.dmcz.emea.denso na IP adresu
by dostal odpovéd’ v podob¢ IP adresy 10.172.103.1, druhy klient se stejnym pozadavkem by
dostal odpoveéd’ v podobé IP adresy 10.172.103.2. Dalsi pozadavky klientii by byly opé&t
vyfizovany v tomto potadi. Toto feSeni jiz ze svého principu neni vhodné pro skute¢né

zajisténi sluzeb vysoké dostupnosti, v piipade selhani jednoho ze servert zde totiz dojde k

/:).172.103.1
Klient 1 = '
-.LLLH_.L o

. g
Klient 2
Round Robin DNS
(klientsky poZzadavek na preklad jména
“TFTP.dmcz.emea.denso” na IP adresu)

10.172.103.2

netspéchu sitového startu u 50-ti procent virtualnich stroja.

v V

Obr. 8: Mechanismus DNS Round Robin
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2.5.2 DHCP Option 66 s vice zaznamy adres TFTP

Nektera feSeni DHCP serveru umoziiuji k zajisténi vysoké dostupnosti sluzby TFTP
zaznam nékolika riznych adres (typicky oddélenych stfednikem) pifi konfiguraci DHCP
Option 66. V tomto ptipadé je pro spravnou interpretaci zaznamu vyzadovana piislusna
podpora sitové Casti ve firmware klientského zatizeni. Sluzba DHCP serveru od spolecnosti
Microsoft pouzivand v DMCZ neumoznuje pii pouziti DHCP Option 66 soucasny zapis vice

adres TFTP servera.

2.5.3 Citrix Netscaler

Citrix Netscaler je HW zafizeni typicky pouzivané pro vyvazovani zatéze sitového

provozu (load-balancing) pti poskytovani webovych aplikaci.

Pro zajiSténi vysoké dostupnosti sluzby TFTP lze vyuZzit médu ,,Direct Server Return®
S ptifazenim loopback sitovych adaptérii PVS servertim s nastavenou IP adresou, ktera je
stejna jako virtudlni IP adresa Netscaleru (zapsana jako DHCP Option 66) reprezentujici

TFTP sluzby jednotlivych servert.

Druhym moédem je ,,Global Server Load Balancing® (nutné licence Platinum), kde se vyuziva
schopnosti integrace sluzeb Netscaleru se systémem DNS pro pieklad jmenného nadzvu na
piislusnou IP adresu. V DHCP volb¢ 66 je zapsan jmenny alias a pfi pozadavku klienta na
ptelozeni tohoto jména na jeho IP adresu je pomoci sluzby Netscaleru nazvané ,,Authoritative
DNS Listener* vracena IP adresa TFTP serveru, ktera byla aktualné zvolena prostiednictvim

vyvazovacich algoritml v sou¢innosti s monitoringem samotné dostupnosti sluzeb TFTP.

Citrix Netscaler je pomérné nakladné zatizeni (od 75 000 K¢). Jako samotné pfedstavuje

SPOF a je tedy nutné vybavit infrastrukturu zaloznim.
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Obr. 9: Citrix Netscaler

2.5.4 Proxy DHCP (Citrix PXE Services)

Velmi vhodnym fesenim vysoké dostupnosti sluzby TFTP je pfislusna re-konfigurace
Provisioning Servert jako servert typu Proxy DHCP a zavedeni sluzby Citrix PXE Service.
V tomto ptipadé neni nutny staticky explicitni zaznam TFTP serveru jako DHCP Option 66 a

jména bootstrap programu jako DHCP Option 67.

5L Citrix PYS PYE Service Citrize P¥S ... Started Aukomatic Local Service
5L Citrix PYS Ramdisk Server Citriz PYS L., Planual DMCZ-EMEAID..
5L Citrix PYS Soap Server Citrize P¥S ... Started Aukomatic DMCZ-EMERLP..
5k Citri PYS Stream Service Citrix PYS ... Started Aukornatic DMCZ-EMEAID..
-_"{?;Citrix PY5 TFTP Service Cikriz PYS ... Autarmatic Local Service

Obr. 10: Sluzby PVS

Sluzba Citrix PXE Service reaguje na klientsky pozadavek typu DHCPDISCOVER, kde
klient souc¢asné¢ s odpoveédi od DHCP serveru obsahujici pouze zékladni konfiguraéni sitové
parametry (IP adresa, maska podsité, vychozi brana a servery DNS) obdrzi prostfednictvim
Citrix PXE sluzby potiebné informace o IP adrese TFTP serveru a jménu bootstrap programu.
Odpoveéd PXE sluzby z Provisioning Serveru DMCZPVSI tedy obsahuje jeho IP adresu
(10.172.103.1) jako serveru TFTP, podobné odpovéd’ PXE sluzby z Provisioning Serveru
DMCZPVS2 obsahuje IP adresu 10.172.103.2 jako serveru TFTP.
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DHCP Server

IP adresa

DHCP
Sitovy klient (Target Device)

B

]

Streaming Service

Provisioning Server

Obr. 11: Schéma doruceni Bootstrap programu pomoci Citrix PXE sluzby

Paralelni b¢h sluzby Citrix PXE na obou Provisioning Serverech zde umoziiuje zajistit
vysokou dostupnost sluzby TFTP. Sluzba Citrix PXE pracuje podobné jako DHCP, kde klient
zpracovava odpoveéd’ od serveru s nejrychlejsi odezvou. V pripadé nedostupnosti prvniho
serveru tedy klient zpracuje odpovéd’ od druhého serveru. Problematickymi aspekty
implementace tohoto feSeni mohou byt vzajemné kolidace s jinou PXE sluzbou (napt. Altiris)
ve stejné broadcast doméné a také nutnost pfislusnosti do stejné broadcast domény pro

Provisioning Servery a jejich klienty.

Pti implementaci sluzby PXE je také nutné myslet na fakt, Ze toto feSeni nas neochrani pied
vypadkem sluzby TFTP na piislusném Provisioning Serveru. Pokud napftiklad klient obdrzi
odpovéd’ od PXE sluzby z prvniho serveru DMCZPVSI1 a TFTP sluzba tohoto serveru je
ztraci moznost sitového startu. Vhodnym doplitkkem je tedy monitoring sluzby TFTP na

Provisioning Serverech at’ jiz prostiednictvim vlastnich skriptti nebo komplexnimi
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diagnostickymi systémy typu NAGIOS a vytvoteni zavislosti stavu (start/stop) sluzby PXE na
stavu sluzby TFTP.

PXE 1.0.0 —— 0Open 3ource Boot Firmware —-
Features: AoE HTTP iSCS5I1 DNS TFTP bzlImage ELF Multiboot PXE PXEXT

net®: 52:de:c9:36:4d:8c on PCIOO:04.0 (open)
[Link:up, TX:0 TXE:0 RX:0 RXE:01

DHCP (net® 5Z:de:c9:36:4d:8c).. ok

net®: 10.172.101.116-255.255.252.0 gw 10.172.103.254

Booting from filename "ardbp3Z.bin"

ftp:rs10.172.103 . 1/ardbp3Z.bin. ok

Provisioning Services bootstrap v5.6.1.1045

opyright (c) 2001-2010 Citrix Systems, Inc. All rights reserved.

Local MAC : 5ZDEC9364D8C

P 10.172.101.116
Subnet mask : 255.255.252.0
Default gateway D 10.17V2.103.254
Login server 10.172.103.1:6910
Bootstrap loaded at BEFE 0000 Size 3D50

Obr. 12: Sitovy start (Boot) klienta s pomoci sluzby Citrix PXE

2.6 Boot Device Manager

Utilita Boot Device Manager (BDM) dostupna v instalaci Provisioning Serveru
pfedstavuje na rozdil od pfedchozich feSeni zcela odliSny zplisob doruceni Bootstrap
programu sitovému klientovi. V tomto piipadé neni Bootstrap program dorucen
prostiednictvim sité, ale je obsaZzen ve specidlnim bootovatelném diskovém obrazu formatu
ISO ptipojeného ke klientovi jako virtualni optickd mechanika, pomoci kterého sitovy klient
startuje. Tato metoda doruceni tedy nevyzaduje konfiguraci a piitomnost serverovych sluzeb
TFTP a PXE. Nutnou sluzbou je zde pouze sluzba DHCP umoziujici klientovi ziskat zakladni
sitové parametry. Diskovy obraz obsahujici Bootstrap program (zde soubor TSBBDM.BIN)
je sestaven dle pozadovanych konfigura¢nich parametrt, kli¢ovym nastavenim jsou zde IP

adresy Provisioning serveril pro navazani klientské relace se streamovaci sluzbou.
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DHCP Dlscuuer
DHCF Request .
DEVICE IP: 10.172.101.116 HNETHASK: 255.255.252.0 GATEWAY: 10.17Z2.103.254

DHCF SERVER IP: 10.172.103.254 DNS IP: 172.20.93.60 172.20.93.62 DOMAIN: dmcz.
emea . denso

Bootstrap length: 33186 bytes.
rovisioning Services bootstrap v5.6.1.1045

opyright (c) 2001-Z010 Citrix Systems, Inc. fAll rights reserved.

S52DEC3364D8C
P 10.172.101.116
Bubnet mask : 255.255.252.0
lefault gateway 1 10.172.103.254
10.172.103.1:6910
Bootstrap loaded at 9662 0000 Size 3DDO

Obr. 13: Doruceni Bootstrap programu z pripojeného diskového obrazu 1SO

2 Boot Device Management

Specify the Login Server

Server Lookup
" Use DNS to find the Server

Host name |

Port

* se static IP address for the Server

Mote: If High Availability iz nat being used, only enter one server.

IP Address Subnet Mask Gateway Fart
101721031 2852562520 10172.103.254 E910
10.172103.2 255.255.252.0 10172.103.254 E910

Edit Bemove Move Up

| Nest » ‘ Cancel |

Obr. 14: Nastaveni PVS serveri v prostredi BDM
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2.6.1 Zhodnoceni

Testovaci scénar probihal pouzitim alternativnich metod doruceni prostfednictvim

lokalniho Bootstrap programu pomoci diskového obrazu a sitovou metodou pomoci Proxy

DHCP sluzby. Ob¢ metody poskytly zcela uspokojivé vysledky a lze je jednotlivé vyuzit pro

zajisténi sluzeb vysoké dostupnosti. Jako idealni varianta byla zvolena kombinace obou

sluzeb s piislusnym nastavenim poiadi bootovani (1. ISO obraz, 2.sit’ ), kde v ptipadé

nedostupnosti diskového obrazu obsahujiciho Bootstrap program klient (virtudlni stroj)

automaticky piejde k rezimu stazeni Bootstrap programu s vyuzitim potfebnych informaci od

Proxy DHCP sluzby. Diskovy obraz je vhodné umistit do sdilené slozky poskytované

souborovym serverem s vysokou dostupnosti, o kterém pojednava nasledujici kapitola.

° 'XDSTREAMAD' Properties

)

I

&8 © M

General
XDSTREAMA4OD
Custom Fields
<MNone>
CPU
1VCPU(s
Boot Options
Boot order: DVD-Drive, Net...
Start Options
HA is not currently configu...
Alerts
MNone defined
Home Server
Mone defined

Advanced Options
Optimize for general use

@ Boot Options

Choose the devices from which you weuld like to boot the VM's operating system, and configure the boot device
order. The first item in the list will be scanned first when booting; if boot media is not found, the second device
will then be scanned, and so on down the list of celected devices.

[[] Auto-start on server boot

Boot order DVD-Drive Move Up

Network

[ Hard Disk Move Down

Obr. 15: Poradi startu (Boot) virtudlniho stroje (klienta)
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3. ZAJISTENI VYSOKE DOSTUPNOSTI SLUZBY SOUBOROVEHO
SERVERU FAILOVER CLUSTER MECHANISMEM OS WINDOWS
SERVER 2008

Nezbytnou soucasti virtualni desktopové infrastruktury je implementace vhodné strategie
pro feSeni sitovych uzivatelskych profila. Cilem je zajistit, aby uZzivatel pracujici v relaci
s libovolnym virtualnim strojem pracoval vzdy s konzistentni strukturou svého profilu
obsahujicim jeho plochu, dokumenty, oblibené polozky, obecna nastaveni atd. Spole¢nost
Denso pouziva pro feseni sitovych uzivatelskych profill a jejich spravu komponentu Citrix
Profile Manager (soucast produktu Citrix XenDesktop) a mechanismus operac¢niho systému
Microsoft Windows pro piesmérovani adresaiti (Folder Redirection) pomoci doménovych

Group Policy Object (GPO) politik.

Citrix Profile Manager je aplikacni sluzba bézici na urovni operacniho systému Windows 7
uvniti virtualnich strojii vypublikovanych prostfednictvim broker mechanismu Citrix
XenDesktop nebo na termindlovych serverech Citrix XenApp s opera¢nim systémem
Windows Server 2008. Je obdobou tradi¢niho fesSeni sitovych profili pomoci tzv. cestovnich
(Roaming) profili opera¢niho systému Windows. Nabizi vSak rozsitené funkce umoZznujici
napf. streaming sitového profilu, kde profil neni vZdy kompletné kopirovan do uZivatelské
relace, funkci ,,Active Writeback® pro periodicky zapis zménénych soubort profilu jiz béhem
relace (nikoliv tedy az pfi odhlaseni uZivatele) zpét na sitové ulozisté a dalsi pokrocilé funkce
pro roz8itenou synchronizaci vybranych ¢asti (zmény registru, adresare, soubory)

uzivatelského profilu.

Uzivatelské sitové profily jsou uloZeny na diskovém svazku obsahujicim jednotliveé sdilené
slozky pomoci pfislusnych omezeni ptistupovych prav a diskovych kvét souborového
systému NTFS. Data svazku jsou fyzicky uloZena v diskové storage v infrastruktufe SAN a
piipojeny prostfednictvim storage vrstvy hypervisoru XenServer jako lokalni diskova
jednotka k virtualnimu serveru s opera¢nim systémem Windows Server 2008 v roli

souborového serveru (File Server).

Tento server zde tedy piedstavuje SPOF, pfii jeho vypadku je svazek s uzivatelskymi profily
nedostupny a uzivatelé se do operacniho systému piihlési tzv. docasnym profilem, ktery

neobsahuje jejich data a osobni nastaveni a neuklada provedené zmény v profilu béhem
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relace. V piipadé vypadku jsou nutné manualni akce administratora pro jeho opétovné
zprovoznéni, které mohou byt naptiklad v ptipad¢ kompletni obnovy serveru ze zalohy ¢asové
narocné. Cilem nasledujici kapitoly je realizace serverového clusteru na platformée operacniho
systému Windows Server 2008 poskytujiciho vysokou dostupnost sluzby souborového

serveru pro ulozeni uzivatelskych profilt.

3.1 Kli¢ové pojmy a terminologie

Pojem serverovy cluster

Jako cluster oznacujeme skupinu vzajemné propojenych nezavislych serverd, v clusterové
terminologii oznacovanych jako uzly, které spole¢né funguji jako jeden systém s cilem zajistit
klientim vysokou dostupnost zvlasté dulezitych aplikaci a prostiedkt. Clusterova feseni jsou
obvykle nasazovany pro zvySeni dostupnosti systémd, rozloZzeni zatéze a dale umoznuji i lepsi

Skélovatelnost.
Cluster s vysokou dostupnosti s podporou prevzeti sluZeb pri selhani

Cluster s vysokou dostupnosti (anglicky High-availability cluster nebo také failover cluster)
zajistuje pomoci nékolika serverl nepietrzité poskytovani n¢jaké sluzby i pii vypadku serveru
z divodu hardwarové poruchy nebo planované tdrzby serveru. Sluzbu poskytuje jeden server,
ktery je v ptipadé vypadku automaticky zastoupen jinym serverem clusteru. Tento typ

clusteru je také nazyvan jako ,,Active/Passive®.
Cluster s rozloZenim zatéze

Cluster s rozlozenim zatéZe (anglicky load balancing ) snizuje moznou miru zatéze tim, Ze
sluzbu poskytuje n¢kolik serveri, které maji stejny poskytovany obsah (sluzba je tedy
poskytovana paralelné, jiny nazev je také cluster typu ,,Active/Active*). Stejny obsah je
mozn¢é zajistit replikaci poskytovaného obsahu mezi vS§echny propojené uzly clusteru nebo
existenci specidlniho centralniho ulozisté. Takto spolupracujici servery jsou také n¢kdy

oznacovany jako ,,serverové farmy*.
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Podle spolecné soucasné sdilenych nebo naopak nesdilenych prostfedkt dale délime

clusterova feSeni na dv¢ kategorie:

Clustery typu Shared Everything

U tohoto typu mulze soucasné libovolny uzel clusteru pfistupovat k prostiedku (napt. diskovy
svazek), ktery je pfipojen k jinému uzlu. Pokud dva ¢i vice uzli musi soucasné pracovat se
stejnymi daty, musi byt clusterové feseni opatfeno funkcionalitou pro zajisténi jejich
konzistence (podpora souborového systému, funkce zamykani dat a soucasné i tzv. koherence

paméti typu cache.)

Clustery typu Shared Nothing

Tento typ soucasné nesdileného ptistupu k prostiedkiim pouzivaji clusterové sluzby Microsoft
Serveru 2008. Na rozdil od pfedchoziho typu clusteru, zde jednotlivé uzly nemohou
piistupovat k prostredku, ktery jiz vlastni jiny uzel v clusteru. V piipadé€ vypadku uzlu, ktery
je aktudlnim vlastnikem prostfedku, ovSem mohou dalsi uzly v clusteru prevzit vlastnictvi
prostiedku. Naptiklad v ptipad¢ diskového svazku se souborovym systémem typu NTFS
nelze tento soucasné ptipojit k jednotlivym uzltim clusteru, vlastnictvi tohoto svazku miize

byt ovSem prevedeno na zbyvajici uzly clusteru.

Operacni systém Microsoft Windows Server 2008 podporuje v edicich Enterprise a
Datacenter clusterovou sluzbu pro vysokou dostupnost s podporou pievzeti sluzeb pii selhani
(volitelna sluzba serveru nazvana Failover Clustering) a ve vSech jeho edicich clusterovou
sluzbu pro vyrovnavani zatéze sit¢ (volitelna funkce serveru nazvana Network Load

Balancing).
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3.1.1 Sluzba Failover Clustering Microsoft Serveru 2008

Failover Clustering opera¢niho systému MS Serveru 2008 v edicich Enterprise a
Datacenter poskytuje feSeni pro zajisténi vysoké dostupnosti (HA) fady serverovych sluzeb a
aplikaci. Implementace sluzby Failover Clustering zajisti v ptipadé planované udrzby nebo
neocekavaného selhani serveru automatické prevzeti serverové sluzby nebo aplikace jinym
serverem. Failover Clustering umozni zajistit vysokou dostupnost pro celou fadu kritickych
serverovych sluzeb, jako jsou napt. souborovy server, DHCP server, sluzba zatazovani tisku a

dalsi.

Windows Server 2008 podporuje nasledujici zakladni typy Failover clusteri: clustery
S jednim uzlem (Single-node Cluster), vice uzlové clustery S jednim zafizenim Quora (Single
Quorum Device Multinode Cluster), vice uzlové clustery s majoritni sadou uzli (Majority

Node Cluster) a hybridni vice uzlové clustery.

Clustery s jednim uzlem

Clustery s jednim uzlem neumoziuji pfevzeti sluzby jinym uzlem clusteru, ale daji se vyuzit
pro zjednoduSenou spravu a piistup ke sdilenym prostiedkiim a sitovym ulozistim. Vyhodou
je zde monitorovani spusténé sluzby nebo aplikace clusterovou sluzbou, ktera zajisti jejich
restart v ptipadé selhani. Clustery s jednim uzlem se také vyuzivaji i pro vyvoj a testovani

clusterovych aplikaci.

Vice uzlové clustery

Skute¢né vyhody Failover Clusteringu ptinasi feSeni s vyuzitim vice uzlovych clustert.
Kazdy uzel clusteru je zde ptipojen ke spolecné sdilenému ulozisti, kde je ulozena

konfigurace clusteru (Disk Witness).

Jinym typem vice uzlového clusteru jsou vice uzlové clustery s majoritni sadou uzli, kde je

konfigurace clusteru uloZena (replikovana) lokaln¢.
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Client Access Point (klientsky pristupovy bod)

Client Access Point je kombinaci jména hostitele (Hostname) registrovanému ve sluzbé DNS
a prislusné IP adresy, kter¢ klienti clusteru pouziji k pfipojeni k dané sluzbé, aplikaci nebo

administratofi k jeho sprave.

3.1.2 Pojem Quorum

V terminologii Failover clusteru pojem Quorum definuje shodu, Ze dostate¢ny pocet
uzld je schopny poskytovat clusterové sluzby. U MS Serveru 2008 je tato shoda zalozena na
hlasovani (Voting), kde v zavislosti na ptislusné konfiguraci quora miize mit hlas (Vote)
kazdy uzel clusteru s vlastni kopii konfigurace clusteru, File-Share Witness (sdilena slozka
s kopii konfigurace clusteru) a Disk Witness (disk s kopii konfigurace clusteru na sdileném
ulozisti). Konfigurace quora urcuje, kolik hlast je potieba k udrzeni konzistentni funkce
clusteru. Hlasovani je zaloZeno na vétSinovém systému. Pokud pocet hlast klesne pod

potiebnou vétSinu, cluster piestava pracovat.

Spravna funkce Failover clusteru nezavisi pouze na dosazeni quora, ale také na schopnosti
(kapacite) jednotlivych uzli podporovat sluzby a aplikace, které v pfipadé€ selhani pfevezmou.
Cluster s péti uzly by napiiklad po selhani dvou jeho uzlti mohl stale dosahovat quora, ale
uroven sluzeb poskytovanych jednotlivymi zbyvajicimi uzly clusteru by zavisela na kapacite

ptislusného uzlu, které tento uzel ptevzal.
Proces dosaZeni Quora (shody)

1) Ugzel, ktery je ¢lenem Failover clusteru, musi byt schopny komunikovat s ostatnimi
uzly clusteru.

2) Uzly clusteru souhlasi na konfiguraci quora a kontroluji, zda li je nutny pocet hlast
pro spravnou funkci clusteru.

3) Pokud neni dostate¢ny pocet hlast pro ziskani quora, uzly piejdou do stavu ne¢innosti
az do doby, kdy je ziskéan potiebny pocet hlasii.

4) V ptipadé ziskani dostatecného poctu hlasti, komponenta clusterové sluzby Resource

Control Manager (RCM), ktera kontroluje konfiguraci a stav jednotlivych sluzeb a
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monitoringu clusteru.

5) Jakmile je dosazeno quora, sluzby clusteru jsou pIn¢ funkéni.

3.1.3 Konfigurace Quora

K dispozici jsou Ctyfi nastaveni (modely) quora.
Node Majority (vétSina uzli)

Nastaveni doporuc¢ené pro clustery s lichym poctem uzli. V této konfiguraci hlasuji pouze
jednotlivé uzly a quorum je dosazeno, kdyz je online vice nez polovina uzld. Cluster s celkem

sedmi uzly tedy muze napiiklad fungovat pti selhani tii jeho uzla.
Node and Disk Majority (vétSina uzli a diski)

Nastaveni doporucené pro clustery se sudym poc¢tem uzli. V této konfiguraci hlasuji
jednotlivé uzly a Disk Witness (disk s kopiii clusteru). Quorum je dosazeno pii nadpolovi¢ni
vétsin€ hlast. Pokud Disk Witness zlstane v online rezimu, mize cluster vydrzet selhani
poloviny uzlii (zaokrouhleno nahoru). Cluster se $esti uzly, ve kterém je disk s kopii clusteru
v online rezimu, by naptiklad mohl vydrZet selhani tfi uzla. Jestlize disk s kopii clusteru
ptejde do offline rezimu nebo selze, miZe cluster vydrZet selhani poloviny uzl
(zaokrouhleno nahoru) bez jednoho. Cluster se Sesti uzly, jehoz disk s kopii clusteru selhal, by

naptiklad mohl vydrzet selhani dvou uzl.
Node and File Share Majority (vétSina uzla a sdilena slozka)

Toto nastaveni je podobné jako Node and Disk Majority. V této konfiguraci hlasuji jednotlivé
uzly a File Share Witness (sdilena slozka s kopiii clusteru). Quorum je dosazeno pii
nadpolovicni vétsiné hlast.

No Majority : Disk Only (bez vétsiny: pouze disk)

Nedoporucované nastaveni. V clusteru s touto konfiguraci neni zpisob dosazeni quora
ovlivnén poctem uzll, quorum zde piedstavuje pouze sdileny disk s konfiguraci clusteru.

Pokud vsak dojde ke ztrat¢ komunikace s timto diskem nebo k jeho poskozeni, nebude cluster

k dispozici.
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3.1.4 Komponenty Resource Hosting Subsystem (RHS) a Resource Control Manager
(RCM)

Operacni systém MS Windows Server 2008 je schopny poskytovat fadu svych
serverovych sluzeb s vysokou dostupnosti pomoci riznych zdrojl, z nichz nékteré jsou piimo
soucasti clusterové sluzby a nékteré serverové aplikace z konceptu jejich navrhu, jako jsou
napt. MS SQL server a mailserver Exchange, piimo podporuji clusterova feseni. Jednotlivé
zdroje (resources) jsou navrzeny pro pro vzajemnou spolupraci a jsou typicky uspofadana do
skupin zdroju (resource groups). Napt. skupina zdroju pro vysoce dostupny souborovy server
obsahuje jeden ¢i vice nasledujicich typi jednotlivych zdrojui: Client Access Point, diskové
ulozisté, souborovy server. Vysoce dostupny SQL server se sklada z nasledujicich zdrojt:
Client Access Point, diskové tlozistg, SQL server a SQL server agent. Clusterové zdroje
obsahuji podporu clusteringu pouzitim specialnich plugint a knihoven (DLL), jejichz

programovy kdd umoziuje spravnou integraci a komunikaci pro ucely clusterové sluzby.

Skupina zdrojl

Souborovy server

Sitové jméno (client
access point)

ol

IP adresa IP adresa Disk

Obr. 16: Skupina zdrojit pro souborovy server v rezimu HA

Spravu téchto zdrojii obsluhuje komponenta Resource Control Manager (RCM) a Resource
Hosting Subsystem (RHS), ktera poskytuje tuto funkcionalitu jako soucast samotné clusterové

sluzby.
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Resource Control Manager je soucasti celkové clusterové architektury. Implementuje
mechanismy pro pievzeti sluzeb (failover) pomoci nastavenych pravidel a pro kazdy zdroj
zaklada a udrzuje tzv. strom zavislosti (dependency tree). Napfi. zdroj souborovy server ma

zéavislost na zdroji Client Access Point a zdroji typu disk.

A -
& & e g =
File Server And Network Name IP Address
FileServer-DMCZXENPRFHCIU Name: DMCZXENFRF |P Address: 10.172.101.37
ster Digk 1)
=
Physical Disk

Cluster Disk 1

Obr. 17: Strom zavislosti zdrojii

Resource Control Manager spravuje stavy jednotlivych zdroji (Online, Offline, Failed, Online
Pending, a Offline Pending) a skupin zdroji (Online, Offline, Partial Online a Failed).
Resource Control Manager muize spustit nasledujici akce nad skupinou zdrojtii: Move,
Failover a Failback. Provedeni n¢které z téchto akci zavisi na riznych faktorech jako je
aktudlni ,,zdravi“ (health) zdrojl ve skuping, administratorska akce provadéna na skupiné
zdroji (napf. Move Group), nebo na nastavenych politikach aplikovanych na skupinu zdrojt.

Nasledujici obrazky zobrazuji nastaveni akci typu Failover a skupinové politiky pro Failback.

DMCZXENPRF Properties x|

"General Failover |

Failover
Specify the number of times the Cluster service will attempt to restart or
fail overthe service or application in the specified period.

If the service or application fails more than the maximum in the
specified period, it will be left in the failed state.

Madmum failures in the specified |1 3:

period

Period thours); IE 3:
Failback

Specify whether the service or application will automatically fail back to
the most prefemed owner {which is set on the General tah)

% Prevent falback
Allow failback

 Immediately

& Faiback between: Igg = =nd
|i 3:

More about failover and failback

ok | cance | sy |

Obr. 18: Nastaveni Failover politiky pro zdroj typu Disk
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Politiky se aplikuji téz na jednotlivé zdroje, napt. pro zdroj typu disk:

Cluster Disk 1 Properties

" General I Dependencies  Policies |Ac|vanc:ed Policies I Shadow Copies I

- Response to resource failure

= If resource fails. do not restart

Period for restarts {mm:ss):

Maximum restarts in the specified period:

application

again sfter the specified period (hh:mm}):

% resource fails, attempt restart on cument node

= If all the restart attempts fail, begin restarting

If restart is unsuccessful, fail over all resources in this service or

More sbout restart policies

r~ Pending timeout

resource in the Failed state.

Pending timeout {mm:ss):

Specify the length of time the resource can take to change states
between Online and Offine before the Cluster service puts the

x x

"General I Dependencies I Policies Advanced Policies | Shadow Copies I
Clear the check box if you do not want a node to host this resource or this
clustered instance.

Possible Owners:

5 DMCZXENFSO1
= DMCZXENFS02

- Basic resource health check interval

% |se gtandard time period for the resource type
' Use this time period {mm:ss): ICC:CE 3:

r Thorough resource health check interval

% |se standard time period for the resource type

 Use this time period {mm:ss): IC 1:00 3:

r Bun this resource in a separate Resource Monitor

Choose this option if the associated resource type DLL needs to be
debugged or is likely to conflict with other resource type DLLs.

o]

Cancel | Apply

| QK I Cancel | Apply

Obr. 19: Nastaveni Failover politiky pro zdroj typu Disk

Resource Hosting Subsystem (RHS)

Resource Hosting Subsystem sdruzuje jednotlivé zdroje clusteru v rezimu online pod jednim

procesem (rhs.exe).

McTray.exe =32 CZADMP
mfeann.exe SYSTEM
mfevtps. exe SYSTEM
mmc.exe CZADMP
mmec. exe CZADMP
msdic, exe METWQ...

naPrdMgr.exe,,. SYSTEM

00
00
00
00
iy
00
a0

472K
90 K
520K
23 912K
45836 K
2880K
1312K

McTray Application

WSCore Announcer

Mcafee Process Validation Service
Microsoft Management Console
Microsoft Management Console
Microsoft Distributed Transaction Coordinator Service
MAI Product Manager

Failover Cluster Resource Host Subsystem

Obr. 20: RHS ve vypisu procesii

Proces RHS provadi periodickou kontrolu ,,zdravi® (Health Checking) téchto zdroji pomoci

diagnostickych nizko uroviovych procesi LooksAlive a IsAlive, které jsou specifické pro

jednotlivé typy clusterovych zdrojii. Perioda kontroly je pfedurcena typem a piislusnou DLL

knihovnou clusterového zdroje, nebo pomoci politik nastavenych administratorem. Pokud

zdroj selze pti kontrole procesem LooksAlive, je vykonéna hloubkova kontrola IsAlive.
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V piipadé zjisténého selhani zdroje touto kontrolou jsou vykonavany dalsi akce az do urcité
doby, kdy je vyhodnoceno, ze zdroj, ktery selhal, nemuze byt pfifazen ke konkrétnimu uzlu
clusteru. V tomto piipadé proces RHS informuje komponentu Resource Control Manager,

ktera zdroj v clusterové sluzb¢ oznaci jako Failed a vykond akci Failover k pfesunuti zdroje

(skupiny) na jiny uzel clusteru.

3.2 Prehled pozadavkii pro instalaci failover clusteru

Pozadavky na hardware:

- serverové uzly clusteru maji vzajemné odpovidajici konfiguraci a pouzivaji stejné
nebo podobné komponenty

- vSechny diagnostické testy Validation Tool musi byt tspésné€ splnény

Pozadavky na software:

- na vSech uzlech v clusteru musi béZet verze syst¢ému Windows Server 2008 R2 pro
procesory x64, nebo verze zaloZena na architektute s procesorem Itanium (v
uzlech v jednom clusteru bézet riizné verze).

- na vSech uzlech musi byt nainstalovany stejné aktualizace softwaru (opravy) a
aktualizace Service Pack.

- edice OS verze Enterprise nebo Datacenter

Pozadavky na sitovou infrastrukturu :

- sitové adaptéry uzlli musi byt stejné a pouzivat shodné nastaveni protokolu IP
(statické/ DHCP pftifazeni) a komunikaci (naptiklad rychlost, duplexni rezim,
fizeni toku)

- je doporucovana redundance pro eliminaci SPOF (selhani v jednom bod¢)

- uzly clusteru musi k ptekladu ndzva pouzivat sluzbu DNS (Domain Name System)

- uzly clusteru jsou ¢leny stejné domény
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- pfi prvnim vytvofeni clusteru nebo piidani uzli do clusteru je nutné piihlaseni
pomoci Uctu s pravy a opravnénimi spravce pro vSechny uzly v daném clusteru.
Pokud se nejedna o ucet ve skupiné Domain Admins, je navic nutné, aby bylo

danému uctu pridéleno opravnéni ,,Vytvaret objekty pocitaci* v doméné.
Pozadavky na diskova ulozisté

- technologie SAS (Serial Attached SCSI) nebo Fibre Channel: fadi¢e diskovych
ulozist, které jsou vyhrazeny pro tlozisté clusteru, by mély byt shodné. M¢la by v
nich byt také pouzita stejna verze firmwaru.

- izolace zafizeni tlozisté - jeden cluster pro kazdé zatizeni: servery z riznych

clusterti nesm¢ji byt schopny ziskat piistup ke stejnym zatizenim tloziste.

- logicka jednotka (LUN) pouzitd pro jednu skupinu servera clusteru izolovana od
vsech ostatnich serverti prostfednictvim maskovani logické jednotky (LUN

masking) nebo jejiho rozdéleni na zony (Zoning).

- disk s kopii konfigurace clusteru (Disk Witness) musi mit ptislusny oddil

souborového systému typu NTFS

3.2.1 Cluster Validation Tool

Cluster Validation Tool je ovéfovaci nastroj, ktery pomoci testovani uréuje, zdali je
konfigurace opera¢niho systému, tlozisté dat a sit€¢ vhodna pro failover cluster. Toto ovéfeni

je nezbytné nutné pro vytvoieni failover clusteru. V pribéhu testu se kontroluji:

- Binarni konzistence operacnich systémi (kontrola, zdali uzly clusteru pouzivaji
stejnou verzi operacniho systému, opravné a servisni balicky typu hotfix a service
pack.

- Architektura procesort a daje o opera¢ni paméti

- Clenstvi jednotlivych uzlu clusteru ve stejné doméné

- Digitaln€ nepodepsané ovladace

- Zatizeni typu Plug and Play, sitové a HBA adaptéry

- Infrastruktura (vzajemna komunikace uzlti a kompatibilita SCSCI s Persistent

Reservation)
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- Moznost pristupu jednotlivych uzlli na sdilené clusterové diskové uloziste

- Pritomnost vice sitovych adaptérii s IP adresami jiné podsité na jednotlivych uzlech
clusteru

- Latence diskového ulozisté a simulovany test failoveru s pievzetim sluzeb mezi uzly

clusteru

Vysledkem ovéteni je formatovany soubor typu HTML, ktery obsahuje podrobnou zpravu o
validité clusterového prostiedi a prostiedkili. Tento ovéfovaci nastroj je mozné spustit
kdykoliv a maze tedy opakované poslouzit pro servisni ucely jako komplexni diagnostika

failover clusteru.

3.3 Realizace souborového serveru s vysokou dostupnosti

Realizovany Failover Cluster hostujici sluzbu souborového server s vysokou
dostupnosti je sestaven z dvou virtudlnich parametrové identickych servert (uzld) s
opera¢nim systémem MS Windows Server 2008 R2 64bit v edici DataCenter. Jako model
clusterového Quora bylo zvoleno doporucené nastaveni ,,Node and Disk Majority* pro sudy
pocet uzll, kde maji hlas jednotlivé uzly clusteru (hostitelskd jména DMCZXENFSO01 a
DMCZXENFS02) a diskovy svazek typu ,,Disk witness* obsahujici kopii konfigurace

clusteru.

Cluster disk 1 (profily)

iSCSI - iSCSI
-— . O
— 'i
I
= iSCSI @ iSCS| .o
DMCZXENFS01 ’ =E ST DMCIZZXENFSOZ
(uzel 1) ar P (uzel 2)
Cluster disk 2
(Disk witness)

I:()\ll\i/IrtS:a'%n)l'(llE";ldeeSaF) (Virtualni IP adresa)

DMCZXENCLUSTER
=11

’ O
m

Klienti clusteru
Sprava clusteru

Obr. 21:Schéma realizovaného Failover clusteru
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Virtualiza¢ni hypervisor XenServer neumoziiuje prostfednictvim své storage vrstvy sdilet
nebo dynamicky pripojovat diskové svazky mezi jednotlivymi virtualnimi stroji, proto bylo
nutné piipojit virtualni diskové svazky z datové storage k serverovym uzlim prostiednictvim

protokolu iISCSI.

Internet Small Computer System Interface (zkratka iSCSI) je sitovy protokol, ktery umoziuje
piipojovat tlozny prostor pomoci pocitacové sité. Koncepce iSCSI vychazi ze dvou
technologii, SCSI rozhrani pro ptipojovani diskl v serverech a protokolu TCP/IP. Z rozhrani
SCSI se pouziva pouze protokol, kterym spolu zatizeni komunikuji, pro ptenos paketi SCSI
se pouZije jejich zapouzdieni do protokolu TCP/IP. Disky ptipojené protokolem iSCSI se
chovaji Gipln¢ stejné, jako disky pripojené na lokalni diskovy fadi¢, K jejich inicializaci a
spravé lze tedy vyuzit néstroj ,,Disk Management* (Sprava diski) v operacnim systému

Windows.

V terminologii iSCSI je klientské zatizeni (server, desktop) oznacovano jako tzv. ,,iSCSI
Initiator* a jednotlivé (diskové) logické jednotky (LUN) definované na datové storage jako
tzv. ,,iISCSI target.” Softwarovy iSCSI Initiator podporuji vSechny bézné pouzivané serverové
i klientské operacni systémy. Zna¢nou vyhodou softwarového iSCSI Initiatoru je, ze

nevyzaduje zadny specialni hardware a je zdarma.

Oba uzly (DMCZXENFS01 a DMCZXENFS02) clusteru maji na urovni sluzeb opera¢niho
systému nakonfigurovano ptipojeni jako ,,iISCSI Initiators* k datové storage v infrastruktuie
SAN, tato storage zde tedy reprezentuje ,,iSCSI target“. Na trovni datové storage byly
vzhledem ke zvolenému modelu quora vytvoteny dva separatni LUNy, které z pohledu
servert (uzli) predstavuji lokalni diskové svazky. Oba diskové svazky jsou naformatované
souborovym systémem NTFS a predstavuji clusterové zdroje (resources) typu disk. Prvni
svazek ,,Cluster Disk 1* obsahuje data uzivatelskych profila a druhy svazek ,,Cluster Disk 2
slouzi jako clusterovy Disk Witness. Data svazki jsou chrdnéna proti fyzické chybé pomoci
synchronniho zrcadleni na jinou datovou storage a proti logické chyb& pomoci tzv. snapshoti

(snimk dat v Case).
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Disk Status Current Cwner
Disk Witness in Quorum

= Cluster Disk 2 @ Online DMCZXENFS02
DMCZXENPRF

[=] Cluster Disk 1 € Online DMCZXENFS01

Obr. 22: Clusterové disky

Pii instalaci byl nejprve vytvoten tzv. Piistupovy bod pro spravu clusteru (Access Point for
Administering the Cluster) pojmenovany DCMZXENCLUSTER s pfifazenou IP adresou.
Tento nazev je virtudlnim sitovym nazvem (hostname) s doménovym ¢lenstvim
registrovanym ve sluzbé DNS a pouziva se K pfipojeni ke clusteru a jeho nasledné sprave.
Tyto tdaje se lisi od nazvu a IP adresy, kterou pouziji klienti k pfipojeni ke clusterové sluzbé

souborového serveru.

r — M
i Failover Cluster Manager E@g

File Action View Help

«=|7E BE

& Failover Cluster Manager File Server DMCZXENPRF  Recent Cluster Events: None inthe last 24hours || Al
4 i3 DMCZXENCLUSTER. dmcz.g DMCZXENPRE B
4 [ Services and applicatior|| Zjggs Summary of DMCZXENPRF
ie DMCZXENPRF : # Bring this service or application online
Pl ,_‘3‘5 MNodes & Take this service or application offline I
= Status: Online Auto Start: Yes
-? DMCZXENFSOL E Move this service or application to another node »
5 DMCZXENFS02 Alerts: <none>
|y Storage Preferred Owners: DMCZXENFS01 '52] Manage shares and storage
Pl fiﬂ MNetworks Cumrent Owner: DMCZXENFS01 |E Add a shared folder
S5 Cluster Network 1 Show the aritical for thi cati
Cluster Events @ ow the critical events for this application
Mame = Status ¥ Add storage
Server Name i"__:i Add a resource 3
[= ™% Name: DMCZXENPRF (#) Orline i Disable auto start
% IP Address: 10.172.101.37 Online -
i ® |2 Show Dependency Report
File Server
) FileServer-{DMCZXENPRF}Cluster Disk 1} () Oriine View '
Disk Drives K Delete
[ Cluster Disk 1 € Crline =1 Rename =
|G Refresh
Shared Folders: [Z] Properties
Share Name Folder Path Type Help
W ES En Windows Cluster Disk1 -
' Redirect e\Redirect Windows
4 UPM_.. eMJPM_Profiles  Windows £@ Bring this resource online
% Take this resource offline
wu Change drive letter
s Remove from DMCZXENPRF
Show the critical events for this resource
E‘j Show Dependency Report
More Actions... »
< LI} * D Properties
‘ il SN o iC H rep o
\

Obr. 23: Administratorska konzole clusteru (pripojeni na Access Point DMCZXENCLUSTER)
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Samotna clusterova sluzba souborového serveru se konfiguruje prostiednictvim priivodce
vyvolaného z administratorské konzole Failover Cluster Manager. Soucasti konfigurace je
vytvofeni dalsiho pfistupového bodu (zde pojmenovaného DMCZXENPRF) s ptitazenou IP
adresou, ktery opét reprezentuje virtualni sitovy nazev s doménovym ¢lenstvim a je
registrovany ve sluzbé DNS. Udaje o této IP adrese a sitovém jménu budou pouzivat klienti

pro pfipojeni k souborovému serveru.

27 High Availability Wizard ==

;f::l Select Service or Application

Before You Begin Select the service or application that you want to configure for high availability:
Select Service or
Application
Client Access Point ;-: Distributed Transaction Coordinator {DTC) +| Description:
Select Storage . File er — Afile server provides a central location
= Generic Application on your networke where you can store
Confirmation =] Generic Script | and share files with users.
Corfigure High _F Generic Service 1
Awailability <, Intemet Storage MName Service (SNS) Server
Summary & Message Queving
' :_‘ Other Server
= Print Server b

More about services and applications you can configure for high availability

< Previous ][ Nexdt = ] [ Cancel

Obr. 24: Dialog pro pridani vybrané sluzby nebo aplikace v rezimu HA

Data vybranych uzivatelskych profili byla pro uc¢ely nasledného testu kompletné zkopirovana
vcetné piistupovych prav NTFS z pivodniho umisténi pomoci utility Robocopy do
ptislusnych slozek na datovém disku clusteru. Prava pro sdileni téchto sloZek, souborova
prava NTFS a diskové kvoéty jsou konfigurovatelné pomoci priivodce pro pfidani sdilené

sloZzky (Shared Folder Location) z administratorské konzole clusteru.
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@ Provision a Shared Folder Wizard (DMCZXENPRF) B %

E‘ . Shared Folder Location
Steps:

Specify the folder that you want to share. On a volume with appropriate characteristics
Shared Folder Location an wolume does

nof| Browse For Folder Léj
NTFS Pemissions
Share Protocols Select a folder

Lo
Quota Policy 1 ——
File Screen Policy B M| DMCZXENPRE s
Review Settings and Create A 4} e
Share

. Redirect |
Corfimation | UPM_Profiles
Folder: New folder
Make Mew Folder I [ OK ] I Cancel I
Storage..

Obr. 25: Pruvodce nastavenim sdilenych slozek

Po nastaveni sdileni a prav byly upraveny i tdaje o sdilenych slozkach v konfigura¢nich
parametrech sluzby Citrix Profile Manager a GPO politiky tak, aby reflektovaly provedenou
zménu nového umisténi sitovych uzivatelskych profild na clusterovy datovy disk (syntaxe pro

ptistup: \DMCZXENPRF\nazev sdilené slozky).

Test Failover mechanismu clusteru byl nékolikrat realizovan prostfednictvim akce

Z administratorské konzole simulujici vypadek jednoho uzlu clusteru a ptevzeti sluzby
souborového serveru DMCZXENPRF druhym uzlem. Doba nutné k ptevzeti sluzby a
obnoveni ¢innosti souborového serveru je ptiblizné ¢tyii sekundy. Nasledujici obrazky
postupné znazoriiuji proces simulovaného vypadku uzlu DMCZXENFS02 a ptevzeti sluzby
souborového serveru (zména ,,Current Owner*) uzlem DMCZXENFSO01 v prostiedi

administratorské konzole clusteru.
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F
Please confirm action

==

or service to be moved to another node in the
cluster and this could interrupt currently
connected clients. Are you sure you want to
continue simulating a failure?

@@ Simulating a failure could cause the application

‘ & Simulate Failure of Name: DMCZXENPRF.

2 Do not simulate Failure of Name:
DMCZXENPRF.

[7] Do not show this again

——

Obr. 26: Akce pro simulaci vypadku
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e #EHEE

% Failover Cluster Manager
4 2] DMCZXENCLUSTER. dmcz.e
Pl % Services and applicatior,
|§ DMCZXENPRF |
4 :53 Modes
5 DMCZXENFSOL
5 DMCZXENFSD2
E Storage
4 :iﬁ Networks
H3 Cluster Network 1
Cluster Events

File Server DMCZXENPRF Recent Cluster Events: i

'i}':v Summary of DMCZXENPRF

2

Status: Pending

Alerts: 1 failed resource(s)
Preferred Owners: DMCZXENFSO
Current Owner: DMCZXENF502

Auto Start: Yes

MName Status
Server Mame
& Name: DMCZXENP... 2 Online Pending
File Server
FileServer-{DMCZX... () Offline
Disk Drives
3 Cluster Disk 1 (®) Online

Obr. 27: Prevzeti sluzby pri simulovaném vypadku
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=52 -
=5 Failover Cluster Manager

File  Action View Help

= | zE HBE

ajg Failover Cluster Manager 2wy

4 ©3 DMCZXENCLUSTER.dmcz.¢
4 [} Services and applicatior| |<jgg= Summary of DMCZXENPRF
= DMCZXENPRF i

4[5 Nodes
5 DMCZXENFSOL Status: Online Auto Start: Yes
5 DMCZXENFS02 Alerts: <none
L4 Storage Preferred Owners: DMCZXENFSO1
4 [53 Networks Current Owner: DMCZXENFS01

&3 Cluster Network 1
£4] Cluster Events

Name =~ Status
Server Mame
1 1% Name: DMCZXENPRF (%) Online
2% IP Address: 10.172.101.37 ':E:' Online
File Server

@l FileServer- DMCZXENPRF)Cluster Disk 1) 'ZEZ' Online
Disk Drives
 Cluster Disk 1 (#) Online

Obr. 28: Dokonceny Failover proces (sluzba je opét funkcni)

Realizovany cluster byl také podroben testovanim pomoci utility Microsoft File Server
Capacity Tool, kterd pomoci simulovaného zatéZzového testu slouzi pro odhad obsluzné

kapacity clusteru.

3.3.1 File Server Capacity Tool

Naéstroj File Server Capacity Tool (FSCT) od spole¢nosti Microsoft slouzi pro odhad
maximalniho poctu uZivateld, které je souborovy server v dané konfiguraci schopny obslouzit
podle predem definovanych specifickych scénaii operaci simulujicich realné zatizeni serveru.
Typicky se pouziva scénaf nazvany ,,Home Folders* (domaci adresare), kde se simuluji
standarni uZivatelské operace (vytvoreni, Cteni, zdpis, mazani) se soubory z baliku Microsoft
Office, operace se soubory prostiednictvim Windows Explorer (priizkumnik) a ptikazové

tadky. Ptiprava testu a jeho realizace vyzaduje soucinnost nasledujicich komponent:

- doménového tadice pro autentifikaci v doménovém prostiedi a vytvoreni testovacich

uzivatelskych uctu

- testovaného serveru (serverového clusteru)
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- tzv. Controlleru, ktery synchronizuje jednotlivé testovaci aktivity a sbira data pro

zavérecné vyhodnoceni testu

- klientskych pocitacu, které slouzi pro generovani zatéze (jeden klient miize simulovat

vice uzivateld zaroven)

Souborovy server byl ovéien scénafem ,,Home Folders* se simulovanym limitem 300

(planovany pocet je 150) uzivatell s nasledujicim uspokojivym vysledkem:

*** Results

Users Overload Throughput Errors Errors [%] Duration [ms]
100 0% 7 0 0% 600027
200 0% 11 0 0% 600015
300 0% 16 0 0% 600049

*** Test's information
FSCT version: 1.2
Workload: HomeFolders

Time: 2012/09/04 10:37

Legenda:

Users (uzivatelé) — pocet simulovanych uzivatelt, ktefi pristupuji k datim na souborovém

Serveru

Overload - nenulova hodnota indikujici, Ze server neni schopny obslouzit pfislusny pocet

simulovanych uZivatelli béhem jednoho testovaciho ¢asového intervalu
Throughput - pocet operaci se soubory v relaci klient/ souborovy server za sekundu
Errors — nenulova hodnota indikuje, Ze klient obdrZel chybova hlaseni ze souborového serveru

Error Percentage — procentualné vyjadieny pomér vykonanych testovacich operaci nutnych k
dosazeni chyby proti celkovému poctu vykonanych operaci béhem testovaciho ¢asového

intervalu

Duration - doba testovaciho intervalu vyjadiena v [ms]
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4. ZAJISTENI VYSOKE DOSTUPNOSTI SLUZBY CITRIX WEB
INTERFACE

Komponenta virtualni infrastruktury Citrix Web Interface slouzi pro pfihlaSovani
uzivatel prostfednictvim webového rozhrani K virtudlnim desktopim vypublikovanych
prostiednictvim broker mechanismu XenDesktop a déle k terminalovému serveru XenApp.
Sluzba Citrix Web Interface je spusténa na virtualnich serverech se sitovymi nazvy
XENBROKER a XENBROKER?2, kazdy server ma tedy spusténu vlastni sluzbu IIS a pouziva

vlastni kopii webového rozhrani.

Ve vychozim stavu se uzivatelé ptihlasovali prostiednictvim webového prohlizece odkazem
na http://xenapp , ktery mél nastaveny zaznam typu Alias (CNAME) v systému DNS na
virtualni server se sitovym nazvem XENBROKER.Tento server zde ptedstavoval SPOF,

Vv ptipad¢ jeho nedostupnosti byly nutné manualni akce administratora pro obnoveni jeho

sluzeb nebo presmérovani zaznamu v systému DNS na virtualni server XENBROKER?2.

xdworkplan Host (A) 10172100197 4/24/2012 7:00:00 AM
P

x| Host (A) 10172101.78 4/22/2012 8:00:00 PM

P

S| XenApp Alias (CNAME) xenbroker.dmecz.emea.denso. static
5] XENBROKER. Host (A) 10172103.3 4/24/2012 2:00:00 P
5] XEMBROKERZ2 Host (A) 101721034 4/23/2012 6:00:00 PM
| XPETERMOL Host (A) 172.2095.212 4/24,/2012 6:00:00 AM

Obr. 29: Alias zdznam XenApp

Cilem nasledujici kapitoly bylo realizovat sluzbu Citrix Web Interface v reZimu vysoké
dostupnosti, kde pti vypadku virtualniho hostitelského serveru dojde k automatickému

pfesmérovani pozadavku na funkéni server.
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4.1 Prehled FeSeni pro zajiSténi sluzeb vysoké dostupnosti Citrix Web

Interface

Pro zajisténi sluzby vysoké dostupnosti v rezimu vysoké dostupnosti 1ze vyuzit nasledujici

feSeni a metody :

DNS Round Robin

Technika DNS Round Robin je popséna v kapitole 2.5.1. Zna¢né limitujicim faktorem je zde
nizka odolnost pfi selhani jednotlivych server vyzadujici ruéni odebrani prislusného

zaznamu nedostupného serveru v systému DNS.

Hardware Load Balancer

HW zatizeni pro rozlozeni zatéze typicky pouzivaji pieklad sitovych adres NAT (Network
Address Translation) pro pfesmérovani klientskych pozadavki na ptislusné adresy cilovych
serverti. HW zafizeni zde pfedstavuje SPOF a pro zajiSténi vysoké dostupnosti serverovych

sluZeb je nutné pocitat se zaloznim.

Dispatch Server

SW feSeni omezené propustnosti a vykonem serveru, ktery zde poskytuje sluzby pro
smérovani aplika¢né modifikovanych klientskych poZzadavki na cilové servery. Server se
sluzbou typu dispatch zde ptredstavuje SPOF. V ptipad¢ selhani je nutné obnovit server se
zélohy nebo ptfesunout sluzbu na jiny, zalozni server. Ve virtudlnim prosttedi je proto

vyhodné pouzivat replikaci ptislusné serverové VM.

Microsoft Network Load Balancing (NLB)

SW feseni pouzivajici distribu¢ni architekturu pro vyvazovani zatéze a sitové sluzby vysoké

dostupnosti. Na rozdil od Dispatch Serveru zde nedochazi k centralizovanému ptfesmerovani
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klientskych pozadavki z jednoho bodu. VSechny servery (uzly) s nakonfigurovanou podporou

NLB sluzby obdrzi klientské pozadavky okamzité bez nutnosti jejich modifikace a

opetovného preposlani. Redundance je zde rovna poctu jednotlivych uzli v clusteru.

4.1.1 Piehled vlastnosti jednotlivych FeSeni a metod

DNS Round HW Dispatch Server | MS Network
Robin Loadalancer Loadbalancing

Nutnost HW - Ano - -
SPOF - Ano Ano -
Snadna Ano - Omezena Ano
Skalovatelnost
Vysoky vykon Ano Ano Omezeny Ano
Odolnost proti - Omezena Omezena Ano
selhani

Tab. 1: Piehled vlastnosti jednotlivych metod

Porovnénim téchto feSeni a s ohledem na pozadované maximalni vyuziti dostupnych zdroji
jsem pro zajisténi sluzby Citrix Web Interface v rezimu vysoké dostupnosti zvolil realizovat
serverovy cluster se sluZbou Microsoft Network Loadbalancing, jehoZ realizace je popsana

Vv nasledujici kapitole.

4.2 Microsoft Network Load Balancing (NLB)

Clusterova sluzba Microsoft Serveru 2008 nazvana Network Load Balancing
(vyrovnavani zatéze site€) predstavuje vysoce dostupné a skdlovatelné feseni pro sitové
aplikace a sluzby zalozené na komunikaci prostfednictvim sady protokoltit TCP/IP jako jsou

napt. webové servery, FTP a proxy servery. Sloucenim piislusnych serverovych sluzeb dvou
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¢i vice servert do jediného clusteru poskytuje sluzba NLB redundanci dat véetn¢ mechanismu

pro vyvazovani zatéze.

V NLB clusteru ma kazdy jeho uzel spusténou separatni kopii pozadované serverové
aplikace. NLB sluzba podle nastavenych pravidel distribuuje klientské pozadavky ptichazejici
na virtualni IP adresu clusteru mezi jednotlivé jeho uzly a v pfipadé nedostupnosti uzlu
(nedoruceni monitorovaciho Heartbeat signdlu) automaticky iniciuje proces pievzeti
(Failover) pfislusné sitové sluzby funkénimi uzly NLB clusteru. Po obnoveni ¢innosti uzlu, u
kterého doslo k selhani, zpét do rezimu online bude zatiZzeni mezi ostatnimi uzly znovu
rozlozeno tak, aby byl zahrnut i obnoveny uzel. Tento proces je pro klienty NLB clusteru

zcela transparentni.

4.2.1 Architektura sluzby NLB

Sluzba NLB pracuje jako sitovy ovladac v systému Windows. Pracuje nezavisle na
sitovém zasobniku TCP/IP a jeji provoz vii¢i tomuto zésobniku je zcela transparentni. NLB
cluster pouziva model distribuované softwarové architektury, kde na kazdém uzlu v clusteru
soucasné bezi identické kopie sitového ovladate NLB. Ovlada¢ se nachazi mezi zasobnikem
TCP/IP a ovladaci sitovych adaptérti uzlu, sluzba NLB je v hierarchii spusténa v trovni nad

nimi a to spole¢n¢ se serverovou aplikaci.

Hostitel clusteru

| Serverova aplikace |

Jadro operaéniho systému

| TCP/IP |

| Sluzba Vyrovnavani zatizeni sité |
|

Ovladaé Ovladac
sitového sitového
adaptéru adaptéru

< sitovy EJ Sitovy
adaptér adaptér

Sitovd sbérnice

Obr. 30: Sluzba NLB (vyrovnavani zatéze sité) jako sitovy ovladac
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Pro sitovou komunikaci pouziva sluzba NLB virtudlni IP adresu (cluster IP) a této adrese
podle mddu nastaveni NLB clusteru ptifazenou generovanou virtudlni MAC adresu, které
jsou nastaveny na kazdém uzlu NLB clusteru. Klientsky dotaz doruceny na tuto virtualni IP a
MAC adresu je smérovan na vSechny uzly NLB clusteru a ty si podle urcitych pravidel urci,
ktery s uzlt bude na tento dotaz odpovidat. Rozd¢leni se provadi pomoci algoritmu
randomizace hashovaci funkce se vstupnimi hodnotami o klientské IP adrese, sitovém portu a
poctu aktivnich uzli NLB clusteru. Jiné uzly NLB clusteru, nez je ten, ktery posléze na

klientsky dotaz odpovida, tento dotaz zahazuji.

4.2.2 Proces konvergence NLB clusteru

Jednotlivé uzly v NLB clusteru si ve vychozim nastaveni kazdou sekundu vyménuji
monitorujici Heartbeat signdl o aktualnim stavu clusteru. Pokud dojde k udalosti jako je
ptidani, odebrani, nebo selhani uzlu v NLB clusteru, dochazi k procesu tzv. konvergence, kdy
se NLB cluster automaticky rekonfiguruje podle typu udalosti. Pi pfidani nebo odebrani uzlu
dochazi k prepocitani zatéze. V piipade selhani uzlu, kdy se standardné jako selhani povazuje
nedoruceni Heartbeat signalu po uplynuti doby péti sekund, se funk¢ni uzly snazi o udrzeni
konzistentni funkce NLB clusteru zménou uzlu s definovanou vyssi prioritou na vychozi.
Béhem procesu konvergence jednotlivé uzly stale obsluhuji ptichozi sitovy provoz, sluzby
nedostupného uzlu jsou automaticky rozloZeny na zbylé funkcni uzly. Proces konvergence
NLB clusteru je pro sitové klienty zcela transparentni a nedochazi k vypadku clusterové

sluzby.

4.2.3 Konfigurani parametry sluzby Microsoft Network Load Balancing

Microsoft Network Load Balancing (NLB) cluster miize pracovat v rezimech Unicast
(jednosmérné sit'ové volani), Multicast a rozsiteny IGMP multicast (vicesmérové volani). Pro
spravnou funkci NLB clusteru musi ovSem byt jednotlivé sitové adaptéry vzdy nastaveny pro
poZadovany reZim sitového volani, kombinace Unicast/Multicast neni mozna. Nasledujici

kapitoly popisuji jednotlivé rezimy sitovych volani.
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Unicast

Rezim Unicast je vychozim nastavenim Microsoft NLB clusteru. V tomto rezimu jsou MAC
adresy sitovych adaptéru jednotlivych uzlt nahrazeny jednou virtualni MAC adresou NLB
clusteru a zaroven je pfidana i druha virtualni IP adresa NLB clusteru. V pfepinanych
sitovych prostiedich typu Ethernet, kde se pfedpoklada, ze na jednom portu piepinace
(switch) je vzdy unikatni MAC adresa sitového adaptéru, by toto nefungovalo spravné a na
prepinaci by neustale (= zvySeni zatéze piepinace) dochazelo ke zméndm zaznamu tabulky
pfifazeni port na piepinaci /MAC addresa adaptéru a vzdy by fungoval pouze jeden (tzv.

MAC adress flapping).

NLB fesi tento problém maskovanim virtudlni MAC adresy clusteru. NLB vytvofi faleSné
rozdilné MAC, které vychazi z MAC adresy clusteru, ale na druhém oktetu MAC adresy je
identifikacni potfadové Cislo uzlu clusteru. Komunikace potom probiha tak, ze v hlavickach
Ethernetového ramce se pouzivaji tyto falesSné MAC adresy, ale na ARP dotazy odpovidaji
jednotlivé uzly virtuadlni MAC adresou. V ARP odpovédi je jind MAC adresa v hlavicce a jina
MAC adresa v datech jako zdrojova. Maskovani MAC adresy tedy zaruci, Ze pfepinac
nezapisuje do své tabulky pfifazeni port/ MAC adresa virtudlni MAC adresu NLB clusteru na

raznych portech, ale unikatni MAC adresu kazdého uzlu.

Multicast / IGMP Multicast

V rezimu Multicast je kazdému uzlu NLB clusteru pfidana specidlni multicast MAC adresa s
prefixem 03-bf a kazdy uzel si zachova i svou skute¢nou MAC adresu sit'ového adaptéru.
Multicast MAC adresa se pouziva pro sitovou komukaci klient-cluster a MAC adresa
sitového adaptéru uzlu se pouZziva pro béznou sitovou komunikaci specifickou pro kazdy uzel

v clusteru.

V rezimu IGMP Multicast je kazdému uzlu NLB clusteru pfidana specidlni multicast MAC
adresa s prefixem 01-00 a kazdy uzel si zachova i svou skutecnou MAC adresu sitového
adaptéru. IGMP multicast MAC adresa se pouziva pro sitovou komukaci klient-cluster a
MAC adresa sit'ového adaptéru uzlu se pouziva pro béznou sitovou komunikaci specifickou

pro kazdy uzel v clusteru.
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Rezimy typu Multicast ptifadi kazdému uzlu virtudlni IP adresu a na ARP dotazy na IP adresu
NLB clusteru odpovidaji servery multicast MAC adresou. V zavislosti na zvoleném rezimu
multicast piepinac odesild ethernetovy ramec na vSechny porty kromé ptichoziho v ptislusné
podsiti (rezim Multicast) nebo pouze na porty zatazené v IGMP multicast skupin¢ (IGMP
Multicast).

4.2.4 Moznosti implementace Microsoft Network Load Balancing

Microsoft NLB mulze byt implementovan ve ¢tyfech rezimech, které se 1isi volbou

volani Unicast nebo Multicast a poctem sitovych adaptért jednotlivych uzli clusteru.
Unicast s jednim siovym adaptérem

Tento rezim clusteru je vhodny pro ptipady, kdy neni nutna bézna sitova komunikace mezi
jednotlivymi uzly clusteru a vzhledem k intenzité bézného sitového provozu na konkrétni

uzel clusteru neni nutné odd¢lit tento provoz od sitového provozu typu klient-cluster.
Multicast/ IGMP multicast s jednim sitovym adaptérem

Tento rezim clusteru je vhodny pro piipady, kdy je nutnd bézna sitovd komunikace mezi
jednotlivymi uzly clusteru a vzhledem k intenzité bézného sitového provozu na konkrétni

uzel clusteru neni nutné odd¢lit tento provoz od sitového provozu typu Klient-cluster.
Unicast s vice sit'ovymi adaptéry

Tento rezim clusteru je vhodny pro ptipady, kdy je nutnd bézna sitovd komunikace mezi
jednotlivymi uzly clusteru a je pozadovano oddélit sitovy provoz pro spravu clusteru od

sitového provozu typu Klient-cluster.
Multicast/ IGMP multicast s vice sitovymi adaptéry

Tento rezim clusteru je vhodny pro ptipady, kdy je nutnd bézna sitova komunikace mezi
jednotlivymi uzly clusteru a sitovy provoz ptichdzejici na konkrétni uzel clusteru z jiného nez

clusterového subnetu je znacny.
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4.2.5 Konfigurace sitovych porti a client affinity

Sitovy port je specialni Cislo (1 az 65535), které slouzi v pocitacovych sitich pii
komunikaci pomoci protokolti TCP a UDP k rozliSeni aplikace v ramci pocitace. Naptiklad
HTTP protokol (implicitn¢) ,,nasloucha na portu 80, HTTPS protokol na portu 443, protokol
FTP na portu 21 atd. Network load balancing miize byt nakonfigurovan v rezimu jednotlivych

sitovych portl nebo jejich rozsahu.

Pro kazdy definovany port je mozna nasledujici konfigurace pro forwarding (pfeposilani)

sitového provozu na cilovy uzel v NLB clusteru:

Single host - sitovy provozu na definovaném sitovém portu ¢i rozsahu porti je sméfovan

vzdy na konkrétni uzel NLB clusteru

Multiple Hosts - sitovy provoz na definovaném sitovém portu ¢i rozsahu portt je rozlozen na

uzly NLB clusteru

Disabled - bez filtrovani sitového provozu

Client affinity

Single - pozadavky z jedné klientské IP adresy jsou vzdy smérovany na stejny uzel NLB
clusteru po celou dobu trvani relace klient/ server. Pro Sifrovanou SSL komunikaci (protokol
HTTPS a dalsi) je nutné zvolit toto nastaveni z divodu pfenosu jedine¢nych stavovych
informaci v zabezpecené relaci klient/ server, aby se piedeslo cyklické SSL re-autentifikaci

pti odpovédi riznych uzli NLB clusteru.

Network — pozadavky prichazejici z tfidy sité typu C budou vzdy smérovany na stejny uzel
NLB clusteru po celou dobu trvani relace klient/ server. Toto nastaveni je vhodné pro
smérovani pozadavki klientd NLB clusteru ptichazejicim prostfednictvim sitove vyvazenych
proxy serverl.. Pozadavek z kazdého proxy serveru bude mit jinou zdrojovou IP adresu, ale
vzdy ptichézi z adresniho rozsahu jedné sité typu C. Tato volba zajist'uje, Ze spojeni bude

stale udrzovano 1 pfes zménu zdrojové IP adresy.

None - pozadavky z jedné klientské IP adresy jsou podle algoritmu vyvazovani zatéze

rozlozeny na rizné uzly NLB clusteru po celou dobu trvani relace klient/ server.
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4.2.6 Implementace sluzby Network Load Balancing

Cluster byl sestaven z uzla XENBROKER (IP adresa 10.172.103.3) a XENBROKER?2

(IP 10.172.103.4). Serverové uzly hostujici clusterovou sluzbu NLB vyzaduji podporu

dopliikové funkce Network Load Balancing, kterou je mozné nainstalovat prostfednictvim

Server Manageru (spravce serveru) a volby Add Feature (ptidat funkci), nebo pomoci

piikazové fadky spusténim piikazu ,,servermanagercmd -install nlb*

XENBROKER

! XENBROKER2

XENWI.DMCZ.EMEA.DENSO

(Virtualni IP adresa)
BEE

Klienti clusteru

Obr. 31: Schéma realizovaného NLB clusteru

Pii realizaci nejprve iniciujeme vytvoieni NLB clusteru z menu administratorské konzole

pomoci polozky ,,New Cluster a zadame sitové jméno prvniho uzlu XENBROKER.
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#_ MNetwork Load Balancing Manager O] ]
File Cluster Host  Options Help
gﬁ Metwork Load Balancing Clusters [ A ——

sk | Cluster mode: |

Connect to one host that is ta be part of the new cluster and select the cluster interface

Host: Ixenbmker Connect |

i~ Connection status

Cornected

Interfaces available for configuring a new cluster

Log Entr Date Time C
ooo1 20.4.2012 12:26:43

< Back I Mext » I Cancel Help

Obr. 32: Pridani prvniho uzlu

V dal$im kroku mizeme nastavit prioritu uzlu (zde automaticky vybrana nejvyssi) a
kontrolovat vychozi stav pro spusténi NLB sluzby. Nastavime vychozi stav na Started
(spusténo) s volbou pro vynuceni zachovéni stavu Suspend (pozastavit) i po restartu uzlu.
Tento stav se vyuziva pro tcely administrace ptisluSného uzlu a mize byt Zadouci zachovat

NLB sluzbu pozastavenou az do doby, kdy jsou administrativni ikony zcela dokonceny.

#_ Network Load Balancing Manager _|Of
File Cluster Host  Options  Help
‘3% Metwork Load Balancing Clusters e A Smpprry s m—"—"— [ =]

sk | Cluster mods: |

Frioiity [unigue host identifier] |1 vl

~ Dedicated |P addresses

|P address | Subnet magk, |
101721033 255.255.252.0
Add.. | Edit. | Bemove

~ Initial host state

Default state: IStarted vl
Log Enke: Date Tirmne C

on0l - 20.4.2012 12:26:43 [V Fetain suspended state after computer restarts

< Back I Nexst » I Cancel Help

Obr. 33: Nastaveni parametrii prvniho uzlu
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Prostfednictvim nasledujicich dialogl nastavime virtualni IP (zvoleno 10.172.103.10) adresu
NLB clusteru, kterou pouziji klienti pro piipojeni ke sluzbé Citrix Web Interface a této IP
adrese ptifadime virtualni sitovy nazev (zvoleno XENWI) NLB clusteru ve formatu FQDN,
pro ktery pozdéji vytvoiime pfislusny zdznam v DNS. Zvolime také ptislusny mod rezimu
volani, z divodii nutnosti vzajemné komunikace mezi servery XENBROKERL1 a

XENBROKER?2 v roli DDC controllerti je nutna volba Multicast.

Mew Cluster : Cluster Parameters [ %}

— Cluster IP configuration

IP addiess: |1D.1 7210310 j
Subnet mask: lm
EullInternet name: Im
Metwork address: Im

i~ Cluster pperation mode
" Uricast

' IGMP multicast

< Back I Mest » I Cancel | Help |

Obr. 34: Nastaveni virtualni IP adresy NLB clusteru

Nasledujici volbou zménime vychozi operacni rozsah sitovych portl clusteru pouze na

pozadovany port 80 (sluzba HTTP) a protokol TCP.

Add/Edit Port Rule [ %]

r~ Cluster |P address

| o o pa

— Port range

From: |SD = To |SD =

r~ Protocols

& HEE O UDP © Bath

i~ Filtering mode:
& Multiple host Affinity: © Mone € Single ¢ Network

™ Timeout(in minutez]; ID 3:

" Single host

" Dizable this port range

Cancel |

Obr. 35: Definice sitovych portii
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Po dokonceni nastaveni jednotlivych parametrti dojde k vytvoreni NLB clusteru a
automatické aktivaci clusterové sluzby na pravé definovaném prvnim uzlu XENBROKER. Na

sitovém adaptéru tohoto uzlu dojde k ptifazeni virtualni clusterové IP adresy (10.172.103.10).

#2 Network Load Balancing Manager H[=]
File Cluster Host Options  Help
E"QE DIIEtWU’k \Tuad Balancing Clusters Cluster configuration for all known NLE clusters
Emi?‘é”;ti:;g:g:;dﬁ'? (10[172.1?3.13; Cluster name | Cluzter IP address | Cluster [P subnet mask | Cluzter mode: |
ocal Area Lannection B0 serwi dmez emea denso 1017210210 255256 25211 muilicast
Log Entr Date Time: | Cluster Host | Description
0001 20.4.2012 12126043 MNLE Manager session started
oooz2 20.4.2012 14:48:10 10,172,103, *¥EMNBROKER Beqgin configuration change
ooo3 20.4.2012 14:48:12 10,172,103, *¥EMNBROKER wWaiting for pending operation 3
ooo4 20.4.2012 14:48:27 10.172.103... XEWBROKER Update 3 succeeded [double click For details...]
0o0s 20.4.2012 14:45:27 10.172.103... XEWBROKER End configuration change
4

Obr. 36: Administratorskad konzole po konfiguraci prvniho uzlu

Administrator: indows' system

Windows IP Configuration

Ethernet adapter Local Area Connection

Connection-specific DHS Suffix

Link-local IPvé Address felD::2472:3a3ez31b0:736ed15
IPvh Address 10.172.103.3

Subnet Mask 255.355.252.10

IPvh Address 10.172.103.110

Subnet Mask 255_255_252.10

Default Gateway 10.172_103.254

Obr. 37: Virtudlni IP adresa na sitovém adaptéru prvniho uzlu

Pted ptidanim druhého uzlu NLB clusteru ovétime funkénost clusterové sluzbu pomoci

webového prohlizece pfipojenim na virtudlni IP adresu clusteru (10.172.103.10).
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{& Citrix XenDesktop - Logon - Windows Internet Explorer =&
@Q @ [© hitpy//1017210310/Citrix/DesktopWeb/auth/login.aspx “Srw B 2~
i Favorites | ¢ @] Suggested Sites v ] Web Slice Gallery v

|© Citrx XenDesktop - Logon 17 b v [ s v Pagev Safetyv Toolsv @+ ~

Settings CITRIX'

Citrix XenDesktop

m

Log on

DLLETE DMCZ-EMEA -

€. Local intranet | Protected Mode: Off v R100% v

Obr. 38: Pripojeni na virtualni IP adresu clusteru 10.172.103.10

Druhy uzel clusteru (XENBROKER?2) ptiddme ptikazem ,,Add Host To Cluster*

Z administratorské konzole.

#2 Network Load Balancing Manager

File Cluster Host Options Help

=1 E3

E“BE etwork Load Balancing Clusters Hast configuration information for hasts in cluster xenwi dmez.emea.denso [10.172.103.10)
E-g drnc . )

Delete Clusker
Cluster Properties
Refresh

Remaove Fram Wigw

Control Hosts 3
Control Ports, ..

p Host [Interface] | Status | Dedicated IF address | Dedicated IP zubnet mazk | Host priority | i
4= XEMBROKER(Local Area Co...  Converged 10172103.3 250.256.252.0 T

Obr. 39: Pridani druhého uzlu NLB clusteru

1 | i
Log Enkr Date Tirne: | Cluster | Haost Description
ool 20.4.2012 12:26:43 MLE Manager session started
ooz 20.4.2012 14:48:10 10.172.103... =EMBROKER Begin configuration change
ooas 20.4.2012 14:45:12 10.172.103... =EMBROKER ‘aiting For pending operation 3
0004 20.4.2012 144327 10.172.103... XEMBROKER Update 3 succeeded [double click For details...]
ooas 20.4.2012 14:48:27 10.172.103,., =®EMBROKER End configuration change
4
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Podobné¢ jako v piipadé konfigurace prvniho uzlu vybereme sitovy adaptér a nastavime
pozadované identické parametry pro druhy uzel XENBROKER?2. Po dokonceni konfigurace a

procesu konvergence dojde k ptidani druhého uzlu do clusterové sluzby.

#2 Network Load Balancing Manager [_ (O]
File Cluster Host Options Help
E“E?Q etwork Load Balancing GUStrs \ Huost configuration information for hosts in cluster senwi.dmcz. emea.denso [10.172.103.10)
E" Haost [Interface] | Status | Dedicated IP address | Dedicated IP subnet mazk | Host pricrity |
XENBHDKEH[LocaI Area Co..  Converged 101721033 285.286.252.0 1
SEMBROKERZ{Local Area Connection 2 | p= R DR
t : XENBHDKEHZ[LocaI AreaC.. Converged 10.172.103.4 285.286.252.0 2
4| | i
Log Entr Date Timne: | Cluster | Host | Drescription |
0oo1 20.4.2012 16:00:18 MLE Manager session started
oo0z - 20.4.2012 16:00:20 Loading configuration information From host "<ENBROKER . dmez.emea.densa” for cluster 10,172.10..,
0003 20042012 16:00:20 Loading configurakion information From host "XENBROKERZ, dmcz, emea, denso” for clusker 10,172.1..,
4

Obr. 40: Administratorska konzole sestaveného NLB clusteru

Pro zvolenou virtualni IP adresu clusteru (10.172.103.10) vytvofime zdznam v systému DNS,
spravny pieklad vytvofeného zaznamu (XENWI) na IP adresu zkontrolujeme ptikazem

,hslookup* z ptikazového fadku.

_
XENWI Properties (2 [
Host (A) | Security

Host juses parent domain if left blank).

XEN VI

Fully qualified domain name (FQDN}.
KENWI.dmcz emea.denso

IP address:
10.172.103.10

[¥] Update associated pointer (FTR) record

Obr. 41: Vytvoreni jmenného DNS zaznamu XENWI pro virtualni IP adresu NLB clusteru
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Microsoft Windows [Ue on 6.1.76881
Copyright {(c> 2B8? Microsoft Corporation. All rights reserved.

C:sUs “NCZPEMPAL »nslookup xenwi
czlbcdBl .dncz.emea.denso

172.20.93.68

LELTH xenwi.dncz.emea.denso

Nddress: 10.172.183.10

Obr. 42: Test prekladu jmenného nazvu XENWI na IP adresu

Spravnou funkci clusterové NLB sluZby otestujeme z administratorské konzole zastavenim
sluzby na uzlu XENBROKER (simulujeme tedy vypadek tohoto uzlu) a pfipojenim na
virtualni adresu clusteru http://xenwi, kde dojde k pfesmérovani pozadavku na stale aktivni
uzel XENBROKER?2 (pro snazsi identifikaci cilového serveru byla na tomto uzlu drobné

pozmeénéna grafika ivodni piihlaSovaci stranky).

B Network Load Balancing Manager F ™ -
File Cluster Host Options Help
-l Network Load Balancing Clusters Host corfiguration information for hosts in cluster xenwi dmcz.emea dense (10.172.103.10)
= % “"d* ‘1‘" Addl Host To Cluster Host (Interfacs) Status Dedicated IP address Dedicated IP subnet mask  Host priorty sl host state
] XENEROKERE(E;:a\ ;:a g T IZ XENBROKER(Local Area Co... Converged  10.172.1033 255.255.252.0 1 started, persist s
[El XENBROKER2(Local AeaC.. Corwerged 101721034 2552552520 2 started, persit s
Cluster Properties
Refresh
Remove From View
Control Hosts , Start
Control Ports... Stop
. . ’ ’
Obr. 43: Simulace vypadku prvniho uzlu
@ Citrix XenDesktop - Lagon - Windows Internet Explorer =8
<[+ [x][= sing p ~|

@ u L 4 ‘@ http://xenwi/Citrix/DesktopWeb/auth/login.aspx

i Favorites | & ] Suggested Sites v @] Web Slice Gallery v
(©) Citrix XenDesktop - Logon | o~ v [ @ v Pagev Safetyv Toolsv @~

CITRIX B

Settings

Citrix XenDesktop

1

Log on

Password:

PELELS DMCZ-EMEA v

€. Local intranet | Protected Mode: Off fa v ®10% v

Obr. 44: Presmeérovani dotazu na http://xenwi na funkcni druhy uzel
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Sprava sluzby NLB probiha standardné pifes GUI management konzoly se snap-in pluginem
Network Load Balancing Manager pfipojenim na virtualni IP adresu NLB clusteru. VSechny
ptikazy dostupné z konzole maji sviij ekvivalent v podob¢ ptislusného command-let (cmdlet)

obsazeného v piikazové sad¢ pro NLB Cluster interpreteru Powershell.

IPS C:\> Get—-Command -module NetworkLoadBalancingClusters

Add-N1bhClusterNode
Add-N1bClusterNodeDip
Add-N1bClusterPortRule
Add-N1bClusterVip
Disable-N1bClusterPortRule
Enable-N1bClusterPortRule
Get-NlbCluster
1bClusterDriverinfo
1bClusterNode
1bClusterNodeDip
1bClusterNodeNetworkinterface
1bClusterPortRule
Get-N1bClusterUip
New-N1bCluster
New-N1bhClusterlpuvbAddress
Remove-N1bCluster
Remove-N1bClusterNode
Remove-N1bClusterNodeDip
Remove-N1bClusterPortRule
Remove-N1bClusterVUip
Resume-N1hCluster
Resume-N1bClusterNode
Set-N1bCluster
Set-N1bClusterNode
Set-N1bhClusterNodeDip
Set-N1bhClusterPortRule

Set-N1bClusterPortRuleNodeHandlingPriority

Set-N1hClusterPortRuleNodelWeight
Set-N1bClusterVUip
Start-N1bCluster
Start-N1lbClusterNode
Stop-N1bCluster
Stop-N1bClusterNode
Suspend-N1bCluster
Suspend-N1bClusterNode

Add-N1bhClusterNode [-NewNodeName
Add-N1bClusterNodeDip [-IP] <I
Add-N1bClusterPortRule [-StartPo
Add-N1bClusterVUip [-IP] <IPAddre
Disable-N1bClusterPortRule [-Por
Enable-N1bClusterPortRule [-Port
Get-N1bCluster [[-HostNamel <{Str
1bClusterDriverinfo [-Inter
1bClusterNode [[-NodeName]l
1bClusterNodeDip [[-IP]1 <IPH
1bClusterNodeNetworkInterfad
1bClusterPortRule [[-Port]
1bClusterVip [[-IP] <IPAddr
N1bhCluster [[-HostName] <{Str
New-N1bClusterIpubfAddress [[-Hos
Remove-N1bCluster [[-HostNamel <
Remove-N1bClusterNode [[-HostNamd
Remove-N1bClusterNodeDip [-IP] <
Remove-N1bClusterPortRule [[-Por
Remove~-N1bClusterUip [-IP] <IPAd(
Resume-N1bCluster [[-HostNamel <
Resume-N1bClusterNode [[-HostNamg
Set-N1bCluster [[~HostNamel <{St»
Set-N1lbClusterNode [[-HostName ]
Set—-N1bClusterNodeDip [-IP] <IPA(
Set-N1bClusterPortRule [[-Port]
Set-N1bClusterPortRuleNodeHandliy
Set-NlbClusterPortRuleNodeWeight
Set-N1bClusterVip [-IP] <IPAddre
Start-N1bCluster [[-HostNamel <S
Start-N1lbClusterNode [[-HostName
Stop-N1bCluster [[-HostName] <St
Stop-N1bhClusterNode [[-HostNamel
Suspend-N1bCluster [[-HostName]
Suspend-N1bClusterNode [[-HostNa

Obr. 45: Vypis Command-Let pro NLB Cluster
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5. ZAVER

Cilem diplomové prace byla implementace a konfigurace mechanismi pro zajisténi
vysoké dostupnosti u vybranych sluzeb virtudlni infrastruktury. Pfedpokladem praktické
realizace bylo detailni pochopeni jednotlivych systémovych a aplika¢nich vazeb v¢etné
konkrétné definovaného navrhu feSeni respektujiciho pfisny rezim pro zajisténi nepietrzitého

provozu s ohledem na klicové pozadavky spole¢nosti Denso Manufacturing Czech s.r.o.

Realizace s vyuzitim clusterovych mechanismi opera¢niho systému Microsoft Windows
predstavuje robustni a cenové znacné vyhodné feseni, které omezuje pravdépodobnost
vypadku jednotlivych sluzeb na minimum a pln¢€ vyuziva vyhody virtualni serverové
infrastruktury. Clusterové sluzby umozni pti vypadku serverového uzlu zcela automaticky a
transparentni proces migrace zdroju a sluzeb na funk¢ni serverovy uzel, kde v pivodnim
pojeti by tento vypadek znamenal nedostupnost sluzby a vyzadoval nasledny ru¢ni zadsah

administratora.

Pti navrhu feSeni zajiSt'ujici sluzby v rezimu vysoké dostupnosti je také nutné zvazit
veskeré mozné scénafe selhani jednotlivych komponent a nasledné kompletné eliminovat
zjisténd kritickd mista infrastruktury a to nejenom na aplikacni tirovni. Pfed uvedenim do
ostrého provozu musi byt dikladné otestovana stabilita systémi a schopnost poskytovani
jejich sluzeb v rezimu vysoké dostupnosti pomoci sady testd simulujicich reélna selhéni.
Koncept musi také vychazet z predpokladu, Ze navrhnuté feSeni musi byt dlouhodobé funkéni
a umoznit intuitivni spravu a dohled prosttednictvim monitorovacich systémi nebo
administratorskych néstroji. Realizované feseni spliiuje kritéria zadani a clusterové sluzby
mohou déle umoznit provoz dalSich serverovych sluzeb (napf. tiskovy server) v rezimu

vysoké dostupnosti.
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