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Abstrakt a kli¢ova slova (v ¢eském jazyce)

Bakalaiska prace popisuje tvorbu programu pro vizualizaci komunikace mezi DNS
servery a ziskavani dalSich informaci distribuovanych pomoci systému DNS a moznosti
jejich vyuziti. Prace vznikala vroce 2011 s piihlédnutim k aktudlnim tématim a

pottebam na TUL.

V Gvodni ¢asti autor vysvétluje volbu tématu, rozebira zadani a cil prace a soustfedi se
na teoretické aspekty v oblasti vyzkumu DNS transakci napt. na vazbu mezi ,,jménem

pocitace* a IP adresou.

V druhé casti jiz popisuje samotné DNS transakce, hierarchii domén a syntaxi pro
domény. Dale se vénuje resolveru, jmennym serverim, zdrojovym zaznamim a

pouzitym programovacim jazykim.

Autor se pokousi o roz€lenéni programovaci jazykl dle relevance a vlastniho uziti
Vv ramci projektu, ktery probihal pifed samotnou tvorbou bakalarské prace. Popisuje
vyvojova prostiedi jak pro HTML, JavaScript a PHP, tak pro CSS. V této casti se
bakaléiské prace rovnéz vénuje grafickému rozhrani celé aplikace, systému souboril
v programu a piiklada ukazky kodu pro ,,form.php, uvod.php, index.php a pozadi.css*.
Déle je ovétena vlastni funkénost celé aplikace na prikladu n¢kolika IP adres.

V zavérené Casti autor popisuje moznosti dalsitho vyuziti ¢i pifipadného rozsifeni

programu o moznosti interaktivni volby a sumarizuje vysledky celého projektu.

Klic¢ova slova: DNS, vizualizace, transakce, jmenny server, doména



Abstrakt a kli¢ova slova (v anglickém jazyce)

This bachelor's thesis describes the development of programs for visualizing the
communication between DNS servers and obtaining other information distributed via
DNS and its potential applications. The thesis was written in 2011 with regard to current

issues and needs at TUL.

In the introductory part the author explains the choice of topic, and discusses the
assignment and its goal, focusing on the theoretical aspects of DNS transactions, such as

the relation between a computer's "hostname™ and IP address.

The second part describes the DNS transaction as such, domain hierarchy and domain
syntax. It also includes discussion of the resolver, name servers, source records and

programming languages in use.

The author attempts to sort programming languages according to their relevance and use
in the project, which preceded the actual creation of this thesis. It describes
development environments for both HTML, JavaScript and PHP, and CSS. In this part
of the thesis he also deals with the graphical interface of the applications and its file
system.Attached is a code sample for "Form, Introduction, Index and Background.” The

application functionality is verified using several IP addresses as an example.

In the final part the author describes the possibilities of further use of the program or its

expansion with interactive options. The results of the whole project are summarized.

Key words: DNS, visualisation, transactions, name server, domain
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Seznam pouzitych zkratek

DNS - Domain Name System (systém doménovych jmen)

HTML - HyperText Markup Language (znackovaci jazyk pro hypertext)
HTTP - HyperText Transfer Protocol (protokol pro vyménu dokumentt v HTML)
CSS - Cascading Style Sheets (kaskadové styly)

PHP - Hypertext Preprocessor (ptuvodné Personal Home Page )

RR - Resource Records (zdrojové zaznamy, véty)

TTL - Time To Live

TLD - Top Level Domain (doména nejvyssiho fadu)

SW — Software

HW - Hardware

NS - Name Server (jmenny server)

ROOT NS - Root Name Server (kofenovy jmenny server)

TCP/IP - Transmission Control Protocol/Internet Protocol (primarni transportni

protokol - TCP/protokol sitové vrstvy - IP).

FTP - File Transfer Protocol (protokol pro pienos souborti)



1 Uvod

1.1 CojetoDNS

V uvodu mé prace bych rad popsal co je to DNS, k ¢emu slouzi a jak funguje,
abych alespon trochu pfiblizil o ¢em tato prace je. VSechny aplikace, které v Internetu
zajistuji komunikaci mezi pocitaci, pouzivaji k identifikaci komunikujicich uzla IP
adresu. Pro ¢loveka jako uzivatele jsou vSak IP adresy tézko zapamatovatelné. Proto se
pouziva misto IP adresy nazev sitového rozhrani. Pro kazdou IP adresu mame zavedeno
jméno presnéji feCeno doménové jméno. Toto doménové jméno miizeme pouzivat ve
vSech ptikazech, kde je mozné pouzit IP adresu. (Vyjimkou, kdy se musi jediné pouzit

IP adresa, je specifikace samotného jmenného serveru.)
Jedna IP adresa mize mit ptifazeno i nékolik doménovych jmen.

Vazba mezi jménem pocitace a IP adresou je definovana v DNS databazi. DNS
(Domain Name System) je celosvétove distribuovana databaze. Databaze DNS obsahuje
jednotlivé zaznamy, které se také nazyvaji ,,DNS véty* (Resource Records — RR).

Jednotlivé Gasti této databéze jsou umistény na tzv. jmennych serverech.’

1.2 Cil prace

Cilem prace bylo vytvofit program na vizualizaci komunikace mezi DNS servery,
tedy zobrazit hierarchie servert a zjistit tak, v jaké posloupnosti je tieba se ptat, abych
dostal spravnou odpovéd na mnou poloZeny dotaz. Pro splnéni tohoto tkolu jsem si
vybral prostiedi webovych aplikaci a s nim spojené programovaci jazyky HTML, CSS,
JavaScript, PHP atd. Samotné vysledky prace jsou poté prezentovany ve webovém
rozhrani, kde vkladame dotazy a poté se nam zobrazi vizualné zprostiedkované

vysledky.

1.3 Proc jsem zvolil toto téma?
Problematika DNS mne zajimala jiz del$i dobu, ale nikdy jsem nemél pftilezitost se
ji hloubgji vénovat, proto mne toto téma zaujalo na prvni pohled. Dalsim davodem pro¢

jsem si vybral praci na toto téma, bylo to, Ze jsem chtél vylepSit své znalosti protokolil

! Dostalek, Libor a Kabelova, Alena. Velky priivodce protokoly TCP/IP a systémem DNS. Brno :
Books, a.s., 2005. (str. 245) , ISBN 80-7226-675-6.
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TCP/IP, systému DNS a také vyuzit a nasledné dale prohloubit své predchozi zkusenosti
VvV programovani webovych aplikaci a vylepsit své schopnosti pii pouziti jazyka PHP,

JavaScript a dalSich.
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2 Rozbor zadani, tvorba programu a popis jeho funkce

2.1 DNS transakce

2.1.1 Hierarchie domén
Ktomu abychom pochopili co to je DNS transakce (dotaz), potifebujeme

nejdiive védét, jak Internet funguje a jak se v ném komunikuje.

Cely jmenny prostor DNS je rozdélen do tzv. domén, tj. skupin jmen, kterd k sob¢
logicky patii. Domény specifikuji, patfi-li jména jedné firmé, jedné zemi apod. V ramci
domény mizeme vytvaret podskupiny, tzv. subdomény, napt. doméné firmy lze vytvofit
subdomény pro oddéleni. Z jednotlivych ,jmenovek (label)* je pak sloZzeno doménové
jméno uzlu. Napt. uzel se jménem jakub.firma.cz je uzel se jménem jakub v subdoméné

firma domény.cz.

Doménové jméno se sklada z fetézcii vzdjemné oddélenych teckou. Jméno se zkouma
zprava doleva. Nejvyssi instanci je tzv. kofenova (root) doména, kterd se vyjadiuje
teCkou zcela vpravo (tato teCka byva casto vypousténa). V kofenové doméné jsou
definované domény nejvyssi (prvni) trovné (Top Level Domains — TLD). Pro Ceskou

republiku je vyhrazena doména .cz 2
TLD se dale déli na tyto:

e Narodni TLD (country-code TLD, ccTLD) seskupujici domény jednoho statu.
Maji dvoupismenny nazev, aZ na vyjimky odpovidajici kodu zemé podle normy
ISO 3166-1

e Generické TLD (generic TLD, gTLD) seskupujici obecné domény (napt. org
pro neziskové organizace), nejsou spojené s jednim ur€itym stitem (az na
vyjimku TLD mil, gov a edu které jsou z historickych dtvoda vyhrazeny pro
vojenské, resp. vladni pocitacové sité v USA)

e Infrastrukturni TLD pouZivané pro vnitini mechanismy Internetu. V soucasné

dobé¢ existuje pouze jediné takové TLD: arpa a root pouzivané systémem DNS.

Z Dostalek, Libor a Kabelova, Alena. Velky priivodce protokoly TCP/IP a systémem DNS. Brno : CCP
Books, a.s., 2005. (str. 246), ISBN 80-7226-675-6.
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Genericka doména nejvys$Siho fadu (anglicky generic top-level domain, gTLD) je
doménou nejvyssiho fadu (alespon teoreticky), kterd je spolecna pro dany typ objekti.
Jeji ndzev je nejméng tiipismenny.

Déleni gTLD:

e Neomezené - jejich pouziti neni nijak omezeno
.com .info .net .org .eu

e Vyhrazené - jsou uréeny pro specificky tcel, ale neni to vyzadovano
.name

e Vymezené - mohou byt pouzity pouze pro dany ucel
biz .int .pro .xxx

e Garantované - mohou byt vyuzity pouze pro dany ucel, navic maji garanta —
organizaci stanovujici podminky registrace a dohlizejici na provoz. Oznacuji se
STLD (podle sponsored TLD, kde sponsor znamena garant)
.aero .cat .coop .jobs .mobi .museum .travel

e Exkluzivni - tyto domény sméji vyuZzivat pouze servery v USA, navic s urcitymi
restrikcemi
.edu .gov .mil

e Infrastrukturni - nevetejné
.arpa .root

e ZruSené - .nato

e Rezervované - .example .invalid .localhost .test

e Ptipravované - .tel .post

e Navrzené - .asia .geo .kid .mail .sco .web

e Pseudodomény - .bitnet .csnet .onion .uucp

2.1.2 Syntaxe pro domény

Celé jméno domény muze obsahovat maximalné 255 znaku, jednotliva
,jmenovka“ poté maximalné 63 znaky. Retézec muZe byt slozen z pismen, &islic a
pomlcky. Pomlcka se nesmi vyskytovat na zacatku ani na konci fetézce. Existuji i
rozsifeni urcujici bohatsi repertoar znaktt moznych pro tvorbu jmen. Ze zasady se vsak
témto dal$im znaklim snaZime vyhnout, protoZe toto rozSifeni podporuji jen nékteré

aplikace a prohlizece.
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Mohou se pouzit velka i mala pismena, ale neni to zase tak jednoduché. Z hlediska
uloZzeni a zpracovani v databazi jmen (databazi DNS) se velkd a mald pismena
nerozliSuji. Tj. jméno Newark.com bude ulozeno v databdzi na stejné misto jako
NewYork.com nebo NEWYORK.com atp. Tedy pii ptekladu jména na IP adresu je
jedno, kde uzivatel zada velkd a kde mala pismena. Avsak v databazi je jméno uloZeno
s velkymi a malymi pismeny, tj. bylo-li tam uloZzeno napt. NewYork.com, pak pii

dotazu databéze vrati NewYork.com. Posledni tecka je sou¢asti jména.’

2.1.3 Reverzni domény - stromova struktura IP - adres

Reverznimi doménami jsou nazvany ty domény, které jsou vytvéaieny IP
adresou. Stejn¢ jako jmenné domény vytvareji stromovou strukturu. Pro potieby
reverzniho piekladu byla utvoiena pseudodoména ,,in-addr.arpa®“, pro IPverze6 pak
,»IP6.arpa“. Tato pseudodoména ma jméno historického pivodu, jde o zkratku ,,inverse

addresses in the Arpanet*.

Pod doménou in-addr.arpa jsou domény, které se jmenuji jako prvni ¢islo z IP adresy
sité¢. Tj. doména in-addr.arpa mad subdomény 0 az 255. Kazdd z téchto subdomén
obsahuje nizs§i subdomény opét 0 az 255 atd. Napt. sit’ 195.47.37.0/24 patii do domény
37.47.195.in-addr-arpa. Ta sama patii do domény 47.195.in-addr.arpa atd. VSimnéte si,

7e domény jsou zde tvoreny jakoby IP-adresami siti psanymi ale pozpatku.*
Rezervované domény a pseudodomény

Pozdéji se ukdzalo, Ze jako TLD je mozné vyuzit i jiné domény. Nékteré dalsi TLD byly
rezervovany RFC-2606:

doména .test pro testovani,

doména .example pro vytvafeni dokumentace a ptikladd,
doména .invalid pro navozovani chybovych stavi,
doména .localhost pro softwarovou smycku.

Obdobn¢ byla rezervovana doména .local pro intranety. Vyznam této domény je

obdobny jako vyznam sit& 10.0.0.0/8.°

® Dostalek, Libor a Kabelova, Alena. Velky priivodce protokoly TCP/IP a systémem DNS. Brno : CCP
Books, a.s., 2005. (str. 247) , ISBN 80-7226-675-6.

* Tamté (str. 248)

® Tamté? (str. 250)
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2.1.4 Resolver

A nyni, kdyZ je popsana datova struktura DNS, tak se muzeme dostat k popisu
samotné funkénosti a pokladani dotazi (ptekladl). Piclozeni jména na IP adresu
zprostfedkovava tzv. resolver. Resolver neni samostatna aplikace, ale je to Klient
(obvykle souc¢ast opera¢niho systému), ktery se dotazuje jmenného serveru. Jelikoz je
databaze celosvétove distribuovana, nemusi nejbliz§i jmenny server znat konecnou
odpovéd’ a mize pozadat o pomoc dalSi jmenné servery. Ziskany pfeklad pak jmenny
server vrati jako odpovéd resolveru. Veskera komunikace se skldda zdotazli a

odpovedi.

Jmenny server béhem svého startu nacte do paméti data pro zonu, kterou spravuje.
Primarni jmenny server nacte data z lokalniho disku, sekundarni jmenny server ziska
pro spravované zoény dotazem zone transfer data z primdrniho jmenného serveru a
rovnéz je ulozi do paméti. Tato data primarniho a sekundérniho serveru se oznacuji jako
autoritativni (nezvratnd). Ddle jmenny server nacte z lokdlniho disku do paméti data
zony cache/hint, kterd nejsou soucasti dat jeho spravované zony, ale umozni mu spojeni

s kofenovymi (root) jmennymi servery. Tato data se oznacuji jako neautoritativni. ®

Jak jsem jiz diive zminil resolver neni konkrétni program, jednd se o skupinu
knihovnich funkeci, ktera se ptizptsobuje (linkuje) konkrétni aplikaci, ktera si vyzadala
tuto sluzbu. Mize se jednat o aplikace jako je napiiklad ftp, telnet, www prohlize¢ a
dalsi. Kazda ztéchto aplikaci si v piipadé potfeby vybere z knihovnich funkei ty
potiebné a s jejich pomoci vytvoii dotaz, ktery je poté odeslan na DNS server. Dal$im
aspektem pfi piekladu jsou Casova omezeni. Je totiz moZnost, Ze na dotaz nedostane
resolver odpovéd, ale pfi opakovani toho stejného dotazu po né&jaké, relativné kratké
dobé, jiz dostaneme korektni odpovéd. Tato situace je zplsobena tim, Ze server
v mezicase ziskal odpovéd, ale protoZze ta zjiného jmenného serveru dlouho
nepfichazela, tak prvni dotaz nebyl zodpovézen.

Jesté bych se rad stru¢né zminil o vlastnostech resolveru a jeho konfiguraci. Moznosti
jak pti konfiguraci na Unixu, Windows a dalSich systémech, je korektni nastaveni
adresy (IP adresy, ne doménové jméno!) jmenného serveru, ke kterému bude resolver

pfistupovat

® Dostalek, Libor a Kabelova, Alena. Velky priivodce protokoly TCP/IP a systémem DNS. Brno : CCP
Books, a.s., 2005. (str. 251) , ISBN 80-7226-675-6.
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2.1.5 Jmenny server

Na jmenném serveru jsou ulozeny informace pro pieklad nazvii pocitacu na IP

adresy (resp. i naopak pro reverzni pieklad). Jmenny server se stard o urCitou Cast

z prostoru jmen vSech pocitacii. Tento prostor, o ktery se stard, nazyvame zoéna. Tato

zona je tvorena celou doménou nebo pouze jeji Casti. Pomoci véty NS (v konfiguraci

jmenného serveru) je totiz mozné delegovat udrzovani subdomény na jmenny server

v

,»niz81 urovné “, ktery ji nyni bude spravovat. Jmenné servery mizeme roz¢lenit podle

typu ulozeni dat. Mame v podstaté 6 typi servera (viz Tab. 1)

Tab. 1:

Rozdéleni jmennych serveri podle typu uloZenych dat

Typ serveru

Typ uloZeni dat

Primarni jmenny
server

Je to pro zonu primarni zdroj, autoritativni server zony. Data o své
z6n¢ Cerpa z databazi, které jsou ulozeny na lokalnich discich. Podle
verze Bindu (Berkeley Internet Name Domain) se oznacuje bud’ jako
primary master nebo jako primarni jmenny server. Databaze tohoto
serveru jsou ru¢né vytvarené spravcem. Tento primarni server musi
byt uveden v NS zaznamu jako autoritativni jmenny server (pro
kazdou zo6nu je jen jeden).

Sekundarni jmenny
server/slave server

Data o doméné extrahuje z primarniho jmenného serveru. Sekundarni
server ma svou kopii dat (databaze), kterou aktualizuje ptfi zmén¢; na
tu je bud’ aktivné upozornén primarnim serverem (NOTIFY) nebo se
sam dotaze na SOA zéznam a pokud doslo ke zméné sériového Cisla,
stahne si aktudlni verzi (AXFR/IXFR) A kdyz jsou tyto databaze
ulozené na disku, tak se jiz dale needituji, protoze se v dalsi intervalu
vSe stadhne z primarniho serveru znovu. Tyto servery jsou autoritativni
pro svou zonu.

Caching only server

Pro danou doménu neplni funkci ani primarniho ani sekundarniho
jmenného serveru. Pouziva obecnou vlastnost jmennych servert, tzn.,
ze data, ktera jim putuji, uklada ve své paméti (existuje ale i fada
autoritativnich servert bez cache - napt. software NSD Zadnou cache
nema) Tato data se poté oznacuji jako neautoritativni. Server milize
vykonavat i vice funkci najednou. Mize byt pro nekteré domény
primarni, sekundarni pro dalsi a caching only pro zbytek domén.

Root name server

Jmenny server starajici se o root doménu. VSechny tyto root servery
jsou zaroven 1 primarni servery a prave tim se od ostatnich jmennych
serveru odlisuji.

Stealth server

Tajny server, typ serveru, ktery neni nikde zvetejiiovan. Védi o ném
pouze ty servery, které maji jeho IP adresu zanesenu v konfiguraci. Je
to autoritativni server a data pro jemu pfidélenou zonu ziskava pomoci
zonoveého prenosu. Pouziva se z divodu bezpec¢nosti (neni na ocich,
tudiZ se snizuje riziko utoku) nebo proto, Ze mezi nim a vetejnymi
servery probiha néjaké dalsi zpracovani DNS dat, typicky DNSSEC
podpis.
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Jeden jmenny server miize byt pro ur€itou zénu master server a pro néjaké je slave
serverem. Primarni master je vSak pro kazdou zénu jen jeden. Tuto architekturu nam

vice piiblizi diagram (obr. 1).

Primary master

Y

Slave Slave
Slave
Master Master
Slave
Slave
Master
Slave

Obr. 1 — Master/slave architektura

Z hlediska uZzivatell je jedno zda komunikuje s master ¢i slave serverem, pro uré¢enou
zonu jsou oba dva autoritativnimi servery, maji data stejné vahy. Klient ani nevi (z DNS
odpovédi se ani nedozvi), Sjakym typem serveru komunikuje. Oproti tomu caching
server poskytuje neautoritativni odpovédi a pokud odpovéd neznd, kontaktuje pro
danou zo6nu autoritativni server. Jak jiz bylo feceno, data jsou ulozena na lokalnim
disku, ale databaze kofenovy serveru, pro které neni autoritou, se zavadi do sekundarni
paméti prikazem cache. Jmenny server (oznaCovany téz DNS server) naplituje svou
pamét’ nekolika zpiisoby. Autoritativni data nacte ze souborl na disku, nebo je ziska

pomoci dotazu zone transfer z paméti jiného serveru. Neautoritativni data jmenny
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server ziskdva postupné z paméti jinych servert, tak jak vyfizuje jednotlivé DNS

dotazy.’

2.1.6 Zdrojové zaznamy (véty) - RR
Informace o doménovych jménech a jim ptislusnych IP adresach, stejné tak jako
vSechny ostatni informace distribuované pomoci DNS, jsou uloZeny v paméti jmennych

serveru ve tvaru zdrojovych vét (Resource Records — RR).

V piipadé, ze DNS klient potiebuje ziskat informace z DNS, pak pozaduje po jmenném

serveru véty RR podle zadanych pozadavka. 8

Klientem, o kterém mluvime, byva vzdy resolver, bud’ na strané uzivatele, ptipadné
resolver pouzity jinym jmennym serverem, ktery na dany dotaz nezna odpovéd.
V protokolu DNS maji vSechny zdrojové véty stejnou strukturu a skladaji se

zZ nasledujicich poli:

e NAME — jméno domény

e TYPE —typ vity

e CLASS — trida véty

e TTL — Time to live. Doba, po kterou bude tento zaznam v cache serveru uvadén
jako platici. Po vyprSeni této doby je zdznam neplatny

e RDLENGHT — urcuje délku pole RDATA

RDATA — fetézec ménici se délky. Ta zavisi na typu a tfidé RR

Pro vétsi pfehlednost je nize uveden piehled RR vét podle typu v Tab. 2.

" Dostalek, Libor a Kabelova, Alena. Velky priivodce protokoly TCP/IP a systémem DNS. Brno : CCP
Books, a.s., 2005. (str. 263) , ISBN 80-7226-675-6.
® Tamtéz
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Tab. 2: Typy RR vét

Typ

Nazev (anglicky)

Popis pole

address

Obsahuje IPv4 adresu piifazenou danému jménu (32 bith)

AAAA

IPv6 address

Obsahuje IPv6 adresu (128 biti)

NS

name Sserver

Obsahuje ndzev autoritativniho DNS serveru, ktery je
autoritou pro danou doménu

CNAME

canonical name

Alias - jiné jméno pro jiz existujici a znamé jméno,
vyuziva se pro servery zavedenych sluzeb, jako je
napiiklad WWW. Jeho urceni pomoci ptezdivky jej
pozdé¢ji dovoluje jednoduse premistit na jiny pocitac

MX

mail exchange

Ukazuje adresu a prioritu serveru pro piijem elektronické
posty pro danou doménu. Tentokrat obsahuje dvé pole -
preference (prirozené ¢islo, mensi znamena vyssi prioritu)
a doménové jméno e-mailového serveru

SOA

start of authority

Je uvozujici zdznam zoénového souboru. Obsahuje nazev
primarniho serveru, adresu elektronické posty jejiho
spravce (zavina¢ nahrazen teckou) a dale:

Serial - sériové Cislo (potieba zvysit s kazdou zménou v
zaznamu), podle n€j sekundarni server pozna, ze je
doména zménéna;

Refresh - interval, v kterém se ma sekundarni server ptat
na novou verzi zony (v sekundach);

Retry - jak ¢asto ma sekundérni server opakovat své
pokusy, pokud se mu nedaii spojit s primarnim

Expire - ¢as po kterém jsou zaznamy na sekundarnim
serveru oznaceny za neaktudlni (nedaii se kontaktovat
primarni server)

TTL - implicitni doba platnosti zaznamu

PTR

pointer

Zvlastni typ zdznamu pro reverzni zony (pouZziti pro
reverzni pieklad)

SRV

specifikace umisténi konkrétni sluzby (podle Cisla portu)
na dané doméné

TXT

TeXT

Textova poznamka

NXT

Next domain

Dalsi doménové jméno

AXFR

Pozadavek na ziskani transferu celé zony

IXFR

Incremental Zone
Transfer

Pozadavek na ziskani inkrementalniho zone transferu

Ziskani vSech vét
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2.2 Pouzité programové vybaveni (programovaci jazyKy, nastroje pro

programovani)

221 HTML

HyperText Markup Language, ozna¢ovany zkratkou HTML, je znac¢kovaci jazyk
pro hypertext. S jeho pomoci se vytvaieji stranky v systému World Wide Web, ktery
umoziuje prezentaci na Internetu. Jazyk je aplikaci diive vytvofeného rozsahlého
univerzalniho znackovaciho jazyka SGML (Standard Generalized Markup Language).

Vyvoj HTML zpétné ovliviiovaly webové prohlizece.

V roce 1990 byl navrzen jazyk HTML a protokol pro jeho pienos v pocitacové siti —
HTTP (HyperText Transfer Protocol — pienosovy protokol hypertextu). Zaroven také
Tim Berners-Lee vytvofil prvni webovy prohlize¢, ktery nazval WorldWideWeb.

HTML je charakterizovan mnoZinou znacek (tzv. fagii) a jejich atributt liSicich se podle
verze. Mezi tagy se uzaviraji ¢asti textu dokumentu a tim se ur€uje jejich vyznam
(sémantika). Nazvy jednotlivych znagek se umist'uji mezi uhlové zavorky < a >. Cast
dokumentu skladajici se z oteviraci znacky, néjakého obsahu a odpovidajici ukoncovaci

znacky tvoti tzv. element (prvek) dokumentu.
Dokument v jazyku HTML ma piedepsanou strukturu:

e Kofenovy element — element ntm1 (znacky <htm1> & </html>) uvozuje a konci
cely dokument.

e Hilavicka elementu — obsahuje metadata, vztahujici se k celému dokumentu.
Definuji napt. nazev dokumentu, jazyk, kodovani, kli¢ova slova, popis, pouzity
styl zobrazeni. Hlavicka je uzaviena mezi tagy <head> a </head>.

e T¢lo dokumentu — obsahuje vlastni text dokumentu. Tvofi se znackami <body> a

</body>.

2.2.2 Cascading Style Sheets (CSS) - Kaskadové styly

CSS popisuje vzhled webt, odd€luje obsah a prezentaci webové stranky. Styly
jsou kaskadové, protoze je mozno je aplikovat z externiho souboru, zevniti sekce styli
webové stranky nebo z fadky a kazd4 z nizSich Grovni styli ptepisuje jakoukoliv diive

definovanou stylovou charakteristiku.’

% Lavin, Peter. PHP objektové orientované. Praha : Grada Publishing, a.s., 2009. (str. 192), ISBN 978-
80-247-2137-8.
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Soubor kaskadovych styli se sestdva z nékolika pravidel. Kazdé pravidlo zahrnuje
selektor a blok deklaraci. Kazdy blok deklaraci pak ma seznam deklaraci odd€lenych
sttedniky ; a kazda deklarace sestava z identifikatoru vlastnosti, nasleduje dvojtecka : a
hodnota vlastnosti. Nepovinn¢ jest¢ mtize nasledovat oznaceni !important, které zvysi

silu deklarace.

CSS definuje mnoho riznych selektort, které obvykle mizeme kombinovat. Mezi

zakladni patfi:

e bpody — Tyto deklarace plati pro vSechny vyskyty elementu body.

e body p — Tyto parametry budou urcujici pro vSechny elementy p, které se
nachazi v elementu body, v jakékoliv hloubce.

e Dbody>div — Tyto deklarace budou urcovat vSechny elementy div, Které jsou
potomky elementu body. Tudiz pokud bychom méli element div, ktery se
nachdzi v <body><blockquote><div>.., tyto deklarace by pro néj neplatily,
protoze tento div neni pfimym ditétem elementu body.

e .trida— Tyto deklarace budou platit pro vS§echny elementy, které maji v HTML

nastavenou téidu trida. Toho se vyuziva pomoci tagu atributem ciass.

2.2.3 JavasScript
Je to multiplatformni, objektové orientovany skriptovaci jazyk. Autorem je

Brendan Eich z tehdejsi spole¢nosti Netscape.

JavaScript je urCen ptedevSsim k programovani aktivnich c¢asti WWW stranek.
V omezené mife jej 1ze pouzit i k vytvareni skriptd na strané serveru ¢i dokonce pro

normalni aplikace.10

Jsou jim obvykle fizeny rtzné aktivni prvky GUI (tlacitka, textova policka) nebo
tvofeny animace a efekty obrazkid. Jeho syntaxe ponékud ptipomina C/C++/Java Slovo
Java je v jeho nazvu pouze z marketingovych divodii a s Javou jako programovacim
jazykem jej vedle nazvu spojuje jen misty podobna syntaxe. JavaScriptu byl ustaven
standart asociaci ECMA (Europen Computer Manufacturers Association) v ¢ervenci

1997 a v srpnu 1998 organizaci ISO (International Organization for Standardization).

19 satrapa, Pavel. Web design. Havli¢kiiv Brod : Neokortex spol. s.r.o., 1997.(str. 269), ISBN 80-
902230-1-X.
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Program v JavaScriptu obvykle nabiha az po stazeni WWW stranky z Internetu (tzv. na
stran¢ klienta), na rozdil od ostatnich jinych interpretovanych programovacich jazykt
(napt. PHP a ASP), které pracuji na strané serveru jest¢ pred stazenim z Internetu. Z
toho plynou jistad bezpecnosti omezeni, JavaScript napt. nemiize pracovat se soubory,

aby tim nenarusil soukromi uzivatele

JavaScript je jednoduchy skriptovaci jazyk, vyuzivajici objekty, urCeny pro snadné
webové programovani. Ackoliv se 1 vJavaScriptu objevuji prvky objektove
orientovanych jazykd, maé blize ke skriptovacim jazykim jako je Perl. Hodi se
k provadéni jednoduchych ukoli, napiiklad ke kontrole udaji ve formulafi,
dynamickému generovani HTML kodu a k zédkladnim vypoctim, tykajicim se data a

v i~ v 11
¢asu nebo typu prohlizece.

224 PHP

Ackoliv se na vyvoji PHP podili né€kolik autord, jeho skute¢nym duchovnim
otcem je Rasmus Lerdorf. Prvni parser pro PHP napsal v roce 1995 jako CGI skript
Vv Perlu, kterému fikal ,,Personal Home Page*, nebo jen PHP. Pivodné jej pouZzival pro

webovou knihu navstév.

PHP je vedle Active Server Pages (ASP), a Perlu jednim z nejrozsitenéjsich
serverovych skriptovacich jazyki. PHP se vyznacuje neuvétitelnou rozmanitosti a lze
jej pouzit i pro samostatné, s webem nesouvisejici, aplikace. Nejcastéji ale byva
pouzivan pro dynamické predzpracovani stranek na unixovych serverech (pfedevsim u

Apache; viz http://www.apache.org). Jedna se o nejpouzivan&jsi rozsifeni pro Apache.™

Syntaxe jazyka Cerpa z n€kolika programovacich jazyku (Perl, C, Pascal a Java). PHP je
nezavisly na platformé&, rozdily v rliznych operacnich systémech jsou zanedbatelné a
omezuji se na né€kolik OS-zavislych funkci a skripty 1ze vétSinou mezi nimi prenéset

bez jakychkoli zmén.

PHP podporuje mnoho knihoven pro riizné ucely - napf. zpracovani textu, grafiky, praci
se soubory, piistup k vétSiné databazovych systémut (mj. MySQL, ODBC, Oracle,
PostgreSQL, MSSQL), podporu celé tady internetovych protokold (HTTP, SMTP,
SNMP, FTP, IMAP, POP3, LDAP, ...).

' McClure, Stuart, Shah, Saumil a Shah, Shreeraj. Web Hacking: Utoky a Obrana. Praha : SoftPress
s.r.0., 2003. (str. 59), ISBN 80-86497-53-4.

12 Tamtéz (str. 43)
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PHP je vedle ASP, jednim ze dvou nejrozsifenéjSich skriptovacich jazykt pro web na
svété. Oblibenym se stal hlavé diky jednoduchosti pouziti, bohaté zasobé funkci, a
tomu, ze kombinuje vlastnosti vice programovacich jazykli a je tak tolerantngjsi
Kk vyvojari, ktery ma ¢astecnou svobodu v syntaxi. V kombinaci s opera¢nim systémem
Linux, databazovym systémem (obvykle MySQL nebo PostgreSQL) a webovym
serverem Apache je Casto vyuzivan k tvorbé webovych aplikaci. Pro tuto kombinaci se
vzila zkratka LAMP — tedy spojeni Linux, Apache, MySQL a PHP nebo Perl. V PHP se

tvofi i ty nejveétsi internetové projekty.
Vyhody PHP:

e PHP je specializované na webové stranky.

e Rozsahly soubor funkci v zdkladni knihovné PHP (pies pét a ptil tisice).

e Nativni podpora mnoha databazovych systémii.

e Multiplatformost (zejména Linux a Microsoft Windows).

e Sance pouziti nativnich funkci operaéniho systému (poté ale hrozi
nekompatibilita s jinym OS).

e Velka podpora na hostingovych sluzbach — PHP je v podstaté standardem, ktery
najdeme vsude.

e Velké mnozstvi projekt a kodu, které 1ze zdarma vyuzit (WordPress, phpBB a
dalsi).

e Velice slusna dokumentace.

2.2.5 Vyvojové prostiedi pro HTML, JavaScript a PHP — PSPad
PSPad je celosvétove rozsifeny freewarovy textovy editor a editor zdrojovych
kodu pro platformu Microsoft Windows vyvijeny v prostfedi Delphi. Program vyviji

Cesky programator Jan Fiala, prvni verze vysla v roce 2001.

Program neobsahuje nekone¢nou tfadu zbyte¢nych funkci, které vétSina z nds stejné
nikdy nevyuZzije a soustfedi spiSe na jednoduchost, ptehlednost a rychlost, to je také
jeden z divodu, pro¢ jsem si ho tolik oblibil pfi tvorbé webovych aplikaci. Rad bych
vyzdvihl nékteré vyhody toho programu:

e neomezend délka editovaného textu

e FTP klient - umoznuje editovat soubory pfimo z webu
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e umoziuje otevfit vic dokumentl soucasné

e zvyraznéni syntaxe s automatickym nastavenim dle typu souboru

e zvyraznéni skriptl v ramci HTML

e porovnani obsahu textovych soubort,

e export véetné zvyraznéni do RTF a HTML

e definice externich program, ve kterych je mozné soubor otevtit, kompilace...,
e sloupcové a radkové bloky, zalozky v textu,

e jednoducha integrace do kontextové nabidky systému Windows,

e preformatovani, komprese a kontrola HTML kodu,

e interni HTML prohlizec,

e zmény velikosti pismen, odstranéni a pfidani diakritiky, formatovani kodu

2.2.6 Vyvojové prostiedi pro CSS — TopStyle Lite
TopStyle je program vytvoieny v prvni fadé pro tvorbu CSS. Hlavni vyhodou je,
ze program pomaha k tvorbé takového kodu, ktery se sprdvné zobrazuje ve vSech

pfedem definovanych prohlize¢ich. Vyhody pouziti tohoto softwaru:

e Barevné rozliSeni. RozliSeni uzivatelem meénit nelze, ale mizeme pozmeénit
velikost a font pisma.

e Automatické mezery pii zaCitku dokumentu. Jednak se mize nastavit tzv.
strouha, coz jsou tifi mezery od okraje dokumentu (implicitn¢ definované, coz je,
Ze je nemizeme pozmenit), ale automatické tfi mezery po zmacknuti enteru v
CSS Definici.

e Seznam vSech atributil a hodnot atributti.

e Priivodce vytvareni selektort.

e Zjisténi kompatibility s mnoha verzi prohlizeci.

e Moznost integrace do jinych editort.

e Zabudovany W3C validator.

e Opraval chyb, ktery je velmi uZiteCny. Najde chybky, které W3C Validator
neoznaci za chybu.

e Paleta CSS barev. Tj. Barvy, které se vyskytuji ve vasem CSS dokumentu.

Napise pocet a prisluSny kod barvy.
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2.3  Grafické rozhrani aplikace

Pii vytvafeni grafického rozhrani aplikace jsem se zaméfil hlavné na tii véci:
prehlednost, jednoduchost a funk¢énost. Protoze uz néjaky ¢as webové aplikace tvofim a
zabyval jsem se tim 1 pfed touto bakalaiskou praci, obCas 1 ve svém volném case, tak
jsem mél jiz pfedem piedstavu, jak budu postupovat pii tvorbé tohoto programu.
Nejprve jsem si navrhl funkci programu, co budu délat, jaké funkce k tomu vyuziji a
jaké budu mit vstupy a jaké vystupy z aplikace. Poté jsem si podle pozadavkl programu
navrhl uvodni stranu a s pomoci implementace CSS stylt jsem ji vizualné pfizpusobil
do podoby, kterou vidite na Obr. 2. O implementaci CSS a jejich tvorbé se rozepisi
Vv nasledujicich kapitolach, kdy budu rozebirat jednotlivé soucasti programu. Pfi tvorbé
tohoto grafického rozhrani a ladéni CSS jsem na mnoho problému nenarazil, az na

né€kolik drobnych nepiijemnosti, v§e fungovalo jak ma.

£)) vizualizace DNS - Mozilla Firefox

Soubor Upravy Zobrazeni Historie Zalozky Nastroje Napovéda

& 5| | A || http:/fvizuslavik.wz.cz/?page =uvod
Gid|ed

|| Vizualizace DNS +

Vizualizace dns transakce

Zde vloZte adresu pro DNS dotaz
(ve formatu bez www. a bez lomitka za TLD?)

Vyberte jaké dalSi zaznamy chcete zobrazit:

[ A

Zobrazit

Obr. 2 — Rozhrani, ivodni strana
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Po doladéni Givodni strany jsem se pustil do tvorby grafické podoby vystupu z mého
programu. Zde to jiz bylo o trochu slozitéjsi, vzhledem k provazanosti zobrazeni
s vlastnim programem a cykly ¢i podminkami, které v ném byly vytvofeny. I tuto ¢ast
programu a pouzité CSS popisi podrobnéji v nasledujicich kapitolach. Samotné grafické

rozhrani zobrazovani vysledku je vidét na Obr. 3.

ROOT SERVERY

TD-C2Z

0. DNS ziznam: c.ns.nic.z (ip: 194.0.14.1)
1, DNS ziznam: d.ns.nk.z (ip: 193.29.206.1)
2. DNS zaznam: f.ns.nic.cz (ip: 193.171.255.48)
3. DNS zaznam: b.ns.nic.z ?p: 194.0.13.1;
4, DNS z3znam: z.ms.nic.cz (D 194,0.12.1

Domenaz nizSiho fadu - NIC.CZ

0. DNS zaznam: a.ns.nic.cz (ip: 194.0.12.1
1. DNS ziznam: b.ns.nic.cz (ip: 194.0.13.1
2, DNS z3znam: d.ns.nic.cz {ip: 193.29.206.1)

TRASA byla vyhledana!

A zaznam: 217,31,205,50

AAAA zaznam: 2001:1488::3:0:0:0:2
SOA mname zaznam: 2.ns.Nic.cz

SOA rname zaznam: hostmaster.nic.cz
SOA serial zaznam: 1305727382

SOA expire zaznam: 1203500

SOA ttl zaznam: 1800

0. MX zaznam: mail.nic.cz {priorita10)
1. MX zaznam: mai4d.nic.cz {priorita15)
2. MX zaznam: mx.cznic.org {priorita20)
3. MX zaznam: bh.nic.cz {priorita30)
TXT zaznam neni k dispozici

CNAME zaznam neni k dispozici

Vyhledzni dalSi adresy

Obr. 3 — Rozhrani, zobrazeni vysledku dotazu
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2.4 Programova ¢ast
A nyni se zacnu zabyvat samotnym jadrem této prace, webovou aplikaci. V prvni
kapitole popiSi systém soubort a v dalSich kapitolach blize rozeberu kod programu a

jeho funkci

2.4.1 Systém souboru v programu

Tato aplikace je rozdélena do tii typt soubori. V souborech *.php je
programova c¢ast, Vsouboru pozadi.css je ulozeno nastaveni styli pro grafické
zpracovani webu a kone¢né v souboru *.jpg je uloZeno pozadi (Sipka), ktera je pouzita u
grafického zpracovani vystupu. Blize je toto pfiblizeno na Obr. 4, kde je schéma
systému soubort. Stru¢né popisi role jednotlivych souborti. Index.php je zakladnim
souborem, ktery se nacte pii zadani webu. Ihned poté se nacitd uvod.php kde je vstupni
formulaf pro udaje. Po odeslani dat se nacita soubor form.php, kde je jadro celé aplikace
a provadéji se pfislusné algoritmy. Ke vSem témto souborim se nacitd soubor
pozadi.css, kde jsou popsany styly pro vzhled jednotlivych komponent stranek.
Form.php jest¢ navic pracuje se souborem sipka.jpg, ktery pouziva k dotvofeni

grafického vystupu.

Index.php

0

form.php % sipka.jpg

Obr. 4 — Systém soubortl
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2.4.2 Kéd souboru - index.php

Prvni soubor webové aplikace je klasicky index.php. Tento soubor, pokud se
nachazi v adresafi, tak se automaticky vold. V prvni ¢asti souboru jsou uvedeny
zakladni deklarace, meta tagy. V tagu <link> se vola a nacita soubor pozadi.css.
V dals§im pokracovani koédu si téle (tag body) stranku rozd€luji pomoci tagt <div
id="hlavni"> na jednotlivé sekce, ktera ma kazda své vlastni id, podle kterého je také
V budoucnu rozeznam a mohu s nimi pracovat, ovliviiovat jejich vzhled pomoci CSS.
V posledni ¢asti kodu se poté jiz pracuje s php kédem, kde se nacita do sekce ,,obsah*

aktualni strana, ptipadné uvodni okno (uvod.php).

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<htmI>
<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<meta name="generator" content="PSPad editor, www.pspad.com">
<meta name="Description™ content="Vizualizace DNS" />
<meta name="Keywords" content="Vizualizace, DNS ,jmenny server" />
<title>Vizualizace DNS
<ftitle>
<link rel="stylesheet" type="text/css" href="pozadi.css">
</head>
<body>
<div id="hlavni">
<div id="logo"><h1>Vizualizace dns transakce</h1>
</div>
<div id="obsah">
<?php
$page=$_GET["page"];
$uvodni="uvod.php";
if ($page) {
if (file_exists($page.”.php™))
include($page.”.php");
else { include "404.php"; }
}
else {
include ($uvodni);

}
?>
</div>
</div>
</body></html>
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2.4.3 Kéd souboru — uvod.php

Nasledujici soubor je ivodni strana, kterd se vam zobrazi po zadani adresy webu
(vizuslavik.wz.cz) viz Obr. 2. Je zde vlozen nadpis stranky, a poté jiz pokracuje
Javascriptova kontrolni funkce. Tato kontrola se provadi, jak jiz bylo zminéno dfive, na
stran¢ klienta, tudiz lze obejit. Dale se tu nachazi kod formulare, ktery ve svém tagu
fika, ze data ziskana z formulaie se po stisknuti tlacitka submit, odeslou do souboru
form.php (rozebereme v dal$i kapitole) metodou post a jest¢ pred odeslanim se
zkontroluji JS funkci kontrola...pokud probéhne korektné (navrati hodnotu true), tak se
odeslou data z textového pole formuléafe s ndzvem ,,adresa a dalsi data z dopliiujiciho
vybéru provedeného ,.checkboxy®. Funkce kontrola ovéfuje, zda jsou data v poli
»adresa® spravné zaddna. Kontroluje se, zda je pole viibec vyplnéno, dale se pomoci
funkci na praci sftetézci kontroluje, zda neni na zacatku ,,www", poté zda nejsou
Vv adrese vyplnény dvé teCky vedle sebe a nakonec jestli je fddné zaddna TLD. Pokud
nastane n¢jaky z téchto chybovych stavil, uzivateli se objevi chybové hldseni a formulaf

se neodesle.

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<html>
<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<meta name="generator" content="PSPad editor, www.pspad.com'>
<title>DNS transakce
</title>
<link rel="stylesheet" type="text/css" href="pozadi.css">
</head>
<script type="text/javascript” language="JavaScript"><I!--
function kontrola()
{
var adresa = self.document.forms.f.adresa.value;
var je_ok = adresa !1="";
if (je_ok == false) alert('Adresa musi byt zadana!’);
var tecka = adresa.indexOf(".");
var cast_pred_teckou = adresa.substring(0,tecka);
if (cast_pred_teckou == "www"
{
alert('V adrese nesmi byt WWW!');
return false;
}
var pozice_dvou_tecek vedle _sebe = adresa.indexOf("..");
if (pozice_dvou_tecek_vedle_sebe >=0)
{
alert('V adrese nesmi byt dvi teeky vedle sebe!’);
return false;

}
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var pozice_posledni_tecky = adresa.lastindexOf(".");
var pocet_znaku_za_posledni_teckou = adresa.length - pozice_posledni_tecky - 1;
if (pocet_znaku_za_posledni_teckou <2 || pocet_znaku_za posledni_teckou > 6)
{
alert("V adrese musi byt eadni zadana TLD!');
return false;
}
return je_ok;
}
Il -->
</script>
<form name="f" action=""?page=form" onSubmit="return kontrola();" method="post">
<fieldset>
<legend align="top" class="1g">Zde viozte adresu pro DNS dotaz <br /> (ve formatu
bez www. a bez lomitka za TLD!)</legend>
<label class="lg"><input type="text" name="adresa" size="60"></label><br />
</fieldset>
</br>
<fieldset>
<legend  align="top"  class="Ig">Vyberte  jaké dalsi  zdznamy  chcete
zobrazit:</legend>
<label class="lg"><input type="checkbox™ name="A" value="A" class="I">
A</label><br />
<label class="Ig"><input type="checkbox" name="AAAA" value="AAAA"
class="1"> AAAA</label><br />
<label class="Ig"><input type="checkbox” name="MX" value="MX" class="I">
MX</label><br />
<label class="Ig"><input type="checkbox™ name="SOA" value="SOA" class="1">
SOA</label><br />
<label class="lg"><input type="checkbox™ name="TXT" value="TXT" class="1">
TXT</label><br />
<label class="Ig"><input type="checkbox™ name="CNAME" value="CNAME"
class="1"> CNAME</label><br />
</[fieldset>
</br> </br>
<input type="submit" value="Zobrazit" class="btn">
</form>
</html>
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2.4.4 Kéd souboru - Form.php
A nyni projdeme hlavni programovou ¢ast aplikace. Toto je nejslozitéjsi Cast

webové aplikace, fesi se zde jadro problému.

V tomto souboru je obsahnut kod php, ktery se na rozdil od piedchoziho JS vykonava
na stran¢ serveru. Poté co se z formulafe z ptfedchoziho souboru odeslala hodnota pole
adresa, tak toto pole nadteme do proménné $adresa. Zacne se tvorit tabulka, kde
jednotlivé uréené bunky obalime tfidou ,,se*“. U Root serveru jmenné servery nevypisuji,

protoze ty jsou neménné. Poté zac¢ne cyklus, kdy proménou $adresa rozdélime na Casti a

cvwr

zjiStujeme u domény jmenné servery funkci dns_get record. Pomoci DNS dotazu
ziskame NS zdznamy jmennych serveri pro danou doménu. U kazdého NS jesté funkci
gethostbyname poslu DNS dotaz na A zaznam (ipv4 adresa), a poté vypisuji d zavorek
IP adresu NS, aby bylo vidét, ze se jedna o rizné NS. V dalsim kroku vkladam obrazek
Sipky mezi jednotlivé buiiky tabulky, a pak se vSe v cyklu opakuje, dokud se nevypiSe 1
posledni ¢ast domény a jeji NS. Poté co se zobrazi celd trasa Name Serveru az
k pozadované doméné, zacne vypisovani dal§ich RR zaznamd domény dle volby ve
formulafi. VSechny tyto algoritmy jsou oSetfeny chybovymi stavy a podminkami kdy se

maji provést.

<?
$adresa = $_POST['adresa’l;
7>
<table>
<tr >
<td class="se" >
ROOT SERVERY
</td>
</tr>
</table><a>
<img src="sipka.jpg" width="50" height="100" hspace="192"></a>
<table>
<tr>
<td class="se">
<?php
$pole = Explode (".", $adresa);
$poc=count($pole);
$dom = $pole[$poc-1];
echo ("<p>TLD - ".StrToUpper($dom)."</p>");
$result = dns_get_record("$dom", DNS_NS);
$a = count ($result);
if ($al=""){
for ($i = 0; $i < $a; Si++):
$a0= S$result[$i][target];
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$vysledek = gethostbyname ($a0);
echo "</br>".8i.". DNS zdznam: ";
print_r($a0);
echo " (ip: ™;
print_r($vysledek);
echo ™)";
endfor;
}
echo "<ftd></tr>";
$result = dns_get_record("$adresa™, DNS_A);
$test = $result[0][ip];
if (Stest!="")

{

$poc--;
while ($poc > 0):
$dom= $pole[$poc-1] . "." . $dom;
$result = dns_get_record("$dom”, DNS_NS);
$a = count ($result);
if ($al=""){
echo ("</table><a><img src="sipka.jpg’ width="'50" height="100"
hspace="'192"></a><table><tr><td class='se’><p>Doména nizsiho Fadu -
".StrToUpper($dom)."</p>");
for ($i = 0; $i < $a; Si++):
$a0= $result[$i][target];
$vysledek = gethostbyname ($a0);
echo "</br>".$i.". DNS zaznam: ";
print_r($a0);
echo " (ip: ™;
print_r($vysledek);
echo™)";
endfor;
}
echo "</td></tr>";
$poc--;
endwhile;
echo "</table></br></br><b>TRASA byla vyhledana!</b>";
}
if (Stest==""")
{
echo "</table></br></br><b>TRASA nebyla vyhledana, neplatna adresal</b>";

}

7>
</table>

<?php
if($_POST["A"])
{

$result = dns_get_record("$adresa”, DNS_A);
$a0= $result[0] [host];

if ($a0!="") {

echo "</br></br></br><b>A zaznam:</b> ";

print_r($result[0][ipD);
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}
if ($a0=="")
{
echo "</br></br></br><b>A zaznam neni k dispozici</b>"
}
}
echo "</br>";
if(5_POST["AAAA"]) {
$result = dns_get_record("$adresa”, DNS_AAAA);
$a0 = $result[0][host];
if ($a0!=""){
echo "</br><b>AAAA zaznam:</b>";
print_r($result[0][ipv6]);
}
if ($a0=="")
{

echo "</br><b>AAAA zaznam neni k dispozici</b>";
}

}

echo "</br>";

if($_POST["SOA"])

$result = dns_get_record("$adresa”, DNS_SOA);
$a = count ($result);
if ($al=""){
for ($i = 0; $i < $a; Si++):
$a0= $result[$i][mname];
$al= $result[$i][rname];
$a2= $result[$i][serial];
$a3= $result[$i] [expire];
$a4= $result[$i][ttI];
echo "</br><b>SOA mname zaznam:</b>";
print_r($a0);
echo "</br><b>SOA rname zaznam:</b>";
print_r($al);
echo "</br><b>SOA serial zaznam:</b>";
print_r($a2);
echo "</br><b>SOA expire zaznam:</b> ";
print_r($a3);
echo "</br><b>SOA ttl zaznam:</b>";
print_r($a4);
endfor;
}
if (fa=="")
{

echo "</br><b>SOA zaznam neni k dispozici</b>";

}

}

echo "</br>";
if($_POST["MX"])
{

Sresult = dns_get_record("$adresa", DNS_MX);



$a = count ($result);

if (Jal=""){
for ($i = 0; $i < $a; $i++):
$a0= $result[$i][target];
$al= $result[$i][pri];
echo "</br><b>".$i.". MX zaznam:</b>";
print_r($a0);
echo " (priorita™;
print_r($al);
echo ™)";
endfor;

}

if (fa=="")
{

echo "</br><b>MX zdznam neni k dispozici</b>";

}

echo "</br>";
if($_POST["TXT"])

{

$result = dns_get_record("$adresa”, DNS_TXT);
$a = count ($result);

}

if ($al=""){
for ($i = 0; $i < $a; Si++):
$a0= $result[$i][txt];
echo "</br><b>".$i.". TXT zaznam:</b>";
print_r($a0);
endfor;

}
if (Ja=="")
{

echo "</br><b>TXT zdznam neni k dispozici</b>";

}

echo "</br>";
if($_POST["CNAME"])

{

$result = dns_get_record("$adresa”, DNS_CNAME);
$a = count ($result);
if ($al="" X

for ($i = 0; $i < $a; Si++):

$a0= $result[$i][target];

echo "</br><b>CNAME zaznam:</b>";
print_r($a0);

endfor;

}

if (Ja=="")

{

echo "</br><b>CNAME zaznam neni k dispozici</b>";

}
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2.4.5 UkazKky kédu souboru — pozadi.css

Jako posledni tu mam ukazku souboru kaskadovych stylii, které pouzivam a
pomoci nichz je tvofeno grafické rozhrani. Jsou tu klasickd nastaveni od fontl ptes
zarovnani Sitka a vysSka fadkul atd. Vybral jsem pouze ty dulezité;si tiidy, které se staraji

o korektni zobrazeni ivodniho formuléfe a také vystupu.

se {
text-align: center;
line-height: 1.2;
font-size: 13px;
padding: 17px;
width: 390;
border: 3px solid Black;
border-color: Black;
border-width: 4px;

btn {
width: 120px;
height: 80px;
border: 3px solid Black;
border-color: Black;
font-size: 20px;
text-align: center;
border-width: 4px;
font-weight: bold;
vertical-align: middle;

dg {
font-weight: bold;

font-size: large;

width: 30px;

height: 30px;

border: 3px solid Black;
border-color: Black;
border-width: 4px;
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2.5 Ovéreni funkénosti aplikace

Na zavér je tfeba jesté overit funkEnost celé aplikace. Nejdiive zadame adresu
nasi webové aplikace (vizuslavik.wz.cz) a poté je potieba do formulare vyplnit zddané
udaje, tzn. doménu, kterou chceme vyhledat a zaSkrtnout dal$i dodatecné zaznamy,

které maji byt zobrazeny (Obr. 5). Formulat odesleme tlacitkem zobrazit.

¥)) vizualizace DNS - Mozilla Firefox

Soubor Upravy Zobrazeni Historie Zalozky Nastroje Napovéda

& D M ¢ http:/jvizuslavik.wz.cz/?page =uvod
N e —

| | Vizualizace DNS +

Vizualizace dns transakce

Zde vioZte adresu pro DNS dotaz

M

Vyberte jaké dalSi zaznamy chcete zobrazit:

A
AAAA

I—MX
[ fsoa
[ foar

CNAME

Zobrazit

Obr. 5 — Vstupni formulaf

V ptipadé¢, Ze je zadany Spatny format adresy, tak na nas ,vysko¢i“ jedno
z nasledujicich chybovych ohlaseni, Dvé ohlaSeni jsem pro nastinéni vybral a jsou
zobrazena na Obr. 6 a Obr. 7. JavaScript oSetiuje chyby na strané klienta, na strané

serveru oSetiujeme chyby pomoci php.
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\/ adrese musi byt oddni zadana TLD!

Obr. 6 — Funk¢nost JavaScriptul

V/ adrese nesmi byt WWW!

Obr. 7 — Funkénost JavaScriptu2
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Poté co se odesle formular a data projdou kontrolou, jsou vSechny hodnoty odeslany
jadru aplikace (form.php). Pivodni zdmér bylo tvofit ptimo DNS pakety, ale nenalezl
jsem vhodnou funkci na ovladani resolveru. Proto program ukazuje iteracni
komunikaci, nez se dostane k zadanému vysledku. Cyklus postupné sklada domény od
struktura DNS. Po zobrazeni komunikace se vypisuji dal$i dodate¢né informace ze
zdrojovych vét dle pozadavku uzivatele, které zadal ve formulafi. Vysledny vystup je

vidét na Obr.8.

ROOT SERVERY

TD-CZ

0. DNS zaznam: c,ns.nic.cz (ip: 194,0.14.1)
1, DNS zaznam: d.ns.nic.cz (ip: 193.29.206.1)
2. DNS ziéznam: f.ns.nic.cz (ip: 193.171.255.48)
3, DNS zaznam: b.ns.nic.cz ?p: 194.0.13.1)
4, DNS z3znam: a.ns.nic.cz (ip: 194,0.12.1)

Domenz nzSiho radu - NIC.CZ

0. DNS ziznam: a.ns.nic.cz ?p: 154.0.12.1)
1. DNS ziznam: b.ns.nic.cz (ip: 194.0.13.1)
2, DNS ziznam: d.ns.nic.cz (ip: 193.29.206.1)

A zaznam: 217.31.205.50

AAAA zaznam: 2001:1488::3:0:0:0:2

SOA mname zaznam: 3,ns.Nic.cz

SOA rname zaznam: hostmaster.nic.cz
SOA serial zaznam: 1305727382

SOA expire zaznam: 1205500

SOA ttl zaznam: 1800

0. MX zaznam: mail.nic.cz (prioritz10)
1. MX zaznam: maid.nic.cz {prioritz15)
2. MX zaznam: mx.cznic.org (priorita20)
3. MX zaznam: bh.nic.cz (priorita30)

G

CNAME zaznam neni k dispozici

Vyhledani dalsi adresy
Obr. 8 — Popis vystupu z programu
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3.1 MozZnosti vyuzZiti a rozSifeni nastroje

Tuto aplikaci je mozné vyuzit pro vyhledani autoritativni serveri a jejich IP adres,
abychom mohli zjistit, s kterymi servery probiha komunikace naseho resolveru, pii
zjistovani odpovédi na nas dotaz (pteklad) a jak se nakonec dostane k IP adrese pattici
k ndmi zadané doméné. Dal$i rozsifeni tohoto nastroje jsou mozna. Do odpovédi je
mozné zahrnout 1 dal$i typy zdznami, které jsem prozatim nepouzil. Je tu i piilezitost,
pridat vice moznosti interaktivni volby, napfiklad, kterého ze serverii se na danou

doménu zeptat, zobrazeni dalSich ¢asovych informaci, atd.

3.2 Vysledky prace

Pfi tvorbé této prace jsem ziskal mnoho novych znalosti jak systému DNS, tak i
dalsich aspektii webového prostfedi. Déle jsem diky tomuto tématu prohloubil své
znalosti tvorby webovych aplikaci a zlepsil své schopnosti programovani, zejména
Vjazyce PHP a JavaScript, a doufam, ze tyto znalosti vyuziji a budu i nadale

prohlubovat nejen pii mém studiu, ale také v mém profesnim zivoté.
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