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ANOTACE

Tato prace se zabyva problematikou zabezpeceni dat v modernich IS/IT systémech a to jak
na obecné urovni, tak i rozpracovianim studie na praktické drovni. Praktické feSeni je zde
popsdno na konkrétnim prostiedi instituce sttni spravy v CR a déle rozvedeno pro aplikaci
ve standardnim informaénim systému obchodni spole€nosti. Prochdzi problémova mista
zabezpeceni dat a jejich aplikace vramci tifvrstvé architektury (klient — aplikace —
databéze). Jadrem této prace je popis feSeni zabezpeceni piistupu k datliim na trovni klient
- aplikace a poté predstaveni moznosti komunikace a zabezpecCeni dat mezi aplikacni a
databdzovou vrstvou. V této préaci je piedstaveno nckolik mozZnych variant aplikace
obecnych principi do praxe vcetné zhodnoceni jejich kladi a zdport pro dané prostredi.
Tato prace nema primarné za cil slouzit jako privodce pro zabezpeceni databaze, ale klade
si za cil sezndmit Ctenafe obecné s touto problematikou a poskytnout mu nékolik ndhleda
na mozné feSeni problémi, které v této oblasti nastanou bez ohledu na dané prostiedi jejich

aplikaci.

Klicova slova

zabezpeceni dat, audit databaze, tfivrstva architektura, bezpecnost aplikaci, pfenos identity

uzivatele, virtudlni privatni databaze, proxy autentizace, LDAP, atributové certifikaty



ANOTATION

This work goes into the problems of data security within the modern IS/IT systems and it
does on general level as it does by developing a study on practical level. Practical
application is described on particular environment of government institution in Czech
Republic and than developed to application on standard information system of business
company. It will go through problematic places in data security and their application within
three-layer architecture (client — application — database). The core of that work is
description of securing access to data on client — application level and than introducing
communication possibilities between application and database layer. Several possibilities
of application general principles into practice including pro-and-con analysis for particular
environment are introduced in this work. This work doesn’t primary intend to be the guide
of securing database but it intends to introduce to reader the problematic and give him
several ways of view on possible solutions of problems which will appear regardless of

application environment.

Keywords

data security, database audit, three-layer architecture, applications security, user identity

transfer, virtual private database, proxy authentication, LDAP, attribute certificates
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3 UVOD - CIL PRACE

Tato prace by méla poskytnout uceleny pohled na problematiku tiivrstvé architektury a jeji
pouziti pfi feSeni podnikovych informacnich systémi. DuleZité je pochopeni zdkladnich
principt funkce tfivrstvé architektury a jeji vyhody oproti star$i a jednodus$si dvouvrstvé
architektufe. Nds vSak zajimaji zdkladni funkCni principy pouze okrajoveé, ponévadz
hlavnim cilem price je oblast bezpecnosti dat. Systém miiZe fungovat rychle a spolehlive,
ale pokud je zranitelny pred utoky, nemd v dneSnim svété Sanci obstat. Plati, Ze nejvEtSimi
cennostmi v kazdé spole¢nosti je know-how. To je drZzeno jednak v podobé znalosti
zamestnancl, ale velkd Cast je uloZzena v podobé dokumentii ¢i tabulek. VétSinou je
pravidlem tato data ukladat do jakéhosi centrdlniho dloZzisté spolecnosti, ke kterému mtzou
opravnéné osoby piistupovat. S témito moznosti pristupu k cennym datiim se v poslednich
par letech pochopitelné naslo mnoho téch, kteti se pokusili tato data ziskat za Gcelem
vlastniho prospéchu ¢i jim prosté §lo o poSkozeni dané spolecnosti a vlastni zviditelnéni.
Jako obrana vznikla tém¢f nova védni disciplina, zabyvajici se zabezpecenim informacnich
technologii pted utoky. Tato oblast je velice Sirokd a po celém svété se ji zabyva statisice
lidi na plny uvazek. I diky panickému strachu z toho, Ze podniky vyuZzivajici informacnich
systémi jsou odkdzani kolikrat pouze na ,,pocitace*, stala se oblast bezpecnosti v IT velmi

diskutovanym tématem a dnes jiz pii ndvrhu jakéhokoliv systému nemiize byt opomenuta.

ProtoZe je obvyklé doplnit teoretické pojedndni néjakym piikladem ¢i piipadovou studii,
Vv praci je pro nazornost zpracovano feSeni zabezpeceni podnikovych procest v jedné velké
spolecnosti statni spravy. Jde o piiklad feSeni bezpecnosti na drovni prvni a druhé vrstvy
naseho t¥{vrstvého modelu. Ukolem této prace pak bude navizat na toto feSeni a rozvinout
ho az na tfeti vrstvu, ¢imZ dojde k odstranéni vétSiny slabych mist, ke kterym se v pribehu

dostaneme.

Pfestoze mizeme pii feSeni zabezpecCeni datové vrstvy celkem s jistotou predpokladat, ze
to nebude prvni stupenn ochrany ptred ttoky, moZnosti ochrany prvni a druhé vrstvy jsou
riznorodé a Casto postavené na rtiznych principech. Proto bych chtél v rdmci této prace

nastinit nékolik moznosti, jak dosdhnout pozZadovaného stavu zabezpecCeni vlastnich dat
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v databdzi vcetné jejich vyhod i nedostatkl. Je to zpisobeno tim, Ze neexistuje jedno
univerzdlni feSeni, jak zabezpecCit data v databdzi, a to z mnoha davodi plynouci

s diverzity jednotlivych ¢lankt systému.

Na trhu s podnikovymi informacnimi systémy funguje nckolik nejvétSich hraca, jejichz
produkty se daji jistym zpiisobem povaZovat za standart v dané oblasti. VétSina novych
technologii je v prvé fad¢ aplikovdna a propagovana v produktech, které zabiraji nejvetsi
podil na trhu a potfebuji stile inovovat, aby udrZely zdjem zdkaznikl. Prakticka aplikace
feSeni bude vychazet z produktu databdzového serveru spolecnosti Oracle. To z divodu, Ze
samotny databazovy server je velice ¢asto pouzivan jako datové ulozisté nejriznéjSich dat
a jeho rozsiteni je prakticky globdlni. Navic je firma Oracle jako takova jednim z lidrG na
trhu podnikovych informac¢nich systému a vyvinula mnoho dalSich produktt, které aplikuji

Vev s

do praxe nejmodernéjsi zpisoby komunikace a zabezpeceni datového uloziste (db server).

V rdamci moznych zplisobu zabezpeceni datové vrstvy prace popisuje nékolik specidlnich
utilit napojenych na databazovy server, které jsou vyladény pro bezproblémovou
komunikaci v rdmci pouZzité technologie. PrestoZe jsou tyto utility svym zpiisobem
specifické pro dané prostfedi (produkty firmy Oracle), vétSinou jsou ptizpisobeny
k univerzalnimu pouZiti a jsou postaveny na mezindrodnich standardech a protokolech.
Z tohoto diivodu Ize zde navrhnutd feSeni prevést na jakykoliv jiny datovy zdroj, které
pouzivdme na uklddani svych dat. Pochopitelné plati, Ze v oblasti bezpecCnosti dat jsou
naklady na pokryti vSech potencidlnich rizik vysoké a mohou je platit vétSinou pouze

nejvetsi spole€nosti, které tak svymi produkty urcuji standardy pro dany segment trhu.
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4 ZHODNOCENI SOUCASNEHO STAVU — ORGANIZACE
STATNI SPRAVY

Ukolem této price je nalézt moZnosti zabezpedeni datové vrstvy tak, aby spoleénosti jako
vlastnici dat mohli bez obav divéfovat celému systému podnikového informacniho
systému. PrestoZe ma v moderni dobé informace stdle vétSi hodnotu, pii vyvoji aplikaci
v modelu tiivrstvé architektury se ¢asto zapomina na zajiSténi bezpecné komunikace mezi

aplikacnimi servery (business logikou) a databazi.

Analyzované prostiedi predstavuje informacni systém spoleCnosti statni spravy, kde jsou
vyvijeni aplikace v soucasné dobé téméi bez jakychkoliv bezpecnostnich zdsad. Hlavni
vyhodou je dostate¢né propracovany mechanismus firewalli na serverech spolecnosti,
takZe je interni sit’ kvalitné¢ chrdnéna pfed vnéjSimi dtoky. Nicméné dnes$ni ndroky na

bezpecnost dat jsou mnohem déle, zvlast€ pokud spolecnost pracuje s citlivymi daty.

V soucasné dobé¢ je vytvoren navrh na zabezpeceni na trovni stiedni (aplikacni) vrstvy —
projekt AAA portdlu (blizsi popis viz. nize). Z hlediska komplexnosti a citlivosti dat
uchovavanych v datovych uloZistich spole¢nosti (¢i v centrdlnim datovém uloziSti) neni
prilis dobré se domnivat, Ze ptipadné riziko tniku informaci kon¢i na aplikacnich vrstveé. A

nejde jen o riziko uniku dat, ale 1 0 moZnost naruSeni funkcionality systému.

Je béZnym jevem, Ze aplikace pfistupuji do databaze pomoci tzv. technologického klienta,
kdy se aplikace ptihlaSuje na databazovy server pod jednim piihlaSovacim jménem
(uzivatelem), ktery ma obvykle navic plnou kontrolu nad danou databazi nebo dokonce
nad celym databdzovym serverem. Existuji ptipady, kdy se zabezpefeni databdzového
serveru piili§ nefeSi na ukor jednoduchosti konfigurace aplikace a jeji funkCnosti, a
aplikace pfistupuje k databazi napt. pod administratorskym uctem ,,sa* v SQL Serveru
2000 — tento stav by mél byt pro ostry provoz nepiipustny bez diskuze. Tento

technologicky klient m4 ptihlaSovaci udaje pro pfistup k databézi (tedy tzv. autentizacni
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udaje) zapsdny v nekryptované podob¢ piimo v konfiguraénim souboru aplikace — vétSinou

,web.config®.

Pfistupova prava tohoto ,,uzZivatele* jsou nastavena na maximum logicky z toho diivodu,
aby mohla aplikace zohlednit pozadavky riznych autentizovanych uZivateli. Tim padem
dochdzi k situaci, kdy uZivatel aplikace, ktery mlzZe data z databiaze pouze Cist, je pro
komunikaci aplikac¢ni vrstvy se samotnym databdzovym serverem automaticky na stejné
urovni jako uZzivatel, ktery ma pravo plného pfistupu k datim. Jediné rozliSeni by tak
provadéla samotnd business logika na aplikacni vrstvé, tedy aplikace samotnd. K tomuto
nejsou aplikace primédrné urcené a tento postup obsahuje nékolik vaznych bezpe€nostnich
rizik. Bezpecnost dat v databazi je v tomto piipad¢ feSena predpokladem fyzické (pfesnéji

technické) nedostupnosti databazové vrstvy, kterd je ,,schovand* za aplika¢ni vrstvou. Pro

béZného uzivatele se jevi pristup do databdzové vrstvy jako nedostupny.

S timto pocita i soucasné feSeni projektu AAA portalu, ktery predpokladd, Ze se jednd o
bezpecné prostiedi, jez je zabezpeceno jinymi prostfedky (organizacni opatieni, nemoznost
obejit filtrovani sitovych vrstev ap.). AAA portdl tedy svymi prostredky zabezpecuje

komunikaci klient — aplikace.

Vyuziti piistupu k datim pies technologického klienta s sebou piinasi i dalsi omezeni,
které je vdneSni dobé jiz tézko omluvitelné a v prostiedi pracujicim s citlivymi
informacemi obzvlast. Jde o moZnost auditu operaci provadénych na databazové vrstvé.
Audit u modernich databazovych serveru je jiz tak propracovany, Ze je mnohdy schopen
zajistit velice uZzite¢né informace pfi pripadném tniku informaci ¢i jejich zneuziti. D4 se
také vyuzit k vyhleddani odpovédnych osob pti vyskytu neZadoucich zmén v databazi
véetné jeji struktury. To jisté mizZe i samo o sob& poslouZit prevenci ze strany uZivatell
(Pokud clovék vi, Ze je moZnost zpétného dohleddni jeho konkrétnich kroki, bude
,haslapovat® opatrnéji, coz muze zabrdnit i nechténému poniceni dat Ci struktury

databaze).

Z pohledu databdzového serveru se pochopitelné da provadét audit i za stavu piistupu

aplikace do databdaze ptes technologického klienta. To vSak samo o sobé& postrada smysl
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v okamZziku, kdy si uvédomime fakt, Ze pod zaznamenanymi informacemi o provedenych
zméndch je ,,podepsan‘ jediny uZivatel — aplikace, tj. technologicky klient aplikace pro

piistup do databaze.

VysSe zminény problém se prakticky projevi v koncepci AAA portdlu tak, Ze po slozitém
procesu autentizace a autorizace uzivatele je pro komunikaci s databédzi pouZzit univerzalni
uzivatel, ktery zastupuje vSechny uzivatele, majici pravo pracovat s aplikaci a pfistupovat
pies ni do databédze. Co v této databazi provadi je pouze jejich véc, protoZe pro tuto operaci
jsou z hlediska databdze anonymnimi uZivateli, které nelze od sebe rozeznat. V tomto
pojeti pak dochdzi k jevu, kdy cely princip tfivrstvé architektury, na kterém je zaloZena
bezpecnost dat (o ty jde predevsim) a cely systém AAA portdlu, ustupuje do pozadi na
ukor pouze dvouvrstvého rozdéleni, protoze dochédzi ke splynuti aplika¢ni a databazové

vrstvy z hlediska business logiky — oddé€lené zustavaji pouze hardwarove.

4.1 Predpoklady soucasného stavu:

Zakladnim predpokladem soucasného stavu je tvrzeni, Ze feSeni autentizace a autorizace
klienta jsou pro bezpecnost dostacujici ve vSech tfech vrstvach. Ve skutecCnosti je tato
bezpecnost zajisténa pouze v prezentacni a aplikacni vrstvé pomoci integrovaného systému
pristupu k aplikacim — AAA Portélu. Ten operuje na rozmezi aplikacni a prezen¢ni vrstvy
a je povazovan za dostateCn¢ robustni a komplexni, Ze spliiuje poZadavky celkového
zabezpeCeni pred utoky (a to jak zvenci, tak 1 zevnitf spoleCnosti). Zdikladnim
predpokladem z pohledu této prace je tak nemoznost obejit logiku autentizace a autorizace
AAA Portdlu a ziskat piistup k databdzovym serverim. Toto je ze strany spoleCnosti
zajisténo dokonalou izolaci databdzovych serverd od okolni sité, tedy dostatecné
zabezpecend péteini sit’ (toho je dosaZeno pomoci technologii a postupl ptesahujicich

ramec této prace).
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4.2 Popis situace:
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Obr. 1 Schéma soucasného stavu

Zdroj: Vlastni tvorba

1. Uzivatel se prihlasi na klientsky pocita¢ pomoci PKI ¢ipové karty.
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Klient odesle certifikat uloZzeny na cCipové kart¢ k autentizaci na server Active
Directory — Key Distribution Center.

Pro autentizaci se pouZziva tzv. listek relace Microsoft Kerberos. Klientskd ¢ast
aplikace musi byt tedy umét komunikovat s AD-KDC a ¢ist kerberové tikety. Tak
dojde k dspésnému ovétfeni uzivatele a klient miize zahdjit komunikaci se stfedni

vrstvou

Klient se chce prihlésit k aplikaci a odesila poZadavek na konkrétni data.

Komunikace se stiedni vrstvou je provadéna skrz CSM — Content Switch Manager.
CSM odstrani nezddouci provoz mezi prezentaCni a aplikacni vrstvou. Nastaveni

CSM lze ménit dle aktudlnich bezpecnostnich zdsad na firemnf siti.

N4&s predpoklad je ten, Ze pozadavek k ptihlaseni k aplikaci je opravnény a bude
pfes CSM propustén déle na jeden z WebSeal proxy serveri, které tvoii zdklad

komunikace AAA Portalu s okolim.

AAA Portél potiebuje ovetit listek relace daného pozadavku, tedy Kerberos tiket.
K tomu potiebuje mit pfistup k oveéfovaci autorité, jiz zminovanému AD-KDC
serveru.

WebSealy ovéii spravnost pozadavku pomoci logiky AAA Portélu, tedy odeslani
pozadavku na autorizacni servery AAA, které jsou napojeny na databazi roli
ITAM, odkud také ziskaji seznam roli pro danou aplikaci pro daného uZivatele.

Pokud uZivatel nemd pravo pfistupovat k aplikaci, WebSeal komunikaci uzavira.

Pokud ma uzivatel pravo pfistupovat k aplikaci, WebSeal navazuje AAA HTTP
komunikaci se serverovou casti aplikace (tedy s ptvodni ,stiedni vrstvou®).
V hlavicce HTTP pfedavd AAA serverové Casti aplikace tzv. ITAM credentials,

které informuji serverovou c¢ast aplikace o autentizovaném uzivateli, ktery zZada
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pfistup a o jeho rolich v dané aplikaci. Pro serverovou ¢ést aplikace je AAA

autoritou, které davétuje a ke klientovi pfistupuje podle informaci od AAA Portalu.

10. Serverova c¢ast aplikace provede pozZadovanou operaci a odesle dotaz na data do
databazového serveru. Zde se piihlasi jako uZivatel ,,APLIKACE®* s plnymi
privilegii nad databdzi a bez moZnosti ptipadné kontroly pifi zneuZiti.
Predpokladame tak zachovani integrity ovéfeni uzivatele z AAA Portdlu, kterd vSak
pii samotném dotazu na data jiZ neexistuje, protoZe uZivatel ,,se ztratil* v business

logice aplikace.

4.3 Hrozby:

e Ve zdrojovém kédu aplikaci jsou ulozeny pfimé SQL dotazy na databazi ¢i

jejich Sablony a to v nezaSifrované podobg.

e Moznost jednoduchého zjiSténi pfihlaSovacich ddaji  k databézi
z konfiguracniho souboru aplikace, ty jsou také ulozeny v nezaSifrované

podobé.

e Piimy SQL dotaz na databazovy server bez autentizace a autorizace AAA

Portédlem, tedy bez uZziti aplikaci uréenych ke komunikaci s databazi.
e Aplikace sdaty muUze manipulovat dle libosti (pfesn¢ji podle
naprogramovanych instrukci), proto je mozné, Ze diky chybé v aplikaci

dojde ke spusténi procesu, ktery nepochdzi od uZivatele.

e Aplikace pfistupuje do datové vrstvy pres technologického klienta jako plné

privilegovany uZivatel.

e Autentizovany uZivatel ovéfeny AAA portidlem se pii pfistupu k databdzi

meéni v anonymniho. NemoZnost auditu samotnych uzivateld.
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4.4 Zabezpeceni klientské a aplika¢ni vrstvy v organizaci statni
spravy

AAA Portdl (Autentizace, Autorizace, Audit) je oznaceni pro systém zabezpecujici

centrdlni spravu uZivatelil a s tim souvisejici jednotné autentizace a autorizace uzivateld.
Ukoly AAA Portilu by se daly popsat takto:

e Vytvoreni centrilniho pristupového bodu k aplikacim — kazdy uzivatel bude
k aplikacim pfistupovat vyhradné prostfednictvim centrdlniho webového rozhrant,
které mu poskytne takové prostiedi a seznam aplikaci, ktery odpovidd jeho

aktudlnim rolim a oprdvnénim - tzv. AAA Portilu

e Vytvoreni jednotné autentizace uZivatele v raimci celého systému, autentizace
bude vyhradné certifikatem uZivatele podle normy X.509 uloZenym na PKI ¢ipové

karté

¢ Centralni sprava autentizace uzivateli pomoci komponenty ITIM s propojeni na

persondlni systém Active Directory

e Vytvoreni jednotného systému autorizace uzivateli a pridélovani autoriza¢nich

opravnéni prostiednictvim komponent ITIM a ITAM

e Vytvoreni centrialniho auditovaciho systému. Auditovaci systém bude

zaznamendavat piistup ke vSem aplikacim integrovanym do AAA portélu.
Reseni by mé&lo umoZziiovat snadnou integraci i dalsich aplikaci, které v budoucnu budou

ve spolecnosti implementovany, neboli feSeni integrace aplikaci nebude omezovat

spolecnost ve vybéru dalSich systémi a aplikaci ([1]).
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4.4.1 Popis funkcénosti
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server 0 server 4 0 server .
.......... ..........

Obr. 2 Schéma funkce AAA portalu

Zdroj: Interni dokumenty Siemens

1. Uzivatel se autentizuje certifikdtem na PKI ¢ipové karté do AD. Pro autentizaci se

s vz

pouzivd Microsoft Kerberos. Klientska ¢ast aplikace tedy musi umét komunikovat

s AD-KDC a cist kerberové tikety.

2. Pokud chce Kklient pfistupovat k aplikaci, ¢ini tak prostfednictvim reverznich

webovych proxy WebSeali, které jsou soucasti AAA. Pro tuto komunikaci si

vyzadd od AD-KDC listek relace — Tiket AAA, ktery ptredd AAA v hlavicce

HTTPS komunikace, ktery AAA ovéfi.

3. Kovéieni Tiketu AAA, potiebuje mit i AAA piistup k AD-KDC.

4. WebSealy ovéii spravnost pozadavku v ITAM, odkud také ziskaji seznam roli pro

danou aplikaci pro daného uzivatele. Pokud uzivatel nemd pravo pristupovat
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k aplikaci, WebSeal komunikaci uzavird. Pokud md uZivatel pravo pfistupovat
k aplikaci, WebSeal navazuje AAA HTTP komunikaci se serverovou ¢asti aplikace
(tzv. stfedni vrstva). V hlavicce HTTP preddavd AAA serverové Casti aplikace tzv.
ITAM credentials, které informuji serverovou cast aplikace o autentizovaném
uzivateli, ktery z4da ptistup a o jeho rolich v dané aplikaci. Pro serverovou ¢ast
aplikace je AAA autoritou, které duveéfuje a ke klientovi pfistupuje podle

informaci, které dostala od AAA.

5. Charakter n€kterych aplikaci vyZaduje také komunikaci mezi aplikacemi a ndsledné
dotazy na AAA. Takovd komunikace je vyjddfena Carkované a jeji feSeni je

popsano na nasledujicim schématu.

4.4.2 Vyhodnocovani pristupovych prav

Vyhodnocovéanim pfistupovych prav se rozumi zjiSténi, zda dany uZivatel m4 pravo spustit
poZzadovanou funkénost aplikace nebo piistoupit na poZadovand data aplikace. Uloha
vyhodnocovani pfistupovych prav je rozdélena mezi AAA portdl a aplikaci. AAA
poskytuje aplikacim tzv. logické role, jejich faktickd interpretace je na aplikacich — o tom

co logické role znamenaji nevi AAA nic.

® AAA portél slouzi pro ziskani seznamu logickych roli pfihldSeného uzivatele.

e Aplikace pak musi tyto role mapovat na jednotlivé funkCnosti, popiipadé data
aplikace.

Druhy bod vyhodnocovéni piistupovych prav je nutné feSit na drovni aplikace, protoze
se jednd Casto o slozitou a vypocetn€ ndrocnou operaci, kterd se musi provadét s kazdym
volanim stfedni vrstvy. Zatéz generovanou timto vyhodnocovanim je nutné rozdé€lit mezi
jednotlivé aplikace. DalsSim divodem jsou mozna specifika vyhodnocovani piistupovych

prav pro kazdou aplikaci.
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Zékladni vyhodnocovéni piistupovych prav by mélo byt feSeno jednotné pomoci jedné
systémové komponenty, aby se piedeslo riznym zpiisobiim vyhodnocovani v jednotlivych
vyvijenych aplikacich. Tato systémovd komponenta zdkladniho vyhodnocovani
pristupovych prav vSak musi byt pfipravena na moznost implementace aplikacné

specifického vyhodnocovani ptistupovych prav.

rITM\H )
Autorizacni
databaze
KDC LDAPS
Authorization Policy
server server
h AznAPI
RPE Ihﬂps
! hﬂF S Chrénéné
. htt
Klient PR WebSeal > éssﬁr;;{ii;ie data
. J

Obr. 3 ITAM poskytuje autorizacni informace aplikacim

Zdroj: Interni dokumenty Siemens
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5 OBECNE ZHODNOCENI SOUCASNEHO STAVU

Problém nechranéné datové vrstvy je pii pouziti tfivrstvé architektury v praxi béznym
jevem. Pfi zavddéni informacniho systému v podniku jsou ndklady pro podnik v mnoha
ptipadech limitujicim faktorem, proto se autentizace a autorizace klientll provadi pouze na
rozhrani mezi prezentaCni a aplikacni vrstvou. ZjednoduSen¢ by se dal proces identifikace
uzivatele v bé€Zném podnikovém informa¢nim systému postaveném na tiivrstvé

architektufe popsat takto:
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Obr. 4 Obecné schéma soucasné situace

Zdroj: Vlastni tvorba
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Vnitini uZivatel (zamé&stnanec, administrator) se piihldsi z lokdlni sité
k tlustému klientovi pozadované aplikace, ktery je specidln¢ parametrizovan

pro konkrétni pouziti dle zatazeni uzivatele.

U né&kterych spolecnosti je mozné se piihlasit k aplikaci pres webové
rozhrani, pouzitim tenkého klienta. Nez vSak tenky klient umozni uzivateli
pracovat s daty, musi uzivatel prokdzat totoznost (uzZiv. jméno a heslo nebo

certifikéat)

Tlusty klient pienese identitu uzivatele na centrdlni spravu uZivatell, ktera
funguje v ramci celé lokdlni sit¢ a pfifadi danému uzivatelskému jménu
potifebnd oprdvnéni nebo zamitne identitu uZivatele a tlusty klient nahlési
chybu.

Webovy server, potazmo tenky klient aplikace bézici na tomto serveru,
pfenese identitu uZivatele stejnym zplsobem jako tlusty klient, protoze
centrdlni sprdva uZivateli je pouZita pro identifikaci vSech uZivateld

pfipojenych k podnikové lokélni siti.

Pokud centrdlni sprava uzivatell autorizuje klienta a ud€li mu prava k préci
s danou aplikaci, poZadavek se dostdva na aplikac¢ni servery a aplikace tento

pozadavek zpracuje.

Jelikoz aplikace predpokladd, zZe uzivatel je jiz autorizovan pro praci s daty,
spojeni mezi aplikaCnim serverem a databazovym serverem je povazovano
za bezpecné a komunikace probiha na co nejjednodussi drovni, vétSinou bez
dalsiho pfenosu identity uzivatele na databdzovy server, ktery ze svého

pohledu poskytuje data pouze aplikaci, nikoliv konkrétnimu uZivateli.
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6 TRIVRSTVA ARCHITEKTURA V RAMCI
PODNIKOVYCH IS/IT

6.1 Komponentové architektury

Architekturou systému lze nazyvat soubor specifikaci jeho ¢ésti, spojujicich prvkd,

pravidel chovani a vzdjemnych interakci.

Zékladni mySlenkou komponentovych architektur je snaha pojmout tvorbu programu
obsluhujicitho dany proces jako sklddani jinak do zna¢né miry nezdvislych komponent.
Tento koncept lze uplatnit jak na drovni ndvrhu budouci architektury, tak na udrovni
implementace programu do stavajiciho prostfedi. Tato idea vSak nabyva u kazdé vrstvy

jiné podoby, a proto je budeme déle bude popisovat oddélené ([15], s.1).

Samotnd myslenka hierarchické dekompozice je praktikovédna jiz del$i dobu pfi tvorbé
jakéhokoliv zdrojového kédu programu. Omezeni vSak spociva v zdvislosti pouZivanych
jednotek dekompozice (jako moduly ¢i tfidy) na konkrétnim prostfedi implementace
programu. Nami chdpané komponenty tyto vazby nemaji, proto posouvaji tuto
hierarchickou dekompozici na vyssi droven. Pro jednoduchy piiklad si staci ptedstavit
komplexnéjsi prostiedi, ve kterém probihd velké mnoZstvi procest a kazdy tento proces by
musel byt v nejhorSim ptipad¢ obsluhovan jednim programem. Pokud budeme mit
k dispozici metodu, pomoci niZ lze jiZ vyvinutou komponentu efektivné ptizplsobit
potfebdm rdznych programi, dosdhneme velké vyhody v podobé vicendsobného pouZiti

tohoto kédu. Vyhody z toho plynouci 1ze shrnout jako:

¢ Sjednoceni formétu dat pouZzitych ve vSech programech a z toho plynouci moznost

jejich efektivngjsi spoluprace
e ZvySeni produktivity prace vyvojového tymu. Opakované pouzity kod neni v prvé
fad€ nutno vyvijet pokazdé od nuly, ale je moZno ho pfevzit a pouze prizpusobit

jinym potiebam.
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Déle se diky tomuto velkému vyskytu vyplati investovat prostiedky do
optimalizace kédu a na oSetfeni piipadnych chyb, coz vede ke zvySeni rychlosti a

spolehlivosti provadénych operaci.

Na druhou stranu je ovSem tieba zminit moznd nebezpeci, které mohou nastat pii

aplikovan{ stejné komponenty na rizné problémy:

Zvyseni nékterych ¢astecnych ndkladi. MiZeme ocekdvat, Ze celkové ndklady na
vyvoj klesnou, ale ¢ast ndkladi miiZze vzrist. Zejména na strané¢ dodavatele
komponent, ktery musi pfi vyvoji brat v ivahu potfebnou univerzalnost kédu a tim
vys§i ndaroCnost vyvoje. I pfi opakovaném aplikovani dané komponenty musime
stale brat v tivahu nédklady na pofizeni/vyvoj této komponenty. Nékdy se jevi jako

opravdovy problém tyto ndklady ve spole¢nosti uhlidat.

Pokud nemdme jasnou predstavu o vyvijeném programu, bude obtiZzné vybrat

vhodnou komponentu

Spoluprace mezi dodavatelem komponenty a programu nemusi vZzdy fungovat ku
prospéchu véci. Pokud tato komunikace vdzne (Ize ocekavat rozdily v prioritich

obou stran), 1ze ocekdvat v budoucnu problémy s idrzbou jednotlivych programd.

6.2 Modely vicevrstvych architektur

Zéklady vicevrstvych modela vznikly na poc¢étku rozvoje lokédlnich pocitacovych siti spolu

z moznostmi vzdjemné komunikace do té doby odd¢€lenych ¢asti systému pomoci této site.

Vznikl tak koncept rozdélujici ¢asti programu pfistupujiciho k informacim z databaze do

jednotlivych vrstev podle funkce. Model dvouvrstvé architektury je dnes jiZ povazovan za

prekonany, ale k pochopeni moderni koncepce tii vrstev slouzi vyborné¢ diky zdkladnimu

odd¢leni klienta od databdze. Dvouvrstva architektura rozlisuje:
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¢ Prezentacni (klientskd) vrstva - obsluhuje jak interakci uzivatele a programu, tak
i obsahuje vétSinu samotné business logiky aplikace. Takto klient operuje prakticky
piimo nad datovym zdrojem (napf. zdroj dat je reprezentovéan relacni databazi a

klient pomoci jazyka SQL pfimo pracuje s daty)

e Datovy zdroj - ten bez ohledu na pouzitého klienta umoziuje piistup k databazi.
V zavislosti na prezentacni vrstvé pak na této trovni mohou bézZet i nékteré funkce
programu, ale vétSinu préace stejné musi odvést klientskd cast aplikace (tzv. tlusty

klient, viz. niZe)

6.2.1 Tenky / Tlusty klient

Tenky klient umoznil pfesunout aplika¢ni logiku na aplikacni server a slouZzi tak vyhradné
jako ,,prezentacni vrstva“ v takové podobé&, jak by si predstavil laik vrstvu prezentujici
vstupy/vystupy. Tenké pojeti klientu dovoluje 1épe zvladnout situace, kdy je potieba v
rdmci udrzby vyvijeného programu spravovat mnoho klientii, u nichz je ¢asto i problém
kvili bezpecnostnim pravidlim atd.). Klientskou vrstvu totiZ mlZe pfedstavovat napf.
webovy prohlize¢ se sadou appletil, ktery ma pouze minimdlni ndroky na ddrZzbu. Navic
presunuti aplikac¢ni logiky mimo pocita¢ klienta umoznilo vyuZziti modernich néstrojii pro

optimalizaci vykonu aplikac¢nich servert (load balancing, fail over atd.)

S tlustym pojetim klientu 1ze naproti tomu 1épe zvlddnout situace, kdy jsou hlavni funkce
programu natolik sloZité, ze by pfili§ zatéZovaly server. Proto je vhodné, aby tyto operace
provadély jednotlivé klientské stanice a poskytly tak serveru prostiedky na samotny piistup
k datim. Vrstvu serveru miiZze pak predstavovat napt. samotnd databdze (databdzovy server
Oracle 10g ¢i MS SQL Server), jak jsme se s ni setkali u dvouvrstvé architektury. Na zaveér
je tieba podotknout, Ze neni pravda, Ze by tenky klient neobsahoval Ziddnou business

logiku, ale ve srovnani s tlustym klientem jde o zanedbatelnou Cast.
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Obr.5 Tlusty a tenky klient

Zdroj: Vlastni tvorba

6.2.2 Trivrstva architektura

vvvvvv

Jsou univerzdlnéj$i pouZiti a lep$i moznosti zabezpeceni informaci a zaruceni optimélniho
chodu v tiivrstvé architektufe. Kazd4 vrstva poskytuje navenek urCité rozhrani urcené ke
vzdjemné komunikaci. Nenastane tedy Zadny problém, pokud je rozhodnuto napt. zménit
poskytovatele datového ulozisté. To samé plati i pro prezentani vrstvu, kde dnes jiz
mnoho aplikaci je schopno standardné pracovat s vice zdroji vstupil od uZivatele. Jak tedy

vypada vylepSeny model tiivrstvé architektury?

Model tiivrstvé architektury (3L) je logickym pokracovatelem dvouvrstvé architektury. Na
rozdil od dvouvrstvé architektury, klientovi neni nikdy dovoleno pfimo komunikovat s
datovou vrstvou, tuto operaci zdsadné provadi aplikacni vrstva a klient nemd mozZnost
obejit tzv. business logiku procesu (aplikace). Pouziti tfivrstvé architektury neznamend, ze
pro kazdou vrstvu musi byt vyhrazen samostatny pocita¢. Velmi Casto se setkdvame se
situaci (zvlasté u jednodusSich procest), kdy jsou vSechny tfi vrstvy provozovany na

jednom pocitaci. Prezentacni (klientskd) vrstva neni jen dominantou samotnych klientl

28



(tlusty klient), ale miZe byt umisténa také piimo na serveru — napi. u vSech sluZzeb

uzivajicich server ke generovani HTML stranek (tenky klient).

Nevyhody dvouvrstvého modelu se ukédzaly se vzristajici komplexnosti klientskych
aplikaci. Se slozitosti aplikaci vzrastaly vykonové ndroky na klientské pocitace, coz byl
jeden faktor. Dalsi faktory pfimo vyplynuly z masivniho roz$ifeni aplikaci, softwarové
firmy byly nuceny pruzné reagovat na poptavku a tim padem se snazit operativné plnit
pfani zékaznikd. Z téchto business procesti byly definoviany pozadavky na budouci
aplikace. Napftiklad nutnost sdileni zdrojti, omezeni datového ptenosu atd., diky kterym se

zacalo uvazovat o architektufe, kterd by tyto poZadavky pokryla.

Reseni se naslo v podobé piidani tfeti - stiedni vrstvy (middle tier). Samoziejmé se
nejednalo pouze o pfidani vrstvy, bylo nutno specifikovat jednotlivé vrstvy resp. jejich role

v architektufe. To vedlo k definici tfivrstvé architektury.

Model 3L rozliSuje tyto vrstvy:
¢ Prezentacni vrstva — obsahuje funkce uzivatelského rozhrani. Obvykle se mizeme
setkat s existenci n¢kolika prezentacnich vrstev pro rtizné druhy zatizeni, platformy
a prostfedi. Tato vrstva miiZe nabyvat mnoha riznych podob, ale jeji hlavni funkci
je ziskat od uZivatele informace potfebné k tomu, aby aplikace mohla splnit
pozadovany ukol (tzv. tenky klient). Samotnou aplika¢ni logiku bylo mozno odd¢lit
od této vrstvy a presunout ji do stiedni vrstvy a tim také na vykonnéjsi servery

s rozsahlejSimi moZnostmi spravy a optimalizace aplikace.

e Aplika¢ni vrstva — tvoii prostfednika mezi vrstvou prezenta¢ni a vrstvou datovou.
Jeji patefi je tzv. business logika aplikace. V této vrstvé dochdzi ke zpracovani
vstupnich pozadavku a jejich transformaci na dotaz na datovou vrstvou na zakladé
komponent a procest tvoricich tuto business logiku. Vyborné¢ umoznuje rozlozit
zatiZzeni sit€¢ mezi klienty a databazové servery pouzitim oddélenych sitovych

okruhu.
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e Datova vrstva — obsahuje funkce pro piistup k informacim v datovém ulozisti.
V dnesni dob¢ tuto funkci zajistuji sofistikovand feSeni databazovych servera

prednich dodavatelit SW. Jeji vnimani se od dvouvrstvé architektury nelisi.

Nezanedbatelnou vyhodou je moZnost snadné implementace rtiznych klientl pro jeden
aplikacni server, takZe neni problém jednoduse pfizptisobit klientské aplikace poZadavkiim
riznych skupin uZivateld, aniZ by bylo nutné pfenaSet vlastni aplika¢ni kéd (narozdil od
dvouvrstvych architektur). To zdroven pfinasi Sirokou platformni nezavislost. Aplikacni a
databazovy server muZe byt provozovdn na vykonném serveru s robustnim operacnim
systémem, zatimco klienti mohou byt spousténi na libovolné platformé. Systém s
takovouto architekturou Ize tedy provozovat na jediném pocitaci stejn¢ dobie jako ve velmi
rozsdhlé heterogennf siti. Za dalsi souvisejici vyhodu miZeme povaZovat i fakt, Ze prava
klientské aplikace vétSinou nemtiZze vnést chybu do aplikacni logiky, diky ¢emuz uchrani

spolecnost od moznych dodate¢nych nakladu.

Nezavislost na platformé, velkd flexibilita a snadnd distributovatelnost tuto architekturu
piimo predurcuje k vytvareni otevienych systémii a maximélné usnadiuje systémovou
integraci. Integrovat dva razné dvouvrstvé systémy vyuZzivajici zcela rozdilné prostiedky
Ize mnohem obtiZné&ji, nez vicevrstvé aplikace, u nichZ je potieba zajistit integraci pouze

na urovni aplikac¢nich servert.

PREZENTACE APLIKACE DATABAZE

Aplika¢ni server

|
|
Business Iogika: Databazovy server
|
|

Obr. 6 Trivrstva architektura

Zdroj: Viastni tvorba
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Vev s

Ve slozitéjSich aplikacich je mozné definovat i vice nez tfi vrstvy. VZdy je ale od sebe
oddélena prezentani vrstva od vrstvy datové. Piikladem miiZe byt napf. vrstva pro
kontrolu pfistupovych prav a zabezpeceni, vrstva pro spravu systémovych prostiedk,
apod. Na vySe zminéné vrstvy se da ale také nahliZet jako na podvrstvy aplikacni vrstvy z
tiivrstvé architektury, stejn€ jako na samostatné vrstvy. Zéalezi pouze na thlu pohledu. Je
jasné, Ze v ptipad¢ velmi sloZitych struktur miZe byt rozdéleni na vice vrstev velice

uziteCné z hlediska prehlednosti navrhu, vyvoje i implementace.

6.2.3 Logicka vrstva vs. Fyzicka vrstva

Zavazny problém, ktery mate hodné vyvojart aplikaci a jeho nepochopeni muze mit

negativni dopad na vyslednou aplikaci, je rozliSeni mezi logickou a fyzickou vrstvou.

Logicka vrstva znamenad, ze jednotlivé vrstvy jsou oddéleny z hlediska sestaveni aplikace
(assembly) nebo sadami ttid aplikace, to vSe ale provozovéno na jednom fyzickém serveru.
Naproti tomu fyzickd vrstva predstavuje takovy ptipad, kdy jsou jednotlivé logické vrstvy
umistény na nékolika serverech a obsahuji v sobé navic kdd obstardvajici komunikaci mezi

jednotlivymi fyzickymi vrstvami.

To, jestli budeme pouzivat fyzické odd¢€leni vrstev je velmi dulezité rozhodnuti, které ma
vliv na budouci vykonnost systému a na druhé strané¢ na jeho ndkladnost. Je proto tieba

zvazit vSechny vyhody a nevyhody, které ndm toto rozhodnuti mtze piinést.

e Fyzické oddéleni vrstev jednoznacné zpomali celou aplikaci a to z ditvody Casové
prodlevy, kterd je potfeba k navazani komunikace mezi odd€lenymi servery. Je
tteba zvaZzit, zda tato Casov4 ztrata vyrovna zisk z rozdéleni vykonové zatéZze mezi

vice servertl.
e Fyzické oddéleni vrstev je mozné provést kdykoliv a to i po uvedeni aplikace do

provozu. Diilezité je pouze to, abychom pii navrhu logickych vrstev s timto pocitali

a fyzické odd¢leni vrstev tak bylo co nejjednodussi.
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e Naklady na uvedeni do provozu a udrzbu fyzicky oddélenych aplikaci jsou
podstatné vétsi neZz kdyZ jsou uloZeny na jednom serveru. Potfebujeme jak vice
samotnych servert, tak i hardware na jejich propojeni a pochopitelné se zvysi

sloZitost celého systému, coz vyusti v obtiZzné;jsi idrzbu.

e Fyzické oddéleni vrstev je vhodné tam, kde je vysoka pravdépodobnost, Ze napt.
datovy zdroj bude pouzivat vice aplikaci nebo jedna aplikace vyuziva vice
prezentacnich vrstev. Je pak vyhodné, aby vSechny aplikace byly umistény na

aplikacnich serverech, datové zdroje na datovych serverech atd.

6.3 Aplikacni vrstva — business logika

V ramci modelu ti{vrstvé architektury je bezpochyby ta nejdiileZzitéjs$i prostfedni vrstva,
tedy tzv. aplikacni. V oblasti podnikovych IS je tato vrstva Casto nazyvana business
logikou. Tento termin asi nejlépe vyjadifuje postaveni této vrstvy v procesech, které
zabezpecuje informacni systém spolecnosti. Zaméstnanec spole¢nosti vyZaduje informace
ze systému, proto nejdiive dojde k piihlaSeni uZivatele a ziskdni informaci o tom, co
pozaduje. Poté musi aplikace rozhodnout, zda je tento uZivatel opravnén data vidét a po
autentizaci a autorizaci musi sestavit dotaz na zdroj dat (databazi) a vracenou odpoveéd’
interpretuje a pfedd zpét prezentacni vrstve, kterd uzivateli ukdze vysledek. Z tohoto
zevrubného popisu je vidét, jakou udlohu plni business logika — tedy aplikacni vrstva.

Pojd’'me si tedy shrnout zdkladni funkce, které plni:
e Vytvéii redlné business objekty (napf. Ucty, itinerdfe, inventaie, zavazky)
e Urcuje, jak se budou business objekty vzajemné chovat
e Zajistuje cesty a metody k piistupu a aktualizaci téchto business objekt

ProtoZe chceme pfi ndvrhu procest uvnitt informaéniho systému vyuZit principl téfvrstvé

architektury a zde popisovand vrstva lezi uprostied, je pravé business logika zodpovédna
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za jednu z nejvétSich vyhod pouziti tifvrstvé architektury. Pokud je business logika
navrzend spravné, mizeme ji vyuZit i v pfipadé¢ zmén v ostatnich vrstvich bez sloZitych
uprav. Pokud zménime datové tlozisté zdrojovych dat, neni problém upravit béhem kratké
doby business logiku tak, aby opét plnila svoji funkci. To samé plati, pokud piejdeme
k vyuZziti jinych metod prezentace dat uZivateli. Pravé spravné navrzend business logika
zabezpeCuje spravné rozdéleni aplikace do tff vrstev a tvori tak stéZejni Cast celé

architektury.

Pokud pfi tvorbé business logiky dojde k chybnym feSenim a nejsou rozpoznatelné
oddé€leny jednotlivé vrstvy, dostaneme se do situace, kterd bude moZnd kratkodobé
vyhovujici, nicméné pfi ndslednych potiebdch tprav pravdépodobné narazime na
problémy, které bychom pii spravném ndvrhu neméli. Dochazi tak k plytvani zdroji, které

zvySuji ndklady na vyvoj a udrzbu systému ([3], volné€ pieloZeno).

Dalsi signifikantni vyhodou je to, Ze stiedni vrstva je vétSinou objektové orientovand a
programatofi a analytici maji zjednodusenou orientaci, protoZe pracuji s jimi definovanymi
objekty a ne piimo s daty. Objektoveé orientovany piistup k ndvrhu systémi je v dneSni
dobé propagovan hlavnimi tviirci vyvojového softwaru, proto jeho pouziti znamena
implementaci nejmodernéjSich postupti a diky tomu mdme pii ndvrhu nejSirs$i Skdlu

dostupnych prostfedkli pro komunikaci a zpracovani dat. Nejvétsi vyhody se daji shrnout

takto: ([3], voln¢ pielozeno)

Jednoduché vytvoreni nové komponenty

e Jednoduché testovani nové komponenty

¢ Jednoduché nasazeni nové komponenty

¢ Jednoduché nasazeni nékolika verzi nové komponenty

e Jednoducha kategorizace a dokumentace komponent
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Aplikaéni vrstva

Web Server Server

Databazovy server

Obr. 7 Aplikaéni vrstva

Zdroj: Vlastni tvorba
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7 ZABEZPECENI APLIKACI V TRIVRSTVE
ARCHITEKTURE

7.1 Bezpecnost v IT

Toto téma se v pribchu casu a vyvoje IT dostdva stdle vice do poptedi a prakticky u
kazdého nového produktu z této oblasti se fesi problém, zda je tento produkt ,,bezpeny* ¢i
neni. Co to ale znamend bezpecnost v IT systémech? Obecné by se dalo fici, Ze produkt je
nazyvan bezpecnym v té chvili, pokud plné€ slouzi svému ucelu a zaroven neexistuje
moznost utoku na funkénost systému z fad nepovolanych osob. Za povSimnuti stoji hlavné
prvni ¢ast tohoto souvéti, tedy ze systém musi pln¢ slouzit svému tcelu, poné¢vadZ mnoho
prvkl zabezpeceni proti Utokiim je postaveno na principu omezeni funkcionality daného
systému, ¢imZ jsme v mnoha piipadech postaveni pted volbu spravné rovnovihy mezi

mirou bezpecnosti a rozsahem funkcnosti.

Je tfeba vzit v Gvahu, Ze tato problematika je v IT velice rozsdhlou oblasti a s vyvojem
stale vykonngjSich stroji se rychle roz$ifuji moznosti uto¢nikli co se tykd vypocetniho
vykonu, stejné jako s rozvojem internetu stoupd mira mozné kooperace mezi utocniky.
(Pfikladem muze byt jeden z klasickych hackerovskych ttokli na americké vladni servery,
ktery je postaven na principu co nejvétstho mnozstvi pfistupt na server z mnoha mist, ¢imz

by mélo dfive ¢i pozdéji dojit k piehlceni systému a padu serveru).

Faktem zstavd, Ze pokud si pfedstavime pojem bezpecnost IT, jednd se predevSim o
bezpecnost dat jako takovych. Data slouzi jako zdroj informaci a proto jsou velmi citlivé
viaci zneuziti. Bez dat, kterd jsou dnes vétSinou ulozena v datovych ulozZistich, by

utocnikovi byla infiltrace do systému k ni¢emu.
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7.2 Bezpecnost aplikaci

Pro specifikaci bezpecnosti systému se vychdzi z bezpecnostnich rizik definovanych
v ramci normy ISO/IEC 17799 a projektu OWASP. Bezpecnost systému je v této kapitole
popsand z pohledu projektu OWASP, ktery zaroven pokryvd poZzadavky normy 17799
pouze z pohledu pozadavkl na bezpecnost systému (feSeni ostatnich poZadavkd normy

17799 neni predmétem této prace) ([6], volné pieloZeno).

Koncept OWASP je mozné pouZit nejen pro webové aplikace (tedy tenky klient), ale 1 pro
ostatni typy klientskych aplikaci nebo webovych sluzeb. Divodem je, Ze z pohledu dale
definovanych bezpecnostnich rizik jsou webové sluzby ekvivalentni k webovym aplikacim

a budou volat sluzby stfedni vrstvy pravé pomoci webovych sluzeb.

V nésledujicim seznamu OWASP TOP TEN bezpec€nostnich rizik je popsédno, jakym
zpusobem by méla byt tato rizika eliminovana ve vyvijenych aplikacich. (Ndzvy jsou
uvadény v anglicting, v piipad¢€, Ze ndzev je snadno pieloZitelny, je v zdvorce uveden i

Cesky preklad) ([6], volné pteloZeno).

e Unvalidated input (Neovérend vstupni data)

Server zpracuje data pochdzejici z dotazu bez jejich validace.

Reseni: Veskera data pfichazejici na aplikacni server musi byt validovéna.

¢ Broken Access Control (Naruseni bezpecnosti vyhodnocovani ptistupovych prav)

Uzivatelska prava vychdzejici z pfifazenych roli nejsou spravné uplatnéna.

Reseni: Komponenty vyhodnocovani ptistupovych prav v systému musi zajistit, Ze

kazdy pozadavek na server je autorizovan.
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Broken Authentication and Session Management (Naruseni bezpecnosti

oveétovani uzivatell a sprava session)

Informace o uZivatelskych uctech a session nejsou dostatecné zabezpecCeny.

Reseni: Zabezpeceni uzivatelskych Gctli a procesu autentizace musi byt zajisténo
odpovidajicimi technologiemi (napf. ¢ipovymi kartami, doménou, protokolem

Kerberos nebo AAA portilem (viz. kap. 4.4)).

Cross Site Scripting (XSS) Flaws

Chyba ve webové aplikaci mize byt pouzita jako mechanismus pro dopravu

nebezpecného kédu na lokdlni pocitac (tenkého klienta) daného uZivatele.

ReSeni: VeSkeré vstupy od uZivatele musi byt validované a data zobrazovand
v generovanych strdnkdch musi byt kédovand pomoci HTML entit (feSeno ve

vrstvé uzivatelského rozhrani pro tenkého klienta).

Buffer Overflows (pfeteceni zasobniku)

K pfeteceni zdsobniku dochézi pokud zdkladni software (operacni systém, aplikacni

server atd.) nevaliduje vstupni data.

Reseni: Tento problém se nevztahuje na samotné aplikace implementované

technologiemi Java nebo .NET, proto je nad ramec této prace

Injection Flaws

Aplikace béhem pfistupu na vzdilené systémy, databidze nebo lokdni operaéni

systém pireddvaji parametry, které jsou zaroven vstupem od uzivatele.

Reseni: Validace vstupnich dat. Specificky piipad SQL injection je fesen kontrolou

piistupovych prav na data.
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Improper Error Handling (Nekorektni zpracovani chyb)

Chybové stavy vznikajici pii béZném provozu nejsou spravné zpracovany.
Koncovému uZivateli je poskytnuto pfiliS mnoho informaci o chybg, ze kterych je

mozné vycist citlivé informace.

ResSeni: Zpracovani chyb je fizeno jednotné pomoci systémové komponenty a

pravidly pro reportovéni chyb.

Insecure Storage (Nezabezpecené naklddani s kryptografickymi daty — zejména
klice)
Webové aplikace uzivaji kryptografické funkce pro ochranu dat. Z davodu

problematické implementace této funkcionality a navazujici sloZitosti kédu Casto

dochazi ke slabé ochrané.

Reseni: Na systémy vétSinou nejsou kladeny poZzadavky, které by vyzadovaly préci
s kryptografickymi funkcemi. Pokud vSak tyto pozadavky jsou, je mozné pro feSeni
tohoto problému pouzit HW ochrany tzv. HSM (Hardware Security Modules).
Aplikace typu tenky klient musi umoznovat ovefeni serverového certifikdtu SSL

komunikace (nejedna se vSak o praci s citlivymi kryptografickymi klici).

Denial of Service (Nedostupnost sluzby)

UtoCnici mohou zatiZit aplikacni zdroje do takové miry, Ze legitimni uZzivatelé ji

nemohou déle vyuZivat.
Reseni: ReSeni tohoto problému je velice problematické (v zdsadé neexistuje

idedlni feSeni) a je mimo rozsah této prace. DoS se standardné feSi na udrovni

infrastrukturni bezpecnosti pomoci IDS (Intusion Detection Systém).
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¢ Insecure Configuration Management (Spravnd konfigurace HW/SW

bezpecnosti)

Existence jasné definovaného standardu konfigurace servert je kriticky diileZitd pro
bezpecnost poskytovanych aplikaci. Servery mivaji mnoZstvi konfiguracnich
moznosti, které ovliviiuji bezpecnost. Servery nejsou bezpecné ,,out of the box*,

tedy ve své zakladni konfiguraci.

Reseni: konfigurace serveri z pohledu bezpeénosti je predmétem infrastrukturni

bezpecnosti (tedy mimo rozsah této prace).
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8 AUDIT DATABAZE

Nedilnou soucasti bezpecCnostni politiky kazdé spoleCnosti je provadéni auditu. Audit
v nasem piipadé¢ znamend mit zdroj dat (databazi) pod dohledem a chranit ji pted
neopravnénymi zdsahy. Dlvodl pro pouziti auditu existuje velké mnoZstvi a kazda
spolecnost by méla dle svych priorit a pozadavkil na bezpecnost dat zvazit, které moznosti
auditu budou vyhovovat jejim potfebam. Podle zvefejnénych prizkumil jsou kritéria pro

audit u vétSiny spole€nosti jind, unikatni.([14], s.413).

Audit mize byt pouze vSeobecny, stejné¢ jako muze byt velice podrobny, nebo cokoliv
mezi tim. MUZeme zaznamendvat pokusy uzivatell o pfistup do databdze (opravnéné i
neopravnéné), pouziti systémovych opravnéni, zménu struktury dat, v piipad€ potieby
muzeme sledovat operace s jednotlivymi tabulkami ¢i fadky v tabulkdch. Je ziejmé, Ze
sledovat mizeme v databdzi prakticky vSechno. To vSak neznamend, Ze by to mnoho
spolecnosti délalo a uZz viibec to neznamend, Ze bych to doporucoval jako potifebnou
ochranu dat. Faktem je, Ze samotny audit databdze neni extrémné naroCny na systémové
zdroje databazového serveru. Pochopitelné vSak prici serveru zpomaluje a zélezi na
konkrétni implementaci, zda je audit pfit€zi pro dosazeni optimélniho vykonu databéze.
Druhou véci je, Ze ziskand data je potieba interpretovat a vyhodnotit. Pokud vSak audit
sleduje piilis proménnych, je velmi narocné se v téchto datech orientovat a smysluplné je
vyuzit. Z tohoto diivodu je nejlepsi audit zaméfit na co nejméné Cinnosti, jejichZ sledovani

nam vSak pfinese nejvice uzitku.
NejcastéjSimi ditvody pro implementaci auditu dat jsou:
e Byl proveden utok na data spolecnosti nebo je objevena trhlina v zabezpeceni —
v téchto ptipadech je obzvlast nutné promyslet pozadavky na audit, ponévadz

piirozend reakce je okamzité zapnout audit a zacit sledovat vSe, co se v databazi

déje.
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Pozadavek vyssiho managementu nebo externi agentury — zde lze piedpokladat, ze

pozadavky na audit budou definovany jasnéji vzhledem k potiebam téchto skupin.

Odpovédny pracovnik na zdkladé konferenci ¢i odbornych publikaci sdm dojde
k zavéru, Ze je dobré audit pouZivat a to jiz dfive, nez dojde k viditelnému ohroZeni
— v ptipad¢ preventivni implementace auditu je potfeba jasné urcit hranici mezi

pozadavky na audit a zatizenim systému, aby nedoslo k markantnimu zpomaleni.

8.1 Moznosti auditu

Existuje n¢kolik zdkladni oblasti, které je mozné sledovat v databazi. Zakladni vycet je

niZe.

Audit zdroji — Sledujeme, které zdroje pouziva kazdy uZivatel, jednd se tedy o

velmi Siroky typ auditu.

Audit objektti ve schématu — Sleduji ¢innosti provadéné s jednim nebo vice objekty

ve schématu databaze. Jde naopak o uzce smérovany a detailni typ auditu.

Sledovéni piikazi — Muzeme sledovat jednotlivé SQL piikazy a to od vSech
uzivatelii nebo pouze od vybranych podezielych jedinci. Je to tedy typ auditu,

jehoZ rozsah je velice Siroky.

Sledovani oprdvnéni — Sledovani systémovych opravnéni, které je opét moZno
pouzit na kazdého uZivatele ¢i na uzkou skupinu uzivateli. Jednd se o audit

stfedniho rozsahu.

Do protokolil vytvofenych ndmi zvolenym typem auditu je mozné zaznamendvat napiiklad

tyto informace:
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e Datum a Cas

¢ [dentifikator termindlu

¢ I[dentifikator relace

¢ Jméno nebo ID uzivatele

e Pouzitd systémova opravnéni

¢ Jméno objektu ve schématu, se kterym uzivatel pracuje
e Operace, kterou uzivatel provedl nebo se o to pokusil

e Vysledkovy kdd operace

8.2 Vyhody a nevyhody auditu

Hlavni vyhody implementace auditu dat jsou:

e ZvySeni zabezpeCeni celého systému diky moZnosti zpétného dohledani vinika
utoku, ¢imZ dosahneme predevSim preventivni obrany pfed zneuZitim pravomoci ze
strany zameéstnancli spolecnosti. Pokud zaméstnanci védi, Ze operace s databazi
jsou sledovany a pii poruseni pravidel jsme schopni vyhledat vinika, funguje audit

spolehlive jako prevence pted utoky zevnitt organizace.

e Siroké moznosti sledovani mnoha objektt a uddlosti a s nimi spojenych parametra,
coz davd odpovédnému pracovnikovi moznost dosdhnout piesné pozadovanou
uroven auditu.

e Jednoduché uvedeni do provozu s moznosti snadnych pribéznych tprav nastaveni
auditu. To je vyhoda z technického hlediska, ale je tieba nastaveni auditu dobfie
promyslet a vytvofit kvalitni plan jeho implementace.

Na druhou stranu je tfeba pocitat s nékolika nevyhodami:

e Problematika ndro¢nosti auditu na systémové zdroje. Je jisté, Ze kazdd dalsi

auditovand udalost zpomali vykon databazového serveru a pokud chceme provadét
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audit na drovni, kterd bude ptesahovat moZnosti aktudlniho vybaveni, je tieba

pocitat s ndklady na zvySeni vykonu systému.

e Dilezité je zamyslet se nad potiebami lidskych zdroji, které budou provadet
vyhodnoceni nasbiranych dat a vytvaret reporty o auditu. To mazZe zabrat mnoho
¢asu a behem této doby budou vyuzity lidské zdroje, které mohou byt potieba jinde

k plnéni dulezit&jsich ukold.

Déle je tfeba piesné vymezeni pravomoci a odpovédnosti za monitoring auditu, coz
zabrani situaci, kdy je databdze plnd informaci z auditu a nikdo tato data nepouziva. Tato
odpovédnd osoba by méla znit cile auditu a pfedstavu managementu o zptsobu prezentace
vysledkii. Také by mela pldnovat pravidelné vytvareni sestav a prezentovat je
managementu. V neposledni fad¢ tato osoba muze byt povéfena administraci dat z auditu,

napft. sledovat velikost ulozenych dat a v¢as tato data smazat ¢i archivovat.

Odpovédna osoba by méla také vytvotit krizovy scéndf, ktery ndm miiZe usetfit spoustu
Casu a starosti, pokud dojde k odhaleni poskozenych dat. Tento scéndf i spiSe strategie by
m¢la byt konzultovana a schvdlena managementem a to diive, nez ke krizové situaci dojde.
V neposledni fadé je existence takovéto strategie diileZitd proto, aby zaméstnanci védéli, Ze
mame jasny pldn, jak v takovych piipadech postupovat a odradi je to od umyslného

poskozeni dat.
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9 PRENOS IDENTITY A VYUZITI VPD

Zékladnim problémem, ktery pfi anonymnim pfistupu k databdzovému serveru mame, je
nemoznost 1identifikace utocnika pfi pfipadném uniku dat ¢i jejich poSkozeni.
Predpoklddame, Ze identita klienta je ovéfena na aplikacni vrstvé. To také predpokladd, ze
databazovy server musi pln¢ divérovat aplikacnim serverim. Proto pti pfipadném utoku na
aplikacni server dostane dto¢nik jako darek neomezeny piistup k datim a my navic pozdé&;ji

ani nemusime zjistit, odkud k tniku doslo.

Prvnim krokem, ktery bychom méli v takovém piipad¢ udé€lat je ziskat moznost kontroly
databdze pomoci auditu. Moznost auditu v nasem piipadé¢ znamena potiebu pienosu

identifikace klienta z aplikace na datab4zi.

Samotny proces pienosu identity klienta na databazovy server neni tak slozity, pokud
mame nizké naroky na bezpecCnost dat pii pfenosu po siti mezi aplikaCnimi servery a
databdzi. V mnoha spolecnostech jsou aplikacni a databazové servery umistény ve vnitini
lokdln{ siti a jsou oddé€leny od vnéjsi sit€ modernimi technologiemi za statisice az miliony
korun dle velikosti podniku. Proto budeme v tomto pfipadé predpokladat bezpecné spojeni
a identitu uZzivatele aplikace ptida k samotnému dotazu na databézi v podob¢ CustomerID.
Z vyse zminénych divodd nebudeme nyni feSit Sifrovani tohoto atributu. Pokud
databazovy server pfijme identitu klienta, mame vynikajici moZnost zabezpecit piistup
k jednotlivym polozkam v databdzi pouZitim komponenty VPD (Virtual Private Database,
viz nize) a také jsme ziskali identifikdtor, na jehoz zdkladé muzeme stanovit efektivni

pravidla pro zavedeni auditu.
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9.1 VPD

VétsSina pomocnych funkci databdzovych serveri pomaha zabezpecit data aZ na detailni
uroven tabulek a pohledli. Pokud vSak budeme chtit do dusledku zabezpecit svoje data
v databazi, miZeme pouzit specidlni metody, umoZiujici ndm jemné odstupniovani
zabezpeceni aZ na droven jednotlivych fadka v tabulkédch a pohledech. Jednd se o soucast
produktu Oracle od verze 8i, VPD — Virtual Private Database. Ta slouzi k fizeni pfistupu
k datiim na stran¢ serveru a aplikacniho kontextu. Ve vysledku se dostaneme az na droven,
kdy kazdy individudlni uzZivatel mtze vidét rozdilnd data v rdmci napfi. jediného pohledu a
to na zaklad€ svych pristupovych prav obsazenych ve VPD. Této metod¢é zabezpeceni se
také tikd Row-level Security (RLS), pficemZ pieklad tohoto spojeni jasné vypovida o

hlavni funkci — zajisténi dikladné bezpecnosti na drovni fadka tabulky.

Vyuziti bezpecnostnich politik na tabulky a pohledy ndm umozni fidit pfistup k t€émto
datim na zdklad¢ toho, ktery uZivatel dotaz provadi. Tuto funkci sice vétSinou provadi
business logika aplikace, ovSem pieneseni tohoto tkolu pifimo na databazi poskytuje jednu
obrovskou vyhodu. Jde o nezavislost bezpeCnostni politiky na konkrétni pouZivané
aplikaci, protoze zpfistupnéni dat se déje az po ovcfeni identity uZivatele databdzovym
serverem. Ten toto ovéfeni musi provadét vzdy, nez data zpfistupni. To zabrani pouZziti
jinych aplikaci k piistupu k datim, nez které jsou napft. soucasti zabezpeceni vysSich vrstev
v ramci organizace (napi. AAA Portdl). Tento fakt se dd vyuzit i k dspofe finan¢nich
prostiedkil pfi vyvoji aplikaci, protoZe zabezpeceni dat stoji vn¢ téchto aplikaci a je ho tak
potifeba implementovat pouze jednou na dany databdzovy server . Odpadne tak sloZitd
implementace zabezpecovacich politik do aplikaci. V rdmci robustniho zabezpeceni dat
v organizaci je vSak tfeba vyuzit komplexniho zabezpeceni vSech tii vrstev systému,

v tomto piipad¢ Ize tak brat vyuziti VPD jako vhodny posledni stupeii ochrany dat.

V neposledni tfad¢ je tieba zminit dalSi vyhodu vyuziti VPD pro zabezpeceni dat
v databdzi. Jde také o pavodni vyuZziti VPD v ramci produktu databdzového serveru Oracle
10i. Mnoho dneSnich organizaci vyuZziva outsourcingu IT sluzeb ¢i riznych forem hostingu
dat u jiného poskytovatele. Tito poskytovatelé jsou pak vysoce specializované spolecnosti

vyuZzivajici Casto osvédCeny datovy model pro vice spolecnosti ze stejného oboru. Tyto
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spolecnosti mohou byt i konkurenty, pfesto neni pro poskytovatele t€chto sluzeb problém
udrzovat data obou spole¢nosti v jediné tabulce ¢i vytvéret spolecné pohledy na tato data.
Diky vyuziti VPD lze efektivné zajistit to, Ze se jednotlivym uZivateliim zobrazi pouze data
jejich spolecnosti a ti tak ziskaji pocit, Ze celd databaze obsahuje pouze jejich data a o
existenci dat jinych spolecnosti nemaji nejmensi tuseni. Toho 1ze dosdhnout nezdvisle na

pouzitém zptisobu piistupu do databdze, jak jiZ bylo zminéno vyse.

9.2 Funkce VPD

Ackoli vime, co to je VPD a k ¢emu je dobrd, je uZiteCné zjistit, jak vlastné¢ dosdhneme
rozliSeni bezpecCnostnich politik na jednotlivé tadky tabulek. Diky tomu, Ze k pfistupu
k datim je vyuzivéano jazyka SQL, staci doplnit do kazdého SQL dotazu ptichdzejiciho na
DB server klauzuli WHERE, za kterou doplnime jednotlivdi omezeni. Tato klauzule je
automaticky generovédna na zdklad¢ bezpecnostni politiky a aplikacniho kontextu, ktery
ziskame pfi pfihlaseni uZzivatele. Takto vytvoirend podminka je pak transparentné pridana
k ptivodnimu SQL dotazu a teprve potom pieddna k dalSimu zpracovéani. Upraveny dotaz
je navic optimalizovédn v dob¢, kdy probihd rozbor dotazu (tzv. parse) a je také mozné ho

sdilet ¢i pouZzit opakovang, ¢imZ dochazi ke zvySeni vykonu databaze ([14], s. 267).

Funkci VPD si mtizeme ukdzat na jednoduchém ptikladu:

Vedouci jednoho obchodniho oddéleni ve spolecnosti si chce prohlédnout objedndvky
vSech obchodnikli spole¢nosti. Vzhledem k citlivosti téchto tddaji mu je v ramci
bezpecnostni politiky povoleno zobrazit tyto informace pouze u objednavek uzavienych

jeho oddélenim. Piivodni dotaz napsany uzivatelem:

SELECT * FROM ORDERS;

Protoze evidence vsSech objedndvek je v jediné tabulce ORDERS, pomoci VPD dojde

k ptfidani klauzule WHERE a funkce na zékladé bezpecnostni politiky vytvoii prediktét
DEPARTMENT = ‘WEST". Vysledny dotaz tak bude vypadat takto:
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SELECT * FROM ORDERS WHERE DEPARTMENT = ‘WEST*

-

=Y
Aplikaéni kontext

[ﬁi Struktura Dat

Bezpecnostni
politika

Zdroj dat

/

Obr. 8 Funkce VPD

Zdroj: Vlastni tvorba

9.3 Vytvoreni VPD

Vytvoteni VPD neni tak jednoduché, jako konfigurace vétSiny ostatnich komponent

databazového serveru Oracle .

aplikaci, kterd je soucdsti baliku Oracle, ale protoze VPD je nainstalovani piimo
v databdzi. Nelze tak pouZit standardni metody instalace a konfigurace néstroji Oracle

Universal Installer. Pro dspé$né zavedeni VPD je nutné zvladnout nésledujici posloupnost

krok: ([2], s. 294, volné pieloZeno)
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9.3.1 Urc¢eni databazovych objekta a jejich vztahi

Prvni faze vytvofeni VPD v naSem databdzovém serveru piedpokladd vhodné zvoleny
datovy model databdze, neboli strukturu databdzovych objektl a jejich vzdjemnych vztaha.
Pfi feSeni tohoto problému mohou nastat dv¢ situace. Bud’ je struktura databaze jiz hotova
a naSim ukolem bude na tuto databdzi implementovat zdsady piistupu k datliim nebo mame
moznost pozadavky na bezpecnost dat zahrnout jiz do névrhu struktury datového modelu.
Pokud se dostaneme do situace, kdy je nemozné ve stavajici struktufe zvolit vyhovujici
model db objektii a jejich vztahii pro pouziti VPD, je nutné si vybrat, jestli ma cenu
pokouset se vibec vyuzit VPD pro nase tucely. V opatném piipadé¢ bychom museli
ptizplsobit strukturu dat pozadavklim zabezpeceni a to byva u jiz fungujicich systémil
velice ndkladné. Na druhou stranu toto miZeme vnimat jako upozornéni na nevhodné
sestavenou strukturu databdze a signdl k pfepracovani s pfihlédnutim k aktudlnim

pozadavkam.

Ponévadz si chceme ukdzat postup vytvoreni VPD a jeji implementace na data, budeme
predpokladat zjednodusenou situaci, kde vazby mezi objekty nebudou slozité¢ Clenény a
orientace v nich obtiznid. Idedlni pouziti VPD je v momenté¢, kdy v jedné databdzi
ukldddme data vice subjektd, kteii by neméli byt schopni vidét data toho druhého. Mame
tedy napt. dvé obchodni spole€nosti, které vyuZzivaji sluZzeb jednoho poskytovatele (ASP).
Ob¢ spolecnosti ukladaji data do tii tabulek — CUSTOMERS, ORDERS a EMPLOYEES.
Prvnim krokem bude stanoveni primarniho klice. Kazd4 spole¢nost m4 jedine¢né oznaceni
zékaznika, ovSem pouze v rdmci ,,svych® dat. My vSak musime urcit primérni kli¢ pro

celou databazi, proto musime k ¢islu zakaznika pfidat i identifikétor pfisluSné spolecnosti.

Struktura dat bude tak vypadat nasledovné:
Tabulka CUSTOMERS:

Create table CUSTOMERS
(COMPANY_ID varchar2(2),

CUST_ID number(9),

NAME varchar2(30),
ADDRESS_STREET varchar2(30),
ADDRESS_CITY varchar2(30),
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CONTACT number(9),
EMPLOYEE_ID number(5) not null,
constraint CUSTOMER_SEC_CTX_PK primary key (COMPANY_ID, CUST_ID));

Posledni fadek nastavuje sloZeny primarni kli¢ z hodnot identifikdtoru spolecnosti a
identifikdtoru zdkaznika. Pouze tak mlZeme zajistit jednoznac¢nou identifikaci zdkaznika,

ktera bude velmi dulezita pro zajisténi naSeho cile.

Tabulka ORDERS:

create table ORDERS

(COMPANY_ID varchar2(2),

CUST_ID number (9),

ORDER_ID number (12),

ORDER_SUM number (12),

NAME varchar2(30),

ORDER_DATE date,

SHIPING_DATE date,

constraint CUSTOMER_SEC_CTX_FK foreign key (COMPANY_ID, CUST_ID)
references CUSTOMERS (COMPANY_ID, CUST_ID));

Vytvortili jsme cizi kli¢, ktery ndm zajisti koordinaci mezi tabulkami tak, aby hodnota,

kterou vkldddme do tabulky ORDERS, existovala v tabulce CUSTOMERS.

Tabulka EMPLOYEES:

create table EMPLOYEES

(COMPANY_ID varchar2(2),

EMPLOYEE_ID number (5),

EMPLOYEE_USERNAME varchar(10),

constraint CUSTOMER_SEC_CTX_FK foreign key (COMPANY_ID, EMPLOYEE_ID)
Oreferences CUSTOMERS (COMPANY_ID, EMPLOYEE_ID));
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Opét jsme museli pouzit cizi kli¢ k zajiSténi integrity dat v databdzi mezi tabulkami

CUSTOMERS a EMPLOYEES.

9.3.2 Stanoveni cili bezpecnostni politiky VPD

Nyni je tieba urcit konkrétni bezpecnostni politiky, které budeme chtit nad nasi databazi
uplatiiovat. V piipadech slozité struktury dat a rozdilnych poZadavkd na piistup k datim
ndm ndvrh miZe zpusobit veliké problémy. Tato faze by se dala nazvat jako kritickd. Pfi
navrhu bezpecnostnich politik pro pouZziti ve VPD je tfeba si uvédomit jednu véc — kazda
politika musi byt definovédna jasné€, abychom ji mohli transformovat do funkce v jazyku
PL/SQL. To nas opét vraci k prvnimu bodu, tedy vhodného stanoveni databazovych
objektli a jejich vzdjemnych vztahll. Bez toho by totiz vytvofeni jasné bezpecnostni
politiky nebylo mozné. Metody pouzivané pti navrhu bezpecnostni politiky jsou rizné a
kazdému vyvojatfi vyhovuje jind. Zékladem je vSak piehledné zpracovani (grafické ¢i
pisemné), které zajisti, abychom na néco nezapomnéli a osetfili kazdou moZnou situaci.

Navrh naSich bezpecnostnich politik je jednoduchy. My chceme zajistit, aby jednotlivi
uzivatelé vid€li pouze ,,své*“ data. Mohou tedy sledovat a upravovat udaje a objednavky
zékaznikl pridélenych jejich Cislu zaméstnance. Z toho ndm vzniknou dvé bezpecnostni

politiky. My si je definujeme pomoci tabulky, kde bude vSe vidét jasnéji:

Tab. 1 Bezpec¢nostni politiky

Politika Schéma | Tabulka Funkce Klic¢ové sloupce
Uzivatel vidi sva data SECAP CUSTOMERS | EMPLOYEE_ID_SEC | COMPANY_ID,

ORDERS EMPLOYEE_ID
Uzivatel vidi objednidvky | SECAP ORDERS ORDERS_SEC COMPANY_ID,
svych zakaznika CUST_ID

Zdroj: [14], 5.310

Nyni jasné vidime, jaké sloupce budeme vyuZzivat pro aplikaci VPD. Jiz dfive jsme
vytvofili primarni kli¢, ktery se nyni ukazuje jako velice vhodné zvoleny pro uplatnéni
bezpecnostnich politik. MZe nds pouze zarazit pouZiti sloupce EMPLOYEE_ID, ale ten je
velice dulezity pro odstupfiovdni piistupovych prdv na nejjemnéj$i moZnou tdroveil a

vyborn¢ se tak hodi k implementaci druhé bezpecnostni politiky.
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9.3.3 Vytvoreni aplika¢niho kontextu

Co je to aplikacni kontext? Aplikac¢ni kontext ndm umozni napsat aplikaci, kterd bere
v potaz informace o relaci na zdklad¢ ptistupovych prav uzivatele. Aplika¢ni kontext
nabizi moznost, jak definovat, nastavit a pracovat s atributy, které mlze aplikace pouzit
k jemnému fizeni piistupu k datim, napiiklad pomoci ndmi zvolené VPD. Oracle nabizi
implicitné prfeddefinovany kontext USERENV (dle pfekladu ,,obalka uZivatele®), ve
kterém jsou obsaZzeny informace o aktudlni relaci. Témi nejdulezit&j$Simi jsou jméno
uzivatele, identifikdtor ptihlaSené pracovni stanice a konkrétni aplikace. V naSem ptipad¢
si ovSem nadefinujeme vlastni aplikacni kontext, ktery bude vSak vychdzet z kontextu

USERNEV. K vytvofeni kontextu musime mit specidlni prava Create Any context.

Nez si vytvofime kontext, musime definovat balik a funkce, kterymi tento kontext budeme
nastavovat. V tabulce bezpecnostnich politik je vidét, Ze napf. pro zajisténi, aby uzivatel
vidél pouze svd data, budeme potiebovat hodnoty atributi COMPANY_ID a
EMPLOYEE_ID. Ty budeme zjistovat z ddaji pravé prihldSeného uZivatele, kterého
identifikujeme pomoci vyse zminéného ptedefinovaného kontextu USERENV. Po zjisténi

uzivatelského jména vyhledame potiebné atributy v tabulce EMPLOYEES.

Create or replace package COMPANY_SEC is
procedure GET_EMPLOYEE_ID;
End COMPANY_SEC

create or replace package body COMPANY _SEC is
procedure GET_EMPLOYEE_ID is
EMPLOYEE_ID_VAR number(5);
COMPANY_ID_VAR varchar2(2);
begin
select EMPLOYEE_ID, COMPANY_ID into
EMPLOYEE_ID_VAR, COMPANY_ID_VAR from EMPLOYEES
where EMPLOYEE_USERNAME = SYS_CONTEXT (‘USERENV’,
‘SESSION_USER’);
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Dbms_session.set_context(‘CUSTOMER_SEC_CTX’, ‘EMPLOYEE_ID’,
EMPLOYEE_ID_VAR);
Dbms_session.set_context(‘CUSTOMER_SEC_CTX’, ‘COMPANY_ID’,
COMPANY_ID_VAR);
end GET_EMPLOYEE_ID;

end COMPANY_SEC;

Krom¢ vyuziti kontextu USERENV jsme vyuzili také pieddefinované funkce
SYS_CONTEXT. Tato funkce je velice uZitecnd a poskytuje pfistup k mnoha dalSim
hodnotdm, které mohou byt uZiteCné pro tvorbu zabezpecCené databdze. Vypis téch

nejdilezitéjSich atributii je uveden v ptiloze A.

Po vytvoreni obsluzného baliku nyni vytvoifime samotny kontext, ke kterému tento balik
pfifadime:

create context CUSTOMER_SEC_CTX using SECAP.COMPANY_SEC;

Nakonec je jesté tfeba, abychom zajistili nastaveni naseho kontextu po ptihldSeni uzivatele
k databdzi. To udélame zavolanim funkce, kterou jsme pfifadili naSemu kontextu. Funkci
muZeme zavolat bud’ pouZitim samotné aplikace, kterd pfed jakoukoliv ¢innosti provede
zavolani funkce, nebo pouZzijeme trigger v databézi, kterému dame ptfiznak ON LOGON,
tedy spusténi hned po pfihlaSeni wuzivatele k databdazi. Pouziti triggeru ma
neoddiskutovatelnou vyhodu v tom, Ze je nezavisly na pouZité aplikaci a vyvola se 1 kdyz

pfistupujeme k databdzi jinymi prostiedky.

9.3.4 Vytvoreni funkce implementujici politiku

Jak jsem jiz zminil vySe, pii pouZiti VPD implementujeme jednotlivé bezpecnostni politiky
pomoci funkci v jazyku PL/SQL a pfifazenim téchto funkei k jednotlivym tabulkam VPD.
Dostavame se tedy k findlni fazi vytvofeni VPD. Jak vime z popisu funkce VPD, nasim
cilem je vytvofit tzv. prediktat, kterd pfidd ke kazdému dotazu na databazi klauzuli
WHERE a za ni omezujici podminku, kterd umoZni zobrazeni pouze té sady dat, kterd je

v souladu se zvolenou bezpecnostni politikou. Dotazem v tomto pfipadé nemyslime pouze

52



modifikaci pifikazu SELECT, tedy prohliZeni a vybér dat, ale mdme na mysli jakékoliv
operace nad danymi tabulkami vetné tvorby novych zdznamii, mazani ¢i editace.

V nasem jednoduchém piipadé chceme, aby dotaz na databazi byl dynamicky upraven
pomoci klauzule WHERE a omezujici podminkou na hodnoty sloupci COMPANY_ID a
EMPLOYEE_ID. Pokud tedy chceme, aby uzivatel vidél z tabulky ORDERS pouze
objednavky svych zdkaznikl, musime se nejdiive dotdzat tabulky CUSTOMERS na ¢isla
zékaznikli daného uzivatele a ty pak pfidat do prediktatu nad tabulkou ORDERS. JiZ vime,
Ze wuzivatele vtabulce CUSTOMERS identifikujeme diky COMPANY_ID a
EMPLOYEE_ID zjisténych pomoci funkce SYS_CONTEXT. Uvedu zde piiklad funkce

napsané v PL/SQL, ktera feSi nas problém:

create or replace package body EMPLOYEE_SEC as

function EMPLOYEE_ID_SEC return varchar?2 is

MY_PREDICATE varchar2(2000);

begin
MY_PREDICATE := ‘EMPLOYEE_ID =
SYS_CONTEXT(“CUSTOMER_SEC_CTX”, “EMPLOYEE_ID”) and
COMPANY_ID = SYS_CONTEXT(“CUSTOMER_SEC_CTX?”,
“COMPANY_ID”)’;

return MY_PREDICATE;

end EMPLOYEE_ID_SEC;

function ORDERS_SEC return varchar? is

MY_PREDICATE varchar2(2000);

begin
MY_PREDICATE := ‘CUST_ID in (select CUST_ID from CUSTOMERS
where EMPLOYEE_ID = SYS_CONTEXT(“CUSTOMER_SEC_CTX”,
“EMPLOYEE_ID”) and COMPANY_ID =
SYS_CONTEXT(“CUSTOMER_SEC_CTX”, “COMPANY_ID”)’;

return MY_PREDICATE;

end ORDERS_SEC;

end EMPLOYEE_SEC;
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Predpoklddejme nyni hodnoty atributt EMPLOYEE_ID = ,,12345* a COMPANY_ID =
,»11%. Tyto funkce zajisti, Ze pfi dotazu na tabulku CUSTOMERS bude pfipojena klauzule
WHERE ve tvaru:

where EMPLOYEE_ID = 12345 and COMPANY_ID =11;

Pti dotazu na tabulku ORDERS chceme, aby uZivatel vidél pouze objednavky svych
zékaznikl a funkce ndm proto vrati prediktat ve tvaru:

where CUST_ID in (select CUST_ID from CUSTOMERS where EMPLOYEE_ID =
12345 and COMPANY_ID =11);

Spojeni funkci s jednotlivymi tabulkami zajistime pomoci specidlniho baliku procedur
DBMS_RSL, ktery slouzi k jednoduché administraci bezpecnostnich politik. Tento balik
obsahuje spoustu procedur, snichz kazdd md rtzné parametry nastaveni. Seznam

jednotlivych procedur a parametr je uveden v piiloze B.

My dokon¢ime nastaveni VPD tim, ze vytvoiime politiku CUSTOMER_POLICY, ktera
bude obsluhovat pfistup k tabulkdm CUSTOMERS a ORDERS. V prvnim piikazu
vytvofime politiku CUSTOMER_POLICY, kterd nad tabulkou CUSTOMERS spusti
funkci EMPLOYEE_SEC.EMPLOYEE_ID_SEC ze schématu SECAP a to pouze pii
provedeni piikazu SELECT:

DBMS_RLS.ADD_POLICY (‘CUSTOMERS’, ‘CUSTOMER_POLICY’, ‘SECAP’,
‘EMPLOYEE_SEC.EMPLOYEE_ID_SEC’, ‘SELECT");

Ve druhém piikazu zase vytvoifime politiku CUSTOMER_POLICY, kterd nad tabulkou
ORDERS spusti funkci EMPLOYEE_SEC.ORDER_SEC ze schématu SECAP a to na
vSechny druhy dotazu, tedy SELECT, INSERT, UPDATE a DELETE ([14], s. 308 — 317,

volné prepsino):

DBMS_RLS.ADD_POLICY (‘ORDERS’, ‘CUSTOMER_POLICY’, ‘SECAP’,
‘EMPLOYEE_SEC.ORDER_SEC’);
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9.4 Schéma reSeni:
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Obr. 9 Pouzit{ VPD pro fizeni piistupu k datim
Zdroj: Vlastni tvorba

1. Centralni sprava uZzivateli autorizovala uZivatele pro préci s aplikaci a predala

pozadavek na data aplikaénimu serveru.
2. Aplikace (Business logika) vygeneruje dotaz na data pro databdzovy server.

K tomuto dotazu ptidd CustomerID uZivatele, ktery data od aplikace poZaduje a

cely dotaz odesle na db server.
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Databazovy server piedd identitu uzivatele (aplikacni kontext) do VPD.

. VPD pfitadi dle dané bezpecnostni politiky uZivatele do konkrétni skupiny a

vytvoii prediktét, ktery pfidd k dotazu od aplikace a teprve poté dany dotaz spusti

nad zdrojem dat.

O provadénych operacich je uchovan zaznam dle nastavené urovné auditu.
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10 PROXY AUTENTIZACE

Mnoho podnikli vyuZziva aplikace postavené na tiivrstvé architektufe, presto je oddéleni
sttedni vrstvy od datové vrstvy mnohdy nejasné z hlediska pienosu identity skute¢ného
uzivatele. Casto aplikace ov&if uZivatele na aplikaéni vrstvé a poté se prosté pripoji
k databdzi jako ,,velky uZivatel®, pochopitelné s plnymi prdvy, Problém vznikne kdyZz
potfebujeme z bezpecnostnich diivoda pienést identitu uzivatele az na databazi. To se da
vyfesit nékolika zplisoby, jak je popsdno v této praci, ovSem vSechny zplsoby lze zastieSit
vyuzitim proxy spojeni, které ma obrovskou vyhodu, Ze odd¢luje identity na aplikacni

vrstvé od datové vrstvy a tvoii jakéhosi prostiednika pro komunikaci ([5], s. 81).

Oracle poskytuje tfi moZnosti autentizace ptes proxy: ([13], 13. kapitola, voln¢ pielozeno)

e Stfedni vrstva se autentizuje s databdzi a klient (v tomto pifipad¢ aplikace nebo

aplikacni uZivatel) se autentizuje se stiedni vrstvou.

e Klient (v tomto ptfipadé databazovy uZivatel) neni autentizovén stfedni vrstvou, ale

pomoci databazového hesla poslaného pfres stiedni vrstvu.

e Klient (v tomto pifipadé globdlni uZivatel) je autentizovan stfedni vrstvou, pies
kterou posle jednoznacné jméno (distinguished name — DN) nebo certifikdt. Na

zaklad¢ toho ziska klientské uzivatelské jméno.

Uzivatel se piihlaSuje prostfednictvim obecného jména a hesla. Soucasné se ustanovi
druhé, proxy spojeni pomoci skute€ného jména uzivatele (globdlni uzivatelské jméno nebo
pomoci certifikatu). V tomto piipad¢ je identita uZivatele zachovéna (tato metoda vyZzaduje

existenci uctu uzivatele v databazi).
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Vytvoii se databazovy uZivatel, tzv. proxy account, se jménem a heslem. Tento uZivatel
bude pouZit pro vytvoreni connection poolu a potfebuje jediné ptistupové pravo: CREATE

SESSION.

Pro identifikaci pfistupu uZivatele je pouZit connection pool, vlastni piistup do databdze
probihd pod obecnym uZzivatelskym jménem, ktery nemd nic spole¢ného se skute¢nym
jménem uZivatele. Na databézi ptichdzeji jednotlivé poZadavky, které mohou pouZivat

pokaZzdé jiné spojeni z connection poolu.

Bézny uzivatel musi mit nastaveno pravo pouzit proxy spojeni pies proxy account.
Databédzové role pii proxy piipojeni funguji odliSné od béZného piipojeni. Pro ptipojeni
pfes zadany proxy account lze urcit role které budou povolené. Ostatni role, 1 kdyz je ma
uzivatel jinak ptidélené, nelze pii proxy pripojeni dodatecné povolit. Toho lze vyuZit napf.

pro pouZziti riiznych roli pro rizné aplikace ([13], 13. kapitola, volné pteloZeno).

Konkrétni vyhody, které nam proxy autentizace pfinasi, zminime v zavérecné Casti prace,
piesto je tieba jiz zde pfipomenout zdkladni nevyhodu proxy autentizace. Tou je pomérné
slozité nastaveni této sluzby a hlavné zvySeni ndarokll na vykon systému a ztoho

vyplyvajici moZnost kolapsu servert a nedostupnosti sluZeb.
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10.1 Schéma resSeni:
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Obr. 10 Proxy autentizace

Zdroj: Vlastni tvorba

1. Centralni sprava uZzivateli autorizovala uZivatele pro préci s aplikaci a predala

pozadavek na data aplikaénimu serveru.
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. Aplikace (Business logika) vygeneruje dotaz na data pro databazovy server. Poté se
pfipoji k db serveru jako obecny uZivatel s privem CREATE SESSION, ktery

otevie proxy spojeni.

. Aplikace piedd skutecnou identitu klienta proxy serveru (Customerld nebo

certifikdt).

Proxy server pieposila skute¢nou identitu uzivatele na databazovy server

. Protoze db server znd skuteCnou identitu klienta, mdme moZnost dle zvolenych

pravidel auditovat provadéné operace.
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11 POUZITI LDAP

Zatimco b&Zna relacni databaze plni funkce pro praci s velkymi objemy dat a jejich castou
aktualizaci, existuje i jiny druh databédze, ktery neukldda data do tabulek, ale v podobé
adresarové struktury. Nazyvame je adresafové sluzby a nejpouzivanéj$Sim protokolem pro
komunikaci s adresdfovym serverem je LDAP (Lightweight Directory Access Protocol).

Rozdilii mezi rela¢ni databazi a adresdfovou sluzbou je nékolik a uvedeme si ty hlavni.

Rela¢ni databaze se pouzivd pro uloZeni, vyhleddni, vkladdni a mazani velkého objemu
dat. Tato data jsou velmi rozdilné povahy a Casto dochézi k jejich zméné. Navic relaéni

databéaze predpokladd, Ze tato data najde v urcitych souborech na urc¢itém stroji.

Na druhou stranu, databdzi adresdfové sluzby nejprve vytvofite a poté do ni vlozite
informace. Poté jiz stravite vétSinu ¢asu vyhleddvanim malych kouski informaci, které
jsou obvykle uloZeny ve dvojicich (naptf. jméno a telefon). Tato databdze je proto
orientovana na jednoduché transakce zaméfené na Cteni informaci. Relac¢nich informaci je
v adresafové databazi jen mélo a vétSinou k jejich ziskani slouzi i specidlni klientska

aplikace.

Vyznamny rys adresafového serveru je jeho nezdvislost na umisténi na konkrétnim mist¢.
Aplikace vyhledavajici informace je napsdna tak, aby nezdlezelo na tom, odkud dané
informace ziskd. Pokud nejsou tyto informace dostupné lokalné, automaticky se aplikace

dotaze na jiny server nebo sd¢li klientovi, odkud muze informaci ziskat.

Strucn€ ftefeno, databdze adresdtové sluzby v praxi slouzi k tomu, abychom ziskali
pozadované informace v rdmci rGznych stroju, siti a geografickych lokalit. To napf.
umozni klientovi sdilet vlastni uZivatelské prostfedi na né€kolika strojich, aniz by si délal

starosti s jeho nastavovanim na jednotlivych mistech.
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11.1 Funkce LDAP

Protokol LDAP je otevieny internetovy standard vytvofeny spolecnosti IETF (Internet
Engineering Task Force), kterd spravuje mimo jiné i standarty protokolt HTTP, TCP/IP,
DNS, SMTP atd. Samotny protokol je ndstupce protokolu X.500, ktery byl zaloZen na
modelu OSI. LDAP vyuZil nejpouzivanéjsi funkce X.500 a odstranil vétSinu méné
uzite¢nych funkci a vlastnosti. Navic pracuje pouze na vrstvé TCP/IP modelu OSI a

eliminuje naro¢nou rezii vyssich vrstev ([14], s.320).

Pro ilustraci funkce LDAP je tieba ho rozdélit na Ctyti zdkladni modely, které ve vysledku

tvofi uceleny celek adresaiové sluzby.

11.1.1 Informaéni model

Tento model definuje strukturu a datové typy nezbytné k vybudovani adresarového stromu
LDAP. Obecné by mély byt tyto polozky zaloZeny na objektech redlného svéta (lidi,
organizace, tiskarny atd.), ale neni to Zddnd podminka. Spravuje pro tyto objekty rtizné
atributy, jimz jsou pfifazeny pravidla chovéani (tzv. typy). Na atributy mohou byt
aplikovédna riznd omezeni, jako velikost, pocCet a skladba parametrt atd. Tyto pravidla lze
dale spojit do objektovych tfid, které se chovaji podobné jako schémata u relacnich

databazi.

11.1.2 Model jmen

VétSinou se zdznamy tohoto modelu zobrazuji jako hierarchicky strom, odpovidajici
organizaCni C¢i geografické struktuie. Kazda pozice v této hierarchii ma své rozliSovaci
jméno (DN - distinguished name). Kazdd komponenta tohoto jména se pak nazyva
relativni rozliSovaci jméno (RDN - relative distinguished name) a musi byt unikatni
vramci svého rodice (nadfazeného prvku). Princip je tedy podobny, jako adresidfova
struktura v operacnich systémech Unix nebo DOS. U LDAP protokolu se tzv. plné
kvalifikovand cesta k objektu nazyva jmenny prostor (namespace). Ten zacind nejméné

vyznamnou komponentou a pokracuje dal aZ ke kofeni.
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11.1.3 Funkéni model

Funk¢éni model vramci LDAP popisuje, jak se jména pouZzivaji. RozliSujeme devét

zékladnich operaci ve tfech oblastech: ([14], s. 324)

Dotazy — SlouZzi k prohleddvani adresiafe LDAP (search a compare) a ziskdni
informaci. Na zdklad¢ vyhledavaciho filtru nalezneme pozadovany zdznam vcetné
celé sady atribut dle na$i volby. Klient navic muaZze urcit velikost ¢i pocet

vracenych zdznamu stejné jako Cas, ktery je ochoten na vysledek dotazu cekat.

Zm¢éna dat — Volby add, modify a remove slouZi k ptidani, zméné nebo odstranéni
zédznamu ze struktury adresare. V této oblasti mame také k dispozici piikaz modify
RDN, ktery ndm umozni ménit relativni rozliSovaci jméno zdznamu v radmci svého

jmenného prostoru

Ovérovani — Zakladem zabezpeceni informaci v adresari LDAP jsou funkce bind a
unbind, tedy navdzani a ukonceni relace. Pfi operaci bind se tedy klient musi
identifikovat (vyuZiti hesla neni povinné, heslo se navic uddva v nezaSifrované
podobé), stejné jako server se identifikuje klientovi (obousmérné ovéteni identity).
Specidlni funkci je volba abandon, které prerusi pravé vykondvanou operaci. To se

hodi zvlasté pii narocnych dotazech, kdy vyhledavani trva piilis dlouho.

11.1.4 Model zabezpeceni

Model zabezpeceni zajiStuje mechanismus autentizace klienta (prokdzani identity) a dava

serverim konkrétni prava klienta (autorizace). Jakmile dojde k identifikaci klienta, urci se

pomoci informaci pro fizeni piistupu, zda klient miiZze pracovat s daty, kterd pozaduje.

Samotny model LDAP nemd standardizovan formdt ani moZnosti fizeni pfistupu, proto

zalezi na jednotlivém vyuziti LDAP a moZnostech vyvojaii implementovat nejvhodnéjsi

model fizeni pfistupu. Pro ucel této priace se budeme zabyvat implementaci LDAP

v databazovém serveru Oracle.
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11.2 Oracle Internet Directory

Firma Oracle vytvoftila obecné pouzitelnou adresafovou sluzbu, kterd kombinuje strukturu
LDAPv3 s databdzovym serverem Oracle 10g. Nazvala ji Oracle Internet Directory (OID)
a mimo jiné umoznuje vyvojafim hladkou integraci s jinymi adresafi a ulozisti identit
uzivatelil, coZ spole¢nosti ve vysledku umozni sdilet informace o uZivateli bez ohledu na

umisténi uzivatele ([9], volné pielozeno).
Implementace OID sestdva ze ¢tytrech nésledujicich ¢asti ([14], s.326):

e Oracle Directory server — Nastroj zpracovavajici prichdzejici pozadavky uZivateli
na ziskdni informaci o uzivatelich ¢i zménu téchto zdznamu. Pracuje s protokolem

TCP/1P.

e Oracle Directory Replication server — Nastroj, ktery slouZi k replikaci dat

uloZzenych v LDAP mezi adresafovymi servery.

® Oracle Directory Manager — Klientskd aplikace napsand v Javé€, kterd umoznuje

pomoci grafického rozhrani spravu OID.

e Ostatni néstroje — V tomto piipadé se jednd hlavné o spravu dat z piikazového

fadku ¢i rdzné jiné néstroje pro spravu dat

11.2.1 Ovéreni uzivatelu v OID

Pfi implementaci OID si mizeme vybrat, jaké moZnosti fizeni piistupu chceme pouzivat.
Na vybér mame tii drovné oveéifovani uzivatelt, jak Ize vidét z tabulky niZe. Pro nase tcely

zvolime ovéfeni uzivatelll na zdkladé certifikdtl, protoZe tato volba poskytuje nejvyssi

moZnou miru zabezpeceni.
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Tab. 2 Urovné ovéfovani uzivatela

Ovéreni Popis

Anonymni Pro pftistup do adresare neni vyzadovano jméno ani heslo. Uzivatel

miZe pracovat pouze s informacemi urenymi pro anonymni

uzivatele.

ZaloZené na hesle Klient se identifikuje pomoci DN (distinguished name) a

nesifrovaného hesla. Server poté ovéii, zda identita (DN) a heslo

odpovidaji hodnotdm v datab4zi.

Na zakladée Klient 1 server pouZzivaji certifikdty pro ovéfeni, Ze identita druhé

certifikatu (SSLv3) |strany odpovida skutecnosti.

Zdroj: [14], s. 326

Pro ovétovani pomoci certifikatli a protokolu SSL je potieba tfi zdkladni komponenty.

Certifikdt — Komponenta, kterd je unikdtni pro kazdého uZivatele a pomoci které
zjistime informace o uzivateli (vlastnikovi certifikdtu). Zaroven mame zaruku, Ze
tyto informace jsou pravdivé a daveéryhodné. Soucasti certifikatu je jméno uzivatele
(vlastnika), vefejny kli¢ certifikatu, sériové cislo certifikdtu, doba platnosti

certifikdtu a podpis certifikacni autority (CA).

Certifikacni autorita (CA) — Davéryhodnd tfeti strana, kterd vydava certifikaty a
odpovidd za ovéteni informaci o vlastnikovi certifikdtu. Pokud vsSe odpovida
skutecnosti, CA podepise certifikat svym privatnim kli¢em. V kazdé siti je nastaven
seznam davéryhodnych CA, které bychom méli vyuZit pro ovéfeni naSich
certifikatt. CA si miZeme vytvofit sami v rdmci organizace, ale musime mit na
paméti, ze certifikiaty ovéfené nasi CA budou mimo spolecnost povazovany za

nedivéryhodné.

PenéZenka (Wallet) — Tato komponenta slouzi jako spriavce ovéfovacich dat
vyZadovanych SSL. U serveru Oracle 10g se jednd o privatni kli¢, certifikét

X.509v3 a seznam diivéryhodnych CA.
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NiZe je popsdno, jak probihd komunikace uZivatele s LDAP adresdfovym serverem pii

pouziti certifikatd v€etné moznosti Sifrovani komunikace SSL protokolem.

Po navdzani spojeni mezi uzivatelem a serverem na SSL portu (implicitné 636) se ob¢
strany nejprve dohodnou na parametrech spojeni (handshake). Server md v sobé uloZeno
nékolik sad protokolli pro komunikaci a zdleZi na uZivateli a nastaveni serveru, kterou sadu

bude vyuZivat.

Jakmile je urcena sada protokoll pro komunikaci, server odesle klientovi certifikat. Ten
ov¢ri, zda je certifikat podepsany divéryhodnou certifikacni autoritou. Poté klient odesle
svlyj certifikat serveru a ten ho ovéii stejnym zptisobem. Vetejné klice z certifikatli potom
klient a server vyuziji k zahdjeni komunikace a vytvofeni relacniho kli¢e. Tento relacni
kli¢ je poté vyuzivan k Sifrovani a rozsifrovani vSech zprdv v relaci. Vytvoreni relaéniho

kli¢e znamen4, Ze je ov&fena identita uZivatele a tento uZivatel ma ptistup k adresafi.

Pokud pouzivame Sifrovani SSL protokolem, je kazdy paket posilany z klienta na server a
zpct kryptograficky zabezpecen pomoci kontrolntho souctu. Ten vytvoiime algoritmem
MD5 nebo SHA. Uroven §ifrovdni mtizeme volit mezi DES40 a RC4_40, pticemZ oba
algoritmy vyuZzivaji klice o délce 40 bitd. Podle téchto parametrii dochdzi pii vytvoreni

relace k vybéru poZadované sady protokoli.

11.2.2 Sifrovani hesel a audit v OID

Vyhodou OID je moZnost uloZit hesla k uZivatelim v adresédii v Sifrované podobé.
Implicitni nastaveni vyuzivd jednosmérné Sifrovaci funkce MD4, kterd pracuje
s 128bitovym kontrolnim souctem. Uzivatel sice obvykle zaddva heslo nezaSifrované, ale
OID ho pted ovéfenim identity zaSifruje a porovndva ho se zaSifrovanym obrazem hesla
uloZenym v databdzi. MoZnosti Sifrovani hesel vSak miZeme ménit, na vybér mdme
n¢kolik moznosti jako algoritmus MDS5 (vylepSeny MD4) nebo SHA (Secure Hash

Algoritmus — 160bitové ifry). Sifrovani Ize pochopitelng i tiplné vypnout.
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Pro nastoleni a udrZeni poZadované miry zabezpeceni je nutné, abychom provadéli audit
udalosti na databdzovém serveru. Pokud budeme pouZivat k ovéfeni uZivateld OID, mdme
moznost protokolovat i tento adresarovy server. Implicitné je sice audit vypnut, ale
muzeme celkem jednoduse povolit audit pomoci komponenty Oracle Directory Manager a
to na urovni, kterou budeme pozadovat. Uddlosti, které mizeme v OID auditovat, jsou

uvedeny v tabulce v pfiloze C v€etné masky, kterd se pouZziva pro jeho povoleni v OID.
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11.2.3 Schéma reSeni
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Obr. 11 VyuzZiti Oracle Internet Directory

Zdroj: Vlastni tvorba

1. Centralni sprava uZzivateli autorizovala uZivatele pro préci s aplikaci a predala

pozadavek na data aplikaénimu serveru.
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Aplikace (Business logika) vygeneruje dotaz na data pro databdzovy server.
K tomuto dotazu ptidd CustomerID uZivatele, ktery data od aplikace pozaduje a

cely dotaz odesle na datovou vrstvu, kde jej zpracuje OID.
Podle identifikdtoru CustomerID OID pfifadi databdzové role uzivateli, pfipadné
poZadavek odmitne. Cely dotaz je pak pfeddn samotnému databdazovému serveru,

ktery jej zpracuje.

O provedenych operacich v OID je uchovan zdznam dle pozadované urovné auditu

OID.

O provadénych operacich nad daty je uchovan zdznam dle nastavené urovn¢ auditu.

Oracle Directory Manager slouzi jako primdrni aplikace k plnéni OID daty, tedy

informacemi o uZivatelich a jejich databazovych rolich
Pii vyuZiti centrdlni sprdvy uZivateli ve spoleCnosti je moZzné synchronizovat

informace mezi OID a ndmi vyuzivanym systémem, coZ snizi niklady na udrZovani

aktualniho stavu OID.
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12 VYUZITI RESENI ORGANIZACE STATNI SPRAVY

Pokud jiz ve spolecnosti existuje fungujici architektura zajist'ujici identifikaci uzivatele a
pfifazeni aplikacnich roli, mGZeme ji vyuzit k ovéfeni uZivatele na pfistupu do databdze.
Zde se nabizi otdzka, jakym zplGsobem pfenést informace o uZivateli a jeho role pro praci
s databazi na databazovy server, kdyZz pivodni nastaveni systému s timto nepocitd.
Nejjednodussi mozné feSeni je preneseni repliky databdze uzivatelli na datovou vrstvu.
V této databédzi budou uloZeny informace o uZivateli a jeho uZivatelské role. Databize by
pak na zdkladé ziskané identity uZivatele od aplikace ovéfila platnost této identity a
posléze by ziskala z databéaze uZzivatelli konkrétni ptistupova prava k jednotlivym objektiim

(napt. pomoci API rozhrani).

12.1 Replika ITAM db

V naSem typickém piiklad¢é vyuzivame specidlniho systému centrdlni spravy uZivatelli na
prezentacni a aplikacni vrstvé, AAA Portdl. Ten ukldda identitu uZivatell a jeho role do
specidlni databiaze ITAM, postavené na technologii db serveru IBM DB2. K feSeni
identifikace uZivateli na datové vrstvé potiebujeme vytvofit repliku této databaze uzivatelt
na této vrstve tak, aby nas databazovy server mohl ovéfit identitu klienta z davéryhodného

zdroje.

Timto zplsobem se navic mizeme zbavit potifeby vytvaret specidlni databdzi uZivatell a
jejich roli na databdzovém serveru. At uz vySe zminéné vyuziti Virtual Private Database,
nebo aplikace LDAP protokolu pomoci Oracle Internet Directory. Vyslednym efektem by
méla byt uspora ndkladi spojenych s implementaci identifikace uZivatele na datové vrstve.
Nejvétsi prekdzkou bude kompatibilita databdzového serveru s replikou databdze uzivatelt,
bude tak zédlezet na konkrétnim prostiedi, zda se vyplati ptizptisobeni stavajictho systému
potiebdm databdzovych servert, i s ohledem na fyzickou prichodnost jednotlivych vrstev
(pokud sit'ova architektura znemoZziiuje oboustrannou komunikaci databdzovych serverii se

servery centralni spravy uZzivateli).
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Obr. 12 Vyuziti RO repliky ITAM databaze

Zdroj: Vlastni tvorba

1. Pti kazdé aktualizaci ITAM databaze v AAA Portalu dojde k vytvoreni repliky této

databéze, kterd bude urcena pouze pro Cteni a umisténa na datové vrstve.

2. Aplikace obslouZi pozadavek klienta a vytvoii dotaz pro databdzi. K dotazu ptid4 i

identifikaci klienta CustomerlD, pfipadné i aplikacni role pro daného uZivatele.

3. Pred spusténim dotazu musi databdzovy server ziskat databazové role pro daného
uzivatele z RO repliky ITAM databdze nebo ovéfit role piedané aplikaci.
KaZdopddné pokud neni identita uZivatele ovéfena z této databdze, db server

nemuZe poZadavek obslouZit a zamitne ho.

4. O provadénych operacich je uchovan zdznam dle nastavené drovné auditu.
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12.2 Atributové certifikaty

Vyse zminény zplsob preneseni identity klienta a jeho uzivatelskych roli na db server ma
vSak mnoho uskali. Velkym problémem je zajiSténi aktudlniho stavu repliky databédze
uzivatelil na datové vrstvé. Kazda zména v piistupovych pravech by musela byt okamZité
pfenesena na repliku na datové vrstvé, coZ vzhledem k vlastnosti Read Only znamena

vytvoteni nové repliky celé databdze ITAM.

Dalsim problémem ziskdvani db roli z repliky ITAMu je predpoklddany ndriist pozadavki
na vykon celého systému, coZ muze rychle vést k problémim s dostupnosti sluzeb kviili
nedostatku vypocetniho vykonu. Pokud snizime vykonnost systému, stoji za vdZnou tvahu,
zda mé cenu problém zabezpecCeni datové vrstvy fesit na ukor funkce samotnych aplikaci

(potaZmo spole€nosti).

Princip funkce AAA Portdlu zahrnuje i to, Ze pii kazdém pozadavku na aplika¢nim serveru
si voland aplikace vyzada od AAA Portdlu aplikacni role pro daného uZivatele. Princip je
podobny vySe navrZzenému feSeni, proto se zde nabizi moZnost ziskdni databazovych roli
spolecné s aplikaCnimi rolemi jiZ pfi autentizaci a autorizaci klienta pfed pfistupem
k aplikaci. StéZejnim problémem je to, abychom zajistili integritu téchto databazovych roli
pii prichodu aplikaci. Jinymi slovy, potfebujeme zachovat ditvéryhodnost téchto informaci
tak, aby jim mohl divéfovat databiazovy server. Pokud bychom databazové role pouze
ptidali k dotazu aplikace, dostali bychom se opét na zacatek, protoZze db server by tyto role

musel ovérit z vlastni repliky ITAMu na datové vrstvé.

Pti komunikaci aplikace s databazi ITAM si vyzada aplikace vlastni aplikacni role a navic
jeste vysle pozadavek na databdzové role (pfipadné CustomerID, pokud vyuzivdme vlastni
uzivatele v databdzovém serveru), tyto role vSak dostane aplikace podepsané pomoci
atributového certifikdtu. Tim se zajisti, Ze tyto udaje zlistanou na turovni aplikacnich
serveriit az po databdzové servery v nezménéné podobé. Aplikacni role vSak zlistavaji
nepodepsané. Je to z toho divodu, Ze s nimi pracuji aplikacni servery a ty by zde museli

data zase hned rozSifrovat, coZ by bylo kontraproduktivni.
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Je dobré mit na paméti, Ze atributovy certifikdt na rozdil od klasického certifikatu
vefejného klice neobsahuje zadny kli¢. MuZeme si také napomoci ndsledujici analogii.
Certifikat vefejného klice l1ze povazovat za obcansky prikaz (pas), s jehoZ pomoci je
ovéfovana totoZnost uZivatele, plati po dlouhé obdobi, je obtizné ho padélat a existuje
piisny postup pro autentizaci Zadatele o tento certifikdt. Atributovy certifikat je potom
néco jako vstupni vizum, je vyddvan odliSnou autoritou a nemd tak dlouhou dobu platnosti
jako certifikat vetejného klice (napt. to mize byt i velice kratké casové obdobi definované
v hodindch atd.).Pfi Z4ddosti o vizum je obvykl pfedkldddn pas pro ovéfeni totoZnosti
uZzivatele, vstupni vizum je pak ptimo vdzdno k tomuto pasu, v pasu je definovdno ptimo
obdobi platnosti viza popt. dal§i podminky. Atributové certifikaty jsou prostiedkem, s

jehoZ pomoci je pfendSena informace o opravnénich a to bezpec¢nou cestou ([12], s. 9).
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Obr. 13 Pouzit{ atributového certifikdtu pro pfenos identity

Zdroj: Vlastni tvorba
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Aplikace si vyzada aplikacni role pro daného uZivatele dotazem na databdzi ITAM.
AAA Portédl ktémto aplikacnim roli pfidd i databazové role, které zaSifruje a

podepise atributovym certifikatem

Aplikace vytvori dotaz na databdzi a pfipoji k nému 1 atributovy certifikat, ktery

zajisti, Ze s informacemi nebylo manipulovano a jsou divéryhodné

Databdazovy server oveii podpis na atributovém certifikdtu a pokud je spravny,

obslouzi pozadavek.

O provadénych operacich je uchovan zdznam dle nastavené urovné auditu.
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13 CELKOVE ZHODNOCENI MOZNOSTI

V ptedchozi casti této prace bylo prezentovano nékolik moznosti feSeni zabezpeceni
datové vrstvy v tifvrstvé architektuie. Nékteré technologie 1ze vzajemné kombinovat, jiné
Ize efektivné spojit pouze obtizn€. Nyni je tfeba rozhodnout, kterd volba ptedstavuje

nejefektivnéjsi feSeni daného problémy s ohledem na financni ndro¢nost kazdého feseni.

Cisté z hlediska pouZité technologie je tieba fici, Ze kazdé z prezentovanych feSeni lze
pouZzit jako efektivni variantu zabezpeceni datového zdroje (databaze). Kazda varianta
spliuje zdkladni piedpoklady dostate¢ného zabezpeceni. Podivejme se na konkrétni
hrozby, které jsem zminil pfi zhodnoceni soucasného stavu a porovnejme je s variantami

feSeni vyse.

13.1 Hrozby:

e Ve zdrojovém kodu aplikact jsou uloZeny primé SQL dotazy na databdzi Ci

Jjejich Sablony a to v nezaSifrované podobé.

Obecné feseni tohoto problému spociva v odstranéni piimych SQL dotazl
ze zdrojového kdédu aplikace a presunuti téchto SQL piikazii do podoby
Storage procedures na databdzovém serveru tak, aby aplikace preddvala
pouze parametry pro tyto procedury. Pochopitelné toto feSeni vyzaduje
dodate¢né ndklady na tvorbu téchto procedur. Jejich vyvoj je nepochybné
ekonomicky naroc¢néjsi nez jednoduché vlozeni SQL dotazu do zdrojového
kodu. Toto feSeni 1ze aplikovat u vSech variant a lze ho brat jako dopliujici

prvek k celkovému konceptu zabezpeceni dat, protoZze pokud bychom tuto

hrozbu neeliminovali, ohrozili bychom cely zbytek fesSeni.
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MozZnost  jednoduchého  zjisteni  prihlasovacich  ivdaju  k databdzi
Z konfiguracniho souboru aplikace, ty jsou také uloZeny v nezaSifrované

podobe.

Reseni takové situace vyZzaduje vyuZiti mezi¢ldanku mezi aplikaci a databdzi,
ktery bude zajiStovat piihldaSeni aplikace k databdzi aniz by udaje
v konfigura¢nim souboru mohly prospét uto¢nikovi. Idedlnim piikladem je

proxy autentizace.

Primy SQL dotaz na databdzovy server bez autentizace a autorizace AAA

Portdlem, tedy bez uZiti aplikaci urcenych ke komunikaci s databdzi.

Pti pouziti proxy autentizace tuto hrozbu eliminujeme, protoZe proxy povoli
spojeni s databazi pouze predem nadefinovanym klientim (v tomto piipadé
aplikacni vrstva) a bez pouZiti proxy autentizace bude klientovi pfistup
k databédzi odepien a pozadavek bude zamitnut. Vysledkem bude situace,
kdy se v ptipadé¢ utoku zizi mozné zdroje ohroZeni a obrana bude snadng&;si.
Z toho vyplyvd, Ze proxy autentizace je vyborny prostiedek obrany pred
utoky, ale pouze v kombinaci s dal§imi technologiemi zamétfené na

bezpecny pienos identity klienta na databazi.

Aplikace s daty muZe manipulovat dle libosti, proto je mozné, Ze diky chybé

v aplikaci dojde ke spusténi procesu, ktery nepochdzi od uZivatele.

Uplnd eliminace tohoto rizika je prakticky nemoZnd a zélezi hlavné na
schopnostech vyvojarti, aby aplikace neprovadéla zadné nevyzadané
operace. Nicméné€ nejucinnéjs$i obrana je vyuziti VPD, kterd omezi prava
aplikace na takovou uroven, kterd je povolena pro konkrétniho uZivatele.
Tim je splnéna potieba autentizovaného uzivatele, protoze bez CustomerID

VPD dotaz nespusti a odmitne pozadavek.
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Aplikace pristupuje do datové vrstvy pres technologického klienta jako plné

privilegovany uZivatel.

Tato hrozba je jedna z nejzavaznéjSich a lze fici, Ze hlavnim tkolem této
prace je odstranit prave tuto hrozbu. VSechna vyse prezentovand feSeni jsou
designovana tak, aby aplikace byla nucena pfenést identitu klienta na
databédzi a na zdkladé této identity ziskala prava k zapisu do databédze. Tak
zajistime, aby aplikace mohla pracovat pouze sdaty urenymi pro

piihlaSeného uzivatele.

Autentizovany uZivatel ovéreny AAA portdlem se pri pristupu k databdzi

meéni v anonymniho. NemoZnost auditu samotnych uZivatelil.

Témeétr v kazdé spolecnosti je tfeba hledét na riziko utoku na data
spolecnosti ze dvou stran. Jednak to jsou udtoky zvné&jSku (pies internet),
proti kterym je vétSina firem branéna velmi diikladné pomoci firewalld a
dalSich technologii. OvSem existuje 1 dal§i hrozba a to ze strany
zameéstnancl spole¢nosti, ktefi veétSinou pracuji ve vnitini siti a maji piistup
k aplikacim  spolecnosti. Abychom eliminovali hrozbu ze strany
zamestnanct, je dobré mit k dispozici ndstroj, ktery ndm umozni dohledat
pfipadného vinika dtoku a tim funguje jako dokonald prevence pred ttoky
zameéstnanct, kteii védi, Ze jejich akce jsou sledovany. Takovym ndstrojem
je audit databaze, ktery ovSem ke spravné funkci potiebuje znat identitu
klienta provad¢jictho zmény v databazi. Opét lze tedy fici, Ze vSechna vyse
prezentovand feSeni umoznuji implementaci auditu databaze z rozliSenim

skutecné identity uZivatele.

Je vidét, Ze ty nejzavaznéj$i hrozby z hlediska bezpecnosti dat dokdzi vyfesit vSechny
varianty, pokud je budeme kombinovat s vyuZitim proxy autentizace. Ta ndm zajisti
logické oddéleni aplikacni vrstvy od datové a stanovi prostor k vyuZiti technologie urcené
k ptenosu skutecné identity uZivatele, abychom mohli omezit prava aplikace na zdkladé

databazovych roli ¢i VPD a zaroven provedli zdznam o provddénych zméndch (audit).
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Rozhodnuti v tuto chvili zdvisi hlavné na financnich moZnostech spolec¢nosti a na vuli
investovat do této oblasti. Ekonomicka narocnost je tak hlavnim kritériem vybéru nejlepsi

varianty a proto se na ni podivime podrobné&ji.

13.2 Ekonomicka kalkulace

V této Cdsti textu se podivame na jednotlivé moznosti feSeni, které jsou popsany vyse,
z hlediska jejich ekonomické nérocnosti. Toto hledisko se v naSem piipad¢ da rozdélit na

dveé odliSné cCasti:

e Naklady na pofizeni potfebnych technologii (SW licence, vykonn&jsi HW)

e Naklady na pracovni silu, které jsou potifebné pro uspéSnou implementaci feSeni

Pfestoze ma tato prace predevSim poskytnout inspiraci pii vybéru vhodnych technologii
pro riznd prostiedi, pii jejich vyberu je velmi dulezitd ekonomickd narocnost téchto feseni.
My jsme v textu pouZili standardni metody aplikované na produkty spolecnosti Oracle,

proto budeme pii vypoctu ndkladu predpoklidat vyuziti téchto produktl v praxi.

13.2.1 Proxy Autentizace

MoZnost implementovat mezi databdzovy server a aplikacni vrstvu metodu proxy
autentizace je podporovdna témert ve vSech verzich databazového serveru Oracle Database.
Nejlevngjii varianta je Oracle Database Standart Edition One za 5000$' za licenci (vhodné
pro cca 150 uzivatelt), dale varianta Standart Edition za 15000%" (pro cca 300 uzivatell) a
vrchol nabidky predstavuje Oracle database server Enterprise Edition v cené 40000$' za
licenci (urcené pro 800 a vice uZivateld). VétSina obchodnich organizaci provozujici
informacni systém na databdzovych serverech Oracle voli verzi Enterprise Edition, ktera

poskytuje komplexni soubor sluzeb, které spolecnost potiebuje pro bezchybny provoz

informacniho systému. PiestoZe proxy autentizace mizeme pouZit i u levnéjSich verzi db

"[11]
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serveru, v praxi by oCesané verze databazového serveru ptfinesly mnoho problémd, proto

bych jejich koupi nedoporucoval nikde, kde se vaZné zabyvaji otdzkou bezpecnosti dat.

Nastaveni proxy autentizace by me¢l zvlddnout primeérné zkuSeny administrator ve
spoleCnosti, ktery umi pracovat s databdzovymi a aplikacnimi servery. Naro¢nost
implementace proxy neni pro odbornika pfili§ vysokd, proto lze ptedpoklddat, Ze by
nemeéla vyzadovat vice nez 100 hodin prace. Je to i ztoho divodu, Ze vétSina
administratorit znd velice dobfe principy proxy z firemnich siti a pfistupu na internet

z nich.

13.2.2 Virtual Private Database

Samotnd implementace podpory pro vyuziti VPD je standardni soucésti produktu Oracle
Database Enterprise Edition v cené 40000$” za licenci. To jasn& ukazuje, Ze levn&jsi verze
databdzového serveru jsou ochuzeny cCasto prdvé o komponenty zajiStujici ochranu
ulozenych dat, jako napf. VPD. Nicméné jak jsme jiZ zminil v popisu VPD, jeji
konfigurace neni pravé prace pro laiky a vyzaduje celkem rozsdhlou znalost jazyka
PL/SQL a také dobrou piedstavivost, protoze pro spravu bezpecnostnich politik mame

k dispozici prakticky pouze piikazovy radek. Oracle samozifejmé nabizi feSeni.

Oracle Label Security (OLS) - ndastroj umoZnujici jednoduché nastaveni a spravu
bezpecnostnich politik pro VPD. K tomu pfidava i nékolik dalSich funkci spojenych se
zajiSténim vice-stupniové ochrany dat v databdzi, spliujici standardni poZadavky

obchodnich spolec¢nosti i uradu statni spravy ([10], volné pielozeno).

Diky tomuto produktu dosdhneme duspory ndkladd na pracovni silu v podobé
administratortt a vyvojari. I pfi pouziti OLS musime sprdvné¢ navrhnout bezpecnostni
politiky a zvolit spravny aplikacni kontext, ovSem toho dosdhneme predevs$im na zakladé
struktury dat, tedy analytické prace a nemusime byt experty na PL/SQL jazyk. Licence
OLS znamend investici dalsich 10000$' k Oracle Database Enterprise Edition.
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Otdzka ndkladd na praci s konfiguraci a spravou VPD zavisi na velikosti spravované
databdze a poctu uZivatell, ktefi se budou ptihlasovat. Pokud budeme uvaZovat typické
prostiedi s max. 1000 uZivateli, ktefi jsou rozd€leny do 10 databazovych roli,
implementace VPD pomoci OLS zabere odhadem okolo 300 hodin prace. Pfesto jde pouze
o odhad, protoZe pracnost bude zna¢n¢ zédleZet na kombinaci struktury dat s poZadavky na

jejich bezpecnost.

13.2.3 Oracle Advanced Security

Pokud budeme chtit vyuZzivat pro komunikaci mezi databazi a sttedni vrstvou certifikaty,
nejlepSim feSenim je dokoupeni licence na dal§i samostatnou komponentu db serveru
Oracle Database Enterprise Edition, a to Oracle Advanced Security (OAS). Tato
komponenta zajiStuje pohodIné nastaveni a spravu Sifrovani jakychkoliv dat v databazi,
stejné jako Sifrovani dat prichazejicich nebo odchazejicich ze serveru. Podporuje vétSinu

protokolli pouZivanych k Sifrovani dat (PKI, Kerberos, RADIUS) ([7], volné pteloZeno).

Cena dle ceniku Oracle je stanovena na 10000$' za licenci, ale pouze pokud mdte jiZ
zakoupenu licenci Oracle Database Enterprise Edition. Pokud budeme uvazovat naklady na
potizeni licence samotného db serveru (40000$*), nejevi se tato Castka jako nijak zdvratna.
Naopak s ptfihlédnutim k mozZnostem, které ndm zabezpeceni dat pomoci Sifrovani dat a
vyuzivani certifikdtl nabizi, zdd se tato komponenta jako velice vhodny dopln¢k
k samotnému databdazovému serveru, zvlasté u spoleCnosti kladouci velky diiraz na
zabezpeceni firemnich dat, protoZe pravé Sifrovdni dat a pouZiti certifikdtt je velice

vykonny a efektivni zplisob zabezpeceni dat v databazi.

Konfigurace této komponenty a samotnd implementace certifikiti do procesu autentizace
se na prvni pohled nezda priili§ slozitd. BohuZel osobni zkuSenost ukazuje, Ze price
s certifikaty vyzaduje velikou preciznost v nastaveni vSech soucdsti systému a znalost
jejich nastaveni neni u administratort ptilis bézna. Proto je pfi kalkulaci ndkladi tfeba brat
v ivahu moznou potiebu Skoleni povéfenych zaméstnancti (to plati i v piedeslych

pfipadech, ovSem u této varianty je to nejpravdépodobnéjsi). Naopak je zde jeSté jeden
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pohled, ktery hovoii pro tuto investici. PouZiti certifikiti pro ovéfeni identity je
bezpochyby moderni technologii v této oblasti a jejich vyuZiti se bude rozhodné zvySovat.
Proto si dovolim tvrdit, Ze tato technologie se v soucasné dob¢ jevi jako nejpokrokovéjsi a
jeji uspéSnd implementace na databdzi mulZe poskytnout uzitecné zkuSenosti pfi
implementaci certifikdtd v jinych ¢astech podnikového informacniho systému ¢i naopak
muzeme vyuzit jiz predeSlych zkusSenosti s implementaci certifikétli, napt. elektronicky

podpis objednavek.

13.2.4 Oracle Internet Directory

Implementace LDAP adresafové sluzby pro piistup k databazi vypada jako velmi elegantni
a funkéni feSeni. Nicméné pokud vyuZivame jiného systému pro spravu uzivatelli pro
ostatni komponenty informacniho systému, je samotné pouziti LDAP nad databdzovym
serverem dost drahé fesSeni. Je to ztoho divodu, Ze vétSina spolecnosti doddva tuto
technologii jako soucast komplexniho baliku uréeného ke spravé uZivateli spolecnosti,
proto podporuje mnoho dalSich funkci, které nejsou nezbytné pro pfistup na databazovy
server. Konkrétn¢ implementace Oracle internet directory (OID) je moZné pouze jako

soucast komplexniho produktu Oracle Identity Manager ([8], volné pteloZeno).

Integraci produktu do uceleného baliku odpovidd i cena 40000$ za pfipojeni jedné
komponenty (napt. db serveru).Déle je tfeba zaplatit za jednotlivé uzivatele systému. 60$
za uZivatele — zamé&stnance a 5$ za externiho uZivatele®. Pokud tedy piedpokldaddme 1000
uzivatell, dostavame se ke 100000$, coz jiz pochopitelné neni zanedbatelnd ¢astka. Pii
pouziti Identity Manageru na ostatni komponenty IS se sice zvysi ndklady na pfipojeni
dalSich komponent, ale ve vysledku uSetfime za administraci jednotného systému
autentizace uZzivatelli. To plati opét i obrdcen¢, vyplati se pfizplisobit stavajici produkty

vyuZzivajici LDAP protokolu a upravit je k autentizaci uZivatel na datové vrstve.

Administrace OID, nebo LDAP adresafové sluzby obecné¢, je pomérné snadnd a intuitivni
zélezitost a muze ji vykondvat kazdy administrator. Pokud jiz ve spoleCnosti funguje

n¢jakd komponenta na podobném principu, dkolem administritora bude hlavn€ dohliZet na
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synchronizaci mezi jednotlivymi ¢astmi, kterd navic bude probihat automaticky. Pracnost
zavedeni OID by neméla pfesdhnout 100 — 200 hodin préce, opét v zdvislosti na poctu

uzivatell a piipadné existenci podobné adresarové sluzby uzivatela.

13.2.5 Porovnani nakladnosti

Pro predstavu o rozdilech vnadkladech na implementaci jednotlivych feSeni
prezentovanych vyse je dobré rozd¢lit ndklady do tii skupin. Prvni skupinou jsou ndklady
na lidské zdroje (HR), druhou ndklady na pofizeni a aktualizaci licenci k pouzitému
softwaru a nakonec ndklady na posileni HW vybaveni potiebného k plynulé funkci

systému.

Tab. 3 Porovnani ndkladnosti prezentovanych fesSeni

Typ FeSeni Naklady na HR | Naklady na SW | Naklady na HW
Proxy autentizace Nizké - Stredni Nizké Vysoké
Virtual Private Database Stredni - Vysoké | Nizké - Stredni Stredni
Oracle Advanced Security Vysoké Nizké - Stredni Stredn{
Oracle Internet Directory Nizké - Stredni Vysoké Stredni

Zdroj: Vlastni tvorba
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14 ZAVER

Hlavnim cilem této prace bylo nalézt rizné varianty feSeni, které by umoznily vyhovét
dne$nim ndrokiim na bezpecCnost dat. Pfi pouZziti tfivrstvé architektury vyvojaii Casto
opomijeji zabezpeceni samotné databdze (datovd vrstva) a tento nedostatek je tfeba pfi
vyvoji modernich aplikaci odstranit a implementovat nové technologie, které zajisti

dostate¢nou ochranu pted utoky (vetné t€ch netimyslnych).

Pro ilustraci modelového prostfedi byla pouZita spolecnost statni spravy, ktera jiz vyuziva
systém pro autentizaci uZivatelii na rozhrani klientské (prezentacni) a aplikacni vrstvy —
AAA Portdl. V takovém piipad¢ je nejlepSi variantou nezatéZovat rozpocet spoleCnosti
naklady na vyvoj specidlniho feSeni a efektivnéjsi feSeni je pfenos informaci o identité
uzivatele z tohoto systému na databdzovy server. Z tohoto pohledu se tak jevi jako
nejefektivnéjsi vyuziti AAA Portdlu i ke spravé databazovych roli, které portdl pieda
aplikaci soucasn¢ s aplikacnimi rolemi. Databazové role vsak budou pro aplikaci necitelné,
protoZze budou podepsdny atributovym certifikitem tak, aby tyto informace mohl

roz$ifrovat pouze databdzovy server a zaroven témto informacim divéeroval.

Vysledky této prace lze také aplikovat do obecného prostfedi, kde neexistuje takovy
komplexni systém zabezpeceni jako AAA Portdl. Obecné lze totiz fici, ze drtivd vétSina
spolecnosti provozujicich podnikovy informacni systém vyuZivd centrdlni autority
spravujici uZivatele a jejich role v podnikovych aplikacich (napf. Microsoft Active
Directory). Nejlevnéj$im feSenim proto bude pfifazeni specidlnich databdzovych roli témto
uzivatelim a ptfenos téchto roli na datovou vrstvu pomoci atributového certifikdtu. Pokud
by spolecnost takovy systém neprovozovala, ukdzali jsme si feSeni vyuZivajici vlastni
adresaf uzivatell a jejich roli (LDAP v Oracle Internet Directory). Toto feSeni je

vV,

informacniho systému spolec¢nosti neZli je rozhrani aplikacni a datové vrstvy.

Tato prace neobsahuje konkrétni praktické feSeni dané problematiky, protoZe aplikace do

praxe je financn¢ pomérné ndrocnd zdlezitost a vétSina spolecnosti zatim neni ochotna
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investovat do této oblasti (projekt v modelovém prostiedi spole¢nosti statni sprdvy na toto
téma byl zamitnut...). BohuZel dokud nebude zabezpeCeni datové vrstvy brano jako
konkuren¢ni vyhoda ¢i dokonce nutny standart, spolecnosti budou velmi téZzko hledat
prostiedky na feSeni této situace. Navic vidina celosvétové ekonomické krize oblast
bezpecnosti dat obecné poSkodi pomérné vyrazné, protoZe pro ekonomy je tato oblast mezi
prvnimi v fad¢ dspor ndkladi. Nicméné v blizké budoucnosti je jisté, Ze bezpecnost dat
bude stale aktudlnéjsi problém a je pouze otdzkou Casu, neZ budou muset vyvojafi aplikaci
pocitat s komplexnim systémem zabezpecCeni dat na vSech drovnich, vcetné té posledni,

datové.

Kazda spolecnost, stejné¢ jako vyvojat aplikaci, mizZe v této praci nalézt voditka, kterd ho
provedou problematikou zabezpeCeni databdze a prenos identity klienta na databazovy
server a pomuzou v rozhodovani, kterym smérem se ubirat. VétSina praktickych problému
je feSena pomoci produktd spolecnosti Oracle, protoze databdzovy server Oracle je jeden z
nejrozsitenéjSich v podnikovych informacnich systémech. Jak jsem jiz ale zminil, na trhu
existuje nékolik velkych korporaci (Microsoft, IBM, SAP), v jejichz produktovém
portfoliu jsou komponenty vyuZivajicich stejnych principii a metod jako produkty Oracle
zminéné v této praci. Prezentované zavéry tak Ize aplikovat i na mnoho jinych produktl a
vyuzit konkrétnich moZnosti, které ndm pomohou vyfeSit problémy praktické

implementace.

Jak jsme jiz zminil, hloubka zabezpeceni dat spolecnosti nejvice zavisi na ochoté
managementu investovat do této oblasti, protoZe neexistuji jednotné smérnice ani instituce,
které by vymahatelné stanovily jasnd pravidla a pozadavky. VyuZitelnost této prace tak
zustava zavislad na obecném povédomi osob zodpovédnych za bezpecnost dat v podniku a
jejich ochoté se touto problematikou zabyvat. Pokud ve spole¢nosti padne rozhodnuti
investovat do této oblasti, tato prace by méla slouZit jako voditko ke spravnému feSeni na

zéklad¢ konkrétnich moznosti dané spolecnosti.
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Priloha A — Parametry funkce SYS_CONTEXT

Atribut
AUTHENTIZATION_DATA
AUTHENTIZATION_TYPE

DB_JOB_ID

CLIENT_INFO

CURRENT_SCHEMA

CURRENT_USER

CURRENT_USERID
DB_DOMAIN

DB_NAME

ENTRYID

EXTERNAL_NAME

FG_JOB_ID

Vracena hodnota

Data pouzita pro ovéteni prihlaSeného uzivatele.

Metoda pouzitd pii ovéfeni uZivatele. Mozné hodnoty
jsou: DATABASE - ovéfeni na zdklad€ uZivatelského
jména a hesla, OS - ovéfeni externiho uZivatele operaénim
systétmem, NETWORK - sitovy protokol nebo ovéfeni,
ANO PROXY - ovétfeni pies zprostiedkovatele OCI
spojeni.

Pokud pro aktudlni relaci béZi proces na pozadi, vraci jeho
ID.

Pouziva se pro uloZeni informaci ve spojeni s balikem
DBMS_APPLICATION_INFO. Parametr vraci 64 byti
informaci o relaci uZivatele.

Jméno implicitniho schématu, které se pouzivd jako
aktudlni schéma.

Jméno uZivatele, s jehoz pfistupovymi pravy relace
pracuje.

ID uZivatele, s jehoZ piistupovymi pravy relace pracuje.
Jméno domény urené inicialnim  parametrem
DB_DOMAIN.

Jméno  databdze urCené inicianim  parametrem
DB_DOMAIN.

Identifikator relace pro audit. Je nastaven, pokud je v
souboru parametrii nastaven parametr AUDIT_TRAIL na
hodnotu TRUE.

Externi jméno databazového uZivatele. Toto rozliSovaci
jméno uloZené v uZivatelském certifikdtu je vraceno pii
ovéfeni relace pres SSL pomoci certifikat v.503.

Pokud je pro relaci spustén proces na poptedi, vraci jeho

ID.



HOST
INSTANCE
ISDBA

NETWORK_PROTOCOL
OS_USERS

PROXY_USERS

PROXY_USERID

SESSION_USER

SESSION_USERID

SESSIONID
TERMINAL

Jméno pocitace, ze kterého je uzivatel piipojen.
Identifikaéni Cislo aktudlni instance.

Pokud je zapnuta role DBA, vraci hodnotu TRUE. Jinak
vraci FALSE.

Sitovy protokol, ktery se pro danou relaci pouziva.

Jméno wuzivatele u procesu v operaCnim systému na
klientovi, ktery zahdjil relaci s databazi.

Jméno databazového uZzivatele, ktery navdzal relaci v
zastoupeni uZivatele SESSION_USER.

ID databazového uZivatele, ktery navdzal relaci v
zastoupeni uZivatele SESSION_USER.

Databazové jméno uzivatele, jako ktery byl uzivatel relace
ovéfen. Hodnota se v rdmci relace neméni.

Identifikdtor uZivatele, jako ktery byl uZivatel relace
ovéfren.

Identifikator relace pro audit.

Identifikator operac¢niho systému na klientovi pro aktudlni

relaci.



Priloha B — Parametry procedur v DBMS_RLS

Parametr

object_schema

object_name

policy_name

function_schema

policy_function

statement_types

update_check

enable

Procedura
ADD_POLICY
DROP_POLICY
REFRESH_POLICY
ENABLE_POLICY
ADD_POLICY
DROP_POLICY
REFRESH_POLICY
ENABLE_POLICY
ADD_POLICY
DROP_POLICY
REFRESH_POLICY
ENABLE_POLICY
ADD_POLICY

ADD_POLICY

ADD_POLICY

ADD_POLICY

ADD_POLICY
ENABLE_POLICY

Popis
Jméno schématu, ve kterém lezi tabulka nebo

pohled

Jméno tabulky nebo pohledu

Jméno politiky, kterd ma byt k tabulce pfidana
nebo odebrdna. Musi byt unikdtni v ramci

tabulky

Schéma, ve kterém lezi funkce implementujici
politiku.

Jméno funkce, kterd generuje pro politiku
prediktit. Pokud je funkce definovand jako
soucast baliku, musi byt zadano i jméno baliku.
Typy ptikazi, na které se politika vztahuje. Miize
to byt libovolna kombinace piikazi select, insert,
update a delete. Neni-li uréeno jinak, vztahuje se
na vsechny typy piikazu.

Je-1i nastaveno na hodnotu TRUE, bude hodnota
kontrolovédna proti bezpecnostnim politikdm az
po provedeni piikazu insert nebo update.
Nepovinny parametr

Indikuje, zda je politika po pfifazeni povolena.

Implicitni hodnota je TRUE



Priloha C - Udalosti pro audit v OID

Udalost

Popis

Maska

Superuser login

Pfipojeni superuzivatele na server (dspé€sné i 0x0001

neuspesné)

Schema element ( pfidani

nebo nahrazeni)

Pridani nového elementu do

(GspéSné 1 neldspesné)

schématu 0x0002

Schema element (smazani) Smazani schématu (ispésné i nedspesné) 0x0004
Bind Netuspésné pokusy o ptihlaseni 0x0008
Access Violation Odepfteni ptistupu na zdkladé ACP 0x0010
DSE modification Zména zaznamu DSE (Gspésné i netdspésné)  0x0020

Replication login

Oveéteni replikacniho serveru (dspésné i 0x0040

nelspesné)
ACL modification Zm¢éna ACP 0x0080
User password modification = Zména hesla pro uZivatele (dspésné i 0x0100
neuspesné)
Add Operace LdapAdd (tspésné i netspesné) 0x0200
Delete Operace LdapDelete (tispéSné i nedispésné)  0x0400
Modify Operace LdapModify (dspésné i nedspésné)  0x0800
Modify DN Operace  LdapModifyDN i 0x1000

nelspeésné)




