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NAVRH A POPIS MALE POCITACOVE SITE A POPIS JEJI REALIZACE NA ZS

KANTAR Kamil DP-2006 Vedouci DP: Mgr. David Kmoch

Resumé

Diplomova prace se zabyva nidvrhem a popisem sitového feSeni pro ucebnu vypocetni
techniky na ZS Méchovo namésti v Déc¢iné. Sit bude zaroven implementovana do stava-
jiciho prostiedi ve skole. Realizace této pocitacové sité se fidi pozadavky skoly a cilem
navrhu je takové Teseni, které by vyhovovalo podminkdm pro vyuku vypocetni techniky
ve zminéné zakladni skole. Zakladnim ¢lankem popisované sité je souborovy a aplikac¢ni
server s operacnim systémem Linux, ktery bude své sluzby nabizet 15 stanicim v poci-
tacové ucebné vypocetni techniky. Popis instalace tohoto serveru tvori hlavni ¢ast prace.

Zbytek li¢i konfiguraci pracovnich stanic, na kterych je mozno vyuzivat operacni systémy
MS Windows a Linux.

DESIGN AND DESCRIPTION OF A SMALL COMPUTER NETWORK AND ITS IM-
PLEMENTATION AT BASIC SCHOOL

Summary

This Diploma Thesis deals with design and description of a computer network solution
for IT classroom at basic school Machovo namésti Décin. This solution will be imple-
mented in the existing computer network layout in the school. This computer network
implementation follows school’s requirements and the goal of the design is a solution that
would correspond with conditions for teaching IT at the school. The basic element of the
described network is a file and aplication server with Linux operating system. It offers
its services to 15 desktop computers in the classroom. This computer’s installation de-
scription makes the main part of this diploma thesis. The rest of it deals with desktop
computers configuration, on which both MS Windows and Linux operating systems will

be available.
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1 Uvod

Kdyz jsem pred nékolika lety poprvé pracoval s operacnim systémem Linux a jeho sitovymi
prostfedky a moznostmi, nepomyslel jsem si, ze by mé tyto ¢innosti zaujaly natolik, abych
byl schopny a ochotny psat diplomovou praci zamérenou timto smérem. Problematika mé
vSak postupem ¢asu zaujala natolik, Ze jsem se pro téma pocitacové sité (s Linuxem jako

svym zakladnim ¢lankem) nakonec rozhodl.

V pribéhu své souvislé pedagogické praxe jsem pusobil na Zakladni skole Machovo
nameésti v Décinég, kde jsem ucil anglicky jazyk a informatiku. Jako v jedné z méla zaklad-
nich skol se na této vyucuje vedle operac¢niho systému Microsoft Windows také Linux.
Taméjsi vedouci tiseku vypocetni techniky a skolni pocitacové sité Mgr. Martin Lana byl
mym navrhem vypracovani diplomové prace s ohledem na soucasnou situaci a potieby
této skoly mile prekvapen. Poté, co jsem mu strucné popsal strukturu a vlastnosti svého
navrhu, rozhodl se od piistiho akademického roku (tedy 2006/2007) toto feseni ve Skole
implementovat. Soucasny stav jednoho tiseku pocitacové sité tykajici se u¢ebny vypocetni
techniky totiz z nékolika diivodi nevyhovuje jeho predstavam pro vyuku tohoto predmétu

ve skole.

Cilem této diplomové prace je navrhnout a podrobné popsat tisek pocitacové sité, ktera
bude ve vSech ohledech bezpecna a zaroven vyhovujici potfebam vyuky ve zminéné za-
kladni skole. Nejvétsi diiraz jsem kladl na pozadavky skoly a do sité jsem implementoval
veskeré prvky, nutné pro bezproblémovou vyuku v pocitacové ucebné. Samoziejmosti je

bezpecnost sité a jeji odolnost proti atokim vnéjsSim i vnitinim.

2 Soucasny stav

Ve gkole jsou dvé pocitacové ucebny, ve kterych probihé veskera vyuka predmétu Vypo-
cetni technika a odpoledniho zajmového krouzku s nazvem Informatika. Podle pana Lany
i vedeni skoly je pocet uceben dostacujici a jejich kapacity, ve smyslu poc¢tu pracovnich
stanic, jsou vyhovujici. Prvni u¢ebna — s nazvem VT1 — je vybudovana v ramci projektu

INDOS, zatimco uéebna druhd — VT2 - je vybavena vlastnimi gkolnimi poéitaci.
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2.1 Ucebna VT1

Vybaveni v ramci projektu INDOS je v ucebné vyuzivano od roku 2002. ,Internet do
skol“ je projekt Ministerstva skolstvi, mladeze a télovychovy, ktery prosttednictvim gene-
ralntho dodavatele (nyni provozovatele) zavedl do pocitacové nevybavenych ¢eskych skol
pocitace, periferie, internetové pfipojeni a souvisejici internetové i intranetové sluzby [8].
Ucebna je vybavena 10 zakovskymi pocitaci, 1 ucitelskym, sifovou tiskdrnou, serverem a je
pripojena na internet. Jako operac¢ni systém je zde nainstalovan Microsoft Windows 2000.
Slouzi pfedevsim k vyuce zakt prvniho stupné a vyuziva pouze omezené programové vyba-
veni dodévaného v ramci projektu INDOS. Seznam softwaru, registrovaného pro instalaci
a provoz ve $kolské siti INDOS, je k dispozici na http://www.indos.cz/katalogsw/.
Ptvodni plan mé diplomové prace zahrnoval ucebny obé, avsak uc¢ebnou VT1 se zabyvat

nebudu, protoze:

e Smlouva s MSMT zakazuje provadét jakékoliv zmény v uéebnach INDOS pred jejim

ukond¢enim.

e Podle pana Lany soucasné provedeni a funkénost u¢ebny VT1 vyuce viceméné vy-

hovuje a neni tfeba jej v soucasné dobé meénit.

2.2 Ucebna VT2

Realizace nové pocitacové sité se tykad ucebny VT2. Ta nyni obsahuje 15 zakovskych
stanic, tiskdrnu a sitovy smérovac¢. V soucasné dobé je na vsSech klientskych stanicich
nainstalovan operac¢ni systém SuSE Linux 9.3, ktery zajistuje i chod smérovace. Propojeni
vSech pocitact v ucebné je realizovano pomoci Ethernetu na kroucenych dvoulinkach
(100 Mb/s) a sifového switche Eidmax s 24 porty RJ-45. Smérova¢ mé v ramci internetu
pridélenu vefejnou IP adresu, a tak zajisfuje konektivitu vnitini sité pomoci SNATu.

Schéma soucasného stavu ucebny je znazornéno na obrazku ¢. 1.

2.2.1 Nevyhody soucasného stavu v uc¢ebné VT2

V 1Uvodu jsem zminil, Ze soucasny stav v ucebné VT2 nevyhovuje pozadavkim skoly.

Jednd se o tyto nedostatky:

e Piitomnost pouze jednoho opera¢niho systému na zakovskych stanicich (Linux).

S tim samoziejmé souvisi nemoznost vyuziti vyukovych programt, které chce skola
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Obrazek 1: Soucasny stav v uc¢ebné VT2

vyuzivat v mnoha predmétech (cizi jazyky, zemépis, pfirodopis, ...) v Case, kdy
je obsazena ucebna VT1. Vétsina takovychto vyukovych programi je totiz urcena
pouze pro systém Microsoft Windows. Zaroven vSak neni mozné ponechat na pocita-
¢ich v ucebné pouze systém Windows, protoze jednim z hlavnich cili tiid s rozsifenou
vyukou vypocetni techniky je prace s opera¢nim systémem Linux a programech pro

néj urcenych — tedy rozsiteni bézného uciva zakladnich skol.

e Nevyhovujici situace s uzivatelskymi ucty zaka. Uzivatelské Gcty jsou pouze lokalni

a proto je nutné, aby zaci pri kazdé hodiné sedéli vzdy u stejného pocitace.

e S tim je spojena dalsi nevyhoda — nemoznost sdileni domovskych adresait uzivatelt
mezi jednotlivymi pocitaci. Sdileni souborii probiha pouze pomoci jednoho sdileného

adresaie ze smérovace, ktery se pfes systém NFS pripojuje ke vSem stanicim.

e Nizka bezpecnost sité — neni nastaven firewall ani Zadné jiné zabezpeceni vnitini
site.

e Neni zajisténa filtrace“ internetového obsahu — zaci tedy mohou pfistupovat na

libovolné internetové stranky (tedy i na ty s nevhodnym obsahem).

e Tiskdrna je pripojena pouze k jedné stanici a neni sdilend v siti. Tisk z ostatnich
stanic je tedy nutné provést zkopirovanim pozadovaného souboru na sdileny disk a

vytisknout na pocitaci s tiskarnou.
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e Decentralizovand sprava sité. Podle pana Lany by bylo vyhodné vétsinu vlastnosti
nové sité spravovat z jednoho mista a tim celkovou administraci zprehlednit a uleh-
¢it. Jedné se o bézné ¢innosti jako je pridavani (odebirdni) uzivatel, zmeéna jejich
hesel, zména uzivatelskych prav pro sitové prostiedky, pridélovani sitovych informaci

stanicim ze serveru apod.

Navrhované sifové feSeni odstrariuje vSechny tyto problémy a piidédva navic nékolik

vlastnosti, které usnadni spravu sité a zvysi jeji celkovou bezpecnost.

2.3 Ostatni mista s pocitaci

Je nutné zminit, ze skola samoziejmé disponuje nékolika dalsimi pocitaci, které jsou umis-
tény zejména v ucitelskych kabinetech. Bohuzel podle Mgr. Lany vedeni skoly neplanuje
propojeni téchto pocitacti s u¢ebnou VT2, a tudiz se primo netykaji navrhu casti pocita-

Cové sité popisované v této praci.

3 Navrhované reseni pro ucebnu VT2

Na obrazku ¢. 2 je znazornéno poupravené schéma soucasné pocitacové sité v ucebné
VT2. To umozni sit zrealizovat tak, aby bylo mozné odstranit vSechny zminéné souvisejici
nedostatky. Smérova¢ bude nyni také plnit funkci souborového a aplikacniho serveru a
poskytovat tyto sluzby vsem zakovskym pocitactim v ucebné. Bude k nému piipojena
tiskarna, sdilena pro vSechny klienty. Bezpec¢nost vnitini sité bude zajisténa firewallem a

dalsimi zabezpecovacimi prvky, které budou soucasti serveru.

3.1 Sluzby serveru
Server v ucebné VT2 bude poskytovat nasledujici sluzby:
e Prid¢lovani sitovych identifikacnich informaci zakovskym pocitac¢tim. Diky sluzbé

DHCP (Dynamic Host Configuration Protocol) budou vSechny nezbytné informace

véetné IP adres pfitazovany dynamicky ze serveru.

e Funkce primarniho doménového fadi¢e domény N'T pro klientské stanice s opera¢nim

systémem Microsoft Windows XP.
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Obrazek 2: Navrhované schéma pro uc¢ebnu VT2

Sluzby souborového a tiskového serveru.

Centralizovana sprava uzivatelskych u¢tl pro klienty s opera¢nim systémem Linux

vcetné exportu domovskych adresari.

Synchronizace uzivatelskych ¢t pro oba operac¢ni systémy.

Smérovaé / firewall pro bezpe¢né pfipojeni sité k internetu.

Spravovani sitové komunikace (http pozadavkl) pomoci Proxy serveru.

Toto jsou hlavni vlastnosti a sluzby nového serveru v uc¢ebné VT2. Zde je nutné zmi-
nit, ze na vsech zakovskych pocitacich bude mozno zavést jakykoliv ze dvou operac¢nich

systémi Microsoft Windows nebo Linux (jedna se o tzv. dual boot).

4 Proc pravé Linux?

Hlavni pocita¢ v uebné VT2 slouzici jako server / firewall / smérovac¢ (¢ili router) se
bude v mé praci pro jednoduchost a prehlednost jmenovat orpheus (samoziejmé se jedna
o stejny stroj, ktery dosud slouzil pouze jako smérovac). Jak jiz bylo fe¢eno, orpheus bude
postaven na operac¢nim systému Linux, ktery umozni relativné jednoduchou implementaci

vSech zminénych prostiedkt a sluzeb.
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4.1 Vztah Linuxu k Unixu

O opera¢nim systému Linux se d4 fici, ze je to verze Unixu vytvorend jako implementace
normy POSIX fungujici na riznych hardwarovych platforméch, a je slucitelna s vétsinou
existujictho softwaru pro Unix. Od vétsiny ostatnich verzi Unixu se lisi v tom, zZe je
svobodné (ve smyslu svobodného software), open source, a Ze je vyvijena kooperativné,
pricemz prispévky prichazeji od stovek jednotlivcl a organizaci.

Predevsim diky projektu GNU byla vétsina dilezitého softwaru dodavajicitho unixo-
vym systémtm velkou uzitnou hodnotu vyvinuta v nékteré z podob modelu otevieného
softwaru (open source). Tentyz zdrojovy kéd funguje na linuxovych i nelinuxovych systé-
mech. Napiiklad webovy server Apache se viibec nestara o to, zda bézi na Linuxu nebo
na systému HP-UX. Z hlediska proprietarnich aplikaci je Linux prosté jedna z nejlépe

podporovanych variant Unixu.

[7]

4.2 Historie Linuxu a Unixu

Linux vznikl v roce 1991 jako osobni projekt Linuse Torvaldse, finského vysokoskolského
studenta. Linus Torvalds ptvodné tento projekt planoval jako odnoz Minixu, coz byl
modelovy operacni systém, jehoz autorem byl Andrew S. Tanenbaum. Linux ale vyvolal
v celém svéte velky zajem a toto jadro zacalo brzy zit svym vlastnim zivotem. Linus vyuzil
moznosti kooperativniho vyvoje, a proto mohl dosdhnout mnohem ambiciéznéjsich cilt.
V roce 1994 byla vydana verze jadra 1.0; v dobé psani této prace (poc¢atek roku 2006) ma
nejnovéjsi stabilni verze linuxového jadra oznaceni 2.6.15.

Linux zdédil mnoho funkci od svych unixovych predkt, a proto neni zcela spravedlivé
umistovat pocéatek linuxové éry do roku 1991. Historie Unixu sahéd nékolik desetileti do
minulosti, konkrétné do roku 1969, kdy UNIX vznikl jako vyzkumny projekt v AT&T
Bell Labs. V roce 1976 byl UNIX zdarma poskytnut univerzitdm a stal se tak zakladem

pro mnoho kurzii o operacnich systémech a akademickych vyzkumnych projektii.

[7]

4.3 Linuxové distribuce

Jednim z hlavnich rozdild mezi Linuxem a ostatnimi variantami Unixu je, Ze slovem Li-

nux se vlastné popisuje jen samotné jadro operacniho systému. Avsak k plnohodnotnému
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Distribuce ‘Web Komentar

Debian GNU/Linux | http://www.debian.org Distribuce orientovana na sta-
bilitu a firemni nasazeni. Ko-
lem Debianu existuje obrovska

komunita.

Mandriva Linux http://www.mandriva.com Orientace na desktopové pro-
stfedi, vazba na grafickou na-

stavbu.

Fedora Linux http://www.redhat.com Pokracovatel kdysi nejrozsi-

fenéjsi distribuce RedHat.

Slackware Linux http://www.slackware.com Nejstarsi distribuce, stabilni,

pro pokrocilé uzivatele.

SuSE Linux http://www.suse.com Oblibend predevsim v Evropé,

spousta grafickych ovladacich

prvki.

Tabulka 1: Nejobliben€jsi, vseobecné zamérené distribuce

a pouzitelnému operacnimu systému se dostaneme az tehdy, kdyz k tomuto jadru pii-
dame néjaky software. Takovému celku se pak 1ika distribuce. Je tedy pochopitelné, ze
vSechny linuxové distribuce sdileji stejny jaderny rodokmen, ale zbytek tvoii nejriznéjsi
doplnujici material, ktery se v ramci jednotlivych distribuci mize velice lisit. Ty tak mo-
hou dostavat odlisné rozmeéry z hlediska zaméreni, filosofie, pouzitelnosti ¢i podpory a
obliby. Tabulka ¢. 1 obsahuje seznam dlouhodobé nejoblibenéjsich, vseobecné zamérenych
distribuci.

V tabulce samoziejmé zdaleka nejsou uvedeny mnohé dalsi oblibené distribuce. Di-
kladny privodce nejriznéjsimi linuxovymi distribucemi lze vzdy nalézt na internetovych

adresach http://linux.com/dist nebo http://www.distrowatch.com.

4.4 Linux na serveru

Linux je perfektni volbou operacniho systému, na kterém se da vybudovat sitovy sever,

protoZe poskytuje témé¥ viechny diilezité sifové sluzby v jediném levném baliku!. Nizka

LA ty, které implicitné neobsahuje, lze velmi jednoduse doinstalovat.
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cena, spolehlivost a sila pohanéji neustaly rozvoj Linuxu jako serverového systému. Linux
se ukazal byt efektivni alternativou drahych unixovych serveri. Také se prokazalo, Ze je
vykonnéjsi a spolehlivéjsi nez jakykoliv prodéavany operacni systém pro pracovni stanice
pietvofeny na serverovy opera¢ni systém. Skala sitovych sluzeb nabizenych Linuxem znaéi,

Ze tento systém je mozné pouzit k uspokojeni jakychkoliv potieb sifového serveru.

4.4.1 Divody nasazeni Linuxu na server orpheus

e Linux nabizi vSechny potfebné programové prostiedky, aby bylo mozné provozovat

veskeré sluzby popisované v kapitole 3.1.

e Samotny operacni systém i potfebny software provozovany na pocitaci orpheus je
siten pod licenci GPL GNU, coz znamend, zZe je zcela zdarma. Vlastni distribuci
Linuxu, kterd bude na serveru instalovana, stahneme z internetu ve formé obrazu
CD a témér viechen potfebny software v ném bude jiz obsazen. Skola tak nebude
muset investovat zadné penize do nakupu serverového operacniho systému ani dal-

stho potrebného softwaru.

e S tim souvisi nizké pofizovaci naklady. Hardwarové naroky na provoz Linuxu se
v dnesni dobé daji povazovat za minimalni, a tak Skola nebude nucena porizovat
drahy znackovy server. Veskeré pozadavky na sluzby mize nabizet na ,obycejném*

PC prti stejné kvalité vykonu, spolehlivosti a dostupnosti jako u komercnich feseni.

e Flexibilita — Je mozno sestavit systém Sity na miru konkrétnimu pouziti na skolnim
serveru a nainstalovat jen to, co je nezbytné nutné (s moznosti dalstho rozsifeni),

coz opét zvysuje vykon a bezpecnost.

e Na Linuxu neni zpravidla nutné pouzivat zadny komplikovany zabezpecovaci nebo
antivirovy systém. Linux je sdm o sobé velmi dobfe zkonstruovan a odolava mnoha
zndmym bezpecnostnim komplikacim (napf. virim). Aktualizace systému jsou do-

stupné zdarma a vcas kazdému bez rozdilu.

e Vzdalena sprava pomoci piikazové radky, kterou je mozné s vyhodou pouzit aniz

by byl spravce serveru v uc¢ebné zrovna pritomen.

e Linux je schopen plnohodnotné zastoupit komeréni Windows N'T /2000 server a kli-

entské stanice nemusi ani poznat, Ze na strané serveru bézi Linux. Vysoky vykon
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v sitovych aplikacich (podpora TCP/IP je implementovana pfimo v jadfe) systém

pfimo predurcuje pro pouziti na serverech.

e Kvalifikovand podpora a dokumentace. S Linuxem pracuje na celém svété velké
mnozstvi lidi, véetné odbornikt, ktefi jsou ochotni se podélit o svoje zkuSenosti.

Vétsinu dokumentace lze nalézt na internetu.

5 Instalace serveru orpheus

5.1 Hardware

Server orpheus se sklada z hardwarové konfigurace, kterou popisuje tabulka ¢. 2. Vsechny
hardwarové komponenty, ze kterych se orpheus skldd4, jsou pro potieby naseho serveru
plné dostacujici. Podle Mgr. Lany skola nebude investovat penize do nakupu novych
hardwarovych soucasti, pokud to neni nezbytné nutné. Jelikoz byl tento pocita¢ ptivodné
kupovan pro ucely souborového serveru, jeho hardwarova konfigurace mnohokrat prevy-
Suje nutné minimum pro sitovy smérovac, coz je funkce, kterou v soucasné dobé stroj

plni.

Zakladni deska | Intel D1859

Procesor Intel Pentium 4 s frekvenci 3 GHz

Pamét 2x 256 MB ECC DDR2

Pevné disky 160 GB SATA

Sitové karty 2x Intel 82559 10/100 Mbps Fast Ethernet Controller

Tabulka 2: Hardwarova konfigurace serveru orpheus

5.2 Volba distribuce

Na server orpheus jsem vybral linuxovou distribuci Slackware?, coZ je nejstarsi distribuce
vibec. Jedna se o provéreny a stabilni linuxovy systém, jehoz hlavnimi prednostmi jsou
jednoduchost a prehlednost. Takova je i jeho vnitini struktura a konfiguracni soubory jsou

¢asto bohaté komentované, a tudiz snaz konfigurovatelné. Obsahuje jednoduchy instala¢ni

2Domovska stranka Slackware Linuxu je na adrese http://www.slackware.com
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program, vycerpavajici online dokumentaci a balickovaci systém nabizejici vsechny funkce,
které budou pro potieby serveru nezbytné. Diky svym vlastnostem — stabilité a bezpec-
nosti — je ¢asto zminovan jako distribuce vhodné predevsim na servery. Ve své zakladni
instalaci jsou v ném obsazeny v podstaté vsechny nastroje a programy nutné pro béh
serveru orpheus a jeho sluzeb. Také moje zkusenosti s nasazenim Slackware Linuxu na
server jsou vyhradné pozitivni.

ISO obraz Slackware Linuxu v jeho posledni stabilni verzi 10.2 1ze stahnout napf. ze
stranky ftp://ftp.slackware.com/pub/slackware/slackware-10.2-iso/ a poté jej
vypalit na CD. Pro potieby serveru orpheus stac¢i stdhnout pouze prvni instala¢ni CD,
protoze to druhé obsahuje pouze grafické prostfedi KDE, které se samoziejmé na tento

pocitac instalovat nebude.

5.3 Rozdéleni disku

Spravné rozdéleni pevného disku na oddily je prvni krok, ktery je nutné podniknout
k zabranéni nechténého zaplnéni systémovych ¢asti disku. K tomu miize dojit z nékolika

divod:
1. Systémové logy zaplni svym obsahem celé volné misto.
2. Update softwaru nainstaluje ¢asem vice balicki, nez je schopen disk snést.

3. UZivatelé zaplni disk svymi daty, af uz schvalné nebo z neznalosti.?

Proti témto problémtim se 1ze branit vhodnym rozdélenim disku na jednotlivé oddily,
z nichz kazdy bude obsahovat cast dat. Toto rozdéleni vétsinou probihad pii instalaci
operac¢niho systému a vzdy je tfeba mit jiz pfedem rozdéleni disku napldnovano podle
skutecnych potieb. Tabulka ¢. 3 popisuje bézné oddily systému Linux a v tabulce 4 je

uvedeno konkrétni rozdéleni disku na serveru orpheus.

5.4 Volba souborového systému

Filesystém (souborovy systém) zajistuje ulozeni informaci (ve formé soubori a adresaii)

na disk a néasledné jejich zpétné vyvolani. U filesystémi, které umi Linux ,nativné“ vy-

3Tento bod je v nasem piipadé zvlasté kriticky, uvédomime-li si, Ze uZivateli, kterym bude orpheus

své sluzby nabizet, jsou zaci zakladni skoly.
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0Oddil | Popis

swap | Povinny oddil, slouzi jako rozsiteni paméti RAM pro odklddani neaktivnich
procest.

/ Povinny oddil (téz nazyvany root) je kofenem celého souborového systému.

/boot | Soubory potfebné pro start systému se nékdy umistuji do zvlastniho oddilu.

/usr | Oddil obsahuje vétsinu systémového softwaru.

/home | Obsahuje vSechny domovské adresaie béznych uzivateli a také vétsinu uziva-
telskych souborti.

/var | Soubory urcené pro tisk, postu a soubory news a systémové logovaci soubory.

/opt | Obsahuje volitelny software. Néktery dodatecny software predpoklada exis-

tenci adresare /opt a instaluje se do ného.

Tabulka 3: Bé&zné oddily. Zdroj: [5, s. 568]

uzivat, a které pripadaji v avahu pro server orpheus, je tieba zvazit nékolik dilezitych

aspekti:

e Stabilita (data by se rozhodné neméla ztracet béznym pouzivanim).

e Dostateény vykon (z mnoha hledisek).

e Funkcnost souborovych kvét.

e Vyhodou je podpora Zurndlovdni. Zurnalovaci filesystém si uchovava informace

o operacich, které provedl a je pak v pripadé vypadku schopen dostat se rychle

zpét do konzistentniho stavu.

e Podpora Slackware Linuxem, resp. verzi 10.2 (ale vzhledem k tomu, Ze Slackware

podporuje vSechny souborové systémy, které lze brat pro orpheus v ttvahu, mizeme

tento bod v klidu vypustit.)

Na vsechny diskové oddily serveru orpheus jsem vybral souborovy sytém ext3.

5.4.1 Souborovy systém ext3

Filesystém ext3 je rozsifenim standardniho linuxového souborového systému (ext2). Jeho

autorem je Dr. Stephen Tweedie. Ext3 pridava k existujicimu kédu ext2 zminéné zur-

nalovaci funkce tak, ze systém ext3 vyhrazuje ¢ast disku pro zurnalovy soubor. Kdyz se
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swap Odkladaci oddil bude dvojnasobné veliky jako velikost operac¢ni paméti.
Tedy 1024 MB.
/ Velikost korenového adresatre je 700 MB. Diky oddéleni adresafe /usr

bude tato kapacita dostacujici.

/var 0Oddil je velky 2 GB. Na pocita¢i nebude bézet postovni server ani se
nejedné o server news. Oddil /var bude vyuZzivian zejména pro pamét

cache proxy serveru squid. Velikost logovacich soubori bude sledovana.

/usr Velikost 5 GB, coz by mélo pro linuxovy software i software doplikovy
stacit.
/tmp Velikost 1 GB. Do adresafe /tmp mtze kazdy zapisovat a tak by pro néj

mél existovat samostatny oddil. Navic se bude tento adresaf mapovat
jako sifova jednotka systému Windows a tak bude zdkim opravdu snadno

pristupny.

/home Témér cely zbytek disku, tedy asi 140 GB, pripadne na domovské adre-

sare uzivateld.

nealokovano | Na disku ztstane cca 5 GB volného prostoru, ktery je mozné pozdéji vy-
uzit tam, kde by dochéazelo misto, ¢i pro rozsiteni sluzeb poskytovanych

Serverern.

Tabulka 4: Rozdéleni disku na serveru orpheus

objevi pozadavek na operaci se souborovym systémem, pozadované ipravy se nejprve za-
pisi do zurnalu. Kdyz je dokoncena aktualizace zurnalu, zapise se zaznam ,ulozit“, ktery
oznacuje konec polozky. Teprve pak se modifikuje norméalni souborovy systém. Kdyby do-
slo k havarii, muze se zurnal pouzit k rekonstrukci dokonale konzistentniho souborového

4 asi

systému. Zurnalovani snizuje ¢as potfebny na testy konzistence souborového systému
na jednu sekundu na jeden souborovy systém. Pokud nedoslo k néjaké hardwarové chybé,
lze souborovy systém ext3 prakticky okamzité oteviit a rekonstruovat.

Ext3 je dobry kompromis mezi stabilitou a funkcemi. Rozumné v ném funguji ACLS,
zurnal je Cisté dodélany a témér nedegraduje vykon. Vyhodou také je, ze ho lze bezpecné

zmensit a zvétsit, a dokonce i zvétsit pripojeny filesystém. Ext3 je velmi otestovany a

4Napiiklad pomoci nastroje fsck.
5 Access Control List, rozsiteni piistupovych prav UNIXu (UGO), které vSak pouzivat nebudeme.
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Siroce podporovany filesystém a jelikoz v pripadé pocitace orpheus neexistuji specialni

pozadavky, je bezpochyby dobrou volbou.

5.5 Kroky po instalaci

Po instalaci linuxového opera¢niho systému je vzdy dobré provést par operaci k obecnému
zvysSeni bezpecnosti. Hlavnim z téchto postupi je stazeni bezpecnostnich aktualizaci na-
instalovaného softwaru. V systému Slackware Linux se toto da velice pohodlné provést
pomoci programu swaret, ktery lze stahnout na adrese http://swaret.sf.net.

Dalsi bezpecnostni iipravou by mohlo byt zamezeni vytvareni a spousténi specialnich
soubort na diskovych oddilech, kam maji pravo zapisu obycejni uzivatelé. Soubory s pii-
znakem setuid se spoustéji s pravy vlastnika a nikoliv uzivatele, ktery je spustil. To
muze znamenat potencialni bezpec¢nostni riziko (napiiklad zneuzitim chyby ve Spatné na-
psaném programu), a proto je dobré zabranit ukladéni takovychto souborti na diskové
oddily s pravy zapisu obycejnych uzivateli. Toho lze docilit uvedenim klicového slova
nosuid v parametrech piipojeni daného souborového systému v souboru /etc/fstab’.
Jedna se o oddily pfipojujici se k adresaiim /home, /var a /tmp. Kromé pfiznaku nosuid
je vhodné zamezit vytvareni systémovych zafizeni (devices) v téchto oddilech pfidanim
dalsi vlastnosti: nodev. V adresafich /tmp a /var by se navic nemély vyskytovat ani
spustitelné soubory a tak posledni vlastnost pfi pfipojovani piislusnych oddiltt méa nazev
noexec.

Je dilezité, aby byl ¢as na serveru orpheus synchronizovin s ¢asem na stanicich (na-
priklad kvili spravné funkénosti cestovnich profild v systému Windows). K tomu je po-
tfeba, aby na serveru bézel stale spravny cas. Toho se da docilit pravidelnou synchronizaci
¢asu s néjakym vefejnym ¢asovym serverem. Pravidelné spousténi (napiiklad pfes daemon

crond) piikazu
ntpdate ntp.cesnet.cz

zajisti vSe potfebné pro spravné nastaveni ¢asu na serveru orpheus.

6Co% je textovy soubor, jehoZ Gicelem je systému popsat jednotlivé diskové svazky a vysvétlit mu, kam

a jakym zpusobem je mé pripojovat.
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6 Prace se skupinami a uzivateli

6.1 Priprava pro souborové kvoty

Jak jiz bylo zminéno, diskovy prostor pro uzivatele serveru orpheus bude limitovan sou-
borovymi kvétami. Pro jejich spravny chod je nutné nastavit limity kvot pro novy ucet
prikazem edquota. Tento piikaz lze pouzivat interaktivné, ale ¢astéji se pouziva v ,pro-
totypovém® rezimu, aby modeloval kvéty nového uzivatele podle kvot jiného. Diive nez
budou vytvoteni skutecni uzivatelé, je vyhodné vytvorit pravé tyto prototypové, pricemz
pro kazdou skupinu uzivatelt serveru bude vytvoren jeden prototyp. Server orpheus dis-
ponuje 160 GB diskovym prostorem, a tak bude pridélend uzivatelska kvdta rozdélena
takto:

e studenti: 150 MB pro kazdého
e ucitelé: 200 MB pro kazdého

e ostatni: 50 MB pro kazdého

Pro poradek ve skupinach bude vytvorena skupina uzivateld prototypy, do niz bu-
dou patfit vSichni modelovi uzivatelé (a nikdo jiny). K tomu vSak neni pouzit piikaz pro
pridavani skupin groupadd, ale staci pouze v souboru /etc/group prepsat nazev skupiny
users s ¢islem 100 na prototypy. Skupina users nebude totiz potfeba. Poté lze jiz piidat

modelové uzivatele:

useradd -c "prototyp - student" -g 100 -s /bin/false prototyp_studenti;
useradd -c "prototyp - ucitel" -g 100 -s /bin/false prototyp-ucitele;
useradd -c "prototyp - ostatni" -g 100 -s /bin/false prototyp_ostatni;

Jak je z téchto tfi prikazi vidét, jako shell byl modelovym uzivatelim vybran neplatny
/bin/false, tedy néco, co neni zapsano v souboru /etc/shells. Tim se zabezpeci, zZe se
nikdo nebude moci pfihlésit k serveru jako modelovy uzivatel. Skutecné souborové kvoty

budou vytvoreny po piidani skupin a uzivateli.
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6.2 Pridani skupin a uzivatelta

Vsichni uzivatelé budou rozdéleni do 3 skupin: studenti, ucitelé a ostatni. Vyznam skupin
studenti a ucitele je zfejmy, skupina uzivatell ostatni bude slouzit pro osoby se
zvlastnim statutem na skole, vyznamné Ucty s vice privilegii, specialni ¢ty pro testovaci
ucely a podobné.

K pridavani skupin a uzivateld slouzi piikaz groupadd, resp. useradd. Vzhledem
k tomu, Ze se v tomto pripadé bude pridavat priblizné 450 zakt a témér 4 desitky ucitel,
byla by registrace ¢t velmi zdlouhava. K hromadnému pridavani uc¢ti jsem vybral skript
mass-useradd.py napsany v jazyce Python Aaronem Maloneyem a upravil jej pro piesné
potieby registrace uzivateldl na serveru orpheus’. Tento skript tvoii pfilohu A diplomové
prace.

Nejprve budou pridany skupiny uzivatelt:
groupadd studenti; groupadd ucitele; groupadd ostatni

Tim se ptidaji skupiny studenti, ucitele a ostatni, jejichz GID je 102, 103 a 1045.
Pro pridani uzivateli — studentt skriptem mass-useradd.py je nutné mit vytvoreny
textovy soubor studenti.txt, ktery ma na kazdém svém radku tdaje o jednom uzivateli
v tomto formatu: prihlasovaci_jmeno: Jmeno Prijmeni. Pfihlasovaci jméno uzivatele
se bude skladat z prvnich ¢ty? pismen prijmeni a prvnich dvou pismen kiestniho jména.
Uzivatel Kamil Kantar by tedy mél prihlasovaci jméno kantka. Pokud se bude néjaké
jméno vicekrat opakovat, je nutné na jeho konec pridat ¢islo 1, poté 2 atd. Upraveny skript
mass-useradd.py vytvoli uzivatele, nastavi mu ndhodné vygenerované heslo, vytvori mu
domovsky adresaf v oddilu /home a nastavi k nému prava 700, tedy uplné fizeni pro uzi-
vatele, zadné pro ostatni. Jesté pred samotnym spusténim skriptu je vyhodné umistit do
adresare /etc/skel vSechny soubory, které budeme chtit mit automaticky nakopirované
do domovského adresére nové pridaného uzivatele (textovy soubor s uvitdnim, startovaci

soubory .bashrc a bash profile apod.). Pouziti skriptu mass-useradd je nasledujici:

python mass-useradd.py < studenti.txt >> stud_hesla.txt

"Originalni podobu skriptu mass-useradd.py lze nalézt na adrese

http://mailman.linuxchix.org/pipermail/techtalk/2004-May/018446.html.
8Protoze ¢islo 101 je jiz po instalaci rezervovano pro systémovou skupinu console
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Kromé pridani uzivatel do systému bude vystupem tohoto piikazu také dilezity soubor
stud_hesla.txt obsahujici vygenerovana hesla pro studenty ve tvaru jmeno heslo UID.
Ten bude slouzit nejen k distribuci prihlasovacich jmen a hesel studenttim pfed prvnim
prihlasenim, ale také pro usnadnéni registrace uzivatelt do databéaze primarniho domé-
nového fadice NT, o ¢emz se piSe v kapitole 9.

Skript bude nutné spustit i se seznamem ucitelii a ostatnich uzivatelt. V souboru
mass-useradd.py je vSak nutné zménit parametr prikazu useradd z -g 102 na odpovi-
dajici cislo skupiny pravé pridavanych uzivateltl a samoziejmé pouzit prislusny vstupni

soubor se seznamem uzivatelu.

6.3 Souborové kvoty

Systém kvét umoznuje pridélovani kapacity diskt jednotlivym adresaitiim a tim omezuje
jejich faktické rozméry. Avsak kvéty nejsou jen jednoduchym omezenim diskového pro-
storu, protoze uzivatelé jsou omezovani ve svém pocinani hned nékolika zptsoby. Proto

jsou dtlezité tyto pojmy:

Uzivatelska kvota — Urcuje omezeni pro jednotlivé uZivatele. Pravé uzivatelskymi kvo-

tami se budeme zabyvat.

Skupinova kvota — Urcuje omezeni pro skupinu uzivateli. Obyc¢ejné se nepouziva a ani

ji na serveru pouzivat nebudeme.

Soft limit — Predstavuje v podstaté ,nezavaznou mez“, kterou mize uzivatel docasné

prekrocit.

Hard limit — Pevna mez, kterou nelze nikdy pirekrocit. Jinymi slovy, uzivateli se nikdy

nepodaii na disk ulozit vice, nez je uvedeno v tomto parametru.

Inodes, Blocks — Predstavuje pocet souborti, ktery miize uzivatel na disk ulozit. Tento
parametr také nebude na nasem serveru vyuzivan, protoze omezeni ve formé objemu

dat je efektivnéjsi a dostacujici.

Grace period — Uzivatel mize docasné ulozit na disk vice, nez je uvedeno v parametru
soft limit na dobu zadanou parametrem grace period. Po uplynuti této doby se uzi-
vateli nepodafi na disk ulozit vice, i kdyz jesté neprekrocil mez zadanou parametrem

hard limit.
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Aby bylo mozné kvéty pouzivat, je tfeba mit linuxové jadro prelozené s prislusnou podpo-
rou a nainstalovany software quota, ktery dovoluje nastavovat a ovladat vSechny funkce
z uzivatelského prostoru. Distribuce Slackware oboji obsahuje: pouzité distribu¢ni jadro
mé podporu kvét v podobé modulu a balik quota-3.12-i1486-1 se nachazi ve skupiné
/ap prvniho instala¢niho CD Slackware Linuxu 10.2.

V pripadé serveru orpheus bude kvotami omezen diskovy prostor, kde maji uzivatelé
své domovské adresaie, tedy oddil /home®. Ke spravné funkénosti souborovych kvét pro
uzivatele musi byt tento oddil pfipojeny s volbou usrquota, kterd bude proto uvedena
v parametrech pripojeni oddilu /home v souboru /etc/fstab. Druhym krokem je vytvo-
feni prazdného konfigurac¢niho souboru aquota.user v kofenovém adresafi pripojovaciho
bodu, kam se kvétovany disk pfipojuje (tedy v adresaii /home). Jeho pfistupovéa prava
je nutné nastavit na 600, aby se souborem nemohli manipulovat obycejni uzivatelé. Pro

projeveni zmén je tfeba systém restartovat nebo provést instalaci ru¢né ptikazy:

quotacheck -avu

quotaon —-avu

Program quotacheck, ktery zjisti velikost souborti uzivatelti a pripravi vse ostatni pro
pouzivani kvot, mize protestovat, ze systém souborti neni pripojeny pouze pro c¢teni
a doporuci jesté parametr -m. Tomu lze zabranit pfepnutim se do jednouzivatelského
rezimu prikazem init 1 jeSté pfed spusténim piikazu quotacheck. Pouzité parametry

obou prikazi jsou nasledujici:

-a — Zkontroluje, resp. zapne vSechny kvoty, jak jsou uvedeny v souboru /etc/fstab.
-v — Zobrazuje zpravy béhem prace.

-u — Pracuje s uzivatelskymi kvétami (standardni chovéni).

Od této chvile bude startovaci skript /etc/rc.d/rc.M spoustét potiebné prikazy
quotacheck a quotaon pii kazdém startu systému. Proto je dobré si tento skript pro-
hlédnout a zkontrolovat, zda vyhovuji vSechny parametry zminénych piikazii — v nasem

pripadé je zde navic parametr -g inicializujici skupinové kvéty, které vSak nevyuzivame.

9Uzivatelé maji pravo zapisu také do oddilii pro doc¢asné soubory/tmp a /var/tmp, které by vsak

nemély byt pro né omezené, avSak pravidelné kontrolované a promazavané.
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6.3.1 Nastaveni kvot pro uzivatele

V tuto chvili kvéoty bézi, ale zatim jesté nejsou definovany zadné limity. Jak jiz bylo fe-
¢eno v odstavci 6.1, budou vyuzivany modelovi uzivatelé (které jiz mame vytvotrené) pro
stanoveni kvét pro uzivatele skutecné. Pro editaci limitl se pouziva piikaz edquota na-

sledovany jménem uzivatele, pro kterého bude editace provedena:

edquota prototyp_studenti
edquota prototyp_ucitele
edquota prototyp_ostatni

Ve spusténém editoru lze nastavit maximalni pocet soubort (¢ast inodes) nebo jejich
celkovou velikost. U obou limitl lze nastavit jak soft limit, tak i hard limit. V nasem

pripadé bude dostacujici stanovit nasledujici hodnoty pro ¢ast blocks — hard:
153600 (= 150 MB) pro prototyp_studenti
204800 (= 200 MB) pro prototyp_ucitele
51200 (= 50 MB) pro prototyp_ostatni

Nyni jiz zbyva jen aplikovat nové vytvorené limity prototypovych uzivateli na vsechny
uzivatele skutecné. Obecny piikaz pro tuto akci je edquota -p prototyp uzivatele.
Protoze musi byt kvéty aplikované pro vSechny uzivatele (kterych je pfes 500), bylo by
opé&t velice zdlouhavé je pridavat kazdému zvlast. Vyuzijeme tedy tento jednoduchy skript

kvoty.sh, ktery aplikuje kvéty pro zadané uzivatele v jednom kroku:

#!/bin/bash

#
for i in ‘cat /etc/passwd | awk -F":" ’BEGIN { ORS = " " } \
$3 >= 1003 && $3 < 1454 { print $1 }’°¢
do
edquota -p "$1" $i
done

Tento konkrétni skript predpokladéa, ze UID prvniho skute¢ného uzivatele je 1003 a UID

posledniho se stejnou pozadovanou kvétou je 1453. Jako parametr pri spusténi je mu
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predan nazev prototypového uzivatele, jehoz kvéty se maji aplikovat pro uzivatele ze
zminéného intervalu ¢isel UID. Napiiklad tedy ./kvoty.sh prototyp_studenti. Tento
skript kvoty.sh je nutné spustit tolikrat, kolik prototypovych uzivateli chceme aplikovat.
Vzdy se vSak musi zménit interval ¢isel UID uvnitt skriptu a predat spravny parametr pri

spousténi.

6.3.2 Shrnuti

Kazdy uzivatel mize sledovat stav svych kvét pomoci pfikazu quota, ktery jej informuje
o aktualnich limitech a o jejich naplnéni.

Kvoty jsou velmi t¢innou zbrani proti neposlusnym uzivateliim, ktefi by chtéli na
spolecné disky nahrat vice, nez je zdravo. Zaroven by vsak spravce nemél uzivatele ome-
zovat vic, nez je nezbytné. Nékteri uzivatelé a administratori nejsou velkymi zastanci
souborovych kvét, protoze diskovy prostor je dnes levny, a dokonce argumentuji, ze kvéty
nadélaji vice problémi nez jich fesi. Uvédomime-li si vSak, ze uzivateli serveru orpheus
budou zaci zakladni skoly, ktefi navic maji neomezeny pristup k internetu, jsou souborové

kvéty opravdu nezbytnou néalezitosti.

7 Nastaveni sité

7.1 Sits TCP/IP

Nedilnou soucasti sifového softwaru jsou sitové protokoly. Ty definuji komunika¢ni pravi-
dla, jimiz se ¥idi vymeéna dat v siti. Pro spravnou funkci sité je tedy nutné, aby vsechny
sifové stanice pouzivaly stejny protokol. V operacnich systémech Linux/Unix, MacOS,
Windows a ve vétsiné ostatnich se nejcastéji pouziva sitovy protokol TCP/IP ( Transmis-
sion Control Protocol / Internet protocol). Protokol TCP/IP je zaroven pfirozenym ja-
zykem internetu. Zarizeni ovladajici tento protokol si mohou vyménovat tdaje navzdory
mnoha rozdiltim mezi nimi. Protokol IP je , pracovnim® koném internetu operujici v sitové

10 114 zakladé adres v nich ob-

vrstvé modelu ISO/OSI a jeho tikolem je vysilani datagrami
sazenych. Je protokolem nespojovym, ptijem paket neovéiuje. TCP vytvari spolehlivou
sluzbu nad protokolem IP (potvrzuje ptijem dat). Udrzuje spojeni a realizuje konverzaci

mezi dvéma programy, pricemz spojeni trva, i kdyz jedna strana ,nehovori®.

0Coz je v podstaté maly blok dat, ktery je prenasen z jednoho poéitace na jiny prostfednictvim sité.
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UDP je sluzba soustfedujici se na datagramy. Je podobna jako odeslani dopisu postou.
Neposkytuje obousmérné spojeni, nema zadnou formu prevence ucpani linky a nezarucuje
dodéani datagramii ve stejném poradi, v némz byly odeslany. TCP je zdvotily protokol
nutici konkurenc¢ni uzivatele délit se o kapacitu linky a obecné se chovat zptisobem, ktery
je produktivni pro celou sit. UDP naopak vysila datagramy tak rychle, jak to jde.

Adresace pocitace v sitich TCP/IP je uskutecriovina pomoci IP adresy, coz je ¢islo
reprezentované Ctverici tiimistnych desitkovych ¢isel, pficemz jednotlivé trojice jsou od
sebe oddélené teckou. Kazdé desitkové ¢islo miize nabyvat maximalni hodnoty 255. K po-
pisu adresy TCP/IP patii jesté maska, kterd urcuje, kolik bitt z IP adresy patii siti
a kolik pfipada na hostitele. Mame-li napfiklad adresu 147.230.156.97 a siftovou masku
255.255.255.0, tak vime, Ze prvnich 24 bitl tvori adresu sité (147.230.156.) a hostitel v této
siti ma ¢islo 97. Pokud neni sitova maska definovana, je adresa rozdélena podle starych

tfid adres. Podle Hunta [5, s. 68] tato pravidla fikaji nasledujici:

e Jestlize je prvni byte mensi nez 128, pouzij prvnich osm biti pro sit a zbyvajicich
24 bitl pro hostitele.

e Jestlize je hodnota prvniho bytu mezi 128 a 191, pouzij prvnich 16 bit pro sif a
zbyvajicich 16 bit pro hostitele.

e Jestlize je hodnota prvniho bytu mezi 192 a 223, pouzij prvnich 24 bit pro sif a

zbyvajicich osm bitl pro hostitele.

7.2 Ethernet

Pro konfiguraci sité neni nic zasadnéjsiho nez rozhrani, které systém pouziva pro pripo-
jeni do sité. Typu hardwaru, ktery se dnes nejcastéji pouziva v lokalnich sitich, fikame
Ethernet. Tento nejrozsitenéjsi standard siti LAN od poloviny 70. let vyvijela firma Xerox
a dnes existuje vice jeho variant. V lokélnich sitich se Ethernet prosadil v 80 % vSech
instalaci. Jeho popularita spoc¢iva v jednoduchosti protokolu a tim i snadné implementaci
i instalaci. Mezi zakladni znaky Ethernetu patii kolizni pfistupovd metoda CSMA /CD,
coz je pristupova metoda k médiu, pti které zarizeni chtéjici vysilat, ¢eka na pritomnost
mezery v konverzaci (tedy okamziku, kdy na kabelu neprobiha komunikace). Je-li mezera
detekovana, zatrizeni mutze vysilat. Jestlize dvé zafizeni zacnou vysilat ve stejny okamzik,

nastava kolize, kterad je detekovana vSemi ztucastnénymi stanicemi. Stanice pokousejici se



7.3 APLIKACE ETHERNETU VE SKOLNI SiTI 28

o vysilani, se na jistou ndhodné definovanou dobu odml¢i a poté vysle dalsi pokus o vy-
silani. Tim lze predejit situaci, kdy by dvé zafizeni zaroven vysilala data do sité, zjistila
kolizi, ¢ekala stejnou dobu a znovu zacala vysilat, a tak zahltila sif kolizemi.

Jednou z nevyhod ethernetové technologie je omezena délka kabelu, coz vylucuje jeho
pouziti pro jiné nez lokalni sité. Nicméné pomoci opakovacli, mostti a smérovaci muze
byt pospojovano nékolik ethernetovych segmenti.

V pripadé Ethernetu lze pouzit rtizné topologie a kabely. Diky jeho rozsifenosti je
piijemné velké mnozstvi aktivnich prvki, které jsou na trhu k dispozici. Ethernet existuje

ve Ctyfech fyzickych provedenich:

sobem, jakym k nému slo hostitele ptipojit.
Tenky Ethernet — Tenky koaxialni kabel pfimo propojujici komunikujici zafizeni.

Kabelaz optickym vlaknem - Pouzivaji se jednovidovd i mnohavidova vldkna v za-

vislosti na pozadované rychlosti a vzdalenosti.

Kabelaz kroucenou dvoulinkou (Twisted pair) — Zikladem je kroucené dvoulinka,
coz je odvozenina od telefonniho kabelu, a dnes je nejrozsirenéjSim vodicem v si-
tich LAN. Sif ma hvézdicovou topologii, jejim jadrem je tedy koncentrator — hub
nebo switch. Hub je pouhy opakovac, ktery kazdy prijaty ramec posle na vSechny
své porty a nevi nic o topologii sité, zatimco switch (pfepinac) si udrzuje tabulky
s fyzickymi adresami a miize tak ramce pfedavat jen na port, na némz je pripojen
muze byt 10 Mbit/s, 100 Mbit/s i 1000 Mbit/s, je vSak podminéna urcitou kvalitou

provedeni kabelaze

7.3 Aplikace Ethernetu ve skolni siti

Pro popisovanou gkolni sit je dilezity pojem 100BASE-TX. Jedna se druh Ethernetu
s prenosovou rychlosti 100 Mbit /s, které se ika Fast Ethernet. Pracuje na kabelaZi s ne-
stinénou kroucenou dvoulinkou (tedy Twisted pair) kategorie 5 s vyuzitim dvou péari a
maximalni délka segmentu muze byt 100 metr. VSechny pocitace v popisované ucebné
VT2 jsou propojeny pravé kroucenou dvoulinkou a sifovym switchem Eidmax s 24 porty

a navzajem se ,vidi“.
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7.4 Konfigurace ethernetového rozhrani na serveru orpheus

Ethernetové rozhrani Linuxu se sklada z hardwarového zafizeni a softwarového ovladace.
Server orpheus je osazen dvéma ethernetovymi kartami Intel s ¢ipem 82559 pro Fast
Ethernet. Obecné lze Fici, Zze softwarem ethernetového rozhrani je ovladac¢ jadra, bud za-
kompilovan pfimo do néj nebo nacten jako zaveditelny modul. Pouzité distribu¢ni jadro
fady 2.4 pouziva ovlada¢ zminénych adaptért Intel pravé jako zaveditelny modul. V sys-
tému Linux jej lze nalézt v adresafi /lib/modules/‘uname -r‘/kernel/drivers/net.
Jedna se konkrétné o moduly €100 a eepro100. Linuxovy systém detekuje ethernetovy
hardware a béhem instalace nainstaluje tyto ovladace. Byva to automaticky proces a
proto budeme predpokladat, ze zadny zdsah administratora pro instalaci sitovych karet
neni potfeba. Korektni detekci siftovych zafizeni lze zkontrolovat prikazem dmesg | grep
eth, ktery vypise relevantni zdznamy z jadra Linuxu.

Aby byl orpheus rozpoznatelny v siti, je potieba jeho sitovym rozhranim ptiradit kon-
figura¢ni hodnoty TCP /IP. Toho lze obecné docilit ptikazem ifconfig, avSak takto defi-
nované hodnoty by neprezily dalsi bootovaci proces. Aby bylo sitové rozhrani nakonfiguro-
vano pii kazdém spusténi systému, musi byt prikaz ifconfig ulozen v néjakém spoustécim
souboru. Jiz pfi instalaci Slackware Linuxu systém detekuje sifové rozhrani a zepta se na
konfigurac¢ni informace tykajici se sité. Ty jsou ulozeny na disk a pozdéji pouzity prika-
zem ifconfig. Slackware uklada tyto informace do souboru /etc/rc.d/rc.inetl.conf,
ktery vSak bude nutné dale upravit, aby orpheus komunikoval jak s vnéjsi, tak i vnitini
siti. Pocita¢ ma dvé sitova rozhrani — jedno pro vnéjsi sit, druhé pro vnitini, se jmény
ethO a ethl. Pocitac je primo pripojeny k internetu pres rozhrani ethO a mé v ramci
sité pridélenu verejnou IP adresu. Pro potfeby této prace bude mit tato adresa hodnotu
172.16.1.31. Veskeré nezbytné tidaje pro pfipojeni serveru orpheus k internetu, které
jsou piidélené poskytovatelem pfipojeni, uvadi tabulka 5'2. Kromé vnéjsi sité je nutné,
aby orpheus komunikoval také se siti vnitini, tedy se vSemi zadkovskymi pocitaci v u¢ebné
VT2. K tomu bude pouzivat své druhé sitové rozhrani, ethl, a hlésit se do privatni sité
192.168.1.0 pomoci adresy 192.168.1.1. Konfigura¢ni soubor /etc/rc.d/rc.inetl.conf
bude tedy vypadat takto:

# Konfiguracni informace pro ethO:

HToto je pouze piiklad. Ve skuteénosti tato adresa nemtize byt pouzita pro smérovani dat v internetu.

Je to specidlni sifova adresa, kterd je rezervovana pro pouziti v privatnich sitich.
120pét se jedna pouze o priklady. Skuteéné hodnoty by musely byt odligné.
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IP adresa 172.16.1.31
Sitova maska | 255.255.255.0
Brana 172.16.1.250
DNS 1 172.16.2.3
DNS 2 172.16.2.4

Tabulka 5: Sifové informace pridélené poskytovatelem pripojeni

IPADDR[0]="172.16.1.31"
NETMASK [0]="255.255.255.0"
USE_DHCP[0]=""
DHCP_HOSTNAME [0]=""

# Konfiguracni informace pro ethl:
IPADDR[1]="192.168.1.1"
NETMASK[1]="255.255.255.0"
USE_DHCP [1]=""

DHCP_HOSTNAME[1]=""

GATEWAY="172.16.1.250"

Aby se projevily zmény, je tfeba sit restartovat, naptiklad piikazy:

/etc/rc.d/rc.inetl stop
/etc/rc.d/rc.inetl start

Skript /etc/rc.d/rc.inetl pouzije k nastaveni sité hodnoty ze svého konfigura¢niho
souboru rc.inetl.conf. Spravné nastaveni lze zkontrolovat prikazem ifconfig bez pa-
rametri. Poslednimi nezpracovanymi hodnotami jsou adresy jmennych serverti, které se

v Linuxu zapisuji do souboru /etc/resolv.conf:

root@orpheus:~$ cat /etc/resolv.conf
nameserver 172.16.2.3

nameserver 172.16.2.4
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Sit je v tuto chvili nastavena a orpheus by mél dostat odezvu od jakéhokoliv pocitace

v internetu pomoci pfikazu ping hostitel (pokud mé pifjemce povoleny ICMP dotazy).

8 Sluzba DHCP

Jak uvadéji Droms a Lemon [1, s. 3], protokol pro dynamickou konfiguraci hostitelt (Dy-
namic Host Configuration Protocol) automatizuje proces konfigurace novych i existujicich
zatizeni v sitich TCP/IP. Je to tedy néstroj k poskytovani vSech moZnych konfigura¢nich
parametri svym klientiim. Stejné jako jeho starsi a jednodussi predchtidce Bootstrap Pro-
tocol (BootP) pracuje pfes UDP porty 67 a 68. Kromé vybéru IP adresy na spravné

podsiti DHCP umoznuje pridélovani i dalsich informaci. Jsou jimi naptiklad:
e Adresy smérovaci prislusejicich sitovému segmentu, k nimz byl klient pfipojen
e Adresy doménovych serveri
e Masky podsité a adresy vSesmérového vysilani (broadcast)

Jednou z dulezitych vlastnosti sluzby DHCP je princip zapijcovdni. Podle Dromse a Le-
mona [1, s. 9] totiz DHCP server nepfifadi jednoduse kazdému klientovi IP adresu na
libovolné dlouhou dobu, dokud ji klient potfebuje, nybrz prifadi klientovi adresu pro-
stfednictvim tzv. zapujcky. Kdyz doba zaptjcky uplyne, klient je pfinucen pridélenou IP
adresu prestat pouzivat. Aby se zabranilo zbyte¢nému propadani doby zapujcky, které
v zasadé zpomaluje veskeré pristupy klienta k siti, klient musi svou zaptjcku pridélené IP
adresy obnovit jesté predtim, nez doba zapujcky uplyne. Vétsina klienttt DHCP obnovuje
zapujcky mnohokrat po sobé.

Obecné existuji dvé zasady pridélovani adres. Statické pridélovani a dynamické pridé-

lovani.

Statické pridélovani (neboli pevné) pracuje na principu jednoznacné identifikace kli-
enttit DHCP. Server DHCP musi obdrzet informace, konkrétné identifikujici kazdého
klienta a stanovi IP adresu, kterda mu bude pfidélena. Typem identifikatoru, jenz
se k tomu d4 pouzit, mize byt naptiklad fyzickd (MAC) adresa sitové karty klienta
DHCP.

Dynamické pfidélovani. Server DHCP ma k dispozici rozsah IP adres pro kazdy sitovy

segment, na kterém ma probihat dynamické pridélovani. Kdyz klient DHCP pozada
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o ptidéleni IP adresy, server vyhleda volnou adresu ze spravného segmentu a pridéli

ji klientovi.

Samoziejmeé je mozné obé zasady kombinovat a nékterym klienttim v siti pidélovat adresu

dynamicky, zatimco u nékterych (nemobilnich) pouzit statické ptidélovani.

8.1 Server DHCP ve skolni siti

Ztizeni serveru DHCP je vyhodné i v tak malych sitich jako je ta v uc¢ebné VT2. ZkusSenosti
fikaji, Ze nakonfigurovani jednoduchého serveru DHCP pro jedinou podsit (coz je pravé
nas piipad) nezabere vice ¢asu, nez konfigurace sitovych parametrti na jednom ¢ dvou
klientskych pocitacich. Na serveru orpheus budeme vyuzivat dynamického pridélovani IP
adres pro jednu podsit pomoci DHCP serveru od konsorcia ISC v jeho nejnovéjsi verzi
3.0.3, kterou lze stdhnout na adrese http://www.isc.org/products/DHCP. Po instalaci
by mél byt k dispozici prazdny konfigurac¢ni soubor dhcpd. conf v adresari /etc. Ten bude
potieba upravit, aby pridéloval nami pozadované informace, pri¢emz po vsech potiebnych

upravach by mél mit nasledujici podobu:

# dhcpd.conf
# Configuration file for ISC dhcpd (see ’man dhcpd.conf’)
#
authoritative;
#
max-lease-time 604800;
default-lease-time 43200;
option subnet-mask 255.255.255.0;
option domain-name-servers 172.16.2.3, 172.16.2.4;
option routers 192.168.1.1;
option netbios-name-servers 192.168.1.1
#
subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.34;

# end
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Prvni nezakomentovany radek s hodnotou authoritative iika, ze DHCP server je
autoritativni a jim poskytované informace jsou pfesné. Hunt [5, s. 330] ¥ik4, ze pokud je
z n&jakého divodu server konfigurovan nékym, kdo nemd opravnéni k sifové konfiguraci,
muze se pouzit pfikaz not authoritative, aby se omezila autorita, kterou server uplat-
nuje na klientech. Avsak server DHCP by mél byt vZzdy autoritativni — a mél by ho mit na
starosti pouze sifovy administrator. Coz je také piipad serveru orpheus, takze neni diivod
direktivu authoritative vynechavat. Hodnota 604800 u parametru max-lease-time ur-
¢uje maximalni délku zapujcky IP adresy bez ohledu na délku pozadovanou klientem. Je
stanovena na 604800 sekund, tedy 1 tyden. Hodnota dalsiho parametru default-lease-
-time je 12 hodin (43200 sekund). Tim je urcena vychozi délka zapijcky, nepozaduje-li
klient néjakou specifickou hodnotu. Pocitace v ucebné se obvykle zapinaji kolem osmé
hodiny rano a diky hodnoté 12 hodin by si mély vystacit se stejnou IP adresou po celou
dobu vyucovani za jeden den. Dalsi t¥i hodnoty prifazuji masku podsité, jmenné servery
a sifovou branu (tou bude opét server orpheus, ktery pro tuto funkci pozdéji nasta-
vime). DHCP bude také diky hodnoté option netbios-name-servers posilat klientiim
se systémem Windows adresu jmenného serveru NetBIOS. Diky sluzbam serveru Samba
(viz. kapitola 9) to bude opét pocita¢ orpheus. Zbytek souboru tvoii definice podsité
192.168.1.0 a dava klientiim k dispozici 25 adres z rozsahu 192.168.1.10 az 192.168.1.34
(parametr range). Vzhledem k tomu, Ze je v ucebné 15 pocitaci a obc¢as jsou do sité
pripojeny i pfenosné pocitace vyucujicich, je tento rozsah plné dostacujici.

Posledni véci, kterou je nutné udélat, je spusténi samotného DHCP serveru. Ten se
spousti pfikazem /sbin/dhcpd (bez parametri) a pokud bychom jej chtéli zapinat pfi
kazdém startu systému (coz opravdu chceme), je nutné tento piikaz umistit do souboru
/etc/rc.d/rc.local. Tabulky vyptjcek IP adres lze sledovat v souboru dhcpd.leases,

ktery je ve Slackware Linuxu umistén v adresafi /var/state/dhcp.

8.2 Shrnuti

Jak je vidét z vypisu souboru dhcpd.conf, je nastaveni DHCP serveru pro jednu podsit
velice jednoduchou a piimocarou zalezitosti. V pripadé popisované skolni sité je takto
nastaveny DHCP server dostac¢ujici a skutecné usetii ¢as s nastavenim sitovych informaci

u vSech klientu.
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9 Samba

V této ¢asti se budu zabyvat popisem a nastavenim souborového, tiskového a autentizac-
niho serveru Samba. Podle oficidlnich stranek tohoto projektu je Samba open source /
svobodny software, ktery poskytuje sluzby souborového a tiskového serveru SMB/CIFS
klientm. Na rozdil od jingch SMB/CIFS provedeni, je mozné Sambu pouzivat zcela svo-
bodné a zdarma. UmozZiiuje spolupraci mezi linuxovymi / unixovymi servery a klienty
s Windows [12].

Samba je tedy softwarovy balik unixovych nastroji, ktery ke komunikaci pouziva pro-
tokol Server Message Block (SMB) vyvinuty spolecnostmi Microsoft a IBM. Operaéni
systémy Microsoft Windows a OS/2 vyuzivaji tento protokol k vytvareni siti na bézi
klient—server pro sdileni soubori, tiskaren a k vykonavani ptridruzenych operaci. Tim, ze
Samba podporuje protokol SMB, umoziiuje unixovym opera¢nim systémuim spolupracovat
s pocitaci se systémy Windows na stejné siti, jakoby se jednalo o dalsi klienty s Windows.

Samba nabizi nasledujici sluzby:

e Sdileni souborovych systém.

Sdileni distribuovanych souborovych systémii.

Sdileni tiskaren instalovanych na serveru pro klienty s Windows.

Podpora klientt pfi prohliZeni sitového okoli.

Autentizace klientt, ktefi se hlasi do domény Windows.

Podpora ptevodu jmen WINS ( Windows Internet Name Service).

e Umoznuje pristup ke sdilenym adresaitim a tiskarnam, které v siti nabizeji systémy
Windows a dalsi servery Samba.
Server Samba sestava z nékolika nastrojt a dvou unixovych daemonti, které poskytuji

sdilené prostiedky (téZ nazyvana sdilen?) véem SMB klientim v siti. Jedna se to tyto

daemony:

smbd — Daemon, ktery se stara o sdileni souborii a tiskaren v siti SMB a zprostiedkovava

autentizaci klient1l.

nmbd - Vyuzivad a poskytuje jmenné sluzby NetBIOS a WINS, coz je implementace

jmenného serveru NetBIOS od Microsoftu. Umoznuje také prochéazeni siti.
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Obréazek 3: Schéma jednoduché domény Windows. Zdroj [11].

9.1 Doména Windows NT

Obecné lze fici, ze ve skolni siti bude Samba vyuzivana pro dvé ¢innosti: jako tiskovy
server a primarni doménovy fadi¢ domény NT. Doména NT (téz doména Windows) pfed-
stavuje skupinu pocitact, ve které je server pracujici jako fadi¢ domény'® (viz. obr. 3).
Microsoft poprvé predstavil doménu ve svém systému Windows N'T 3.51, a proto ji obvykle
nazyvéa ,doména NT* (protoze pfedpoklada, ze roli fadi¢e domény predstavuje pocitac se
systémem Windows NT).

Doménovy fadi¢ v doméné Windows NT zastava funkci drzitele databéze informaci
o uzivatelskych uc¢tech a skupinach (stejné jako napriklad sluzba NIS v sitich UNIX) a
vykovava mnohé dalsi sluzby. Zodpovédnost fadice domény se vztahuje hlavné k zajis-
téni bezpecnosti, véetné autentizace, coz je proces pridéleni nebo odepieni uzivatelského
pristupu ke sdilenym prostredkiim v doméné. K tomu tadi¢ obvykle pouziva tzv. spravce
zabezpeceni uctiu (security account manager — SAM), ktery udrzuje databéazi uzivateli.
Radidi, jenz je v doméné aktivni, se ik primdrni fadic domény (primary domain cont-
roller — PDC'). Ten mtze mit jeden nebo vice zdloznich fadict (backup domain controller
— BDC(), které piebiraji roli primarniho fadi¢e v dobé jeho poruchy ¢i nedostupnosti. BDC
si pravidelné automaticky synchronizuji své databaze SAM s primarnim fadi¢em tak, aby
v pripadé nutnosti mohly vykonavat role fadice domény, aniz by se tato zména dotkla

klientskych pocitact. VSechny soucasné verze Windows mohou pfistupovat do domény

3 Tato vlastnost odliuje doménu od pracovni skupiny, ve které se doménovy fadi¢ nenachazi.
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a vyuzivat sluzeb doménovych radicti. Pro¢ je tedy vyhodné hlasit klientské pocitace se

systémem Windows do domény?

e Centralizovana sprava uzivatelskych ucti. Jak jiz bylo feceno, k prihlaseni do do-
mény musi mit uzivatel na radic¢i vytvoreno své prihlasovaci jméno a heslo. Jakmile
se pocitac¢ takto prihlasi do domény, mtize jeho uzivatel vyuzivat vSsechny nabizené

prostfedky platné pro pouzité uzivatelské jméno bez dalsi identifikace.

e Je-li v siti vytvofena doména, je mozné vyuzivat tzv. cestovni profily uzivateld.
Naprostou samoziejmosti je, ze se uzivatel mize ptihlasit z jakéhokoliv pocitace
v siti pfipojeného do domény. S vyuzitim cestovnich profilii ma navic k dispozici vzdy
stejné uzivatelské prostfedi (které si béhem préace postupné vytvari), protoze jsou
jeho data ukladana na server. To zahrnuje vzhled pracovni plochy, obsah nabidky

Start a dalsi nastaveni, které je uzivateli povoleno prizptisobovat.

e Prtihlasovaci skripty. Jakmile se klient pripoji k doménovému fadici, je mu poskytnut
dévkovy soubor MS-DOS (tzv. ptihlagovaci skript — logon script), vytvoreny admi-
nistratorem a ulozeny na serveru. Tento soubor obsahuje ptikazy, které se spusti pri
prihlaseni do domény a které urcuji vychozi vlastnosti a podobu prosttedi pro pfi-
hlaseného uzivatele. Vyhodou je, ze tyto informace mohou byt pro kazdého uzivatele

v siti jiné.

e Doména Windows nabizi centralizovanou spravu sité. Administrator mize stanovit
pravidla ovliviiujici pracovni prostfedi pro vSechny uzivatele a ptfidavat / ubirat

prava, jimiz budou uzivatelé pocitact v siti omezovani.

9.2 Active Directory a ti druzi

Se systémem Windows 2000 Microsoft piedstavil databéazi sifovych objektti s nazvem
Active Directory. Tato implementace je zaloZena na systému adresarovych sluzeb LDAP
(Lightweight Directory Access Protocol) a vyuziva jmennych sluzeb DNS namisto Net-
BIOS (resp. WINS). Logicka struktura Active Directory organizuje vSechny prvky data-
baze podle pravidel, kterd se snazi kopirovat spravni strukturu organizace. Podle Ecks-
teina [11, s. 34] jsou domény v Active Directory organizovany v hierarchickych stromovych
strukturach, ve kterych kazdy fadi¢ domény ptisobi na stejné trovni bez rozliseni funkce

primarnich a zéaloznich fadi¢i (jako je to v doménéch NT). Podpora Active Directory
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v soucasné verzi Samby (3.0) je zna¢né omezena — Samba muiZze vystupovat pouze v roli
klienta.

Sambu lze vsak nastavit pro vyuzivani samotnych adresarovych sluzeb LDAP jako sys-
tému pro ukladani informaci o uzivatelskych tc¢tech, resp. samotnych uzivatelich. O pro-
tokolu LDAP pojednava kapitola 12.1.

9.3 Samba jako PDC ve Skolni siti

Na serveru orpheus je klicové mit instalovanu Sambu ve verzi 2.2 a vyssi. Starsi verze totiz
nemohou fungovat jako primarni doménovy fadi¢ pro systémy Windows NT /2000/XP, coz
je vlastnost, kterou budeme nutné potiebovat, protoze na zakovskych pocitacich bude na-
instalovan systém Windows XP Professional. Postup popisovany v mé praci byl vyzkousen
na Sambé ve verzi 3.0.20, coz je v dobé jejiho psani nejnovéjsi stabilni verze.

Kli¢em k nastaveni serveru Samba je soubor smb. conf, ktery se po jejim nainstalovani
vétsinou uklada do adresare /etc/samba. Priklad souboru smb. conf vyhovujici nastaveni
Samby pro popisovanou Skolni sit tvori prilohu B této prace.

Konfigura¢ni soubor Samby je rozdélen na globélni ¢ast (uvozenou kli¢ovym zépisem
[globall) a na ostatni ¢asti popisujici jednotliva sdileni a dalsi nabizené sitové prostiedky.
Nasledujici popis vysvétluje jednotlivé konfigura¢ni parametry ptilozeného souboru smb-

.conf.
[global] zacatek globalniho nastaveni Samby

workgroup = VT2 pracovni skupina (v tomto pfipadé doména), do které se bude server
hlasit.

netbios name = orpheus jméno NetBIOS, pod kterym bude Samba vystupovat.

security = user urcuje systém zabezpeceni. Hodnota user nastavuje Sambu, aby po-

zadovala uzivatelska jména a hesla pro pristup ke sdilenym prostiredkiim.

encrypt passwords = yes tato logicka hodnota fik4, Ze pro komunikaci s klientem bude

vyuzivan systém Sifrovanych hesel. Vsechny soucasné verze Windows jej pouzivaji.

hosts allow = 192.168.1. urcuje, ktera skupina klient ma pravo pristupovat ke sdile-

nému prostredku. Jestlize je tato hodnota definovana v globalni sekci, omezeni plati
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pro vSechny sdileni, nehledé na to, zda maji nastavenou jinou hodnotu. Parametru

lze udélovat vyjimky klicovym slovem EXCEPT.

log file = /var/log/samba.%m nastavuje cestu k logovacimu souboru Samby. Ve vy-

sledku bude proménna %m je nahrazena jménem klientského pocitace.
max log size = 50 maximalni velikost logovaciho souboru v kilobajtech.

passdb backend = tdbsam smbpasswd umoziuje vybrat systém, kam se budou ukladat
uzivatelska jména a hesla Samby. Lze nastavit vice moznosti zadanim parametrt
oddélenych mezerami. Ty pak budou prohledavany v poradi, v jakém jsou uvedeny,
avSak novi uzivatelé jsou pridavani pouze do prvniho z nich. Databaze TDB (volba

N 24

do souboru smbpasswd.

socket options = TCP_NODELAY konfiguruje nastaveni socketi, které je specifické pro
dany operacni systém. Nastaveni TCP_NODELAY zptisobi, Ze se zasilaji pakety libo-

volné velikosti, aby se snizilo zpozdéni.

interfaces = ethl nastavuje rozhrani, na kterych bude Samba poslouchat (eth1 je roz-
hrani sméfujici do vnitini sité).
local master = yes znaci, Ze se server pokusi stat mistnim hlavnim prohlize¢em pro

danou podsit. Jesté to vSak neznamend, Ze volbu skuteéné vyhraje, ale daemon

nmbd se o to pokusi.

os level = 65 nastavuje hodnotu priznaku operacniho systému, se kterou Samba ptjde
podsiti neni zadny jiny server, ktery by se o vyhru pokousel a navic takto vysoké

¢islo zabezpedi, ze Samba volbu vzdy vyhraje.

preferred master = yes je posledni volbou tykajici se voleb mistniho prohlizece. S na-
stavenou logickou hodnotou na yes se Sambé zajisti vyssi troven nez maji ostatni
pocitace se stejnou hodnotou os level. Jestlize chceme systém pro funkci prohli-

zeCe nastavit, méla by tato volba mit hodnotu yes.

domain master = yes nastavuje Sambu také do role doménového hlavniho prohlizece.
Slouzi-li Samba jako priméarni doménovy fadi¢, méla by funkci doménového prohli-

zeCe zastavat také.
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domain logons = yes nastavi Sambu tak, ze bude umozinovat pfihlaseni do domény jako

primarni fadi¢ domény NT.

logon script = logon.bat specifikuje pouziti a néazev pifihlasovaciho skriptu. Uplné

cesta ke skriptu bude definovana pozdéji.

logon path = \\)L\profiles\’%U urcuje cestu, kam se budou uklddat cestovni profily
uzivatelt. Sklada se z proménnych a sdileni profiles: %L (jméno serveru), sdileni

profiles (bude definovano pozdéji) a proménna %U (piihlaseny uzivatel).
add user script = /usr/sbin/useradd %u
add group script = /usr/sbin/groupadd %g
delete user script = /usr/sbin/userdel %u
delete user from group script = /usr/sbin/deluser %u g

delete group script = /usr/sbin/groupdel %g téchto 5 operaci pridava ¢i ubird od-
povidajici unixové uzivatele, resp. skupiny. Proménné %u a %g jsou nahrazeny jmé-

nem uzivatele, resp. ndzvem skupiny.
add machine script je skript, ktery se spusti pii pokusu o registraci poc¢itace do domény.

passwd program = /usr/bin/passwd %u nastavi cestu k programu, ktery méni UNI-

Xovéa hesla uzivateln.

unix password sync = yes potvrzuje, zZe pii zméné uzivatelského hesla v databazi pri-

méarniho fadic¢e, bude zménéno i unixové heslo daného uzivatele.

time server = yes zajisti, Ze se daemon smbd predstavi klientim jako Casovy server.
Samotna synchronizace ¢asu mezi serverem a klienty bude nastavena pomoci pfi-

hlasovaciho skriptu.

logon drive = H: specifikuje nazev jednotky pro mapovani domovskych adresait uzi-

vatelll v systému Windows.

Tento vypis neobsahuje nékteré pouzité volby z globalni ¢asti pfilozeného souboru
smb.conf. Jedna se o uzitecné parametry, ale vzdy takové, které nemaji zasadni vliv na

béh a vlastnosti serveru Samba, a tudiz jejich popis zde neni nutny.
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Zbyvajici ¢asti konfiguracniho souboru jiz definuji jednotliva sdileni, ktera jsou vzdy
uvozena jeho nazvem v hranatych zavorkach. Vétsinou se jedna o nastaveni vlastnosti
sdileni néjakého obycejného adresare, avSak existuje par sdileni se speciadlnim vyznamem.

Prvni z nich je sdileni s ndzvem [homes]:

[homes]
comment = Domovsky adresar
browseable = no
guest ok = no

writable = yes

Pokud je v smb. conf definovano sdileni [homes], po pfihlaseni do domény bude uzivateli
k dispozici jeho domovsky adresaf specifikovany v souboru /etc/passwd (v ptipadé po-
pisované sité je to vzdy /home/uzivatel). Adresar se piipoji jako nova sitova jednotka
s nazvem odpovidajici hodnoté logon drive z globalni ¢asti smb.conf a bude omezenda
souborovymi kvétami, které byly nastaveny v kapitole 6.3. Pouzité nastaveni iika, ze ad-
resaie nebudou vidét pii prochéazeni siti, bez hesla k nim neptijde pristupovat a zapis do
nich bude mozny.

Druhym specidlnim sdilenim je jiz zminované sdileni [profiles], které slouzi jako

,alozisté“ cestovnich profili uzivateli:

[profiles]
path = /home/roaming
browsable = no
writable = yes
create mask = 0600

directory mask = 0700

Podle parametru logon path z globalni sekce souboru smb.conf se cesta pro ulozeni
profilu slozi z nékolika proménnych a pravé sdileni [profiles]. Vysledna cesta bude
tedy vzdy /home/roaming/uzivatel. Sdilenim nebude mozno prochéazet, ale zapisovat do
néj ano. Masky nové vytvorenych souborti a adresaiti davaji plna prava pro vlastnika,
zadna pro vSechny ostatni uzivatele. Adresar /home/roaming je nutné vytvorit rucné a
nastavit jeho prava na 777, aby do néj mohli zapisovat vSichni uzivatelé. Zde je dilezité
si uvédomit, ze se cestovni profily uzivateltt nachazeji v adresafi /home a tak se na né

vztahuji pro néj nastavené souborové kvéty. Vlastniky souborii z cestovniho profilu jsou
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samoziejmé ti, komu profil patii, a tak je dilezité zadky a ucitele upozornit, aby si vzdy
hlidali zaplnéni svych diskii.

Poslednim specialnim sdilenim je adresar, kde je umistén skript logon.bat:

[netlogon]
comment = Network Logon Service
path = /etc/samba/.winlogon
guest ok = no
writable = no

browsable = no

O vyznamu prihlasovacich skripti se jiz psalo v kapitole 9.1, a tak jej muzeme rovnou
vytvorit. Zde je vyhodné si uvédomit, jaké adresafe budeme vlastné sdilet a mapovat na
sitové jednotky pomoci ptihlasovaciho skriptu tak, Zze budou vSem rychle dostupné pres

Tento po&ita&. Navrhované feseni by mélo dobfe poslouzit vjuce v ucebné:

1. Domovské adresare uzivatelt. Kromé soubort dle vlastniho uvazeni budou do nich
zaci také ukladat odpovédi na rizné testy, prace a samostatné projekty. Domovské
adresare se do logon skriptu zadavat nemuseji, jelikoz se jiz mapuji diky sdileni

[homes].

2. Adresar pro distribuci materialt pro vyuku. Ten by mél obsahovat dalsi adresare
s nazvy jednotlivych tiid, které se budou v ucebné vyucovat. Do nich budou mit

pravo zapisu pouze ¢lenové skupiny ucitele.

3. Sdileni adresafe /tmp, které bude pristupné zapisu pro vsechny uzivatele a bude
slouzit k vyméné nejriznéjsich dat mezi jednotlivymi pocitaci. Pfipominam, ze pro
adresar /tmp je vytvoren samostatny diskovy oddil, takze nehrozi nechténé zaplnéni

diskového prostoru serveru orpheus neposlusnymi uzivateli.

4. Adresar s instala¢nimi soubory dostupny pouze pro ¢teni. Ten bude slouzit ke sdileni
instalac¢nich soubort a ovladacii, které bude nutné nainstalovat na vsSech stanicich.

Jejich sdileni pro vSechny pocitace v ucebné tento proces velmi urychli.

Podle tohoto postupu je nyni nutné jednotliva sdileni vytvorit, coz znamena upravit

soubor smb. conf:
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[vyuka]
comment = Soubory pro vyuku
path = /home/share/vyuka
public = no
printable = no
write list = Qucitele

force group = ucitele

[verejnel
comment = Verejne sdileni
path = /tmp
read only = no

public = no

[install]
comment = Instalacni soubory
path = /home/share/install
read only = yes

public = no

Pro sdileni vyuka je tieba vytvorit adresaf /home/share/vyuka, zménit skupinu na
ucitele a pridat ji prava zépisu (chmod g+w /home/share/vyuka). Parametry v nasta-
veni sdileni [vyuka] zptsobi, Ze adresai bude pristupny pro zapis skupiné ucitele a
budou ji také patfit vSechny nové vytvorené soubory. Sdileni s nazvem [verejne] je
pristupné vsem i pro zapis, zatimco sdileni [install] je dostupné pouze pro ¢teni.

Takto vytvorend sdileni budou dostupné pii prohlizeni sdilenych prostifedkiti na serveru
orpheus. Nami nadefinovany logon script vSak zptisobi, Ze se vSechna tato sdileni budou
pripojovat jako nové sitové jednotky po prihlaSeni uzivatele do domény. Logon skript je
v podstaté davkovy soubor MS-DOS s pfiponou .bat (nebo .cmd), takZe jej vytvorime.
Do prazdného souboru logon.bat v adresaii /etc/samba/.winlogon/ je nutné napsat

tyto radky:

net time \\orpheus /set /yes
net use I: \\orpheus\install
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net use T: \\orpheus\verejne

net use V: \\orpheus\vyuka

Radky zac¢inajici klicovymi slovy net use zpiisobi pfipojeni jednotlivych sdileni a
nastavuji pismeno jednotky. Prvni radek v souboru synchronizuje ¢as na stanicich s ¢asem
na serveru'4. ProtoZe se bude davkovy soubor logon.bat spoustét na systémech Windows,
je nutné aby by napsan ve formatu MS-DOS, tedy s odpovidajicimi konci fadkt. Toho
lze docilit neékolika zptisoby. Jednim z nich je napriklad editace souboru v editoru vim
a jeho pfeformatovani prikazem :se ff=dos. Dalsi moznosti je pouziti utility unix2dos:

unix2dos logon.unix > logon.bat.

9.4 Registrace uzivatelti do Samby

Samba pouziva vlastni databazi k uchovani kombinaci uzivatelské jméno / heslo (nevy-
uziva tedy databazi Linuxu, soubor /etc/passwd). Do databize ma samoziejmé pravo
zapisu pouze doménovy administrator, kterym je v Sambé uzivatel root. Je vsak dile-
zité védeét, ze se jednd o jiného spravce root nez je ten linuxovy. K pridani uzivateli do

databaze Samby slouzi piikaz smbpasswd s parametrem -a:
smbpasswd -a root

Hodnota parametru passdb backend v souboru smb. conf 1ik4, Ze se k uchovani uzivatel
bude primarné uzivat databaze TDB (trivial database, hodnota tdbsam). Ta je novéjsi
a bezpecnéjsi ndhradou vychozi databaze smbpasswd. Databaze TDB implicitné uklada
své soubory do adresafe /etc/samba/private, pricemz ke skutecnym uzivateltim se vaze
soubor private.tdb. S pfiddnim prvniho uzivatele (tedy doménového administratora
root) se soubor private.tdb vytvoii a uzivatel bude do néj zaznamendan.

Nyni je ¢as ptidat vSechny zbyvajici uzivatele do databéze TDB (jak jiz bylo feceno,
je jich zhruba 500)'5. Jejich postupné registrace prikazem smbpasswd -a by opét byla
¢asové narocna, a tak lze vyuzit skript addsmb. sh, ktery tvoii ptilohu C. K jeho spravné
funkcénosti je nutné predat mu jako parametr pii spousténi soubor se jmény a hesly uzi-

vateli, ktery byl diive vytvoren jako vystup skriptu mass-useradd.py. Pfipominam, ze

14Casova synchronizace je dfilezit4 pro spravnou funkénost cestovnich profild.
15Je dilezité védét, Ze se musi jednat o uzivatele, ktefi maji na serveru skuteéné ziizeny tcet s platnym
UID.
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ten ma na kazdém fadku informace o jednom uzivateli ve tvaru login heslo UID. Skript
prochézi tento soubor po fadcich a postupné spousti piikaz smbpasswd (v neinteraktiv-
nim rezimu) pro kazdého uzivatele a nastavi mu tak stejné uzivatelské jméno a heslo jako
méa dany uzivatel v databazi Linuxu. Pro kontrolu je mozné skriptu addsmb.sh predat
jako druhy parametr nazev souboru, kam ma zaznamenat svij vlastni vystup ve tvaru
samba_login samba_heslo.

Kromé samotnych uzivateld je nutné do Samby zaregistrovat i vSechny pocitace,
které budou vstupovat do vytvorené domény. K tomuto tcelu slouzi prikaz add machine
script z prilozeného souboru smb. conf. Pokazdé, kdyz néjaka stanice pozada o registraci
do domény, Samba zkontroluje, zda k tomu mé opravnéni (podle restrikci v smb.conf)
a vyuzije prikaz z parametru add machine script k registraci stanice do své data-
baze. Konkrétné se jednd o soubor secrets.tdb ve stejném adresari, kde je ulozen
private.tdb. Tento proces je zcela automaticky, jen je dilezité védét, ze pocitace do

domény miize pridavat pouze doménovy administrator.

9.5 Samba jako tiskovy server

Kromé autentizace uzivatel pfihlasujicich se do nové vytvorené domény Windows a sdi-
leni adresaii, se bude Samba vyuzivat také jako tiskovy server. V ucebné VT2 je k dis-
pozici USB tiskarna HP LJ 2200, ktera bude po spravném nastaveni pristupna vsem 15
zékovskym pocitaciim, zobrazi se v seznamu sdilenych prostiedki serveru orpheus a bude
mozné ji k cilovému pocitaci jednoduse pripojit.

Pred samotnym nastavenim Samby ke sdileni tiskarny pro klienty SMB je samoziejmé
nutné, aby tiskarna na serveru bezchybné fungovala. V Linuxu existuje nékolik odlisnych
tiskovych systémt, z nichz jeden je nutné vyuzit pro nainstalovani a spravovani tiskarny.
V soucasnosti je asi nejoblibenéjsim tiskovym systémem CUPS (Common Uniz Printing
System ), jehoZ administrace probihd velice jednoduse pomoci webového prohlizece. Bézi-1i
tiskovy daemon cupsd, sta¢i do prohlize¢e napsat adresu http://127.0.0.1:631/ (lo-
callhost, port 631) a v piehledném prostiedi vykonavat vSechny ¢innosti spojené s admi-
nistraci tiskaren a tiskovych tloh. Af uz se pouzije CUPS ¢ starsi linuxovy tiskovy systém
LPD (resp. LPRng), pro Sambu je dilezité, aby vysledkem byl platny konfigura¢ni soubor
tiskaren /etc/printcap.

Jak uvadi Eckstein [2, s. 194], zaslani tiskové tlohy na server Samba je sloZeno ze ¢tyt
kroki:



9.5 SAMBA JAKO TISKOVY SERVER 45

1. Otevfeni a autentizace pfipojeni k tiskovému sdileni
2. Prenos souboru po siti

3. Odpojeni

4. Tisk a odstranéni kopie ze souboru

Kdyz Samba prijme tiskovou tlohu, data, ktera se maji tisknout, jsou do¢asné ulozena na
disk do adresafe specifikovaném volbou path v prislusném tiskovém sdileni. Samba poté
provede unixovy piikaz pro zaslani tisténych dat na tiskarnu. Tiskova tloha je vytisténa
a pripsana autentizovanému uzivateli. Pokud je tak tiskové sdileni nastaveno, mtize timto
uzivatelem byt i guest.

Pro sdileni tiskarny pfes Sambu existuji dvé moznosti. Za prvé mizeme v globalni ¢asti
souboru smb.conf definovat sekci [printers]. Pokud tak u¢inime, Samba automaticky
nacte obsah souboru, ktery definuje nastaveni tiskaren (obvykle to byva /etc/printcap,
pokud nedefinujeme jiny parametrem printcap name), a pro kazdou tiskdrnu v ném na-
lezenou vytvori samostatné tiskové sdileni. Druha moznost spociva v explicitnim vytvo-
fenim samostatného sdileni pro kazdou tiskarnu v systému, pricemz pomoci parametru
printable = yes Samba poznd, Ze se jednd o sdileni tiskové. Vyuzit tuto druhou moz-
nost se vyplati, chceme-li naptriklad povolit tisk pouze nékolika konkrétnim uzivateltim.
Jejich jména by se v tomto pripadé uvedla k parametru valid users u prislusného tisko-
vého sdileni. Nicméné ve skolni siti bych preferoval spiSe prvni moznost, protoze ulehcuje
spravu tiskaren pfi jejich pripadné vymeéneé ¢i pridani druhé tiskarny. Bude-li tedy nékdy
v budoucnu k serveru pfipojena druha tiskdrna (a tedy i upraven konfiguraéni soubor
/etc/printcap), Samba pro ni automaticky vytvoii tiskové sdileni, a tak bude mozné
tiskarnu ke stanicim rychle pripojit bez dodatecné konfigurace souboru smb. conf.

Kromé samotného pripojeni tiskarny na klientském pocitaci, je jedinym nutnym kro-

kem k jejimu nasdileni Gprava souboru smb.conf:

[globall
load printers = yes

printing = cups

[printers]
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comment = Tiskarny na serveru

path = /var/spool/samba

guest ok = no

writable no

printable = yes

Hodnotou load printers = yes docilime toho, Ze vSechny tiskarny zapsané v konfi-
guracnim souboru /etc/printcap budou pristupné pii prohliZzeni sité. Jako tiskovy sys-
tém byl vybran CUPS. V sekci [printers] definujeme cestu k doc¢asnému ukladani tis-
kovych tuloh, tisk neautorizovanym uzivateltim neni dovolen a jakékoliv modifikace sdileni

je zakdzana. Prikaz printable = yes zde musi byt explicitné uveden.

Poznamky k tisku

1. Aby bylo viitbec mozné na tiskarné tisknout, je dilezité si uvédomit, ze UNIX po-
vazuje vSechny tiskdrny za PostScriptové, a tudiz je potieba mit v systému nain-
stalovanu takovou tiskarnu, jejiz procesor umi PostScript pouzit.'® Pokud to tak
neni (coz je pravé piipad tiskarny HP LJ 2200), je mozné tuto ¢innost ,simulovat*
programem Ghostscript, coz je interpretr jazyka PostScript. Ghostscript byva sou-
Casti grafického prostfedi Linuxu (které vSak na serveru orpheus neni), avsak lze

jej nainstalovat i samostatné.

2. Pokud je k nainstalovani a spravovani tiskarny pouzit systém CUPS, je nutné provést
dvé zmény v jeho konfigura¢nich souborech, aby bylo mozné tisknout ze systému
Windows (ktery pouziva tzv. RAW tisk). Je tedy nutné povolit (odkomentovat)
radek application/octet-stream v souboru /etc/cups/mime.convs a ten samy

v souboru /etc/cups/mime. types.

3. Nastaveni parametru printing v globalni Casti souboru smb.conf napiiklad na
hodnotu BSD (tedy jiny systém tisku) umoziuje definovat piikaz, ktery ma Samba
vykonat pro zaslani tiskového souboru na tiskdrnu (parametrem print command).
Tak si lze naptiklad vést jednoduchou statistiku vytisténych dokumentii:
print command = echo "Tisk %f na %p" >> /tmp/printlog; /usr/bin/lpr -P/p -r s

Tento piikaz zaznamend informace o tisténé tloze do souboru /tmp/printlog a

16PostScript je v podstaté jazyk popisujici stranku, vyvinuty spoleénosti Adobe.
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provede jeji tisk prikazem 1pr. Proménné %p a %f budou nahrazeny jménem tiskarny,
resp. jménem souboru, ktery se mé tisknout (proménné %s bude navic obsahovat
tplnou cestu k tomuto souboru na serveru Samba). P¥i nastaveni systému tisku na

CUPS se parametr print command ignoruje.

Takto nasdilenou tiskdrnu je nyni mozné jednoduse pripojit na vSechny klienty v siti,
kteri komunikuji pfes protokol SMB. Pomoci utility smbclient lze tiskarnu vyuzivat i na
pocitacich se systémem Linux. Konfigurace klientti, véetné pripojeni systému Windows

do domény NT je popsana v kapitole 15.1.

10 Spoluprace s Linuxem

V predchazejici kapitole jsem popisoval, jak zakovskym pocitacim, resp. jejich uzivateltiim
zpFistupnit sitové prostiedky nabizené serverem orpheus. Byla vSak fe¢ pouze o klien-
tech, na kterych je nainstalovan systém Windows. V kapitole 3.1 je uvedeno, Ze na vSech
zakovskych pocitacich bude mozno zavést jakykoliv ze dvou systémii — Windows nebo Li-
nux. Cilem této kapitoly tedy bude nastavit orpheus tak, aby stanice mohly jeho sluzby
vyuzivat také v dobé, kdy na nich bude spustén systém Linux. Nejprve se budu snazit
uzivatelim zpiistupnit jejich domovské adresare a poté nastavit centralizovanou spravu
jmen a hesel pro systém Linux, pficemz pro tuto funkci popisu 3 zpisoby, kterymi lze

dosahnout témér stejného vysledku.

10.1 Sifovy souborovy systém

Sitovy souborovy systém (NFS) umoziiuje sdilet souborové systémy mezi pocitacéi. Uziva-
telé pak pristupuji k souboriim umisténym na vzdalenych systémech, jako by se jednalo
o soubory lokélni. Jak ¥ikd Hunt [5, s. 361], NFS je systém typu klient/server. Klienti
pouzivaji vzdalené adresare tak, jako by byly soucasti mistniho systému soubort; server
umozni jejich pouziti. Zptistupnéni vzdaleného adresare lokalnim systémem souborti se
nazyva pripojeni (mount) a zptistupnéni adresafe ostatnim se ¥ika export.

Systém NFS bézi nad protokolem RPC (vzdélené volani procedur) firmy Sun, ktery de-
finuje systémoveé nezavisly zptisob, jakym mezi sebou mohou komunikovat pocitace v siti.
Jako prenosovy protokol pro NFS mtize byt pouzit jak UDP tak i TCP, nicméné podpora

TCP je stale povazovana za experimentalni. Standardni chovani NFS spociva v tom, ze
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daemoni, ktefi maji na starosti NFS pozadavky, nemaji ptitazena stala ¢isla porttt UDP,
ale ty jsou jim dynamicky pridélovana programem RPC portmapper. Pro tispésny export
adresari musi tedy tento program bézet a vzhledem k tomu, Ze on sdm pouziva standardni
¢islo portu (111), mizou ho vzdélené pocitace kontaktovat. Portmapper pak prifadi ¢isla
portii dalsim daemonim NFS, z nichz kli¢ové jsou rpc.mountd a rpc.nfsd zpracovavajici
pozadavky klientl a poskytujici skutecné souborové sluzby.

Samotné definice adresaiti, které se maji exportovat (tedy nabizet klientskym pocita-
¢um) se provadi v souboru /etc/exports. Abychom dosahli podobného vysledku, jakym
bylo mapovani domovskych adresaii v systému Windows pomoci Samby, bude nutné
exportovat cely adresar /home ze serveru orpheus a pripojovat jej ke vSem klientskym
poéitactiim, také k piipojnému bodu /home. Zaci tak budou moci pfistupovat ke svym

soubortim z obou operac¢nich systému. Soubor exports méa tento obsah:
/home 192.168.1.0/255.255.255.0(rw,root_squash,sync)

Je vidét, ze adresdf /home je exportovan klientim ze sité 192.168.1.0/255.255.255.0.
Volba rw zajisti, Zze na disk pujde zapisovat, avsak pouze do podadresaii, jejichz pii-
stupova prava to umoznuji. Na zakovskych pocitacich budou totiz mit vsichni uzivatelé
stejné UID a GID jako na serveru orpheus a budou mit tedy pravo manipulovat pouze
se svym vlastnim domovskym adresafem. Parametr root_squash zajisti, ze se pozadavky
(na pfipojeném adresaii) obsahujici UID a GID uzivatele root na jakékoliv stanici budou
mapovat na UID a GID uzivatele nobody. Posledni parametr sync zajisti synchronni I/0
pristup k soubortim.

Zbyva pouze sluzbu NFS spustit. Startovaci skript Slackware Linuxu rc.nfsd zajisti

start portmapperu i vsech obsluznych daemont NFS:
/etc/rc.d/rc.nfsd start

Spravné nastaveni exportovanych adresait lze prekontrolovat piikazem exportfs. Pri-
pojovani domovskych adresaiti do systémid Windows i Linux s sebou nese velké vyhody
pii vyuce. Zaci tak mohou pohodIné pracovat se stejnymi soubory v obou systémech a
poznat tak rozdilné pristupy a vysledky pii stejné préci, avSak s odliSnymi nastroji (v sys-
tému Linux a Windows). Pfistup k vlastnim souborim je tedy vzdy opravdu snadny a

neodpoutava zakovu pozornost od vlastniho feseni zadané tulohy.
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10.2 Autentizace

Zatimco autentizace uzivateli v systému Windows pomoci Samby byla v podstaté jedina

moznost, pro ovérovani totoznosti v Linuxu mame na vybér vice alternativ.

10.2.1 NIS: Sifova informacni sluzba

Sluzba NIS (Network Information Service) vydana firmou Sun v osmdesatych letech mi-
nulého stoleti, byla v té dobé Spickova administratorska databaze. Je to systém zalozeny
na bazi klient / server umoziujici zpfistupnéni dat ze serveru na klientské pocitace. Po-
stupné se ale vyprofiloval do systému sluzeb, ktery umoznuje sdileni datovych soubort
souvisejicich s uzivateli, pfihlaSsovanim, hesly a podobné. V terminologii NISu vsak neni
jednotkou sdileni soubor, nybrz zdznam, jenz je zpravidla tvoren jednim fadkem konfigu-
racniho souboru. Ten ztstava zachovan na svém misté v puvodnim forméatu a server tak
pomoci zaznamu poskytuje jeho obsah ostatnim pocitactim, které s nim tvoii tzv. doménu
NIS. Jak uvadi Nemeth, Snyder a Hein [7, s. 463], s kazdou polozkou muZe byt spojen
pouze jeden kli¢, takze systémovy soubor miize byt prelozen do nékolika map NIS. Napii-
klad soubor /etc/passwd se preklada do dvou riznych map, nazvanych passwd.byname a
passwd.byuid (pro vyhledéavani polozek podle jména a podle hodnoty UID). Prvni zpi-
sob, jak ovérit totoznost prihlasovanych uzivateld v uc¢ebné VT2, bude tedy pouzit sluzbu
NIS.

Na serveru NIS (tedy serveru orpheus) sidli datové soubory NIS v adresafi /var/yp
a kazda mapa NIS je ulozena v hashovaném forméatu v podadresafi nazvaném podle vy-

tvorené domény. Jeji nadzev se zapiSe do souboru /etc/defaultdomain a aplikuje prikazem

nisdomainname ‘cat /etc/defaultdomain

V souboru /var/yp/Makefile lze zkontrolovat seznam nami pozadovanych polozek, které
zpiistupnime klientim (za hodnotou all:) a v souboru /var/yp/securenets urcit, ja-
kym sitim bude umoznéno ¢ist mapy na serveru (zapisuje se ve tvaru s maskou na prvnim
misté: 255.255.255.0 192.168.1.0, tedy sif v ucebné VT2). Samotné sestaveni databaze a

inicializace serveru se provadi prikazem

/usr/lib/yp/ypinit -m
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Ve Slackware Linuxu jiz existuje predpripraveny startovaci skript sluzby NIS rc.yp v ad-
resafi /etc/rc.d/, ve kterém staci pouze odkomentovat spravné radky a pridat mu prava
spousténi, aby se NIS vzdy aktivoval pfi startu systému. Pro promitnuti zmén do vSech
map NIS pii kazdé zméné lokélnich souborti (/etc/passwd, /etc/group, apod.) je nutna
aktualizace databaze NIS, ktera se provadi pfikazem make v adreséafi /var/yp. Témito
kroky se vytvori funkéni server NIS, avSak k uplné realizaci této sluzby je tfeba také
spravné nastavit klientské pocitace. To je popsano v kapitole 15.2.

Je vidét, ze zfidit sluzbu NIS pro autentizaci uzivatell je velice snadné, coz je jeji
vyhoda a jeden z diivodt nasazeni ve skolni siti. Po korektnim vytvoreni domény NIS
a nastaveni pridruzenych prvki, zbyva spravci serveru pouze aktualizovat databazi NIS
pokazdé, kdyz je provedena néjaka zména v relevantnich konfigurac¢nich souborech. I tuto
akci vSak lze zautomatizovat uvedenim prikazu make do vlastnich skriptd pro pridavani
a odebirani uzivatelt (viz. kapitola 11). Nevyhodou sluzby NIS je jeji mald bezpecnost.
Podle Nemetha, Snydera a Heina [7, s. 467] je jeji vysilaci rezim zvlast Spatny, protoze
kterykoliv pocita¢ na siti mtze tvrdit, ze obsahuje urcitou doménu a vnutit klientim
NIS falesné udaje. Pro snizeni rizika lze vSak pocita¢im explicitné vyjmenovat povolené
servery NIS a navic ,ten pravy“ piifazovat dynamicky pomoci serveru DHCP (polozkami

option nis-domain a option nis-servers v souboru dhcpd.conf).

10.2.2 Vyuziti programa rsync a ssh

Druhou moznosti, jak klientskym pocitac¢tim v u¢ebné poskytnout informace o uzivatelich
na serveru, je vyuziti kombinace programiti rsync a ssh k synchronizaci uzivatelskych
uctd. To ma jednu velkou vyhodu: data putuji po siti v Sifrované podobé. Idea je opét
takova, ze vSechny zmény tykajici se uzivatelskych uctt jsou provadény pouze na serveru
orpheus a pro distribuci relevantnich soubori je pouzit program rsync spolupracujici
s interpretem piikazi ssh pro bezpec¢nou komunikaci.

Open source verze programu ssh (openssh) by méla byt nainstalovana na obou stra-
nach a v tomto bodé je dtilezité, aby jeji serverova ¢ast sshd byla spusténd na stanicich!”.
Ovéreni totoznosti uzivatele pfistupujiciho na vzdaleny pocitac pres ssh obvykle probiha
zadanim uzivatelského jména a hesla. Synchronizace souborii by vsak méla probihat bez
interakce se spravcem, a tak bude nutné k autentizaci pouzit systém kombinace verejného

a privatniho klice pro uzivatele root. Piikazem

1TPodrobnéjsi informace o ssh lze nalézt v kapitole 14.1.
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ssh-keygen -t rsa -b 2048 -C "muj klic" -N ""

vygeneruje spravce své klice. Parametrem -N "" se nastavi kontrolni fraze na nulovou
hodnotu, aby bylo skutecné mozné pristupovat ke stanicim bez jakékoliv interakce s uzi-
vatelem. Dvojice kli¢t se ulozi do adresafe ~/.ssh, z nichz vefejna ¢ast (id_rsa.pub)
musi byt nakopirovdna na stanice a ulozena v souboru ~/.ssh/authorized_keys2. Ne-
smi se zapomenout také na spravné nastaveni pristupovych prav zndmym piikazem chmod
(chmod 600 .ssh/authorized keys2; chmod 700 .ssh/). Od této chvile mize uzivatel
root pristupovat na klientské stanice bez zadani hesla a celd komunikace bude Sifrovana.

Obecnou synchronizaci souboru pomoci programu rsync lze provést timto piikazem:
rsync -p —e ssh /etc/passwd 192.168.1.25:/etc/passwd

Soubor /etc/passwd na stanici 192.168.1.25 se synchronizuje se souborem /etc/passwd
ze serveru bez zadosti o heslo uzivatele root (parametr -p zajisti zachovani ptistupovych
prav). Skript syncpwd.sh (ktery tvoii pfilohu D) tuto ¢innost automatizuje tak, Ze se
v zadaném sifovém rozsahu postupné dotazuje klient1, zda bézi (pfikazem ping) a pokud
od nich dostane odpovéd, provede pfikaz rsync se zadanymi soubory. Spusténi programu
syncpwd.sh lze opét uvést ve vlastnich skriptech pro pridavani a odebirani uzivatelt
(viz. kapitola 11) a tim jej aktivovat pii jakékoliv zméné konfiguracnich soubori jako
jsou /etc/passwd a jiné. Nevyhoda spociva v tom, Ze pokud budou nékteré pocitace
vypnuté (nebo na nich bude spustén systém Windows), dojde k synchronizaci pouze s témi

zbyvajicimi. ReSeni lze nalézt ve spusténi programu rsync pomoci planovace tloh cron.

10.2.3 Shrnuti

Oveétovani uzivatelt jak sluzbou NIS tak i za pomoci programu rsync a ssh ma své
kryptovany kanal, ale zase neumoznuje uzivatelim na klientskych pocitacich ménit sva
hesla. Kazda takova zména by byla totiz ztracena jiz pii dalsi synchronizaci soubort ze
serveru orpheus!®. Z hlediska vyuky je pravdépodobné lepsi pouZit autentizaci pomoci

sluzby NIS, protoze nijak neomezuje zaky ani ucitele pfi probirani uc¢iva o piikazu passwd.

18V tomto pifpadé je uréité vhodné odstranit spoustéci ptiznak z programu passwd na stanicich (chmod
644 /usr/bin/passwd).
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11 Pridavani novych uzivatell

V predchéazejicich kapitolach jsem popisoval, jak do systému hromadné ptidat nékolik
desitek uzivateli najednou, coz bylo nutné pro pocatecni instalaci serveru. Mél by vsak
existovat také zpusob, jak do fungujicitho systému piidavat nové uzivatele jednotlivé.

V pripadé serveru orpheus tato akce vyzaduje nekolik krokii:

1. Ziskani prihlasovaciho a celého jména uzivatele, volba hesla a skupiny, do které

patii.

2. Zaznamenani uzivatele do databédze Linuxu (v€etné vytvofeni domovského adre-

sare).
3. Zaznamenani uzivatele do databaze Samby.
4. Nastaveni souborovych kvét (podle skupiny, do které ma uzivatel patfit).

5. Aktualizace databaze NIS nebo aktivace programu rsync pro synchronizaci soubori

na stanicich.

Samoziejmé je mozné postupné spoustét jednotlivé prikazy, které tyto kroky uskutecni,
avsak mnohem pohodlnéjsi je seskupit je do jednoho vlastniho programu, ktery po ziskani
potfebnych informaci provede vSechny nezbytné kroky sam. Ptiklad takového programu
(newuser.sh) tvoii pfilohu ¢islo E. Paty krok je v programu newuser.sh realizovan ak-
tualizaci databéze NIS, je-li vSak pro autentizaci uzivateli vybran druhy zptisob (viz. ka-
pitola 10.2.2), je nutné program newuser.sh v tomto kroku pfizpusobit. Vystup skriptu

miize mit napiiklad nasledujici podobu:

root@orpheus:~# ./newuser.sh

**x* Pridani noveho uzivatele **x*

* Zadej prihlasovaci jmeno: kamil

Toto jmeno jiz existuje! Vyberte jine.

* Zadej prihlasovaci jmeno: michal

* Zadej cele jmeno uzivatele: Michal Novak
* Zade]j heslo:

* Zadej heslo znovu:
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Hesla nejsou stejna!

* Zadej heslo:

* Zadej heslo znovu:

* Zadej skupinu: pracovnici

Tato skupina neexistuje, zadejte jinou!

* Zadej skupinu: ucitele

+++ Zadane prihlasovaci jmeno: michal
+++ Zadane cele jmeno: Michal Novak

+++ Zadana skupina: ucitele
Zpracovavam uzivatele...

*x* Uzivatel michal (uid 1011) pridan do unixove databaze *x
*x* Domovsky adresar /home/michal byl nastaven *x

** Uzivatel michal pridan do databeze Samby x*x*

** Diskova kvota pro uzivatele michal byla nastavena x**

xx Databaze NIS byla aktualizovana **

Tento, ani zadny podobny program vsak neni nutné pouzivat, pokud bude k autentizaci

uzivateli pouzita adresarova slusba LDAP, popisovanda v nasledujici kapitole.

12 Adresarové sluzby

Adresafovou sluzbou se rozumi specializovana aplikace pro ukladéani dat, jejich organizaci
a pristup k nim. Vsechna data jsou ulozena ve formé zaznamii obsahujici atributy a jejich
hodnoty. Kazdy zdznam ma unikatni jméno a také kazdy atribut je v ramci konkrétniho
zaznamu jednoznacné pojmenovany. Logicky jsou takto polozky v adresarovych sluzbach
rozmistény v hierarchické strukture, v tzv. adresafovém stromu. V souvislosti s tim, se
setkavame se pojmem DIT (Directory Information Tree), ktery predstavuje konkrétni
navrh struktury adresarového stromu, tj. jeho vétveni, ¢lenéni polozek a nesenych infor-
maci do hierarchicky uspofadanych skupin. Piiklad jednoduchého adresarového stromu je
zobrazen na obrazku 4.

Je dtlezité si uvédomit, ze struktura stromu se ptimo projevi ve jménech jednotlivych
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dc=net

| organizace

organizacni

iednatka ou=pocitace

Obréazek 4: Jednoduchy adresarovy strom

polozek. Jméno kazdé polozky je slozeno z c¢asti popisujici, do které vétve adresarového
stromu polozka patii. DN (Distinguished Name) je rozliSovaci jméno jednoznaé¢né identifi-
kujici polozku v globalnim jmenném prostoru adresarového stromu. DN se skldda z RDN
(Relative Distinguished Name), tzv. relativniho rozliSovaciho jména, specifikujiciho po-
lozku v ramci jedné vétve stromu. Z tohoto hlediska lze fici, Ze takovato hierarchicka
architektura a zptisob pojmenovani jednotlivych polozek je analogickd k souborovému
systému a jeho adresarové strukture.

Kazdy atribut ma své jméno a kazdé poloZce je piifazen typ (objectclass), urcujici,
které atributy se mohou v polozce vyskytovat. Na obrazku 4 je specifikovana podvé-
tev, kterda je umisténa v oblasti pojmenované dle organizace, v nasem pripadé je to
de=firma,dc=cz. V této vétvi jsou umistény vSechny objekty (polozky) adresafového
stromu na uvedeném obrazku. Znamena to, ze vSechna jména budou mit vyse uvedenou
specifikaci jako pfiponu (suffix). Pojmenovéani, neboli rozlisovaci jméno (DN) polozky,
uzivatele kamil na obrazku je tedy cn=kamil,ou=lide,dc=firma,dc=cz. (cn v feci adre-

safovych sluzeb znamend commonName a ou je organizationalUnit).
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12.1 LDAP

LDAP (Lightweight Directory Access Protocol) je sitovy protokol pro pfistup k adresé-
fovym sluzbam, jejich uklddani a organizaci, pracujici nad internetovym transportnim
protokolem TCP/IP. Ptvodné byl navrzen jako brana, umoziujici TCP /IP klienttim pfi-
stupovat a komunikovat s adresafovymi servery X.500. Postupné vSak doslo k prepracovani
koncepce LDAP (osamostatnéni) a dnes se pod timto pojmem rozumi nejen komunika¢ni

protokol pro pristup k dattim, ale i adresafovy server samotny.

12.2 LDAP ve skolni siti

Hlavni vyhodou nasazeni LDAP ve skolni siti je centralizovana databéaze uzivatelskych
jmen a hesel, ke které mohou pristupovat oba operac¢ni systémy na zakovskych pocita-
¢ich. Odpada tedy prace s udrzovanim dvou oddélenych systémii pro ukladani dat a jejich
vzajemna synchronizace. Operacni systém Linux ma pristup k informacim ulozenych v da-
tabazi LDAP pifimo pres balik nastroji ldap-client a po spravném nastaveni serveru
Samba budou tyto informace k dispozici i systému Windows.

Protokol LDAP implementovala firma Netscape a dalsi subjekty na univerzité ve staté
Michigan. V soucasnosti je nejleps$im zdrojem informaci skupina OpenLDAP, ktera pre-
vzala a vylepsila ptivodni zdrojovy kéd. Program OpenLDAP se dodava s mnohymi distri-
bucemi nebo lze stdhnout na adrese http://www.openldap.org. Instalovat se bude opét
na server orpheus. Béhem instala¢niho procesu se systém dotaze na né€kolik zasadnich in-
formaci, véetné administratorského hesla ¢i hodnoty ,zékladniho nazvu pro LDAP* — pri-
ponysuffiz!?. Srdcem konfigurace serveru LDAP je soubor /etc/ldap/slapd.conf. Prvni
zména (nutnd pro spravnou funkénost autentizace pomoci Samby) je umisténi schématu
Samby na server orpheus a pfidani jeho zdznamu za ostatni schémata pomoci direktivy
include. Schémata obsahuji specifikaci t¥id objektt a atributy typ1, které chceme aby nas
server LDAP podporoval. Soubor samba.schema lze nalézt ve zdrojovém kédu piislusné

verze Samby.

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson. schema

19T4a bude mit pro potfeby této prace hodnotu dc=kolej,dc=vslib,dc=cz
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include /etc/ldap/schema/samba.schema

Po nékolika implicitnich zapisech v souboru slapd.conf (které se nebudou ménit) je

nutné specifikovat nas suffix a rozlisovaci jméno (DN) sprévce:

suffix "dc=kolej,dc=vslib,dc=cz"

rootdn "cn=admin,dc=kolej,dc=vslib,dc=cz"

Dalsi nutnosti je zabezpecit zménu hesel. Nasledujici zaznam tika, ze atribut heslo uziva-
tele — userPassword ptijde zménit pouze jeho vlastnikem, pokud byl tispésné autorizovan.

Ostatni, kromé spravce jej nemohou ani vidét:

access to attrs=userPassword
by dn="cn=admin,dc=kolej,dc=vslib,dc=cz" write
by anonymous auth
by self write

by * none

Dalsim bezpec¢nostnim zaznamem (ktery je umistén az za vSemi predeslymi, protoze se
pfi jejich vyhodnocovani postupuje shora) je ten, ktery povoluje spravci zapis do vSech

atributi, ostatnim pouze cteni:

access to *
by dn="cn=admin,dc=kolej,dc=vslib,dc=cz" write

by * read

Dalsim krokem je tiprava konfigura¢niho souboru Samby /etc/samba/smb.conf. Ta nyni

musi vyuzivat LDAP jako systém pro ukladani uzivatelskych jmen a hesel.

passdb backend = ldapsam:ldap://127.0.0.1

ldap suffix = dc=kolej,dc=vslib,dc=cz

ldap admin dn = "cn=admin,dc=kolej,dc=vslib,dc=cz"
ldap delete dn = No

ldap machine suffix = ou=Machines

ldap group suffix = ou=Groups

ldap user suffix = ou=People

ldap passwd sync = Yes

Hodnoty vsech téchto direktiv jsou zfejmé. Direktiva 1dap delete dn = No fika, Ze

pii pozadavku na odstranéni se smaze pouze atribut patfici Sambé, nikoliv cely zaznam.
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12.3 Konfigurace klienta LDAP

Pokud se pro autentizaci uzivateli v siti vyuziva LDAP, neni v podstaté nutné je pii-
davat do databaze /etc/passwd tak, jak bylo dfive popsano. Pti konfiguraci klientskych
pocitacu staci kazdy z nich uvédomit, Ze ma pro autentizaci vyuzivat sluzbu LDAP na
vzdaleném pocita¢i (viz kapitola 15.2). Pokud bychom vsak chtéli uzivatelim umoznit
naptiklad vzdaleny pfistup na server orpheus, ¢i z né€jakého jiného diavodu povolit uzi-
vatelim p¥istup na néj (naptiklad v budoucnu ptistup FTP), bude nutné 1dap-client
nastavit i na orpheus samotny.

Pokud pfislusny klient LDAP vyuziva pro autentizaci uzivateltl systém zasuvnych
modult do jadra PAM (Pluggable Authentication Modules), bude nutné kromé baliki
ldap-client, libnss-1dap nainstalovat také libpam-ldap, tedy podporu LDAP pro
moduly PAM. Balik 1ibnss-1dap dokdze povolit podporu sluzby LDAP pfi nastavo-
vani priorizace zdroji administratorskych informaci (tedy i autentiza¢nich) v souboru
/etc/nsswitch.conf. Prvnim krokem ale bude editace souboru /etc/ldap.conf a pfi-

dani zdznamd o samotném LDAP:

HOST 127.0.0.1
BASE dc=kolej,dc=vslib,dc=cz

P1i instalaci baliku libnss-1dap se nas instalator zepta na potfebné informace, které je

vsak pozdéji mozné doplnit do souboru /etc/libnss-1dap.conf:

host 192.168.1.1
base dc=kolej,dc=vslib,dc=cz

ldap_version 3

Potom uz je mozné pridat zaznam ldap do souboru /etc/nsswitch.conf tak, aby byla

definovana spravna vyhledavaci cesta pro relevantni administratorské informace:

passwd: files ldap
group: files ldap
shadow: files ldap

Kromé soubori (tedy /etc/passwd apod.) se bude pfi autentizaci klienti vyuzivat i in-
formaci v LDAP. Posledni editace pfipada v tvahu, pokud systém vyuzivad zminéné mo-

duly PAM. Klicovy zapis auth sufficient pam ldap.so je nutné pridat do soubort
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definujici prislusné moduly PAM. Jedna se o soubory /etc/pam.d/common-account,
/etc/pam.d/common-auth a /etc/pam.d/common-password.
Posledni véci je vytvoreni administratorského hesla pro server Samba, coz se v pripadé

vyuzivani LDAP vytvori piikazem:
smbpasswd -w nove_heslo

To je ulozeno do souboru secrets.tdb a je nutné jej aktualizovat pokazdé, kdyz se zméni
hodnota ldap admin dn v souboru smb.conf. Zbyva pouze spustit deamona slapd a

restartovat Sambu.

12.4 Vkladani a zména udaju LDAP

Vkladani udaji do databaze LDAP probiha pres tzv. soubory LDIF. Forméat takového
souboru je vSak ponékud slozity. Cast LDIF souboru definujiciho uZivatele tomas mtize

vypadat napiiklad takto:

dn: cn=tomas,ou=People,dc=kolej,dc=vslib,dc=cz
uid: tomas

cn: tomas

objectClass: account

objectClass: posixAccount

objectClass: shadowAccount

userPassword:: e2NyeXBOfXg=

loginShell: /bin/bash

uidNumber: 206

gidNumber: 10000

homeDirectory: /home/tomas

Je zfejmé, ze vytvareni podobnych souborii pro vSechny uzivatele a jejich nasledna re-
gistrace piikazem ldapadd by byla velice dlouhd. Existuji vSak i jiné cesty, jak zaznamy
o uzivatelich registrovat. Firma Padl Software poskytuje bezplatné sadu skripti v jazyce
Perl, které provadéji migraci obycejnych soubortt nebo map NIS na LDAP. Lze je ziskat
na adrese http://www.padl.com/0SS/MigrationTools.html.

Zajimavym projektem je také LDAP Account Manager. Ten je psan v jazyce PHP a
umoznuje velice jednoduse spravovat uzivatelské Gcty, skupiny, pocitace ¢i domény NT

pres prehledné webové rozhrani.
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12.5 Zavér

LDAP je bezpochyby vyborna sluzba, ktera ve skolni siti usetfi udrzovani dvou databazi
jmen a hesel a jejich synchronizaci. Po konfiguraci serveru LDAP je mozné spravovat
veskeré zaznamy pomoci webového rozhrani, coz velice uleh¢uje administratorské tikony.
Udrzovani zaznamu o uzivatelich v databazi LDAP je navic ,investice do budoucnosti®,
protoze se takto ulozené zaznamy daji vyuzit pro indentifikaci a zobrazovani uzivatelskych
informaci ve spousté sluzeb. Naptiklad pristup k webovému obsahu tak muiize byt omezen

pouze pro uzivatele s platnym u¢tem v LDAP, diky modulu mod_1dap http serveru Apache.

13 Proxy server squid

Jednim z dalsich pozadavkt skoly je zajistit, aby Zaci nemohli pfes internetovy prohlizec¢
pristupovat na webové stranky s nevhodnym obsahem. Jedna z moznosti jak toto zajistit,
je pouzit k filtrovani internetového obsahu tzv. proxy server, coz je program, ktery funguje
coby prostiednik mezi dvéma sitémi. Jeho tkolem je naslouchat na ,kraji“ vnitini sité,
prijimat a odpovidat na pozadavky na komunikaci se siti vnéjsi a zaroven tyto pozadavky
zpracovavat podle stanovenych pravidel. Jinymi slovy, misto toho aby se klientsky pocitac¢
spojil pfimo s cilovym zdrojem, je nucen kontaktovat proxy server, ktery pozadovanou
informaci ziska, zpracuje a posle zpét klientovi. Kromé toho je schopen jiz ziskanou od-
povéd ulozit (do obsahové cache paméti) a predat dalsimu klientovi, ktery se v zadaném
Case pokusi ziskat stejnou informaci. Tim se predavani zrychli a zaroven se i zna¢né usetii
kapacita linky:.

Nejznaméjsim (a patrné také nejlepsim) proxy serverem na platformé Linux je squid.
Jedna se o velice propracovany nastroj, u néhoz vyjmenované vlastnosti proxy serveru
tvori pouze zlomek jeho skuteénych schopnosti. Ve skolni siti se samoziejmé vSechny jeho
moznosti nevyuziji, ale zaroven se s nim dosahne presnych pozadavkt na pocitacovou
ucebnu ve skole. Dost cCasto zastava funkci proxy serveru a smérovace tentyz fyzicky
pocitac, a tak bude squid nainstalovan opét na server orpheus.

Squid je jednim z nastroji, které se nenachézeji v zakladni instalaci Slackware Linuxu,
a tak bude tieba jej stdhnout v binarni podobé, popripadé zkompilovat ze zdrojovych
koédi. Ty lze nalézt na oficidlni strance http://www.squid-cache.org/, pripadny binarni

balicek pak na adrese http://www.linuxpackages.net.
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13.1 Ukladani webového obsahu

Prvni véci, kterou budeme na nové nainstalovaném proxy serveru nastavovat, je ukladani
webového obsahu do cache paméti. Konfigura¢ni soubor squidu — squid. conf se vétsinou
nachézi v adresari /etc/squid. Spousta vychozich a vyhovujicich hodnot je v ném jiz
zaznamenana, avsak zakomentovana, a tak bude stacit je aktivovat, ptipadné také zménit.

Miniméalni formét konfigura¢niho souboru pro squid s aktivnim uklddanim do paméti

cache musi obsahovat tyto polozky:

http_port 3128 urcuje port, na kterém bude squid bézet. Port 3128 je standardni ¢islo

pPro proxy servery.

cache_mem 8 MB Velikost fyzické paméti, kterou squid pouzije navic jako cache v pa-

méti.

maximum _object_size 4096 KB je maximéalni velikost jednoho objektu ulozeného v ca-

che paméti.

cache_dir ufs /var/lib/squid/cache 1400 16 256 Nastavuje pamét cache. Pouzity
typ ufs je nativni format pro squid, nésleduje cesta k adreséafi pro ukladani sou-

bort, jeho maximalni velikost v MB a pocet podadresaiti ve dvou tirovnich.

cache_access_log /var/lib/squid/logs/access.log je cesta logovaciho souboru pro in-

formace o jednotlivych pozadavcich od klienti.

cache_log /var/lib/squid/logs/cache.log Tento log obsahuje informace o béhu pro-

gramu.

cache_store_log /var/lib/squid/logs/store.log je logovaci soubor pro informace o vy-

konavané praci s cache.

Takto nastaveny squid je pfipraveny pro ukladani webového obsahu. Zminil jsem vsak,
ze ulozené informace v paméti cache se klienttim posilaji pouze po urcitou dobu a pak jsou
obnoveny, aby se nepristupovalo k neaktualnimu obsahu serverti. Toto rozhodovani squid
provadi tzv. refresh algoritmem, ktery se fidi informacemi z HTTP hlavicek pfijatych
objekti. Ty mimo jiné obsahuji ¢as nacteni z HT'TP serveru, ¢as posledni zmény a cas
vyprseni. Aktudlnost informaci je obnovovacim algoritmem vyhodnocovéna podle ptred-

pokladu, ze se objekty méni s urcitou pravidelnosti. To znamena, Ze pokud jiz byl urcity



13.2 FILTROVANI INTERNETOVEHO OBSAHU 61

objekt stazen velmi stary (podle ¢asu posledni zmény), je pouze malé pravdépodobnost, ze
se v nejblizsi dobé zméni, a tak zistava v cache ulozen déle. Naopak, pokud uzivatel stahl
objekt chvili poté, co byl naposledy zménén, je pravdépodobné, ze se bude ménit casto.
Chovéani algoritmu lze ovlivnit parametrem refresh pattern v konfigura¢nim souboru
squid.conf, ale za normalnich okolnosti vzdy postac¢i vychozi hodnoty.

Pred samotnym spusténim proxy serveru je tfeba vytvorit pracovni adresare pro cache
a také vSechny ostatni potfebné soubory (napiiklad logovaci). To za nas provede piikaz
squid -z. Pak jiz sta¢i squid spustit prikazem squid -D a pfidat jej do inicializac¢nich

skriptti, aby se spoustél pii kazdém startu serveru orpheus.

13.2 Filtrovani internetového obsahu

K filtrovani internetového obsahu, tedy zamezeni pfistupu na webové stranky s nevhod-
nym obsahem, se vyuZije systém ACL (Access Control List) proxy serveru squid. ACL
je systém, ktery umoznuje kontrolovat a zpracovavat pozadavky klientti na zakladé nej-
riiznéjsich vlastnosti, které maji odeslané zadosti. Pomoci vlastnosti, jako jsou IP adresa
odesilatele, cilova adresa, Cas, kdy je pozadavek vznesen, port apod., lze definovat tfidy
pozadavki a ty riizné zpracovavat.

K filtrovani obsahu internetovych stranek, na které se bude v ucebné pristupovat, 1ze
pouzit systém klicovych slov, které ma obsahovat URL cilové stranky. Pokud bude ob-
sahovat slovo (nebo pouze ¢ast z néj), které je uvedeno v predem definovaném seznamu
zakdzanych (Cili nevhodnych) slov, bude pfistup na stranku odepfen a misto ni, zobra-
zena vlastni varovna zprava. Pod pfedem vytvorené a doporucené (recommended) tfidy
v souboru squid. conf je tfeba pridat vlastni tfidy pozadavki, které mohou mit naptiklad

tento tvar:

acl nevhodne url regex -i "/etc/squid/nevhodne.txt"

acl vhodne url regex -i "/etc/squid/vhodne.txt"

Klicovym slovem acl zac¢ina definice tiid nevhodne, resp. vhodne. Vlastnost url regex
-i porovnavéa regularni vyraz v celé adrese URL se vzory uvedenymi v textovych souborech
nevhodne.txt a vhodne.txt (parametr -i znaci, Ze nezalezi na velikosti pismen). Poté lze
jiz definovat parametr http_access, ktery rozhodne, co se stane s pozadavkem odpovidajici

dané tridé.
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http_access deny nevhodne !vhodne

Slovem deny zakéZeme ,prichod“ t¥idou nevhodne a povolime t¥idu vhodne (vykii¢nik
totiz znaci negaci). Tento piiklad predpoklad4, Ze v souboru nevhodne . txt mame uveden
seznam slov, které by se nemély vyskytnout v URL cilové internetové stranky. Ten mtzeme
bud postupné vytvaiet sami, nebo stdhnout néjaky predpiipraveny z internetu. Dostatecné
dlouhy a spolehlivy seznam klicovych slov déla tento systém skutecné efektivnim. Je vsak
tfeba myslet také na slova o stejném zakladu. Mame-li napiiklad v souboru nevhodne. txt
uvedeno klicové slovo sez, byl by uzivatelim odepien piistup také na stranky, jejichz
URL ma v nazvu slova msezcel nebo essex. Tomu lze zabranit vytvorenim zminéné tridy
vhodne a pfipustna slova vyjmenovat v souboru vhodne.txt. Tato prace opét nemusi
byt starosti systémového spravce, protoze seznamy ,,vhodnych® slov lze na internetu také
nalézt. Komplexni seznamy nabizi naptiklad ,cernd listina“ vyrazi, kterou lze stahnout
na adrese http://www.squidguard.org/blacklist/.

Vytvori-li se nékolik t¥id zpracovavajici riznd nevhodnd témata (drogy, pornografie,
warez, nasili apod.), stava se systém ACL skutecné sofistikovanym pomocnikem pro fil-
trovani internetového obsahu v pocitacové ucebné ve skole.

Posledni véci, kterou je nutné v souboru squid.conf upravit, je povoleni pristupu
k internetovému obsahu z nasi sité (klicové slovo src). Upozoriuji, ze http_access vzta-
hujici se k této tfidé, musi byt v seznamu ACL uveden az na poslednim misté, tedy po

vyhodnoceni vSech predchozich pravidel:

acl vt2 src 192.168.1.0/24
http_access allow vt2

13.3 Shrnuti

Squid je velmi sikovny program, jehoz vyuziti ve skolni siti je bezesporu pfinosné. Prinasi
nejen zrychleni prace na lince, ale také zabezpeceni pristupu pouze na stranky s vhodnym
obsahem pro zaky zakladni skoly. Ttidou acl msie browser MSIE lze také tplné zaka-
zat pouzivani Microsoft Internet Exploreru, ktery zaci ¢asto pouzivaji, ale pres ktery do

systému Windows proudi spousty skodlivého softwaru.
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14 Bezpecnost

Zabezpeceni pocitacové sité je vysledkem bezpecnosti politiky, ktera se sklada z nékolika
obrannych linii, jez obklopuji cely systém a chrani jej pfed nejriznéjsimi utoky. Bezpecnost
je tedy zakladem provozovani spolehlivé pocitacové sité. V této kapitole se budu zabyvat
pouze sifovou bezpecénosti, ale je nutné védét, ze celkova odolnost systému zavisi také na
dalsich faktorech:

e Fyzické zabezpecdeni pocitaci, zejména pak sitového serveru, ktery musi byt chranén
proti neopravnénému pristupu k systémové konzoli. V neposledni fadé je také nutné
myslet na bézné fyzikalni vlivy, které by mohly nase pocitace (resp. v nich ulozena

data) nendvratné ohrozit.

e Pravidelné aktualizace programii. Ty umoznuji opravovat bezpecnostni chyby za

chodu systému, a tak jej udrzovat stale v aktualnim stavu.

e Skoleni uzivateli o problematice bezpeénych hesel, socidlniho inZenyrstvi a celkové
bezpecnostni politice sité. Dilezité je také zminit piipadné sankce, kterym podleh-

nou uzivatelé porusujici bezpe¢nostni fad.

e Vedeni zaznamu o dilezitych ¢innostech serveru (logovani) véetné pravidelné ana-

Iyzy logt. Pravidelné zalohovani dilezitych dat v systému.

14.1 Sifové zabezpedeni serveru orpheus

Server orpheus je pres svoji vefejnou IP adresu pfimo pripojen k vnéjsi siti, coz pro néj
(potazmo i pro ostatni poéitace v uéebné) predstavuje jisté bezpecnostni riziko. Zaroven
ale neposkytuje zadné sluzby (nebo témér zadné, viz. dale) pocitactim v jiné siti, nez je ta
v ucebné VT2, takze jeho pripadné napadeni se da pomoci nékolika krokt minimalizovat
tak, ze vsechny jeho oteviené porty budou piistupné pouze z vnitini sité.

Vseobecné se ma za to, ze prvnim krokem ke zvyseni bezpecnosti serveru je vypnuti
znamych nebezpecénych sluzeb, pokud neni z néjakého diivodu nezbytné, aby byly spus-
tény. Jedna se o sluzby finger (ziskdvani informaci o uzivatelich na lokalnich i vzdélenych
systémech), telnet a rlogin (nesifrované zpfistupnéni vzdaleného terminélu), ftp (protokol
pro pienos souborti — opét nesifrované), DNS (ptfeklad doménovych jmen na IP adresy) a
dalsi. S klidem lze konstatovat, ze zadna z téchto sluzeb na serveru orpheus nebézi a ani

neni nutné ji spoustét.
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Je vSak pravdépodobné, Ze skolni spravce serveru jej bude chtit spravovat vzdalené,
bud z néjakého jiného pocitace ve skole, nebo ze svého doméaciho PC pripojeného k in-
ternetu. K tomu je nepochybné vyhodné pouzit sluzbu SSH (Secure Shell), bezpecnou
alternativu programt pro poskytnuti vzdaleného terminalu. Ta totiz disponuje nékolika
bezpecnostnimi prvky, které délaji ze vzdalené spravy serveru bezpec¢nou c¢innost. Umoz-
Tiuje ovéfovani identity hostitele, Sifrovani pFenosu pomoci asymetrickych sifer (véetné faze
zadavani hesla), a tak zabrariuje odposlechu komunikace a v neposledni fadé je mozné vy-
tvorit Sifrovany tunel pro zapouzdieni jiného protokolu. Tvorba kli¢i na klientské strané
jiz byla popsana v kapitole 10.2.2 a tak staci fici, ze kli¢e pro serverovou cast se gene-
ruji automaticky pri prvnim spusténi serveru sshd. Vefejna i tajna cast klice je ulozena
v adresafi /etc/ssh, kde se nachézeji i konfiguracni soubory jak pro klientskou tak i pro
serverovou ¢ast ssh. V nich se nachazi nékolik voleb, pomoci nichz lze ssh nastavit podle
svych potfeb. Pro zvysSeni bezpecnosti lze naptiklad zakazat piimé prihlaseni uzivatele
root. K ziskani jeho prav je potom nutné znat alespon 2 hesla — jedno pro bézného uzi-
vatele a po zméné identity prikazem su také vlastni heslo spravce. Samotné ptihlaseni na

vzdaleny systém lze pak uskutecnit piikazem ssh hostitel.

14.2 Netfilter

V pocitacovych sitich pocitace komunikuji odesilanim a pfijimanim datovych paketi.
Casto je nutné tyto pakety presmérovavat, ménit nebo uplné zastavit, v zavislosti na
zdroji, ktery je odeslal, cili, ke kterému sméruji, ¢i na zakladé dalSich informaci obsa-
zenych v jejich hlavickdch. To umi sluzba zvana Netfilter. V Linuxu je tento filtr zabu-
dovan piimo v jadfe a jmenuje se iptables. Kromé zminénych vlastnosti lze pomoci
iptables vytvaret firewally k ochrané pocitacti véetné moznosti prace s prekladem adres
(Network Address Translation, NAT). Prace s NAT umoziuje zejména realizaci ,maska-
rady“ (masquearade, preklad adresy na adresu pfifazenou NATu), pfedavani portd (port
forwarding) a pfesmérovavani (redirecting).

Ve skolni siti budeme iptables vyuzivat k témto ¢innostem:

1. Preklad privatnich adres pomoci NAT pro zajisténi konektivity vSech zakovskych

pocitacli v ucebné k internetu prostrednictvim verejné IP adresy serveru orpheus.

2. Zajisténi bezpecnosti vSech pocitaci v u¢ebné pomoci filtrovani prichozich paketi
(firewall).
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3. Presmérovani vSsech HTTP pozadavki (tedy na port 80) zakovskych pocita¢i na

port proxy serveru squid (port 3128).

Cilem této kapitoly neni podrobné popsat principy prace s filtrem iptables, ale s jeho
pomoci vytvorit fungujici pravidla k zajisténi vyjmenovanych ¢innosti. Ptiloha ¢islo F této
prace obsahuje cely skript firewall.sh spoustény pii startu serveru. Uvedena pravidla
v této kapitole tvori pouze vybranou cast z celého skriptu. Skript firewall.sh jsem
vytvofil za pomoci vzoru mpfw od Miroslava Petticka, jehoz origindlni podobu lze nalézt
na adrese http://www.petricek.cz/mpfw/mpfw.

Jadro Linuxu déli provoz paketti do tii skupin a na kazdou z nich lze pomoci iptables

aplikovat riizna filtrovaci pravidla®’:
INPUT Prichozi pakety pro dany pocita¢ (vétSinou pro urcitou sluzbu).
OUTPUT Odchozi datovy tok, generovany pfimo danym pocitacem.

FORWARD Data, ktera danym pocitacem pouze prochazeji, nejsou urc¢ena pro néj ani

v ném nevznikla.

Vzhledem k tomu, Ze orpheus funguje také jako smérovac¢, budou v pravidlech pouzity
vSechny Tetézce. Po zavedeni potiebnych moduli do jadra Linuxu a povoleni predavani
paketii, je ve skriptu firewall.sh obsazeno pravidlo pro ochranu sité proti podvrzeni
falesnych IP adres pomoci jaderné sluzby rp_filter. Pokud je aktivni (obsahuje ¢islo 1),
tak automaticky odmita vSechny prichozi pakety z adres, jejichz zaznam ve smérovaci ta-
bulce neodpovidé sitovému rozhrani, pres které prichazeji. Vychozi politika vSech Fetézci
je nastavena tak, aby se veskeré pakety, které vyslovné nepovolime, zahazovaly. Pomoci

pravidla

iptables -t nat -A PREROUTING -i ethl -p tcp —-dport 80 -j REDIRECT --to-port 3128

presmérovavame vSechny pakety smétujici pres vnitini rozhrani (ethl) z portu 80 na port
proxy serveru squid (3128). Tim bude zajiSténa jeho funkénost a vyuzitelnost (jedné se
o tzv. transparentni proxy) a nebude nutné nic ménit a nastavovat na klientské strané.
Pomoci poslednich Sesti pravidel v fetézci PREROUTING zahazujeme pakety prichazejici

z nedovolenych IP adres. Pomoci dalsiho pravidla:

20Ve skute¢nosti existuji jesté dva dalsi fetézce (PREROUTING, POSTROUTING), pies které

pakety proudi jesté pfed (resp. po) domluvou s mistni smérovaci tabulkou.
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iptables -t nat -A POSTROUTING -o ethO -j SNAT --to 172.16.1.31

umoziujeme vSem dotaziim vystupujicim ptes vnéjsi rozhrani (ethO) maskovani za vefej-
nou adresu serveru. Tim se zajisti konektivita celé vnitini sité€ k internetu. Pomoci prvnich
dvou pravidel v fetézci FORWARD zahazujeme prochéazejici pakety, které se snazi navazat
nové spojeni, ale nemaji pfislusny pfiznak (SYN). Poté povolime smérovani ven ze sité.

Dalsi pravidlo

iptables -A FORWARD -i ethO -o ethl -m state --state ESTABLISHED,RELATED -j ACCEPT

udava tzv. stavovy firewall, coz znamena, ze pruchod pfes vnéjsi rozhrani dovniti sité
bude povolen pouze jiz navazanym spojenim. Poté zacina fetézec INPUT, v jehoz prvnim
pravidle opét zahazujeme pakety, které se snazi navazat nové spojeni, ale nemaji priznak
SYN. Po zabezpeceni proti nechténému skenovani portii, povolujeme nékteré ICMP dotazy
(Echo Reply, Destination Unreachable, Echo Request, Time Exceeded). Déale je nutné
povolit loopback, pakety z vnitini sité a broadcasty na lokalnim rozhrani. Nasledujicim

pravidlem propustime pakety od navazanych spojeni:

iptables -A INPUT -d 172.16.1.31 -m state --state ESTABLISHED,RELATED -j ACCEPT

V poslednim fetézci OUTPUT je nutné povolit odchozi pakety, které maji nase vlastni
IP adresy (vefejnou, vSechny lokalni a loopback). Posledni pravidlo umoziiuje DHCP
broadcasty na vnitinim rozhrani, aby bylo mozné prifazovat sitové informace klienttim
pomoci DHCP serveru.

Firewall s témito pravidly pro iptables nebude do vnitini sité z internetu propoustét
zadné pakety, kromé zminénych kontrolnich paketi ICMP. Aby vsak bylo mozné vyuzit
dalkovou spravu serveru pomoci SSH i z jiného pocitace, nez jsou ty v ucebné, je tieba
pridat jesté toto pravidlo do fetézce INPUT:

iptables -A INPUT -i ethO -s 1.2.3.4 -p tcp —--dport 22 -j ACCEPT

P¥istup na port 22 (sshd) pak bude mozny také z IP adresy 1.2.3.4. Ve gkolnim prostiedi
se také nékdy hodi zaktim blokovat urcité sluzby, vyuzivajici znamé porty. Pokud by je

zaci poustéli béhem vyuky, je mozné je zakazat na trovni iptables:

iptables -A FORWARD -p tcp --dport 5190 -j DROP
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Toto pravidlo nepovoluje veskery priichod ze sité sméfujici na port 5190, coz je port, na
kterém bézi komunikacni protokol ICQ.

Posledni véci, kterou je nutné v tomto okamziku udélat, je doladit proxy server squid,
aby bylo skutecné mozné vyuzivat jeho sluzeb. Tim, Ze jsme veskerou komunikaci smé-
fujici na port 80 presmeérovali, jsme prisli o cilovou IP adresu a proxy tim padem nevi,
kam posilat dotazy. Podle Krémaére [6, s. 165] posilaji prohlizece spoleéné s pozadavkem
o zaslani obsahu také direktivu Host informujici web server o tom, ke kterému virtualnimu
serveru ma zajem prohlize¢ pristupovat. Tuto direktivu vyuZzijeme a proxy pomoci ni urci

cilovy server.

httpd_accel host virtual
httpd_accel_uses_host_header on
httpd_accel_port 80

Pfidanim (odkomentovanim) téchto t¥i fadki do konfiguraéniho souboru squid. conf sdé-
lujeme proxy, Ze ma vyuzivat informace nalezené v direktivé Host, pracovat zaroven jako
akcelerator pro web server a ur¢ime c¢islo portu cile. Zaroven jsme vsak v komentafi in-
formovani, ze povolenim parametru httpd accel host pfijdeme o uklddani webového
obsahu do paméti cache. Tuto funkci ale mizeme znovu povolit poslednim novym fadkem

do squid.conf:

httpd_accel _with_proxy on

14.3 Shrnuti

Bezpecnost pocitacové sité je téma, které se nevyplati podcenovat ani v tak malé siti jako
je ta v ucebné VT2. Prestoze pritomné pocitace neobsahuji potencialné atraktivni data,
vzdy se musi pocitat s rizikem, ze Spatné zabezpeceny systém muize ttoc¢nikiim slouzit
pouze jako ,prestupni stanice“ pro napadeni jinych siti. Vinu za zptsobenou skodu na

vzdalené strané by pak mohla nést skola.
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15 Nastaveni klientskych pocitaci

Po Gspésném nainstalovani a konfiguraci vSech sluzeb na serveru orpheus bude nutné
nastavit zadkovské pocitace. V této fazi predpokladam, ze oba operacni systémy jsou na
nich korektné nainstalované a propojené v siti tak, jak bylo znazornéno na obrazku 2

v kapitole 3. Zbyva tedy jen klienty nastavit aby vyuzivaly sluzeb serveru.

15.1 Windows XP Professional

Jiz pfi instalaci Windows se systém pokusi ziskat sitové informace od DHCP serveru.
V této fazi lze také pocitac¢ pridat do domény NT zadanim jejiho jména a identifikacnich
informaci doménového administratora (pfipomindm, Ze se jednd o uzivatele root). Po-
kud by byl jiz systém nainstalovan, je nutné zménit jeho identifikaci v siti a pridat jej
do domény NT dodatecné (Pfes nabidku Jméno pocitace ve vlastnostech oblasti Tento
pocitac). Predtim je vSak potfeba v sifovém nastaveni povolit ziskavani sifovych iden-
tifika¢nich informaci serverem DHCP. Upozornuji, ze tyto kroky muze vykonavat pouze
uzivatel pattici do skupiny Administrators. Pfi zméné identifikace pocitact je vyhodné
jejich ndzvy néjak logicky uspotadat (naptiklad VT2-1 az VT2-15). Po piihlaSeni uziva-
tele do domény se pripoji vSechny sitové disky tak, jak bylo nastaveno na serveru Samba

a definovano pfihlasovacim skriptem logon.bat (viz. obrazek 5).

_Iojx

|§':"-'t":"' Upravy Zobrazit Oblbené Mastro; * ,,"."

Mazey Tvp :I
Sitfové jednotky

iﬁamba Server (orpheus):kantka (H:)  Sitova jednothka
iﬁamba Server {orpheus)install (I Sit'ovd jednotka J
iﬁamba Server (orpheus)iverejine (T:)  Sitova jednothka
iﬁamba Server {orpheus)ieyaka (v Sitowa jednotka
o

Jd |

Obrazek 5: Sifové disky v systému Windows XP
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Posledni véci, kterou je nutné v systému Windows XP udélat, je pfidani sitové tiskarny.
K tomu je opét nutné prihlasit se k systému jako uzivatel s administratorskymi pravy a
najit tiskarnu ve sdilenych prostfedcich serveru orpheus. V kontextové nabidce tiskarny
potom stac¢i kliknout na prikaz P¥ipojit..., vybrat typ tiskdrny a umisténi ovladaci.
Ty je mozné mit uloZené napiiklad na sitovém disku install, aby byly rychle pfistupné

pro vsechny pocitace v ucebné.

15.2 Linux

Prvni otazkou, kterou se musime zabyvat ohledné zakovskych pocitact s Linuxem, je jakou
distribuci na né vybrat. V souc¢asné dobé je na stanicich nainstalovana distribuce SuSE 9.3,
a tak se da predpokladat, ze na ni zaci budou jiz dostatecné zvykli. Z hlediska vyuky se tato
distribuce jevi jako vhodna varianta, protoze ve své instalaci obsahuje vSechny potrebné
programy pro praci s textem i grafikou a zaroven nepostrada klasické unixové nastroje pro
praci v prikazové radce. Velka vazba na grafické prostiedi a mnozstvi grafickych ovladacich
prvki v tomto piipadé nejsou na skodu a z pocatku vyuky operac¢niho systému Linux je
jisté vhodné je zakim predstavit.

Soucasna nejnovejsi verze SuSE Linuxu ma ¢islo 10.0 a je rozlozena na péti instalacnich
CD nebo dvou DVD. Jeji volné dostupnou variantu (tzv. OpenSuse) lze stdhnout napti-
klad na adrese ftp://ftp.linux.cz/pub/linux/suse/i386/10.0/iso/?'. Pfi instalaci
se systém opét pokusi ziskat sifové informace ze serveru DHCP, a tak naSimi jedinymi
ukoly bude pfipojeni diskového oddilu /home ze serveru orpheus, pripadné pripojeni do
domény NIS, popf. zapnuti autentizace proti sluzbé LDAP a pridéani sitové tiskarny.

Pro pripojovani vzdalenych diskovych oddili je nutné mit na stanicich nainstalovan
balik nfs-utils. K pfipojovani domovskych adresaiti uzivateld pfi startu stanic je mozné
vyuzit ptislusny ovladaci modul YaST nebo upravit soubor /etc/fstab pridanim nasle-

dujiciho fadku misto ptivodniho, ktery definoval pfipojeni oddilu /home:

192.168.1.1:/home /home nfs defaults 0 O

Jako zdrojovy diskovy oddil je pouzit oddil /home ze serveru orpheus (ktery ma na

svém vnitinim sitovém rozhrani nastavenu IP adresu 192.168.1.1), pfipojnym bodem na

217a zminku stoji také linuxové distribuce upravené piimo pro skolni prostiedi, napiiklad nové distri-

buce Fdubuntu, obsahujici mnozstvi vyukovych programi.
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NIS servery v domeéné zsdcmach
1 192.168.1.1:

| Vybrat vse || Nevybrat zadny |

| OK || Zrusit |

Obrézek 6: Pripojeni do domény NIS v SuSE Linuxu

stanici je adresadf /home, jedna se o souborovy systém nfs a parametrtim pro pfipojeni
svazku jsou ponechany vychozi hodnoty. Je nutné védét, ze vlastnosti pripojeni oddilu
podléhaji nastaveni exportovaného adresafe na serveru orpheus, viz. kapitola 10.1. Nyni
jiz staCi pocitaC restartovat nebo spustit prikaz mount -a -t nfs pro pfipojeni vsech
souborovych systému typu nfs uvedenych v souboru /etc/fstab. Pokud bychom chtéli
nasim uzivatelim vytvorit jesté podobnéjsi prostiedi, jaké maji v systému Windows, bude
nutné stejnym zptisobem exportovat a pripojovat také adresar /tmp, ktery se v prostiedi
Windows mapuje na sifovou jednotku (adresafe install a vyuka se nachézeji v oddilu
/home, takZe neni nutné je explicitné exportovat, resp. pfipojovat).

Pokud je k autentizaci uzivateltl vybréna sifova sluzba NIS, bude nutné stanice pfidat
do jeji domény. Na SuSE Linuxu se toto da pohodlné udélat pomoci modulu Klient NIS
ovladaciho systému YaST. Ten v zadané doméné najde pfistupné servery NIS a poté je
mozné k nim pocitac¢ pripojit tak, jak je zobrazeno na obrazku 6. Po restartu pocitace jiz
budou na stanici dostupné informace o uzivatelich serveru orpheus.

Byla-li k autentizaci uzivateli pouzita adresafova sluzba LDAP, v SuSE Linuxu lze jeji
klientskou ¢ast opét velice jednodusSe aktivovat bud jiz pii instalaci systému nebo pozdéji
pomoci modulu YaST, klient LDAP. Pti této prilezitosti mize systém SuSE Linux pozatat

o instala¢ni médium (¢i on-line zdroj), aby mohl nainstalovat vSechny potiebné programy
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a knihovny (1dap-client, libnss-1ldap, libpam-1ldap).

Pro urychleni prace na klientskych pocitacich je k pfidani sitové tiskarny opét mozné
vyuzit grafickou nastavbu. Diky aplikaci smbclient je i v Linuxu mozné ptipojit sdilenou
tiskarnu serveru Samba. Tim odpada prace s nastavovanim linuxového tiskového systému
(napriklad CUPS) pro sdileni tiskarny v siti véetné jeho zabezpeceni a vysledek je naprosto
dostacujici. Navic zména vlastnosti tiskového sdileni serveru Samba na serveru orpheus

se tak dotkne obou operacnich systémii na klientskych pocitacich.
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16 Zavér

Dané diplomova prace se zabyvala navrhem a popisem tiseku pocitacové sité na Zakladni
skole Machovo nameésti Décin. Cilem bylo vzit v ivahu vSechny soucasné nedostatky sité a
dalsi pozadavky skoly a navrhnout a popsat sitové feSeni, které by vSechny tyto nedostatky
eliminovalo. Skolni sif v tomto stavu fesi viechny souc¢asné nevyhody v uéebné VT2 a tim
padem splnuje pozadavky skoly. Na zakovskych pocitacich je nainstalovan jak systém Li-
nux, tak i MS Windows. Skola tedy mfize nabidnout rozsifeni bé&zného uéciva vypocetni
techniky. Zarovén je mozné pracovat s mnoha vyukovymi programy urc¢enymi pro systém
Windows. Uchovavani uzivatelskych jmen a hesel na serveru orpheus umoznujé piihla-
sovani uzivatelii z jakéhokoliv pocitace v ucebné VT2. Jejich synchronizace je zajisténa
pomoci sluzeb NIS, rsync + ssh nebo adresarové sluzby LDAP. Sdileni domovskych (i
jinych) adresait vSech uzivatela zrychluje a zptehlediiuje vyuku. Paketovy firewall pomoci
iptables zajiStuje zabezpeeni vnitini sité a pfistup na nevhodné internetové stranky je
kontrolovan a zabezpecovan pomoci proxy serveru squid. Tiskdrna v ucebné VT2 je nyni
sdilena a tudiz k dispozici vSem pocitac¢iim v u¢ebné, a to z obou operacnich systému. Ko-
necné veskera sprava uzivateltl, hesel, uzivatelskych prav, tisku, filtrace webového obsahu,
IP adres i firewallu probihd na jednom misté — na serveru orpheus (at uz lolalné nebo
vzdélenym pFistupem pomoci ssh). Tim je splnén i posledni pozadavek skoly — nutnost

centralizované spravy site.
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P¥#ilohy

A Vypis souboru mass-useradd.py

#!/usr/bin/env python

# skript pro hromadne pridani uzivatelu do databaze Linuxu
# pouziti:

## python mass-useradd.py < vstup.txt >> nova-hesla.txt

#

#

from string import lowercase, uppercase

from random import choice

from os import system, popen

from sys import stdin, stdout

def make_pass():
"""yytvori nahodne, 8 mistne heslo ze znaku A-Za-z0-9."""
numbers = "".join(map(str, range(10)))

chars = lowercase + uppercase + numbers
for r in range(8):
p += choice(chars)
return p
# Toto zpusobi expiraci hesla po prvnim prihlaseni

# a uzivatel bude muset zadat nove
#olddate = "2003-01-01"

# tato cast cte udaje ze vstupniho souboru
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# a generuje vytvori nove heslo

# format souboru musi byt:

# login:Jmeno Prijmeni

for line in stdin.readlines():
line = line.strip() # odstrani znaky konce radku
username, realname = line.split(’:’)

password = make_pass()

# tato cast cte /etc/passwd a posouva UID + 1
chp = popen("cat /etc/passwd | cut -f3 -d: | sort -un | tail -1 |
awk ’$id == $1 { $id++; print $id }’", ’r’)
next_id = int(chp.read())
chp.close()

# uzivatele jsou pridani do /etc/passwd

# a prava domaciho adr nastavena na 700
system("/usr/sbin/useradd -m -k /etc/skel -s /bin/bash -c \"%s\"
-g 102 -u %d %s" % (realname, next_id, username))
system("/bin/chmod 700 /home/%s" % (username))

# nastaveni hesla
chp = popen("/usr/sbin/chpasswd", ’w’)
chp.write("%s:%s\n" % (username, password))

chp.close()

# expirace hesla nastavenim posledni zmeny na ’davnou minulost’
# dalsi expirace za 90 dni - lze zmenit

system("/usr/bin/chage -M 90 -d %s %s" % (olddate, username))

# tisk informaci

print "%s\t%s\t%d" % (username, password, next_id)
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B Vypis souboru smb.conf

[global]
workgroup = VT2
netbios name = orpheus
security = user
server string = Samba Server
encrypt passwords = yes
hosts allow = 192.168.1.
log file = /var/log/samba.%m
max log size = 50
passdb backend = tdbsam smbpasswd
socket options = TCP_NODELAY
interfaces = ethl
local master = yes
os level = 65
domain master = yes
preferred master = yes
domain logons = yes
logon script = logon.bat
logon path = \\/L\Profiles\)U
wins support = yes
dns proxy = no
add user script = /usr/sbin/useradd ’u

add group script = /usr/sbin/groupadd %g

add machine script = /usr/sbin/useradd -c "Machine account"

-d /dev/null -g 105 -s /bin/false %u
delete user script = /usr/sbin/userdel %u
delete user from group script = /usr/sbin/deluser %u %g
delete group script = /usr/sbin/groupdel 9
hide dot files = yes
time server = yes
guest ok = no

logon drive = H:
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null passwords = no

passwd program = /usr/bin/passwd %u
unix password sync = yes

load printers = yes

printing = cups

[homes]
comment = Domovsky adresar
browseable = no
guest ok = no

writable = yes

[profiles]
path = /home/roaming
browsable = no
writable = yes
create mask = 0600
directory mask = 0700

[netlogon]
comment = Network Logon Service
path = /etc/samba/.winlogon
guest ok = no
writable = no

browsable = no

[vyuka]
comment = Soubory pro vyuku
path = /home/share/vyuka
public = no
printable = no
write list = Qucitele

force group = ucitele
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[verejne]
comment = Verejne sdileni
path = /tmp
read only = no

public = no

[install]
comment = Instalacni soubory
path = /home/share/install
read only = yes

public = no

[printers]
comment = Tiskarny na serveru

path = /var/spool/samba

guest ok = no

writable no

printable = yes
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C Vypis souboru addsmb.sh

#!/bin/bash

# addsmb.sh

# program pro hromadne pridavani uzivatelu do databeze Samby

#

# pouziti: ./addsmb.sh soubor_se_jmeny_a_hesly vystup_pro_kontrolu
if [ "$1" == "" ], then

echo "Je nutne zadat soubor se jmeny a hesly jako argument!";

exit;
fi
if [ "$2" == "" ], then
echo "Nebyl zadan soubor s pozadovanym vystupem!";
echo "Jestli je to tak spravne, pockejte 5 vterin ...";
echo "Muzete stisknout Ctrl+C a program se ukonci";
sleep 5;
fi
FILE="$1";
cat $FILE | while read line;
do
name=$(echo ${line} | awk ’{ print $1}’);
password=$(echo ${line} | awk ’{ print $2}’);
(echo $password; echo $password) | smbpasswd -s -a $name
if [ "$2" != "" ], then
echo "$name $password" >> $2
fi
done
#

# konec programu
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D Vypis souboru syncpwd.sh

#!/bin/bash
#
# Program pro synchronizaci souboru pomoc rsync a ssh

#

##

PREFIX="192.168.1" # sit

FIRST=10 # prvni klient v siti
LAST=34 # posledni klient v siti
FILES="/etc/passwd /etc/shadow /etc/group" # soubory
LOGFILE=syncpwd.log # kam logovat neuspesny sync
##

#

while [ ! $FIRST -gt $LAST ]

do

if ping -c1 $PREFIX.$FIRST > /dev/null 2>&1

then
if rsync -p -e ssh $FILES $PREFIX.$FIRST:/etc 2>> $LOGFILE
then
echo "Sync s $PREFIX.$FIRST byl uspesny."
else
echo "Sync s $PREFIX.$FIRST neuspesny!!"
fi
else
echo "Host $PREFIX.$FIRST je vypnuty."
fi

let FIRST=FIRST+1

done
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E Vypis souboru newuser.sh

#!/bin/bash

#

# Program newuser.sh:

# 0. Ziska informace o novem uzivateli

# 1. Prida noveho uzivatele do unixove databaze
# 2. Prida noveho uzivatele do databaze Samby

# 3. Nastavi mu souborove kvoty podle vytvorenych prototypu
# 4. Aktualizuje databazi NIS

#

# K.Kantar

#

# config:

PWDFILE="/root/.hesla$$"

HOMEDIR=/home

NISDBDIR=/var/yp

#

#

if [ ‘dd —u¢ -ne 0 ]; then
echo "Musite byt root, jinak program nebude fungovat"
exit

fi

echo

Hookokokokokokokok ok ok ok ok sk skokok sk ok ok sk ok ok ok sk sk sksk ok sk ok sk ok ok sk sk sksk sk sk ok sk o ok ok ok sk sksksk sk ok ok sk ok ok

echo "*** Pridani noveho uzivatele **x"

echo —n "* Zadej prihlasovaci jmeno: "

CONT=""
until [ "$CONT" != "" 1; do
read LOGIN
until [ "$LOGIN" != "" 7T; do

echo "Musite zadat prihlasovaci jmeno!"
echo -n "* Zadej prihlasovaci jmeno: "

read LOGIN
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done
EXIST=‘cat /etc/passwd | awk -F":" ’{ print $1 }’ |
grep -w $LOGIN¢
if [ "$EXIST" == "" ]; then
CONT="0K"
else
CONT=""
echo "Toto jmeno jiz existuje! Vyberte jine."
echo -n "* Zadej prihlasovaci jmeno: "
fi

done
Hskokokokokoskokokokok ok ok ok ok sk sk sk sk sk sk o ok ok ok sk sk sk sk sk sk sk o ok ok ok sk sk sk sk sk sk sk ok ok sk sk sk sk sk sk sk sk o ok ok
echo -n "* Zadej cele jmeno uzivatele: "
read NAME
until [ "$NAME" != """ ]; do
echo "Musite zadat cele jmeno!"
echo -n "* Zadej cele jmeno uzivatele: "
read NAME
done
Hskokokokokokokskok ok ok ok ok ok sk sk sk sk ok sk ok ok ok ok sk sk sk sk sk sk sk o ok ok ok sk sk sk sk sk sk sk ok ok ok sk sk sk sk sk sk ok ok ok ok
PASSWD1=$$.$$ ‘date +)s®
PASSWD2=$$ ‘date +%s°

until [ $PASSWD1 == $PASSWD2 ]; do
stty —echo
read -p "* Zadej heslo: " PASSWD1l; echo
stty echo

stty —echo
read -p "* Zadej heslo znovu: " PASSWD2; echo

stty echo

if [ $PASSWD1 != $PASSWD2 ]; then
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echo "Hesla nejsou stejnal!"
fi
done
Hskokokokokokokokokok o ok ok ok sk sk sk sk ok sk o ok ok ok sk sk sk sk sk sk sk o ok ok ok sk sk sk sk sk sk sk o sk ok ok sk sk sk sk sk sk ok ok ok
GROUP=$$.$$ ‘date +%s‘
until [ "$GROUP" == "" ]; do
echo -n "*x Zadej skupinu: "

read SKUPINA

GROUP=‘cat /etc/group | awk -F":" °{ print $1 }’ |
grep -w $SKUPINA®
if [ "$GROUP" != "" ]; then
GROUP=""
else
GROUP="0K"
echo "Tato skupina neexistuje, zadejte jinou!"
fi
done

Hokokokokokokoskokokok ok kokok ok skokskskok sk sk ok kokok ok sksksk sk sk sk sk o ok ok sk sk sk sk sk sk ok sk ok ok ok sk sk sk sk sk sk ok ok
echo

echo

echo "+++ Zadane prihlasovaci jmeno: $LOGIN"

echo "+++ Zadane cele jmeno: $NAME"

echo "+++ Zadana skupina: $SKUPINA"

echo

echo -n "Zpracovavam uzivatele..."

sleep 2

echo

echo

echo "$LOGIN:$PASSWD1" > $PWDFILE

useradd -m -k /etc/skel -s /bin/bash -c "$NAME"

-d $HOMEDIR/$LOGIN -g $SKUPINA $LOGIN \

&& echo "** Uzivatel $LOGIN (uid ‘cat /etc/passwd | grep -w $LOGIN |
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awk -F: ’{ print $3 }’¢) pridan do unixove databaze *x"

chpasswd < $PWDFILE

rm -f $PWDFILE # lze zakomentovat, pro zachovani souboru
chmod 700 /home/$LOGIN \

&% echo "** Domovsky adresar $HOMEDIR/$LOGIN byl nastaven *x"

(echo $PASSWD1; echo $PASSWD1) | smbpasswd -s -a $LOGIN > /dev/nul \
&% echo "*x Uzivatel $LOGIN pridan do databeze Samby *x"

edquota -p prototyp_$SKUPINA $LOGIN \

&& echo "** Diskova kvota pro uzivatele $LOGIN byla nastavena *x"

cd $NISDBDIR && make > /dev/null 2>&1 \

&& echo "xx Databaze NIS byla aktualizovana *x"
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F Vypis souboru firewall.sh

#!/bin/sh

#

# K.Kantar

#

# Vnejsi IP a rozhrani
INET_IP="172.16.1.31" # pouze priklad
INET_IFACE="ethO"

# Vnitrni adresa, broadcast a rozhrani
LAN1_IP="192.168.1.1/24"
LAN1_BCAST="192.168.1.255/24"
LAN1_TFACE="ethl"

# Loopback rozhrani
LO_IFACE="10"
LO_IP="127.0.0.1/32"

# Cesta k iptables
IPTABLES="/sbin/iptables"

HHBHHH R R

# Inicializace modulu

/sbin/depmod -a

# Zavedeme modulu
/sbin/modprobe ipt_LOG
/sbin/modprobe ipt_REJECT
/sbin/modprobe ipt_MASQUERADE

# Zapneme routovani

echo "1" > /proc/sys/net/ipv4/ip_forward



F. VYPIS SOUBORU FIREWALL.SH

87

echo "1" > /proc/sys/net/ipv4/tcp_syncookies

# rp_filter na zamezeni falesnych IP

for interface in /proc/sys/net/ipv4/conf/*/rp_filter; do

echo "1" > ${interfacel}

done

# Pro jistotu vymaz existujicich pravidel

$IPTABLES -X
$IPTABLES -F

# Implicitni politika
$IPTABLES -P INPUT DROP
$IPTABLES -P OUTPUT DROP
$IPTABLES -P FORWARD DROP

H##HHH A H A HE RS HH R R RS HHHH
# Retezec PREROUTING v NAT tabulce #
ittt S S S S S A

# Presmerovani vsech pozadavku na port 80 na proxy (port 3128)
$IPTABLES -t nat -A PREROUTING -i $LAN_IFACE -p tcp —-dport 80 -j \
REDIRECT --to-port 3128

# Zahazovani
$IPTABLES -t
$IPTABLES -t
$IPTABLES
$IPTABLES
$IPTABLES
$IPTABLES

t

t

| |
ct

dotazu z rezervovanych adres

nat -A PREROUTING -i $INET_IFACE

nat
nat
nat
nat

nat

—-A PREROUTING -i
—-A PREROUTING -i
-A PREROUTING -i
—-A PREROUTING -i
—-A PREROUTING -i

$INET_IFACE
$INET_IFACE
$INET_IFACE
$INET_IFACE
$INET_IFACE

192.168.0.0/16 -j DROP
172.16.0.0/12 -j DROP
10.0.0.0/8 -j DROP
127.0.0.0/8 -j DROP
224.0.0.0/4 -j DROP
96.0.0.0/4 -j DROP
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#HHH S H A HEH SR R S R T
# Retezec POSTROUTING v NAT tabulce #
i S A A A A A A A

# IP maskarada - SNAT = konektivita vnitrni site

$IPTABLES -t nat -A POSTROUTING -o $INET_IFACE -j SNAT --to $INET_IP

H#H#H S H SRS RS HH RS H
# Retezec FORWARD #
it

# Paket navazuje spojeni, ale nema nastaveny priznak SYN

$IPTABLES -A FORWARD -p tcp ! --syn -m state --state NEW -j DROP
$IPTABLES -A FORWARD -p tcp -i $INET_IFACE --tcp-flags SYN,FIN SYN,FIN \
-j DROP

# Routing zevnitr site ven

$IPTABLES -A FORWARD -i $LAN1_IFACE -j ACCEPT

# Stavovy firewall
$IPTABLES -A FORWARD -i $INET_IFACE -o $LAN1_IFACE -m state --state \
ESTABLISHED,RELATED -j ACCEPT

ittt A A
# Retezec INPUT #
#Hit S ST ST

# Paket navazuje spojeni, ale nema nastaveny priznak SYN

$IPTABLES -A INPUT -p tcp ! --syn -m state --state NEW -j DROP

# Portscan

$IPTABLES -A INPUT -p tcp -i $INET_IFACE --tcp-flags SYN,FIN SYN,FIN \
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-j DROP

# Propoustime ICMP dotazy - nektere

$IPTABLES -A INPUT -i $INET_IFACE
$IPTABLES -A INPUT -i $INET_IFACE
$IPTABLES -A INPUT -i $INET_IFACE
$IPTABLES -A INPUT -i $INET_IFACE

# Loopback

-p ICMP --icmp-type
-p ICMP --icmp-type
-p ICMP --icmp-type
-p ICMP --icmp-type

$IPTABLES -A INPUT -i $LO_IFACE -j ACCEPT

# Pakety z lokalni site pro nas

0 -j ACCEPT
3 -j ACCEPT
8 -j ACCEPT
11 -j ACCEPT

$IPTABLES -A INPUT -i $LAN1_IFACE -d $LAN1_IP -j ACCEPT
$IPTABLES -A INPUT -i $LAN1_IFACE -d $INET_IP -j ACCEPT

# Broadcasty na lokalnim rozhran

$IPTABLES -A INPUT -i $LAN1_IFACE -d $LAN1_BCAST -j ACCEPT

# MS klienti maji chybu v implementaci DHCP
$IPTABLES -A INPUT -i $LAN1_IFACE -p udp --dport 67 -j ACCEPT

# Pakety od navazanych spojeni

$IPTABLES -A INPUT -d $INET_IP -m state --state ESTABLISHED,RELATED \

—-j ACCEPT

#H#HHHH A H AR RS R RS
# Retezec OUTPUT #
ittt S

# Povolime odchozi pakety s nasimi IP
$IPTABLES -A OUTPUT -s $LO_IP -j ACCEPT
$IPTABLES -A OUTPUT -s $LAN1_IP -j ACCEPT
$IPTABLES -A OUTPUT -s $INET_IP -j ACCEPT
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# Povolime vnitrni DHCP broadcasty
$IPTABLES -A OUTPUT -o $LAN1_IFACE -p UDP --dport 68 --sport 67 \
—-j ACCEPT



G. OBsan CD-ROM 91

G Obsah CD-ROM

Soucasti této diplomové prace je CD-ROM obsahujici jeji elektronickou verzi ve formatech
PDF a PostScript, jeji zdrojovy kéd ve formatu KTEX a vSechny zminéné programy a
skripty. Disk CD-ROM obsahuje nasledujici adresare:

e thesis-source — obsahuje zdrojové kédy prace ve formatu IXTEX a vSechny obrazky
ve formatech PNG a JPG.

e thesis — obsahuje pfelozeny dokument ve formatech PDF a PostScript.

e scripts — obsahuje vSechny skripty popisované v diplomové praci, které zaroven

tvoii jeji prilohy A — F.



