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Anotace

Bakalatska prace je zamétena na oblast kyberSikany. Jejim cilem je popsat informovanost
sttedoSkolskych ucitelti Libereckého kraje v této oblasti a vyvodit doporuceni na zakladé
zjisténé miry informovanosti uciteli o kyberSikané. Teoreticka Cast prace se zabyva
problematikou kyberSikany, konkrétné jejimi formami a moZnostmi prevence, a pifiblizuje
specifika tykajici se ucitelii stfednich Skol a jejich zaka. Prakticka ¢ast obsahuje vyzkumné

Setfeni, které ukazuje miru informovanosti uciteld stfednich skol o kyberSikané.

Kli¢ova slova: kyberSikana, informovanost, internet, anonymita, agresor, obét,, publikum,
prevence, ucitel, zak, stfedni Skola

Annotation

Bachelor thesis is focused on cyberbullying. Its goal is to describe knowledge of secondary
school teachers in the Liberec region of cyberbullying and present recommendations based
on research findings. The theoretical part deals with issues of cyberbullying, its forms and
prevention, as well as specifics of secondary school teachers and their pupils. The practical
part deals with research of this issue, which shows an overall knowledge of secondary

school teachers of cyberbullying.

Keywords: cyberbullying, knowledge, internet, anonymity, aggressor, victim, audience,
prevention, teacher, pupil, secondary school
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Uvod

Informacni technologie prolomily pomyslnou komunikaéni zed” mezi lidmi celého svéta.
Diky mobilnim telefonim a internetu se naskytl novy zplisob komunikace a moznost
rychlého sdileni informaci. Internet nabidl svym uZzivatelim téméf neomezeny prostor pro
kazdodenni komunikaci. OvSem vSe nové ma svlij rub 1 lic. Snovym zplisobem
komunikace ptiSla 1 nova forma agresivniho chovani, ktera je oznaCovana jako
kyberSikana. KyberSikana je definovéana jako zamérny utok jedince vii¢i druhé osobé, ktery

je veden skrze informac¢ni a komunikacni technologie.

Ptestoze se kyberSikana odehrava ve virtudlnim svété, ma své dopady 1 do reality
Skolniho prostfedi. Navic, jak se v posledni dobé ukazuje, souvisi tizce s béznou Sikanou,
ktera se v populaci dospivajicich objevuje nejcastéji ve spojitosti se Skolou. Pravé proto se
v praci zamétuji na informovanost ucitelli stfednich Skol Liberecké kraje o kyberSikang,
protoze povazuji za dilezité, aby ten, kdo md dospivajicim pomahat s problémy v této

oblasti, byl fadné informovan.

Samotny vybér tématu byl motivovdn 1 moji osobni zkuSenosti. Kdyz jsem pied
lety pobyvala v cizing, byla jsem svédkem kyberSikany druhé osoby. Situace se m¢ natolik
dotkla, Ze jsem se obéti zastala a poskytla ji ochranu. Tehdy jsem pfesné nevédéla, ze se
jednalo o kyberSikanu, pfesto jsem povaZzovala probéhlou situaci za néco, co by si
dospivajici nemél nikdy prozit. I proto povazuji za dilezité, aby ucitelé, ktefi ptichaze;ji

denné do styku se svymi Zaky, mohli nabidnout fundovanou pomoc.

Teoretickd cast prace je rozdélena do tii kapitol. Prvni kapitola je v€novéna
kyberSikané, jeji charakteristice, porovnani s béZznou Sikanou, formam, kterych mize
nabyvat, aktérim, mezi néz patii obét’, agresor a publikum, a v neposledni fad¢ prevenci
a feSeni kyberSikany. Druhda kapitola se zabyva uciteli stfednich Skol, konkrétné jejich roli
v boji s kyberSikanou a zpusoby, jimiz se o kyberSikané¢ mohou informovat. Ve treti
kapitole se zaméfim na samotné zaky stfednich Skol z pohledu vyvojovych specifik této

skupiny ve vztahu k mife jejich ohrozeni kyberSikanou.

4

V praktické casti pfedstavim vysledky vyzkumného Setfeni mezi uciteli sttednich
Skol v Libereckém kraji. Cilem vyzkumného Setieni je zjistit, zda ucitelé znaji pojem

kyberSikana, jestli maji s kyberSikanou osobni zkuSenost a jakym zpisobem (by) ji fesili.
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I. Teoreticka ¢ast
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1. KyberSikana

Primadrni je porozumét etickym pravidlum komunikace ve virtualnim svété a tato pravidla

prijmout za sva. (Rogers, 2011)

1.1. Definice kyberSikany

Tato kapitola je zaméfena na predstaveni pojmu kyberSikana. Co publikace, to jind definice
— ovSem kontext je pomérné¢ stejny. Napiiklad Hinduja a Patchin (2010) definuji
kyberSikanu jako zdmérnou, zranujici ¢innost, ktera se opakuje a probiha pomoci pocitact,
mobilnich telefoni a jinych elektronickych pftistroji. V letech 2001 az 2003 byly
s kybersikanou spojeny dvé zahrani¢ni osobnosti — Bill Belsey, kanadsky ucitel, ktery jako
prvni zaloZzil webové stranky o kybersikang,' a Nancy Willard, americk4 pravnicka. Belsey
(2013) definuje kyberSikanu jako pouziti informacnich a komunikacnich technologii pro
podporu timysIného, neptatelského a opakujiciho se chovani jednotlivce ¢i skupiny, které
maji za cil Skodit ostatnim. Willard (2007) vymezuje kyberSikanu jako krutost k ostatnim
zasilanim zranujicich materidlli a zapojeni do jinych forem krutosti za pomoci internetu
a jinych digitalnich technologii (mobilni telefony). Willard (2007) také predpoklada, ze
terminy online prostfedi a internet jsou vzajemné zaménitelné. Zdlraznuje, Ze se jedna
o kyber-problematiku, kde je velmi obtizné definovat, kde internet zacind a kde konci.
Domniva se, ze vSechny tyto vyrazy spadaji pod soucasné a nov¢ vznikajici informacni
a komunikacni technologie. Teorie, definice, ndzory a studie Belseyho (2013) a Willardové

(2007) slouzily jako zékladni kdmen pro vyzkum a politiku prevence kyberSikany.

Mezi prvni publikované texty o kyberSikané patii ¢lanek vydany vroce 2003
v Journal of the American Academy of Child and Adolescent Psychiatry. Upozorioval, Ze
toto téma ma nedostatek akademickych odkazii pii predpokladaném rozSifovani.

(Vasutova, a kol., 2010)

Dehue (2008) popisuje kyberSikanu jako tryznéni, ponizovani, hrozby, ztrapiovani
¢1 dal8i napadani mezi mladistvymi skrze internet, mobilni telefony a digitalni technologie.
Ma totozné charakteristiky jako nepfimd tradi¢ni Sikana — opakovatelnost, psychické nésili

a je zamérna.

' www.cyberbullying.org
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Nekteti autofi popisuji kyberSikanu jako novy druh psychického nasili a jini
prohlasuji, ze kyberSikana vychazi z tradini koncepce Sikany. Fileccia et al. (nedat.)

charakterizuji kyberSikanu takto:

e KyberSikana je nemilosrdna forma neptiznivého chovani, které je nejvice stresujici pro
détskou obét’.

e Mobilni telefony a internet tvoii soucast kazdodenniho Zivota déti a mladistvych, ktefi
je dale vyuzivaji pro sdileni a vytvareni vlastniho obsahu, a to v podob¢ textii, obrazk
¢1 videi, dale pak pro zédbavu a pro vzdélavani jak doma, tak ve skole.

e Piestoze jsou déti a mladistvi Casto zkuSenymi uzivateli online technologii, ktefi jsou
si védomi jak rizik, tak zpisobu, jak se s nimi vypofadat, ne vSichni jsou dostatecné
zbéhli ve vyhodnocovani situaci a pochopeni jejich moznych disledki. Malokdy se
Existuje téz mezera mezi zvySujici se angaZovanosti hrozeb na internetu a jejich
uvédoménim si. Nezbytnou soucasti je znalost a informovanost jak déti, tak rodici,

kterd umozni proti rizikiim v€as zasahnout a pfijimat preventivni opatieni.

V globalnim pojeti kybersSikana ptedstavuje specificky druh nasili, pfi¢emZ vyuziva
k poniZzovani, uradzeni, nadavani, zastraSovani, vyhrozovani, vydirani a prondsledovani
jedinci moderni média (internet, mobilni telefony a jiné komunikacni technologie).

(Vasutova, a kol., 2010)

Kowalski, Limber a Agaston (2008) definuji kyberSikanu jako specificky druh
Sikany, ktera vyuzivd mobilni telefony, internet a dal$i moderni komunikacni technologie

za ucelem Skodit jiné osobé ¢i ji ponizit.

Celosvétova organizace STOP cyberbullying popisuje kyberSikanu jako stav, kdy
dit¢ ¢1 mladistvy opakované trépi, tryzni, pronasleduje, ponizuje a to vSe za pomoci
emaildl, textovych zprav, nebo pomoci dal$iho typu modernich komunikacnich technologii.
(Kowalski, et al., 2008) Z této definice je patrné, ze pievazné v USA je kyberSikana
pachana détmi a mladistvymi na détech a mladistvych. Pokud je podobna cinnost
zaznamenana u dospélych, spada jiz do jiné kategorie obtézovani (stalking, sexudlni

obtézovani). (Hulanova, 2012)

Kybersikanu pro tcely této prace pojimadm jako druh nasili pAchaného osobou nebo

skupinou osob na druhé osobé nebo skupiné osob pomoci informacnich a komunikacnich
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technologii (napf. mobilni telefon, email, socialni sit€¢, webové stranky) s cilem druhému

nebo druhym ublizit.

1.2. Sikana versus Kybersikana

SIKANA KYBERSIKANA
Zptsob Tvari v tvdr. Za pouziti ICT.
Fyzicka, verbalni, socidlni, Nevy zczdan,a, ranujict vy vh,I:OZL,U el
Forma o sdéleni, porizovani a Sireni
ekonomicka. , o .
JAK zdznamii aj.
Fyzicka zdatnost, verbalni Mobilni telefon (SMS, MMS),
Prosttedek obratnost, orientace pocitac (internet, email, IM, web,
v socidlnich vztazich. socialni site, hry).
) Skolni prostredi. Kdekoliv v dosahu ICT.
KDE Misto L reer ; P
Nejblizsi okoll. Cely svet.
Cas Pred/v pritbehu/po skolnim Kdykoliv, 24 hodin denné, 7 dni
vyucovani. v tydnu.
DN Trvéani Opakovana akce. Jednorazovy akt.
Expozice Jednordzove. Opakované.
Identita aktért Vzdajemna znalost. Anonymita.
Agresor Fyzicka/socialni prevaha. Pokrocila znalost ICT.
Pasivni piihlizeiici. omezent Aktivni SiFitelé (stavaji se
Publikum p oéej p ’ Y agresory). Nekoncici publikum
KDO pocet. (cely svet).
Obeét Fyzicky, socidlné slabsi. Kdokoli, prip. s mensi znalosti ICT.
Dospéli Informovani, zapojeni, Nedostatecna uroven, nizka urovern

prevence i intervence.

supervize.

Tab. 1: Komparace Sikany a kyberSikany podle kritérii, které je specificky vymezuji (VaSutovd, a kol., 2010)

Kybersikana se velmi Casto srovnava s tradicni Sikanou. Ob& maji spolecné to, Ze se

odehrévaji mezi lidmi, obé formy jsou nezadouci a zraifujici. Tyto formy Sikanovani

poukazuji na problém, ktery je nutné fesit. Pfima souvislost tradi¢ni Sikany a kyberSikany

stoji v ¢ele mnoha vyzkumnych studii — ve Vlamsku poukazuji na to, ze existuje velké
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propojeni mezi kyberSikanou a tradi¢ni Sikanou, kde tradi¢ni Sikana se odehrava spiSe ve
Skolach a v socidlnich sférdch a ta dale pokracuje v kyberprostoru. Willard (2007)
poukazuje na to, ze Sikanovand osoba ve Skole mtize byt dale Sikanovana 1 online. Naopak
se mize z obéti stat agresor a pomoci komunikac¢nich technologii utoky oplacet. Zminuje,
ze obét mulze vyuzivat online prostiedi jako tutocisté, kde muize sdilet svoje obavy

a deprese.

1.3.Zpisoby kybersikany

Z definice Sikany vyplyva, Ze probiha tvari v tvdr na rozdil od kyberSikany, ktera vyuziva
prostfedky informac¢nich a komunikacnich technologii. V dnesni dobé se nabizi bohatd
Skala prostfedkt, kterych agresofi zneuzivaji pro Sikanovani obéti na dalku. Aktéry
kyberSikany se mohou stat pouze osoby, které tyto prostiedky vyuzivaji. Nabizi se tak
moznost Sikanovat obét’, aniz by se s ni agresor osobn¢ kdy setkal ¢i dokonce znal jeji

identitu. (Vasutova, a kol., 2010)
Nasledujici vycet popisuje prostiedky, pomoci nichz miize kyberSikana probihat:

e Mobilni telefony vlastni jiz déti v prvnich tfidach zékladnich Skol. Umoziiuji
nejen volani a zasilani textovych zprav, ale 1 pofizovani obrazkl, zvukovych
zdznamdu, videi a nejnovéji 1 pohybovani se po internetu. Mezi nejpouzivanéjsi
prosttedek ke kyberSikanovani patii kratké textové zpravy SMS (VaSutova,
akol., 2010, s. 81): , Riziko spocivda v tom, Ze neprijemnd, obtéZujici textova
zprava miuze obét zastihnout kdekoli, nebot mobilni telefon se stal kazdodenni

«

soucasti zivota lidi a vétsina lidi jej nosi neustadle u sebe. *

Krej¢i a Kopecky (2009-2010) uvadéji, ze déti od osmi do osmnacti let
upfednostiiuji pfi pouzivani mobilnich telefonti posilani zprav (79,8 %)
a telefonovani (77,2 %). Velkou oblibu si ziskaly 1 zabavné nastroje, jako jsou
audiopiehravac (58,1 %), fotoaparat (57,3 %) a videokamera (43,8 %). Vice nez

polovina respondentl (56,3 %) uvedla, Ze na svém mobilnim telefonu hraje hry.

Eckertova a Docekal (2013) upozoriiuji, ze k ublizovani lze zneuzit 1 vlastni
telefon obéti. Agresor zvetejni ¢islo dané osoby ve faleSnych inzeratech, napf.
poskytovani erotickych sluzeb, a nasledné¢ je obét zahlcena nechténymi

zpravami a telefonaty. Pomoci sms spoofing mize agresor posilat SMS zpravy
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zdanlivé z mobilu obé€ti — obét’ se pak stdva podezielou napi. ze zasilani

vulgarnich, erotickych aj. zprav.

e Webové stranky piedstavuji prostiedi, kde agresor mize napadat svou obét’.
Obéti lze vytvorit faleSnou webovou stranku s hanlivymi fotkami, videi
a komentari. Stranka plisobi dojmem osobniho profilu dané osoby, pficemz ta
0,své“ strance ani netusi. Pokud obsahuje nevhodné materidly, fotky ci
informace o jedinci, ¢tendi'1 nebudou premyslet o autorstvi, ale budou vidét obét’
jako pachatele. Skutecny pachatel miize byt nasledné dopaden, ale obét’ uz bude

poskozena.

e Email patii k dalSim béZnym zplisobiim komunikace. Email je rychly, zdarma
a snadno ovladatelny. Umoznuje byt v kontaktu s kymkoli a kdekoli a muze

poslouzit jako doklad o prob€hlé komunikaci.

Email tvoii vhodné prostfedi pro kyberSikanu, a to hlavné proto, ze v jedné
chvili lze poslat zpravu stovkam lidi. Agresorovi vznikd moznost odeslat 1zivé
materidly v jedné sekund¢€ po celém svété. Agresor miize zvetfejnit email obéti na
nekterych serverech (sexudlni tématika apod.) a nahle obét zaplavi smrst
nevyzadanych emaild. (Hulanova, 2012) ,, Lehkost, s jakou Ize vytvorit riizné
emailové ucty, vede ktomu, Ze agresori mohou posilat utocné a Sikanujici
emaily, at pod pseudonymem, nebo pod cizi identitou, aniz by se museli bat toho,

Ze je nékdo odhali. “ (Rogers, 2011, s. 34)

e Chat patii mezi dalsi vyuzivané prostfedky internetové komunikace. Znazoriiuje
komunikaci mezi dvéma ¢i vice lidmi najednou v redlném cCase v pisemném
projevu. Rozhovor probihd v chatovacich mistnostech a ftadi se mezi
nejnebezpecnéjsi chovani na internetu. Slabinou chatu je, Ze nikdy si nemuzete
byt jisti, kdo je na druhé stran¢ — agresor miize ménit svou identitu a zcela si
vymyslet veskeré osobni informace. Proto je dobré neuvadét své osobni udaje na
chatovacich strankéch. ,,Chatovaci mistnosti jsou proto také vybornym
plisobistém kyberstalkerii” a sexudlnich preddtorii, kteii ,,lovi“ své obéti.*

(Hulanova, 2012, s. 46)

? Kyberstalking (pronasledovani) oznaduje vyraz pro opakované obt&Zujici a vyhruzné chovani pomoci
internetu nebo jinych komunikacnich prostifedk. Kyberstalker je osoba, kterda svou zamilovanosti,
sexualnimi motivy ¢i vyhrozovanim neustale virtualné obtéZuje svou obét’ prostiednictvim emailu, chatu,
SMS apod. (Royakkers, 2000)
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Eckertova a Docekal (2013) varuji pred agresory, ktefi mizou v chatovacich

mistnostech obét’ ponizovat pted skupinou chatujicich lidi.

e Instant messaging (IM) je vdneSni dob&é velmi oblibenou internetovou
komunikaci, kterd probiha stejné jako chat v redlném cCase a lze sledovat, kdo je
z piatel pravé pripojeny (online). V Ceské republice je nejvice vyuzivan Skype
a ICQ. Kybersikana v prostiedi IM ma nejcastéji podobu zasilani agresivnich
a zastraSujicich zprav a sdileni kompromitujicich fotografii a videi. (Eckertova,

Docekal, 2013)

e Socialni sité se staly popularni nejen mezi mladymi lidmi, ale zasdhly vSechny
vekové kategorie. Socialni sité jsou platformy, které obsahuji kombinaci téchto
funkci: (a) interakce mezi dvéma ¢i vice lidmi; (b) vytvareni osobnich profill
s informacemi, které si muizeme sami zvolit a sdilet, vcetné fotografii;
(c) komunikace s ostatnimi v rdmci internetu; (d) vyhledavani dalSich uzivatela
socialnich siti. Potencidlni kyberSikana tedy tkvi pfedev§im v zesméSnujicich
komentafich, sdileni nevhodnych fotek, vytvaieni faleSnych profilii obéti apod.

(Bauman, 2010)

Rogers (2011) zdlraznuje, Ze pokud se na socialnich sitich neuplatiiuji
bezpecnostni pravidla, mohou byt informace potenciondlni obéti zneuZzity
k roz§ifovani pomluv a 1zivych zprav. ,, Tlak okoli a snaha byt populdarni diky
poctu nasledovnikii a , pratel” mohou vést deti k tomu, Ze prijmou ,,Zadost
o pratelstvi* od clovéka, kterého neznaji — tim mu poskytnou pristup k osobnim
informacim, coz je cini zranitelnymi.“ (Rogers, 2011, s. 34) Z toho vyplyva, ze
agresor si miZe sam vytvofit smyslenou ¢i pro obét’ zndmou identitu, a tak

sledovat svou obét’.

Mezi nejznaméjii socialni sit& se fadi Facebook, MySpace,® Twitter," Lide.cz aj.
Facebook a MySpace mohou uzivat jedinci starSi 13 let. OvSem tuto podminku
lze snadno obejit — staci uvést jiny rok narozeni. Z toho vyplyva, ze socialni sité

vyuzivaji 1 déti mladsi 14 let a mohou zde najit nevhodné materidly.

* MySpace je jedna z nejvétsich socialnich siti ve svété, oviem v CR neni moc popularni. MySpace se Fidi
mottem: ,, A place for friends (Misto pro pratele). Na MySpace miZzeme najit i profily znamych hudebnikd,
hercti apod. (Bauman, 2010)

* Twitter, stejn& jako MySpace, je spise popularni ve svété neZ v CR. Nicméné v posledni dobé se stavé
oblibeny i v CR. Twitter umozituje uZivatelim posilat a &ist ptispévky zaslané dalsimi uZivateli, a to pomoci
tweetit. (140 znakt dlouhé zpravy, které se zobrazuji na profilovych strankach uzivatell). (Bauman, 2010)
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e Blogy piedstavuji tok mySlenek, které osoba sdili s dalSimi uZivateli internetu.
Blog mliZze byt jakymsi online denikem ¢i mistem pro osobni uvahy. Nicméné,
mnoho blogli je v€novdno konkrétnim tématim, jako jsou napi. vyziva,
cestovani, politika apod. U vétSiny blogli mliZe Ctenaf vyjadiit své pfipominky
a obCas byvaji zajimavéjSi nez samotnd stranka. Ackoliv blogy mohou byt
informativni a zdbavné, mohou agresofi pouzit kruté a zranujici komentare jako
prostiedek kybersikany. (Bauman, 2010) ,, Casto tato situace nastavd v piipadé
rozchodii, kdy nespokojeny ex-partner umisti na internet nelichotivé, intimni ci

jiné nevhodné informace o svém byvalém protéjsku. ““ (Kowalski, et al., 2008)

Vasutova (2010) pfipomina, ze blogy oproti chatim nemuseji byt komentovany
v realném cCase, ale uzivatelé mohou reagovat i s odstupem dni, mésict ¢i let.
VétSinou se jedna o piispévky jednoho editora, ktery zaroven upravuje své

stranky.

1.4.Formy kyberSikany

S primdrnimi ndstroji internetu a mobilnich telefont existuje nékolik riznych zpusobt,

kterymi se projevuje kybersikana:

¢ Rozohnovani (Flaming) popisuje Bauman (2010) jako nepratelské, vzteklé
a urazlivé interakce, které jsou Casto bolestivymi ttoky. Flaming se mtiZze objevit
v raznych prosttedich, jako jsou online a diskusni féra, diskusni mistnosti,
emaily a IM. Hnév se casto vyjadfuje pomoci velkych pismen, jako je
 NENAVIDIM TE!*“ Mnoho téchto zprav je nemilosrdnych a krutych a maji

tendenci piehlizet skutec¢nost nebo jejich divod.

Hulanova (2012) uvadi, Ze jde o slovni ptestfelku, diskusi na internetu, ktera se
meéni v hrubé osoCovani komunikacniho uzivatele — jde tedy o zasilani zlostnych
a vulgarnich zprav online piimo obéti prostiednictvim internetu s cilem

vyprovokovat hadku.

¢ ObtéZovani (Harassment) na internetu ¢i mobilnim telefonu je stejné jako
obtézovani pomoci vice konvencnich prostiedkii. Harassment se vztahuje na
nepratelské akce zaméfené na néci pohlavi, rasu, v€k, sexualni orientaci apod.

a je vrozporu se zakonem. Technologie umoznuje agresorovi vykonavat tyto
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nepratelské akce snadnéji a vytrvaleji. Pachatel neni ¢asové omezen a zpravy,
které ohrozuji a hanobi obét, muize posilat opakované a z libovolného mista.
Ackoliv lze blokovat emaily a textové zpravy, kdy je znan odesilatel, existuji

aplikace, které umoznuji pachateli zstat v anonymité. (Bauman, 2010)

Harassment ma delsi Zivotnost a jde pouze o jednostranné zraiovani — faktor
odliSujici se od flamingu. Protagonistou je tedy pouze jedna osoba, zatimco
druha osoba se snaZi komunikaci ukonéit. ,, Utocnik neni tou osobou, s ni? by
obét’ byla v primém kontaktu, ale je ji jiny cloveék odkudkoli na svete, s nimz se
obét setkala v ramci rozsahlé socialni sité pomoci online prostredi. “ (VaSutova,

a kol., 2010, s. 85)

Ocernovani (Denigration) je postup ponizovani nebo nerespektovani jinou
osobou vyuzivajici komunikacnich technologii. Stejné tak jako vétSina variaci
kyberSikany, mize byt denigration provedeno v riznych prostfedich. Kromé
pfipojeni hrubé &i zranujici zpravy, kterd je odesland pfimo obéti, lze sdilet

1 obrazky na vetejné€ vytvoreném webu. (Bauman, 2010)

Vasutova (2010) popisuje denigration jako jiny typ zvefejiovani informaci
o obéti (verbalni, graficky, zvukovy), které jsou Skodlivé, nepravdivé, urazlivé

a zesmé&Snujici, priCemz agresor k tomu vyuziva osobni blogy, weby, diskusni

fora a socialni sité.

Maskarada (Masquerading) neboli predstirani je technika, kterd vyzaduje od
pachatele trochu vice propracovanosti. Celd tato zalezitost vézi v tom, ze agresor
predstira, Ze je nékdo jiny, ¢i se vydava za jinou ob€ti zndmou osobu, a odesila ji
nevhodné zpravy. Bauman (2010) zdlraziuje, ze uzivatelé by nikdy neméli
prozrazovat své heslo do socidlnich siti — pachatel zisk4 osobni informace
a mize je zneuzit. Hlavnim cilem agresora je posilat Skodlivy material jinym
osobam a ocernit osobu, za kterou se vydava. , Prijemci takovych zprav pak
nespravedlivé obvini z techto praktik nevinnou osobu, o niz se domnivaji, Ze je

jejim autorem. “ (VaSutova, a kol., 2010, s. 86)

Odhaleni a podvod (Outing and Trickery) pracuji vzajemné. Tato metoda
spocCiva v presvédcovani a v poskytovani divérnych informaci ¢i materiali od

obéti, které nasledné agresor sdili pomoci emailu, textové zpravy ¢i webovych
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stranek. Tyran presvédcuje obét’, aby mu poslala intimni fotky ¢i videa, které

budou slouzit jen pro osobni potifebu. (Bauman, 2010)

Odhaleni erotickych fotografii obCas slouzi jako pomsta pii ukonceni vztahu.
V &eském prostiedi se outing and trickery uchytilo pod pojmem sexting’ a tyto
zdznamy (fotografie a videa) jsou dale sdileny na webové stranky, zejména mezi

mladistvymi. (Vasutova, a kol., 2010)

¢ Socidlni vylouéeni (Social Exclusion) Bauman (2010) oznacuje jako imysIné
a jizlivé opatteni, aby bylo jednotlivcim jasné, ze nejsou soucasti skupiny a ze
jejich ptitomnost je nezddouci. Na internetu mize toto vylouceni prob&éhnout
snadno v chatovacich mistnostech, online hrach nebo blozich. Pti pouziti IM
muze byt osoba vylouCena ze seznamu ptatel, takze ztraci schopnost zobrazit
ostatni profily, komentovat piispévky apod. Poselstvi je jasné¢ — obét je

nezadouci a stava se z ni vydédénec.

,,Je znamo, ze vylouceni clena skupiny je povazovano za nejtvrdsi trest jiz od
pravéeké rodové spolecnosti a zejména u mladych lidi je emocni dusledek

vylouceni velmi silny. “ (VaSutova, a kol., 2010, s. 87)

e Veselé fackovani (Happy slapping) Hinduja a Patchin (2010) pfedstavuji jako
novy fenomén kyberSikany. Zaklad happy slappingu spociva v tom, ze obét’ je
nafilmovédna ve chvili, kdy je ponizovéana ¢i fyzicky napadadna, a nasledné je
zdznam zvetejnén pomoci internetu. Hulanova (2012) uvadi, ze koteny tohoto
fenoménu pochazeji z metra v Anglii, kde skupinka mladistvych necekané

nékoho napadne a uStédii mu pohlavek.

, Cilem je ziskat maximalné Sokujici, origindlni dokument, ktery agresori
zverejni napr. na nékterém z internetovych portalii pro sdileni videa. Kritériem
uspéchu je rostouci pocet zhlédnuti videa i mira brutality (napr. srovnavani

poctu vyrazenych zubu). ““ (Eckertova, Docekal, 2013, s. 67)

V posledni dobé se rozmohlo napadani bezdomovcti, fyzicky slabych a opilych
osob. V mnoha ptipadech jde o zasvécujici ritudl pro piijeti ¢lena do rtiznych
skupin a gangli. Ackoliv se to nezdd, odmitnout tuto brutalni vyzvu gangu

vyzaduje od ditéte odvahu — pokud odmitne, nebude jednim znich, nebude

> Sexting tvoii sloZeninu ze slov sex a textovani, coz znamena elektronické rozesilani textovych zprav,
fotografii nebo videa se sexualnim podtextem. (Vasutova, a kol., 2010)

20



¢lenem gangu. Proto se do téchto skupin a gangii ptidavaji 1 déti, u nichz je to

ptekvapujici. (Eckertova, Docekal, 2013)

1.5. Utastnici kybersikany

Mezi typické znaky tradini Sikany patfi agresivni chovani, pfesila agresora nad obéti
a opakovatelnost takovéhoto chovani. U kyberSikany se tyto faktory mnohdy viibec nemusi
vyskytovat — kyberSikana se muze vyskytovat kdekoli a v jakykoli ¢as. Agresorim se
dostalo diky internetu mnoho dalSich prostfedkii, jak ublizit své obéti. Cely proces

Sikanovani se proméniuje a meéni se 1 role agresora a obéti. (Hulanova, 2012)

1.5.1. Agresor

Je zcela jasné, ze pii kyberSikan¢ nemusi byt agresor silny jedinec, jak tomu vét§inou byva
u Sikany. Agresorem byva jedinec, ktery se vyzna v informacénich technologiich. ,, Pro
jedince, kteri jsou povazZovani za fyzicky nebo socialné slabsi, muzZe kyberprostor
predstavovat silu diky anonymité a vétsi zrucnosti pri manipulaci s technikou. V prostredi
ICT nezalezi na véku, pohlavi, sile a postaveni v socialni skupiné, ani na uspésnosti

v redlné spolecnosti. “ (Vasutova, a kol., 2010, s. 90)

Agresorovi se naskytd moznost vytvofit si na internetu svou novou identitu, ktera
muize byt od redlného zivota naprosto odliSna. Mezi vyznamné faktory, které podporuji
jedince pti rozvoji agresivniho chovani, patfi anonymita. Anonymita ma dva pdly — obét’
nemusi védét, kdo je agresorem, ale zarovenl ani agresor nemusi poznat svou obét.
(Vasutova, a kol., 2010) ,,Kdyz lidé pouzivaji technologie, ztraceji hmatatelnou zpétnou

vazbu interakce tvari v tvar, ktera poskytuje voditka diisledkii jejich cinu na ostatni.’

(Willard, 2007, s. 80)

Chovani kyber-agresorii je spiSe vniméano jako zbabglejsi, jelikoz se mohou
»schovat® za pozadi pocitace a vyuzivat anonymitu internetu. Nemusi tedy celit jakymkoli

nasledkiim svého chovani, mohou ziistat neviditelni. (Campfield, 2006)

Ybarra, Espelage a Mitchell (2007) zminuji, Ze vice nez polovina adolescentt, kteti
maji zkuSenost s kyberSikanou, at’ uz jako agresor ¢i jako obét’, byli ti€astniky 1 tradi¢ni

Sikany, ale pouze v roli obéti. S tradi€ni Sikanou a s kyberSikanou mélo zkuSenost 49 %
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agresori a 44 % obéti. Vysledky tedy poukazuji na velky vyskyt kyber-obéti a kyber-
agresord, ktefi maji zkuSenosti s tradicni Sikanou. Z toho vyplyva, Ze existuje vzajemna

provazanost mezi tradini Sikanou a kyberSikanou.

Vasutova (2010) uvadi, Zze pokud agresoifi nevidi svou obét, ztrati zébrany
a u agresora dochazi k disinhibiénimu efektu.® Deindividualizace’ je dalii vyznamny faktor
podnécujici kyberSikanu. Anonymita u jedince na internetu je siln¢jSi nez anonymita
v lidském davu. Mnoho odbornikii proto definuje nové technologie (internet) jako
prostiedi, kde agresor nema zabrany i1 v ptipadech, kdy je pojmenovan, a tedy i méné

anonymni.

Kavalir (2009) rozd¢lil kyber-agresory do nékolika riznych typt. RozliSuje, jestli

se agresofi skryvaji ¢i maji radi publikum, jak svou ¢innost §ii'i apod.:

o ,Pomstychtivy andilek® je typ agresora, ktery sam sebe jako agresora nevnima.
Vidi se za osobu, kterd odstranuje zlo a chrani tak pred agresorem sebe 1 ostatni.
VétSinou tento typ agresora Sikanu zazil a nyni vraci uder. ,, Tito pomstychtivci
pracuji ve vetsiné pripadii sami, ale mohou své aktivity a motivy sdilet se svymi
nejblizsimi prateli a témi, které vnimaji jako obéti nyni kybersikanovaného

agresora. “ (Kavalir, 2009, s. 19)

,Pomstychtivy andilci* potfebuji dosahnout poznani, Ze nikdo by nemél brat
pravo ostatnich do svych rukou. M¢Eli by si uvédomit, ze pokud budou celit

Sikané jesté vetsi Sikanou, situaci jen zhorsi. (Kavalir, 2009)

e ,Bazici po moci“ predstavuje typ agresora, ktery si dokazuje, Ze je dostatecné
silny na to, aby ho ostatni poslouchali — dav4 najevo svou autoritu. Pomoci
strachu zkouSi ovladat své obéti a obvykle potiebuje ke svému Sikanovani
publikum. Bez publika by nedosdhl moci dle svych ptfedstav. Svymi Ciny se
chlubi a chce vyburcovat zpétnou odezvu. Pokud obét své utoky neoplaci,

agresor pritvrdi.

Ve vétsing piipadi byva tento typ agresora sam obéti v tradi¢ni Sikan€é. OvSem

v kyberprostoru se stava silny tim, Ze svoji obét’ nikdy nemusi potkat. VétSinou

% Disinhibéni efekt je spjat s agresorem, ktery si pii kybersikané dovoli mnohem vice, nez kdyby byl s obéti
tvafi v tvar. Dale je disinhibice posilena anonymitou a fyzickou a ¢asovou vzdalenosti. (Vasutova, a kol.,
2010)

" Deindividualizace je pojem pro anonymni dav, kde jedinec ustoupi vlastnim instinktim a nasledné u ného
zmizi pocit zodpovédnosti. (Vasutova, a kol., 2010)
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si agresor ani neuvédomuje své hrubé chovani. Vzhledem k tomu se tento typ

v v

PR

holek* realizuje kyberSikanu vétSinou ve skuping, kde je kyberSikana pachéna na
Skolnich pocitacich, na div€ich akcich nebo doma po vyuce. Tento typ agresorti
vyzaduje publikum — chtéji dat ostatnim najevo, co jsou zac¢ a ze pravé oni maji
na to Sikanovat ostatni. Uspokojenim ,,sprostych holek* je touha po obdivu ve
skuping¢ ¢i v parté a samoziejm¢ podpora a uznani ostatnich, kdyz agresor
Sikanuje svou obét. Nahly konec takového Sikanovani nastdva tehdy, kdyz
agresofi ve své Cinnosti nenaleznou takovou zébavu, kterou hledali. (Kavalir,

2009)

»Neumyslny agresor* si vilbbec neuvédomuje, Zze by mohl byt agresorem. Pted
online uZzivateli si hraje na silného jedince, ktery se dokdze postavit za jiné, nebo
ze umi tvrdé reagovat na provokativni zpravy, které dostane naptiklad na chatu.
LNeumyslni agresofi“ nejsou strifjci kyberSikany, pouze vraci rany bez
premysleni o nasledcich vlastniho jednani. Agresoifi se mohou citit pohorSeni
skrze zaslané zpravy, které byly odeslané i ostatnim, a nasledné maji tendenci

odpovidat v zaplave vzteku a nestaci premyslet o nasledcich.

., Vzhledem k jejich sklonu vystupovat na internetu pod cizi identitou mohou
posilat typické Sikanujici zpravy, avsak bez toho, aby jim doslo, jak je jejich
Jjednani zavazné. ““ VétSinou je jedinec piekvapeny, kdyZ je po vypatrani oznacen

jako agresor. (Kavalir, 2009, s. 20)

1.5.2. Obér

Stejné jako agresorem, tak 1 obéti mize byt kdokoli. Fyzickd nebo socialni dovednost jiz

nehraje roli, a to hlavné v ptipadech, kdy je obét’ nahodile vybrana v kyberprostoru. Stale

v8ak plati, Ze ptevladaji utoky na slabsi obéti. Hulanova (2012) zdiraziuje, ze vétsi riziko

hrozi osobam, které jsou zavislé na komunikaénich technologiich.

Eckertova a Docekal (2013) uvadéji, ze do role obéti se spiSe dostanou jedinci

citlivéjsi povahy €1 vyrazné se liSici — hendikepovani, nadprimérné inteligentni, pfilis
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poctivi apod. ,,Pokud se dité aktivné postavi utocnikum tvari v tvar, ti pak mohou
presunout nasili do elektronického prostiedi a zvysit jeho rafinovanost.* (Eckertova,
Docekal, 2013, s. 75) Obét'mi jsou Casto jedinci, ktefi travi nadprimérné mnozstvi asu
u pocitace a na internetu, coz je d¢la zavislymi. Je to jeden z diivodd, proC se obéti boji

svetit — maji strach, ze by jim byl zakazan ptistup na internet. (Li, 2006)

Campfield (2006) upozoriiuje na to, Ze obéti mohou mit osobnostni charakteristiky,
které lakaji ostatni, aby s nimi zachédzeli nevhodnég. Patfi sem jiné chovani, at’ jde tieba

o neoblibenost okolim, neobvyklé chovani (tiky), problémy pozornosti (impulzivita) apod.®

Lenhart a Madden (2007) uvadéji, ze 4 z 10 uzivateli socidlnich siti se stavaji
obét'mi kybersSikany (39 %), oproti tém uzivatelim (22 %), ktefi tyto sluzby nevyuzivaji.
Osoby, které vytvareji na internetu socialni blogy, sdileji své fotografie apod., se Castéji
setkavaji s kyber-tutoky ¢i s obtézovanim. Li (2006) zase zdUraziiuje, Zze mnoho uZzivatel
socialnich siti Zije vizolaci a Ze mnoho znich vyhledavd na internetu vzajemné

porozuméni, které by je vyburcovalo k obrang proti agresorim.

Willard (2007) vyzdvihuje jedno z vyznamnych rizik (mist), kde se kyberSikana
nejvice odehravd — hledani porozuméni a akceptace v online prostfedi. Mezi rizikové
prostiedi patii online komunity, kde se mohou sdruzovat osoby, které maji problémy se
sebeposkozovanim, osoby s rizikovym sexualnim chovanim apod. Pro upfesnéni lze uvést
vysledky vyzkumu, ktery se zamétoval na nejcastéjsi vyskyt kyberSikany. Li (2006) uvadi
chat (36 %) a email (22 %). Podle Hinduji a Patchina (2007) se nabizi chat (55 %), email
(28 %) a SMS (9 %). Kowalski, Limber a Agaston (2008) uvadéji IM (66 %) a chat
(24 %).

Willard (2007) dale ptedpoklada, ze obéti kyberSikany jsou pravdépodobné méné
zdatné v pouzivani ICT — vonline svété se chovaji nezodpovédné aZz rizikové (pii
zvetejnovani svych osobnich fotografii, udaja aj.). Dale upozoriiuje, ze kyberSikana Casto

vychdzi z ptedsudki vii¢i ndbozenstvi, rase, vzhledu, sexudlni orientaci apod.

¥ The Star Wars Kid — Dité hvézdnych vilek — je prezdivka chlapce jménem Ghyslain Razy, ktery v roce
2002 natocil dvouminutové video, v némz se pokusil ztvarnit hrdinu Dartha Maula ze Star Wars. Misto
znamého sviticiho mecée pouzil golfovou ty¢ a zacal pred kamerou bojovat. Video vytvoril ve skole, a tak
bylo nasledné nalezeno jinym Zadkem. Ten nevahal a video vyvésil na webovou stranku Kazza bez
Ghyslainova souhlasu. Video se okamzité rozletélo po celém svété a béhem Ctyf let dosdhlo ohromné
sledovanosti — 900 miliond zhlédnuti (nyni se odhaduje jiz pies jednu miliardu zhlédnuti). Roku 2003 se The
Star Wars Kid video stalo nejsledovanéjsim videm roku. Postupem ¢asu uzivatelé internetu vylepSovali video
tim, ze k nému pridavali hudbu, z golfové tyce udélali svitici meé, apod. KdyzZ se chlapec o videu dozvedél,
utrpél té€zky psychicky otfes a musel zahajit dlouhodobé 1é¢eni. Jeho rodi¢e nakonec zazalovali rodiny ¢tyr
spoluzak, ktefi byli zodpovédni za sdileni originalniho videa. Tento pfipad ale skoncil §t'astné — Razy se stal
uspésnym mladym muzem (vystudoval prava a nyni je feditelem neziskové organizace v Kanad¢). (Bauman,
2010)
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Nasledky kyberSikany jsou viceméné porovnavany s nasledky nepiimé formy
tradicni Sikany na obét. GajdoSova (2011) uvadi, ze kyberSikana ma vétSinou vazné
dopady na emocialni charakter obéti, sebetuctu, pocit osobniho bezpeci a sebehodnoceni.
Obét’ zaziva depresivni stavy, dlouhotrvajici pocity ménécennosti, bezmoci, skli¢enosti,

beznadéje, sebedestruktivni chovani a pasivitu ve Skole.

GajdoSova (2011) dale zminuje, Zze pachat kyberSikanu je sice snadné, ale bojovat
proti ni je tézké a slozité. Nevinné drobné posmésky prertistaji v dlouhodobé psychické
tyrani a maji tak zniCujici dopad na obét. Nejveétsi riziko zpiisobuje fakt, ze béhem

kyberSikany jsou pfiznaky muceni neviditelné, coz znesnadnuje odhaleni.

Vasutova (2010) zdaraznuje, ze se u obéti Casto vyskytuje smutek, plactivost,
snizeny zajem o riizné aktivity nebo schopnost se t&3it z malickosti. Casto si obét’ stéZzuje

na fyzické obtize — bolest hlavy nebo bficha.

Nejveétsi riziko predstavuje sebevrazda. Vyzkum Hinduji a Patchina (2010) se
zamétoval na zkuSenosti zaki s tradiCni Sikanou a s kyberSikanou v roli obéti 1 agresora.
Zkoumali propojeni téchto zkuSenosti s mySlenkami na sebevrazdu. ZkuSenost s tradicni
Sikanou koreluje s mySlenkami na sebevrazdu od 6 % do 28 % u agresora a od 11 % do
29 % u obéti. U kyberSikany se korelace pohybuje v rozmezi od 9 % do 23 % u agresora
aod 6 % do 18 % u obéti. Dvacet procent respondenti odpovédélo, ze zvazovalo

sebevrazdu, zatimco devatenact procent uvedlo, Ze se o sebevrazdu dokonce pokusilo.

1.5.3. Publikum

U tradi¢ni Sikany je zpravidla zapojeno par jedincl, nebo skupina jedincii (tfida)
a redukovany pocet pedagogli. OvSem behem kyberSikany se souasti publika muize stat
prakticky kdokoli, kdo pouziva prostiedky ICT. MiiZeme napocitat desitky, ale stejné tak
statisice ¢i dokonce milidony jedinci z celého svéta. VaSutova (2010) tvrdi, ze pfitomnost
pii Sikanovani je socialni zkuSenost, ktera jedince uci poznatkiim o sile, autorité, socidlni
odpovédnosti nebo bezpravi. Tato zkuSenost je pro zaky vyrazné efektivni a neméla by se

podceniovat.

,Ten, kdo je svedkem Sikanovani, ale i ten, kdo je o Sikané informovan, byva

obvykle malo vycvicen v tom, jak by se mél spravné zachovat, a proto preferuje zaujeti
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postoje vnimajicitho Sikanu jako béznou soucast svého zivota“. (VaSutova, a kol., 2010,

s. 94) Takové chovani se vytvari spiSe v kontextu urcité skupiny.

Hinduja a Patchin (2010) uvad¢ji do souvislosti propagovani kyberSikany a virovou
povahu Sifeni. Vysvétluji, Ze publikum kyberSikany netvofi jen ptihlizejici osoby, které
agresofi — z pasivniho pfihlizejictho se stava aktivni agresor. K tomuto jevu se mizZe
piidavat jedna osoba za druhou, takze publikum mlze byt nekonecné pocetnym.
Primarnim aktérem kyberSikany mtze byt jedna osoba, ovSem publikum se postard o dalsi

Sifent.

Sdéleni publikované prostiednictvim internetu nelze spolehlivé kontrolovat. Navic
zde hrozi, ze akt kyberSikany se mtize objevit znovu — tieba 1 po n€kolika letech (nartista
pocet Clenti publika a tim vlastné 1 poCet agresoril). Rozsah a nasledky kyberSikany tak

mnohondsobné piekonaji mozny rozsah tradicni Sikany. (Vasutova, a kol., 2010)

1.6. Diagnostika kyberSikany

Déti a mladistvi se Casto boji svéfit rodicim, Ze jsou obéti kyberSikany. Domnivaji se, Ze
pokud by se svétily, situace by se jesté zhorsSila. Dospélym tedy nezbyvéa nic jiného, nez se

zamétit na neobvyklé chovani svych déti. (Vasutova, a kol., 2010)

Kavalir (2009) uvadi ptimé (chovani ostatnich k jedinci) a nepiimé (chovani nebo

vzhled jedince) ukazatele ptitomnosti kyberSikany:

¢ nepiimé ukazatele pritomnosti kyberSikany — obét’:
» obét’ nahle ukondi praci s pocitacem,

zmény nalad,

nervozita pii1 kontrolovani SMS zprav ¢i emaild,

strach chodit do Skoly,

zhorSeni prospéchu ve Skole,

agresivni chovani pti odchodu od pocitace,

YV V.V V V V

jedinec je smutny ¢i nezvykle agresivni,
e neprimé ukazatele pritomnosti kybersikany — agresor:
» okamzité vypinani obrazovky béhem piichodu dalsi osoby,

» nekone¢né mnozstvi hodin stravené u pocitace,
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» agresivita pii zdkazu pouzivani pocitace,
» dité neodpovida na otazku, co na pocitaci déla,
» dit¢€ pouziva n¢kolik online Ucti nebo adres;
e primé ukazatele pritomnosti kybersikany — agresor:
umyslné ponizuje dalsi jedince,
hrubé zachéazeni s jedinci,
pohrda ostatnimi a nadava jim,
neustéle kritizuje druhé,
umyslné poskozovani a kradeni osobnich véci,
omezuje svobodu druhych,

poskozovani odévu druhych,

YV V. V V V V V V

fyzické nasili na druhych.

1.7. Prevence a reSeni kyberSikany

Celkova strategie prevence kyberSikany vyzaduje spolupraci fady dulezitych c¢lankd.
Ucitelé, rodice, policisté, zastupci trestni spravy, ale 1 samotné déti hraji vyznamnou roli
pi1 boji s kyberSikanou. VSechny tyto ¢lanky musi spolupracovat — neni mozné, aby jeden
z Clanku vyftesil situaci sam. Béhem uplynulych let vznikaly organizace, které tyto ¢lanky
zacaly propojovat v boji s kyber$ikanou, véetné statni spravy Ceské republiky. (Hulanova,

2012)

Hulanovd (2012) dale uvadi tfadu organizaci, které se podileji na zvySovani

informovanosti a prevenci v Ceské republice. Mezi n¢ patfi:

e Safer Internet (www.saferinternet.cz) je prvni ceské centrum evropského
osvétové a preventivni ¢innosti nabizi jesté dvé specializované sluzby. Prvni
znich je Safer Internet Awarenod/Helpline (Osvétové a asistencni centrum
internetu se zabyva 1 podporou ve form¢ psychologické a socidlni pomoci
a zahrnuje Linku bezpeci online, ktera poskytuje détem prvni psychologickou
pomoc pii praci s internetem. Druhou je Safer Internet Hotline (Internetova
horka linka) — nabizi obdantim Ceské republiky moZnost hlasit nelegalni obsah

(détska pornografie apod.) a predavat oznameni ptisluSnym orgéntiim.
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o E-Bezpeci (www.e-bezpeci.cz) se snazi identifikovat a analyzovat nebezpecné
komunikaéni kandly pomoci ICT — nejvice ptisobi na mladou generaci ve véku
6—15 let. Nasledné ziskané informace zvetejituje prostiednictvim internetu vSem
ucitelim a studentim ucitelskych oborli a informace slouzi osvété a prevenci
téchto jevil. Zdroj informaci plisobi na gramotnost déti o online svéte.

e Centrum prevence rizikové virtualni komunikace (www.prvok.upol.cz) uzce
spolupracuje s projektem E-Bezpeci. Centrum realizuje primarni a situacni
prevenci a nejvice se zaméfuje na prevenci rizikového chovani déti v online
prostiedi. Prevenci fadi do n€kolika urovni: vzdéldvani (zaméfeno na veiejnost,
$koly, studenty uéitelskych obort, Policii CR), preventivni programy pro §koly
(soutéze pro zaky ZS a SS zaméfené na nebezpeéi ICT), intervence (online
poradna, dalSi spoluprace s organizacemi), vyzkum (plosné vyzkumy pro celou
oblast CR).

e E-Nebezpe¢i pro udlitele (www.e-nebezpeci.cz) se zabyva vzdélavacimi
aktivitami pro ucitele vSech typl Skol. Zikladem je ptfedat nové znalosti
a dovednosti v oblasti rizikového chovani v online prosttedi.

e Minimalizace Sikany MiS (www.minimalizacesikany.cz) je projekt, ktery spada
pod Nadaci O2, ktera se zabyva zlepSovanim komunikac¢nich dovednosti u déti
a mladistvych. Cilem projektu je u¢inné snizit vyskyt Sikany na SS v celé
republice. Zamérem MiS je piedat pedagogické vefejnosti ovéfené nastroje
a postupy pro praci se Sikanou — jde o vytvofeni ¢eského Skolniho programu

proti Sikanovani.

Hulanova (2012) dale zmitiuje, Ze Ministerstvo $kolstvi, mladeZe a télovychovy CR
pozaduje, aby kazdd Skola méla svlij preventivni program — program proti Sikanovani.
Povinnost tento program mit sice jiz existuje od roku 2009, ale kyberSikanu zahrnuje jen
kratce. Z toho vyplyva, Ze Skoly se tidi dokumenty a doporuc¢enymi postupy, které se
vztahuji k tradi¢ni Sikané. Nezbyva jim tedy nic jiného, nez vychazet z doporuceni vyse

zminénych projektu.

V prevenci kybersikany (Kavalir, 2009) plati n¢kolik zékladnich pravidel, diky
kterym lze kyber-utokiim predchazet:
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e Uzivatel informacnich a komunika¢nich technologii by si mél rozmyslet, co
a komu posila. Plati to o vSech citlivych informacich, at’ uz o sobg, tak i o rodin¢
a znamych.

o Veskerd hesla k emailu, socidlnim sitim aj. se nikomu nesdéluji. Utoénik se tak
muze dostat k osobnim udajim a nasledné je zneuzit.

e Pfi chatovani neni spravné sdélovat své osobni udaje, adresu, ani telefon
— v danou chvili nevite, kdo se skryva za monitorem. Uzivatel by mél vystupovat
na internetu pod neutrdlni pfezdivkou a na svych ucétech by nemél sdélovat
osobni informace.

e Uzivatel informac¢nich a komunika¢nich technologii by nemél byt tolik davéiivy
k informacim, které¢ se vyskytuji na internetu.

e Pfi chatovani je dobré se nejprve seznamit s pravidly chatu, diky kterym uzivatel
vi, co je dovoleno a co ne. V takovém piipadé¢ se uzivatel mize obratit na
poskytovatele sluzby.

e Neodpovidat na neslusné, hrubé ¢1i vulgarni emaily a vzkazy.

e Pokud si uzivatel domluvi schiizku ptes internet s cizi osobou, mél by o tom fict
dalsi osobé (nejlépe rodiciim).

e Ve chvili, kdy pfijde nova emailova zprava z nezndmé adresy, je dobré email

neotevirat. Maze se jednat o vir.

Pii feSeni kyberSikany je dle Kavalira (2009) dobré se fidit n¢kolika pravidly,

kterymi Ize Gtok zredukovat:

e V prvni fad¢ obét’ musi ukoncit konverzaci s utocnikem. Pasivita a ignorace ze
strany obéti jsou jednou znejucinnéjSich strategii, jak agresora odradit.
V opacném ptipad¢ by obét’ provokovala agresora jesté vice k dalSim vypadim.

e V druhé tad¢ je podstatné zamezit pristup agresorovi k uctu ¢i k telefonnimu
¢islu (pomoci blokaci, vymény telefonniho ¢isla apod.).

e Nasledné by ob&t’ méla oznamit utok svym blizkym nebo nékomu, kdo ji mize
pomoci. Obét’ se také miiZze obratit na vySe zmiflované webové stranky.

e Dilezitym krokem je uchovani dikazii — SMS zpravy, emaily, zpravy z chatu.

Diky témto diikaziim mlize byt zahajeno vysetfovani proti ito¢nikovi.
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e Pokud okoli vi o pfipadu kyberSikany, mélo by reagovat. Pasivni pfistup
z ptihlizejicich d€lad spolupachatele. Podpora obéti miZe vtomto piipade

znamenat hodné.

2. Ucitelé stiredni Skoly

Tato kapitola je zaméfena na pedagogy stifednich Skol, resp. na jejich roli v prevenci

a feSeni kyberSikany a na moznosti jejich vzdélavani v problematice kyberSikany.

Ucitelé (nejen) stfednich Skol zpravidla chapou své povolani jako poslani a jsou
vyznamnymi ¢lanky ve spolecnosti. Maji moc ovliviiovat ideje, postoje a vzorce chovani

zéku. (Kyriacou, 2012)

., Zpusob, jakym ucitelé vykonavaji své povolani, ma vyrazny podil na formovani
lidskych bytosti a na jejich individualni Zivotni drahy ci existence. Verejnost casto pouta
zajem o cast vysledkii vzdélavaciho usili, predevsim vytvareni predpokladii pro uplatnéni
na trhu prdace. Ale vliv skolské vychovy a vzdélavani je daleko Sirsi a sméruje k formovani

celych osobnosti deti a mladeze. “ (ValiSova, Kasikova, 2011, s. 16)

Byt ucitelem znamena v prvni fad€ byt osobnosti, které se nelze vyucit ¢1 naucit.
Ucitelem se mtize stat jen ten, ktery vychovava sam sebe a ktery je schopen prozivat
veSkerou problemati¢nost lidské existence. UCcitelé nehraji roli rodict, tudiz se
nezodpovidaji jen sobé, nybrz celé spole¢nosti. Vyznam jejich €innosti je velky, nebot’
uspesnost €1 neuspésSnost jejich socializa¢niho piisobeni tvoti dalsi predpoklady v rozvoji

spolecnosti ¢i v jeji stagnaci. (ValiSova, Kasikova, 2011)

Podle zakona o pedagogickych pracovnich je ucitelem ten, ,,kdo kond primou
vyucovaci, primou vychovnou, primou specialné pedagogickou nebo primou pedagogicko-
psychologickou cinnost primym piisobenim na vzdeldavaného, kterym uskuteciuje vychovu
a vzdelavani na zaklade zvlastniho pravniho predpisu“, kterym je mySlen predevSim

Skolsky zékon.

Pedagogové stfednich Skol ziskavaji odbornou kvalifikaci vysokoskolskym
vzdélanim, které ziskali studiem magisterského program — oblast pedagogickych véd, kterad

je zaméfena na ptipravu ucitell sttedni Skoly. (Hrabal, Pavelkova, 2010)

Zakon o pedagogickych pracovnich déli pedagogy stfednich Skol na ucitele

vSeobecné-vzdélavacich predmétl, ulitele odbornych predmétii, tiidni ucitele, uclitele
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praktického vyucovani, ucitele odborného vycviku, vychovné poradce, Skolni metodiky

prevence a specialni pedagogy.

Pti prevenci a feSeni jakéhokoli rizikového chovani (tedy 1 kyberSikany) vychazeji

pedagogové stiednich skol ze tii dokumentt:

e Metodické doporuceni k primarni prevenci rizikového chovani u déti, zaka
a studentll ve Skolach a Skolskych zatizenich,

e Metodicky pokyn ministra Skolstvi, mladeze a télovychovy k prevenci a feSeni
Sikanovani mezi Zaky Skol a Skolskych zatizeni (Ministerstvo Skolstvi, mladeze
a télovychovy CR, 2008),

e VyhlaSka ¢. 72/2005 Sb., o poskytovani poradenskych sluzeb ve Skolach

a Skolskych poradenskych zatizenich.

Nabizi se otazka, do jaké miry mohou stfedoskolsti ucitelé¢ kyberSikanu, vzhledem
k jeji povaze, feSit a pomahat tak jejim jednotlivym aktérim. Jde predev§im o to, Ze

prostor, kde se kyberSikana vyskytuje, vétSinou ptesahuje hranice skoly.

V ptipad¢, kdy kyberSikana ohrozuje zdky béhem vyuky, musi pedagogové
jednoznaéné zasdhnout. Prvnim, kdo by se mél kybersikanou zaka zabyvat, je tfidni ucitel,
jelikoz ma k zakim a jejich problémiim nejblize a zaci k nému maji nejveétsi daveru. Tridni
ucitel by se mél nejprve snazit vyfeSit problém v ramci tfidy pomoci béznych postupti.
Pokud kybersikana piesahuje ramec t¥idy, nastupuje vychovny poradce’ a $kolni metodik
prevence.'’ Nejéast&ji takovy piipad kybersikany fesi $kolni metodik prevence, ktery na
zéklad¢ vSech podkladii rozhodne, zda bude Skola ptipad feSit sama, nebo ve spolupréaci

s externim odbornikem. (Rogers, 2011)

V rdmci prevence by méla Skola pamatovat na nékterd pravidla (Fileccia, et al.,

nedat.):

? Prace vychovného poradce se opird o kvalitni znalosti v oblastech rizikového chovani a jeho prevence,
pedagogicko-psychologické diagnostiky zakd, specialni pedagogiky, rodinné vychovy a komunikace $koly
s rodinou. Vychovny poradce je pedagog, ktery vénuje zvlastni pozornost problémim zak, jejich zjistovani,
prevenci a naprave. (Vyhlaska ¢. 72/2005 Sb.)
' Skolni metodik prevence vytvaii preventivni program skoly, koordinuje vzd&lavani pedagogickych
pracovnikt $koly, spolupracuje s organy statni spravy, spolupracuje s vychovnym poradcem apod. Skolni
metodik prevence poskytuje poradenské sluzby, kdy spolupracuje s tfidnimi uditeli a provadi orientacni
Setfeni mezi zaky s rizikem ¢i projevy rizikového chovani. Déle poskytuje poradenské sluzby zakim a jejich
rodi¢im. (Vyhlaska ¢. 72/2005 Sb.)
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2010):

o Vytvaret podvedomi — je dalezité, aby si kazda Skoly stanovila jasnou definici
kyberSikany, ktera bude kazdému srozumitelna. Rodice 1 Zaci by méli védét, Ze
Skola je muze podpofit 1 ve chvili, kdy se kyberSikana odehrava mimo Skolni
budovu.

e Pravidla chovani — méla by byt jasné¢ vymezena ve Skolnim tadu. Pravidla
chovani by méla zahrnovat zédkaz pouZzivani mobilniho telefonu pti vyucovani
a také by méla zavrhnout Sikanu pfes internet a mobilni telefon.

e Odpovédnd osoba — osoba, ktera ma na starosti potirani Sikany na Skole, by se
méla zabyvat 1 kyberSikanou.

e Pomoc zvenci — sem spadaji policejni a krajsti preventisté, ktefi mohou velice
plusobivé referovat o moznych disledcich kyberSikany. Nasledné mohou
povédomi o kyberSikané rozsitit 1 mezi zaky. U kyberSikany mohou kromé nich
rychle a profesiondlné zasahnout i Skolni psychologoveé, socidlni pracovnici
a mediatofi.

e Zacleneni problematiky do vyuky — diky zaclenéni kyberSikany do vyukového
programu si zaci uvédomi, ze jde o specificky problém, o kterém by se mélo
mluvit.

o JVzdelavani pedagogii v oblasti resSeni konfliktii — aby pedagogové mohli
adekvatné reagovat na dany konflikt, musi rozpoznat prvni ndznaky

kybersikany.

V rédmci prevence by mél ucitel pamatovat na néktera pravidla (VaSutova, a kol.,

e Posilovat empatii u zdkii — Zaci si neuvédomuji, Ze jejich bezohledné chovani
muze ostatnim ublizit. Dilezitost posilovani ohleduplnosti by neméla byt
podcenéna.

o Vylepsovat atmosféru ve tridé — prevenci mohou byt aktivity zaméfené na
zlepSovani vztaht €1 spolecné Skolni projekty — napomaha 1 zlepseni soudrznosti
ve tfide.

o Vazit si ostatnich — pokud si zdk vazi ostatnich, vniméa vztahy separované od
materidlnich véci (napt. obleCeni, vzhled, prospéch).

e Poskytovat pozitivni zpétnou vazbu — dobfe mySlenou pochvalu si mize druhy
Clovék vylozit jinak (napt. véta ,, Libi se mi, Ze nelzes. “, je sice myslena dobfe,
ale je negativné formulovana. Lep$i formulace by byla , Libi se mi, Ze jsi

uprimny. “).
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e Podporovat dobré vztahy mezi uciteli a Zaky — dobry vztah je dobrou a snadnéjsi

cestou pro obét’, kterd nemé zébrany se svéfit.

.....

kyberSikana znamend. NejlepSi zptlisob, jak dosdahnout pochopeni této problematiky, je
demonstrace samotného piipadu — Zak se vzije do situace (at’ uz do role obé&ti, agresora

nebo publika).

Vramci Ceskych stiednich Skol existuji rtiznd preventivni opatieni vici
kyberSikan€. Skoly se snazi zabezpeCit praci na internetu a zamezit Sifeni rizikového

chovani.
Kavalir (2009) uvadi nasledujici pravidla prevence kybersikany:

e Piisny zadkaz pouZivani mobilnich telefonli béhem hodiny — slouZi k prevenci
natdCeni Ci foceni zakd a uciteli. Mobilni telefony by mély byt vypnuté
a uloZené v tasce.

e Blokace pfistupu na internet — v ICT hodinach povolit pfistup jen na urcité
stranky. Ucitel tak pfiméje zéky, aby pracovali na zadané praci.

e Ptehled ucitele o déni, co zak na pocitaci déla — k tomu slouzi nékteré programy,
pomoci nichz mize ucitel na svém pocitaci sledovat, co zaci d€laji na svych
pocitacich.

e Béhem vyucovani je zamezen piistup na nckteré webové stranky — hry, chat,
socidlni sité. K tomu slouzi blokace jednotlivych servert.

e Kazdy 7zak je opatfen svym heslem — jen on ho zna a je jediny, kdo ho mize
zménit. Heslo slouzi k zapnuti pocitace, k pfistupu ke své emailové strance a ke
své osobni sloZce.

e Obecny zakaz vstupu na webové stranky s pornografickou tematikou.

e Obecny zakaz ptistupu na proxy servery — diky nim Ize obchazet riizna opatieni.

e (Celkové déni na pocitaci je zaznamenavano — zpétné lze zjistit, co patficny
jedinec délal na pocitaci (napt. kolik stahoval dat, na jaké webové stranky chodil

apod.).
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Moznosti dalS§iho vzdélavani uciteli upravuje Skolsky zakon a vyhlaska
&. 317/2005 Sb. Skolsky zakon jasné fika, Ze soudasti povolani kazdého pedagogického
pracovnika je jeho prabézné vzdelavani se. Provadéci vyhlaska upravujici dalsi vzdélavani
pedagogickych pracovnikli definuje rizné formy a typy studia, které jsou povazovany za
vzdélavani se pedagogickych pracovniku podle Skolského zakona. Z hlediska problematiky

kyberSikany ptichdzeji v ivahu nésledujici formy studia:

e studium ke splnéni kvalifikaénich ptfedpokladd — pokryva piedevSim ty
praktikujici ucitele, ktefi zriznych divodd nemaji vystudovanou fadnou
aprobaci €1 stupeil studia,

e studium k prohlubovani odborné kvalifikace — tyka se téch uciteld, kteti maji
vystudovany fadny stupenl studia a fadnou aprobaci a chtéji si doplnit své
vzdélani o nové poznatky (pribézné vzdélavani), pripadné se kvalifikovat na
odbornou pozici ve skole, jakou je feditel Skoly, vychovny poradce nebo Skolni
metodik prevence (studium pro feditele Skol a Skolskych zatfizeni, studium pro
vedouci pedagogické pracovniky, studium pro vychovné poradce, studium

k vykonu specializovanych ¢innosti).

V soucasnosti se pedagogiim Libereckého kraje nabizi nékolik moznosti dal§iho
vzdélavani v problematice kyberSikany. Na celorepublikové urovni mohou vyuzivat
programy projekti, jako jsou Safer Internet, E-Bezpeci, MIS ad., ptipadné kurzy nabizené
institucemi ziizovanymi MSMT za tidelem dalsiho vzdélavani pedagogickych pracovnikt
(Narodni institut pro dal§i vzdélavani, Narodni ustav pro vzdélavani). Druhou moznosti je
vyuzit nabidky lokalnich vzdé¢lavatelt, kterymi jsou pro ucitele Libereckého kraje
pfedevS§im Centrum vzdélavani Libereckého kraje a Technickd univerzita v Liberci.
(Centrum PRVoK PdF Univerzita palackého v Olomouci, 2013; CVLK, 2013;

S 24

institut pro dal$i vzdélavani, 2013; NUV, 201 3)

Pokud si ucitel dopliuje fadnou kvalifikaci v jakékoli formé studia na Fakulté
ptirodovédné-humanitni a pedagogické Technické univerzity v Liberci, je soucasti studia
1 problematika rizikového chovani, mezi které patfi i kyberSikana (napt. kurzy Vybrané
problémy vychovy, Prevence Sikany ve Skole, Poruchy socializace a prevence socialné

patologickych jevli). (TUL, 2009)
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3. Zaci sti‘edni $koly

Tato kapitola je zaméfena na adolescenty, konkrétné na zaky stfednich Skol, z hlediska
specifik jejich vyvoje. Zaci stiednich $kol prochazeji nékolika Zivotnimi zménami
(emocionalnimi, vztahovymi, identitnimi). Diky né&kterym aspektim téchto zmén se
adolescenti stavaji rizikovou skupinou, kterd je ohrozena rozvojem rizikového chovani,
tedy 1 kyberSikanou. Ne nadarmo je adolescence oznaCovana za obdobi mezi détstvim

a dospélosti (Macek, 2003):

e Pubertalni zmény patii k primadrnim hormonalnim zménam, které¢ dité¢ uvadeji
do adolescence. Tyto zmény jsou spjaty s vyvojem a rastem téla — vyska, vaha,
vyspivani apod. Adolescenti za¢inaji vnimat sv€é zmény i u svych vrstevniki
a porovnavaji se. Hodnoti postavu, vzhled a dalsi fyzické aspekty. Jedinec
prochédzi i1 celkovym rozvojem sebehodnoceni, které je vyznamné spjato se

spokojenosti se svym fyzickym vzhledem.

¢ Kognitivni zmény jsou spjaty se zménou charakteristiky paméti — kratkodobé
1 dlouhodobé. S nartistajicim v€kem a zivotnimi zkuSenostmi se zvySuje
1 kvantita informacich v dlouhodobé paméti. Dale se u adolescentli zlepSuje
pozornost a uvazovani — jak v aktualnich moznostech, tak 1 pifi feSeni
jednotlivych probléml. MysSleni byva spiSe absolutni a relativni. OvSem vSe

zavisi na konkrétnich znalostech, situacich, zkuSenostech a okolnostech.

e Emocionalni vztahy se béhem adolescence stale vyvijeji. Pfibyva vyssich citl
a nartista vice druhi emoci. V zacatcich adolescence se spiSe jedna o emocni
labilitu, kdy jedinec prozivd zmény nalad, obdobi krize, pocitové zvraty apod.
Souvisi to s hormondlnimi zménami, s potfebou sebehodnoceni a zvySenou
mirou sebereflexe. OvSem kazdy adolescent proziva své bouflivé dospivani
jinak. V dal$i fazi adolescence tyto nalady odeznivaji. Emocionalni vztahy jsou
uzce spjaty s erotickou sférou zivota a smravnim citénim. Probihd zde

konfrontace reality vSedniho dne s vysnénymi idealy.

e Oblast vztahi patii mezi nejvyznamnéjs$i z hlediska adolescentnich zmén.
Jedinec prochazi zménou postoji a vztahii, a to jak k sobé samému, tak
1k ostatnim lidem, a utvafi si celkovy postoj ke svétu. Adolescent vnima vlastni

chovani a prozivani, které vede k sebehodnoceni. Uvédomuje si, Ze jeho Ciny
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mohou ovlivnit jeho budoucnost. Pilifem pozitivniho sebehodnoceni je uznani

vlastni hodnoty a moZnost svobodného vyjadiovani.

Vztah s druhymi je jednou ze zdkladnich psychosocialnich charakteristik
adolescence. Ovliviiuje dalsi dospélé role, jako jsou partnerské, rodinné,
pratelské a profesni. Diilezitym aspektem ve vztahu s druhymi jsou komunikacni
dovednosti — vyjadieni vlastniho nazoru, zdvofilost, naslouchani druhym apod.,

diky kterym se adolescent citi jist&;jsi.

Specifickd pro vrstevnické vztahy je moZnost vzajemného poskytovani nazort,
pocitl, moZnost napodobovani druhého apod. Vznikaji malé skupiny, kde
probiha piima kazdodenni komunikace. Skupinky jsou tvofeny ze tii az deseti
Cleni a jsou bud’ chlapecké ¢i divéi — malokdy jsou smiSené. V dalsi fazi
adolescence se dospivajici zacinaji setkavat ve vétSich skupinach (patnact az
tficet Clenl). Vystupem téchto velkych skupin jsou spiSe neformdlni akce

(narozeninova party aj.), kde adolescenti navazuji své prvni partnerské vztahy.

Utvareni identity adolescenta se povazuje za bouflivé obdobi dospivani.
Podstatné je védomi vlastni jedine¢nosti, neopakovatelnosti a ohrani¢enosti viici
druhym adolescentim. Jedinec si v tomto obdobi klade otazky typu ,,kdo jsem,
kam patrim, ceho jsem soucasti, kam smeruji*. Jedinec si zaCind uvédomovat
odliSnost své osobnosti od ostatnich adolescentt, ale 1 od rodi¢h — jejich postoje,
hodnot, rad apod. Zkousi experimentovat, kdy si vytvaii pocit, Ze vSechno zna
a vi, co je pro né¢j nejlepsi. V tomto obdobi si adolescent vybira 1 svou sttedni
Skolu, prestoze pro vétSinu adolescenti nema dlouhodoba perspektivista valny
vyznam. Zajima je piedevSim blizka budoucnost, do které vkladaji veskerou

snahu a aktivitu. Adolescent hleda nové normy a pravidla ve vztahu k druhym

lidem.

Za stav dosazeni sv¢é identity se povazuje, kdyz si jedinec uvédomi sebe samého
v §ir§im Casovém horizontu, kdy propoji vlastni minulost, pfitomnost a dalsi

perspektivisty svého Zivota.
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II. Prakticka ¢ast
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4. Vyzkumné Setreni

4.1.Cil vyzkumného Setfeni
Cilem vyzkumného Setteni je popsat informovanost stfedoskolskych uciteld Libereckého
kraje o kybersSikané, popsat moZnosti jejich dalSiho vzdélavani v této oblasti a vyvodit ze

ziskanych dat doporuceni pro jejich dalsi vzdélavani.
Parcialnimi cili jsou:

1. Popsat, jak pedagogové chapou problematiku kyberSikany.

2. Zjistit, jestli se pedagogové jiz nékdy setkali s kyberSikanou, a popsat, jak ji
resili.

3. Popsat miru zajmu pedagogl o dalsi vzdélavani zamétené na problematiku
kybersikany.

4. Zjistit, zda délka pedagogické praxe souvisi se zplisobem feSeni kyberSikany.

4.2. Metodologie vyzkumného Setieni
Vyzkumné Setfeni bylo koncipovdno kvantitativnim zplsobem. Sbér dat byl realizovan
prostfednictvim anonymniho dotaznikového Setfeni. Dotazniky byly uréeny pedagogim
vyucujicim na stfednich Skoldch v Libereckém kraji, na nichZ je studium ukoncovano

statni maturitni zkouskou.

Celkem bylo elektronicky na emaily jednotlivych respondentti rozeslano 237
dotazniku, vratilo se 88 dotaznikt. Navratnost ¢ini 37 %, coz se u tohoto sbéru dat dalo
predpokladat. Vychazela jsem z faktu, Ze navratnost elektronického zplsobii rozdavani
dotaznikli se pohybuje kolem 30 %. (Pricha, 1995) Dotazniky byly rozeslany
3. fijna 2012. Respondenti meli mésic a ptil na jejich vyplnéni. 20. listopadu 2012 byl sbér

dat uzavren.

Vysledky dotaznikového Setieni jsou statisticky zpracovdny, vyhodnoceny

a graficky znazornény.

Dotaznik obsahuje 14 otdzek, z nichZ vétSina ma uzavienou podobu. Na otazku
¢islo 1-8 a 11-14 odpoveédel plny pocet respondentii. Na otdzky ¢islo 9-10. odpovidali jen

respondenti, ktefi navstivili seminaf o kyberSikané.
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4.3. Vzorek vyzkumného Setieni
Vyzkumné Setfeni bylo realizovano na stfednich Skolach s maturitni zkouSkou v oblasti
celého Libereckého kraje. Liberecky kraj leZi na severu Cech a tvoii 4 % (3 162,39 km?)
tizemi Ceské Republiky. Celkovy pocet obyvatel je 438 600. V celém kraji se nachazi 50
stiednich $kol, kdy v okrese Liberec se nachazi nejvyssi pocet stiednich $kol (20). (Skoly

Online, 2013)
Kraj se déli do 4 okresii, do nichz spadaji tato mésta:

o Ceska Lipa — Cvikov, Ceska Lipa, Doksy, Dub4, Kamenicky Senov, Mimon,
Novy Bor, Ralsko, Straz pod Ralskem, Zakupy a Zandov;

e Jablonec nad Nisou — Desnd, Jablonec nad Nisou, Lu¢any nad Nisou, Rychnov,
Smrzovka, Tanvald, Velké Hamry a Zelezny Brod;

e Liberec — Cesky Dub, Frydlant, Hejnice, Hodkovice nad Mohelkou, Hradek nad
Nisou, Chrastava, Jablonné v Podjestédi, Liberec, Nové Mésto pod Smrkem,
Osecnd a Raspenava;

e Semily — Harrachov, Jablonec nad Jizerou, Jilemnice, Lomnice nad Popelkou,

Rokytnice nad Jizerou, Rovensko, Semily, Turnov a Vysoké nad Jizerou.

Jednotlivé okresy nejsou zastoupeny rovnomérné — zatimco polovinu celého vzorku
tvofi respondenti z libereckého okresu, jablonecky je zastoupen 19 %, semilsky 16 %

a Ceskolipsky 15 %.

N =88 Frekvence %
Ceska Lipa 13 15 %
Jablonec nad Nisou 17 19 %
Liberec 44 50 %
Semily 14 16 %

Tab. 2: Misto pusobisté Skoly — Clenéni dle okresii
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Mésto ptlisobisté Skoly

H Pocet respondentl

17

13 14
Ceska Lipa Jablonec nad Nisou Liberec Semily
Graf 1: Misto pusobisté Skoly — Clenéni dle okresit
Z 88 respondentti tvoii 58 Zen (66 %) a 30 muzi (34 %).
N =88 Frekvence %
Zena 58 66 %
Muz 30 34 %

Tab. 3: Rozdéleni respondentii dle pohlavi

Déle jsem pomoci medianu stanovila v&kové kategorie pedagogii a délku
pedagogické praxe tak, aby byli pedagogové rozdéleni vzdy do Ctyf pomérné stejné

pocetnych skupin, které budu v ramci dal§iho popisu vysledkli mezi sebou porovnavat.

N = 88 Frekvence %
24 - 33 let 24 27 %
34 - 42 let 21 24 %
43 - 50 let 22 25 %
51 - 69 let 21 24 %

Tab. 4: Vékové rozhrani respondentii
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Vékové rozhrani

M Pocet respondent(

24-33 let 34-42 let 43 -50 let 51-69 let
Graf 2: Vékové rozhrani respondentii
N =288 Frekvence %
1-6let 22 25%
7-11let 21 24 %
12 - 20 let 20 23 %
21 -48 let 25 28 %

Tab. 5: Délka pedagogické praxe

Délka pedagogické praxe

M Pocet respondentl

22
20

1-6let 7-11let 12-20let

21-48 let

Graf 3: Délka pedagogické praxe
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4.4.Vysledky vyzkumného Setieni

1) Ktery z uvedenych vyrokii podle Vas nejlépe vystihuje pojem kyberSikana?

Otazka byla formulovéna jako uzaviend s moznosti nucené volby jedné ze Ctyt variant:

e Kybersikana je forma manipulovani clovéka pomoci reklamy.
e Kybersikana je forma pracovniho natlaku ze strany nadtizeného.
e Kybersikana je forma ubliZzovani ¢lovéku skrze komunikaéni technologie.

e Kybersikana je forma prondsledovani ¢lovéka.

Touto otdzkou jsem chtéla zjistit, zda respondenti rozumi pojmu kyberSikana.
87 respondentli (99 %) odpovédélo, Ze kyberSikana je forma ublizovani clovéku skrze
komunika¢ni technologie a 1 respondent (1 %) odpovédél, Zze kyberSikana je forma

pronasledovani ¢lovéka.

N =88 Frekvence Y%
Kybersikana je forma manipulovani clovéka pomoci reklamy. 0 0%
Kybersikana je forma pracovniho natlaku ze strany nadtfizeného 0 0%
Kybersikana je forma ublizovani ¢loveku skrze komunikacni technologie 87 99 %
Kybersikana je forma pronasledovani ¢lovéka. 1 1%

Tab. 6: Pojeti kybersSikany

2) Popiste alespoii ti'i konkrétni priklady kybersikany.

Otazka byla formulovéna jako oteviena. Kazdy respondent uvedl vzdy dva a vice priklada
kyberSikany. Otazka slouzila ke zjisténi, co si ucitelé pod kyberSikanou konkrétné
predstavuji. Respondenti uvadéli podobné piiklady kyberSikany, které jsem nasledné
rozdélila do 5 kategorii. Kazda kategorie obsahuje autentické odpoveédi jednotlivych

respondentl (viz Tab. 7).
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KATEGORIE

PRIKLADY KYBERSIKANY

(autentické odpovédi respondenttr)

SMS

Posilani obtezujicich, vyhrozujicich zprav prostrednictvim SMS
Zasilani vwhruznych nebo obtézujicich (napr. vulgarnich) SMS
Sikana pres mobil
Obtezovani nevhodnymi SMS (3x)
Zasilani SMS
Psani urazlivych SMS Sikanovanému
Vyhrozovani mobilem
Sexting — rozesilani zprav s foto se sexualnim obsahem
Kybersikana pres mobilni telefon — zasilani zprav, volani
Ublizovani cloveku pres SMS
Vyhruzné SMS (7x)
Pronasledovaini skrze mobilni telefon (neustdlé volani, psani — casto
urazlivé nebo oplzle)
Shazovani osobnosti skrze SMS
Psychické vydirani prostrednictvim SMS zprav
Obtézovani nevyzadanymi SMS (2X)
Natlak pomoci opakovanych urdazek, vyhrozZovani, vydirani napv. pres
SMS
Stalking pres mobilni telefon
Obtézovani nechtenymi SMSkami
Sprosté SMS skrze anonymni branu
Urazlivé SMS (3x)
Neustalé atakovani formou SMS
Zasilani SMS s urazlivym textem (2X)
Zasilani velkého mnozstvi nevyzadanych dat za ucelem zneprijemneni
Zivota druhé cloveka pomoci SMS
Obtézovani za pomoci komunikacnich kanalit SMS
Bombardovani SMSkama
Posilani urazlivych texti ze skrytych adres
Otravné esemesky
SMS urazlivého charakteru
Hanlivé SMS
Rozesilani zastrasujicich a nevhodnych SMS
Opakované utoky pomoci SMS
Ponizujici utoky pomoci SMSek

VIDEA
A
FOTOGRAFIE

Porizeni videa a fota a jeho zneuZiti

Zneuzité fotografie nebo videa s mou osobou

Nevhodné video na Youtube

Videonahravky

Vkladani zesmesnujicich videi obéti na internet

Vyvésovani ponizujicich fotek napr. na FB

Nevhodné foto ci video

Nataceni vyhrocenych situaci pri vyuce mobilem a uverejnéni na
internetu

Nahravani na mobilni telefony a zverejnovani téchto nahravek existence
riuznych stranek, které vedou — navadeji k nemordalnimu jednani ci
ponizuji ostatni

Zverejnéni nevhodného/ponizujiciho videa dané osoby

Zverejnéni soukromych fotek s dehonestujicim komentarem

Natoceni beézné  Sikany ¢i agresivniho jednani na mobil apod.
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a vystaveni na internetu

Zverejniovani videi, fotografii (nevhodnych — nepovolenych)

Zverejnéni zesmésnujicich fotografii ¢i videl (tFeba s natocenou
Sikanou) na internetu

Porizovani audio nebo video materidlu a nasledné zverejnéni

Umisténi kompromitujicich fotografii bez souhlasu na web
Vyfoceni/nahrani na mobil v choulostive situaci a zverejnéni

Vystaveni fotografii ¢i videa (3x)

Zneuzivani soukromych videi ¢i fotografii a jejich Siveni po internetu
Vkladani zesmesnujicich fotografii na komunikacni servery

Videa bez souhlasu (3X)

Nataceni obéeti a nasledné sdileni videa vytrZeného z kontextu na
internet

Vystaveni videa ci fotky néjaké osoby v neprijemné situaci

Zverejniovani ponizujiciho materidlu (fotky, videa)

Kradeni fotek a umisteni na nevhodné weby

Videa proti prani nafilmovaného

Natoceni a zverejnéni posmesného videa

Nahravani videa na mobil (2X)

SOCIALNI
SITE

Prostrednictvim Facebooku (9X)

Sikana na socidlnich sitich

Pomluvy na Facebooku (2x)

Vyhrozovani pres socidlni siteé

Ublizovani ¢lovéku na socidlnich sitich

Lzivé info na Facebooku

ZaloZeni uctu na internetu napv. na Facebooku pod cizim jménem a
timto jménem pak oslovovat, osocovat a urdazet jiné osoby
Shazovani osobnosti skrze verejné vzkazy — Facebook
Ponizovani skrze statusy vyvésené napr. na Facebook

Pomluva na socialnich sitich (2x)

Uverejniovani nelichotivych zprav na FB Timeline
Zverejniovani fyzického napadeni spoluzakil na socialnich sitich
Kamaradky pomlouvaji jednu z nich pres Facebook
Kompromitujici fotografie na socialnich sitich

Hnusné vzkazy na zed' FB

Falesny profil na Facebooku

Skupina utocici na urcitou osobu na socialni siti

Slovni urazky prostrednictvim Facebooku

Ponizujici vzkazy na socialnich sitich

Verejné pomlouvani na socidlnich sitich

Spatnd identita na socidlnich sitich

Psani nevhodnych zprav skrz socialni site

Sifeni osobnich tidajii bez védomi ¢i proti vili jejich drZitele pomoci
socialnich siti

EMAILY

Pomoci emailu (7x)

Zasilani utocnych zprav prostrednictvim emailit

Zasilani vwhruznych nebo obtézujicich emailit

Nevhodné emaily

Psani urazlivych emailii

Ublizovani pres email

Shazovani osobnosti skrze maily

VyhrozZovani prostrednictvim emailii (4X)

Natlak pomoci opakovanych urazek, vyhrozZovani pres emaily
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Zasilani nevhodnych emailii

Sprosté emaily

Nabourani emailové schranky

Zasilani velkého mnozstvi nevyzadanych emailii
Hnusné emaily

Urazlivé maily

Zahlcovani nevhodnych zprav pomoci emailit
Nabourani se do emailii a zasilani zprav
Urazky pres email

Zneuzivani emailové adresy

Zasilani nevhodnych a obtézujicich emailii
Ponizovani za pomoci komunikacnich kandlii (email)
Posilani neprijemnych zprav pres email

WEBOVE
STRANKY
A
BLOGY

Tvorba urdzlivych a zesmésnujicich webovych stranek a blogi o jiné
osobé

Zalozeni blogu, kde daného clovéka zesmésnuje nebo odsuzuje

Stranka utocici na urcitou osobu

Urazeni lidi prostiednictvim internetovych blogii

Anonymni Sikana pomoci webovych stranek

Urazky, zesmésnovani skrze informacni technologie jedincem nebo vice
lidmi a dadle publikovdno verejne na urcitych webovych strankach
Zverejriovani ponizujiciho materidalu na webové strance

Zalozeni blogu o nekom, kdo se mi znelibil, obsah blogu je vénovain
pomluvam této osoby

Nadavani nékomu verejne na jeho profilu/blogu

Zakladani falesnych blogii

Tab. 7: Kategorie kyberSikany

Za nejroz

A W

Sitencj$i zplisob kyberSikany respondenti povazuji kyber-utoky pomoci

MW

SMS. Pomyslnou druhou piicku obsadila kyberSikana formou zvefejiiovani nevhodnych

videi a fotografii. Na tfeti pozici respondenti umistili utoky pies socialni sité, ctvrté jsou

emaily s obtézujicim obsahem a na poslednim misté jsou urdzejici webové stranky a blogy.
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P

WEBOVE
STRANKY.

QLOGY

KYBERSIKANA

Obr. 1: Nejcastéjsi formy kyberSikany

Respondenti uvedli i n¢kolik pfipadi ze zivota, napf. Zena, 56 let, ze Semil:
, Nataceni ucitelii pri hodinach, v restauracich, na verejnosti, vjeho volném Ccase,
vyprovokovani — sdileni na internet. Viz pan kolega na ZS v Zelezném Brodé. Nakonec
spachal sebevrazdu. Tahali to do televize, sdélovacich prostredkii, kdyz vyprovokovany

«

Zakem 9. tridy, dal vytecnikovi facku.

3) V ¢em se podle Vias kybersikana odliSuje od béZné Sikany?

Otazka byla formulovana jako oteviena. Kazdy respondent uvedl vzdy n€kolik faktort
kybersikany, které se odlisuji od bézné Sikany. Otazka slouzila k ujasnéni, zda si ucitelé

uvédomuji rozdilnost mezi témito formami Sikany. Respondenti uvadéli podobné
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odliSnosti, které jsem ndsledné rozd€lila do 4 kategorii. Kazdd kategorie obsahuje

autentické odpovédi jednotlivych respondentii (viz Tab. 8).

KATEGORIE

ROZDIL MEZI KYBERSIKANOU A SIKANOU

(autentické odpovédi respondenttr)

PUBLIKUM

Publikum

Snadnéjsi osloveni a zmanipulovani vétsiho mnozstvi spoluagresorii
(prisluhovacii)

Oslovi vice lidi (napr. zverejnéné video na netu)

Vi o ni vice lidi

Rychleji se SiFi

Je vice ohrozujici v ramci socializace tim, Ze zasahuje mnohem Sirsi
segment spolecnosti

Miize se ji vedomé i nevedomé ucastnit obrovské mnozstvi lidi

Vetsi spolecensky dopad

Vice ,, prihlizejicich “ — mnohem vétsi traumatizace obéti

Miize pojmout vetsi pocet lidi

Zasdhne velké mnozstvi osob v kratké dobé

Neni to primy utok, ale zase ho miiZe sledovat vice lidi, a proto miize mit
vetsi dopad, nez Sikana prima

Rozsah ponizeni je nekolikandasobné vyssi — vice lidi se miize dozvédet
o obéti a posmivat se ji

Nicivejsi, protoze je miize najednou vinimat vice lidi — v bézné tride je to
asi 30 spoluzakii, ale na socialni siti mize Sikanu videt a zucastnit se ji
(1) i stovky lidi

Miize vas ohrozZovat veétsi mnozstvi lidi

Vysokeé osloveni verejnosti

Je verejna

Ma daleko vetsi dopad, nebot internet oslovuje velké mnozstvi lidi

v jeden moment

ANONYMITA

Anonymita (5%)

Pocit anonymity

Anonymita agresora

Miize byt velmi anonymni

Je anonymni, tudiz se k ni lehce ,, sklouzne

Anonymita ze strany agresora

Agresor se citi v bezpeci a schovava se za anonymitou

Je v podstate anonymni

Utocnik je skryt

Anonymita, neosobnost

Aktéri — iniciatori — jsou vice anonymni

Nenli zretelny agresor

Pri kybersikané je pouzivana rada komunikacnich technologii, které
zajistuji cdastecnou anonymitu

Tento druh Sikany je dle mého nazoru velmi anonymniho rdazu
Anonymita Sikanisty (2X)

Anonymita pachatelii

Utocnik neni tak piimo vystaven vaimani ndsledkii a mize mit pocit, Ze
v anonymité, kterou internet poskytuje, mu nic nehrozi

47




o Obtiznéjsi odhaleni diky absenci fyzickych utokii

o Spatné se dokazuje

e Lze jen tézko odhadnout privodce

o Utocnik je skryt

e Nizka pravdépodobnost zjisténi piivodce

e Pachatel — jeli-li Sikovny, miize byt tézko odhalitelny
o U kybersikany nemusime ihned vedet, kdo za tim stoji

e Odehrava se na socialnich sitich

o Uskutecnuje se pomoci komunikacnich technologii (3x)

e Pres prostredky ICT (5x)

o Resi se prres komunikacni technologie

e Vjejim provozovani skrze internetové komunikacni prostredky

e Vyrazné se zvysuje nebezpecnost nerizeného Sireni prostiednictvim

i komunikacnich technologii

VYUZITI ICT |« Pouzitim digitalizovanych prostredkii (internet)

o Uzasny vliv internetu

e Vyuzivani internetu a vsech komunikacnich technologii

o Sikana formou komunikacnich technologii je mnohdy zavaznéjsi, nez
bézna Sikana, doprovazi obeti i mimo Skolu

o Lisi se tim, Ze utok probihad pres ICT

o Vyuziti média pocitace

o Vyuziva modernich prostredkii — mobil, internet

e Neni zde nutny osobni styk
e Neublizi primo a fyzicky
o Obét se Casto nesetkd tvari v tvar s utocnikem
e Neublizuje se fyzicky
e Nedochazi v ni tolik k osobnim konfliktiim
e Nemusi dojit k primému styku mezi obéti a tim, kdo Sikanuje
e Neni potreba fyzicky kontakt
ABSEN?E o  Chybi fyzicky kontakt aktéri
FYZICKEHO | ¢ Nedochizi k fyzickému kontaktu s postizenou osobou
KONTAKTU | ® Neni to, face to face*
e Je snadnejsi — neni primy kontakt
e Bézna Sikana je povétsinou fyzického rdzu, kdezto kybersikana je
predevsim dusevniho razu — mentalni tyrani
e Pro iniciatora Sikany je tento zpiisob snazsi, jelikoz neni primo
v kontaktu s clovekem, kterému je ublizovano
e Pusobi vice na psychickou stranku obeéti, netyka se fyzického ublizovani,
mnohdy je to snad i diky tomu horsi

Tab. 8: Rozdily mezi béZnou Sikanou a kyberSikanou

Za zasadni rozdilnost mezi b&znou Sikanou a kyberSikanou respondenti oznacili
anonymitu utoCnika a Siroké publikum, které piihlizi. Dal§i odliSnosti je pribéh

kyberSikany s vyuZzitim ICT a s tim souvisejici absence fyzického kontaktu.

Jako dalsi prvek odliSnosti respondenti uvadéli virtudlni svét — nejCastéjsi
poznamky respondentl: kybersikana se odehrava ve virtudlnim svété, odehrdva se

v kyberprostoru apod.
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KYBERSIKANA

VERSUS

ABSENCE
FYZICKEHO

QVTAKTU

Obr. 2: Rozdily mezi béinou Sikanou a kyberSikanou

Vsichni respondenti vystihli pomérné piesné odlisSnost mezi béznou Sikanou
a kybersSikanou. Z toho usuzuji, Ze kyberSikana neni pro ucitele neznamym jevem a jsou
dobte schopni odlisit, kdy se jedna o Sikanu béznou a kdy se jedna o kyberSikanu, coz je

dualezité z hlediska pomoci aktérim kybersikany.

4) Byl/a jste nékdy pozadan/a o pomoc obéti kyberSikany?

Otazka byla formulovana jako uzaviena. Respondenti méli na vybér ze dvou moznosti, kdy

si museli zvolit jednu variantu. Na otazku odpovédél absolutni pocet respondentd.
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73 respondentii (83 %) uvedlo, ze nikdy nebyli pozadani o pomoc obéti kyberSikany,
a 15 respondenttt (17 %) uvedlo, Ze byli pozadani obéti kyberSikany o pomoc. Obét
kyberSikany se Castéji obratila na ulitelku (12) nez ucitele (3), coz ale nemusi byt
piekvapujici vzhledem k zastoupeni muzii a zen ve stfednim Skolstvi. Z hlediska délky
praxe a v€ku byli nejCastéji osloveni ucitelé starsi 43 let a s praxi delsi jak 21 let, coz mize

byt také ovlivnéno demografickymi charakteristikami populace stiedoskolskych uciteli.

N =88 Frekvence %
Ano, byl/a jsem pozadan/a 15 17 %
Ne, nebyl/a jsem pozadan/a 73 83 %

Tab. 9: Zidost obéti o pomoc

Zadost o pomoc obéti

17 %

.1 Ano, byl/a jsem pozadan/a (12 zen)

.1 Ne, nebyl/a jsem pozadan/a

83 %

Graf 4: Zddost obéti 0 pomoc

5) Mate osobni zkuSenost s FeSenim kybersSikany?

Otazka byla formulovéna jako polouzaviend. Respondenti méli na vybér ze dvou moznosti,
kdy si museli zvolit jednu z nabizenych variant. Dale pak méli u zvolené varianty rozvést,
jak kyberSikanu ftesili, pokud se s ni setkali, a pokud se sni nesetkali, jak by ji feSili
teoreticky. Na otazku odpovédél absolutni pocet respondentii. 67 pedagogt (76 %) uvedlo,
7e nemaji osobni zkuSenost s feSenim kyberSikany, a 21 pedagogti (24 %) uvedlo, ze maji

osobni zkuSenost s feSenim kyberSikany. Z 21 pedagogt, ktefi maji osobni zkuSenost
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s feSenim kyberSikany, je 14 Zen a 7 mizu. Ze vSech respondentti 7 pedagogli nebylo
0 pomoc pozadano, ptesto problém s kyberSikanou fesilo (mnohem ¢astéji muzi nez zeny).

Nejvice ptipadil feSeni kyberSikany bylo zaznamenano u uciteli z Liberce a Jablonce nad

Nisou.
N =88 Frekvence %
Ano, mam zkuSenost 21 24 %
Ne, nemam zkusenost 67 76 %

Tab. 10: Osobni zkuSenost s ieSenim kyberSikany

Osobni zkusenost s resenim kybersikany

L4 Ano, mam zkusSenost

L1 Ne, nemam zkusSenost

L 76%

Graf 5: Osobni zkuSenost s FeSenim kyberSikany

43 respondenti (49 %) uvedli, Ze nevédi, jak by se méli vypotadat s kyberSikanou.
Témét polovina dotazovanych respondentti tedy umi kyberSikanu identifikovat, neumi ji

ale resit.

Respondenti, ktefi se jiz potykali s kyberSikanou, uvedli konkrétni ptipady
kyberSikany a jak se v této situaci zachovali:
e Rozhovorem se Sikanovatelem, zjisteni, proc Sikanuje, zjisteni diivodii z obou
stran.
e Doporucil jsem vychovného poradce.
o Milada Zena je prondsledovana partnerem — otcem ditéte, které prislo na sveét

nemanzelskym zrozenim. Otec — pachatel pouziva mnoho prvkii kybersikany.
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Pomaham pri nutnych pravnich ukonech, které v této vyhrocené situaci jsou
potiebné.

Vyhrozovani pies SMS — ozndmeni PCR.

Se tridou po urcitou dobu pracoval psycholog. Bohuzel pristup vedeni Skoly
nedovolil Feseni dovést do konce.

Slo o prondsledovani az vyhrozovani spoluzacce pomoct ICT — ozndmeni PCR.
Tykala se mé dcery a resila jsem s jeji tridni — trida méla sezeni s psychologem
kviili zlepSent vztahii.

Informoval jsem policii.

VySetrovani se vSemi zucastnénymi, vysetiovani probihalo jako klasicka Sikana.
Obéti jsem byl sam osobné. Byl jsem upozornén zaky na Sikanu ze strany jiného
Zaka. Domluvil jsem mu a texty smazal.

Byvaly pritel me nékolik mésicii obtézoval emaily a SMS, kde mé ponizZoval

a zesmeésnoval a vyhroZoval, Ze posle mou nahou fotku mé rodiné. Celd vec se
opakovala jeste jednou po dvou letech s tim rozdilem, Ze tentokrat nejen
vyhroZoval, ale také umistil video na zahranicni porno stranky. Kratce na to
ovSem video stahnul s tim, Ze o mné uz nechce nikdy slyset. Méla jsem v umyslu
Jit na policii, ale kdyz dal pokoj, tak jsem nakonec nesla.

Na FB — nahldsenim.

Ignoraci dané osoby, udani na policii — ale v tomto pripade se jednalo spise

o stallking. Diskuze s rodici.

Individualnimi rozhovory s celou tridou, kterou ucim.

Ignorovala. Dotycny to po case vzdal.

Respondenti, ktefi se s kyberSikanou nesetkali, uvedli nasledujici teoreticka feSeni:

Nahldseni na Policii CR. (6x)

Kontaktovala bych rodice postizené a poradila bych jim, aby ukoncili vesSkera
spojeni s nasilnikem.

V ranych stadiich — snaha o identifikaci agresora, v pripade vétsiho utoku
kontaktovani PCR, psychologickd opora pro obét, price s celou tiidou pro
podporu odsouzeni takového jednani.

Snazila bych se vypatrat utocnika, doporucila bych zakovi, aby nikomu nedaval

sve tel. ¢islo, email, ...
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Zjistit, kdo stoji v pozadi, spojit se s vychovnym poradcem a rodici agresora

i obéti, popr. se obratit i na policii. Viniky potrestat snizenym stupném, popr.

i vyloucenim ze Skoly (zalezelo by na spolupraci, na intenzité apod.).

Zmeénou profilu, stranek, omezenim cinnosti na verejné pristupnych strankach,
ignorace — samozrejmé prvni je to, ze si dotycného vymazu a omezim tak
pFistup.

Obdobné jako Sikanu — ochrana obéti, sbér faktii, agresor.

Nereagovat, blokovat ten ktery kanal.

Pomoc provozovatelii siti.

Eskalovanim problému kompetentni osobé (skolni preventista).

Jediné na roviné vztahu mezi lidmi, snaha vypatrat piivodce, pak rozhovory.
Ve spolupraci s rodinou a skolou.

S pomoci operatora zprav, preruseni kontaktu se vsemi soc. sitémi, nepouzivat
email.

Snazil bych se prijit, kdo za tim stoji, pokud neni agresor znam. Proberu situaci
s rodici, jestli neni moznost omezit komunikacni kanal, s kterym je kybersikana
spojena a pripadné, pokud bude mit student psychické potize, doporucim
navstévu odbornika.

Vypnuti mobilu, zména emailové adresy.

Resila bych ji stejné jako normdlni Sikanu — anonymni dotazniky ve tiidé na
domnélé obéti a agresory. Potom vylouceni agresora ze Skoly.

Individualni rozhovor s obéti. Prednaska pro rizikové tridy nejen o Sikané, ale
i 0 kybersikané, seznameni s problematikou. Pretrhnout nitku klubicka jiz

v pocatecni fazi problému, dbat na vystrazné znameni!

Domluva, vysvétleni problému, kazensky postih, pohovor s rodici.

6) V ¢em podle Vas tkvi nebezpeénost kyberSikany?

Otazka byla formulovdna jako oteviena. Kazdy respondent uvedl vzdy nékolik

nebezpecnych faktori kyberSikany. Otazka slouzila k ujasnéni, zda si ucitelé uvédomuji

rizika kyberSikany. Respondenti uvadéli podobné nebezpecné faktory kyberSikany, které

jsem nasledné rozdélila do 4 kategorii. Kazda kategorie obsahuje autentické odpovédi

jednotlivych respondentd.
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KATEGORIE

NEBEZPECNE FAKTORY KYBERSIKANY

(autentické odpovédi respondentir)

PSYCHICKA
UIMA

Miize vést az k sebevrazdam

Primé dopady na obét, které mohou vést az v krajnim pripadé az

k pokusu o sebevrazdu

Narusuje psychiku sikanovaného

Obeéti jsou Casto uzaviené do sebe, nekomunikuji a tim nemusi svou
situaci zvladnout

Silné zasahuje psychiku obéti, protoze se nemiize v daném okamziku
ihned branit

Siroké spektrum psychickych poruch

Agresor vyuziva vyhody ICT a piisobi na psychiku obéti

Velky dopad na psychiku obéti

Mnohem vetsi traumatizace obéti

Ohrozuje psychiku, vyvolava pocity strachu, nejistoty

Sikanovany nema moznost se branit, stydi se a tak o problému nikomu
nerekne — zhorsuje se jeho psychicky stav

Oproti bézné Sikané miva jesté horsi dopad na psychiku poskozeného
Miize vést az k tragickym nasledkiim nebo celozZivotnimu dusevnimu
postizeni

Muize mit tragické nasledky — napr. sebevrazdy

ANONYMITA

Anonymni (5x)

Jelikoz to je anonymni, tak miize prondsledovatel utocit neustdle

a kdykoliv

Anonymita Sikanujictho — prilisna diivéra obéti

Anonymita utocnika ho posiluje v tom, ze jeho utoky mohou byt
drsnéejsi a pocit ,,nepolapitelnosti“ ho v tom jeste utvrzuje

Obet nezna utocnika, pokud jsou napr. SMS zasilany z SMS brany
anonymné, nemiize se branit a ani odhalit pachatele

Zejména v mozné anonymité pachatelii — pouzivani nepravdivych
udajii

Vysoka mira anonymity — problematické odhaleni

Velka anonymita — lidé si dovoli vic, protoze maji pocit, ze je nikdo
nevidi, je to odosobnéno

V relativni anonymité — pres socidlni site je clovek otevienéjsi

a postizeného miize vice deptat, jelikoz neni u néj, je od ného daleko
a miize si vice dovolit

RYCHLOST
SIRENI

SiFi se rychle

Oslovi vice lidi najednou v kratké chvili

Lehce siritelna

Zasahne rychle a mnoho lidi

Rychlé sirent

V moznosti jejiho Sireni

V nekontrolovaném siveni prostrednictvim ICT

Jeden clovek najednou obtezuje masu lidi

Snadné a rychlé rozsireni mezi velké mnozstvi uzivateli ICT
Rychlost a velky zaber Sireni

Prave jeji ,, dosah*, moznost Sireni a oviiviiovani dalsich osob
Rychlosti sireni a dosahem

Snazsi rozsirent

V dosahu na Siroky zaber lidi

Velice rychle Siritelna
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V rychlém sireni (nepravdivych ¢i pravdivych) informaci o obéti.
Principu snehové koule — nabaluje na sebe nové a nové aktery
Clovek néco sdili na FB a vi to vichni v jedné chvili

Rozsahlé a masivni Sifeni prostrednictvim internetu

V jeden moment miizou vsichni byt ucastnici kybersikany

NEINFORMO-
VANOST

Nezna ji spousta rodicii i uciteli

Nejasna definice kybersikany

Neschopnost uzivatelil v nastaveni ochrany

Mala informovanost, velka ditvérivost lidi

Novy fenomén u nas

Neznalost ICT a tak i kybersikany — clovek pomalu ani sam nevi, Ze se
stal obeéti

Mnoho rodicii ani netusi, ze se jejich dité mize stat obéeti kybersikany
pomoci komunikacni technologie

Mala zabezpecenost osobnich ucti

Tab. 11: Nebezpecné faktory kyberSikany

Respondenti povazuji za nejnebezpecnéjsi faktor kyberSikany psychickou ujmu na

stran¢ obéti, ktera je diky povaze kyberSikany zdvaznéjsi nez u bézné Sikany. Jako druhy

rizikovy faktor kyberSikany respondenti vidi anonymitu. U tradini Sikany je anonymita

moznd jen vomezené mife, protoze vétSinou probihd ,,tvari v tvar” mezi Gto¢nikem

a obéti. Dalsi rizikovy faktor je rychlost Sireni a neinformovanost zaka a rodicu.
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Obr. 3: Rizikové faktory kyberSikany

7) Zajimate se o problematiku kybersikany?

Otazka byla formulovana jako uzaviena. Respondenti méli na vybér ze dvou moznosti, kdy
si museli zvolit jednu variantu. Ti, kteti odpovédéli ,,Ano, zajimam se*, pokracovali
otazkou ¢. 8, pokud odpovédéli ,,Ne, nezajimam se*, pokracovali otazkou ¢. 11.
40 respondentt (45 %) nema zajem o problematiku kyberSikany a 48 respondentt (55 %)
o problematiku zajem ma. Nejvice se zajimaji ucitelé ve veéku 34-42 let, z cehoz je
14 muzi a 34 zen. Ucitelé ve véku 51-69 let jevi o problematiku kyberSikany minimalni
zajem. Z geografického hlediska je nejvétsi zajem na strané pedagogli z Liberce a Jablonce
nad Nisou, kde bylo i nejvice zZadosti o pomoc obéti kybersikany. Z hlediska délky praxe

o problematiku jevi zajem pedagogové s nejkratsi pedagogickou praxi (1-6 let).
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N =88 Frekvence %
Ano, zajimam se 48 55 %
Ne, nezajimam se 40 45 %

Tab. 12: Zdjem o problematiku kyberSikany

Zajem o problematiku kybersikany

| 45% 4 Ano, zajimam se

559% 4 Ne, nezajimam se

Graf 6: Zdjem o problematiku kybersikany

8) Kde jste ziskal/a informace o kybersSikané?

Otézka byla formulovéana jako uzaviena. Respondenti méli na vybér z péti moznosti, kdy si
mohli zvolit 1 vice odpovédi. Na otdzku mélo teoreticky odpovédét 48 respondentti, kteri
v otazce €. 7 odpoveédeli, Ze maji zajem o téma kyberSikany. Presto dalSich 24 respondentil,
kteti uvedli, Ze se o problematiku nezajimaji, na otazku odpoveédéli. Celkem na tuto otazku

tedy odpovédélo 72 respondentti (82 % z celkového vzorku).

Nejvice respondentt zaSkrtlo, Ze jejich zdrojem informaci o kyberSikané je internet
(49) a odborna literatura (38). Odborny seminaf absolvovalo celkem 23 uditeld, z nichz
polovina tak ucinila z vlastniho zdjmu a polovina na zdklad¢ vyslani svoji Skolou (zde se

nejcastéji jednd o ucitele z Jablonce nad Nisou).
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n="72 Frekvence %

Navstivil/a jsem seminaf z vlastni iniciativy 7 10 %
Navstivil/a jsem seminaf, ktery mi byl doporucen 5 7%
Navstivil/a jsem seminaf, na ktery mé vyslala skola 11 15 %
V odborné literatuie a/nebo ¢lancich 38 53 %
Na internetu 49 68 %

Tab. 13: Zdroj informaci o kyberSikané

Zdroj informaci o kybersikané

M Pocet respondentl

11
7 5
i — L]
Navstivil/a jsem Navstivil/a jsem Navstivil/ajsem V odborné literature  Nainternetu
seminafzvlastni  semindf, kterymi  seminaf, na ktery  a/nebo ¢lancich
iniciativy byl doporucen mé vyslala skola

Graf 7: Zdroj informaci o kyberSikané

9) Byl pro Vas seminai prinosny?

Otazka byla formulovéna jako uzaviend. Respondenti méli na vybér ze dvou moznosti, kdy
si museli zvolit jednu z variant. Na tuto otdzku odpovidalo jen 23 respondentii, ktefi
v ptedchozi otdzce uvedli, Ze se zucCastnili seminadie o kyberSikané. Jejich odpoveéd dale
respondenty sméfovala na dal§i otdzku. Pokud odpovéd€li ,,Prinosny*, pokracovali

otazkou €. 11, pokud odpovédéli ,,Neprinosny “, pokracovali otdzkou €. 10.
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Pro 17 pedagogl (74 %) byl seminaf zaméfeny na kyberSikanu pfinosny, ovSem
6 pedagogim (26 %) pfipadal seminaf nevyhovujici. Semindi o kyberSikané se zdal

nepiinosny 4 Zenam a 2 muzim, kdy ve vSech ptipadech se jednalo o pedagogy z Liberce.

n=23 Frekvence %
Ptinosny 17 74 %
Neptinosny 6 26 %

Tab. 14: Piinosnost semindi‘e

Prinosnost seminare

L1 Pfinosny

L4 Nepfinosny

74 %

Graf 8: Prinosnost semindie

10) Zxcastnil/a byste se jiného seminaie zaméfeného na problematiku kybersSikany?

Otazka byla formulovéna jako uzaviend. Respondenti méli na vybér ze dvou moznosti, kdy
si museli zvolit jednu z nabizenych variant. Na tuto otdzku mélo teoreticky odpovédét
6 respondentli, ktefi se jiz zGcastnili seminafe o kyberSikané, ale shledali jej za
neuspokojivy. Piesto dalSich 12 respondentli, ktefi uvedli, ze seminaf o kyberSikan¢ byl

piinosny, uvedlo své odpovédi. Celkem na tuto otdzku odpovédélo 18 respondentt (20 %).

13 respondenti (78 %) by mélo zijem o jiny semindf zaméfeny na tuto
problematiku. 5 respondentt (21 %) o jiny seminaf zaméteny na kyberSikanu zajem nejevi.

Zajem o novy seminaf maji spiSe Zeny (14) s dlouholetou praxi (21-48 let) a muZzi (4)
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s krat$i pedagogickou praxi (1-6 let). Nejvétsi zajem o kurz projevili pedagogové

z Frydlantu.

Z 6 respondentil, ktefi se zucastnili seminafe o kyberSikané, ale shledali jej za
neuspokojivy, 4 respondenti uvedli, Ze by se dal§iho seminafe zamétfen¢ho na kybersSikanu

nezucastnili. 2 respondenti (zeny) uvedli, Ze by o dalsi seminaf s touto problematikou méli

zajem.
n=18 Frekvence %
Ano, mam zajem 13 78 %
Ne, nemam zajem 5 21 %

Tab. 15: Zdjem o semindr

Zajem o seminar

21%
L1 Ano, mam zajem

I Ne, nemdam zajem
78 %

Graf 9: Zdjem o semindy

4.5. Diskuse vysledkii vyzkumného Setieni

Pro svoji bakalafskou praci, jsem si stanovila Ctyfi parcialni cile:

1. Popsat, jak pedagogové chdapou problematiku kybersikany.

2. Zjistit, jestli se pedagogové jiz nékdy setkali s kybersikanou, a popsat, jak ji resili.

3. Popsat miru zdjmu pedagogii o dalsi vzdélavani zamérené na problematiku
kybersikany.

4. Zjistit, zda délka pedagogické praxe souvisi se zpiisobem resSeni kybersikany.
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Prvni parcialni cil se zaméfuje na to, jak pedagogové chapou problematiku kybersikany.
Vychazela jsem z otazek Cislo 1 (Ktery z uvedenych vyrokii podle Vas nejlépe vystihuje
pojem kybersikana?), 2 (Popiste alespon tri konkrétni prikliady kybersikany.),
3 (V cem se podle Vas kybersikana odlisuje od bézné Sikany?) a 6 (V cem podle Vas tkvi
nebezpecnost kybersikany?). Diky odpovédim na tyto otazky se dalo vyvodit, zda
respondenti chapou dillezité aspekty kyberSikany. U otdzek 2, 3 a 6 vznikly kategorie,

které sdruzovaly vzajemné podobné odpoveédi.

U otazky cislo 1 musel respondent vybrat variantu ,,Kybersikana je forma
ublizovani clovéku skrze komunikacni technologie. “, aby byl povaZzovéan za obeznameného

s kybersikanou.

U otéazky cislo 2 vzniklo pét kategorii (SMS, videa a fotografie, socidlni sité,
emaily, webové stranky a blogy). Abych mohla oznacit odpovéd respondenta za
dostate¢nou, musel respondent uvést alesponn dva ptiklady spadajici do dvou kategorii
(napt. respondent uvedl: ,, obtézovani nevhodnymi SMS, obtéZovani nevhodnymi emaily,

vydirani*).

U otazky cislo 3 vznikly ctyfi kategorie (publikum, anonymita, vyuziti ICT,
absence fyzického kontaktu). Abych mohla oznacit odpoveéd’ respondenta za dostate¢nou,
musel respondent uvést alespon dva ptiklady spadajici do dvou kategorii (napf. respondent

uvedl: ,, V jejim provozovani skrze ICT. Nemusi dojit k primému fyzickému kontaktu. ).

U otéazky ¢&islo 6 vznikly Ctyi1 kategorie (psychicka Ujma, anonymita, rychlost
Sifeni, neinformovanost). Abych mohla oznacit odpovéd’ respondenta za dostate¢nou,
musel respondent uvést jeden ptiklad spadajici do jedné kategorie (napi. respondent uvedl:

,,Je vice skryta, agresor nemusi prokazat ,, odvahu. *).

Za pln¢ informovaného ucitele mizeme povazovat toho, ktery spliuje vSechna ¢tyii
vySe uvedend kritéria (33 % respondentil). Za uspokojivé informovaného ucitele miizeme
povazovat toho, ktery splituje tfi ze Ctyf vySe uvedenych kritérii (25 % respondentit).
Ostatni ucitele 1ze povazovat za nedostate€né informované (42 % respondentil). Diivodem
mize byt maly zdjem o problematiku kyberSikany ze strany respondentl nebo 1 neznalost
tohoto nového fenoménu. To, Ze tfetinu respondentl miZeme zafadit mezi plné
informované pedagogy, lze ale povazovat za velmi dobry zalatek, obzvlast jsou-li
rozlozeni mezi jednotlivé skoly, v jejichz rdmci mohou pomahat Zaklim a Sifit informace

o kybersikané a jejim feSeni mezi své kolegy.
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Druhy parcialni cil mél zjistit, zda se pedagogové jiz nékdy setkali s kyberSikanou a jak
(by) ji tesili. K objasnéni cile slouzila otdzka Cislo 5 (Mate osobni zkusSenost s reSenim
kybersikany?), kdy respondenti, kteti odpovédéli ,,ano®, méli rozvést, jak situaci fesili.
21 pedagogt (24 %) uvedlo, Ze maji osobni zkuSenosti s feSenim kyberSikany. Z nich je
14 Zen a 7 muzi. Z téchto respondenti nebylo 7 pedagogli o pomoc pozadano obéti
kyberSikany. Nejvice maji zkuSenost s kyberSikanou ucitelé z Liberce a Jablonce nad
Nisou ve véku 34-42 let. NejCastéji se mezi feSenim objevovaly odpovédi, které
odkazovaly k vyporadani se s kyberSikanou, jako by se jednalo o b&znou Sikanu. Dals$i
odpovédi uvadély nahlaseni na Policii CR, ignoraci kyber-agresora a poskytnuti dil¢i
pomoci v nesnadné situaci. Podobnou skladbu odpovédi uvedli i ti respondenti, ktefi se
s kyberSikanou zatim nesetkali, ale védi, jak by postupovali. Odpovédi, které respondenti
uvadéli jako postup fteSeni kyberSikany, jsou v drtivé veétSiné v souladu s obecnymi
doporucenimi. Pouze tii uvedli feSeni, které bychom oznalili za nedostatecné (napf.
ignorace agresora jako jediné vychodisko pro obét” kyberSikany). 43 respondentli (49 %)

uvedlo, Ze nevédi, jak by se méli vypotadat s kyberSikanou.

Treti parcidlni cil mél zmapovat miru zajmu pedagogti o dalsi vzdélavani zaméfené na
problematiku kyberSikany. K objasnéni tietiho parcidlniho cile slouzily otazky ¢&islo 7
(Zajimate se o problematiku kybersikany?), 8 (Kde jste ziskal/a informace
o kybersikane?), 9 (Byl pro Vas seminar prinosny?) a 10 (Zucastnil/a byste se jiného

seminare zameéreného na problematiku kybersikany?).

48 ucitell (55 %) uvedlo, Ze je problematika kyberSikany zajima. Porovname-li to
se zjiSténim, ze 42 % ucitelll je nedostatecné o kyberSikané a jejim feSeni informovano,
muzeme ftici, Ze ti, ktefi se o téma nezajimaji, nejsou dostatecné informovani, a naopak. Je
tedy otazkou, zda je mozné zvysit informovanost stfedosSkolskych pedagogti o kybersikang,
pokud v soucasné chvili vSichni ti, ktefi zdjem maji, jsou jiz dostate¢né¢ nebo plné

informovani.

6 respondentli (13 %) bychom mohli oznacit za skute¢né¢ dychtivé po informacich
o kybersikan¢, nebot’ Cerpali informace ze vSech dostupnych zdrojii (seminafe, odborna
literatura a Clanky a internet). 15 respondentt (31 %) se informovalo o kyberSikan¢ pomoci
odborné literatury a internetu. 2 respondenti (4 %) cCerpali informace na seminafich
a v odborné literatufe. 11 respondentii (23 %) navstivilo pouze semindf, 5 respondentt
(10 %) cerpalo své védéni pouze z odborné literatury a 9 respondentti (19 %) hledalo

informace pouze na internetu.
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6 uciteld uvedlo, Ze shledali navstiveny seminaf za neuspokojivy, pfesto jen
2 z nich projevili zajem o jiny seminaf na toto téma. Kromé uciteld, ktefi navstivili seminaf
k problematice Sikany a nebyli s nim spokojeni, projevilo 11 ostatnich respondentli zdjem

o seminaf ke kyberSikané.

Ctvrty parcialni cil se zamé&foval na souvislost délky pedagogické praxe se zptisobem
feSeni kyberSikany. K objasnéni ¢tvrtého parcidlniho cile slouzily otazky Cislo 13 (Kolik let

ucite ve strednim skolstvi?) a 5 (Mate osobni zkuSenost s Fesenim kybersikany?).

Respondenti byli na zakladé uvedené délky praxe rozde€leni do ¢tyt skupin tak, aby
byly skupiny pocetné zhruba stejné zastoupené. Vznikly tak nasledujici skupiny: 1-6 let
praxe (22 respondentli, 25 %), 7-11 let praxe (21 respondentt, 24 %), 12-20 let praxe
(20 respondentt, 23 %) a 21-48 let praxe (25 respondentt, 28 %).

Z 21 pedagogl (24 %), kteti uvedli, Ze maji osobni zkuSenosti s kyberSikanou, ma
5 z nich (6 %) praxi kratsi jak 6 let, 2 (2 %) maji praxi v délce 7-11 let, 7 (8 %) ma praxi
vdélce 12-20 let a 7 (8 %) ma praxi delsi jak 21 let. Konkrétni zpiisoby feSeni jsou

uvedeny v tabulce 16.

Délka pedagogické praxe ve stiednim Skolstvi

1-6Ilet 7 —11 let 12 — 20 let 21 —48 let
e Refenijakob&zna | e Osobni domluva e Rozhovor se tiidou | ® Pravni ukony (2x)
Sikana s agresorem (2x) (3x) e Oznameni policii
e Ignorace agresora e Pomoc CR (3x)
(3x) s vychovnym e Pomoc se Skolnim
e Zadost 0 pomoc poradcem (2x) psychologem (2x)
provozovatele siti e Zadost 0 pomoc
provozovatele siti
e Pomoc se Skolnim
psychologem

Tab. 16: Délka pedagogické praxe a jeji vliv na i'eSeni kyberSikany

Z tabulky 16 lze vycist, ze respondenti s pedagogickou praxi 1-6 let nejcastéji fesi
kyberSikanu ignoraci — pedagogové doufaji, Ze agresor se svymi utoky piestane. Vysvétluji

si to tim, ze tito respondenti jeSté nemaji nabyté zkuSenosti, které by jim pomohly piipad
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kyberSikany fesit. Dale feSi kyberSikanu jako béznou Sikanu ¢i se obraci o pomoc na
provozovatele siti. Respondenti s pedagogickou praxi 7-11 let uvedli, ze ptipad
kyberSikany feSili pfimo s agresorem. Respondenti uvedli, Ze po vzdjemném rozhovoru
agresor se svymi utoky pfestal. Respondenti s pedagogickou praxi 12-20 let nejCastéji fesi
kyberSikanu za pomoci rozhovoru se ttidou — toto feSeni se nabizi jako jedno z nejlepSich
variant, kdy ucitel upozorni Zaky na dany problém, vysvétli jim dopady kyberSikany
a udrzuje tak dobré tfidni klima. Déle se ulitelé obratili na vychovné poradce, Skolni
psychology ¢i provozovatele socidlnich siti. Respondenti s pedagogickou praxi 21-48 let
voli pii feseni kybersikany postupy, jako jsou pravni ikony &i spoluprace s Policii CR.
Z toho usuzuji, Ze se tito respondenti setkali s tézkym piipadem kyberSikany, ktery presahl

ramec feSitelnosti na trovni Skoly.

Obecné¢ muzeme usuzovat, Zze délka pedagogické praxe ma vliv na piistupu ucitele
k feSeni kyberSikany. Ucitel¢ s nejkratsi pedagogickou praxi utoky agresora spise ignoruji,
zatimco pedagogové s delSi pedagogickou praxi voli efektivnéj$i postupy v boji

s kybersikanou.

V ramci shrnuti vysledkd dotaznikového Setfeni mohu fici, ze ucitelé sttednich skol
Libereckého kraje maji dostatecny teoreticky piehled o kyberSikané. Prokdzali, ze znaji, co
kyberSikana znamend, jakym zplsobem mize kyberSikana probihat a chapou, v em
spocCiva nejvetsi riziko této formy Sikany. Polovina respondentli znd a chape kyberSikanu
po teoretické 1 praktické strance, polovina by si pii redlném feSeni kyberSikany ptili§
nevédéla rady. Myslim si, Ze tito respondenti postradaji vzdélani ve formé dovednosti,
které¢ by mohli naCerpat pii navStiveni seminafe o kyberSikané, v jehoZ ramci se kazdy

zucCastnény pedagog mize dozvedét, jak s kyberSikanou pracovat, a vyzkouset si, jak na to.

Z dostupnych informaci jsem shledala, Ze mnozstvi nabizenych seminafi
o kybersikané, v nichz pedagogové maji moznost rozsifit své znalosti a dovednosti, je
dostate¢né. Pro Liberecky kraj nejsou tolik dostupné kurzy v misté bydlisté. Miize to byt
jednim z dbvodd, pro¢ ucitelé z Libereckého kraje neabsolvuji v dostatecném rozsahu
kurzy k dané problematice. Dalsi diivod spatiuji ve finan¢nich moznostech ucditelt a jejich

zaméstnavatell, ktefi musi dikladné zvaZovat, jakym zplsobem rozdéli penize na dalsi

vzdélavani svych zaméstnanct.

Z vyzkumného Setfeni vyplyva, ze dvé pctiny respondenti nevédi, jak by se
v situaci feSeni kyberSikany méli chovat. Témto ucitelim bych doporucila absolvovat

seminaf zamétfeny na problematiku kyberSikany. V soucasné dob¢ se nabizi napt. kurz pod
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zastitou MSMT s nazvem Kybersikana a jeji dopad na dnesni spolecnost — uvod do
problematiky. Cilem kurzu je seznameni uciteli se zdkladnimi rysy problematiky
kyberSikany, vysvétlit, jaké jsou rozdily mezi béznou Sikanou a kyberSikanou, naudit se
rozpoznat agresora, sezndmit se s legislativou vztahujici se k problematice, v praktické
¢asti si osvojit praci s modernimi komunika¢nimi technologiemi a na zavér diky ziskanym
dovednostem umét rozpoznat mozna rizika a nasledné pracovat s obéti kyberSikany. Kurz
je urcen pro pracovniky v socidlnich sluzbach a pro pedagogické pracovniky. Rozsah
kurzu je 8 hodin. Kurz je akreditovdn Ministerstvem prace a socidlnich véci

a Ministerstvem Skolstvi, mladeze a télovychovy. (THEIA — Obcanské sdruzeni, 2009)

Na zavér bych chtéla podotknout, ze jsem se v ramci své prace zaméiovala na
identifikaci a feSeni kyberSikany, nikoli na jeji prevenci. Pfedpokladdm totiz, Ze ucitel by
m¢él byt nejprve vzdélan v tom, co kyberSikana je a jak ji poznat, ndsledn¢ by se mél naucit,
jak situaci kyberSikany feSit, a nakonec by si mél osvojit dovednosti, které mu umozni
preventivné pusobit v oblasti kyberSikany. A jak vyplyva z vysledkit mého vyzkumného
Setfeni, je tfeba jeSté posilovat prvni dvé urovné vzdélavani uditelt, nez budeme moci
piistoupit k trovni tieti, tedy prevenci kyberSikany, a zacit ji u uliteld 1 aktivné

monitorovat.
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Zavér

Bakalatské prace se zamétila na informovanost stfedoskolskych uciteli Libereckého kraje
o kyberSikan¢. Mé¢la ukazat, jak jsou ucitelé v této problematice zbchli, jestli se
s kyberSikanou potykali osobné a jak (by) danou situaci fesili. Dale se prace zamétila na

moznosti téchto pedagogt se v problematice kyberSikany vzdélavat.

Pro zodpovézeni polozenych otazek jsem provedla dotaznikové Setfeni a reSerSi
programil, které jsou k problematice kyberSikany ¢eskym uciteliim nabizeny. Vyzkumného
Setfeni se zcCastnilo celkem 88 stiedoskolskych pedagogh z Libereckého kraje, ktefi fadné

vyplnili a zaslali dotaznik.

Témét polovina stfedoskolskych wuciteld Libereckého kraje znad teoreticky
problematiku kyberSikany, ale vrealné situaci se s kyberSikanou neumi vypofadat.
Ukazalo se, Ze ucitelé s delSi pedagogickou praxi voli efektivnéjSi postupy pii feSeni
kyberSikany, naproti tomu jejich kolegové s nejkrat$i pedagogickou praxi kyberSikanu
nejcasteji ignoruji a doufaji, ze agresor s Utoky piestane. Ucitelé obecné nejevi velky zdjem
o dal$i vzdélavani v problematice kyberSikany (kurzy, Skoleni) a spiSe ddvaji ptednost
informacim, které jsou pro n¢ snadno dostupné na internetu ¢i v odbornych publikacich
a ¢lancich. Dany stav je o to vic zardzejici, ze nabidka kurzll je pomérné bohaté a jejich

dostupnost, z hlediska fady faktort, je pfijatelna.

Vysledky prace mé vedou k poznatku, ze problematika kyberSikany, by z hlediska
informovanosti ucitelii, méla byt povinnou soucasti vzdélavani studentli ucitelstvi na
pedagogickych fakultach. Ucitele, ktefi jsou jiz v praxi, by neméli otalet a méli by se
v dané problematice dale vzdélavat absolvovanim vhodné zvolené¢ho kurzu, at’ uz z divodu
jejich zajmu o téma nebo proto, ze jsou garanty bezpecné vychovy a vzdélavani déti ve

Skolach.

Vedle dobré¢ informovanosti ucitelii je tspéch v boji s kybersikanou zaloZen také na
komplexnim pfistupu Skoly, tedy 1 spoluprdci samotnych pedagogti, nikoli jen jejich
pocinani jakoZzto jednotlived. V tomto ohledu bude tfeba provést dalSi badani, ktera by
pomohla osvétlit efektivni mechanismy spoluprace uditeld vramci prevence a feSeni

kyberSikany ve Skolach.
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Priloha 1 — Dotaznik

Vazeni ucitelé, vazené ucitelky, jsem studentkou Fakulty prirodovédné-humanitni a pedagogické TUL a v ramci své
bakalarské prace provadim vyzkumné Setreni zabyvajici se problematikou kybersikany. Touto formou bych Vas chtéla
pozadat o vyplnéni nize uvedeného dotazniku. Vyplnéni dotazniku Vam zabere cca 10-15 minut. Vyplnéni dotazniku je

anonymni a ziskand data budou pouzita pouze pro ucely mé bakalarské prace. Dékuji Vam za spolupraci.

Katerina Nawratovitzova

1) Ktery z uvedenych vyroku podle Vas nejlépe vystihuje pojem kybersikana?
(Zakrouzkujte jednu odpoveéd..)

a) Kybersikana je forma manipulovani ¢lov€ka pomoci reklamy.

b) Kybersikana je forma pracovniho natlaku ze strany nadiizeného.

c) Kybersikana je forma ubliZovani ¢lov€ku skrze komunikacni technologie.
d) Kybersikana je forma pronasledovani ¢lovéka.

2) Popiste alespon tii konkrétni priklady kybersikany.

4) Byl/a jste nékdy pozadan/a o pomoc obéti kybersikany? (Zakrouzkujte jednu
odpoved.)

a) Ano
b) Ne



5) Mate osobni zkuSenost s FeSenim kyberSikany? (Zakrouzkujte jednu odpoved.)

a) Ano (Strucné popiste, jak jste ji resil/a.)

7) Zajimate se o problematiku kyberSikany? (Zakrouzkujte jednu odpoved.)

a) Ano (Pokracujte otazkou ¢. 8.)
b) Ne (Pokracujte otazkou ¢. 11.).

8) Kde jste ziskal/a informace o kyberSikané? (Je mozné zakrouzkovat i vice
odpovedi.)

a) Navstivil/a jsem seminaf z vlastni iniciativy (Pokracujte otazkou ¢. 9.)

b) Navstivil/a jsem seminaf, ktery mi byl doporucen (Pokracujte otdazkou ¢. 9.)
c) Navstivil/a jsem seminaf, na ktery mé vyslala skola (Pokracujte otdazkou ¢. 9.)
d) V odborné literatuie a/nebo Clancich (Pokracujte otdazkou ¢. 11.)

e) Na internetu (Pokracujte otdazkou ¢. 11.)

f) Jinym zptasobem (Popiste.)

9) Byl pro Vas seminar prinosny? (Zakrouzkujte jednu odpoved..)

a) Ano (Pokracujte otazkou ¢. 11.)
b) Ne (Pokracujte otazkou ¢. 10.)



10) Zacastnil/a byste se jiného seminai'e zaméfeného na problematiku
kyberSikany? (Zakrouzkujte jednu odpoved.)

a) Ano
b) Ne
11) Iste: (Zakrouzkujte jednu odpoved..)
a) Zena
b) Muz
12) Kolik Vam je let? (Vypiste cislicemi.)

13) Kolik let ulite ve stiednim Skolstvi? (Vypiste cislicemi.)



