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Abstrakt

Bakalaiska prace se zabyva problematikou agendy pro fizeni praxi na stfedni
Skole. Poukazuje na neefektivni vyuziti dostupnych informacénich technologii
ve stavajicim zplsobu zpracovani agendy a snazi se navrhnout systém novy, ktery je
reprezentovan jednoduchou webovou aplikaci. Ta je zalozena na skriptovacim jazyku
PHP a rychle se rozvijejicim Ceském frameworku Nette. Vysledkem je zjednodusSeni
agendy pfi sbéru dat od 74k, nasledné prfifazeni praxe zéka a vygenerovani smluv

s ptislusnou firmou.
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Abstract

This thesis deals with the agenda for management practice in high school.
It refers to the inefficient use of available information technology in the existing method
of processing data and attempts to propose a new system which is represented by
a simple web application. It is based on the PHP scripting language and fast-paced Nette
Framework, Czech. The result should be a simplification agenda in collecting data
from students, the subsequent assignment of the student practice and generate contracts

with the respective company.
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Seznam pouzitych zkratek

AJAX — Asynchronous JavaScript and XML
CSRF — Cross-Site Request Forgery

CSS — Cascading Style Sheet

CSV — Comma-separated values file

FTP — File Transfer Protocol

GNU-GPL — GNU General Public License
HTML — HyperText MarkUp Language
HTTP — HyperText Transfer Protocol

IE — Internet Explorer

IMAP — Internet Message Access Protocol
JSON — JavaScript Object Notation (JavaScriptovy objektovy zéapis)
MD5 — Message Digest 5 Algorithm

MVC — Model-View-Controller

MVP — Model-View-Presenter

ODBC — Open Database Connectivity

PDF — Portable Document Format

PHP — Hypertext Preprocessor

POP3 Post Office Protocol

SMTP — Simple Mail Transfer Protocol
SNMP — Simple Network Management Protocol
SQL — Structured Query Language

URL — Uniform Resourse Locator

XML — eXtensible markup language

XSS — Cross-site scripting



Uvod

Princip realizovani a zpracovani agendy povinnych studentskych praxi
na Stiedni primyslové $kole Ceska Lipa, Havlickova 426, piisp.org. zaleZel doposud
pouze na manazerskych a informac¢né-komunikac¢nich dovednostech a znalostech
povereného pedagogického zaméstnance, v posledni dobé spiSe na vice zaméstnancich
a veskeré vyuziti informacni a komunikac¢ni technologie zacinalo a zaroven koncilo
u funkce hromadné korespondence kancelarskych aplikaci. Dale béhem nékolikaletého
vyvoje dosSlo ke zménam jak v legislativé, v Cerpani finanCnich prostiedki, tak
i v pristupu skoly k zakim. To vedlo k vyprofilovani dalSich pozadavkli a tkont,
které vice zainteresovavaly dal§i zaméstnance, nové vSak 1 Zdky ¢i firemni partnery.
V této agendé rdzem vzniklo hned n€kolik novych pracovnich roli. Nestacil uz pouhy
koordinator ptidélovani praxi zakam, ale bylo potieba fesit dalsi ukony jako generovani
a podepisovani smluv s firemnimi partnery, propojit evidenci se Skolnim informa¢nim
systémem, vytvaret rtizné statistiky, aktualizovat informace od 74kt ¢i firemnich

partneri a plno dalSich.

Vsechny tyto aspekty volaly po vétsi synchronizaci a propojeni zdrojovych dat
a predevSim k jednotnému pfistupu k nim. Rizné varianty souborti vytvorenych
v tabulkovych ¢i textovych editorech se staly prezitkem a ptic¢inami rtiznych komplikaci
a chyb. Novy rozmér do vSeho vnesl az rok 2012, v kterém doslo na Stfedni primyslové
Skole k pofizeni centralniho databazového serveru, a tudiz k moZnosti data
centralizovat, sdilet a aktualizovat. S timto piiSel i napad zpiehlednit a strukturovat
nepiehledny systém agendy povinnych studentskych praxi a vytvofit pro ni

jednoduchou webovou aplikaci.
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1. Analyza problému

1.1 Stavajici systém
Stavajici systém prid¢élovani praxi pracoval na bazi:
a) jednoho sesitu tabulkového procesoru o nékolika listech, obsahujiciho
nestrukturovana data vSech zaku a firem, a v téchto listech bylo sporadicky pouzito

jen nékolik elementarnich funkci, jako SUMA pro souéty polozek a PODMINENE
FORMATOVANI pro zvyraznéni hodnoty polozek,

b) néekolika variant textovych dokument pro vytisknuti smluv s firmami

a pro informovani 74kt a jejich rodici,

c) data od zaka byla shromazd’ovana pomoci papirového formuléie,

ktery musel poté urceny pracovnik piepisovat do elektronické podoby,

d) pracna a nepriikaznd kontrola stanovenych termint riznych fazi

realizace,

e) prifazovani zdka k praxi vykonaval pracovnik dle svého usudku, kdy se
snazil zahrnout alespon bydlisté zdka a moZznost dojizdéni na dané pracovisté, vse
vSak bez zpétné vazby a kontroly aktualnich dat.

1.2 Novy systém (SPS-Praxis)

Pro novy systém prezentovany a spravovany databdzovou webovou aplikaci

jsem realizovani a zpracovani agendy povinnych studentskych praxi rozdélil

do nékolika fazi vyplyvajicich z harmonogramu Skolniho roku a z potieby ziskavat

zakovska data:

¥ wWre

1.2.1 Faze 1 — Priprava a sbér dat (zari az Fijen)

e vytvofeni aktudlnich seznamii zakl 2. a 3. ro¢nikd filtrovanim a exportem
do formétu .CSV z informac¢niho systému Bakalaf o téchto poloZkach:
o jméno
o pfijmeni
o datum narozeni

o bydlisté

11



o

o

o

email
tfida

obor

vytvofeni seznamu (.CSV) firem a partnerti pro praxi o polozkach:

o

o

ptesny nazev firmy podle obchodniho rejstiiku

obor praxe (strojirenstvi x informa¢ni a komunika¢ni technologie)
kontaktni osoba (titul, jméno, ptijmeni)

telefon

email

ulice a ¢islo popisné

smérovaci ¢islo

mésto

osoba, na kterou bude psdna smlouva (titul, jméno, piijmeni)

pozadavky na vybaveni, obleCeni a bezpecnost v provozu

1.2.2 Faze 2 — Vytvoreni databaze (listopad)

nahrani dat do databaze s moznosti uprav jednotlivych polozek

urceni termint probihajicich praxi (2 tydny na pielomu dubna a kvétna)

1.2.3 Faze 3 — Vytvoreni zakovskych ucti (listopad)

vytvoieni uzivatelskych jmen a hesel Zakiim ze seznamu

kontrola funk¢nosti ptihlaseni k zdkovskym uctim a kontrola osobnich tdaji

rozeslani emailu zaklim s informacemi o povinnosti praxi absolvovat (pfipadna

nedochazka znamena neklasifikaci z predmétu atd.)

1.2.4 Faze 4 — Vyplnéni formulare soukromé praxe (prosinec)

zak miZe vyplnit a odeslat formulaf s daty o firmé (dle seznamu CSV), kterou si
domluvil individudIng, vytiskne si ho pro nutnost potvrzeni od uvedené firmy

po piedloZzeni firmou podepsaného formulafe odpovédnému pracovnikovi je

praxe schvalena

po uplynuti ptislusného terminu je tato moznost jiz blokovana

generovani smluv podle firmy a oboru s uvedenim poctu zaki a piislusnych

terminu

statistika obsazenych zakua
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1.2.5 Faze 5 — Prirazeni praxe neobsazenym Zakum (bfezen)

e urceny pracovnik pfifadi ze seznamu neobsazenym zakiim partnera pro praxi,
kterou béhem ledna a unora nasmlouval manazer Skoly dle vystupi dosavadni
obsazenosti zakil na praxi (zohledni se obor a bydlisté zaka)

e rozeslani emailu zdkiim s informacemi o pfidélené praxi

1.2.6 Faze 6 — Generovani smluv s firmami (duben)

e generovani smluv podle firmy a oboru s uvedenim poctu zéka a ptislusnych
terminti

e statistika obsazenych zakl a termind

1.2.7 Faze 7 — Potvrzeni o absolvovani praxe (Cerven)

e potvrzeni o splnéni praxe, hodnoceni zZaka
e vystupni statistiky

e generovani podékovani zucastnénym firmam

1.3 Zvolené platformy

Pro dany problém jsem zvolil v soucasnosti velmi oblibeny databazovy systém
MySQL a programovaci skriptovaci jazyk PHP ¢astecné reprezentovany c¢eskym, rychle

se rozvijejicim frameworkem Nette.

1.3.1 Databazovy systém MySQL

Tento multiplatformni databdzovy systém byl vytvofen Svédskou firmou
MySQL AB, nyni je vlastnén spole€nosti Sun Microsystems, coz je dcefina spolecnost
Oracle Corporation. Komunikace s databazi probiha pomoci jazyka SQL. Podobné jako
u ostatnich SQL databazi se jednd o dialekt tohoto jazyka s nékterymi roz$ifenimi.
Oblibenost ziskal pro svou velmi snadnou implementaci, rychlost a pfedevS§im diky
moznosti volného Sifeni pod licenci GNU General Public License. Nejcastéji se vyuziva

v kombinaci s PHP a Apache jako zakladni software webového serveru. (1)

1.3.2 Skriptovaci jazyk PHP

PHP je pravdépodobné nejrozsifenéjSim skriptovacim jazykem pro vytvareni
webovych aplikaci. Verze PHP 4 a PHP 5 jsou Sifeny pod licenci PHP License v3.01,

copyright the PHP Group, coz je Open Source licence, certifikovina Open Source
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Initiative. Oblibenym se stal pfedevsim diky jednoduchosti pouziti a bohaté zasobé
funkci. Interpret PHP skriptu je napf. mozné volat pomoci piikazového tadku,
dotazovacich metod HTTP nebo pomoci webovych sluzeb.

Syntaxe jazyka je inspirovdna n€kolika hned nekolika programovacimi jazyky
jako Perl, C, Java. PHP podporuje mnoho knihoven pro zpracovani textu, grafiky, praci
se soubory, dale také ma implementovany pfistup k vétSin¢ databazovych systémi
(MySQL, ODBC, Oracle, PostgreSQL, MSSQL) a podporuje celé¢ fady internetovych
protokold (HTTP, SMTP, FTP, SNMP, IMAP, POP3 aj.). (2)

1.3.3 Nette framework

Cesky, odborniky pozitivné hodnoceny framework pro vyvoj webovych aplikaci
v PHP 5. Nette pouziva revoluéni technologii, kterd eliminuje vyskyt bezpecnostnich
dér a jejich zneuziti, jako je napt. XSS, CSRF, session hijacking, session fixation atd.
Ma propracované ladici nastroje jako vizualizaci chyb a vyjimek, méfeni Casu
vykonavani skriptli, debugger bar ¢i tzv. dumpovani proménnych. Pracuje s vyzralym
objektovym navrhem a je licencovan v kategorii Open-source licence (New BSD a
GNU-GPL). (3)

1.3.4 Verze instalovaného softwaru

Pro sviij projekt vzhledem k moznostem prace, vyvoje a testovani jsem zvolil
variantu WAMPserveru — triddy Apache, MySQL, PHP pro operacni systém Windows
konkrétné v konfiguraci Apache 2.2.22, Mysql 5.5.24, PHP 5.3.13, XDebug 2.1.2, XDC
1.5, PhpMyadmin 3.4.10.1, SQLBuddy 1.3.3, webGrind 1.0. (4)

Tento balicek aplikaci jsem si oblibil pro jeho snadnou a rychlou instalaci a
predevsim pro ovladaci panel, diky némuz se konfigurace webového serveru stala velmi
rychla, ptehlednd a komfortni i pro bézného uzivatele. Piehledny pfistup ke vSem
serverovym konfiguracnim souborim vystihuje naprosto pfesné mou piedstavu
o vyznamu terminu ,,User-friendly*.

Vzhledem k tomu, Ze toto je moje prvni webova aplikace vétSiho rozsahu, dal
jsem prednost i osvéCenému Nette frameworku, v soucasnosti uz verzi 2.0 a jeho
doplitklim, které dokazi programatorovi zpfijemnit praci jak s formuléfi, tak tfeba i

na inosnou miru sniZit bezpec¢nostni rizika celé webové aplikace.
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2. Navrh databazové struktury

Béhem nékolika prvnich konzultaci s vedoucim pracovnikem, ktery me uvadel
do problematiky fungovani praxi na stfedni Skole, jsem si sice vyslechl pozadavky
na funk¢nost webové aplikace, ale v pribéhu Skolniho roku postupné ptidaval dalsi
podnéty na rizna vylepSeni, ¢imz se navySovaly naroky na vyvoj aplikace. Pro tuto
praci jsem se tedy snazil navrhnout databazi tak, aby se funk¢nost aplikace dala
rozSifovat 1 v budoucich letech bez vétSich zdsahti do databazové struktury. Tim se
vytvoii prostor pro dal§i podnéty a nové pozadované funkce, které¢ vyplynou ¢asem pii
uzivani aplikace. S velkou pravdépodobnosti to bude aplikace velmi Ziva a pozadavky
na funk¢énost budou zaviset pfedevSim na konkrétnim pracovnikovi delegovaném

vedenim Skoly, ktery tuto problematiku bude mit zrovna v popisu prace.

Pti navrhu databazové struktury jsem vzal nejdiive v potaz pravdépodobné

celkové mnozstvi dat ukladané do databaze webové aplikace.

Maximalni pocet uzivatelli aplikace se odviji od poctu tfid a mnozstvi zakt
v nich. Na Stfedni pramyslové $kole v Ceské Lipé se praxe tyka pouze 2. a 3. roéniku,
a tomu odpovida aktualné pocet Sest tfid (v novodobé historii jich nebylo nikdy vice
jak 8) o celkovém poctu 150 zaka. Téchto 150 potenciondlnich uzivateli bude do
aplikace pristupovat pouze sporadicky. Kazdy z nich uskute¢ni n¢kolik ptistupa (fadove
do deseti) pouze v dobé, kdy si bude chtit zapsat ¢i zkontrolovat vybér praxe.
Nejcastéjsi pristupovani do aplikace spada do agendy manaZera praxi a administratora,

ptipadné jesté asistentky pfti tisknuti smluv ¢i dalSich vystupti.

Pocet firem a partnert pro praxi a s tim spojeny pocet zainteresovanych osob
s jejich identifikaénimi tidaji se pohybuje také jen v fadu desitek. Cili databaze nebude
obsahovat velké mnozstvi dat. Také nebude muset odolavat velkému naporu uzivateli a
jejich dotaziim a navic pravdépodobné bude vyuzivana spiSe po lokalni siti, coZz mé
oprostuje od jakychkoliv naro¢nych optimaliza¢nich feSeni ¢i kompromisti jako je napf.

cachovani dat ¢i jejich indexace. (5)

Poté jsem si vytvoftil prvni variantu seznamu potfebnych poloZek pro evidenci
(viz Tabulka 1) a zacal kreslit na¢rtek moZnych tabulek a jejich poli. Pfi pojmenovani
tabulek a jejich poli jsem vychazel z obecné platného a praktikovaného anglického

jazykového Uzu, ale pro vétsi srozumitelnost a vyjadieni logiky datové struktury a celé
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aplikace jsem pro nékteré polozky zvolil i CesStinu bez diakritiky ve tvaru Lower-

CamelCase.!

Uz béhem nacrtu jsem narazel na problém s ptehlednosti a vyjadienim vztaht.
Jak databazovy model rostl, poohlédl jsem se po néjakém efektivnim nastroji pro
navrhovani rela¢nich databdzi. Z téchto uziteCnych nastroji mé oslovil ptredevSim
jednoduchy wwwsqldesigner-2.6 psany JavaScriptem, ale tim, jak se projekt rozristal a

model databaze byl potieba pro vétsi prehlednost editovat po Castech, jsem dal ptfednost

osvéd¢enému MySQL Workbench ve verzi 5.2.42.

Tabulka 1 - 1. normalni forma (1NF) poloZek databaze (prvni varianta)

username Uzivatelské jméno generované administratorem ve tvaru jmeno.prijmeni
password Heslo uZivatele hashované

mail Email uzivatele (dle systému Bakalaf)

jmeno Kfestni jméno uzivatele (pro osloveni, vyhledavani a generovani smluv)
prijmeni Piijmeni uzivatele (pro osloveni, vyhledavani a generovani smluv)
created Datum vytvoieni uZivatele

login Datum posledniho ptihlaSeni uZivatel

role Role uzivatele (admin, editor, zak)

trida T¥ida, kterou zak navstévuje

firma Celé jméno firmy

obor Obor praxe (Strojirenstvi, Technické lyceum, IT)

kOsoba Titul jméno pfijmeni kontaktni osoby ve firmé

kMail Email kontaktni osoby

kTelefon Telefon kontaktni osoby

ulice Adresa firmy

psc Postovni smérovaci ¢islo

mesto Mésto, kde sidli firma

sOsoba Titul jméno piijmeni osoby opravnéné podepisovat za firmu smlouvu
pozadavky Pozadavky na obleceni, vybaveni a bezpecnost

dPodani Datum zadani praxe Zakem

pSchvalena Praxe schvalena manaZerem

pPridelena Praxe ptidélena manaZzerem

done Praxe uznana za splnénou v ramci Skolni klasifikace

' CamelCase - oznaluje zpiisob psani viceslovnych frazi a nadpist, kdy jednotliva slova nejsou
oddélena mezerami, ale kazdé¢ z nich zacind velkym. Lower-CamelCase (malé pocatecni
pismeno prvniho slova) je soucasné konvence psani rtiznych identifikatori v programovacich
nebo skriptovacich jazycich jako napt. Java, PHP, Ruby atd.
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2.1 ER —Model vyjadreny diagramem

S rostouci slozitosti projektu jsem zvolil metodu prace vychazejiciho z principu
Entity - Relationship Model* ve form¢ diagramu. Postupné jsem se snazil odhalit
potiebné entity s jejich atributy a nasledné urcit vztahy (relace) mezi nimi. Da se fici,
ze kazda entita predstavuje vlastné jednu tabulku databaze a atribut je jakdkoliv dalsi
informace, ktera s entitou miize souviset. Napiiklad v mém ptipad¢ entita Osoba ma
atributy jméno a prijmeni. Kazda entita musi mit alespon jeden atribut, ktery ji odlisi
od ostatnich. Ten pak pfedstavuje primarni klic. Po vytvofeni této kostry logickych
vazeb bylo potfeba vyjadiit typy relaci mezi entitami. Nejdiive jsem urcil
tzv. kardinalitu relace Cili minimdlni a maximalni pocet vyskytu entity pro ob& strany
relace. Tomu odpovida, Ze napt. entita Zdk relaci (1..1) patii do entity Trida (24k patii
pouze do jedné t¥idy) a naopak jedné Tiidé muze patrit jakykoliv Zdk (1..N). V tomto
ptipadé lze vyvodit, Ze minimalni hodnota relace je (1..1) a maximalni (1..N) ¢ili
vysledna relace je 1..N. Takto jsem postupoval ve vSech dalSich ptipadech, dokud jsem
nepostihl vSechny zamyslené entity, jejich atributy a relace mezi nimi v cel¢ databazi.
Vse jsem pak graficky ztvarnil do ER - diagramu (viz Ptfiloha 1), kde entita je
reprezentovana zelenym obdélnikem, atribut rGzovou elipsou, relace modrym

kosoctvercem a vysledny typ relace je v okrovém ramecku.

2.1.1 Postup pri tvorbé diagramu

Vzhledem k nutnosti autentizace uzivatele jsem jako prvni zacal uvazovat nad
entitou User s atributy login (uzivatelské jméno), heslo, datum vytvoreni, datum
prihldseni. Dale bylo potieba uzivatele rozdélit alesponi na zakovské a administracni €ili
jim ptidelit urcitou Roli (ndzev) s danym Oprdvnénim (ndzev, popis). Nato uz mohla
navazovat entita Zdk a od ni odvozené normalizované entity TFida (nazev, rocnik,
oznaceni, obor), Zddost o praxi (viz Obrazek 1) a Praxe (schvdleni, zacdtek, konec,
splnéna). Kazda praxe je provozovana Firmou (nazev) a ta miZe mit 1 n€kolik
pracoviSt na rizné Adrese (ulice, mésto, psc) a vSe zastituje Osoba (jméno, prijmeni,

email, telefon) a od ni odvozena Kontaktni osoba.

> metoda datového modelovéani, kterd vytvaii jeden z typt konceptudlnich schémat &
sémantickych datovych modelti systému (obvykle relacni databaze) a pozadavkt na néj stylem
shora dolii. Techniky datového modelovani se pouzivaji pro popis ontologie (tj. piehled a
klasifikace pouzitych pojmi a jejich vztahy mezi sebou) pro urcitou oblast zajmu.
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_ | praxe_zadost ¥
id INT

FidZal INT
Firma WARCHAR 1000
obar Y ARCHAR(SO)
kisoba Y ARCHAR( 100)
kMail ¥ ARCHAR(SD)
kTelefon W ARCHARIZD)
ulice YARCH AR(S0)
mesto Y ARCHARSO)
psc WORHAR(T)
s0soba YARCHARLS0)
daturnPodani DATETIME
skay EMUMI.

pozadady W ARCHAR(200)
[ 3

Obrizek 1 - Entita Zadost o praxi a jeji atributy

2.1.2 Postup normalizace tabulek pri navrhu databaze

B¢éhem normalizace tabulek jsem postupoval podle téchto obecné znamych

pravidel:

e data by méla byt atomicka cili dale ned¢litelna (1NF)

Tuto podminku jsem splnil vSude az na pole ulice. Vzhledem k charakteru pole a
jeho néslednému vyuziti v aplikaci je zbyte¢né oddélovat jméno ulice od Ccisla
popisného, coz ani v praxi vét§ina programdtord bézné nelini, paklize to nesouvisi

s dalSimi konkrétnimi funkcemi tvotfené aplikace.

e vSechna data by méla zaviset na celém kli¢i, aby nedochazelo k redundanci dat
(2NF)

e nekliCové data jsou zavisla pouze na kli¢i a ne na sob¢ samych (3NF)

Pomoci tohoto postupu (6) jsem se dostal do stavu 3. normalni formy (3NF),
kdy jsem postupné redukoval mozné duplicitni (redundantni) data. Pro vétsi

srozumitelnost jsem nékteré nazvy atributti prevedl na vhodnéj$i pojmenovani, kdy
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béhem tvorby ER-diagramu se mi databaze rozrostla

poctem 46 atributa.

_ | osoba v
_J user v
idINT
idINT
jmeno YARHAR(ZS)
@ idOsoba INT
P e e - prijmeni YARHAR{40) Hi— — —
¥ idRole INT

username W ARCHAR(GO)
passwaord CHAR(GE0)

>
created DATETIME 2 ] Jzak ¥ .
login DATETIME | i INT m :ri . -
> | @ idUser INT —
o | idINT
FidTrida INT |
¥ rochik INTE4)
-~ I—
+ T oznaceni YARHAR(10)
I role v | obor ENUMETT' ST LY")
idINT } >
nazey YARHAR(100)
. | praze_zadost ¥
id INT
@ idZak INT
firma YARCHAR(100)

obor YARCHAR(S0)
kOsoba VARCH AR(100)
kMail ¥ ARCHAR(ED)
> kTelefon v ARCHARLZ0)

_| role_ma_opravneni ¥
idRole INT
idOpravneni INT

ulice YARCHAR(S0)
* - mesto Y ARCHAR(SO)
4: psc WARCHAR(T)

—J opravneni ¥ sosoba VARCHAR(50)
idINT datumPodani DATETIME
nazey YARCHAR(100) st ENUM{.)
papis Y ARCHAR( 255: pozadavky Y ARCHAR(200)

I

email ¥ ARCHAR(E0)
telefon YARCHAR( 15)

=T @ idZadost INT

na 12 tabulek s prozatimnim

:| praxe v
idINT

PR e — ¥ idFrmaPrace INT

@ idkonkaktniosoba INT

¥ idOsobaSm lowva INT
daturnSchvaleni DATETIME

&€ © datumZacatek DATE

daturnkonec DATE

splnena BOOLE Al

»
| |
)
[ | !
[ [ '
I | ¥
| |_ _______ _| firma ¥
| | id INT
: : I— e nazey WARCHAR(100)
l Fidadresa INT
N " .
" kontakini_osoba ¥
id INT _¥
idArma INT &
#idosoba INT | adresa v
- id INT

ulice WARCHAR(S0)
mesto Y ARCHAR{40)
psc WARCHAR(T)

Obrazek 2 - Vysledny navrh databaze s relacemi

2.2 Tabulky — datové typy poli

Pro dokonceni navrhu databize je potieba pfifadit atributim spravné datové

typy, indexy a pocate¢ni hodnoty.

Datové typy pouzivané v SQL se neliSi od typd pouzivané u jinych

programovacich jazykd. K dispozici madme typy pro celd i redlna Cisla, pro textové

fetézce, pro datum a Cas, pro binarni data (jako jsou napf. obrazky, zvukové soubory

apod.) Piehled nejpouzivanéjsich typt je uveden v Tabulce 2.
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Tabulka 2 — Prehled zakladnich datovych typi SQL (7)

int celé ¢islo v rozsahu od —2 147 483 648 do 2 147 483 647
smallint celé ¢islo v rozsahu od —32 768 do 32 767

tinyint celé &islo v rozsahu od 0 do 255

Sloat &islo s pohyblivou fadovou &arkou

char (n) textovy fetézec o délce n (maximalné vSak 255 znaka)

varchar (n)

textovy fetézec o maximalni délce n (max. v§ak255 znaki)

decimal (p) desetinné ¢islo s p platnymi ¢islicemi

decimal (p,d) desetinné ¢islo s p platnymi ¢islicemi a s d desetinnymi misty

money Pizeme ho viak snadno nehradt mapidd pomoet decimal (12.2)
datetime udaj o Case a datu ve formatu RRRR-MM-DD HH:MM:SS

time udaj o ¢ase ve formatu HH:MM:SS

date

udaj o datu ve formatu RRRR-MM-DD

blob, image

specidlni typy pro ulozeni dlouhych binarnich dat (kazdy server
pouziva vlastni typ)

Pfi volbé datovych typi pro vzniklé tabulky jsem vychazel ptedevSim

z moznosti a potieb aplikace, ale také i z béznych Zivotnich zvyklosti.

U stringovych polozek souvisejicich s Osobou jako jsou jméno, piijmeni

a z nich utvoiené v tabulce User pole username jsem se pokusil vyhledat nejdel§i mozné

Seské varianty jako je napt. piijmeni Cervenokostelecky (17 znakd), dale netradiéni

ceska kiestni jména nedosahuji vétsi délky nez 10 znaki jako Drahoslava, Konstantin,

Kvétoslava, Stanislava a pfedpokladam, Ze lidé mohou mit dvé i vice kiestnich jmen.

Problém by mohl nastat u zakd piivodem z ciziny, napi. z Asie, ktefi maji hned n€kolik

jmen a ani sami nékdy nedokdzou spravné ptifadit, co je kiestni jméno a co piijmeni.

Proto povazuji za dobry kompromis u téchto polozek rezervovat rozsah timto

zpusobem:

Tabulka Osoba
"jmeno’ VARCHAR(25) NULL ,

‘prijmeni’ VARCHAR(35) NULL ,

Tabulka User

‘username

VARCHAR (60) NOT NULL ,
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Obdobn¢ v tabulce Adresy u polozky mésto jsem zvolil VARCHAR (40),
protoze naptiklad nejdelSi ndzev obce v Libereckém kraji maji Albrechtice v Jizerskych
horach (32), dale u ulice VARCHAR (50), protoze obsahuje zaroven i ¢islo popisné
a orientaéni a miZe byt i vtakovém tvaru jako v Kostelci nad Cernymi lesy ulice
Generala Jaroslava Sazavského Vedrala (37).

Pro uzivatelské heslo, které bude jesté navic upraveno hashovaci funkci, bylo
namist¢ zvolit typ CHAR o rozsahu 60 znaki.

Mimo zminovany VARCHAR a CHAR jsem dale vyuzil u polozek, kde je
potieba evidovat datum (napt. Zacatek a konec praxe), typ DATE. V tomto ptipadé
sta¢i pouze rozsah DD-MM-RRRR. Pro poloZky charakteru Vytvoteno, PiihlaSen,
Schvaleno apod. jsem dal prednost DATETIME vzhledem k moZnosti uchovéavat udaj
o Case a datu ve formatu RRRR-MM-DD HH:MM:SS.

Z vyctovych typii jsem nakonec ptifadil poli Stav praxe typ ENUM
s moznostmi ('schvalena','’zamitnuta’,'¢ekajici') a taktéz poli Obor ('IT','LY",'ST"), ktery
vyjadiuje kategorii oboru na dané Skole piidé¢lovanou kazdé tride.

Booleovsky typ jsem se rozhodl pouzit pouze v tabulce Praxe u pole Splnéno
(BOOLEAN), kter¢ uzavira cely proces prubéhu praxi a s hodnotou TRUE je ptiznakem

pro uspésné vykonani a dokonceni zdkovskych praxi.

2.3 Tabulky — prirazené indexy a klice

Aby byla databazova struktura kompletni a pln¢ funkcni, je dulezité jesté
prifadit spravné indexy a kli¢e dle pozadované logiky aplikace. Pokud by databaze
neudrzovala pro tabulky Zadny index, pak by i u jednoduchého dotazu musela projit
vSechny dostupné zdznamy a rozhodnout teprve na zaklad¢ ziskanych dat, zda zdznam
patii do poZzadované relace a az poté zda odpovida dal§im podminkém, ¢ili databadzovy
index je vlastné jakakoliv datova struktura, kterd uspotddd hodnoty jednoho ¢i vice
zvolenych atributli za Ucelem rychlejSiho prohledani, pfipadné fazeni, zdznami na
téchto atributech. (8)

Tyto struktury je nutné udrzovat aktudlni pifi kazdém vlozZeni, upraveni nebo
odmazani zdznamu, coz s sebou piindsi zvySeny pocet zapisti do paméti databaze nebo
zpomaleni operaci jako je napiiklad vykondni SQL ptikazli UPDATE c¢i INSERT. To
pravé odpovida tomu, ze se databadze musi postarat nejen o zmény v datech tabulky,
ale i o zmény v datech indexu, tudiz nadmérné definovani indexti v tabulce mize vést

paradoxné ke zpomaleni celé aplikace.

21



2.3.1 Druhy kli¢a a indext

e Primarni kli¢c (PRIMARY KEY)

Dobrym adeptem na zvoleni primarnim kli¢em je pole, které jednoznacné
identifikuje kazdy zédznam v databdzové tabulce. Z toho vyplyvaji dvé zakladni
vlastnosti, jako jsou jedine¢nost (v ramci tabulky) a ,,nenulovost® ¢ili nesmi obsahovat
moznost zapsani prazdné hodnoty NULL respektive musi byt nastaven na NOT NULL.
Néktera pole jako Rodné ¢&islo, SPZ vozidla, Email ¢i Cislo bankovniho uétu pro svoji
unikatnost se vybizeji pfimo stat se primarnim klicem a jsou oznaCovana za
tzv. ptirozeny primarni kli¢, ale vzhledem ke globalizaci a nejednotnosti formatt
vstupnich dat téchto atributii se nejcastéji miizeme setkat stzv. umélym primarnim
klicem v podobé¢ sloupce pojmenovaného jako ID, které je auto-inkrementovan.

V neposledni tadé se primarni klic muiZe v nékterych ptipadech skladat 1
z kombinace hned nékolika atributd.

V mém piipad¢ pfi navrhovani databaze jsem se pii pfifazovani primarnich
klich drzel druhé zminované moznosti, a to vytvoifeni umélych primarnich kli¢a
pojmenovanych jako ID. Obsahuji ho vlastné¢ vSechny tabulky s vyjimkou jedné, a to
role_ma_opravneni, kde je primarni kli¢ tvofen hned dvojici atributi idRole a
idOpravneni, ¢ili se jedna o kli¢ slozeny. Koresponduje to téz s relaci N:M, kdy tabulka
role ma opravneni je vlastné propojovaci tabulka mezi tabulkami Role a Opravnéni.

Zdrojovy kéd SQL pro vytvoteni tabulky role ma opravneni:

CREATE TABLE IF NOT EXISTS "PraxeZaci' . role ma opravneni’ (
“idRole"® INT NOT NULL AUTO INCREMENT ,
"idOpravneni” INT NOT NULL ,
PRIMARY KEY ( "idRole’, "idOpravneni’) ,
INDEX 'fk {IDOPRAVNENTI}' ('idOpravneni' ASC) ,
CONSTRAINT ‘fk {IDOPRAVNENT}"
FOREIGN KEY ( idOpravneni’ )

REFERENCES "PraxeZaci . opravneni  ( id" ));

e Cizi kli¢ (FOREIGN KEY)

Cizi kli¢ urcuje vztah mezi dvéma tabulkami, a to tak, ze hodnota v daném
sloupci musi byt 1 v jiné (primarni) tabulce. Tento kli¢ vlastn€ slouzi jako reference ¢i

odkaz pro vyjadfeni relaci mezi databazovymi tabulkami. Jedn4 se o pole ¢i skupinu
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poli, kterd ndm umozni identifikovat, které zdznamy z rtiznych tabulek spolu navzajem
souvisi. Tim vznik4 tzv. integritni omezeni databaze, které¢ do tabulky polozky umozni
vlozit jen povolené hodnoty.

Cizi kli¢ také umoznuje definovat akce, které maji nastat pfi pokusu o zménu
nebo mazani zdznamu v cizi tabulce. Naptiklad, po smazani zaznamu z cizi tabulky
budou ve zdrojové tabulce fadky s odpovidajici hodnotou ciziho klice taktéz smazany,
nebo budou jejich odkazy nastaveny na urcitou (neutralni) hodnotu ¢i se mize smazani
radki v cizi tabulce 1 zabranit, pokud dana reference stale existuje.

V mém névrhu databéze tedy cizi klice vytvareji reference mezi tabulkami na
atributy vzniklé¢ pii normalizaci do 3. normdlni formy. Konkrétné jsou tyto vztahy
patrné uz z pojmenovani ciziho kli¢e, kdy jsem jejich nazvy volil shodné¢ dle nazva
atribut tak, jak jsou uvedené v primarnich tabulkach. Pro lepsi pfedstavu uvadim

nasledujici priklad.

Zdrojovy kod SQL pro vytvoieni tabulky Praxe
CREATE TABLE IF NOT EXISTS ‘PraxeZaci' . praxe  (

"id® INT NOT NULL AUTO INCREMENT ,

PRIMARY KEY (°id’") ,

INDEX \fk_{IDZADOST}\ (*idZadost®™ ASC) ,

INDEX \fk_{IDFIRMAPRAXE}\ (idFirmaPraxe” ASC) ,

INDEX \fk_{IDKONTAKTNIOSOBA}\ (*idKontaktniOsoba®™ ASC) ,
INDEX "fk {IDOSOBASMLOUVA}' (' idOsobaSmlouva’ ASC) ,

CONSTRAINT "fk {IDZADOST}"

FOREIGN KEY (" idZadost )

REFERENCES "PraxeZaci . praxe zadost®  ('id" ),
CONSTRAINT "fk {IDFIRMAPRAXE} "

FOREIGN KEY (' idFirmaPraxe’ )

REFERENCES "PraxeZaci . firma~ (" id" ),
CONSTRAINT "fk {IDKONTAKTNIOSOBA} "

FOREIGN KEY ( idKontaktniOsoba )

REFERENCES "PraxeZaci . kontaktni osoba”™ ("id" ),
CONSTRAINT "fk {IDOSOBASMLOUVA} "

FOREIGN KEY ( idOsobaSmlouva )

REFERENCES "“Praxezaci . osoba™ ("id™ ));
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e Unikatni kli¢ (UNIQUE KEY)

Jedna se o specialni druh indexu, ktery dal vzniknout zminovanému klici
primarnimu. Lisi se od sebe tim, Ze kli¢ unikatni operuje pouze s vlastnosti vyjadiujici
jedine¢nost zaznamu, ale oproti primarnimu klic¢i jich v tabulce miize byt uvedeno hned

nékolik a miize obsahovat i prazdnou hodnotu NULL.

Tento typ klice vzhledem k jeho vlastnosti jsem pouzil naptiklad v tabulce
Opravnéni na pole Nazev, v tabulce User na pole Username ¢i v tabulce Firma na pole

Nazev, kde je potieba zamezit duplicitnimu vkladani udaji a zajistit jejich jedine¢nost.

2.4 Kodovani databaze

Od verze MySQL 4.1 funguje podpora rtiznych kodovych stranek, a to nejen na
urovni databdzového serveru, ale 1 na urovni jednotlivych databazi, tabulek a sloupct.
Syntakticky lze toho dosdhnout piikazem COLLATE a za né& uvést odpovidajici

koédovou stranku spolu s vychozim tfidénim, jak uvadi piiklad nize:

databaze: CREATE DATABASE db name COLLATE utf8 general ci
tabulka: CREATE TABLE table name (..) COLLATE utf8 czech ci

sloupec: jmeno varchar (50) COLLATE utf8 slovak ci

Kromé¢ uloZenych dat lIze urcit jesté kdodovani klienta (tedy v jakém kodovani
se data posilaji) a pfendSenych a vracenych dat. VSechna tfi kodovani lze nastavit
prikazem SET CHARACTER SET’. Pro optimalni vykon je tedy vhodné pouZivat

vsude stejné kodovani jak na serveru, tak béhem ptenosu i u klienta. (9)

Pro navrzenou databdzi jsem zvolil v dneSni dob€ nejCastéji pouzivanou
univerzalni jazykovou sadu z rodiny Unicode, a to UTF-8 s porovnanim ceStiny
utf8 czech ci ¢ili case insensitive, kdy nezalezi na velikosti porovndvanych znaki.

Navic aplikace bude vyuzivat PHP Framework Nette, ktery UTF-8 pifimo vyZaduje. (10)

? z hlediska syntaxe se piikazy SET CHARACTER SET nebo SET NAMES pro uréeni hodnoty
pisi bez apostrofi, jak by bylo v SQL zvykem (napi. SET CHARACTER SET utf8)
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3. Realizace aplikace

Pro tvorbu aplikace jsem vyuzil vyvojového prostiedi Netbeans IDE 7.3, které
jsem si oblibil pro ptfehlednou spravu a editaci projektovych souborti, kdy napt. v okné

Navigéator jsou zobrazovany informace o pouzivanych metodach a atributech.

3.1 Instalace frameworku Nette

V souCasné¢ dob¢ existuje Framework Nette ve verzi 2.0.10 ve dvou
rovnocennych variantach, a to pro PHP 5.2 a star$i a pro PHP 5.3 a 5.4. Ob¢ jsou
dostupné na http://nette.org/cs/download. Pro ovéfeni minimalnich pozadavkl na
prostfedi webového serveru slouZi integrovany nastroj checker.php, ktery vyhodnoti
napt. informace o verzi PHP, ptistupu k soubortim typu .htaccess aj. Podrobny piehled

pozadavka je uveden v Ptiloze 2.

3.2 Princip prace v Nette

Nette vychazi ztzv. Model-View-Controller architektury, kde je u aplikaci
s grafickym rozhranim oddélen kod obsluhy (controller) od kodu aplika¢ni logiky
(model) a od kodu, ktery zobrazuje data (view), coz vede k vétsi piehlednosti pro dalsi

vyvoj ¢i umoznuje testovat fragmenty aplikace samostatné. (71)

3.2.1 Model

Model by mél predstavovat datovy a funkéni zéklad celé aplikace a navic je
v ném obsaZena aplikac¢ni logika. Uchovava si svilij vnitini stav a pro okoli nabizi pevné
dané rozhrani. Volanim funkci tohoto rozhrani se miiZze zjiStovat ¢i ménit jeho stav.
Model o existenci dalSich vrstev, jako je view nebo kontroler, nevi. Pojem Model

predstavuje celou vrstvu aplikace, nikoliv jen samostatnou tfidu.

3.2.2 View (Sablony Latte)

View, tedy pohled, je aplikacni vrstva, kterda ma zajiStuje zobrazeni vysledku
zaslaného pozadavku. Obvykle pouziva n&jaky Sablonovaci systém a vi, jak se maji

zobrazit komponenty nebo vysledky ziskané z vrstvy modelu.

Nette framework k vytvafeni Sablon vyuziva jazyk Latte, ktery oproti standardni PHP
syntaxi zkrati a zptehledni zdrojovy kod. Navic zabezpeci vystup pred zranitelnostmi

jako je napt. Cross-site scripting (XSS), kdy oSetii uzivatelské vstupy tak, ze odfiltruje
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(tzv. ,escapuje”) nezaddouci znaky, aby nemohlo dojit k podstréeni nezadouciho
javascriptového kodu. Vyuziva k tomu unikatni technologii Context-Aware Escaping,
kterd rozezna, ve které ¢asti dokumentu se nachazi a podle toho zvoli spravny typ
escapovani. Nesporné vyse zminované vyhody jazyku Latte jsou patrné uz na tomto

kratkém skriptu pro bezpeéné vypsani proménné var.
PHP syntaxe <?php echo htmlspecialchars ($var, ENT QUOTES); ?>

Latte syntaxe {$var}

3.2.3 Controller vs. Presenter

Kontrolér neboli fadi¢ mé za ukol zpracovavat pozadavky uZivatele a na jejich
zéklad¢ pak volat patfinou aplika¢ni logiku reprezentovanou modelem a poté pozadat

view o vykresleni dat. Obdobou kontrolérii v Nette Framework jsou tzv. presentery.

Presenter piedstavuje objekt, ktery prevezme pozadavek HTTP a vymysli na néj
odpovéd’. Odpovédi se pak rozumi naptiklad HTML stranka, obrazek, XML dokument,
soubor na disku, JSON, pfesmérovani aj. Podle ptichozich pozadavkl téz spousti
odpovidajici akce a vykresluje Sablony. Pfi tvorbé presentert lze v Nette vyuzit hned
n¢kolik metod, které na sebe navazuji a jako celek vytvareji tzv. Zivotni cyklus

presenteru (viz Obrazek 3).
Metody presenteru:
e startup() — inicializuje proménné nebo ovétuje uzivatelska opravnéni

e action<Action>() — obdoba metody render s nevizualnim vysledkem jako je

napt. zapsani dat do databaze, odhlaSeni uzivatele apod.

e handle<Signal>() — zpracovava tzv. signaly neboli subrequesty komponent

a AJAXovych pozadavkil

e beforeRender() — metoda obsahujici napiiklad nastaveni Sablony, ptfedani

promé&nnych spole¢nych pro vice view, nez se zavold metoda render<View>

e render<View>() — metoda, ktera ptedd do Sablony potiebnd data

e shutdown() — metoda volana pti ukonceni presenteru
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Obrazek 3 - Zivotni cyklus presenteru a jeho metody v Nette (11)

Render template |

3.2.4 Adresarova struktura

Zakladni adresafova struktura projektu v Nette se odviji od pojeti aplikacni
architektury MVC respektive MVP. Hlavnim adresafem projektu je tzv. sandbox a ten
obsahuje podadresafe app , libs, log, temp a www. Pfehlednéjsi logické rozlozeni
adresari a vztahy mezi nimi popisuje niZe uvedené Schéma 1. Tato struktura je vSak
pouze doporucena a spéje k vétsi prehlednosti a bezpe€nosti vyvijené aplikace. Lze ji
jakkoli modifikovat, a to pomoci konstant uvedenych v souborech index.php a

bootstrap.php.

podadresaiti a vytvorit tzv. moduly. Tim Ize od sebe snadno oddélit naptiklad cast

aplikace ur¢enou pro roli administratora a béZzného uZivatele.
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Schéma 1 — Adresarova struktura standardni Nette aplikace

sandbox/
F— app/ — adresa¥ s aplikaci
| F— config/ — konfiguraéni soubory
| | L— config.neon < hlavni konfiguraé&ni soubor
| F— model/ — modelova vrstva a jeji t#idy
| — presenters/ ~ t¥idy presenteru
| | L HomepagePresenter.php « t#ida presenteru Homepage
| | templates/ ~ adresaf¥ se Sablonami
| | — elayout.latte — Sablona spole&ného layoutu
| | L— Homepage/ — Sablony presenteru Homepage
| | L— default.latte  Sablona akce default
| L— bootstrap.php — zavadéci soubor aplikace
F— libs/ — adresar na knihovny tretich stran
| F— Nette/ — framework
| L
F—— log/ — obsahuje logy, error logy atd.
— temp/ — pro dodasné soubory, cache,
L— www/ — verejny adresa¥, document root projektu
F—— .htaccess — pravidla pro mod rewrite
— index.php — soubor spoustéjici aplikaci
L— images/ — dalsi adresare, t¥eba pro obrazky
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3.3 Datovy model aplikace

Datovy model je funk¢ni zaklad celé aplikace a reprezentuje problém, ktery
aplikace fe$i. V mém pripadé sem patii entity, cozZ jsou napt. objekty reprezentujici
praxi, seznam praxi a uzivatele. Ta to vrstva je nezavisla na prezentacni logice, tedy té

casti aplikace, kterd model prezentuje uzivateli a zpétné pieklada jeho pozadavky.

3.3.1 Pripojeni k databazi

Konfiguraci pro pfipojeni k pozadované databazi nalezneme v souboru
config.neon, ktery je standardné umistény v adresafi app/config. Zde sta¢i vyplnit
pozadované konstanty (viz nize) a databazi lze zacit pouzivat. Z hlediska syntaxe
povazuji za vhodné jesté uvést, ze v tomto souboru je striktn¢ vyzadovano odsazovat
text od levého okraje pouze tabulatory a pii1 pouziti jakéhokoliv jiného znaku z rodiny

white-spaces pfipojeni skonci chybou.

common :
nette:
database:
dsn: 'mysqgl:host=localhost;dbname=db praxe'

user: root
password:

session:
expiration: 14 days

Pripojeni k databazi pi‘es soubor config.neon

3.3.2 Model - tFidy a sluzby

V Nette existuje fada moznosti, jak realizovat objektovy ndvrh modelu
a jak pfistupovat k databazi. Vhodné je vytvofit tfidy reprezentujici jednotlivé entity a
vazby mezi nimi. PfiemZ perzistence, Cili prace s databazi, se pfenechd samostatnym
ttidam, tzv. data-mapperim, k cemuz lze vyuzit napiiklad knihovnu Doctrine 2.
Obvyklé cinnosti provadéné nad entitami se sveéfi opét samostatnym tfidam, tzv.
fasadam.

Jednodussi moznosti, kterou jsem se rozhodl aplikovat, je pouzit ndstroj

Nette\Database\Table, jenz ptedstavuje chytry ,,prizkumnik pro databazi®. (12)
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Jako zédklad datového modelu jsem vytvofil abstraktni tfidu Repository,
v které jsou definovany tfi elementarni funkce pro praci s databazovymi tabulkami.
Dle dokumentace k frameworku Nette funkce getTable () odvodi ndzev tfidy rovnou
znazvu databazové tabulky a vyuzije se dale ve funkcich findall (), ktera vraci
vSechny zadznamy z tabulky, respektive findBy () s parametrem array Sby, ktery

v sob¢ zahrnuje asociativni pole hodnot uz podle konkrétniho filtru.

/*vyuzivd tridy Nette\Database\Table\Selection

dle vzoru array ('jmeno pole'=> 'hodnota pole')*/

public function findBy(array $by)
{ return Sthis->getTable () ->where ($by) ; }

Dotaz na tabulku pomoci funkce findBy

Pak uZ pro préci s konkrétnimi tabulkami vytvotim pro kazdou z nich v adresafi
app/model novou tfidu v samostatném repositafi (napf. UserRepository,
TridaRepository apod.), pficemz vyuziji dédi¢nosti pravé od zminované abstraktni
tfidy Repository a jelikoz Framework Nette 2.0 podporuje nové moznosti PHP verze
5.3, nadefinuji 1 jmenné prostory v¢etné pouziti Nette. Zamérné upoustim od pouzivani
koncové znacky PHP 2>, jelikoZ ji jazyk pfimo nevyzaduje a eliminuji tim situaci,
kdyby se za ni pi1 editaci koédu dostal jakykoli bily znak, jenz by byl pficinou
nefunkc¢nosti aplikace. (12)

<?php

namespace Todo;

use Nette;

class UserRepository extends Repository{ }
Deklarace tridy UserReposity
Dale Nette podporuje tzv. sluzby (services), které lze vyuzivat napiiklad
pfi komunikaci s databazi, kdy se nemusi pro parametry spojeni definovat globalni
proménné ¢i statické proménné tfid, ale pouZije se pravé dand sluzba. Tomuto zplsobu
se fikd Depency Injection, jenz je zaloZen na principu odebrat tfiddm zodpovédnost
za ziskavani objektl, které potiebuji ke své Cinnosti (tj. sluzeb) a misto toho jim sluzby

predavat pti vytvareni. (13)
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V mém piipadé tohoto principu vyuziji napiiklad pii autentizaci uzivatele,
kdy se tato sluzba bude starat o ovéfovani platnosti uzivatelského jména a hesla nebo
pti propojovani presentert s tfidami datového modelu. V podstaté se nejednd o nic
jiného, nez v konfiguratnim souboru config.neon doplnit sekci services
nasledujicim zptsobem:

services:

authenticator: Todo\Authenticator

userRepository: Todo\UserRepository

tridaRepository: Todo\TridaRepository

Tim jsem vlastné zaregistroval sluzbu userRepository, kterd bude obsahovat
instanci Todo\UserRepository. Analogicky jsem postupoval u i dalSich polozek.
Vsechny ttidy vyzaduji pouze jeden parametr v konstruktoru, a tim je objekt

Nette\Database\Connection, ktery praveé zajistuje spojeni s databazi.

3.4 Presentéry a Sablony

Dalsi krokem pii tvorbé aplikace je vytvofeni presenterti, které zajisti predani

dat z modelové vrstvy do ptisluSnych sablon (view).

3.4.1 HomepagePresenter

Opét jako u modelové vrstvy bude zdkladnim presenterem abstraktni tfida
BasePresenter a z ni dédénim vznikne tfida HomepagePresenter, kterd bude
zajistovat zobrazeni uvodni stranky aplikace v Sabloné
templates\Homepage\default.latte respektive 1 jejiho prapredka

templates\@layout.latte, z kterého byla odvozena.
Hlavni stranka se sklada ze ¢tyt samostatnych blokt:

e zahlavi s logem a informacemi o uZivateli
e zaznam o praxi piihlaSeného uzivatele
e formulaf pro Zadost o praxi

e datagrid pro spravu praxi (pouze pro roli administratora a editora)

Zahlavi je umisténo pravé v zdkladni Sabloné¢ @layout.latte, protoze je

zadouci, aby se vykreslovalo na kazd¢ strance.
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Zaklad této Sablony tvoii klasické HTML elementy rozsifené o makra
Sablonovaciho jazyka latte, které se v kodu Sablony vyznacuji slozenymi zdvorkami a
umoziuji plno nadstandardnich moznosti od zobrazovani proménnych, podminénych
prikazt, cykli, ovladacich prvkl a formulari, odkazi ¢i ladéni jako je tzv. dumpovani

proménnych ¢i vkladani breakpointu.

Ukazka zdrojového kédu zékladni Sablony @layout.latte a vyuziti maker

v zahlavi aplikace:

<!DOCTYPE html>
<html>
<head> <title>SPS-Praxis</title>

// {$basePath} vypiSe escapovanou proménnou

<script type="text/javascript"
src="{S%basePath}/js/netteForms.js"></script>

// definuje a vypise blok
{block head}{/block}
</head>
<body>

// propojeni loga a

<div class="title"><img src="../images/sps.png"
height="32px"> PRAXE SPS3</div>

// n:if="..." blok se zobrazi jen autentizovanému uZivateli

<div class="user" n:if="Suser->isLoggedIn()">...

// n:href="User:password" odkazuje na UserPresenter,
ktery umozZriuje zménit heslo

<span class="icon user">{Suser->getIdentity ()->name}</span>
|<a n:href="User:password">Zména hesla</a>

// vklada obsah z dalsSich dcefinych Sablon nap¥. default.latte

{include #content}

</body>
</html>
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Zbylé tii bloky jsou zakodovany v Sabloné Homepage\default.latte
a jejich vykresleni obstardvd zminovany HomepagePresenter. Ten zahrnuje funkci
pro vytvoteni seznamu zadosti 0 praxi podle uzivatele
createComponentUserTasks (). Ta na zakladé modelové tfidy TaskRepository

pracuje s funkcemi této ttidy, a to:

findIncomplete () // vraci zadané nesplnéné praxe

// vysledek filtruje dle uzivatele

public function findIncompleteByUser (SuserId)
{

return $this->findIncomplete () ->where (array (
'user id' => SuserId )) ;

Vzhledem k tomu, Ze seznam zadosti o praxi ¢i z ného odvozené seznamy se
v aplikaci budou vyuzivat 1 na jinych mistech, 1ze vyuzit v Nette tzv. komponent. Jsou
to vlastné tfidy, které reprezentuji vykreslitelny objekt, jenz se dd opakované vlozit
kamkoli do stranky. (14)

Pro komponenty v adresadfové struktuie Nette je potieba vytvorit adresar
app\components a nasledné¢ do néj umistit jak soubor se zdrojovym koédem vcetné

rodi¢ovského konstruktoru a metody render(), tak i soubor se Sablonou latte.

public function render () //metoda vykresleni

{ //ptesmé&rovani na spravnou Sablonu latte
Sthis->template->setFile( DIR . '/TaskList.latte');
Sthis->template->tasks = $this->selected;
Sthis->template->displayUser = $this->displayUser;
Sthis->template->displaylList = $this->displayList;
Sthis->template->render () ;

}

Nasledn¢ uz sta¢i jen vytvofit v HomepagePresenteru funkci

createComponentNazev () a komponentu lze pouzivat.

// komponenta pro seznam praxi dle uZivatele

public function createComponentUserTasks () {
Sincomplete=S$this->taskRepository
->findIncompleteByUser (Sthis->getUser ()
->getId());
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$control =
new Todo\TaskListControl (Sincomplete, $this->taskRepository);

Scontrol->displaylList = TRUE; //zobrazeni seznamu vSech praxi

Scontrol->displayUser FALSE; //zobrazeni seznamu dle uZivatele

return S$Scontrol;

}

Vysledkem je blok (Obrazek 4), ve kterém uzivatel uvidi, zda mad uz praxi
zadanou a dale jeji status Cili stav pridéleny pracovnikem s moznostmi c¢ekajici,
schvalena, zamitnuta.

& Administrator | Zména

v\l -
%S PRAXE SPS

Ma praxe
Vytvoreno Firma Obor Kontaktni osoba Telefon Email Pozadavky stav schvaleni
1.6 2013 Diamo Informaéni technologie Ing. Petr Novak +420 777 7T IV novakigdiamo.cz rukavice schvalena

Obrazek 4 - Blok zobrazujici hlavicku a informace o praxi

Pro moznost zadavat praxi jsem zavedl formuldf nazvany Zzadost o praxi
(Obrazek 5), z kterého se budou data ukladat do databaze. Toto opravnéni by mél mit
jak samotny zak, tak i editor nebo administrator s tou vyjimkou, ze u zdka nesmi byt

atribut ,Pfifadit praxi uzivateli® aktivni.

Jméno firmy:

Obor:

Kontaktni osoba:

Telefon kontaktni osoby:

Email kontaktni osoby:

Ulice a é.p.:

PsC:

Mésto:

Osoba uzavirajici smlouvu za firmu;
PoZadavky na vybaveni a bezpeénost:

Praxi pfifadit uZivateli: Adrinistrator b
Fiaa

Obriazek 5 - Blok zobrazujici zasilaci formular
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Tento problém jsem vytesil jednoduchym podminénym piikazem, ktery toto
pole zménil z rozbalovaciho seznamu na skryté.

// porovnd uZivatele dle opravnéni (<=2 -> admin, editor)
if ($this->getUser ()->getId() <=2)
//rozbalovacl seznam

{$form->addSelect ('userId', 'Praxi priradit uZivateli:',
SuserPairs)

->setPrompt ('- Vyberte -"')
->addRule (Form: :FILLED, 'Je nutné vybrat, komu je praxe
pritazena.')
//ptifazeni aktudlné& prihlaSeného uZivatele k praxi
->setDefaultValue ($this->getUser () ->getId()) ;}
else
//skryté pole, pritazeni praxe aktudlnimu uzivateli

{S$form->addHidden ('userId', Sthis->getUser ()->getId());}

U wvalidace a odesilani vyplnéného formulafe reprezentované funkci
taskFormSubmitted (Form S$form) bylo potfeba navic oSetfit, aby zak nemohl
praxi zadat vicekrat nez jednou a nemohl ji kdykoli zménit. Pouzil jsem opét podminku
a vyuzil funkce findIncompleteByUser pro seznam nesplnénych praxi
s parametrem vracejici pocet uzivateld, a ten jsem polozil vétsi nule.

...// ovéreni, zda uz uzivatel nemd prirazenu praxi

if ($this->taskRepository->findIncompleteByUser (Sthis-
>getUser () ->getId())->count ()>0)

Poslednim blokem na tivodni strance pro spravu praxi je DataGrid. Pro Nette je
jich dostupnych hned nékolik. Vzhledem k potiebé zobrazovat na strance vétSi pocet
poli viadku jsem se rozhodl pouzit NiftyGrid, ktery podporuje jak AJAX, tadkové
akce, hromadné akce, filtrovani, fadkovou editaci zdznamu, fazeni dle sloupcti, funkci
Autocomplete, tak i potiebné SubGridy, v kterych nechdm zobrazovat méné Zadana
data, abych neptekro¢il maximélni $itku stranky 1280 pixeld, coz je i1 standardni
zobrazovaci hodnota, kterou splituje hardware lokalni sit€ dané skoly.

Zavedeni NiftyGridu do projektu se skladalo pouze z nakopirovéani zdrojovych
souborti do adresdife 1ibs a vytvofeni nového adresidie app\grids pro jednotlivé

gridy a v posledni fadé vytvofeni komponenty v piislusném presenteru.
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V mém piipadé jde o jeden hlavni Grid pro editaci poli s vétsi prioritou jako jsou
Firma, Z4k, Vytvoteno, Tiida, Obor, Pozadavky, Stav, a jeden SubGrid, kde budu

zobrazovat kontaktni udaje k uvedené praxi.

Pro hlavni Grid i SubGrid jsem vytvofil v adresaii app\grids nové tfidy,
které dédi uz z vytvorené tfidy NiftyGrid\Grid, a ty obsahuji zdrojovy kod
konkrétnich ovladacich prvkl Gridu a jejich akci. Jelikoz chei umistit Grid na hlavni
stranku, musim vytvofit jesté komponentu v HomepagePresenteru, coZ zajisti tento

skript.

//HomepagePresenter
protected function createComponentTaskGrid()
{

return new TaskGrid($Sthis->context->database->table ("task™));}

Vytvoteny Grid pracuje s daty nasledujicim zpiisobem, kdy vyuzije tridy

NiftyGrid\NDataSource a potiebnd data piifadi do proménné $Ssource.

protected function configure ($presenter)

/*zdroj naclte uvedené tabulky pomoci nézvu pole, pakliZe se
nazev shoduje, musi se rozlidit nézvem tabulky nap?¥. task.id*/

{$source = new \NiftyGrid\NDataSource ($this->tasks

->select ('task.id, firma, ... , list.trida AS trida,
user.username, user.id AS user id'));

Sthis->setDataSource (Ssource) ;

Tim uz jsou data pro Grid dostupna a Ize je pouzit pro ovladaci prvky Gridu.

Ukézka vytvofeni pole Gridu a jeho konfigurace:

$this->setWidth ("1130px"); //nastaveni 8itky Gridu
Sthis->setDefaultOrder ("task.id DESC"); //Ffazeni dle pole
Sthis->setPerPageValues (array (20, 50, 100));//strankovani
//vytvoteni sloupce (pole, popisek, $§ifka, ofiznuti textu
Sthis->addColumn ('firma', 'Firma', '140px', 25)

//moZnost editace

->setTextEditable ()

//moZnost filtrovani

->setTextFilter ()

//automatické doplnovani dle obsahu pole

->setAutocomplete (3) ;
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Pro jednoduché ovladani Gridu jsem vytvofil tlacitka Editovat, Schvalit, Smazat

a Tisk do PDF a ptiradil jim ptislusné akce.

Tlacitko Editovat

Funkce umoziuje editovat cely fadek Gridu a ulozi pripadné zmény do databaze.

//ptidani tlacitka, popisek, nastaveni CSS t¥idy = ikonka
Sthis->addButton (Grid: :ROW_FORM, "Rychld editace")
->setClass ("fast-edit");

//vybrani obsahu upravovaného ¥adku
Sthis->setRowFormCallback (function (Svalues)
use ($self, S$presenter)
{$vals = array( "id" => S$values["id"],
"firma" => S$values["firma"],
"created" => S$values["created"],

"user id" => $values|["username"],
"list id" => S$values["trida"],
"obor" => S$values["obor"],

"pozadavky" => S$values|["pozadavky"],
"status" => S$values["status"],):

//provedeni updatu do databaze
Spresenter->context->database->table ('task')->where ("id",
Svals["id"])->update ($vals) ;

//potvrzeni vykonané akce uzivateli ve flash zpravé
Sself->flashMessage ("Zaznam byl Uspésné ulozen. ","grid-
successful") ;

Tlacitko Schvalit resp. Zamitnout

Tuto funkci vyuzije uzivatel-editor pii schvalovani zadosti o praxi. UmoZnuje

ptitadit poli status hodnoty ,,schvélena® nebo ,,zamitnuta®.

Sthis->addButton ("publish")
//nastaveni podminky pro zobrazeni popisku tlacitka

->setlLabel (function (Srow) use (S$Sself) {return Srow['status'] ==
"Cekajici" || Srow['status'] == Tzamitnuta" ? "Schvalit"
"Zamitnout";})

//odkaz na AJAX, ktery se vykond (napf¥. publish!)

->setlLink (function (Srow) use ($self) {return Srow['status'] ==

"Cekajici" | Srow['status'] == "zamitnuta" ? Sself-
>link ("publish!", Srow['id']) : $self->1link ("unpublish!",
Srow['id']);})
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//zmé&na ikonky dle podminky

->setClass (function (Srow) use ($self) {return S$Srow['status'] ==
"Cekajici" || Srow['status'] == "zamitnuta" ? "publish" :
"unpublish";});

Tlacditko Smazat

Funkce odstrani zdznam ve vybraném fadku Gridu

Sthis->addButton ("delete"™, "Smazat")

//dle t¥idy nastaveni ikonky

->setClass ("delete")

//odkaz na AJAX

->setLink (function (Srow) use ($self) {return S$self-
>link ("delete!", Srow['id']);})

//potvrzujici dialog

->setConfirmationDialog (function (Srow) {return "Urlité chcete
odstranit praxi 'Srow[firmal'?";});

Tlaéitko Tisk do PDF

Tato akce spusti Pdfpresenter a jeho metodu Pdfbrowser.

Sthis->addButton ("tisk", "Tisk PDFE")
->setClass ("tisk")
->setlLink (function ($Srow) use
(Spresenter) {return S$presenter->link ("Pdf:Pdfbrowser", Srow['id']);})
->setAjax (FALSE) ;

Déle Grid podporuje i1 tzv. hromadné akce, které pracuji se vSemi zaznamy
Gridu. Tuto eventualitu jsem vyuzil pro moznost hromadné schvalit ¢i zamitnout praxi a
samoziejmé téz u hromadného smazani praxe. V samotném Gridu je vyuzito metody

addAction a funkce handleru handleDelete

//metoda addAction

Sthis->addAction ("delete", "Smazat")

->setCallback (function ($id) use ($self) {return Sself-
>handleDelete ($1id) ; })

->setConfirmationDialog ("Urc¢ité chcete smazat vSechny vybrané
zaznamy?") ;

//funkce Adleru

public function handleDelete ($id)

//dotaz do databéaze
{$this->presenter->context->database->table ('task')->where ("id",
$id) ->delete (array ("status", "obor" ,"firma" ));

if (count ($id) > 1) //podminka rozeznava poclet vybranych zidznami
{$this->flashMessage ("Vybrané praxe byly smazany.","grid-info");
}else{
Sthis->flashMessage ("Praxe byla smazéna.","grid-info");}
Sthis->redirect ("this"); //refresh nové stréanky
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3.4.2 Vykresleni hlavni stranky (Homepage)

Pro  vykresleni hlavni stranky sta¢i upravit Sablonu umisténou

Vv Homepage\default.latte nasledujicim zpisobem:

//makro na propojeni do zadkladni Sablony @layout.latte
{block #content}

//testovani, zda Jje uzivatel pt¥ihlédsSen p¥i kladném vyhodnoceni
//se vykresli nasledujici prvky Sablony
{if Suser->isLoggedIn ()}

//nadpis a makro na vykresleni praxe zadané uzZzivatelem
<h2>Ma praxe</h2> {control userTasks}
{/if}

{snippet flashMessages} //vloZeni Sablony pro zpravy uzivateli
<div n:foreach="S$flashes as Sflash" class="flash

{$flash->type}">{S$flash->message}</div>

{/snippet}

//vykresli formuld?¥ pro Zadost oo praxi

<div n:class="praxe">

{control taskForm}

</div

<br>

// pouze pro admina a editora vykresli Grid pro editaci praxi
{if Suser->id <=2 }

{control taskGrid}{/if}{/block}

BN coikem 8 zéznamd (Zobrazeno 1 &3 8)

F] Firma & Zak ¢ Vytvoieno# Trida® Obor # Pozadavky § Stav # Akce
[ ::: | p— v - v
[0 = 5PSCeskalipa Sykara Daniel 1052013 2B Strajirenste Eakajici rd 2 &
O == Diamoas Sefl Robin 10.5.2013 IA Strajirenstyl tepice schvalena 4 b}
% celkem 1 a

[0 Kontaktniosoba$  Telefon % Email $ Ulice # Mésto & PSC $ Podepisuje %

O Ing. “ladimir Milata 487 675 486 milata@diamo £z Ma Bidé 45 Straz pod 47201 Ing. Pavel.

Oznacené:  Smazat Sl Potvrdit Zaznaml na stranu: 20 v
0 == OLEDas Winaty Jakub 9.5.2013 3B Informacni technologie  pracovni obuy schyvalena v b ]
O == AccessiT Karel Petr 1.5.2013 3B Informacni technologie  obuy Zamitnuta rd 2 &
0 o= Jefeksw Michal Simoncic 1.5.2013 A Technické yceum Zadne zamitnuta rd 2 &
[0 == Bombardieras Choleva Ondrej 652013 3D Strojirenstl ooEv Famitnuta rd 2 &
[ == Diamo adrmin 152013 2B Informacni technologie  rukavice schvalena 4 xE
O == PYpussro Wosahlo.Jakuh 15.2013 2.4 Technicke yceum Zadne zamitnuta P RS
Oznacené:  Schvalit Sl Fotvrdit Zaznami na stranu: | 20 v

Obrazek 6 - Blok s DataGridem
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3.4.3 Tisk do PDF (PdfPresenter)

Pro export HTML do univerzalniho formatu Portable Document Format (PDF)
lze v Nette vyuzit knihovny PdfResponse (15), zalozené na PHP knihovné mPDF. (16)

Po nakopirovani knihovny mPDF a souboru PdfResponse do adresafe libs
a drobné Upravé posledné jmenovaného souboru, kde se export nejdiive vykonal bez
ptipony souboru, se knihovna mohla zacit pouzivat.

V adresdii app\presenters jsem zalozil tfidu PdfPresenter odvozenou
ze tiidy Nette\Application\UI\Presenter a jelikoZ knthovna umoznuje hned
n¢kolik  zpisobli  uklddani PDF, vytvofil jsem 1 patficné metody
actionPdfbrowser ($id)a actionPdfdownload ($id). Prvni zminovana zobrazi
PDF piimo do webového prohlizece, druhd otevie OpenPrintDialog, pies ktery lze

soubor ulozit na disk.

V pozadavku vedeni Skoly bylo tisknuti dokumenti na hlavi€¢kovy papir, coz
jsem vyfeSil metodou setBackgroundTemplate, které ptedam vytvoifenou PDF
Sablonu hlavickového papiru (Obrazek 7) a ta ji da jako pozadi piivodni exportované

Sabloné.
Princip exportu je tedy nasledujici:

1. vytvofeni Sablony latte pro tiskovy dokument
2. ptedani Sablony Presenteru, ktery do ni pfes proménné vlozi data

3. ptifazeni akce Presenteru danému ovladacimu prvku (napf. tlacitku)

Konkrétné:

1. Sablona templates\PDF\Pdf.latte

<h2 style="text-align: center;">Vzorovy tisk do PDF!</h2>
<p style="text-align: center;">{S$Svzor}</p>

2. presenter presenters\PdfPresenter.php

class PdfPresenter extends Nettel\Application\UI\Presenter ({
//metoda, kterd zobrazi pdf v prohlizeci

public function actionPdfbrowser ($id)

//pfedani spravné Zablony latte

{Stemplate = S$this->createTemplate()->setFile (APP DIR
"/templates/Pdf/myPdf.latte") ;

//ptedani dat pres promé&nné

Stemplate->vzor = "Testovani tisku PDF";

Spdf = new \PdfResponse ($template);
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//vytvoreni nédzvu dokumentu dle masky

Spdf->documentTitle = date("dmY") . " Praxe";
//metadata dokumentu (autor)
$pdf->documentAuthor = "SPS Ceska Lipa";

//zplsob uloZeni (INLINE= webovy prohlized)
Spdf->setSaveMode (PdfResponse: : INLINE) ;
//nastaveni pozadi dokumentu dle Sablony PDF
Spdf->setBackgroundTemplate (APP_DIR
"/templates/Pdf/temp.pdf") ;
$this->sendResponse (Spdf) ; }

}

3. ptifazeni akce k tla¢itku v Gridu

S$this->addButton ("print", "Tisk PDF")

->setClass ("print")

->setLink (function (Srow) use (Spresenter)
//odkaz na PdfPresenter a jeho metodu Pdfbrowser
{return S$presenter->link ("Pdf:Pdfbrowser", Srow|

g%:g Stiedni primyslova Skola, —t bt
eekd Lipa, Havlilhova (26, pfisplvionsd organizace wrat spafisps<clcz
-t WWW SDS<ClCT

Vzorovy tisk do PDF!

Testovani tisku PDF

Bankownl spopeni i Havtickova 426
ATT218240600 48283142 41001 Coska Lipa

Obrizek 7 - Sablona hlavi¢kového papiru
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3.5 PrihlaSovani (autentizace uZivatele)

AC autentizace uzivatele zcela jisté zasahuje do vSech vrstev aplikace, pro vetsi
prehlednost ji uvadim v samostatné kapitole.
Pfi wvytvafeni jsem postupoval podle obecnych doporuceni uvedenych

v dokumentaci a manualech PHP (77) a tutoridlech k Frameworku Nette. (18)

3.5.1 Trida UserRepository
Tato tfida je odvozena od rodiCovské tfidy Repository a jen rozSifuje metodu
FindBy () na FindByName (), ktera ziskd z datového modelu pole uzivateli dle jména.

public function findByName (Susername) {

return Sthis->findBy (array('username' => S$Susername))->fetch();}

3.5.2 Trida Authenticator

Tato tfida je odvozena hned od nékolika tfid Nette (Nette\Security,
Nette\Utils\Strings) a  obsahuje = standardni  metody  authenticate (),
setPassword()a calculateHash(). Posledni zmiflovand metoda ftes$i tzv.
hashovani, kdy dostane heslo jako parametr a pomoci funkce crypt(), konkrétné
CRYPT BLOWFISH ($2a$07$), jej vrati pomoci sedmimistného $salt (tzv. ,,soli)

v zahashované podob¢. (719) Tato varianta s funkci crypt() doplnénou o salt by méla byt

Vv

Metoda calculateHash

public static function calculateHash ($password, $salt = NULL) {
if ($password === Strings::upper (Spassword)) {
Spassword = Strings::lower ($Spassword) ;
}

return crypt ($password, $salt ?: '$2a$07S$'
Strings::random(22));

}

3.5.3 Trida SignPresenter

V této tfid¢ odvozené z BasePresenteru se definuje piihlasovaci formulaf
createComponentSignInForm() s naslednou svou validaci

SignInFormSubmitted ($form), kterd navic pii kladném vyhodnoceni nastavi dobu
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expirace session a pfesméruje na hlavni stranku. V posledni fad¢ je zde uvedena metoda
actionOut (), ktera odhlasi pfihlaseného uzivatele a presméruje ho na uvodni

ptihlaSovaci formulaf Sign\in.latte.

3.5.4 Trida UserPresenter

Paklize by si chtél uzivatel zménit heslo, tak je tu pro né tiida
UserPresenter. Zahrnuje formuldfe createComponentPasswordForm ()
apasswordFormSubmitted (Form $form), které vyuzivaji modelové tfidy
UserRepository a Authenticator. Pii vyuziti formulafovych prvkl Nette a jejich

valida¢nich pravidel je nasledujici kod velmi snadno citelny.

Valida¢ni podminka minimalni délky hesla (MIN LENGTH = 6 znak)

Sform->addPassword ('newPassword', 'Nové heslo:', 30)

->addRule (Form: :MIN LENGTH, 'Nové heslo musi mit alespon %d
znakua.', 6);

Valida¢ni podminka shodujicich se poli (EQUAL)

Sform->addPassword ('confirmPassword', 'Potvrzeni hesla:', 30)

->addRule (Form: : FILLED, 'Nové heslo Jje nutné zadat jesté
jednou pro potvrzeni.')

->addRule (Form: : EQUAL, 'Zadand hesla se musejil shodovat.',
Sform['newPassword']) ;

3.5.5 Sablony in.latte a password.latte

Tyto Sablony zobrazuji formulafe pfedchozich dvou Presenterti a opét pomoci

maker jsou za¢lenény do vychozi Sablony aplikace @layout.latte.

3.6 Vzhled aplikace (stylovani CSS)

Pti konzultacich s vedenim Skoly nebyl sice na vzhled aplikace kladen zadny
diraz, pfesto jsem v zdkladni Sabloné pro vétSinu elementli definoval tfidy a pfipojil
soubory grid.css a print.css. Druhy jmenovany je varianta cernobilého vzhledu
optimalizovaného pro tisk pifimo z webového prohlizece. Navic jsem zachoval
1 plivodni styl icons.css pro ikony komponenty DataGridu. V ramci Nette soubory CSS

patii do adresafe www\css. Vysledny vzhled je uveden v Ptiloze 4.
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4. Otestovani a ovéreni funkcnosti aplikace

Abych mohl otestovat aplikaci, naplnil jsem databazi fiktivnimi, ale typové
podobnymi daty. Cely vyvoj aplikace probihal v rezimu localhost. Pro testovani a
kontrolu jsem vyuzival jak zminovaného Wampserveru nebo Netbeans IDE, tak
pfedevS§im  debuggovaciho  nastroje  Nette, jez  pfedstavuje  knihovna
Nette\Diagnostics\Debugger, mezi programatory znadma jako tvz. ,ladénka“. Tento
uzitecny nastroj bézi ve dvou rezimech, a to ve vyvojovém nebo produkénim.

Pfi vyvojovém rezimu vyuzivd tzv. plovouciho debuggovaciho panelu
(viz Obrazek 8), v kterém se standardné zobrazuje doba skriptu, maximum ptidélené
paméti ¢i vykonané dotazy nad databazi. Dale se k tomuto nastroji daji doinstalovat
rizné dalsi dopliky jako CallbackPanel, ComponentTreePanel, SessionPanel,
RequestPanel aj. AvSak béhem vyvoje aplikace nebylo potteba téchto doplika vyuZit.

fesie . 940.7 ms gfl; 10.47 MB & Homepage:default | | 9 queries/ 7.3ms [} x
Obrazek 8 - Debugger Bar v Nette

Pokud se jednalo o syntaktické chyby PHP, tak vétSinu je odchytilo uz samotné
vyvojové prostiedi Netbeans, paklize Slo o chyby logické, velkou dulezitost sehrala
zminovana ladénka, kterd piehledné vykreslila dany problém (viz Obrazek 9) i urcila

misto ve zdrojovém kodu (viz Obrazek 10).

PDOException #42522

SQLSTATE[42522]: Column not found: 1054 Unknown column 'email’ in 'field list'

SQL

SELECT “task . id", “kontakt™, “telefon™, “email”, “ulice’, “smlouva, pozadavky , “user” . id
FROM “task™

LEFT JOIN “user™ ON “task™ . user_id = “user . id’

LIMIT 20

OFFSET @

Obrazek 9 - Nette Ladénka s pojmenovanou chybou SQL

7. .Atempicache'_Nette FileTemplateh_templates.grid.latte-3597e3ec169889c363e123021ad581f4.php: 82 ource » count (arguments » )

</th>
<2php Siterations+s; endforeach »»
<th class="grid-filter-forn"><?php echo Hette\Templating\Helpers: :escapehtml(Scontroll 'gridforn’][Scontrol->namell 'Filter I[ ‘send']->getControl()
<a title="Zruiit filtr” class="grid-filter-reset grid-ajax” href="<2php echo htmlSpecialChars($_control->link( this", array(*filter’ =» NULL, 'paginator-page
“3</a><iphp endif 2>
</th>
</tr>

<zphp endif ?»

</thead>

<tbody>
<php if (count(Srows)): Siterations = O; foreach (Siterator = §_1->its[] = new Nette\Tterators\CachingIterator(Srows) as $row): 2>

ctr<dphp echo Hette\Utils\Html::el(HULL, array('class’ => Siterator->is0dd() ? 'grid-row-odd’ : ‘grid-row-even'))->attributes() 2>>
<2php if ($control->hasictionForm()): 2> <tdcophp echo Hette\Utils\Htwl::el(NULL, array(’class’ => array(‘grid-row-cell’, ‘grid-action-checkbox',
><2php echo Nette\Templating\Helpers: : escapeHtul(Scontrol->assignCheckboxToRow(Srow[ SprimaryKey]), ENT_HOQUOTES) 2»</td>
<?php endif ;Siterations = @; foreach (SsubGrids as Ssubgrid): > <td<3php echo Hette\Utils\Html::el(NULL, array('class’ => array('grid-row-cell,
< >

8, inner-code _lbf636259a5a__ (arguments )
9, ..\tempicachel_Nette.FileTemplate\_templates.grid.latte-3597e3ec169889c363e123021ad581F4.php: 178 source »  call_user_func (argumerts » )
10. ..\ibs\Nette\Utils\LimitedScope.php: 73 source - include (srouments » )

11, ..Alibs\ettekTemplatingtFileTemplate.php: 119 source NettehUtilsiLimitedScope:; load (arguments » )

Obrazek 10 - Nette Ladénka odkazujici na misto zdrojového kodu
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Po dokonceni jsem aplikaci nahral na server a funk¢nost testoval v produkénim
rezimu. Pokud dosSlo k néjaké chybe, tak zde Nette informuje uzivatele pouze
univerzalnim vypisem Server error 500 (viz Obrazek 11) a z bezpe¢nostnich divodu dal
nic neuvadi. OvSem vSechny chyby podrobné zaloguje a vypise do adresaie 1og, navic

vytvoti stejnou HTML stranku jako v testovacim vyvojovém rezimu.

Server Error

We're sorry! The server encountered an internal error
and was unable to complete your request. Please try

again later.

Obrazek 11 - Ladénka v produkénim reZimu
Jedinou malou komplikaci bylo odhalovani chyb v AJAXu, kdy zmény probihaji
pouze v prohlizeci, ale chybu jsem rychle odhalil pomoci zakomentovani problematické
zdrojového kodu a postupného odkomentovavani, Cili jsem nepotteboval zadny dalsi

debuggovaci nastroj.

Pfi ovéreni uzivatelského prosttedi a logiky aplikace jsem nenasel zddné chyby,

krome nékolika preklepii u hlasek pii validaci formulait, jez byly obratem opraveny.

Zobrazeni aplikace bylo testovano v prohlizeCich Internet Explorer 7,8,9, Opera
9, 10, Opera Mobile 12, Google Chrome 25, 26 a Firefox 20.0. Jedinou malou
komplikaci bylo zarovnani popiski formulafe zadosti u IE7, coz jsem feSil upravou

souboru CSS.

OsSetreni vstupt a dalSi bezpecnostni prvky aplikace (15)
Samotny framework Nette feSi problematiku hned nékolika moZznych utoki
na webové aplikace, jako jsou:
e Cross-Site Scripting (XSS)
e Cross-Site Request Forgery (CSRF)
e URL — attack

e Session hijacking, session stealing, session fixation
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Zavér

Vysledkem této prace je jednoduchd webova aplikace, kterd by méla zjednodusit
fizeni agendy praxi na stiedni Skole, pfedevSim sbér dat od zakli a snadnéjsi
a pfehlednéj$i manipulaci s daty koordindtorem praxi. Pfinosnym pocinem bylo
pfedevSim zmapovani celé problematiky pifimo na stfedni Skole a spolecné
s koordinatorem praxi vytvofeni navrhu modelu, jak by vSe mohlo v praxi fungovat.
Na zdklad¢ toho jsem peclivé navrhl databazovou strukturu, ktera by méla byt schopna
operativné reagovat na nové pozadavky vedeni Skoly a kterd by nebrzdila budouci vyvoj
stavajici aplikace o dal$i moduly.

Pti vyvoji aplikace jsem wvibec poprvé pouzil rychle expandujici cesky
framework Nette, ktery mi usnadnil praci pfedevSim pii feSeni bezpecnosti aplikace,
kdy v podstaté sam spolehlive fesi problematiku Cross Site Scripting (XSS) 1 Cross-Site
Request Forgery (CSRF), dale zjednodusuje validaci formuléaiti i vykreslovani Sablon.
Je vSak znat, Ze je to opensource a n¢které doplitky obsahuji chyby, které jsou pak tézko
odhalitelné a spiSe praci znesnadniuji.

Aplikace je v tomto Skolnim roce 2012/2013 v testovacim rezimu a pfipravena
k produkénimu nasazeni. Vzhledem k tomu, Ze saim zadavatel dale pocitd s postupnym
rozSifovanim funkc¢nosti aplikace, tak nebylo cilem prace navrhnout néjaké definitivni
fesSeni, ale spiSe v objektovém pojeti vytvoftit zékladni logiku aplikace.

Budoucim smétovani prace by mohlo byt ptedevsim doplnéni aplikace o modul,
ktery bude fesit pii pfifazovani praxe dopravni dostupnost pracovisté z bydlisté¢ zaka
¢i jeho dochazkovy systém, a dale se také vybizi vice sjednotit agendu Skoly a propojit

vse s nové vznikajicim Skolnim webem nebo s evidencnim systémem Bakalaf.
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Priloha 1 — ER —diagram databaze
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Priloha 2 — Pozadavky frameworku Nette na webserver

PHP version

.htaccess file protection

.htaccess mod_rewrite
Function ini_set()
Function error_reporting()

Function flock()

Register globals

Zend.zel compatibility mode
Session auto-start

Reflection extension

SPL extension

PCRE extension

ICONYV extension

PHP tokenizer

PDO extension

Multibyte String extension
Multibyte String function overloading
Memcache extension

GD extension

Bundled GD extension

Fileinfo extension or
mime_content_type()

Lze pouzit ob¢ verze, doporu¢ujeme PHP 5.3.

Kontroluje, zda lze pomoci .htaccess zakazat pristup do
chranénych slozek

Kontroluje, zda je k dispozici mod_rewrite pro routovani
Pritomnost této funkce je dilezita z bezpecnostnich diivoda
Pritomnost této funkce je dilezita z bezpecnostnich diivoda
Vyzaduje cache

Nebezpecéna konfiguraéni direktiva PHP, kterd musi byt
vypnuta

Kompatibilita s PHP 4, musi byt vypnuta

Z bezpecnostnich diivodu je doporuc¢eno nepouzivat
Extenze PHP vyzadovana frameworkem

Extenze PHP vyzadovana frameworkem

Extenze PHP vyzadovana frameworkem

Extenze PHP vyzadovana frameworkem

Extenze PHP vyzadovana frameworkem

Extenze PHP vyzadovana Nette\Database

Extenze PHP vyzadovana funkcemi Strings::lower() a upper()
Nebezpecna konfiguracni direktiva PHP, musi byt vypnuta
Extenze PHP podporovana ulozistém cache

Extenze PHP vyzadovana Nette\Image

Extenze PHP vyzadovana
metodamiNette\Image::filter() a rotate()
Funkce pouzivané k MIME-type detekci uploadovanych

soubort

pfevzato z http://doc.nette.org/ cs/requirements

II


http://doc.nette.org/cs/routing
http://doc.nette.org/cs/caching
http://doc.nette.org/cs/database
http://doc.nette.org/cs/caching
http://doc.nette.org/cs/images

Priloha 3 — Struktura souboru a slozek frameworku Nette

www/ —~ kofenovy adresdt¥ webového serveru
L— nette/ ~ rozbaleny archiv
— API-reference/ — offline verze API dokumentace
F—— client-side/ ~ skript pro validaci formulart
I— examples/ ~ priklady, rovnou spustitelné
I— Nette/ ~ samotny framework
| — Application/
| — caching/
| = ...
| L— loader.php
|
F—— Nette-minified/ — minimalizovand verze frameworku
| L— nette.min.php
|
I— sandbox/ — predpftipraveny projekt
| app/
| — 1ibs/
| log/
| — temp/
[——
|
L— tools/ ~ uZite¢nych nastroju

|— Code-Checker/
|— Code-Migration/ (jen v distribuci pro PHP 5.3)
— Ini2Neon/

L Requirements-Checker/
(16)

ptrevzato z http://doc.nette.org/cs/installation
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Priloha 4 — Vysledny vzhled webové aplikace

Lol

%% PRAXE SPS & Administrator | Zména he

Ma praxe
Vytvofeno Firma Obor Kontaktni osoba Telefon Email Pozadavky Stav schvaleni
1.5.2013 Diamo Infarmatni technologie Ing. Petr Novak +420 777 777 ATV novakigdiamo cz rukavice schvalena
Jméno firmy:
Obor:
Kontaktni osoba:
Telefon kontaktni osoby:
Email kontaktni osoby:
Ulice a €.p.:
PSC:
Mésto:
Osoba uzavirajici smlouvu za firmu:
Pozadavky na vybaveni a bezpeénost:
Praxi pfifadit uzivateli: Administrator v
0 Firma § Zak % Vytvofeno ¥ Tiida®# Obor % Pozadavky ¥
fere] I ¥ ] B ow o [ -
[ == 5PSCeskslipa Sykara.Daniel 10.5.2013 2B Strojirensty cekajicl rd P &
| == Diamoa.s Sefl.Robin 10.5.2013 34 Strajirenstvi fepice schvalena V4 XeE
- celkem 1 zaznam
[1 Kontaktniosoba s  Telefon ¥ Email 3 Ulice # Mésto 3 PSC # Podepisuje
[0 Ing. viadimir Milata 4587 673 456 milata@diamo.cz Na Bidé 45 Straipod.. 47201 Ing. Pavel
Oznaéené: Smazat v Zaznam( na stranu: 20 -
O < OLECas Winaty Jakub 952015 3B Informatni technologie  pracovnl obuy schvalena rd b
O == AccessIT karel Petr 152013 3B Informacni technologie  obuy zamitnuta rd 2 &
O == Jeieksw Michal Simaoncic 152013 34 Technické lyceum Zadne zamitnuta Y4 2 %
[0 == Bombardiera.s Choleva.Ondre) 652013 aD Strojirensti ooy Zamitnuta rd P &
[0 == Diamo admin 1.5.2013 2B Informacnl technologie  rukavice schvalena V4 xX=
0 = Pvplussro vosahlo Jakub 1.5.2015 24 Technické lyceum Fadné zamftnuta rd 22 %
Oznacené: Schvalit v Zaznami na stranu: 20 ~

IV



Priloha 5 — Stru¢ny manual k webové aplikace

S
SAR

%% PRAXE SP$ Do webového prohlizece zadejte adresu:
http://www.sps-cl.cz/praxe
Prihlaseni
Uivatelské jméno: | | primeni jmeno Pfihlasovaci udaje jsou generovany
Heslo: | | wume z evidenéniho systému Bakalari. V pfipadé

[] Zapamatovat si mé pfihlaseni

__ komplikaci kontaktujte spravce sité.

tor | Zména

'l .
%% PRAXE SPS

Ma praxe  |nformaéni panel zadané praxe zobrazujici konkrétni stav (¢ekajici, schvalena, zamitnuta)

Vytvofeno Firma Obor Kontaktni osoba Telefon Email Pozadavky stav schvaleni
1.5.2013 Diamo Infarmatni technologie Ing. Petr Novak +120 777 777 7T novakigriamo £z rukavice schvalena
Jméno firmy:

Formuldf pro zadani
QObor: v . .
Zadosti o praxi.

Kontaktni osoba:

Telefon kontaktni osoby:

Email kontaktni osoby: VgeChna pOIe formUIalFe
Ulice 2 &.p. jsou povinna aZz na pole
PsC: ,Pozadavky na vybaveni
Mésto:

a bezpecnost".

Osoba uzavirajici smlouvu za firmu:

Pozadavky na vybaveni a bezpeénost:

Praxi pfifadit uZivateli: Administrator v

Moznost filtrovani dle polozek s automatickym dokoncovanim S

O Firma T Zak § Vytvofeno ¢ Tiida$ Obor % Po2adavky 4 Stav #
T ] . v v
[ == 5PSCeskalipa Sykara.Daniel 10.5.2013 2B Strajirenstyl Eekalicl
[0 | == N\Diamoas Sefl Robin 10.5.2013 34 Strajirenstl tepice schvalena
Zobrazeni dalsich Gdajd k praxi
-8 celiem 1z ( e
1 Kontaktniosoba$  Telefon % Email % Ulice # Mésto & PSC 4 Podepisuje ¥4  Akce

[0 Ing. “ladimir Milata 487 675 456 milata@diamo.cz ha Bidé 45 Straz pod.. 4720 Ing. Pavel.. / 4

Oznacené: Smazat Sl Potvrdit Zaznami na stranu: 20 ~

[0 == OLEDas winaty Jakup 952013 3B Informacni technologie  pracovni obuy schvalena rd b -]
O | 4= AccessIT Warel Petr 1.5.2013 3B Informacni technologie  obuy zamitnuta rd = %)
O | 4= JeiekSw hichal Simoncic 1.5.2013 3.4 Technicke kyceumn Iadne zamitnuta rd > &
[l | == Bombardiera.s Choleva Ondrej 6.5.2013 3.0 Strojirenstyl oolEy zamitnuta rd 2 %
0| == Diamo admin 152013 2 Informacni technologie  rukavice schvalena ra b S}
0 == Pvpussro wosahlo Jakub 152013 2.4 Technické kyceum Zadne zamitnuta rd 2 %
G:nac¢ené:  Schvalit ~ Zaznaml na stranu: 20 L
Hromadny vybér polozek Hromadné akce se zaznamy MoZnost strankovani
“  Editace praxe Schvdéleni praxe Zamitnuti praxe Odstranéni praxe
L
ENéstrOj kalendar Tisk sestavy do PDF



