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Abstrakt

Cilem této diplomové prace je rozsitit mnozinu komunikacnich kanéla slouzicich
pro ovladani bezpec¢nostni kamery EYE-02 o protokol XMPP. V teoretické casti je
struéné predstaven zadavatel projektu spole¢nost Jablocom s. r. o. a zakladni cha-
rakteristické vlastnosti jejiho produktu — kamery EYE-02. Déle je zde sezndmeni se
zékladnimi mechanismy protokolu XMPP, jejichz pochopeni je dilezité k vybudovani
sluzby, ktera by méla nahrazovat XMPP klienta pro vybranou kameru.

V praktické casti je nejdrive popsan vybér XMPP serveru a jeho nastaveni
tak, aby byla zarucena maximdlni troven zabezpeceni prendsenych dat ale i sa-
motného systému. Dale je zde navrzena podoba databaze, kterd tvori prostfednika
mezi sluzbou a existujici infrastrukturou spole¢nosti Jablocom s. r. 0. K této databazi
je pak navrzena a implementovana WCF sluzba pro pridavani povelu do databéaze
a naopak ziskavani a filtrovani pozadavka v databazi.

Néasledné je zde navrzena a implementovana sluzba, kterd umoznuje prenaset
wzivatelské zpravy (poplachy, stavové zpravy, chyby) z kamery na IM klienta uZivatele
a naopak od néj prebird ovlddaci povely a zobrazuje aktudlni stav kamery (watch,
sleep). Sluzba ma také implementovéany zakladni postupy pro prenos soubort a video-
hovorti prostrednictvim protokolu XMPP. Déle je pak implementovana hlavni sluzba,
ktera kontroluje spravnost chodu jednotlivych vlaken a v periodickych intervalech
spousti nebo naopak ukoncuje vlakna vybranych kamer. Posledni vytvorenou aplikaci

je pak webova stranka slouzici k administraci celého systému.

Klicova slova:
XPPP protokol,
bezpecnostni kamera,
prenos zprav,
XMPP server,
XMPP sluzba



Abstract

The objective of this thesis is to add XMPP protocol into a set of communi-
cation channels used to control security camera EYE-02. The theoretical part presents
the project submitter Jablocom ltd. and basic properties of the product — EYE-02.
Then there is the introduction to the basic mechanisms of the protocol XMPP, whose
understanding is important to build a service that would replace XMPP client for
the selected camera.

The practical part of the thesis describes selection of the XMPP server and
configuration of the XMPP server to ensure the safety of transmitted data as well
as the system itself. Then there is a database designed, which is an intermediary be-
tween the service and the infrastructure of Jablocom Itd. and WCF Service for adding
commands to the database and retrieving and filtering commands from the database.

Then there is a service designed and implemented. The service allows to transmit
messages (alarms, status messages, errors) from the camera to the IM client of user
and to take control command from the user and to display the current status of
the camera (watch, sleep). The service has also implemented the basic procedures
for transferring files and making video calls via XMPP protocol. There is also main
service implemented. Main service checks the runtime of individual fibers in periodic
intervals and launches or terminates fibers of selected cameras. Last created application

is a webpage that is used to administer the whole system.

Keywords:
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security camera,
instant messaging,
XMPP server,
XMPP service
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1 Uvod

vvvvvv

uplné vse, od uspokojovani téch nejzakladnéjsich lidskych potfeb (napt. obstaravani
potravy), pfes nase oblibené ¢innosti ¢i zabezpeceni nasich majetku a zivoti, az po
discipliny dulezité pro budouci vyvoj lidstva (vzdélavani, vyzkum aj.). Proto se ko-
munikaci neboli pfenosem informaci lidstvo aktivné zabyva a snazi se tuto disciplinu
co nejvice vylepsovat a prizptisobovat ji svym pozadavkim. Vysledkem téchto snah
jsou nové komunikaéni kanély a to jak ty dnes jiz davno prekonané (koufové signély,

domluvené mavani atd.), tak ty relativné moderni (telegraf, telefon).

S nastupem pocitaci a internetu se lidstvu oteviela nebyvald moznost komu-
nikace. Ptvodné sice bylo mozné predavat informace pouze v podobé textovych sou-
borti, ale lidé velmi brzy potencial internetu objevili a tak zacaly vznikat kanaly,
které se primo zamérovaly na komunikaci mezi lidmi. Jednim z nejstarsich zastupcii
je napriklad elektronicka posta, decentralizovany systém pro predavani zprav, ktery
dnes pouziva snad kazdy, kdo vlastni pocitac s pristupem do internetu. Ovsem i elek-
tronicka posta ma své nevyhody, jako je napt. nevyzadana posta ¢i podvrhnuti zpravy
tfeti stranou a navic je zde stale problém, Ze je celda sluzba takzvané offline. Tedy
uzivatel odesle zpravu a nevi, zda si ji uzivatel na druhé strané precte ihned ¢i az za

né¢jakou dobu, tedy zdali je druhy uzivatel pravé u pocitace.

Reakei na tento problém jsou takzvané IRC sité, jedna se o jednu z prvnich
variant komunikace v redlném case. Znamena to, ze co jeden uzivatel napise, druhy
vidi ihned na svém poéitaci (prostiednictvim prohlizeée nebo piimo IRC klienta).
Ovsem i IRC ma své nedostatky. Zejména nemoznost smérovani zpravy, jedinou va-
riantou je vyuzit nékterou z funkci IRC a vytvorit si takzvané soukromy kanal dvou
uzivateli, ve kterém si tak mohou tito dva uzivatelé svobodné komunikovat. IRC pro to
mé nezbytné prostiedky, jako je sprava opravnéni jednotlivych uzivateli (moderované

kanaly, heslované kandaly ¢i tzv. ban pro urcitého uzivatele v urc¢itém kanalu).

Vysledkem snah o to, aby mél kazdy uzivatel svou soukromou schranku do které
je mu mozné adresovat zpravu a zaroven komunikace v realném case je instant messa-
ging. V pripadé IM méa kazdy uzivatel jedine¢nou adresu, kterd je unikatni v celém
internetu a také ma moznost vybrané adresy ukladat do svého seznamu (buddylist, ros-
ter apod.). OvSem v ¢em je oproti svym predchidcim unikétni je prace s aktudlnim

stavem uzivatele tzv. presence. Diky tomu miuze uzivatel IM, diive nez odesle svou
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zpravu, zjistit, zdali je druhy uzivatel pravé u svého pocitace ¢i zda neni aktualné
zaneprazdnén apod. I IM ma své nedostatky, mezi které patii napriklad nevyzadané
zpravy C¢i nekompatibilita riznych IM protokoli. I proto vznikla a stéle vznika celd
rfada ruznych IM, napriklad: ICQ, AOL instant messenger, Yahoo! messenger, MSN
messenger ¢i Jabber/XMPP.

IM 1ze vyuzit i k jinym vécem nez je promluva dvou a vice uzivateli. V dobé,
kdy je internet stale vice také pramyslovym nastrojem, lze IM vyuzit k poskytovani
nékterych druht sluzeb. Napiiklad mohou byt uzivateli zasilany aktualni vysledky
zapasu jeho oblibeného sportovniho tymu ¢i aktualni informace o pocasi ve vybrané

oblasti apod.

Toto je i motivaci vzniku této prace, tedy spojit verejné dostupny kanal pro
prenos textovych zprav, ktery pouziva velkd skupina lidi, a bezpecnost jeho uzivatele
¢i majetku tohoto uzivatele. Spolecnost Jablocom s. r. o. se zaméfuje na feseni v ob-
lasti GSM technologii a jednim z jejich produkti je i zabezpecovaci kamera s nazvem
EYE-02. V této praci tak bude navzena a implementovana sluzba, kterd umozni, aby
si uzivatel pridal svou bezpecnostni kameru do svého jiz existujictho IM klienta a ta

ho informovala o svém aktudlnim stavu a stavu svého okoli.

Stejné tak bude moci uzivatel kameru ovladat pomoci prikazti v podobé ode-
slanych textovych zprav. Dulezité je také brat na zretel charakter zarizeni, tedy maxi-
malizovat snahu o bezpecnost odesilanych informaci a také snahu o ovéreni doruceni

zpravy od kamery ke klientovi.

Prostrednictvim IM klientt lze v dnesni dobé také odesilat soubory a vyuzivat
primého video spojeni. Proto by bylo dobré diskutovat i tuto oblast tak, aby uzivatel
mohl primo ve svém IM klientu vidét v redlném case, co se déje v okoli jeho kamery,

nebo mohl obdrzet fotografii z doby, kdy doslo k naruseni stfezeného prostoru.

13



2 Seznameni s prostredim
V nasledujicich kapitolach dojde k predstaveni prostiedi, ve kterém bude sluzba
vyvijena. Bude predstavena spolecnost Jablocom s. r. o. s jejim produktem EYE-02

(2.1) a také pouzity IM kandl XMPP (2.2).

2.1 Spolecnost Jablocom a jeji produkty

Hlavni zajmovou oblasti firmy Jablocom s. r. o. je vyroba a dodavani GSM te-
lekomunikac¢nich a zabezpecovacich zarizeni. Vznik spole¢nosti se datuje do roku 2004,
kdy byla z rodinné spole¢nosti Jablotron vyélenéna mala skupina konstruktéri, ktera
se zaméfila na inovace a vyuzivani netradi¢nich feseni v oblasti zabezpeceni pod
nazvem Aplikovany vyzkum. ZkuSenosti, které skupina ziskavala pti vyvoji GSM
komunikatort pro ovladani zabezpecovacich systémt, vyvrcholily v inovativni pro-
jekt stolntho GSM telefonu. Prvni model, jenz byl oznacen jako GDP-02, byl po-
prvé oficialné predstaven na svétové vystavé elektroniky, kterd se uskutecnila v fijnu
roku 2004 v Hongkongu. Prevratna novinka sklidila obrovsky komercéni tspéch, a to
i diky sérii reportazi, které byly odvysilany televizni stanici CNN, a tak spolecnost
dem k tomuto tspéchu a také odlisnosti oproti hlavni zajmové oblasti firmy Jablot-
ron bylo rozhodnuto o vytvoreni dcefiné spole¢nosti Jablocom s. r. o., zabyvajici se

vyhradné oborem telekomunika¢nich systému. [!]

V soucasnosti je hlavni aktivitou firmy stale prodej a vyvoj v oblasti aplikované
elektroniky s diirazem na prekvapiva a neotfela TeSeni, vyuzivani nejmodernéjsich
cenoveé dostupnych technologii, jednoduchost uzivatelské obsluhy a vysokou kvalitu
dodévanych produkti. Spoletnost Jablocom nabizi ¢tyfi hlavni produktové fady: [1]

e EYE-02 / Eye See — GSM bezpecénostni kamera — zabezpecovaci zafizeni ve tvaru
malé kamery obsahujici fadu senzorti s moznosti rozsiteni o dalsi bezdratové
detektory. Velkou vyhodou kamery je schopnost informovat uzivatele o nastalé

situaci uzitim nékolika rtiznych komunikacnich kanali.

e BlueSynergy — Bluetooth stolni telefon — tvarem je podobny JabloPhone, ale
funguje jinym zptisobem. BlueSynergy se prostfednictvim bluetooth automaticky
sparuje s mobilnim telefonem uzivatele a vysledkem je, ze je uzivatel dostupny

stale pod stejnym mobilnim ¢islem, ale vyuziva prednosti pevné linky.

e JabloPhone — GSM stolni telefon — bézny mobilni telefon komunikujici pres GSM
sit s designem telefonu stolniho. Je vybaven displejem, QWERTY kl4vesnici,
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reproduktorem, tlacitky rychlého vytéceni ¢i internetovym pripojenim. Telefon
podporuje také pokrocilé kancelaiské funkce, jako jsou presmérovani hovori,

konferenc¢ni hovory ¢i nadstandardni sprava kontakti.

e JabloPhone kits — nastavba k JabloPhone, ktera nabizi radiofrekvenc¢ni spojeni
s dalsimi zarizenimi. Uzivatel tak napiiklad jednim stiskem tlacitka na svém
fetizku ¢i hodinkach privola 1ékarskou pomoc ¢i muze vzdalené ovladat svoje
domaci spotiebice a predejit tak skodam nebo si jen zapnout topeni diive nez

dojde dom1.

2.1.1 Kamera EYE-02
Kamera EYE-02 je bezpecnostni GSM kamera, poskytujici kompletni ochranu
stfezeného prostoru v jednom zarizeni. Ditkazem tohoto tvrzeni je nékolik ziskanych
ocenéni (napf. Global Mobile Awards 2011). Mezi zakladni vlastnosti kamery EYE-02
patii: [1]
e Pét zékladnich senzort — senzor PIR (detekuje tepelné vyzarovani napi. lidského
téla), akusticky senzor (nadprumérny hluk v oblasti kamery), senzor tiisténi
skla (rozpoznavé tento specificky zvuk), senzor pohybu (zaznamenava pohyb

v obraze) a senzor ndklonu a umisténi (ochrana proti manipulaci s kamerou).
e Bezdratovy pristup — kamera je vybavena GSM, RF modulem a zalozni baterii.
e Pamétfova karta — moznost uchovavat data po dlouhou dobu pffmo v kamefe.

e GSM modul — kamera je v podstaté mobilni telefon, umi telefonovat, posilat
a prijimat SMS i MMS nebo pristupovat k internetu a odesilat tak data na

server Ci posilat e-maily.

e RF modul — moznost rozsifeni kamery o dalsi zafizeni (dalkové ovladani, detek-

tory koufe atd.).

e Noc¢ni vidéni — kamera je schopna nahravat video i v noci ¢i temnych oblastech.

Kamera EYE-02 ma nékolik zakladnich rezimt. Prvnim z nich je rezim
Odjisténo (Sleep) — jedna se o klidovy stav kamery, ve kterém nesnima hlidanou ob-
last. V tomto rezimu jsou aktivovany pouze detektory branici nezadouci manipulaci
s kamerou. Déle rezim Zajisténo (Watch) — v tomto rezimu jsou aktivovény vSechny
senzory kamery a kamera tak stiezi hlidanou oblast. Rezim Nastaveni slouzi ke zméné
vlastnosti kamery a jeho soucasti jsou dalsi rezimy: Uc¢eni (pridani nového zarizeni
¢i pridani telefonniho ¢isla do kamery), Test (slouzi k ovéreni funkénosti vsech detek-

tora bez vyhlaseni nezddoucich poplachovych zprav), Report (odesle uméle vytvorenou
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zpravu na vSechny kontakty sparované s kamerou) a USB (stav kamery, kdy se chova

jako standardni USB disk). [1]

Kameru lze ovladat a nastavovat nékolika zptsoby. Prvnim je ovladani z poci-
tace uzivatele, k tomu slouzi webové rozhrani Jablotool (dostupné na webové strance
www.jablotool.com). Toto rozhrani poskytuje nékolik zdkladnich aplikaci (nékteré jsou
zpoplatnény): [1]

e Access & Back-up — prohlizeni udélosti z kamery bez nutnosti pfimého pristupu

primo na Jablotool serveru, kam jsou udélosti automaticky zaznamenavany.
e Picture Link — hlaseni zasilanda uzivateli, obsahuji odkaz na obrazovou informaci.

e Messenger Service — veskera hlaseni (SMS, MMS, e-maily) jsou odesilana Jablo-

tool serverem a k jejich prijmu tak stac¢i pouze datovy tarif.
e Watch Dog — kamera zasild pravidelnd hlaseni, zda je v poradku.
e Web Camera — snimky z kamery lze pomoci vytvoreného API zobrazit na webu.
e Live Streaming — moznost sledovat video z kamery primo v prohlizeci.

e Timers — automatickd zména stavu kamery v zavislosti na Case (zajisténi

o vikendech, odjisténi na zacatku pracovni doby apod.).

e Flexi Limit — nastaveni meésicniho limitu SMS, MMS ¢i e-mailua, které kamera
odesle.

Tyto funkce lze ovladat také pomoci desktopové aplikace, ktera je k dispozici na

CD umisténém v baleni kamery EYE-02. Dalsi moznosti ovladani kamery je zadavani

prikazt pomoci SMS. Kamera pomoci SMS informuje uzivatele o svém stavu, zasila

obrézky z kamery (MMS), zasila reporty o poslednich nékolika udalostech, zobrazuje

informace o aktudlni vysi kreditu a uzivatel naopak muiize prepinat stavy Zajisténo

a Odjisténo, pridavat kontakty do kamery, ménit jazyk kamery apod. [1]

Dalsi moznosti je kameru ovladat pomoci telefonnich hovori. Pokud je te-
lefonni ¢islo, které na kameru vold, uvedeno v jejim seznamu kontaktt, je hovor
prijat a prehraje se zakladni sada funkci: poslech z mikrofonu kamery, vyzadani MMS
s aktualnim obrazkem, vyzadani MMS posledni udalosti typu Poplach, zména stavu
kamery (Zajisténo/Odjisténo) atd. Novinkou je pak ovldadani kamery pomoci mobilni
aplikace, ktera je vytvorena pomoci jazyka HTML 5 a je tak dostupna pro mobilni
zafizeni se vSemi operacnimi systémy (10S, Windows Phone ¢i Android). I tato apli-
kace umoznuje zakladni ovladani kamery — prijem obrazkl, zménu stavu kamery ¢i

piijem poplachovych zprav. [1]
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2.2

XMP protokol (XMPP)

The Extensible Messaging and Presence Protocol ve zkratce XMPP je oteviena

technologie, jejimz primarnim zameérenim je komunikace v redlném case. XMPP je

tudiz zadkladnim stavebnim kamenem mnoha aplikaci (napt. Google Talk, Pidgin, Mi-

randa, Trillian a mnoho dalsich.), které v soucasnosti vyuzivaji miliony uzivateli po

celém svéteé, a to nejen ke komunikaci s prateli ¢i rodinou, ale také naptiklad pro vnitro-

firemni komunikaci. VSechny tyto aplikace velmi ¢asto spojuji nasledujici terminy: [2]

Instant messaging (IM) — velmi rychlé doruc¢ovéni textovych zprav od odesilatele

k adresatovi prostiednictvim sité internet, tzv. komunikace v readlném case.

Informace o dostupnosti — indikator toho, jestli je osoba se kterou by se mélo

komunikovat schopna ¢i ochotné komunikovat, tzv. status.

Multi-party chat — vzdjemna komunikace mezi vice jak dvéma uzivateli, tzv.

konference ¢i skupinova komunikace.

Hlasové a videohovory — tedy piima komunikace mezi uzivateli pomoci hlasu

pripadné i zraku.

Groupware — moznost spoluprace (komunikace, odesilani soubori ...) mezi
nékolika lidmi za tc¢elem dosazeni spolec¢ného cile.

Middleware — spojeni nékolika riznych aplikaci v jeden vétsi celek, napriklad
uzivatel vyuzivajici Pidgin je schopen komunikovat i s uzivateli vyuzivajici jinou
aplikaci ¢i jiny protokol.

Syndikator obsahu — uzivatel nemusi kontrolovat, kdo a kdy mu zaslal zpravu,

aplikace ho na to sama upozorni.

Odesilani dat ve formatu XML — interni komunikace mezi klientem a serverem

¢i serverem a serverem probiha ve formatu XML.

Samotna technologie XMPP, které se v minulosti fikalo Jabber, byla vytvorena

jiz. v roce 1998 vyvojarem jménem Jeremie Miller (ke spusténi prvniho oficidlniho

XMPP serveru ovsem doslo az na zacatku roku 1999). Technologie slavila tispéch a tak

vznikla jeji vlastni komunita (Jabber open-source community), kterd ji v letech 1999
2000 nadéle zdokonalovala. V letech 20022003 tak byla technologie oficidlné zfor-
mulovana komunitou IETF a v roce 2004 vzniklo nékolik RFC tykajicich se XMPP
(RFC 3920, RFC 3921 a dalsi). [2]
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V soucasné dobé je standard XMPP udrzovan nezavislou a neziskovou organi-
zaci XMPP Standard Foundation (XSF), kterd definuje dalsi standardy v oblasti IM,
signalizace statusu a obecné komunikace v redlném case nebo také nabizi informace
a infrastrukturu pro vsechny osoby zajimajici se o XMPP (vyvojare, poskytovatele

i koncové uzivatele). [2]

Vsechny standardy tykajici se XMPP jsou aktudlné definovany v nékolika

ruznych forméch: [2]

e RFC, vydané IETF, popisujici jadro protokolu XMPP (RFC 6120, nahrazujici
RFC 3920, definujici jadro XMPP, RFC 6121, nahrazujici RFC 3921, definujici
IM a stavovou informaci a RFC 6122, definujici format XMPP adresy).

e Nékolik dalsich dopliujicich RFC (Definice URI pro XMPP, sifrovani XMPP .. .)

e Internet-Drafts (internetové koncepty), které popisuji dalsi moznosti rozsiteni
XMPP technologie. Ty jsou navrhované tretimi stranami (skupinami IETF ¢i

nezavislymi uzivateli XMPP) a schvalovany samotnou IETF.

e Standardy tykajici jadra XMPP, které jsou vydavané XSF ve formé takzvanych
XMPP Extension Protocol (XEP).

2.2.1 Vlastnosti XMPP

Jak bylo zminéno diive, XMPP protokol je technologie podporujici instant
messaging, uzivatelskou stavovou informaci a dalsi funkce, ktery je spravovan XMPP
Standard Foundation (dfive Jabber Software Foundation). Technologie byla vytvorena
jako reakce na tehdejsi konkuren¢ni protokoly (ICQ, Microsoft Messenger ... ), které
byly uzaviené a uzivatele mnohdy ,zasypavaly“ nezddouci reklamou. Vzhledem k témto

faktim XMPP nabizi tyto charakteristické vlastnosti: [2, 3]

e Klient-server — XMPP klienti (uzivatelé) spolu nekomunikuji pfimo (vyjimkou
jsou specialni pripady), ale prostfednictvim serveru, ktery zprosttedkovava ko-

munikaci a také udrzuje seznam kontakti a dalsi informace o uzivatelich.

e Decentralizovanost — XMPP razi podobnou cestu jako sluzba e-mail, tedy ne-
vyuziva jeden server, ktery by obstardval vSsechny pozadavky. Namisto toho
mé kazdy uzivatel sviij jedineény identifikator, jehoz prostfednictvim jsou mu
smérovany XMPP pakety pres jeho domovsky XMPP server (viz obrazek 1). To
je vyhodné zejména ve chvilich, kdy neni dostupna jeho IP adresa, nebo se IP

adresa méni (naptiklad pii pouzivani mobilniho telefonu ¢i tabletu).

18



Diky tomuto principu si mtize doslova kazdy vytvorit sviij vlastni XMPP ser-
ver, coz je velmi vyhodné zejména pro firmy, které tak mohou firemni komunikaci
libovolné upravovat na miru svym pozadavktm.

Technologie XMPP standardné komunikuje prostrednictvim TCP spojeni na
portech 5222 a 5223 (klient — server) a 5269 (server — server).

kamera568@jablocom.com/fvlakno

klientl4@example.cz/res

<stream=
{ -

\ , g <streams

i

XxMPP )

example.cz jablocom.caom

Obrézek 1: Princip XMPP prenosu

e Bezpecnost — XMPP server muze byt izolovany od vnéjsi sité a jeho pro-
sttednictvim pak lze komunikovat pouze uvniti privatni sité, coz prinasi efek-
tivni bezpec¢nostni mechanismus pro firemni intranet. V. XMPP jsou definovany
bezpecnostni mechanismy SASL ¢i TLS, které tak umoznuji zlepsit bezpecnost
prenasenych dat. Vyhodou je také Siroka zakladna vyvojart aktivné pracujicich

na XMPP, diky které vznikaji dalsi a dalsi bezpe¢nostni mechanismy.

Otevienost — XMPP je vefejné dostupny bezplatné, ve formé ktera je dobre
¢itelna pro vyvojare. Vysledkem je mnoho implementovanych knihoven, klient

a serveru.

Standardizovanost — Jadro XMPP protokolu zalozené na dotazech v XML
formé je popsédno v dokumentech RFC, rozsitena funkcionalita pak v dokumen-

tech XEP.

e Osveédcenost — Od roku 1998 tuto technologii vylepsuji stovky vyvojart, v siti
Internet existuji tisice XMPP serverii a miliony uzivateli vyuzivaji XMPP sluzby

jako je napriklad Google Talk.

Rozsititelnost a flexibilita — Standardizovany jsou pouze prenosové mechanismy,

takze si kdokoli muze funkcionalitu rozsirit o dalsi pozadované funkce. Nékteré
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jsou jiz popsany v rozsifenich XEP (sdileni soubort, prenos videa, signalizace
zprav atd.). Neznamend to ovsem, Ze si kdokoli nemtze upravit funkcionalitu

podle své potreby.

e Rozmanitost — Jestlize si vyvojar nechce vytvaret primo své vlastni TeSeni, exis-

tuje velké mnozstvi verejné dostupnych implementaci XMPP servert ¢i klient.

V nasledujicich kapitolach bude blize predstaven obsah RFC dokumentt po-
pisujicich jadro XMPP technologie. Toto je dulezité k zjisténi jakym zptsobem jsou
formatovany XML dotazy odesilané a prijimané pii pozadavku uzivatele o odeslani

zpravy, zménu informace o jeho aktualni dostupnosti apod.

2.2.2 Adresa XMPP (JID)

XMPP entitou neboli ¢lenem komunika¢niho procesu muze byt kazdy prvek,
ktery je mozné v siti adresovat a podporuje zminénou XMPP technologii. Z histo-
rickych divodu se adresa entity oznacuje jako JID (Jabber Identifier). Validni JID je
pak fetézec Unicode znaki, kodovany pomoci UTF-8, ktery splnuje nékteré dalsi de-
finice (typicky odvozené od , stringprep* — RFC 3454 nebo ,,nameprep* — RFC 3491)

a sklada se ze t¥1 ¢asti (localpart, domainpart a resourcepart). [

Domainpart je jedina c¢ast, ktera je povinna pro vsechny JID, a to znamena, ze
i samotna domainpart je funkéni JID. Domainpart typicky identifikuje domaci server,
tedy server ke kterému se klienti pripojuji kvuli odesilani XML pozadavkt i dalsich
dat, ale muze predstavovat i nékteré dalsi sluzby. Dilezitou podminkou na domainpart
je, aby byla FQDN (tedy Tetézec rozlisitelny pomoci DNS), IP adresa verze 4, IP adresa

verze 6 nebo minimalné fetézec rozlisitelny v lokalni siti. [/]

Localpart je nepovinnd sou¢ast adresy vlozend pred domainpart (oddélena ,, @*).
Typicky identifikuje entitu, ktera se pripojuje k serveru, ale mtze také predstavovat
nazev mistnosti ve sluzbé pro hromadnou komunikaci. Dalsi nepovinna c¢ast XMPP
adresy je resourcepart, ta je umisténa za domainpart (oddélena ,, /*) a slouzi k rozsireni
(vysledna adresa je oznacovéana full JID) moznosti zékladni adresy ve formatu ,local-
part@domainpart® (bare JID). Typicky identifikuje specifické pripojeni, diky ¢emuz
muze byt uzivatel pfipojen v jednom okamziku z vice zafizeni (kazdé z nich je odliSeno
jinou resourcepart) nebo objekt asociovany s localpart (nick uzivatele v mistnosti pro
hromadnou komunikaci). Resourcepart muze obsahovat i znaky ,/“ a ,@“ ovSem
je tfeba brat na zretel, ze skladani znaka , /¢ v XMPP neptedstavuje hierarchické

usporadani jako naptiklad v HTTP. [4]
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Z4dné ze zminénych polozek nesmi byt byt prazdna (fetézec délky nula) a také
jeji délka nesmi presdhnout 1023 bytl, coz znamend, ze maximalni délka XMPP ad-
resy je 3071 bytu (véetné znaku ,,@“ a | /“). Dulezité je také podotknout, ze JID je
jedind adresa, ktera je pouzitelna pro adresovani v- XMPP siti, existuji sice i dalsi
moznosti adresovani, jako XMPP-URI, ale ty jsou ur¢eny pouze pro pouziti mimo
kontext XMPP sité, napt. pri pripojovani k JID z webové stranky. Vyslednéd JID tedy

vypada nasledovné:
[ localpart "@" ] domainpart [ "/" resourcepart ]

Napf.: kameral61681@jablocom.com/vlakno_kamery nebo jablocom.com. [4]

2.2.3 Princip navazovani relace

XMPP ke komunikaci vyuziva protokol TCP. Prvni akei klienta ¢i serveru, ktery

chce komunikovat s jinou entitou v siti

musi byt proto vytvoreni TCP spo- Initial stream Response stream
jeni. Nasledné se k vyménovani infor- <stream>
maci pouzivaji takzvané XML streamy <stream>

a XML stanza. XML stream je jed- | <presence/>

nosmeérny kontejner obsahujici vSechny | <message />

elementy proudici mezi dvéma entitami | <jq type='get’/>

ze strany inicidtora (,initial stream®) <iq type="result’/>

a pokud chce druhd entita zasilat od-

povédi, musi vytvorit vlastni stream

. “ R
(tj. ,response stream®). K otevirdni ¢i | _ /stream>

zavirani streamu se pouziva XML ele- < /stream>

ment <stream/>. XML stanza jsou

zakladni XMPP elementy, které jsou

Tabulka 1: Ukdzka XMPP komunikace

z pohledu XML streamu na prvni irovni a nalezi do jmeného prostoru ,,jabber:client”
nebo ,jabber:server, tedy jmenovité <message/>, <presence/> a <iq/>. Zjed-

noduseny piiklad komunikace je naznacen v tabulce éislo 1. [7]

Entita, kterd vytvoreny stream prijima, funguje jako spravce domény, sluzeb na
serveru apod. Proto mize pozadovat splnéni nékterych vlastnosti (feature) drive, nez
umozni vstupujici entité pristup. Naptiklad pokud vytvori stream XMPP klient, musi
byt pred odesilanim pozadavkii na server patricné autentizovan. Je také nutné mit

na paméti, ze vlastnosti se mohou vztahovat k riznym vrstvam (TCP, TLS, SASL,
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XMPP ...) a proto je splnéni vlastnosti nékolikatiroviiovy proces, u kterého mohou
byt nékteré vlastnosti pridany po splnéni vlastnosti predchozi a u kterého jsou nékteré
vlastnosti povinné a jiné pouze dobrovolné. Diagram otevieni XML streamu je zobra-

zen na obrazku ¢. 2. [7]

Standard popisujici XMPP protokol nékteré zakladni vlastnosti definuje. Patii
mezi né napiiklad STARTTLS (zabranuje odposlouchdvani a manipulaci se streamem
vyuzitim Sifrovaci vrstvy TLS), SASL (metoda pro autentizovani streamu vzhledem
k specifickému XMPP profilu pomoci SASL), Resource Binding (poté co je klient
autentizovan, musi byt streamu pritazena resourcepart, tak aby server mohl pfijimat

XML stanza paralelné od dvou ¢ vice XMPP klientt). [7]

Otevieni TCP spojeni

Odeslani hlavicky -
initial stream

Prijem hlavicky -
response stream

byl

Pfijem viastnosti
streamu

Néktera
povinna

Prazdné

Ano

Ano
Vyjednani spinéno Vyjednani nékteré Vyjednani jedné
nebo zadné povinné vliastnosti

MNe

tny resta Ano
streamu

Obrazek 2: Diagram otevirani XMPP relace

2.2.4 Sprava kontaktt v XMPP

V XMPP muze uzivateluv kontakt list (nebo nékolik kontakt listi) obsahovat
neomezeny pocet kontaktii. Tento list se udrzuje jako soucast profilu uzivatele, ktery
je uloZen nejcastéji pfimo na doméacim XMPP serveru (server, pomoci kterého klient
vstupuje do XMPP sité, ur¢eny pomoci domainpart klientova JID). Tento fakt uzivateli

umoznuje pridavat/upravovat kontakty na server a ten je povinen si tyto zmény
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ukladat, pokud mozno v nemodifikované podobé. Server pak na vyzadani poskytne
tento list uzivateli a ten je tak schopen pfipojit se z jakéhokoli zafizeni (notebooku,
telefonu ...) a vzdy mit aktualizovany kontakt list. Zde je dulezité pripomenout, zZe
uzivateliv list obsahuje divérna data a proto pridavat, upravovat ¢i mazat kontakty

smi pouze opravnény uzivatel (typicky pouze majitel acétu). [0]

Manipulace s kontakt listem se provadi pomoci elementu <iq/> respektive
jeho potomka <query/>, ktery je definovany ve jmenném prostoru ,, jabber:iq:roster.
Soucasti elementu <query/> je pak zadny, jeden nebo vice elementu <item/>, kde
kazdy z nich obsahuje informaci o jednom kontaktu uzivatele. Pro manipulaci s kontakt

listem se pak pouzivaji ¢tyti specifické prikazy roster get, result, set a push. [(]

Element <item/> muze obsahovat nékolik ruznych atributi a elementt. Atri-
buty approved a ask slouzi k informovani o stavu ¢i potvrzeni tzv. presence subscription
(viz 2.2.6), atribut jid predstavuje identifikator daného kontaktu/itemu a nepovinny
atribut name predstavuje néstroj pro fyzického uzivatele, diky kterému si miize dany
kontakt ,, prejmenovat” tak, aby védél o koho se jedné. Element <group/> se muze
uvniti <item/> vyskytovat vicekrat v zavislosti na tom, v kolika skupinéch je uzivatel
umistén. Skupiny pak primarné slouzi k rozliSeni ruznych druht kontakta z pohledu

wzivatele. [0]

Poslednim atributem, ktery mize element <item/> obsahovat, je atribut sub-
scription. Tento atribut je velmi dtlezity, urcuje aktudlni stav tzv. presence sub-
scription, tedy kterym smérem mohou proudit informace o zméné stavu a kterym
nikoli. Muze nabyvat ctyr rtznych hodnot. Prvni je ,none“, tato hodnota je také
vychozi (nemusi tedy byt vyplnéna) a v tom okamziku neproudi informace o stavu
zadnym smérem. Jestlize je hodnoty ,, to“, tak informace o stavu proudi pouze smérem
k uzivateli, kontakt tak stale uzivatele vidi offline. Hodnota ,, from“ predstavuje opacény
smeér, kontakt vidi uzivateltiv stav a ten vidi sviij kontakt offline. P¥i hodnoté ,, both*
pak stavova informace proudi obéma sméry. Posledni specialni hodnotou je ,, remove®,
ta se vyskytuje pouze v piikazech typu set (odebréni kontaktu z listu) a push (infor-

mace ostatnim resource o odebrani kontaktu). [0]

Chce-li uzivatel ziskat obsah svého kontakt listu, napriklad protoze se praveée
prihlasil na svij tucet z dalsitho zarizeni, mél by jesté pfed odeslanim initial pre-
sence (viz 2.2.5) odeslat na server prikaz roster get obsahujici pouze prazdny element

<query/>: [0]
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<iq from=’kamerab568@jablocom.com/vlakno’ id=’bvlbs71f’ type=’get’>
<query xmlns=’jabber:iq:roster’/>

</ig>

Tim se z néj stava také tzv. . interested resource”, coz znamena, ze ho bude
server prubézné informovat o zménach v jeho listu, pomoci prikazt roster push. Server
mu odpovi pomoci prikazu roster result, jehoz soucéasti je aktualni obsah kontakt
listu klienta nebo pomoci elementu <iq/> obsahujiciho element <error/>, pokud
z néjakého divodu neni schopen sestavit odpovéd. Element <query/> piikazu roster
result obsahuje prislusny pocet elementi <item/>. Tento poc¢et muze byt roven i nule
v okamziku, kdy klient nemé ve svém listu zadny kontakt. Odpovéd roster result

vypadd nasledovné: [(]

<iq id=’bvlbs71f’ to=’kamerab68Q@jablocom.com/vlakno’ type=’result’>
<query xmlns=’jabber:iq:roster’ ver=’verll’>
<item jid=’klient3@example.net’ name=’Klient3’ subscription=’both’>
<group>Jablocom customers</group>
</item>
<item jid=’klient8@example.com’ name=’Klient8’ subscription=’to’/>
<item jid=’klient4@example.cz’ name=’Klient4’ subscription=’both’/>
</query>

</ig>

Pridavani, upravovani a mazani kontaktu, pak uzivatel provadi odesilanim
piikazi roster set, jehoZ element <query/> obsahuje pravé jeden <item/>, ktery
je modifikovan. Pti pridani a tpraveé kontaktu jsou soucasti piikazu vybrané hodnoty
atributii, dle kterych je kontakt modifikovan a v pripadé odebrani je vlozen pouze
atribut subscription s hodnotou remove, na coz server zareaguje odeslanim ptikazi
presence unsubscribe, unsubscribed nebo obou (viz 2.2.6). Server je pak také povinen
odeslat odpovéd, a to v podobé elementu <iq/> typu result nebo error, pokud je

néktery z parametru v neporadku. Ukdzka prikazu na odebrani kontaktu: [0]

<iq from=’kamerab68@jablocom.com/vlakno’ id=’cevred484vre’ type=’set’>
<query xmlns=’jabber:iq:roster’>

<item jid=’klientl4@example.cz’ subscription=’remove’/>

</query>

</ig>
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Poslednim druhem ptikazu je push. Jeho format je stejny jako format prikazu
set, jediny rozdil je ve sméru odeslani. Piikaz push informuje uzivatele o zméné
nékterého jeho kontaktu. Vyznam toho prikazu spocéiva v tom, ze pokud je uzivatel
pripojen v jednu chvili z vice zafizeni a v jednom z nich provede zménu, bude
tato zména odesldna vSem ostatnim zarizenim (rozlisenym podle resourcepart adresy

JID). [0]

2.2.5 Prenos stavové informace v XMPP

Ziskani stavové informace je zajisténo pomoci elementu <presence/>, plny tvar

vypadd napiiklad takto: [0]

<presence from=’kamerab68@jablocom.com/vlakno’ type=’unavailable’
to=’klient14@example.cz/mobil’>

<show>dnd</show> <status>Sleep</status>

<priority>1</priority>

</presence>

Atributy to a from urcuji odesilatele a prijemce, atribut type urcuje druh ele-
mentu. Vlozené elementy pak specifikuji stav - show uréuje vybrany XMPP stav (away,
chat, dnd, xa nebo NONE), status stav obecné a priority pak stanovuje prioritu daného

resource. [0]

Pro prenos stavové informace existuje nékolik mechanismt. Prvnim je tak-
zvany ,,initial presence”, ktery slouzi k ozndmeni o tom, ze se prihlasil novy resource
uzivatele — jeho XMPP klient po provedeni zakladnich prihlasovacich mechanismu
odesle element presence bez atributii to a type. Ten je pak servery uzivatele i kontakt
odeslan vSem dostupnym kontaktiim a tim jim ozndmi aktudlni stav nové pripojeného
resource. Opakem tohoto mechanismu je ,, unavailable presence”, kde element neobsa-
huje atribut to, ale obsahuje type unavailable — tento mechanismus se vyuziva k infor-
movani vsech kontaktii o tom, Ze se resource uzivatele odpojuje a jiz nebude dostupny

a muze obsahovat element status s vysvétlenim proc¢ se uzivatel odpojuje. [0]

Dalsi je ,, presence probe”, tedy zaslani elementu presence s typem probe a defi-
novanymi atributy to a from. Tento mechanismus je klienty vyuzivan jen miniméalné —
castéii jej zasila server, ktery tak zjistuje aktudlni stavovou informaci daného kontaktu.
Naptiklad proto mohl tuto informaci odeslat nové prihlasenému resource uzivatele.
Poslednim je ,, presence broadcast”. Tento mechanismus je obdobou ,,initial presence”,

tedy odeslani elementu presence bez atributi to a type. Slouzi k tomu, aby uzivatelav
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XMPP klient mohl kdykoli béhem relace zménit stav uzivatele. Tento element je
nasledné prostirednictvim serverii uzivatele i klienti odeslan vsem dostupnym resource
vSech klient i vS8em ostatnim resource uzivatele. Opakem je pak , directed presence®,
ten je vyuzivan nejcastéji ke sdéleni aktualniho stavu kontaktu, ktery nema stavovou

informaci povolenu (napriklad protoze uzivatel a klient aktivné komunikuji). [6]

2.2.6 Sprava povoleni stavové informace v XMPP

Aby bylo ochranéno soukromi uzivatele protokolu XMPP, je stavova informace
zasilana pouze uzivatelim, ktet{ byli pfedem schvaleni (kontaktim). K tomu slouzi tak-
zvané subscription opravnéni. Doba trvanlivosti téchto opravnéni je nekonecnd a neni
tedy omezena pouze na jednu relaci jako napt. v protokolu SIP. Z toho plyne, zZe pro
odebrani tohoto opravnéni je nutné, aby uzivatel manualné vzal své povoleni zpét.
Sprava téchto opravnéni probiha stejné jako zasilani stavovych informaci pomoci ele-
mentu <presence/>, a to konkrétné typu , subscribe“, unsubscribe®, | subscribed®

a ,unsubscribed®. [0]

Zadost o ziskani stavové informace se zasila pomoci elementu <presence/> typu

subscribe:
<presence id=’cregblrel’ to=’klientl4@example.cz’ type=’subscribe’/>.

Atribut to musi obsahovat bare JID, tedy JID slozené pouze z localpart a domainpart
z duvodu zjednoduseni celé zadosti — uzivatel zada o povoleni stavové informace pro
vSechny komunikéatory kontaktu (tzn. pro vSechny resourcepart). Server uzivatele pak
provede kontrolu JID (napf. odebrani resourcepart z JID), a pokud se nejednd o validni
JID, bude vracena chyba typu <jid-malformed/>. Nésledné je do pozadavku pridan
atribut from s hodnotou bare JID uzivatele a ten je odesldn serveru kontaktu. Po
odeslani tohoto pozadavku dochézi k odeslani prikazu roster push (viz 2.2.4, hodnota
atributu subscribtion je none — zatim neni stavova informace schvalena v zadném
sméru a hodnota atributu ask je subscribe — zadost byla odeslana) vSem resourcepart
uzivatele. Odeslani pozadavku subscribe by mél server opakovat do doby, nez prijde

schvaleni/odmitnuti (Cetnost zalezi na zvolené strategii). [0]

Server kontaktu zddost bud automaticky schvéli (napf. pokud jiz uzivatel po-
voleni ziskal v minulosti, nebo méa kontakt nastaveno automatické schvalovani pro
vSechny), ulozi a odesle ji kontaktu pozdéji (pokud jsou vsechny resource kontaktu
offline) nebo ji poskytne ke schvéleni kontaktu. Kontakt pak na tento pozadavek muze

reagovat schvalenim:
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<presence id=’1h6rv’ to=’kamerab68@jablocom.com’ type=’subscribed’/>.

Tedy odeslanim elementu presence typu subscribed. Po schvaleni musi server kontaktu
upravit polozku subscribtion v zdznamu uzivatele na from (pripadné both, pokud jiz
doslo ke schvdleni z druhé strany) a informovat o tom vsechny interested resource
kontaktu. Dale informace putuje k serveru uzivatele spoleéné s informaci o aktualnim
stavu kontaktu, ten upravi zéznam kontaktu (subscribtion na to/both) a odesle jak

informaci o zméné tak aktudlni stav kontaktu vsem interested resource uzivatele. [0]

Nebo kontakt pozadavek zamitne odeslanim presence typu unsubscribed:
<presence id=’9de’ to=’kamerab568@jablocom.com’ type=’unsubscribed’/>.

Ten je odeslan uzivatelovu serveru, ktery na néj reaguje odebranim hodnoty atributu

ask a odeslanim roster push vSem interested resource. [(]

Presence unsubscribed muze byt odeslan i mimo kontext schvalovani zadosti
o stavovou informaci. V tomto pfipadé pak zajistuje ukonceni platnosti predschvaleni
¢i odebrani opravnéni na stavovou informaci. Server na tento pozadavek reaguje ak-
tualizaci stavu kontaktu (z both na to, ¢i z from na none) vsem interested resource
uzivatele (roster push) a odesldnim presence unsubscribed spoleéné s presence unavai-

lable serveru kontaktu:
<presence from=’kamerab68@jablocom.com’ id=’e6’ type=’unavailable’/>.

Server kontaktu zareaguje postupnym preposlanim presence unsubscribed, roster push
(zména sméru stavové informace) a presence unavailable vSéem dostupnym interested
resource kontaktu (pokud neni zadny resource kontaktu dostupny, mél by zadost ulozit

a o0 odebrani opravnéni kontakt informovat pfi prvnim prihldseni). [0]

Poslednim typem presence elementu je unsubscribe:
<presence id=’e6rndte’ to=’klientl4@example.cz’ type=’unsubscribe’/>.

Ten uzivatel odesila v pripadé, ze jiz nadale nechce dostavat informaci o aktualnim
stavu kontaktu. Jeho server zareaguje zaslanim roster push vsem interested resource
(zména subscribtion z both na from, ¢i z to na none) a preposlanim zddosti serveru kon-
taktu. Server kontaktu pak zadost preposle vSem interested resource kontaktu spole¢né
s roster push (zména z both na from, ¢i z to na none) a opaénym smeérem zasle presence

unavailable za kazdy online resource kontaktu. [(]
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2.2.7 Prenos zprav v XMPP

Po autentizaci a provedeni dalSich nezbytnych mechanismii je uzivateli po-
voleno odesilani ¢i prijimani XMPP zprav, probihajici prostfednictvim elementu

<message/>: [0]

<message from=’kamerab68@example.com/vlakno’ id=’cebc6lvc’
to=’klientl14@example.cz’ type=’headline’>

<subject>Poplach</subject>

<body>Ve strezenem objektu doslo k™~ poplachu</body>

</message>

Atribut from identifikuje odesilatele zpravy a mél by obsahovat full JID, tedy
véetné resourcepart. Atribut to identifikuje prijemce zpravy a nejcastéji obsahuje pouze
bare JID (adresa bez resourcepart), tak aby nebylo nutné predem rozhodnout o tom,
kam bude zprdava zasldna (pokud si uzivatel s kontaktem vymeénuji vétsi mnozstvi
zprav, dochazi k cileni a tedy i to obsahuje full JID). Atribut type urcuje typ zpravy —
chat (zpréva je souCdsti komunikace dvou klient), error (informace o chybé pii
odeslani zpravy), groupchat (komunikace vice uzivatell), normal (osamocend zprava,
u které se ocekdva odpoved) ¢ headline (upozornéni, hlaseni — osamocend zprava, bez
oc¢ekavani odpovédi). Element body obsahuje sdéleni, které zprava obsahuje. Je mozné,
aby zprava obsahovala vice elementti body, ty jsou pak oznaceny , xml:lang* a obsa-
huji lokalizaci zpravy do vice jazykit. Element Subject obsahuje upfesnujici informaci

o tématu zpravy. [0]
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3 Specifikace zadani

Navrzeni a vytvoreni sluzby, kterd bude prenaset uzivatelské zpravy z bez-
pecnostni kamery EYE-02 na IM klienta uzivatele a také bude umoznovat pomoci
tohoto klienta kameru ovladat a zobrazovat jeji aktualni stav, je velmi obecné zadani
problému. Pii pohledu na zakladni a zejména rozsifujici funkcionalitu protokolu
XMPP je patrné, ze lze sluzbu rozsitovat o celou fadu mechanismi poskytujicich
rizné sluzby. Déle je také tfeba mit na zreteli, Ze spole¢nost Jablocom s. r. 0. ma
existujici infrastrukturu pro praci s daty, kterd jsou zasilana smérem od kamery ke
klientovi a také smérem od klienta ke kamere a nebylo by tedy vhodné navrhnout
sluzbu v rozporu s témito postupy. Proto bylo po konzultaci se zadavatelem projektu

navrzeno nasledujici upresnéni zadani:

1. Realizace databaze, ktera bude prostrednikem mezi infrastrukturou spolecnosti
Jablocom s. r. 0. a vytvorenou sluzbou. Do této databaze by mélo byt mozné
ulozit vsechny prichozi udélosti: zprava od klienta, zprava od kamery, zména
stavu kamery, pridani adresy klienta do kontakt listu kamery, odeslani souboru
z uctu kamery, zadost klienta o videohovor, . ..a dalsi doplnujici informace jako

je stav zpracovani udalosti a také podrobnosti zpracovani.

2. Navrzeni a implementace WCF sluzby zajistujici zapis udélosti p¥ichdzejicich
ze strany spole¢nosti do databaze a jejiz prostiednictvim bude mozné ziskavat
informace o udélostech ze strany klienta a ty filtrovat v zavislosti na rtznych
parametrech. Pomoci sluzby by také mélo byt umoznéno sledovat stav zadané
udélosti a reagovat tak napiiklad na jeji nedoruceni nebo ziskat seznam vsech

aktudlné vytvorenych uéta kamer a jejich stav (bézici/zastaveny).

3. Vybér domacitho XMPP serveru, pres ktery bude sluzba komunikovat s vnéjsim
svétem, v zavislosti na potrebné funkcionalité a pozadavcich spole¢nosti Jablo-

coml.

4. Zprovoznéni a nastaveni XMPP serveru na testovacim serveru spolecnosti Jablo-
com tak, aby bylo umozineno testovani vytvorené sluzby a zaroven byla zarucena

maximalni bezpecnost prenasenych dat i serveru samotného.

5. Prozkoumat moznosti protokolu XMPP smérem k ovéreni prenasenych dat —

tedy ovéreni, zda odesland data skutecné dorazila na IM klienta uzivatele.

6. Implementace vldkna kamery, které bude v periodickych intervalech prebirat

jemu urcené udalosti z databaze a na zakladé téchto zaznamu odesilat urcéené
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XML stanza serveru (odeslani zpravy klientovi, zména stavu, ptidani/odebréani
adresy klienta z kontakt listu nebo navazani videohovoru), ¢i ve specidlnich
pripadech komunikovat piimo s klientem (odesilani souboru). Vldkno kamery
také musi asynchronné reagovat na prichozi XML stanza — prichozi zprava,
zadost o videohovor, potvrzeni zadosti presence subscribtion aj. a v zavislosti

na nich zapisovat udélosti do databaze.

7. Provérit moznosti uskutecnovani videohovoru prostrednictvim protokolu XMPP
se zamérenim na XMPP klienty spolecnosti Google Inc. — Google talk ¢i Google

chat.

8. Navrh a implementace hlavni sluzby, kterda se bude starat o spousténi a ukon-
¢ovani vlaken kamer v zavislosti na tom zda ma vldkno ve svém kontakt listu
adresu nékterého z klienti spolecnosti Jablocom s. r. o. Déle by sluzba méla
v periodickych intervalech kontrolovat béh spusténych vlaken a v pripadé, ze

narazi na problém, vlakno restartovat a ulozit o tom zpravu do logu.

9. Vytvoreni webové stranky, ktera bude demonstrovat funkcionalitu zminéné WCF
sluzby. Webova stranka bude umoznovat dvoji prihlaseni: jednak jménem a hes-
lem kamery, kde si bude mozné prohlédnout pouze tdaje z vybrané kamery a pak
také administratorskym jménem a heslem, kde bude mozné celou aplikaci spravo-
vat — vytvaret ucty kamer, zadavat jim prikazy Ci zobrazovat prichozi a odchozi

udalosti a filtrovat je dle zadanych kritérii.

K vytvoteni vsech aplikaci bude pouzito vyvojové prostiedi Microsoft Visual
Studio a platforma .NET. Konkrétné pro vyvoj hlavni sluzby, vlakna kamery a WCF
rozhrani bude pouzit programovaci jazyk C# a webova stranka bude kombinaci C#,
JavaScript a HTML pomoci frameworku ASP.NET MVC. Jako databazovy systém
bude pouzit Microsoft SQL Server. Sluzba pak musi fungovat na systémech Microsoft

Windows, konkrétné pak na Windows Server.
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4 Realizace sluzby

Na zékladé upfesnéného zadani (viz 3) je tedy celkové schéma sluzby nésledujici:

Jablocom Aplikace

Jablotool XMPP service Jablotool server
Diplomova prace

3
XMPP

messages

DB

XMPP service

XMPP sender
& receiver -

| XMPP manager |

Jablotool
DB
Observer

Sender

XMPP WCF service |¢

server
Viewer I Access & Back-
(admin tool) up receiver

\
Kamera
4 [
Google Talk / "\‘

jina XMPP sluzba
(XMPP server) 4
= Kamera )
1 - User settings
R \ | (web service)

UZivatel s IM klientem

Obrazek 3: Schéma vysledné aplikace

Informace z kamery (poplachy, rezim kamery, obrazky z kamery a dalsi) jsou
spoletné s nastavenim ziskanym od klienta (povoleni sluzby XMPP, zadani XMPP
adresy pro komunikaci s kamerou apod.) uchovavény v , Jablotool DB“ (databaze
spole¢nosti Jablocom). Vybrané informace (typicky ty, u kterych si uzivatel zvoli, ze
je chee ziskavat prostfednictvim XMPP klienta), jsou pak prebirany sluzbou, zde po-
jmenovanou ,,Sender” — ta je prostfednictvim WCF rozhrani zapisuje do databéze
vytvorené sluzby ,, XMPP messages DB“. Odtud informace/povely putuji k vytvorené
sluzbé (, XMPP service®), kterd je zpracovava a na jejich zékladé provadi piislusné
operace jako je spusténi vlakna kamery (hlavni sluzba) nebo odeslani zpravy uzivateli
(vldkno kamery). Komunikace s klientem je pak realizovana sestavenim prislusného
XML stanza, které je predano domacimu XMPP serveru. Ten vytvori spojeni s XMPP
serverem klienta a data mu preda. XMPP server klienta tyto informace preda ptimo

klientovi, ktery miuze byt pripojen napiiklad ze svého mobilniho telefonu ¢i notebooku.

Komunikace samoztejmé stejné muze probihat i z druhé strany, kde domovsky
XMPP server zasila ziskand XML stanza vlaknu kamery a to reaguje jejich zpra-
covanim — zménou svého vnitiniho stavu (odebrani klienta z kontakt listu) nebo

zapsanim prislusné udélosti do ,, XMPP messages DB (prichozi zprava, zddost o vi-
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deohovor), odkud je prostfednictvim WCF rozhrani ptebira sluzba ,, Observer a pres

,,Jablotool DB dochéazi k jejich zpracovani a odeslani na kameru.

4.1 Vybér XMPP serveru
V nékolika nésledujicich podkapitolach dojde k predstaveni (vybrané infor-

mace, popis instalace a moznosti konfigurace) vybranych open source XMPP ser-
vert, které by mohly byt vyuzity pro tcely spojeni sluzby s okolnim svétem — Open-
fire (4.1.1), Ejabberd (4.1.2), Jabberd 2.x (4.1.3), Tigase (4.1.4) a Prosody (4.1.5).
Diky otevienosti technologie XMPP to samoziejmé nejsou vsechny moznosti a XMPP
serverl existuje celd fada — oficidlni seznam je mozné nalézt na webovém portalu tech-
nologie XMPP http://xmpp.org/xmpp-software/servers/. OvSem tyto zminéné servery
spojuje nékolik faktt — jejich vyvoj stale pokracuje, jsou dostupné bezplatné a jejich

pouziti v komerénich aplikacich je mozné.

V podkapitole 4.1.6 dojde k porovnani vlastnosti téchto serverti a také k vybéru
serveru, ktery bude pouzit v této aplikaci. V podkapitole 4.1.7 bude pak popsano jak
server nastavit s ohledem na plnou funkénost a maximalni bezpec¢nost dat prenasenych

vyvijenou sluzbou i sluzby samotné.

4.1.1 Openfire

Openfire je XMPP server spravovany open source komunitou Ignite Realtime
vedenou odborniky ze spolecnosti Jive Software. Komunita se zaméfuje na zminénou
technologii XMPP a spravuje nékolik projektii, mezi které patii server Openfire, klient
Spark, jeho webova verze SparkWeb ¢i knihovny slouzici k vytvoreni vlastni XMPP

aplikace — Smack (Java), XIFF (Flash). [7]

Server openfire je napsany v programovacim jazyce Java a je vydany pod licenci
Apache 2.0, coz umoznuje jeho neomezené (mistné i ¢asové) pouziti a to i v oblasti
komer¢ni sféry. Aktudlni verze serveru je 3.8.1 vydana 3. 3. 2012. [7] Samotn4 instalace
tohoto serveru je velmi snadnd (dostupnd v cesting), uzivatel je dotdzan pouze na
souhlas s licenci serveru a na slozku kam ma byt server nainstalovan. Po instalaci se
server sam automaticky spusti a po prechodu do ,,admin console* pii stisku ,, Launch

Admin“ dochazi k tivodni konfiguraci.

Zde si uzivatel nejdiive zvoli preklad admin console (k dispozici je opét i ¢estina),
nasledné vyplni doménu serveru na kterém Openfire pobézi a dva porty, které jsou

pouzivany k obsluze admin console zvenci. Dalsim krokem je volba databéze, kterou

32


http://xmpp.org/xmpp-software/servers/

server bude pouzivat pro uchovavani nastaveni ¢i dat o klientech — lze vyuzit ve-
stavénou databéazi nebo urcit databazi vlastni — pak je nutné vyplnit typ databaze,
jméno a heslo pro piistup a dalsi parametry (maximélni pocet soubéznych pripojen,
¢asovy limit pripojeni apod.). Nésleduje moznost propojit server s adresafovym serve-
rem (OpenLDAP, Active Directory apod.) ¢ technologii Clearspace, které podporuji
pokrocilou spravu uzivatelskych ¢t — opét nutné vyplnit autorizacni udaje a dalsi
udaje jako mapovani klienti na adresare. Poslednim tidajem je administratorsky ucet,
pomoci kterého se pak lze pripojit do admin console a provadét zmény nastaveni ser-

veru Openfire.

% ) Openfire Admin Console: Server Sessions + [_[=]x]
(- 127.0.0.1: 24051 /server-session-summary . jsp [ | ‘8 - Google ):‘ | lv ‘ﬁ n 7
O openfire’ Logout

Server Users/Groups Group Chat Pluyins

Active Sessions | Tools

Client Sessions

. Server Sessions
Server Sessions

Component Sessions
Connected Remote Servers: 2 - Sessions per page: [15 2]

Below is & list of sessions to rernote servers. Server to server comrmunication regquires two independent connections: one is used far
receiving packets and the other for sending packets. You can also modify remote server seffings,

Host Connection Creation Date Last Activity Close Connection

1 Bamail.com da=y  Both 433 PM 4:33 P [x]
2 Ymjabhim.cz dasy  Both 433 PM 433 PM [}
List lastupdated: Apr 20, 2013 4:32:49 PM
Server | UsersiGroups | Sessions | Group Chat | Plugins Built by Jive Sofware and the |gniteRealtime.org community

Obrézek 4: Openfire — admin console — relace s XMPP servery

Admin console ma pét hlavnich kategorii, ve kterych lze sledovat aktualni chod
serveru a provadét piislusné zmény. Kategorie ,, Plugins® slouzi k rozsifovani funkci
serveru, kde se nachazi seznam aktualné nainstalovanych rozsiteni a také seznam do-
stupnych rozsiteni — v némz jsou oficialné schvalena a podporovana rozsiteni, ktera jsou
uzivateli pouzivana nejcastéji a samoziejmé je tu i moznost pridat rozsiteni vlastni.
Kategorie ,, Group chat® slouzi k vytvareni a spravé konferen¢nich mistnosti na ser-
veru, prostfednictvim kterych lze uskutecnovat napriklad hromadné vnitrofiremni kon-

ference.

Kategorie ,,Sessions” obsahuje aktualné ptripojené aplikace, tedy klienty ptipo-
jené na svij ncet, ale i navazané spojeni s ostatnimi XMPP servery (viz obr. ¢. 4). Zde
1ze také odeslat hromadnou zpravu vSem klienttim serveru. V kategorii ,, Users/Groups*

je mozné spravovat skupiny — pridavat/mazat aj. nebo ucty klientt na serveru —
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vytvaret ¢i mazat GCty, pritazovat jim tudaje (email, jméno), ménit jejich heslo,
pridavat/odebirat jim kontakty z kontakt listu, blokovat je ¢i je pridavat do skupin.
Kategorie ,,Server* pak slouzi k nastaveni vybranych vlastnosti serveru, ¢i ke zméné

parametri zadanych pti inicializaci.

4.1.2 Ejabberd

Ejabberd je dalsi server, ktery je spravovan svou vlastni komunitou za pod-
pory komercni spolec¢nosti. Jeho vyvoj zacal v roce 2002 programator jménem Alexey
Shchepin, diky jeho pfedchozimu tspéchu s XMPP klientem Tkabber a chuti pracovat
s programovacim jazykem Erlang, ve kterém je Ejabberd vytvotren. V soucasnosti se do
jeho vyvoje intenzivné zapojuje spole¢nost ProcessOne, kterda podnika praveé v oboru
instant messagingu se zamérenim na technickou podporu, skoleni, konzultace a vyvoj

software na zakazku. [¢]

Jak bylo zminéno Ejabberd je vytvoren v jazyce Erlang a je publikovan pod
pouzivani a provoz neni upraven a to ani v oblasti komer¢ni sféry. Aktudlni verze
serveru Ejabberd je 2.1.11 vydana 4. 5. 2012. Server je mozné stahnout v podobé
zdrojovych kédu nebo instaldtoru pro vybrany operacni systém (Windows, Linux ¢i
Mac OS). [¢] Instalace serveru pfi pouziti instalatoru pro Windows je pomérné jed-
noducha, i kdyz bohuzel neni k dispozici ¢eska lokalizace. Béhem instalace je uzivatel
dotazan na nékolik idajt — souhlas s licenci, cilova slozka, doména serveru, na kterém
pobézi, jméno a heslo administratorského 1ictu a zda bude server ¢asti clusteru XMPP
servert (v pripadé Ze ano tak i na jeho oznaceni). Po instalaci je mozné server ihned

provozovat pomoci vytvorenych aplikaci Start/Stop.

Konfigurace serveru miuze probihat dvéma zptsoby. Prvni moznosti je vyuziti
grafického ,,admin interface* (po spusténi serveru je spusténd webovéa stranka s odka-
zem). Zde je pét zdkladnich nabidek. V nabidce ,, Seznamy piistupovych prav (ACL)“
lze povolit/zakdzat pristup vybranym uzivatelim a tém povolenym prifadit uréitou
skupinu, na zakladé které budou moci v budoucnu pfistupovat k vybranym sluzbam
serveru. V druhé nabidce , Pravidla pristupu“ pak lze pridavat opravnéni pristupu

uzivatell k vybranym sluzbam serveru.

V nabidce ,, Virtudlni hostitelé* pak lze zjistit pocet registrovanych a online
uzivateli k dané JID doméné. Po otevieni prislusné JID domény se zobrazi nabidka

specifickd pravé pro danou doménu. Jejim prostfednictvim lze upravit vyse zminéné
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udaje globalné, prohlizet a upravovat zaznamy uzivateli domény (zména hesla, pridani
kontaktu do kontakt listu apod.), priddvat moduly (rozsitujici funkce) jednotlivym
serverum této domény plus upravovat jejich parametry a dalsi akce specifické pro

danou JID doménu (zobrazeni statistik, sdilenych skupin aj.).

Nabidka ,, Uzly“ obsahuje seznam vsech serveru i vzhledem k JID doménam
(Ejabberd podporuje tzv. virtual hosting, tedy na jednom serveru, mize byt najednou
az nékolik XMPP domén). Po otevieni nabidky lze jednotlivym strojim nastavovat
zpusob prace s databéazi (povolit/zakézat vytvoreni kopie v paméti, ... ), zalohovat ¢i
obnovovat data z databaze nebo data o klientech serveru, upravovat pristupové porty
a IP adresy, zobrazit statistiku ¢i dany uzel aktualizovat. V sekci ,, Statistiky“ jsou pak

zobrazeny aktualni informace o relacich XMPP serveru.

Konfigurace nékterych vlastnosti se provadi ve specifickém forméatu, ale ke kazdé
nabidce je pfipravena v hornim pravém rohu napovéda ([Guide: nazev]). Tento speci-
ficky format vychéazi z formatu pouzivaného v konfigura¢nim souboru. To je zaroven
druha moznost konfigurace, tzn. editovat primo soubor ejabberd.cfg, ktery se nachéazi
v instalacnim adresafi — podadresar conf. Zde je dulezité mit na zreteli, ze konfigurace
se uklada v databazi serveru, kterd se pti kazdém startu serveru aktualizuje prave ze
souboru ejabberd.cfg, ale pfi zméné parametri z admin interface k tpravé souboru
nedochazi. Tzn. oba zpiisoby by se nemély kombinovat a chce-li uzivatel vyuzivat ke

konfiguraci grafické rozhrani, mél by soubor udrzovat prazdny.

4.1.3 Jabberd 2.x

XMPP server Jabberd 2.x je casto mylné oznacovan jako dalsi verze serveru
Jabberd 1.x. Ve skutecnosti je tento server jinym projektem, ktery vytvorili vyvojari
Jeremie Miller, Thomas Muldowney, Ryan Eatmon, Robert Norris a Tomasz Sterna,
za ucelem dodrzovani aktudlnich standardii komunity XSF a zvyseni vykonu. Server
je primarné urcen pro instalaci na unixovych systémech, ale jeho zdrojové koédy jsou
psané v jazyce C++, dostupné v ramci sluzby GitHub a nejsou na systému zavislé,

coz umoznuje preklad serveru i na opera¢nim systému Windows. [J]

Server Jabberd 2.x je publikovan stejné jako server Ejabberd pod licenci GPL
verze 2, coz znamena ze je pouzitelny i pro komerc¢ni ucely. Aktudlni verze serveru je
2.2.17 vydana v srpnu roku 2012. Vzhledem k tomu, zZe neni k dispozici instalator
ale pouze zdrojové kdédy je instalace serveru Jabberd obtiznéjsi. Pred samotnym

prekladem je navic tieba ziskat nékolik nezbytnych knihoven tak, aby server podpo-
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roval vSechny zminéné funkce napt. libgsasl pro podporu technologie SASL, libexpat
obsahujici parser XML elementt, libeay, ssleay32 pro podporu SSL a radu dalSich.
Poté staci cely projekt sestavit pomoci Visual studia ¢i prekladace MinGW. [9]

Konfigurace serveru respektive pridani jednotlivych jeho soucasti se provadi jiz
béhem prekladu pomoci vybranych parametri prikazu ,./configure. Konfigurace pa-
rametri téchto soucasti ¢i samotného serveru se poté provadi upravou konfigurac¢nich
souborit sm.xml, ¢2s.xml, s2s.xml a tady dalSich v adresaii /etc. Napiiklad databaze

na serveru MySQL se nastavi ipravou souboru sm.xml: [9]

<mysql>

<host>localhost</host> <port>6841</port>
<dbname>JabberdDB</dbname>
<user>jabbUser</user> <pass>secret</pass>
<transactions/>

</mysql>

4.1.4 Tigase XMPP server
Pocatky XMPP serveru Tigase se datuji do roku 2004, kdy tento projekt od-

startoval vyvojar Artur Hefczyc. V soucasné dobé je server spravovan firmou Tigase
inc., kterd vznikla pravé diky komerénimu tspéchu tohoto serveru a kterd podniké
v oboru XMPP technologii — rozsitujici moduly ¢i komponenty serveru, vyvoj speci-
fickych XMPP klient1, technicka podpora pro velké projekty. Server je naprogramovan
v jazyce Java a jeho zdrojové kédy podléhaji licenci AGPL v3. Aktudlni verze serveru je
5.1.4 vydand 14. 1. 2013. Server nabizi dvé varianty instalace — graficky (doporuceny)
a konzolovy instaldtor (prepis oken do konzole). Pred zapocetim instalace je nutné
zprovoznit na pocitac¢i JDK (minimélni verze 1.6), stdhnout soubor ve formatu jar

a spustit ho (java -jar cesta). [10]

Poté se zobrazi graficky privodce instalaci skladajici se z 21 krokt. Nejdtive je
nutné zadat cestu k JDK a zvolit, zda chce uzivatel server pouze nainstalovat ¢i rovnou
i konfigurovat. Nasleduje seznameni se serverem a jeho licenci, volba instala¢niho ad-
resare, volba komponent k instalaci (zde jsou dulezité zejména databazové ovladace)
a samotna instalace serveru. Po instalaci jsou vytvoreni dva zastupci: jeden spousti
server manualné a druhy umoznuje nainstalovat sluzbu, ktera bude server spoustét
automaticky. V dalsich krocich dochézi ke konfiguraci serveru (nejdrive je zobrazena

aktudlni nebo vychozi konfigurace serveru).

36



Soucasti konfigurace je zadani XMPP domény, administratorského tctu a hesla,
volba databédze (moZnost zvolit oddélenou DB pro autentizaci), ptidani nepovinnych
komponent, povoleni/zakazani pripojeni serveru do clusteru a volba nastroju pro lo-
govani. Dale se pak uzivateli zobrazi nabidka se vSemi podporovanymi pluginy, ze
kterych si mze zvolit ty, které chce na serveru pouzivat (SASL, TLS, Zlib komprese,
offline ukladéani zprdv, ... ). Nasleduje nastaveni zvoleného databazového systému (pro
zékladni i autentizacni databazi) — Tigase vytvori vSechny potiebné tabulky a vlastni
ucet, pres ktery bude s databazi pracovat. Vyhodou je, ze po konfiguraci 1ze vytvorit

skript, ktery pristi konfiguraci provede automaticky.

Dalsi konfigurace serveru se provadi dpravou souboru , etc/init.properties®
pridanim vybranych prikazl, které jsou zdokumentovany na domovské strance ser-
veru. Pokrocilou konfiguraci je pak mozné provadét nékolika zptisoby tpravou souboru
,tigase.xml* | dpravou hodnot v databazi ¢i ipravou parametrii primo v paméti za
béhu serveru pomoci skriptii. Skripty lze vytvaret ruéné v nékterém z podporovanych
programovacich jazyku, ¢i pouzit predvytvorené skripty ., scripts/admin®. K zasilani
skriptti je pak tfeba klient, ktery techniku podporuje — na domovské strance lze nalézt

ptiklad s klientem PSI. [10]

4.1.5 Prosody

Prosody je relativné mlady XMPP server (prvni verze byla vyddna az v pro-
sinci 2008), jehoz autorem je Matthew Wild. Server je zaméfen na jednoduchost na-
staveni a minimalni naroky na hardware, z pohledu vyvojare pak na jednoduchost
pridavani nové funkcionality. Server je naprogramovan v jazyce Lua (odleh¢eny pro-
cedurdlni jazyk navrzeny jako skriptovaci, pouzivany casto k upravé chovani pro-
gramu bez zasahovani do jeho jadra — napt. dprava GUI ve hie World of Warcraft)
a vydany pod licenci MIT/X11. Server je aktudlné ve verzi 0.8.2, kterda byla vydéna
20. 6. 2011. [11]

Instalace serveru je velmi snadnéd — staci pouze souhlasit s licenci, zadat in-
stala¢ni adresar a server je nainstalovan. Po instalaci jsou k dispozici t¥i zastupci:
odkaz na webovou stranku, zastupce pro spusténi serveru a odkaz na konfiguracni
soubor. Konfiguracni soubor se sklada ze tii casti. V prvni ¢asti se nachéazi globalni na-
staveni spole¢né pro vsechny domény spravované serverem. Dalsi ¢ast zac¢ina klicovym
slovem ,, VirtualHost* nasledovanym nazvem domény v uvozovkach. Veskeré nastaveni

za touto ¢asti se vztahuje pouze k uvedené doméné, domén mize byt uvedeno i vice
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a pro kazdou rizné nastaveni. Posledni c¢asti je pak pridani komponent serveru, kde

muze byt pridan naptiklad viceuzivatelsky chat ¢i proxy pro prenos souboru. Ukazka

nastaveni:

admins = { "adminl@jablocom.com", "admin2@jablocom.cz" }
modules _enabled = { "roster"; "saslauth"; };

storage = '"sql"

sql = { driver = "MySQL"; database = "xmpp"; host = "pokus.jabl.cz";
username = "admin"; password = "heslo"; }
VirtualHost "jablocom.cz"
modules_enabled = { "register"; } allow_registration = true;
VirtualHost "jablocom.com"
disallow_s2s = true;
Component "conference.jabl.cz" "muc"

restrict_room_creation = admin;

V ukéazce doslo k nastaveni dvou administratorii, povoleni modult pro ziskani
kontakti a SASL. Databédze je zajisténa pomoci databdzového systému MySQL.
Doména jablocom.cz umoznuje registraci uzivatelti ze svého klienta a doména jablo-
com.com nedovoluje spojeni se vzdalenym serverem tzn. komunikace je uzaviena pouze
v ramci této domény. Na adrese conference.jabl.cz je pak konferencni sluzba, ve které

smi zakladat mistnosti pouze administratori.

4.1.6 Shrnuti a vybér

V predchozich kapitolach byly predstaveny jednotlivé XMPP servery a také
moznosti jejich konfigurace a ovladani. V nasledujicich nékolika tabulkadch budou
srovnany jejich zakladni vlastnosti a moznosti nastaveni, které jsou dilezité z hlediska
vytvareni vysledné sluzby. V tabulce ¢islo 2, jsou uvedeny obecné informace tedy li-
cence, programovaci jazyk, databazové systémy, které jsou podporovany k ukladani
dat serveru, rozsititelnost pomoci pluginii apod. V tabulce ¢islo 3 je pak zhodnocena
moznost nastaveni vybranych sluzeb serveru a v tabulce ¢islo 4 je zhodnoceni podpory

vybranych XMPP standardi.

Nevyhodou serveru Prosody je, zZe jedinou moznosti jak vytvaret uzivatele
na serveru je takzvana in-band registrace, tedy registrace z XMPP klienta. Tim by
bylo umoznéno vytvorit si ucet komukoli, tedy i potencidlnimu ttoénikovi — nastroj

prosodyctl neni pod Windows aktualné dostupny. Dalsi nevyhodou je absence podpory
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MS SQL, ktery je pouzivan spole¢nosti Jablocom s. r. 0. Vyhodou i nevyhodou je pak

jeho snadna konfigurace, kterda budi dojem, Ze je server urcen spise pro komunikaci

v malé vnitrofiremni siti, nez pro vétsi projekt, kterym tato sluzba z pohledu XMPP

serveru bude.

Nazev serveru Openfire Ejabberd Jabberd 2.x | Tigase Prosody
Domovska
strénka [7] (3] [9] [10] [11]
Programovam Java Erlang C/C++ Java Lua
jazyk
Vychozi databaze | HSQLDB Mnesia Filesystem Derby DB Filesystem
SYSRL - sqr, | pYSak MySQL.
. Oracle, Oracle, MySQL,
Podporované MS SQL, PostgreSQL,
, MS SQL, PostgreSQL, | MS SQL, :
databéaze PostgreSQL, ; SQLite,
PostgreSQL, ODBC SQLite, PostgreSQL MoneoDB
IBM DB2 Berkeley DB ong
Moznost rozst it Ano Ano Ne Ano Ano
moduly/pluginy
Tutorialy pro. Ano Ano Ne Ano Ano
tvorbu pluginii
Dostupna
dokumentace API Ano Ne Ne Ano Ne
Licence Apache v2.0 | GPL v2 GPL v2 AGPL v3 MIT/X11
Graﬁcke}z rozhrani Ano Ano Ne Ne Ne
pro spravu

Tabulka 2: Srovnani XMPP serveru — Obecné informace

Server Jabberd 2.x je urcen spiSe pro unixové systémy, jeho instalace i kon-

figurace pod systémem Windows je tudiz pomérné narocna. Dalsi nevyhodou je ab-

sence podpory databazového systému MS SQL, absence podpory nového XMPP stan-

dardu vydaného v roce 2011 [5] a nemoznost rozsifit funkce serveru priddvanim mo-
duli/plugint.
Nazev serveru Openfire | Ejabberd | Jabberd 2.x | Tigase | Prosody
SASL Ano Ano Ano Ano Ano
TLS Ano Ano Ano Ano Ano
Zakgz registrace uzivatell Ano Ano Ano Ano Ano
z klienta
Moznost alternativni . , .
. Plugin XML-RPC | Externi DB Skript prosodyctl
registrace
Zékaz anonymniho prihlaseni | Ano Ano Ano Ano Ano
Zékaz zmény hesla z klienta Ano Ano Ano Ne Ano
Zékaz subscribe dotazi Plugin Ano Ne Ne Ne
Virtual Hosts Ne Ano Ano Ano Ano
Pripojeni do clusteru Plugin Ano Ne Ano Ne
Ukladani offline zprav Ano Ano Ano Ano Ano
File transfer proxy Ano Modul Externé Externé | Ano
Stun server Plugin Ano Ne Externé | Modul

Tabulka 3: Srovndni XMPP serveru — MoZnosti nastaveni
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Zbyvajici servery maji z pohledu projektu vSechny diilezité soucasti a o vybéru
tak rozhodla privétivost obsluhy a nastaveni a také snadnost rozsireni o vybrané mo-
duly (napfiklad absence STUN serveru u Tigase — dostupny pouze v komeréni vari-
anté). Proto byl pro projekt vybran server Openfire, jehoz grafické rozhrani je velmi
jednoduché a intuitivni, tudiz nebude tireba pro jeho obsluhu dlouhé zaskolovani jako
je to v pripadé serveru Tigase, ktery se ovladd pomoci skriptovani z XMPP klienta
¢i tpravou inicializa¢nich souborti nebo Ejabberd, ktery ma také grafické rozhrani,
ale iprava funkce moduli je odvozena z konfiguracniho souboru, diky ¢emuz je nutné

pred upravami procist manual, jak danou funkcionalitu upravit.

Nazev serveru Openfire | Ejabberd | Jabberd 2.x | Tigase | Prosody
RFC-3920 XMPP: Core Ano Ano Ano Ano Ano
RFC-3921 XMPP: IM Ano Ano Ano Ano Ano
and Presence

RFC-6120 XMPP: Core Ano Ano Ne Ano Ano
RFC-G121 XMPP: IM Ano Ano Ne Ano Ano
and Presence

XEP_OO.79 Advanced Message Ne Céstecnd Castecnsd Ano Ne
Processing

XEP-0022 Message Events Ne Ano Ano Ne Ne
XEP-0184 Message Receipts Ano Ano Ano Ano Ano
XEP-0065 SOCKS5 Ano Ano Externé Ano Ano
Bytestreams

XEP-0167 Jingle RTP Sessions | Ano Ano Ano Ano Ano
XEP-0096 File Transfer Ano Ano Ano Ano Ano
XEP-0115 Entity Capabilities | Ano Ano Ne Ne Ne

Tabulka 4: Srovnani XMPP serverti — Podpora standardt

4.1.7 Nastaveni

V této kapitole bude popsano nastaveni serveru Openfire takovym zpiisobem,
aby byla zaruc¢ena plna funkce sluzby s ohledem na bezpecnost jeji i serveru. Pro
zménu nastaveni je nutné, aby se administrator ptihlasil do admin console (viz obr. 4)
pomoci uctu zadaného béhem instalace. V nabidce Server — Server Manager — Server
Information je mozné provést tipravu porti, pres které se bude se serverem pracovat —
porty pro XMPP komunikaci musi ztstat ve vychozi hodnoté, dilezité je pak nastaveni
portu ,, Admin Console Port“, jelikoz ty jsou vyuzivany hlavni sluzbou ¢i administrac¢ni

strankou.

Nastaveni v nabidce Server — Server Settings pak lze rozdélit do nékolika sku-
pin dle dulezitosti. Pro spravny chod sluzby je dulezité nastavit v nabidce Client
Connections polozku pro dobu odhlaseni necinného klienta ptiblizné na 100 sekund

(vldkno kamery se pravidelné hldsi v intervalu 90 sekun + rezerva) a v pripadé
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neohlaseni odeslat XMPP ping request, na ktery vlakno umi odpovédét tak, aby
nebylo odhlaseno. V mnabidce Server to Server musi byt povolena interakce se
vzdalenymi servery, aby mohlo dojit ke komunikaci se serverem klienta. V nabidce
File Transfer Settings by mél byt povolen proxy server pro prenos soubori mezi
klienty, pokud je ovsem server dostupny pod verejnou IP adresou neni povoleni
proxy server nezbytné nutné, vldkno kamery dokaze odesilat soubory i piimo (vice
viz kapitola ¢islo 4.3.7). Pokud je ovSem proxy server povolen, je nutné nastavit
mu dal$i dva parametry (nabidka Server — Server Manager — System Properties):
,Xmpp.proxy.externalip® na hodnotu odpovidajici IP adrese pfes kterou je server
verejné dostupny a ,, xmpp.proxy.transfer.required“ na hodnotu ,, false“. Adresa proxy

serveru, uvnitt serveru Openfire, je ,, proxy.doména®.

Kvili bezpecnosti je doporuceno zakazat v nabidce Registration & Login
vSechny polozky (tedy inband registrace, zména hesla i anonymni prihldSeni) déle
zde miize byt vyplnéna IP adresa pocitace, na kterém pobézi sluzba tak, aby se
k serveru bylo mozné prihlasit jen odtud. V nabidce Security Settings by pak mélo
byt vyzadovano zabezpecené pripojeni jak pro komunikaci s klientem, tak zejména
se vzdalenymi servery (zde pozor na fakt, ze ne vSechny XMPP servery piijimaji self-
signed certifikaty, tudiz by se mohlo stat, ze ke spojeni se serverem po zabezpecené lince
nedojde). Externi komponenty (nabidka Ezxternal Component), manazefi pripojeni
(Connection Managers), prihlasovani pres HTTP (HTTP binding), logovani zprav
(Message Audit Policy), ukladani klientskych dat (Private Data Storage), proxy ser-
ver pro média (Server — Media Services) nejsou k funkei sluzby potfebné, tudiz mohou

byt zakazany.

Dalsi doporuceni je nastavit feseni konflikti (Resource Policy) na hodnotu
Always Kick, tak aby nové prichozi spojeni mélo vzdy prednost pred stavajicim
(neocekavana chyba, prihlaseni tto¢nika apod.). Offline zpravy by mély byt uchovéa-
vany tak aby na né vlakno kamery mohlo reagovat napiiklad az po restartu, tzn.
v nabidce Offline Messages nastavit Always Store nebo Store or Bounce (v tomto
pripadé je nutné stanovit maximdlni limit offline zprav). Metoda komprese (Com-
pression Settings) by méla byt povolena, kvili mensimu vytiZzeni spojeni zejména se

vzdalenymi servery.

Mimo zminéného nastaveni je na serveru dédle nutné vytvorit skupinu s vy-

branym nazvem (napf. robots/cameras), do které budou automaticky zatazovany acty
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kamer a také na jejim zdkladé budou vyhledavéany (Users/Groups — Groups — Create
New Group). Skupinovy chat neni pro funkci sluzby nutny, lze tedy odstranit vsechny
sluzby ¢i je nastavit tak, aby nebylo mozné zakladat mistnosti (Group Chat — Group

Chat Settings).

Posledni polozkou jsou rozsiteni serveru (Plugins). Predinstalovany plugin
»Search® neni pro chod sluzby tfeba, lze ho tak odinstalovat ¢i zakézat (Server —
Server Settings — Search Service Properties). Pro chod vytvorenych aplikaci je pak
nutné nainstalovat (Awailable Plugins) dvé rozsiteni. Prvnim je ,, User Service®, to
umozni pridavani ucta pomoci HTTP prikaz, coz je potrebné proto, aby hlavni sluzba
mohla pridavat uc¢ty kamer — ¢ty kamer neni mozné pridavat primo do databaze, je-
likoz server Openfire podporuje cachovani tzn., ze béhem chodu do databaze zapisuje
zmeénéné hodnoty ale ke ¢teni hodnot dochazi pouze pri startu serveru. Toto rozsireni

je také treba povolit a zvolit bezpeéné heslo (Server — Server Settings — User Service).

Druhym rozsitenim je ,, Presence Service®, to slouzi k ziskani aktudlniho stavu
vybraného t¢tu na serveru (ve formé ikony, textu nebo XML prikazu), coZ je nutné pro
zobrazeni aktualniho stavu kamery v administraci. Pro spravnou funkci je potiebné,
aby byl stav kamery zobrazen komukoliv (Server — Server Settings — Presence Service,
hodnota Anyone). Server Openfire podporuje jesté radu dalsich rozsiteni, ktera lze
vyuzit k zabezpeceni ¢i podpore sluzby, napi: ,, Packet Filter (umoziuje filtrovat/lo-
govat prichozi XML stanza od vybranych uzivateli apod.), ,, Content Filter (sledovéni
obsahu zprav a upozornovani administratora), ,, Jingle Nodes Plugin“, ,STUN server

plugin“ (podpora videohovorti) apod.

4.2 Databaze

Databaze systému (vysledné schéma viz obr. 5) musi pojmout nékolik typu
pozadavki s tim, ze kazdy ze zminénych pozadavk ma rizny pocet tdaji, které jsou
nutné k jeho obslouzeni. Tabulka ¢islo 5 obsahuje seznam rtznych typu pozadavki, je-
jich popis a povinné udaje. Na zakladé téchto dat by bylo na misté vytvorit tabulku se
spole¢nymi udaji a zbytek udaji rozdélit do 11 tabulek. Ovsem je tfeba myslet na to,
ze nejcastéjsim dotazem na vyslednou databézi bude pravé pozadavek o ziskani vsech
neobslouzenych pozadavku patricich pod vybranou kameru, to by znamenalo casté
skladani vsech 11 tabulek. Proto bylo po konzultaci se zadavatelem projektu rozhod-
nuto, ze bude lepsi variantou ignorovat velké mnozstvi neobsazenych poli a vSechny

tyto polozky vlozit do dvou tabulek, které budou pozadavky rozdélovat na zakladé
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toho, zda prisly ze strany kamery ¢i ze strany klienta a spojujicim prvkem bude prave

tabulka vysvétlujici typ pozadavku.

ID | Oznaceni Popis Povinné udaje
1 MsgOut Zprava od kamery Jm(?no kamery, a}dresa uzivatele, subjekt
zpravy, obsah zpravy
2 Status Zmeéna stavu kamery | Jméno kamery, XMPP status, status
3 MsgIn Zprava od klienta Jm(?no kamery, a}dresa uzivatele, subjekt
zpravy, obsah zpravy
4 ContAdd Pridéni k.henta do Jme:no kamery, adresa uzivatele, uvitaci
kontakt listu kamery Zprava
Odebrani klienta z , ..
5 ContDel kontakt listu kamery Jméno kamery, adresa uzivatele
6 RobotAdd Spustént Vl?‘ kna pro Jméno kamery, heslo
obsluhu pozadavkl
Zastaveni vlakna pro ,
7 RobotDel obsluhu pozadavki Jméno kamery
Jméno kamery, adresa uzivatele, informace
. Videohovor o audio a videostreamech (IP adresa, port,
8 Video 5
od kamery seznam kodeki, protokoly, typ streamu,
jméno a heslo pro stream)
. Zprava od kamery Jméno kamery, adresa uzivatele, subjekt
9 FileMsg o , [ o
obsahujici soubory zpravy, obsah zpravy, seznam soubort
Jméno kamery, adresa uzivatele, informace
10 | VideoClient Videohovor od klienta | ° audio a VldeCZStreameCh (IP adresa, port,
seznam kodekt, protokoly, typ streamu,
jméno a heslo pro stream)
. . Pozadavek o , ..
11 | RequestVideoClient videohovor od klienta Jméno kamery, adresa uzivatele

zprava se soubory, kde miuze dojit k situ- Cislo Stav
aci, 7e k jedné zpravé bude nalezet vetsi 0 Ceké na obslouzent

“ . o o . . ; 1 Pr ty ki Ani
mnozstvi soubort, to by zptisobilo nezadouci Toveany o mbracovan

2 Odeslany klientovi
redundanci na datech, proto tabulka obsa- .

3 Doruceny
hujici nazvy soubort byla od zbytku do- 996 Trval4 chyba ~ WCF
taz oddélena. Druhou vyjimkou jsou video- 997 | Trvald chyba — Nutna reakce
hovory, ty pro své obslouzeni vyzaduji velky 998 Trvala chyba
pocet povinnych poli a také nejsou tak casté 999 Opravitelnd chyba

Tabulka 5: Vyvijena aplikace — Druhy pozadavki

Existuji pouze dvé vyjimky. Prvni je

jako zbytek zadanych pozadavkia, coz by

zpusobovalo velké mnozstvi prazdnych poli.

Navic informace o videostreamech jsou v tuto

Tabulka 6: Vyvijend aplikace — Faze

zpracovani pozadavku

chvili navrzeny tak, ze k jednomu pozadavku o videohovor nalezi pouze jeden vi-
deostream a jeden audiostream, ale v budoucnu by mohlo dojit k rozsifeni a k jed-

nomu videohovoru by mohlo nalezet vice streamt, ze kterych by si koncovy uzivatel
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vybral ten pro néj rychlejsi a kvalitnéjsi (vice informaci o videohovorech je uvedevo

v kapitole 4.3.8).

Rozdéleni na pozadavky ze strany klienta a ze strany kamery ma i ten divod,
ze k obéma druhtim pozadavkl jsou pritazeny rtzné udaje pro spravu. Obé vari-
anty maji spolecné tudaje: status zpracovani, ¢as vlozeni, ¢as odeslani, id odeslaného
XMPP dotazu (moznost dohledani) a ptipadnou chybovou zpravu. Udaje od kamery,
zpracovavané touto sluzbou, obsahuji navic ¢as doruceni a tdaje od klienta obsahuji
¢as zpracovani a dva identifikatory aplikaci spole¢nosti Jablocom s. r. o., které je
zpracovavaji. Status zpracovani je celé ¢islo identifikujici dany postup ve zpracovani

(hodnoty vyuzivané ve vyvijené sluzbé jsou uvedeny v tabulce ¢islo 6).

MsgType
ﬁ MsgTypeld
| e S MsgOutExt
Description RobotMsgExtld

—I D Ql RobotMsgld e ﬂ
| created & | Rovotiisqld

_I MsgTypeld
_I Changed _I Path

_I RobotAddress _I Created

rea
| ClientAddress
j Subject/Password
I
8 | Body/welcome MsgOutVideo
MsgIn _I XmppStatus ﬂ RobotMsg\Videold
ﬂ ClientMessageld _I XmppStatushotice J RobotMsgld
J MsgTypeld _| Status _I AudioIpAddress
J ClientAddress _I ErrorText _I AudioPort
_I RobotAddress _I RecordTime _l AudioCodecs
J XmppMessagald _| ForwardTime _I AudioInfo
| Subject _| Delivery Time _l videoIpAddress

J Body _l ¥mppMessageld _l vVideoPart
J Status _l VideoCodecs
_I ErrorText J VideoInfo
_I Record Tirme
J ForwardTime
_I ProcessedTime
_I Partnerld
J Apliationld

Obrazek 5: Schema databaze vyvijené sluzby

4.2.1 WCF sluzba

V této kapitole budou popsany jednotlivé metody, které nabizi WCF sluzba pro
pridavani a spravu pozadavkl. V popisu budou pouzivany terminy ,,jméno kamery* to
oznacuje XMPP adresu kamery, ovsem pouze jeji localpart, ,, vyjimka“, tato vyjimka
je konkrétné predstavovana typem urcenym pro zasilani vyjimek z WCEF sluzeb tedy
FaultException<ArgumentException> ¢i ,,adresa klienta“, zde se rozumi bare JID

z XMPP adresy klienta.
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Pted pouzitim sluzby WCF' je nutno spravné nastavit jeji parametry, kterymi
jsou: pristupové udaje do databaze vyvijené sluzby, pristupové udaje do databaze
XMPP serveru, doména XMPP serveru, format automaticky vytvareného hesla ka-
mery a jméno skupiny, kterd na XMPP serveru obsahuje kamery (viz kap. 4.1.7 — na-
staveni XMPP serveru). WCF sluzba mimo hlavnich metod obsahuje dvé pomocné,
umoznujici vytvoreni administratorského rozhrani. Metoda GetXMPPserverDomain
navraci fetézec obsahujici doménu zadaného XMPP serveru a metoda CheckPassword,
ktera prejima dva parametry jméno kamery a heslo a vraci hodnotu True, jestlize otisk
hesla odpovida otisku aktudlniho hesla kamery. Pokud je jméno kamery prazdné, je

vracena vyjimka. Hlavnimi metodami WCF sluzby jsou:

e AddClient — ptridani adresy klienta do kontakt listu kamery. Piejima t¥i para-
metry — jméno kamery (robotAcc), adresa klienta (clientAcc) a uvitaci zprava
(welleMsg). Uvitaci zprava neni povinny parametr, pokud adresa klienta neni
bare JID nebo je jméno kamery prazdné je navracena vyjimka. Metoda vraci
True, pokud byl pozadavek tspésné zapsan. Metoda také kontroluje aktualni
stav uctu kamery, pokud je offline nebo jesté nebyl vytvoren, dojde k automa-

tickému pridani pozadavku o jeho spusténi.

e RemowveClient — odebrani adresy klienta z kontakt listu kamery. Piejima dva
parametry — jméno kamery (robotAcc) a adresu klienta (clientAcc). Jestlize je
adresa v nespravném formatu nebo je jméno kamery prazdné, dojde k vyhozeni

vyjimky. Metoda vraci True, pokud byl pozadavek zapsan.

o SendMessage — odeslani zpravy na ucet klienta. Prejima ¢tyti parametry — jméno
kamery (robotAcc), adresa klienta (clientAcc), subjekt zpravy (subject) a ob-
sah zpravy (body). Jediny nepovinny parametr je subjekt, pokud bude jiny
z parametrii prazdny fetézec ¢i Null hodnota nebo adresa klienta nebude mit
spravny tvar, bude vyhozena vyjimka. Metoda navraci hodnotu True, pokud byl
pozadavek Uspésné zapsan.

o SendStatusChangeReq — zména stavu kamery. Prejima tii parametry — jméno
kamery (robotAcc), XMPP status (statusXmpp) a poznamku (statusNotice).
Poznamka neni povinna. Pokud XMPP status nenabyva hodnoty Away, Chat,
Dnd, Xa ¢i NONE nebo je jméno kamery prazdné je vyhozena vyjimka. Metoda

navraci hodnotu True pokud byl pozadavek tspésné zapsan.

o SendVideoReq — pridani tidaji o videohovoru. Prejimé jedendct parametri —

jméno kamery (robotAcc), XMPP adresa klienta (clientAcc), informace zda
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je videohovor iniciovan klientem nebo kamerou (fromClient), IP adresa au-
diostreamu (aud_ip), port audiostreamu (aud_port), kodeky audiostreamu ve
formétu ,,id,ndzev,clockrate;id,. .. (aud_codecs), data audiostreamu ve formatu
,audio_protokol,transportni_protokol,druh_streamu,jméno,heslo” (aud_data), IP
adresa videostreamu (vid_ip), port videostreamu (vid_port), kodeky videostre-
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amu ve formatu , id,jméno,sitka,vyska,framerate;id,...“ (vid_codecs) a data vi-
deostreamu ve formatu ,, video_protokol,transportni_protokol,druh_streamu,jmé-
no,heslo* (vid_data). Pokud je néktery z parametri v nespravném forméatu, dojde
k vyhozeni vyjimky, pokud byl pozadavek tispésné zapsan, vrati metoda hodnotu

True.

SendFileMsg — odeslani zpravy se soubory. Prejima pét parametrii — jméno ka-
mery (robotAcc), adresa klienta (clientAcc), subjekt zpravy (subject), obsah
zpravy (body) a pole soubort (fileNames). Subjekt zpravy je nepovinny. Pokud
je néktery z dalSich parametri prazdny nebo je prazdné pole se soubory, do-
jde k vyhozeni vyjimky. Jestlize se pozadavek o odeslani zpravy tspésné zapsal,
ale doslo k chybé pti zapisovani nékterého ze soubori, je pozadavek v databéazi
oznacen statusem 996 a metoda vraci False, pokud dojde k tspésnému zadéani

celého pozadavku, vraci metoda True.

GetClientMsg — metoda pro ziskani pozadavki z tabulky zprav od klienta.
Ptebird osm parametri — jméno kamery (robotAcc, nesmi byt prazdné), max.
pocet (number, hodnota -1 nebo Null vrati vse), typ pozadavku (type, ID
pozadavku viz tab. 5, Null vrati vse), interval statusi (statusFrom, statusTo,
¢isla viz tab. 6, hodnota Null odebere jednu/obé hranice), ¢asovy interval
(dateFrom, dateTo, format , mésic.den.rok.hodina.minuta®“, hodnota Null ode-
bere jednu/obé hranice, adresa klienta (client, hodnota Null vrati pozadavky od
vsech klienttt). Pokud je néktery ze zadanych parametri v nespravném formatu
je vyhozena vyjimka. Jestlize béhem plnéni pozadavku dojde k chybé je vracena
hodnota Null, pokud vse probéhne v poradku je vraceno pole objekta Client-
MessagesOfSelectedRobot (obsahuje vSechna pole klientské tabulky ve stejno-

jmennych properties).

GetRobotRequests — metoda pro ziskani pozadavka z tabulky zprav od ka-
mery. Pfebird osm parametri — stejnd definice jako u GetClientMsg. Pokud je
néktery z parametrii v nespravném formatu, je vyhozena vyjimka. Jestlize béhem

plnéni pozadavku dojde k chybé, je vracena hodnota Null, pokud vSe probéhne
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v poradku, je vraceno pole objektti RequestsToSelectedRobot (obsahuje vSechna

pole tabulky robota ve stejnojmennych properties).

o GetRobotState — metoda vraci aktualni stav robota v zavislosti na vykonanych
pozadavcich v databdzi. Piebird jediny parametr — jméno kamery (robotAcc),
ten nesmi byt prazdny, jinak dochazi k vyhozeni vyjimky. Metoda vraci celé
¢islo, kde -1 znamenéa neexistenci robota, 0 robot neni spustén, 1 robot spustén

a vykonava pozadavky a -2 znamend chybu béhem vykonavani.

e GetContacts — metoda vracejici obsah kontakt listu kamery. Prebira jediny pa-
rametr — jméno robota (robot), ten nesmi byt prazdny, jinak dochézi k vyhozeni
vyjimky. Pokud béhem vykonavani dojde k chybé, je vracena hodnota Null,
v opacném pripadé pole objektu ContactOfRobot (obsahuje adresu klienta, jeho

zkracené jméno (nick) a stav opravnéni na stavovou informaci (subscription)).

e (GetRobotNames — metoda pro ziskani jmen vSech vytvorenych kamer nalezejicich
do vytvorené skupiny na XMPP serveru. Pokud dojde béhem vykonavani metody
k chybé, je vracena hodnota Null, v opacném piipadé je vraceno pole obsahujici

jména kamer jako Tetézce.

4.3 Vlakno kamery

V néasledujicich nékolika kapitolach budou popsany zakladni postupy pti plnéni
pozadavkt zasilanych od kamery ke klientovi. Pozadavky zasilané od klienta ke kamere
jsou prijimany asynchronné a zpracovavany v jiném vlakné. Poté co takovy pozadavek
dorazi na adresu kamery, dochazi k jeho analyze a posouzeni, tedy o ktery z pozadavki
se jednd, zda je pozadavek adresovan od uzivatele s opravnénim (tj. uzivatel, ktery se
nachézi v kontakt listu kamery) apod. Déle je automaticky zapsan do databaze této
sluzby, odkud jej prebird robot spolecnosti Jablocom s. r. o. a reaguje na ného dle

stanovenych postupii.

K naprogramovani vlakna kamery byla pouzita knihovna agsXMPP, ktera je
dostupnd pod licenci GPL v2, coz umoznuje jeji bezplatné pouziti v open source
projektech. Knihovna je naprogramovana v jazyce C# a je kompatibilni s technolo-
giemi .NET ¢ Mono. Vyhodou knihovny je, Zze ma implementovany zakladni mecha-
nismy pro praci s XMPP technologii, jako je napf. prihlasovani k serveru (pomoci
zabezpeceného i nezabezpeceného kanélu), resource binding a dalsi. Také méa imple-
mentovany zakladni XML stanza, které je tak mozné snadnéji sestavit. XML stanza,

které implementovany nejsou lze odvodit od predvytvorenych rozhrani. [12]
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Pro vytvoreni a spusténi vldkna kamery je nutné pouzit ttidu XMPPClient-
Thread. Konstruktor prejima dva parametry, kterymi jsou XMPP adresa kamery
a heslo. Poté stac¢i pouze zavolat metodu Start, ktera nastartuje zivotni cyklus vldkna
kamery (viz obrazek 6). Ve svém téle metoda start nastavi vychozi hodnoty vsech
proménnych a pomoci zminéné knihovny provede pripojeni ke XMPP serveru. Jesté
pred pripojenim jsou také nastaveny zdkladni parametry vldkna, jako je odeslani
pozadavku roster get (viz kap. 2.2.4), ¢asovy interval, po jehoZ uplynuti klient odesle
prazdny XML stanza (informace pro server, ze je XMPP klient vlakna stale aktivni,
pouze aktudlné nekomunikuje se svym okolim), ¢ callback funkce, které jsou akti-

vovany po prichodu vybranych XML stanza (IQ, message a presence).

Spusteni viakna

s Zpracovavani
zpracovavajiciho  —= ] 4
pozadavky pozadavka

Navazani spojeni s Natteni post!"ednlho Zastaveni objektu s
XMPP serverem Ly el e Signal pro ukondent vlaknem

v s Y

Spusténi objektu s
vldknem

Ziskani kontaktd Odebrani kontakti, Ukonéeni viakna
robota z XMPP = které nebyly radné zpracovavajiciho  |——fe U;ﬁ,,":;"s[;ﬁ?,:';is
serveru propojeny pozadavky

Obrézek 6: Zivotn{ cyklus vldkna kamery

Dalsim postupem je ziskani vsech kontaktti, které ma vldkno ve svém kontakt
listu. Zde dochézi také k automatickému filtrovani kontakti — pokud se v kontakt listu
kamery vyskytne néjaky kontakt, ktery neni kompletné sparovan (subscription ma ji-
nou hodnotu nez both), je automaticky z kontakt listu smazan. Hlavnim davodem je
skutec¢nost, ze pokud si kameru pokusi pridat uzivatel, ktery k tomu neni opravnén,
je jeho zadost ignorovana, ale server Openfire kontakt ponecha v kontakt listu s sub-
scription hodnoty none. Tim by v pripadé akceptovani takového kontaktu mohlo dojit
k nezddoucimu pridani kamery, proto jsou tyto nekompletni kontakty smazany, aby

nemohlo dojit k naruseni bezpec¢nosti kamery.

V dalsi fazi je z databéaze sluzby ziskdn posledni stav, ve kterém se kamera
nachéazela (v pripadé, ze neni nalezen, dojde k pouziti vychoziho stavu, ktery je na-
staven v jednom z parametri celé sluzby) a stav kamery je na néj zménén. Nésledné
je nastartovano vlédkno, které obsluhuje pozadavky ze strany kamery (popis funkce

viz kap. 4.3.1). Toto vldkno bézi, dokud neni dorucen signal pro jeho ukonc¢eni (za-
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volani metody Stop). Po zavoldni této metody, dojde k dokonéeni aktudlniho cyklu
zpracovavani a nasledné je vlakno zastaveno. Po zastaveni vlakna dojde k odhlaseni
XMPP klienta vlakna od serveru a kontrole, zda neztstalo aktivni spojeni s databazi

systému (pokud ano, je nasilné ukonceno).

4.3.1 Zpracovavani pozadavka

Po spusténi vlakna obsluhujicitho pozadavky od kamery dochazi k periodickému
provadéni jeho zédkladniho cyklu, ktery je popsan na obrazku ¢islo 7. V prvni fazi dojde
ke kontrole, zda nebyla zavolana metoda Stop a chod vlakna ukonc¢en. Jestlize nikoli,
dojde k nacteni pozadavki z databaze sluzby, toto je realizovano zavolanim vlozené
procedury, kterd je soucasti databaze. Jeji soucasti je i oznaceni vSech nactenych
pozadavki jako prevzatych ke zpracovani (viz tab. 6). Nacteni je mozné upravovat
v zavislosti na parametrech zadanych sluzbé, napriklad zda se maji zasilat pozadavky
oznacené jako ,odeslané‘ (pouze ty u kterych je koncovy stav ,doru¢ené*), , s opra-
vitelnou chybou® ¢i ;s trvalou chybou®. U vsech typl je navic mozné stanovit casovy
interval, po jehoz uplynuti dojde k znovuodeslani. Dalsim parametrem je pak doba
platnosti pozadavku, tak aby se klientovi nedorucovaly informace, které jiz nejsou

né¢jakou dobu platné.

Zpracovavani
pozadavk( start

PriSel poZadavek na
ukonéeni viakna?

pozadavki stop

Natteni vSech Oznaieni poZadavki

— - Cekani tekajicich pozadavki / > 28 prevzate
poZadavki s (stavy: *->1
! ¥ 1]
opravitelnou chybou \
4 vlakno néjake Bralsi poZadavek nz Zapis stavu
byvajici kontakty obslouzeni? pozadavku
UrEeni typu ObslouZeni
L Ozna:::ti;‘;lg:ll_’la ne pozadavku ™ pozadavku

Obrézek 7: Vlakno kamery — Zpracovani pozadavki
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Nasledné jsou pozadavky obsluhovany v tom poradi, v jakém byly vlozeny
do databdze sluzby. U vsech dochdzi nejdiive k analyze (urc¢eni typu pozadavku)
a nasledné jsou prislusné parametry tohoto pozadavku predany rutiné pro jeho vy-
konéni. Kazda rutina po dokonc¢eni vraci vysledek v podobé objektu XMPPRequest-
Result, ktery obsahuje informaci o tom, v jakém stavu se pozadavek aktudlné nachazi
a dalsi udaje, jako je chybové hlaseni nebo XMPP ID odeslaného XML stanza.

Aktualni stav je nasledné zapsan do databéze.

Na konci kazdého cyklu dochazi k testu, zda se v kontakt listu kamery
nachazi alespon jedna XMPP adresa. V pripadé zZe nikoliv zapise vlakno automaticky
pozadavek na své ukonceni. Zde je dulezité, ze i kdyz je vlakno oznaceno k zastaveni,
nadale vykonava svou funkci — prijima nové pozadavky a o jeho ukonceni rozhoduje
az hlavni vlakno sluzby. Pokud by tak v nasledujicim cyklu doslo k nacteni pozadavku
o pridani XMPP adresy klienta, vlakno ho automaticky obslouzi a pri dotazu od
hlavniho vlakna, zda ma byt vlakno skutecné ukonceno, dojde k jeho informovéni, ze
je vlakno nadale aktivni a nemélo by tudiz k jeho zastaveni dojit. Poté prejde vldkno
na predem urcenou dobu (uréena parametrem sluzby) do stavu spanku, po némz se

cyklus opakuje.

4.3.2 Odeslani zpravy klientovi

Pokud na vldkno kamery dorazi pozadavek na odeslani zpravy na IM klienta

uzivatele, dochazi k jeho zpracovani (viz obrazek ¢. 8).

Odeslani zpravy start
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Oznateni pozadavku | 999 | pfi t
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Je adresat
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Oznaceni pozadavku
za odeslany
(stav: 1->2)

Chyba pfi

Odeslani zprav
pravy sdesilani zpravy MNe

Obréazek 8: Vldkno kamery — Odeslani zpravy
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V prvni fazi dochézi ke kontrole, zda se adresa uzivatele nachézi ve vnitinim
seznamu kontakt kamery (porovnani s databazi sluzby by bylo neefektivni rychlostné
a také existuje moznost, ze si kameru z kontakt listu odebere sdm uzivatel). Jestlize
adresa v kontakt listu neni, dojde k oznaceni pozadavku trvalou chybou. Jestlize se
adresa v kontaktech kamery nachazi, dojde ke zjisténi stavu uzivatele, a pokud je
uzivatel ve stavu offline, je odeslani zpravy odlozeno. V ptipadé, ze ma uzivatel online
alespon jeden resource, dojde k odeslani zpravy na Bare JID (odesldni na vSechny

resource uzivatele).

Jestlize dojde k chybé béhem odesilani zpravy (napfi. chyba XMPP spojeni)
je pozadavek oznacen opravitelnou chybou (zprdva miuze byt odesldna znovu poté,
co hlavni vlakno opravi chybu vldkna kamery). Stejné tak muze dojit k situaci, kdy
je zprava vracena zpét vlaknu kamery (naptiklad vypadek serveru uzivatele ¢i server
wzivatele zpravu z néjakého diavodu odmitne). V tomto pripadé dojde k vyhleddni
ID pozadavku v databdzi a jeho oznaceni opravitelnou chybou (nedostupnost serveru

miuze byt pouze docasnd).

4.3.3 Zabezpeceni prenasenych zprav

Hlavni principy zabezpeceni prenasenych zprav vychézeji z protokolu XMPP
a nastaveni pouzitého XMPP serveru. Tedy pouziti metody SASL k autorizaci obou
uctu (klient i kamera) a pouziti zabezpeceného kanalu TLS pro prenos zprav jak mezi
sluzbou kamery a domacim XMPP serverem, tak zejména mezi domacim XMPP serve-
rem a XMPP serverem uzivatele. Tyto mechanismy je diky otevienosti této technologie
mozné rozsirit v podstaté o libovolny bezpecnostni mechanismus, napriklad skryvani
obsahu zpravy pomoci jeho vkladani do zdénlivé nesmyslného textu aj. Nevyhodou
téchto feseni, je ovsem nutnost vytvorit XMPP klienta, ktery by danou techniku znal
a dokazal s ni pracovat. Zaroven by tim byl uzivatel ,nucen ke stazeni a pouzivani
specifického XMPP klienta, coz neni zamérem spolecnosti Jablocom s. r. o., ktera chce

naopak uzivatelim umoznit ovladani kamery z prostredi, na které jsou zvykli.

Zabezpeceni dat neznamend ovSem pouze zabezpeceni samotného textu zpravy.
Mezi bezpecnostni mechanismy, které je nutno diskutovat, patii i mechanismus za-
jistujici doruceni zpravy klientovi, tedy opatieni proti situaci, kdy odesland zprava
o poplachu v domé uzivatele viibec nebude dorucena. Opét je mozné vyuzit vlastni

feseni, ale XMPP protokol mé pro tyto tucely definovana tti vlastni rozsiteni: Message
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Events (XEP-0022), Advanced Message Processing (XEP-0079) a Message Delivery
Receipts (XEP-0184).

Message Events je ptivodnim rozsitenim protokolu XMPP s cilem zajistit sta-
vovou informaci pri zasilani zprav mezi uzivateli. Pfidani elementu <x/> a dalsich
vnorenych elementii, nalezicich do jmeného prostoru ,,jabber:x:event®, do téla odesilané
zpravy umoznuje rozlisit ¢tyri udélosti: Offline — signalizace toho, ze byla zprava
ulozena na XMPP serveru pfijemce pro pozdéjsi doruceni, jelikoz je prijemce aktualné
nedostupny, Delivered — zprava byla dorucena na XMPP klienta ptijemce, Displayed —
signalizace, ze byla zprava XMPP klientem zobrazena piimo piijemci a Composing —
informace o tom, Ze piijemce zpravy piSe odpovéd na odeslanou zpravu. Ukdzka

odeslani pozadavku o doruc¢enku: [13]

<message to=’klient4@example.cz’ from=’kamera2@jablocom.com’ id=’e4’>
<body>Poplach!</body>
<x xmlns=’jabber:x:event’>
<delivered/> <displayed/>
</x>

</message>

Advanced Message Processing je rozsiteni slouzici pro pridani pokrocilé funkci-
onality zpracovéani zprav do XMPP. Pomoci pridani elementu <amp/> a dalsich ele-
mentu ze jmeného prostoru , http://jabber.org/protocol/amp“, umoznuje definovani
rfady podminek a akci, které jsou aplikovany na odesilanou zpravu. Mezi akce patii
odeslani potvrzeni, odeslani chybového hlaseni, zahozeni zpravy aj. Mezi definovanymi
podminkami je pak vyprseni platnosti zpravy, nedoruceni zpravy, doruceni zpravy
konkrétnimu JID a tada dalsich. Aplikace téchto pravidel probiha na strané XMPP
serveri, tudiz neni vyzadovana podpora na strané piijemce, ale pouze na jeho XMPP

serveru. Ukdzka pozadavku o doruc¢enku: [14]

<message from=’kamera4@jablocom.com’ id=’u6’ to=’klient9@example.cz’>
<body>Poplach!</body>
<amp xmlns=’http://jabber.org/protocol/amp’>
<rule condition=’match-resource’ action=’notify’ value=’any’/>
</amp>
</message>
Posledni moznosti je rozsiteni Message Delivery Receipts, které je zaméreno

primo na potvrzovani dorucenych zprav. Rozsiteni funguje diky vkladani elementii
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<request/> a <received/> (patii do jmenného prostoru ,urn:xmpp:receipts*) do
odesilané respektive potvrzujici zpravy. Na rozdil od diive zminéného Advanced
Message Processing, pracuje toto rozsiteni na klientské tirovni, coz je pro odesilani

dorucenek vhodnéjsi. Ukazka odeslani zddosti o doruc¢enku ve zpravé: [15]

<message id=’v’ from=’kamera3@jablocom.com’ to=’kli7Qexample.cz/res’>
<body>Poplach!</body>
<request xmlns=’urn:xmpp:receipts’/>

</message>

Obsluha, tedy odesilani pozadavku i prijimani dorucenky vSech zminénych vari-
ant, byla do sluzby zabudovéna (1ze je zapnout béhem prekladu programu definovanim
symboli ME, AMP ¢ MDR), ovsem zadna z nich neni ve vychozim stavu aktivni,
jelikoz vSechna tato rozsiteni trpi urcitymi nedostatky. Napiiklad rozsiteni Message
Events bylo oznaceno jako zastaralé, tudiz jeho implementovani do XMPP klientt
neni doporuceno. [13] Nejvétsim problémem téchto rozsifeni je ovSem jejich omezena
podpora jak na strané XMPP serverti, tak na strané XMPP klientti. V tabulce ¢islo 4
si 1ze prohlédnout, jak jsou na tom s podporou volné dostupné XMPP servery (plné
podporovano je pouze Message Delivery Receipts, a to jen diky tomu, ze server zpravy
tohoto typu pouze preposild, nemusi tedy jejich obsahu rozumét). Vétsim problémem
je ovSsem podpora na strané XMPP serverii tretich stran, které poskytuji nejvétsi
zékladnu potencidlnich uzivateli. Naptriklad XMPP server spole¢nosti Google Inc. ne-
podporuje zadnou ze zminénych variant, viz seznam podporovanych jmennych pro-

stort (rozsiteni), ziskany odeslanim piislusného pozadavku:

<iq xmlns="jabber:client" to="ponikelsky.jakub@gmail.com/res"
id="discol" type="result" from="gmail.com">

<query xmlns="http://jabber.org/protocol/disco#info">
<identity category="server" type="im" name="Google Talk" />
<feature var="http://jabber.org/protocol/disco#info" />
<feature var="google:jingleinfo" />
<feature var="google:roster" />
<feature var="google:nosave" />
<feature var="google:setting" />
<feature var="google:shared-status" />
<feature var="http://jabber.org/protocol/archive#otr" />

<feature var="google:queue" /><feature var="google:mail:notify" />
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<feature var="http://jabber.org/protocol/archive#save" />
</query>

</ig>

Stejné tak omezena je i podpora na strané XMPP klientti. Navic zna¢nd mnozina
XMPP klientt, ktefi tato rozsiteni podporuji, je ma ve vychozim stavu vypnuta nebo
k jejich funkci potfebuje doinstalovat zvlastni plugin. To by v praxi znamenalo, ze
by spole¢nost Jablocom s. r. 0. musela svym klientiim doporuéit jiny XMPP klient,
nez ktery aktualné pouzivaji, coz by vedlo k mensimu zajmu o vyslednou sluzbu.
Nasledujici dotaz zobrazuje podporu jmennych prostorit XMPP klienta Google Chat,

ziskanou odeslanim prislusného pozadavku:

<iq xmlns="jabber:client" to="ponikelsky.jakub@gmail.com/res"
id="disco2" type="result" from="ponikelsky_ test@gmail.com/res">
<query xmlns="http://jabber.org/protocol/disco#info">
<identity category="client" type="pc" />
<feature var="http://jabber.org/protocol/disco#info" />
</query>

</igq>

Vysledkem této nizké podpory by byl fakt, ze by stav vétsiny pozadavki
o zaslani zpravy zustal na hodnoté , odeslany“. Z tohoto divodu byl tento stav
u pozadavku o odeslani zpravy oznacen jako koncovy a potvrzujici dorucenka neni
spole¢nosti Jablocom vyzadovana. A to je duvod pro¢ jsou vSechna zminéné rozsiteni

ve vychozim stavu vypnuta.

4.3.4 Zména stavu kamery

Zména stavu kamery je velmi jednoduchy proces (obr. ¢. 9), jehoz jedinou
soucasti je sestaveni elementu <presence/> s vybranymi vlastnostmi. Pred jeho se-
stavenim je provedena pouze kontrola prichoziho XMPP stavu. Ten musi nabyt jedné
z hodnot ,, NONE*, , chat”, ,away*, ,,dnd“ a ,xa“. Jestlize pozadavek nabyl jiné hod-
noty, je oznacen trvalou chybou. Déle je do elementu pridan textovy popis stavu, neni
povinnou soucasti, takze muze zustat prazdny. Priorita tohoto stavu je stanovena na
pét (standardni hodnota je nula), takze stav kamery by mél byt zvyhodnén v piipadé,

ze by na tucet byly pripojeny nardz dva resource.

Pted odeslanim je do elementu pfidan jesté element <c/>, ktery slouzi k infor-

movani uzivatele pouzivajictho XMPP klienta Google Talk o tom, ze sluzba kamery
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umi piijimat a odesilat videohovory (vice o videohovorech viz kapitola 4.3.8). Tento
element musi byt pridan ke kazdému stavu, jelikoz pokud neni jeho soucasti Google
Talk / Google Chat, zablokuje moznost volani ze strany uzivatele na kameru. Podoba

elementu <c/>: [10]

<caps:c xmlns:caps="http://jabber.org/protocol/caps"
node="http://mail.google.com/xmpp/client/caps" ver="1.1"

ext="voice-vl video-vl camera-vi"/>

Nésledné je element <presence/> odeslan XMPP serveru. Pokud béhem odesi-
lani dojde k chybé, je pozadavek oznacen opravitelnou chybou a pokus o jeho zaslani
by se mél opakovat. V opacném pripadé je pozadavek oznacen za doruceny, jelikoz
po doruceni elementu na XMPP server dojde k jeho automatickému preposlani vsem

kontaktim kamery.

Zména stavu start

& XMPP status
validni?

Oznateni poZadavku
za doruceny
(stav: 1->3)

Zména stavu end

Odeslani zmé&ny na
sarver

- Oznadeni poZadavku
za chybny

Obrazek 9: Vlakno kamery — Zména stavu

4.3.5 Pridani XMPP adresy do kontakt listu
Zjednoduseny postup pridani XMPP adresy uzivatele do kontakt listu kamery

je zobrazen na obrazku ¢islo 10. Prvni fazi je kontrola, zda se dana XMPP adresa
jiz. v kontaktech kamery nenachézi, a pokud ano, je pozadavek oznacen trvalou chy-
bou. Pokud se v kontaktech kamery nachézi, ale nebylo jesté kompletné provedeno
sparovani, dochézi k znovuodeslani pozadavku subscribe (viz kap. 2.2.6) a znovu-
oznaceni pozadavku za odeslany. Jestlize se adresa v kontaktech kamery nenachazi,
je sestaven pozadavek roster set (viz kap. 2.2.4), jehoz odeslanim na XMPP server

je adresa pridana do kontakti kamery na XMPP serveru. Soucasné je také adresa
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pridana do vnitiniho kontakt listu vlakna kamery a také je odeslan pozadavek sub-
scribe o povoleni stavové informace mezi klientem a kamerou. Pokud v kterékoli fazi

této inicializace dojde k chybé, je pozadavek oznacen opravitelnou chybou, v opa¢ném

pripadé je oznacen jako odeslany.
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za doruceny
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Obréazek 10: Vldkno kamery — Pridani adresy klienta do kontakt listu

V dal3i fazi se ¢ekd na odpovéd uzivatele. Jestlize dojde k doruceni elementu
<presence/> typu unsubscribed, znamena to, ze uzivatel sparovani s kamerou odmitl.
V tomto pripadé je pozadavek oznacen trvalou chybou, aby nedoslo k znovuzasilani
zadosti a pripadnému spamu. Zaroven je také XMPP adresa klienta odebrana z kon-

takti kamery jak ve vnitinim kontakt listu, tak v kontakt listu na XMPP serveru.

Jestlize dojde k doruceni elementu <presence/> typu error, znamena to, ze
pozadavek byl zamitnut nékterym z XMPP serverti, které ho dorucuji. K takové situaci
dochazi jestlize ma XMPP server uzivatele napiiklad zakazano dorucovani subscribe
dotazli z externich domén. V tomto piipadé je zpravidla nutné, aby sparovani kamery
a uzivatele inicioval sdm uzivatel. Ve vnitinim kontakt listu kamery dojde k udéleni

vyjimky (v bézné situaci neni mozné, aby sparovani inicioval klient, kvuli naruseni
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bezpec¢nosti) a oznac¢eni pozadavku opravitelnou chybou, na kterou je nutna reakce ze
strany spole¢nosti Jablocom s. r. o. (tak, aby mohl byt uzivatel informovéan, Ze je nutna
jeho spolupréce). Déle vldkno kamery ¢eka na doruceni zadosti subscribe od uzivatele.
Po jejim doruceni je zadost akceptovana a odeslana vlastni zadost o povoleni stavové
informace (ta by jiz méla dorazit k posouzeni uzivateli, jelikoz ma kameru pridanou

ve svém kontakt listu).

Posledni moznosti je, ze dojde ke standardnimu procesu sparovani a klient po-
tvrdi pozadavek odeslanim <presence/> typu subscribed. V tomto ptipadé se vycka
na prijeti zadosti subscribe od klienta, ktera je potvrzena. Jestlize dojde ke spravnému
sparovani uc¢tu klienta i kamery, dorazi na ucet kamery element <iq/> typu roster set,
s XMPP adresou uzivatele a atributem subscription hodnoty both. V tomto okamziku

dojde k oznaceni ptivodniho pozadavku za doruceny.

4.3.6 Odebrani XMPP adresy z kontakt listu

Na rozdil od pozadavku o pridani XMPP adresy uzivatele do kontaktii kamery,
je odebrani této adresy z kontakt listu relativné snadnd operace (viz obr. ¢. 11). K ob-
slouzeni sta¢i pouze sestavit piislusny element <iq/> typu roster set a do néj vlozit
element <item/> s parametrem subscribtion hodnoty remove a bare JID uzivatele (viz
kap. 2.2.6). Po odeslani pozadavku XMPP server automaticky odesle presence unsub-

scribe, unsubscribed nebo oba a tim zajisti i odebrani povoleni na stavovou informaci.

Odebrani klienta start

Je klient v
kontaktech
robota?

Chyba pfi
odebirani
klienta?

Oznageni poZadavku
za doruceny
(stav: 1->3)

Ano Odebréni klienta z
kontaktd robota

+ Ano (999)

Ne (998) Oznageni pozadavku

Odebrani klienta sto
za chybny "

Obréazek 11: Vldkno kamery — Odebrani adresy klienta z kontakt listu

Pted odeslanim samotného pozadavku dochazi pouze ke kontrole, zda se uzivatel
nachazi v kontaktech kamery, a pokud ne, je pozadavek oznacen trvalou chybou, jelikoz
byl uzivatel odebrén jiz diive (¢i pridén vibec nebyl). Nésledné je sestaven prislusny

element a ten je odeslan na XMPP server — pokud by v priabéhu odesilani doslo k chybé,
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je pozadavek oznacen opravitelnou chybou. V opa¢ném pripadé je pozadavek oznacen

za doruceny, jelikoz o dalsi postup se stara sam XMPP server.

4.3.7 Odeslani zpravy se soubory

Pozadavek na odeslani zpravy se soubory je rozdélen na dvé casti. Prvni je
velmi podobné principu odeslani samotné zpravy (viz obr. ¢. 12), ve druhé ¢asti pak
obsluhu odesilani souboru prebird samostatné vldkno, které prenos souboru/soubort

uzivateli dokonéi (jeho funkce viz obr. ¢. 13).
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Odeslani zpravy [

Ne (999)

Obrazek 12: Vlakno kamery — Odeslani zpravy se soubory

V prvni c¢asti dochazi, stejné jako u odeslani zpravy, ke kontrole dostupnosti
uzivatele. Tedy zda se XMPP adresa uzivatele nachézi ve vnitinim kontakt listu ka-
mery, a pokud ne, je pozadavek oznacen trvalou chybou. V pripadé, Ze ano, je ovérena
jeho dostupnost. Pokud je online alespon jeden z uzivatelovych resource, dochazi
k dalsimu zpracovani pozadavku, v opacném pripadé je pozadavek odlozen do doby,

nez bude uzivatel dostupny.

Nasledujici ¢innosti je nacteni vsech soubort, které k pozadavku nalezi, a vy-
tvoreni objektu XMPPClientFileSender, kterému jsou predany vSechny potiebné pa-
rametry (informace o pozadavku — adresa uzivatele, jméno robota, seznam dostupnych
resource uzivatele, seznam soubori a jiné). Nésleduje otestovani seznamu prichozich
soubort, ktery musi obsahovat alespon jeden soubor, jinak je pozadavek oznacen tr-
valou chybou. Jestlize obsahuje jeden a vice souborii, dochazi k zavolani metody Start
zminéného objektu, kterd spusti vykonavani vldkna odesilajictho soubory. Jestlize

se spusténi vldkna nezdafi, je pozadavek oznacen opravitelnou chybou. V opacném
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pripadé je aktivovana rutina slouzici k odeslani textového doprovodu, ktera je popsana
v kapitole 4.3.2 (operace, které se duplikuji s vykondvanim této rutiny, se znovu ne-

provadéji).

Vldkno, spravujici odeslani vSech soubori prilozenych ke zpraveé, si nejdiive
béhem inicializa¢ni ¢asti prevede seznam soubort na seznam objektt File ToSendClass,
které obsahuji parametry dulezité k obslouzeni pozadavku (nézev souboru, id souboru,
stav souboru). Po spusténi pak aktivuje sviij zivotni cyklus popsany na obrazku ¢. 13.
To znamena, ze vybere prvni soubor, ktery se v seznamu nachazi, a ovéri jeho existenci.
Pokud soubor neni nalezen, automaticky dochézi k oznaceni jeho stavu jako chybového

a prechodu na dalsi soubor v poradi.
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Oznaceni souboru za
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Odeslani metod a

adres k odeslani Odeslani souboru

Obrézek 13: VIdkno kamery — VIdkno odesilajici soubory

Jestlize soubor existuje, dojde k sestaveni full JID uzivatele (predané bare JID
a prvni ze seznamu resourcepart). Nasledné je také sestaven element <iq/>, obsahujici
element <si/> nélezici jmennému prostoru ,, http://jabber.org/protocol/si/profile/file-
transfer, ktery nese udaje o souboru jako je jeho nézev, velikost, metoda pouzita

k jeho pfenosu (zde zvolend metoda je SOCKS5 Bytestream ze jmenného prostoru
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, http://jabber.org/protocol /bytestreams) a dalsi. Tento element je nasledné odeslan

na sestavené full JID uZivatele a ¢ekd se na jeho odpovéd.

Pokud je vracena odpovéd typu error (coZ znamend, ze XMPP klient uZivatele
nepodporuje prenos souborti pomoci rozsiteni SI File Transfer) ¢i prichdzi informace
o tom, ze XMPP klient nepodporuje prenosovou metodu SOCKS5 Bytestream, dochazi
k sestaveni dalsiho full JID uzivatele (pokud je dostupnych vice jeho resource) a ele-
ment <iq/> s informacemi o souboru je odesldn na tuto adresu. Takto se postupuje,
dokud néktery z resource uzivatele neptijme nabidku pro odeslani souboru nebo do-
kud nejsou vycerpany vSechny adresy uzivatele. Pokud jsou vycerpany vsechny adresy
uzivatele a soubor se nepodarilo uzivateli odeslat, je stav souboru oznacen jako chybovy
a na fadu prichazi dalsi soubor ze seznamu. Jelikoz ovsem zadny z resource nepodpo-
ruje prenos souborii vybranou metodou, dochézi k naslednému oznaceni vsech stavii

soubori jako chybovych (automaticky, bez dalsich pokust o odeslani souboru).

Jestlize vybrané resource uzivatele odpovi <iq/> typu result s ozndmenim
o podpore obou technologii, prechazi vlakno do dalsi faze odesilani souboru. Zde
dochézi k sestaveni elementu <iq/> a podelementu <query/>, nalezicimu jmennému
prostoru , http://jabber.org/protocol/bytestreams*. Tento element nese informace
o nabizenych adresach, na kterych bude soubor dostupny. Zde je mozné vyuzit dvou
variant prenosu souboru (pfimy prenos ze serveru spole¢nosti Jablocom s. r. o. na
XMPP klienta uzivatele ¢i vyuziti proxy jako prostfednika). Obé tyto moznosti je
mozné nastavit pomoci parametru predavanych hlavni sluzbé (povoleni pfimé me-
tody, povoleni proxy, adresa proxy serveru, port proxy serveru, IP proxy serveru, IP
adresa pocitace pro primou metodu dostupnd z vnéjsi sité, port pocitace, na kterém
bude soubor nabizen). Jestlize je povolena pfima metoda prenosu, je také vytvoren ob-
jekt typu JEPG65Socket (tento objekt je soucasti knihovny agsXMPP, respektive jeho
pouziti je mozné najit v ukdzkovém kodu aplikace MiniClient [12]), ktery nasloucha
na zvoleném portu. V pripadé, Ze dojde ze strany uzivatele k navazani spojeni, je
mu odpovézeno tak, aby toto spojeni mohlo byt pouzito pro odeslani vybraného sou-
boru. Jasnou nevyhodou piimé metody odesilani souborti je skutecnost, ze lze naraz
odesilat pouze jeden soubor, coz pii existenci vice ¢t kamer bude znamenat omezené
moznosti zasilani soubori (nutnost zadosti zfetézit). Lepsi variantou je tak pfenos sou-
boru pres proxy server, ktery je dostupny jako soucast serveru Openfire. Nasledné je

sestaveny element <iq/> odesldn uzivateli a ¢eka se na jeho odpovéd.
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Jestlize piijde jind odpovéd neZ typu result (jelikoz napifklad nebylo navézdno
spojeni pomoci piimé metody), dochazi k pokusu o odeslani souboru jinému full
JID uzivatele. Pokud byla pro pfenos souboru vybrana piima metoda, dochazi k sa-
motnému odeslani souboru pomoci vytvoreného spojeni. Jestlize byla vybrana metoda
pomoci proxy serveru, dochazi nejdiive k vytvoreni spojeni s proxy serverem, opét po-
moci objektu JEP65Socket, a nasledné odeslani aktivacnich element, které obsahuji
i full JID uzivatele a dalsi nutné informace pro sparovani se spojenim od uzivatele. Po-
moci tohoto spojeni je pak samotny soubor odeslan. Pokud se kdykoli béhem odesilani
souboru vyskytne chyba, dochazi k pokusu o jeho zaslani jinému full JID uzivatele.
Pokud se naopak odeslani souboru podari, je soubor oznacen jako odeslany a dochazi

k pokusu o odeslani dalstho souboru stejnému full JID.

Na zavér, kdyz dojde k pokusu o odeslani vSech souborti v seznamu, prichazi
posledni ¢ast funkce vlakna. V této ¢ésti je otestovan stav vSech soubort v seznamu.
Jestlize je néktery z nich oznacen jako chybovy, je cely pozadavek o odeslani zpravy se
soubory oznacen trvalou chybou a soucasti popisu této chyby je seznam vsech soubort,
které se nepodarilo odeslat. Pokud jsou vsSechny soubory v seznamu oznaceny jako

odeslané, je cely pozadavek oznacen jako doruceny.

4.3.8 Prenos videa protokolem XMPP

Prenos videohovorii protokolem XMPP je realizovan pomoci rozsiteni s ozna-
¢enim Jingle, zejména pak Jingle RTP Sessions (XEP-0167), které definuje presné
postupy pri navazovani videohovoru. Spole¢nost Google Inc., na jejiz produkty je tato
sluzba zamérena nejvice (jelikoz ma velkou ¢lenskou zédkladnu), ma ovSem prenos video-
hovoru realizovan pomoci ponékud upravené varianty tohoto rozsiteni. Pfresny postup,
jak navézat videohovor s produkty spole¢nosti Google Inc. je popsan v dokumentu do-
stupném na https://developers.google.com /talk/call signaling. Hlavni rozdil spociva
v tom, ze rozsiteni XEP-0167 nejdiive navaze audio spojeni a az posléze je do tohoto
spojeni pridan dalsi obsah, kterym je video. Lisi se také obsah nékterych zasilanych
elementi, coz ve vysledku zjednodusuje cely proces navazovani videohovorti. Do této
sluzby je tedy implementovan postup navazovani spole¢nosti Google Inc. tak, aby byly

videohovory dostupné pro klienty Google Talk / Google Chat. [17] [10]

Z&akl. princip navazani videohovoru s XMPP klienty spole¢nosti Google Inc. je
popsan na obrazku cislo 14. Navazovani je zalozeno na c¢tyfech zakladnich elemen-

tech, které je nutné do sluzby implementovat (samotnd knihovna agsXMPP nepod-
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poruje rozsiteni XEP-0167, ani feSeni Google Inc.). Jsou jimi: session-initiate, ktery
obsahuje zakladni informace o podporovanych kodecich na strané volajiciho, pomoci
kterych by mél byt audio i videohovor kédovan. Transport-info, ktery nese informaci
o samotném videostreamu (tzn. IP ad-
resa, port, protokol TCP/UDP, protokol
RTP/RTCP, typ streamu (local, stun,

Volajici Pfijemce
| : relay, ...), bezpecnostni jméno a heslo
| session-initiate e
potvrzeni g a dalsi udaje), opét oddélené pro au-
transport-info > dio i video ¢ast. Session-accept, kterym
potvrzeni - " Kter¢ obsahuie inf
e hovor prijat a ktery obsahuje infor-
< transport-info J bt Y J
< potwzeni mace o kodecich, které podporuje vo-
P
< STUN binding > lajici i prijemce a pomoci kterych bude
session-accept , L, . o
> , vysledny videohovor uskutecnén. Posled-
potvrzeni
Videohovor > nim typem elementu je pak session-ter-
; —>~ . L y
session-terminate minate, kterym je videohovor ukoncen
potvrzeni , C. . v
> a ktery obsahuje informaci o tom, proc
- ——
byl videohovor ukon¢en (napriklad in-
Obrazek 14: Prjncip videohovoru formaci o Chybé hovoru, Chybé spojeni

nebo polozku success, pokud videoho-
vor probéhl a jeden z volajicich pouze

zavesil). [10]

Po konzultaci se spolecnosti Jablocom s. r. o. bylo rozhodnuto, Ze by bylo
vhodné, aby videohovor mohl zacit jak ze strany kamery, tak zejména ze strany
uzivatele. Prvni variantou je tedy zahdjeni videohovoru ze strany kamery (postup je
vidét na obrazku ¢islo 15). Prvni ¢asti postupu je zjisténi, zda viibec muze byt video-
hovor zahdajen, zde dochézi k testu, zda je videohovor urcen uzivateli nachazejicimu
se v kontakt listu kamery (pokud ne, pozadavek je oznaCen trvalou chybou), zda
opravitelnou chybou) a déle, zda je k dispozici néjaky resource uzivatele, ktery tento
videohovor podporuje (tzn., diive byl dorucen jeho stavovy udaj obsahujici navic ele-
ment <c/> s informaci o podpore videa a audiohovoru (viz kapitola 4.3.4)). Pokud
takovy resource k dispozici neni, je videohovor odlozen. V opa¢ném pripadé dochéazi
k testu dat, kterd byla spolu s pozadavkem zapsana do databdze (nedochdzi k ovéreni

po strance funkciondlni (tedy napt. zda zadand IP adresa opravdu existuje a stre-
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amuje videohovor), ale po strance syntaktické (tzn., zda je IP adresa skuteéné IP
adresa ¢i zda maji zadané kodeky pozadovany tvar)). Pokud nejsou data ve spravném
formatu, je pozadavek oznacCen trvalou chybou. V opa¢ném pripadé dochazi k vy-
tvotreni objektu VideoCallSessionFromRobot a predani vsech pozadovanych parametr
(bare JID uzivatele, podporujici resource, video data atd.). Tento objekt je pak pridan
do seznamu aktualné probihajicich videohovori (seznam objektt AbstractVideoCall-

Session — abstraktni t¥ida pro oba typy videohovoru).

Mize byt
videohovor
zahajen

Ano

Videohovor Start Videohovor Stop

Oznaceni poZadavku

- Oznadeni poZadavku za dorudeny

a chybny
VytvoFeni objektu pro > za chybny (stav: 2->3)
videohovor + pFedéani Odesléni chybového (993}
Ll parametrii + oznaceni SESSION-TERMINATE *
poZadavku za
odeslany (stav: 1->2) (998) Pfijem potvrzujiciho
SESSION-TERMINATE
Pijem chyboveho + odeslani potvrzeni
SESSION-TERMINATE
+ pdeslani potvrzeni +
Odesléani
SESSION_INITIATE
Videohovor
Odeslani PFijem PFijem
PHjem potvrzen TRANSPORT INFO [——= SESSION-ACCEPT
TRANSPORT_INFO - o . .
+ odeslani potvrzeni + pdeslani potvrzeni

]

Obréazek 15: Vldkno kamery — Videohovor od kamery

Po vytvoreni tohoto objektu a predani vsech dat objekt automaticky vysle ele-
ment session-initiate s tidaji o podporovanych kodecich a ¢eké se na odpovéd'. Jestlize
dojde odpovéd jiného typu nez result (potvrzeni) a nebyl predtim videohovor ukoncen
zaslanim session-terminate ze strany klienta, dojde k ukonceni hovoru ze strany ka-
mery s odivodnénim cancel a oznaceni pozadavku o videohovor trvalou chybou. Po-
kud dorazi odpovéd typu result, je fize session initiate oznacena za tispésnou, dojde
k automatickému odesléni elementu typu transport-info s idaji o streamu (IP adresa,
port ...) a ¢ekd se na odpovéd. Pokud dorazi odpovéd typu result, je faze transport-

info oznacena za uspésnou. V opac¢ném pripadé dojde k ukonceni videohovoru.

Asynchronné s témito odesilanymi elementy prichézeji elementy ze strany

uzivatele prijimajictho videohovor. Po doruceni pozadavku typu transport-info (tento
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pozadavek muze byt dorucen i nékolikrat), je sestaveno piislusné potvrzeni a to je
odeslano uzivateli. Zaroven také dojde k oznaceni této faze za splnénou — po doruceni
a potvrzeni tohoto elementu (z obou stran), by mélo dojit k ovéreni funkénosti daného
streamu pomoci STUN binding requestu z obou stran (odeslani STUN requestu ne-
probihéa z této sluzby, ale pfimo z pocitace, ze kterého je vysilan videostream, jinak
nelze obé strany hovoru sparovat) a pokud dojde ke sparovéni, je mozné videoho-
vor zahajit. Toto klient provede zaslanim elementu session-accept, na ktery mu ka-
mera sestavi potvrzeni a oznadci videohovor za zahdjeny. Poslednim typem elementu,
ktery muze byt dorucen, je session-terminate, po kterém dochazi také ke zformulovani
prislusného potvrzeni, je ovSsem nutné vyhodnotit, zda byl pozadavek o videohovor
tspésné proveden ¢i nikoli. Toto je provedeno jednak pomoci obsahu elementu (mél
by obsahovat polozku success) a také pomoci oznaceni splnénych fazi (mély by byt
splnény vsechny). Na zdkladé téchto idaji je pozadavek oznacen bud za doruceny,

nebo trvalou chybou.

Druhou moznosti je zahdjeni videohovoru ze strany klienta (viz obr. ¢. 16).
Jestlize na vldkno kamery dorazi element <iq/> s podelementem <jingle/> typu
session-initiate, od znadmého uzivatele, dochazi k automatickému vytvoreni objektu
VideoCallSessionFromClient a jeho pridani mezi aktivni videohovory. Tento objekt
sestavi prislusné potvrzeni, oznaci fazi session-initate za splnénou a hlavné zapise do
databaze sluzby pozadavek typu RequestVideoClient, ktery znamena pozadavek o au-
dio i video stream. Jestlize se pozadavek o stream nepodaii zapsat (napr. vypadek spo-
jeni s databazi), je videohovor ukoncen ze strany kamery. V opacném pripadé dochézi
k automatickému potvrzovani elementii transport-info ze strany uzivatele a ¢ekani na

prichozi informace o streamu.

V okamziku, kdy je do databaze sluzby zapsan pozadavek typu VideoClient
s daty o streamu, dochézi k ovéfeni existence videohovoru (zda nebyl diive ukoncen)
a testu platnosti prijatych dat. Jestlize néktera z podminek neni splnéna, je pozadavek
oznacen trvalou chybou. V opa¢ném pripadé jsou data predana objektu. Ten automa-
ticky odesle element transport-info a ¢ekd na jeho odpovéd — v tomto okamZiku by
melo dojit ke sparovani STUN requesty — pokud se sparovani povede, uzivatel odesle
potvrzeni elementu transport-info. Po jeho prijeti vldkno kamery automaticky zasle
element session-accept, po jehoz potvrzeni by mél byt videohovor odstartovan. Pokud
na kterykoli z téchto dvou elementi prijde od uzivatele jiné nez kladné potvrzeni,

dojde k ukonceni videohovoru ze strany kamery. V okamziku, kdy na vldkno kamery

64



dorazi element session-terminate, dojde k jeho vyhodnoceni na zakladé stejnych kritérii
jako u videohovoru ze strany kamery (obsah a oznaceni splnénych fézi) a prislusnému

oznaceni pozadavku VideoClient za doruceny ¢i s trvalou chybou.

Videohovor Start

Ptijem
SESSION_INITIATE

Odeslani chybového
SESSION-TERMINATE [

998
‘ .

Oznaéeni poZadavku
za doruceny

Oznadeni pozadavku

2a chybny (stav: 2->3)
Vytvofeni objektu pro
videohovor (993}* +
Ne Pfijem chybového Pfijem potvrzujiciho
SESSION-TERMINATE SESSION-TERMINATE
+ odeslani potvrzeni + odeslani potvrzeni
Zapis poZzadavku Yl pozadave
o videohovor do DB zapsan? +
+ odeslani potvrzeni
Videohovor

Pfijem
TRANSPORT_INFO
+ odeslani potvrzeni Odeslani
SESSION_ACCEPT

v

Pfijem peremetrd Odeslani
videohovoru z DB > TRANSPORT_INFO

Obrazek 16: Vlakno kamery — Videohovor od klienta

4.4 Hlavni sluzba

Hlavni sluzba (obecné schéma viz obrézek ¢islo 17) je oddélené vldkno, které
se stard o béh vsech vlaken jednotlivych kamer. Skladéa se ze ti{ zakladnich operaci:
inicializace po startu sluzby, pii které musi byt spusténa vsSechna vladkna, kterd by
mela aktudlné bézet a zpracovavat pozadavky od uzivatelti. Dale periodicka kontrola
funkce téchto vldken a provadéni operaci vedoucich k spravnému chodu sluzby. Po-
sledni zodpovédnosti hlavni sluzby je zpracovavani pozadavkt o ukonceni bézictho

vladkna ¢i naopak spusténi vldkna zastaveného/neexistujiciho.

Spusténi sluzby

— Sprava poZadavkd pro
Inicializace - Cekani — Kontrgllzktel?]ﬂclch = spousténi/ukon&ovani
viaken

Obrézek 17: Zivotni cyklus hlavniho vldkna
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Pred spusténim zminénych mechanismti dochazi k nastaveni sluzby. Tzn. vy-
tvoreni objektu pro logovani a jeho predani tiidé Logger, ktera se stara o zapis do logu
(logovat 1ze do t¥{ vystupnich streamt — Konzole, Soubor ¢i Event Logger), vytvoreni
casovace System.Timers. Timer, ktery v pravidelnych intervalech (délka intervalu je
nastavitelnd pomoci parametru sluzby) spousti rutiny pro kontrolu a spravu vlaken,

a vytvoreni objektu hlavniho vldkna XMPPMainThread.

Proces inicializace méa nékolik zakladnich kroku (zakladni princip viz obrazek
¢islo 18). Nejdiive je vytvoren seznam aktualné bézicich vldken kamer (seznam objektu
XMPPClientThread). Déle je z databdze XMPP serveru nac¢ten seznam vsSech Géti,
které jsou oznaCeny jako vladkna kamery (vSechny se nachézi ve vybrané skupiné, jejiz
nazev je hlavni sluzbé predan jako parametr). Nésledné je pomoci vlozené procedury
z databaze samotné sluzby ziskan seznam vsech vlaken, u kterych bylo poslednim zpra-
covanym pozadavkem (pouze z variant spusténi/zastaveni vladkna) spusténi vldkna.
V dalsi fazi jsou prochazeny vSechny dostupné tucty a dochézi u nich k vyhodnoceni, zda
ma ¢i nemd byt vldkno spusténo. Jestlize ano, je vytvotren prislusny objekt, zavolana
metoda Start (viz kapitola 4.3) a objekt pridan do seznamu bézicich vlaken. Posledni
fazi inicializace je pak spusténi kontrolni metody pro kazdé z bézicich vlaken. Tato
kontrolni metoda pouze ¢ekd predem stanoveny cas (jeden ze vstupnich parametru
hlavni sluzby) a pak zkontroluje aktudlni stav vlakna vzhledem k pfipojeni k XMPP
serveru (ve skuteCnosti je ¢as rozdélen na desetiny a kontrola probihéd cyklicky, aby
nebylo nutné ¢ekat cely uvedeny cas). Jestlize vlakno nebylo spravné spusténo, dojde

k zapsani chyby do logu.

Inicializace start

Natteni viech (&t
XMPP serveru
(openfire)

Inicia

zace stop
Dalsi utet ke Ano Naéteni posledniho
Zpracovani? poZadavku pro ucet

/( » Ano

Zéapis chyby do logu |-

gdna se o poZadavek
na pfdani?

Vytvofeni a spusténi
viakna

Obrazek 18: Hlavni vlakno — Inicializace
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Proces kontroly funkce bézicich vlaken (viz obrazek ¢islo 19) prochézi postupné
vSechna bézici vldkna a provadi kontrolu tii zakladnich funkei vlakna. Prvni je béh sa-
motného vlakna, které je vytvoreno uvnitt tiidy XMPPClientThread, jeho kontrola je
provedena ovérenim stavu vldkna pomoci vlastnosti ThreadState a IsAlive. Druhou je
kontrola pripojeni ke XMPP serveru, je provedena pomoci vlastnosti XmppConnecti-
onState objektu Xmpp ClientConnection, ktery spojeni se serverem zajistuje. Posledni
kontrola se tyka pripojeni vldkna kamery k databéazi sluzby. Obsluhovani pozadavkt
vlakna probiha pomoci jednoho , velkého* pripojeni k databazi, které umoznuje pa-
ralelni zpracovani vice pozadavkl najednou, misto nékolika ,, malych®* pripojeni, aby
tak nebylo pri obsluze stovek vldken aktivnich nékolik tisic riznych malych pripojeni.
Kontrola probiha tak, Ze je zjisténo kolik pozadavki je v aktualni chvili vykonavano
a v zavislosti na tom je zkontrolovan stav pripojeni pomoci vlastnosti Connection-
State objektu SqlConnection. Pokud néktera z kontrol selze, dochazi k zapisu chyby
do logu, automatickému zastaveni vldkna (zastaveni vnitiniho vldkna, ukonceni spo-
jeni s databazi i s XMPP serverem), jeho opétovnému spusténi a spusténi kontrolni

metody.

Kontrola viaken start

Dalsi viakno ke
kontrole?

Kontrola viaken stop

Zapis chyby do logu a
restart vlakna

Bylo viakno
prerusenc

Obrazek 19: Hlavni vlakno — Kontrola vldken

Posledni funkei hlavniho vldkna je sprava bézicich vldken, to znamena obsluha
pozadavki o pridani a ukonceni vldkna (obréazek ¢islo 20). Ve standardnim stavu
pozadavek o ukonceni vldkna odesila hlavni sluzbé samo vldkno v okamziku, kdy
nema zadného uzivatele, kterého by mélo obsluhovat. Hlavni vlakno takovy pozadavek
prevezme a provede nejdrive kontrolu, zda vlakno, které ma byt ukonceno, opravdu bézi
(jestlize ne, oznad¢i pozadavek trvalou chybou). Jestlize vldkno bézi, dojde ke kontrole

poctu uzivateli jejichz pozadavky vlakno vykonava a také vnitiniho stavu vlakna
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(to se oznacuje ke smazani spoletné s odeslanim pozadavku). Pokud mé vldkno nula
uzivateli a jeho vnitini stav je nastaven na ,,smazat“, dojde k jeho zastaveni a oznaceni
pozadavku na smazani za doruceny. Ma-li ovsem vldkno pritazeno alespon jednoho
uzivatele, k jeho ukonc¢eni nedojde, vnitini stav je nastaven na ,, bézici“ a pozadavek

oznacen trvalou chybou.

Spréava vidken start Spréva vldken stop

Naéteni poZzadavki
pridéni/fodebrani
vlaken (stavy: 0->1)

Ano
Dalsi pozadavek?

RobotDel

Typ poZadavku

Oznaéeni chyby

RobotAdd

Bézi jiz vlakno?

a XMPP server

EXistuje et kamery,

Vytvofenl Uétu na
XMPP serveru

ANo_~" M4 byt vidkno
ukonéeno? oznazcaegip?r?ézr?faw‘u
,———P (stav: 1->3)
998 Ukonéeni vidkna +
Odznaéeni vidkna za Vytvofeni a spusténi
konéici T vlakna -t

Obrazek 20: Hlavni vlakno — Sprava vldken

Pozadavek o spusténi vlakna je ve standardnim stavu generovan WCF sluzbou
v okamziku, kdy vldkno nebézi a je mu pritazen novy uzivatel. Pfed pokusem o spusténi
vlakna je zkontrolovano, zda jiz vlakno nebézi, a pokud ano, je pozadavek oznacen
trvalou chybou. V opa¢ném pripadé dojde k vytvoreni objektu XMPPClientThread
s pozadovanym jménem robota. Nasledné musi byt na XMPP serveru ovérena existence
uctu kamery. Pokud takovy tcet jiz existuje, dojde k zavolani metody Start, oznaceni
pozadavku za doruceny a spusténi kontrolni metody béziciho vlakna. Jestlize icet na
XMPP serveru neexistuje, je zformulovan HTTPS request. Ten je odeslan na XMPP
server, ktery jej zpracuje pomoci rozsiteni User Service, a pokusi se vytvorit prislusny
XMPP tcet (primé vytvoreni neni mozné, viz kapitola 4.1.7). Jestlize se vytvoreni
zdafi, dojde k doruceni odpovédi ve formatu , <result>OK< /result>*, v opatném
piipadé je dorucena odpovéd ,, <error>Text chyby< /result>*. Jestlize se ti¢et podaii
vytvorit, je vlakno spusténo stejné jako v pripadé, ze by ucet existoval jiz pred tim,
v opacném piipadé je pozadavek oznacen opravitelnou chybou, doplnénou o text chyby

pri vytvareni.
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4.5 Administratorské rozhrani

Posledni aplikace, kterda je v ramci celé sluzby vytvorena, je webova stranka
slouzici k jeji administraci (ukdzka viz obr. ¢. 21). Je vytvorena pomoci architektury
ASP. NET MVC 2 a vyuziva ke své funkci vytvorenou sluzbu WCF, diky které ziskava
vSechna potfebna data a zobrazuje je spravci a naopak zasila jednotlivym vlakntim
kamer prikazy, které je nutné vykonat. Pi prvni navstévé webu je dostupna pouze
uvodni obrazovka, na které se nachazi prihlasovaci formular. Prihlasit se 1ze dvojim

zpusobem: t¢tem a heslem kamery nebo pomoci jména a hesla administratora.

JAB LOCOM Welcome admin! [ Log Off |

TAY CONNECTED

LoGIN LIST OF CAMERAS RoBOT INFO

RobotPage (receivermsg)

4 SEND REQUEST TO CURRENT ROBOT )
Required fields of request
Request type ChangeStatus -
XMPP status dnd -
XMPP status notice Sleep
[ Send Request
( CONTACTS OF ROBOT )
Contact XMPP address Contact nickname Subscription
sniperpokus@jabbim cz Both
sniperpokus@gmail com Both
4 REQUESTS INCOMING FROM USERS )
4 REQUESTS OUTCOMING FROM ROBOT )
Number of requests Request Type Status Type Date from Date to Client adress
- -
All +  MsgQut ~ Sended - 05/04/2013:[Clear Clear Clear
4] May 2013 o
! ! su Mo Tu we T Fr sa I
To: sniperpokus@gmail com
Message: Poplach - Naruiitel! 1) 2| 3 4
Delivered: 4.5.2013 22:54:20 5|67 8|/ 8|-10{ 11
XMMP ID: agsXMPP_22 12 13l 14| 15| 16/ 17] 18
DB ID: 226
Status: 2 @ 19| 20/ 21| 22| 23| 24| 25
Processing Info: FrwdTime: 4.5.2013 22:54:25 26 27 28 29 30 31 A
Time 22:54
Hour |

To: sniperpokus@gmail.com
Message: Poplach - Narugitel! Minute
Delivered: 4.5.2013 22:54:03

XMMP ID: agsXMPP_21

DB ID: 225

Status: 2 @

Processing Info: FrwdTime: 4.5.2013 22:54:05

I Copyright ® 2013 JABLOCOM Viechna priva vyhrazena Web vytvofil Ponikelsk Takub I

Now Done

Obrazek 21: Ukézka administratorského rozhrani

Jestlize se do systému prihlasi uzivatel jménem a heslem kamery, dojde k jeho
presmérovani na stranku s nazvem , List of Cameras“. Na této strance je pouze je-
dind polozka s nazvem ,, Available robot Accounts®, v jejimz téle je pouze bare JID

prihlasené kamery a obrazek predstavujici jeji stav na XMPP serveru. Po kliknuti na

69



zminéné bare JID, dojde k presmérovani na stranku ,, Robot Info*, kde se nachézi tti
polozky: , Contacts of Robot“ a v jeho téle vSechny kontakty nachézejici se v kon-
takt listu ulozeném na XMPP serveru. Dale ,, Request incoming from users®, kde
jsou zobrazeny vsechny pozadavky odeslané ze strany uzivatelt a ,, Request outcoming
from robot“, kde jsou zobrazeny vsechny pozadavky zpracované robotem a odeslané
uzivatelim. Obé skupiny polozek lze filtrovat podle ruznych kategorii (podrobnosti

pozdéji pii popisu administratorského vzhledu stranky).

Jestlize se do systému ptihlasi uzivatel pomoci administratorského jména
a hesla, dochézi k jeho presmérovani, stejné jako v predchozim pripadé. Administrator
ovsem vidi navic nabidku ,,Create new robot account”, ktera obsahuje formular pro
vloZeni nového uctu kamery. Do formuldfe je nutné vyplnit jméno kamery (pouze lo-
calpart XMPP adresy kamery), bare JID klienta (nelze spustit vldkno kamery bez
klienta) a piripadnou uvitaci zpravu pro klienta (nepovinnd). V nabidce , Available
robot Accounts® pak vidi bare JID vsech uctu kamer na XMPP serveru, doplnéné
o obrazky predstavujici aktudlni stav vlakna této kamery vzhledem ke XMPP serveru
(k tomuto zobrazeni je vyuzito rozsifeni serveru Openfire s ndzvem Presence Service,
které po odeslani prislusného HTTP requestu zobrazi zminénou ikonu). Po kliknuti
na kterékoli bare JID kamery dochézi k presmérovani na stranku ,, Robot Info* (pfi
pokusu o prechod na stranku ,, Robot Info“, bez predchoziho vybéru uétu kamery, je

uzivatel presmérovan na chybovou stranku).

Na této strance v administratorské verzi také pribyla jedna nabidka, kterou je
»Send request to current robot* obsahujici formular pro zaslani pozadavku na vlakno
kamery. Prvni polozkou je ,, Request Type*, kde 1ze pomoci combo boxu vybrat typ
pozadavku (odeslani zpravy, zména statusu, pridani kontaktu, odebrani kontaktu, vi-
deohovor ze strany kamery, data pro videohovor ze strany klienta ¢i odeslani zpravy
se soubory). Po vybéru typu pozadavku se automaticky doplni zbytek povinnych i ne-
povinnych poli, které se pozadavku tykaji (skryvani a zobrazovéani poli je realizovéano
JavaScriptem). Po odesldni pozadavku je zobrazeno bud zelené potvrzujici hldSeni
ve spodu formulare, signalizujici odeslani pozadavku nebo cerveny vypis obsahujici
chybu, ktera nastala (typicky vypis poli, kterd nejsou vyplnéna ¢i jsou vyplnéna chyb-

nou hodnotou).

Pod touto nabidkou je klasicky umisténa nabidka ,, Contacts of Robot® se vSemi

kontakty kamery a pod ni nabidky , Request incoming from users“ a , Request out-
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coming from robot* s pozadavky tykajicimi se kamery. Libovolnou z téchto nabidek
1ze slozit ¢i rozlozit kliknutim na jeji hlavicku (volba se uchovava pomoci JavaScriptu
v cookies prohlizece, takze prezivé i vypnuti a zapnuti prohlizece). Nabidky vypisujici
pozadavky od kamery ¢i od klienta lze filtrovat pomoci Sesti kritérii (pocet pozadavki,
typ pozadavki, stav zpracovani pozadavku, klient, jehoz se pozadavek tyka, a také
¢asové rozmezi, kdy byl pozadavek zapsan do databéze sluzby). Prvni t¥i nabidky jsou
realizovany vybérem z combo boxu, do pole pro klienta je nutné zadat bare JID kli-
enta nebo ho nechat prazdné, pokud chce uzivatel vybrat vSechny klienty. Nabidky
pro datum lze zapsat rucné ve formatu ,, mésic/den/rok hodina:minuta“ nebo k zapisu
data pouzit interaktivni kalendar (realizovany komponentou jQuery UI Datepicker do-
plnénou o Timepicker). Nabidky s polozkami se stejné jako seznam bare JID kamer ob-
novuji kazdych pét sekund (opét realizovano pomoci JavaScriptu, ktery v periodickych
intervalech vola specificky controller, ktery mu vraci aktudlni hodnoty zformatované
do vysledné podoby). Tzn. po stisknuti tlacitka ,, Apply rules*, nedochézi k okamzité
zméné vsech zobrazenych pozadavki (pouze se zméni fetézec, ktery bude pii dalsim
obnoveni nabidky odeslan controlleru). Ukazka stranky ,, Robot info* je zobrazena na

obréazku ¢islo 21.

4.6 Uzivatelské rozhrani

Celkovy vysledek diplomové prace z pohledu uzivatele sluzby bude nejlépe vidét
na ukéazce interakce kamery se skute¢nym XMPP klientem. Na obrazku ¢islo 22 je
vidét ukazka XMPP klienta Google Chat. Prvnim krokem pfi interakci s uzivatelem
bude pridani jeho adresy do kontaktii kamery, zaslani pozadavku o povoleni stavové
informace z jeho strany (viz 1. bod na obrézku ¢. 22) a také povoleni stavové informace
ze strany kamery. Nasledné bude moci uzivatel vidét aktudlni stav kamery a bude
pribézné informovan o jeho zméné (viz 2a. a 2b.). Jestlize dojde k néjaké naléhavé

situaci na strané kamery, uzivatel bude informovan prostfednictvim zaslané zpravy

(viz 3.).

Naopak, pokud bude chtit uzivatel provést zménu na nékteré z kamer v jeho kon-
takt listu, provede ji odeslanim zpravy ze svého XMPP klienta (viz 4.). Jestlize uzivatel
pouziva nékterého z klientti spole¢nosti Google inc. podporujiciho funkci videohovort,
existuje také moznost, ze samotnd kamera inicializuje videohovor (viz 5.). Naopak
videohovor si muze vyzadat i klient a to stiknutim tlacitka pro videohovor (viz 6.).

Nebude-li chtit klient nadale ziskavat informace z kamery, dojde k jeho odebrani z kon-
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takt listu kamery (dale nebude moci nadale vidét jeji stav — viz 7.). Je dulezité dodat,
ze Google Chat je pouze jednim z mnoha XMPP klientii. Google chat navic nepod-
poruje zadnou technologii prenosu soubort, tu tak mohou vyuzit naptiklad uzivatelé

XMPP klientti Miranda, Pidgin, Psi, Spark apod.

+Test \Vyhledavani Obrazky Mapy Play YouTube Zp Gmail Disk Kalendai Dalsi

GO'\ nge “ Ponikelsky Test | 0 - n 7 Welcome admin! [ Log Off ]

Gmail - - C Dalsi ~ 0 -
“RAS RoOBOT INFO
Neméte Zadné zpravy s hvézditkou. Hvézdicky vam umoZiiuji pfifadit zpravam zvlastni stav, abyste je |épe nasli
Cheete-li zpravu nebo konverzaci oznaéit hvézdickou, kliknéte vedle ni na obrys hvézdicky

Doruéena posta (9)
| S hvézdickou

DileZité
Odeslana posta )

Koncey
Py b © 2013 Google - Smiuvni podminky a
» Kruhy kamera127 — A XA ochrana osobnich Gdajd Posledn aktivita 0¢iu: pied 44 min
Vice v Podrobnosti

LR = |

idi
=« kameral149 - X

L R ffoh., Vicew

kamera149 — novy stav:

Pfijmout Ignorovat Aclive
J N kamera149: NaruSitel Iﬁ
Vola vam kamera127 Namﬁ}tel!
Narusitel!
kameral27: usitell kamera149 — novy stav: 6. - Vice v )

2

kamera186@mysa
ety jablocom.com
chce s vami
chatovat.
Souhlasite?

= kameraS6 5, | Narusitell gf 3. Inactive 21:52
Active Marugitel! kamera149: Kamera zajisténa

i kamera75 Odeslano v 21:53 — pondéli Qdesldno v 21:52 — pondéli §Subscription
n

kamera7s nema £as. Moina budete rusit Both
Chcete-li zpravu odeslat, stiskndte klavesu  Cheeteli zpravu odeslal, stisknéte kldvesu  Chcete-li zpravu odeslat, stisknéte klavesu

Enter.
Odiistit
Y —

Inactive

@ kamera1613

\
AL

T REQUES TS OUTCONMING TRON ROBOT )

Number of requests Request Type Status Type Date from Date to Client adress

Last_10 - Al > Al - Clear Clear Clear

Apply rules ‘

Obrazek 22: Ukazka ovladani sluzby — Klient Google chat
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5 Zavér

Cilem této diplomové prace bylo umoznit zakaznikiim spole¢nosti Jablo-
com s. r. 0. ovladani zabezpecovaci kamery EYE-02, ktera slouzi k ochrané jejich
zdravi ¢i majetku, pomoci XMPP klienta, kterého pouzivaji ke komunikaci se svymi
spolupracovniky ¢i blizkymi — tzn. bez nutnosti instalovat nového XMPP klienta ¢i

rozsitovat stavajictho o pozadované moduly.

Prvnim tkolem nutnym k dosazeni tohoto cile byl vybér XMPP serveru. Po in-
stalaci nékolika vybranych serveri a proveéreni rozsahu jejich konfigurace, byl vybran
server Openfire, ktery v konkurenci zbylych serveru (Ejabberd, Prosody, Tigase ...)
poskytuje nejlep$i moznosti v oblasti nastaveni (napf. nastaveni bezpecnostnich
nastroji protokolu XMPP, které umozni zabranit odposlechnuti ¢i modifikaci zpravy
nebo napadeni samotného serveru), podpory rozsitujicich standardu protokolu XMPP
a dalsich technologii, nutnych naptiklad pro prenos soubort ¢i videohovori, pohodl-
nosti uzivatelské obsluhy a vyuziti stavajicich programovych prostredki spolecnosti

Jablocom.

Dalsim postupem pak byl navrh databéze sluzby, ktera tvori prostrednika mezi
vyvinutou sluzbou a existujici infrastrukturou spolecnosti a dokéze pojmout vsechny
dulezité tdaje. Soucasti této databaze je pak WCF sluzba, jejimz prostirednictvim je
realizovano zadavani prikazi do této databaze a naopak sbér prichozich dat ze strany

klienta, bez nutnosti porozumeéni strukture databaze.

Dale pak byla vytvorena sluzba, ktera umoznuje dynamickou spravu uc¢tt kamer
na XMPP serveru (pridavéni/odebirani uc¢ta kamer, pridavani/odebirdni kontaktt
téchto uctn) a neustalou kontrolu jejich chodu. Prostrednictvim téchto Gétu jsou pak
odesilany uzivatelské zpravy z kamer EYE-02 na IM klienty zakaznikti. Soucéasti toho
feseni byl i pokus o ovéreni dorucitelnosti téchto zprav, tedy implementaci rozsireni
XMPP protokolu pro tyto tucely slouzicich. Bohuzel schopnost ovéreni doruceni téchto
zprav ztroskotala na omezené podpore téchto rozsiteni externimi XMPP klienty a ser-

very.

Pomoci této sluzby je také mozné kameru ovladat a to zadavanim prikazt do
konverzacniho okna kamery. Sluzba tyto povely prenasi dale do informacni databaze
spolecnosti Jablocom, ktera pak povely odesila pifimo na kameru. Ta reaguje zménou
svého stavu, kterou muze uzivatel pozorovat prostrednictvim zmény stavu uctu kamery

¢i jinou interakei (piijem zpravy apod.).
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Poslednim bodem zadani pak bylo provérit moznosti prenosu videohovort pro-
kolem XMPP. V této oblasti byla sluzba prizptusobena upravené verzi standardu
spolecnosti Google, kterd byla prioritni diky své Siroké zédkladné zédkaznikt. Sluzba je
teoreticky pripravena videohovory inicializovat jak ze své strany (kamera zaéne volat
na XMPP ucet zdkaznka), tak také reagovat na volani samotného zdkaznika. Bohuzel
v soucasné dobé spolecnost Jablocom prenasi video k zakaznikiim pomoci protokolu,
ktery neni ve VOIP protokolu XMPP podporovan, tudiz k plné funkcionalité této casti

je nutné pockat na jeho konverzi.

Timto byly splnény vsechny body zadani diplomové prace. Nad ramec zadani
prace pak byla vytvorena moznost odesilani souborti na vybrané XMPP klienty
zakazniki, pomoci rozsiteni SOCKS5 Bytestream protokolu XMPP. Také byla vy-
tvorena webova stranka, slouzici jako administrativni nastroj, jehoz prostrednictvim
je mozné odesilat povely uctim kamer a také vytvaret ucty nové. Tato webova stranka
zaroven slouzi pro moznosti testovani funkénosti celé sluzby zaméstnanci firmy Jablo-
com, kteri si prostrednictvim tohoto webu mohou otestovat funkci sluzby se vSemi
zdjmovymi externimi servery (napf. gmail.com, jabbim.cz, jabber.org, jabber-server.de

apod.).

Béhem vyvoje sluzby byla vyvijena maximalni snaha o upravitelnost vysledného
kédu samotnymi zameéstnanci spolec¢nosti, pod kterou si lze predstavit prehledné
¢lenéni kédu a velké mnozstvi komentaru (zejména komentare funkei, ze kterych lze
vytvorit vyslednou dokumentaci), ladici chybova hlaseni a moznost jejich logovani do
souboru ¢i prostirednictvim nastroje Event Viewer. Sluzba je pak slozena z priblizné

Ctyt tisic radku zdrojového kédu (nejsou zapocitany komentare ani prazdné radky).

Moznosti jak tuto aplikaci rozsitit existuje cela rada. Protokol XMPP obsa-
huje celou radu rozsiteni, které by bylo mozné do sluzby doimplementovat a zajistit
tak vétsi komfort pro zédkazniky. Problém téchto rozsiteni je ovSsem castd nekompati-
bilita s existujicimi XMPP klienty a XMPP servery, takze jednou z dalSich moznosti
rozsiteni je i vytvoreni vlastniho grafického XMPP klienta, ktery by byl nabidnut vSem
zakaznikiim spolecnosti Jablocom a podporoval pozadovand rozsiteni, ¢i vytvoreni

vlastniho XMPP serveru.
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