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BAKALARSKA PRACE

TEMA: Bezpeénostni rizika pfipojeni k Internetu a jejich feseni

RESUME:

Bakalarska prace se zabyva problematikou informaéni bezpeénosti pfi praci
v datovych sitich. Rozebira princip bezpeénostnich rizik a poukazuje na moznosti
napadeni a nasledky zanedbani informacni bezpecénosti. Dale shrnuje moznosti a
zpusoby zabezpecCovani pocitaCovych siti. Soulasti prace je navrh datového
zabezpeceni stredné velké pocitaové sité pfi pfipojeni ke vzdalené siti. Za pfiklad
pro feSeni prace zvazuje navrh sité, ktera ma jedno pfipojeni k Internetu a okolo
dvaceti vnitinich uzZivateld. Navrh feSeni vychazi zpredpokladu, Ze bude
sestavena cela sit. Hlavnimi body feseni je vytvoreni striktni bezpeénostni politiky
a navrh struktury sité v€etné jejiho zapojeni, vytvofeni pravidel pro datovy provoz
a volby vhodného softwaru. Cilem navrhu je predlozit strukturu sité predstavujici
vyvazene feSeni mezi bezpecnosti a riziky.

THEME: Security risks of connecting to the Internet and their solutions

SUMMARY:

Baccalaureate work is concerned with problems of an information security at
work in data networks. It analyses a tenet of security risks and it refers to the
possibilities of attacks and the aftermath of omission of the informaction security.
Further it summarises the ways and means of securing the computer networks.
The work contains a project of data securing of a medium sized computer network
connected to a remote network. For instance for solution the work considers a
project of a net, which has one interface to the Internet and about 20 inner users.
The suggested solution comes out from presumption that the whole network will
be built-up. The main points of the solution are creation of the strict security policy
and the proposal of network desing including its connection, creation of data traffic
rules, and selection of suitable software. The objective of the project is to propose
the network design presenting well-balanced solution between safety factor and

risks.
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SEZNAM POUZITYCH SYMBOLU A ZNACEK

Zkratka Popis

ICT informacni a komunikacni technologie

IP Internet Protocol

TGP Transmission Control Protocol (protokol kontroly prenosu)

FTP File Transfer Protocol (protokol prenosu soubort)

DoS Denial of Service (odmitnuti sluzby)

SW software

HW hardware

IDS Intrusion Detection System (systém detekce Utoku)

VPN Virtual Private Network (virtualni privatni sit)

IDP Intrusion Detection and Prevention (systém detekce a prevence
utokd)

URL Unique Resource Locator (adresa zdroje)

WWW World Wide Web

ISO/0OSI International Standards Organization / Open System
Interconnection (referencni komunikacni model)

DMZ Demilitarizovana Zéna

HTTP Hypertext Transfer Protocol

POP3 Post Office Protocol, verze 3 (protokol prenosu zprav smérem

k uzivatelské slozce)

CVP Content Vectoring Protocol

SMTP protokol prenosu zprav

DNS Domain Name Server (prevadéc DNS adres na Ciselné IP adresy)
ISP Internet Service Provider (poskytovatel internetovych sluzeb)

IPS Intrusion Prevention Systém (systém detekce a prevence utokul)
0S operacni sytém

NAT Network Address Translation (prekladac sitovych adres)
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uvoD

Nameét na téma bakalarské prace pochazi od spolecnosti OR-CZ, spol. sr. 0.
Tato firma je jednim z prvnich systémovych integrator - dodavatell komplexnich
informacnich technologii. Siroky okruh jejich podnikatelskych aktivit je zaméfen na
komplexni problematiku informacnich a komunikaénich technologii (ICT) a oblasti,
které s nimi bezprostiedné souvisi. V prostfedi konkurenéniho boje vyznam

informaci stale vzrasta. Ochrana pocitacovych systémul — informaci a dat — je tak

nutnosti.

Zabyvame-li se informacemi, které maji nejakou hodnotu danou trznimi
vztahy — nazveme je informacni aktiva. Takova aktiva, nehledé na jejich vyuziti,
prosté existuji a mohou se stat teréem utoku ¢i zneuziti — tzv. Celi hrozbam. Proto
je zapotrebi vénovat se bezpecnostnim opatrenim. Nic neni dokonalé a tyto
opatreni mohou mit své slabiny. Ztoho duvodu je soucasti zabezpeceni také

instalace protiopatreni eliminujicich znamé slabiny.

Bakalarska prace se v souladu se zadanim cleni do ctyf hlavnich kapitol.
V prvni kapitole je proveden rozbor soucasného stavu. V druhé kapitole je
zpracovano analytické reseni problematiky s uvedenim moznych teoretickych
variant. Nasledujici treti kapitola predklada vlastni navrh reseni vcetné
technického a ekonomického hodnoceni. Zavére¢na kapitola obsahuje jasné a

logicky vyjadrené dosazeneé vysledky vCetné zaveru.
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1. ROZBOR SOUCASNEHO STAVU

Tato kapitola se zabyva analyzou problematiky informacni bezpecnosti pri
praci v datovych sitich.

1.1. ANALYZA BEZPECNOSTI NA INTERNETU

1.1.1. Puvod problému s bezpeénosti

Internet v dnesni podobé je prostredi, od kterého lidé cekaji vice nez pro co
byl plvodné stvofen. Vyuziva se pro obchodni transakce, on-line platby,
komunikaci a pro mnohé dalsi ¢innosti. Od Internetu se pritom ocekava korektnost
a duvéryhodnost — napriklad, Zze se svéfena informace nedostane do

nepovolanych rukou a je jistym zpusobem zabezpecena.

V dobé, kdy vznikal (kdy vznikaly protokoly TCP/IP, na kterych dodnes
funguje), se vSak nepredpokladalo, ze se budou Internetu svérovat davérné
informace, ani Zze na néj budou kladeny rozsahlé bezpecnostni pozadavky.
Ukolem autor(i protokol TCP/IP bylo vyvinout je tak, aby byly robustni (tj. odolné
vuci porucham) a efektivni, coz se jim podarilo. S efektivitou souvisi také snaha
autort TCP/IP a Internetu o jednoduchost a minimum funkci (jen ty, u kterych se
ocekava, ze je vsSichni uzivatelé budou potiebovat) s tim, Ze dalsi funkce se budou
implementovat volitelné na urovni vysSich vrstev. Dusledkem je relativni
jednoduchost a rychlost infrastruktury. Zabudovani zabezpecujicich mechanisml
do vrstev by mélo za nasledek zdrazZeni infrastruktury a jeji zpomaleni. S tim by

souvisel i pomalej$i rozvoj.

Neni proto na misté vytykat Internetu, ze neni bezpecny. Navic je zde
moznost implementovat bezpecnost do Intemetu tak, aby to nezatizilo existujici
aplikace a piineslo to bezpecnost tém aplikacim, které ji skutecné potfebuiji.

Nicméné je fakt, ze dodatecna implementace mechanismu na vyssich vrstvach je

10
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mene efektivni nez kdyby byly standardni soucasti. Internet ale vdéci za svij

uspéch rozumné volbé kompromis( mezi faktory (efektivnost, mira zatéze, ...).

1.1.2. Davody nebezpedi v Internetu

Je dobré si uvedomit, v jakém smyslu neni Internet bezpecny. Mimo to, ze
problémum s bezpec¢nosti napomaha jeho neuréita vlastnicka struktura a tedy fakt,
Ze neexistuji zadné zavazné normy chovani (az na nékteré standardy), Ize duvody

rozdelit na chovani prenosovych mechanismud a na chovani aplikacnich sluzeb.

Protokol IP

Protokol IP (Internet Protocol) je hlavnim prfenosovym protokolem sitové
vrstvy. IP Cleni data na bloky oznacované jako pakety (IP datagramy), které
prenasi nezavisle na sobé (nespojované = connectionless). Na kazdém uzlu se
rozhoduje kudy pljde dal (kazdy datagram maze jit jinou cestou). Ackoli je to
idealni pro robustnost a pro vyrovnani se s vypadky v siti, nelze tak predem
zabezpecit prenosovou trasu. Dalsi vlastnosti protokolu IP je nespolehlivost a to
v tom smyslu, Zze data jsou kontrolovana, zda nejsou po cesté poskozena — ale

pokud zjisti, Ze jsou, nestara se o napravu a pokracuje dal.

Data navic nejsou kddovana ani Sifrovana. Avsak to ize vyfesit kombinaci
feseni na transportni a aplikani vrstvé. Na transportni vrstvé je mozné vyuzit
sluzeb protokolu TCP, jenz méni nespojované a nespolehlivé fungovani protokolu
IP na spolehlivé a spojované. Na aplikacni vrstvé je pak potreba zajistit vhodné

zabezpeceni (Sifrovani, kédovani, ... ).

Chovani aplikaci

To je druhym zdrojem nizké bezpecCnosti dnesniho Internetu. Nékteré
aplikace totiz vychazi z predpokladu, Ze se uzivatelé chovaji korektné. Jako
priklad si uvedme situaci, kdy sluzby, které potrebuiji znat identitu uzivatele (FTP,
Telnet, ...), prenasi prislusné ID udaje a hesla v nezakodované podobé jako Cisty

11
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text — Cimz je Cinni snadnym teréem k odposlechu. Popiipadé u elektronické posty

neni slozité zfalSovat hlavi¢ky e-mailu.

1.1.3. Pozadavky na bezpeénost

V dnesni dobé se Internet pouziva k mnoha ucelim a je samozrejmosti, ze je
zapotrebi dostatecna mira zabezpeceni, spolehlivosti, vérohodnosti a dalSi
aspekty. Vyznamnym se stava elektronicky obchod realizovany v prostredi
Internetu @ mnohé dalsi ¢innosti v oblasti informacni spolec¢nosti. Je dobré si tedy
specifikovat, co je zapotrebi, abychom mohli povazovat Internet za dostate¢né
bezpecné a spolehlivé prostiedi.

Identifikace a autentikace (identification, authentication): Identifikace slouzi

ke zjisténi autora, pavodce, iniciatora atd. urcité aktivity (napr. u zprav elektronické
posty je "identifikaci" zjisténi odesilatele z hlavicek prijaté zpravy). Autentikace
oveéri, ze prislusné udaje "sedi" (neboli, u emailové zpravy, Zze odesilatelem je

skutecné ten, kdo je uvadén jako autor).

Autorizace (authorization, access control): Opravnéni pro pristup k urcitému
zdroji ¢i k provedeni urCité aktivity. Cilem je realizovat "pristupovou politiku", v

ramci které maiji ruzni uzivatelé rizna opravnéni.

Integrita dat (integrity): Obsah dat prenasenych ¢i alespon zpristupnovanych
prostrednictvim Internetu muze byt rGznym zpusobem pozménén oproti stavu, kdy
jej autor vytvoril - napfiklad v dusledku chyb pfi pfenosu nebo v dusledku toho, ze
nékdo jiny nez puvodni autor tato data z néjakého divodu pozmeénil (data tim
ztrati integritu). Snaha o zachovani integrity se Casto redukuje na moznost
spolehlivé uréit, zda nedoslo ke zméné dat. Dat tak uzivateli jistotu, Ze data byla

doru¢ena nezmenéna.

Davérnost dat (confidentiality): Zajisténi duvérnosti dat znamena zabezpedit

je proti tomu, aby si je mohl precist nékdo, kdo k tomu neni opravnény. V praxi je

12
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toho typicky dosahovano zasifrovanim dat takovym zplsobem, aby zpétné

desifrovani mohl provést pouze opravnény prijemce dat a nikdo jiny.

Neodmitnutelnost (non-repudiation): Aby byla zaji$téna vérohodnost ukonu

realizovanych v Internetu, je nutné mit moznost prokazat, Ze jejich autor (ptvodce)
je skuteCné vykonal a nemohl tak pfislusny Gkon popfit (odmitnout jeho

"autorstvi").

Dostupnost (availability): Je dulezité, aby sluzby ¢i zdroje, které uzivatel
potiebuje, byly k dispozici. Pokud tomu tak neni, znamena to nedostatek
oznacovany jako Denial of Service (DoS).

Zurnalovani (auditing): Zurnalovani zajistuje zachovani urcite stopy po
kazdé cinnosti. To umoznuje pozdéji detekovat, kdo co udélal. Tento fakt hraje
dulezitou roli pfi bezpe€nostnich incidentech. Samotny fakt, Ze dochazi k vytvareni

stop, mdze ovliviiovat chovani uzivatell.

1.1.4. Moznosti

Moznosti k zajisténi pozadavki na identifikaci, autentikaci, integritu,

duavérnost a neodmitnutelnost jsou nasledujici.

Symetrické Sifrovani. Vyuziva dva identické klice (pro odesilatele a

pfijlemce) — oba lze pouzit pro zasifrovani i odsifrovani. Pouziva se zejména pro
zajisténi:
e divérnosti dat — bez klice je nikdo neodemkne,

e identifikace, autentikace — pouze druha strana ma klic,

e neodmitnutelnost — data muze zasifrovat pouze vlastnik k lice.

Vyhody:  oproti asymetrickému Sifrovani ma malou vypocetni narocnost
Nevyhody: manipulace s identickymi kli¢i — pokud se kli¢ dostane do

nepovolanych rukou, zabezpeceni se zhrouti

13
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Asymetrické Sifrovani Vlyuziva dva nestejné klice (jeden zustava utajen

jako privatni kli¢, druhy je volné k dispozici jako verejny Klic).
Moznosti — k zasifrovani Ize pouzit:

Privatni klic: Ten ma k dispozici jen vlastnik — ¢imz je splnéna identifikace,
autorizace, integrita a neodmitnutelnost. Odsifrovani muaze provést verejnym

klicem kdokoli, coz znamena, Zze neni spinén pozadavek na divérnost.

Verejny kli¢: Ma k dispozici kdokoli — zasifrovani muze provést také kdokoli.
Tim ale nelze splnit pozadavek na — autentikaci, neodmitnutelnost, integritu
(kdokoli sice nemlze data odsifrovat a pozménit, ale muze je Uplné nahradit jinymi
daty, které korektné zasifruje). Odsifrovat data muze v$ak jen vlastnik privatniho
klice — tim je splnén pozadavek na duvérnost.

Jednorazova hesla: Je bézné, ze se pouzivaji hesla — tradicné k autentikaci

a autorizaci. Hrozi tu moznost zneuziti (prozrazeni, odposlech) vzhledem k tomu,

ze tato hesla jsou pak prenasena po nezabezpecené siti nebo jsou svérovana

subjektam, které nemusi byt vzdy zcela davéryhodné. Z téchto divodu existuje

moznost pouzivat hesla s jednorazovou platnosti — pro jeden ukon.

Vyhody:  vyzrazeni neni nebezpecné — heslo nelze pouzit opakované

Nevyhody: generovani hesel — je potfeba dopravit k uzZivateli vhodny generator
(SW,HW)

1.1.5. Dusledky bezpeénostnich rizik v internetu

Kazda privatni sit — domaci, firemni Ci Skolni — Celi hrozbam, jakmile se
k Internetu pfipoji. Z toho divodu je zapotrebi zajistit jejich ochranu, aby takova sit
obstala pred nahodnymi ¢i cilenymi utoky a ,prezila bombardovani* virli, rizného
spywaru a dalSich nezadoucich hrozeb, které se potuluji Internetem.

Podrobnéjsimi moznostmi komplexniho zabezpeceni se zabyva druha kapitola.

14
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1.2. MOZNOSTI NAPADENI

Vnitini presvédéeni, ze zrovna mé napadeni nepotkd, muze mit neblahé
nasledky. Proto je dobré si uvédomit, jaka jsou rizika — v jaké podobé se mohou
utoky vyskytnout.

1.21. Typy atoku
Nasledujici seznam zmifiuje nejbéznéjsi typy Utoku.

DoS udtok: Jedna se o utok na urcitou sluzbu. Ma za nasledek zahlceni

serveru €i jeho zhrouceni.

Buffer Overflow utok: Jednim z nejcastéjsich Utoku je preteceni zasobniku

(buffer overflow attack). Princip spociva vtom, ze funkce aplikace ocekava pri
spojeni n byt a pak provede skok nebo navrat do pamétového segmentu, kde
bézi ridici program. Diky softwarové chybé ale neni osetfen limit poctu byta.
Utoéni pak posle do zasobniku nékolikanasobné mnozstvi dat, dojde k pretedeni
zasobniku a ke skoku na adresu napr. rizikoveho kédu, jenz utoénikovi umozni
spustit jeho prikazy a prevzit kontrolu nad pocitatem. Proti riziku se samoziejmé
bojuje a existuji nastroje | doporuceni, které maji takové chyby odstranit.

Trojsky kan: Trojsky kan vykonava na pocitaci nezadouci ¢innost, ktera ma

ve vétsiné pripad(i destruktivni raz. Utoénik ovlada napadeny poéitad do té miry,
jak mu to program (trojsky kan) umoznuje - manipulovat s cilovym pocitacem,
ziskavat z néj soubory, snimat obrazovku, testovat rozsah IP adres, restartovat,
pracovat se serverovou casti, zaznamenavat Cinnost klavesnice, dekddovat

ulozena hesla, spoustét soubory a provadét dalsi nekalou ¢innost.

Scannovéni_porta: Je to forma prizkumného Gtoku, jenz predchazi

samotnému Utoku. Utoénik si ovéruje dostupné sluzby nebo sitové adresy.

V souéasné dobé existuji volné dostupné ,nastroje pro hacking®, diky nimz i

nezkuseni Utoénici mohou zpusobit znacné skody.
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1.2.2. Detekce utoki

Moznosti utoku jsou Siroké a je tak zapotiebi se proti nim fadné zabezpecit.
Jednim z prvku jsou IDS sondy — pracujici s mechanismem packetsignature, ktery
vyhledava konkrétni retézce v toku dat. Nevyhodou tohoto mechanismu je, ze
detekuje pouze znamé utoky a navic mize generovat mnoho falesnych alarma,
protoZze uplatiiuje nebezpecné fetézce na veskery provoz. To Ize oseffit
mechanismem statefullsignature, jenz detekuje dané retézce jen v situacich, kdy

se muze jednat o utok. Tim se redukuje pocet fale$nych alarmu.

DalSi zajimavou moznosti pro odrazeni uUtoku mlze byt tzv. honey pot
(doslovné ,medova past‘, coz je trefnym vyjadrenim). Princip spociva v tom, ze
uto¢nik je presmérovan na server, ktery simuluje napadené sluzby, a ztraci tak

cas dobyvanim neexistujicich sluzeb.

Na obranu proti DoS utokim také existuji urCita opatreni. Principem je
ovéreni, zda probéhly vSechny kroky nutné pro sestaveni spojeni. Obrana pak

spociva v zablokovani provozu na zakladé zdrojove adresy.

1.2.3. Socialni inzenyrstvi

,Socialni inZenyrstvi“ je termin pro metodu, jez vede legitimni pocitacové
uzivatele k poskytnuti uzite€nych informaci, které pomahaji utocnikovi ziskat
neautorizovany pristup do jejich pocitacového systému“. Tento druh hrozby by
nemél byt podcernovan. Nicméné je to natolik rozsahlé téma, ze se dostava nad

ramec mé prace. Proto se odkazuji na literaturu [8] a [9].
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2. ANALYZA RESENI

Tato kapitola se zabyva moznostmi zabezpeceni privatni pocitatové sité,
které jsou momentalné k dispozici. Néktefi lidé se totiz jesté stale domnivaji, ze
pokusy o pranik do sité se tykaji ,jen téch druhych“. Takovy omyl muze byt velice
drahy. | ti vice opatrni Casto pocitaji s tim, Ze jim firewall poskytne 100% ochranu.
| tento omyl se muze nepfijemné prodrazit. Bezpectnost sité je komplexni
problematika a reseni se sestava z vice komponent — firewall, antivir, VPN, IDS,
IDP, URL filter, autentikace atd.

Faktem je, ze realita dnesniho svéta diktuje firmam, aby propojovaly své
privatni sité s verejnym Internetem — at’ uz pro to, aby umoznily svym uzivatelim
pristup ke zdrojum Internetu nebo aby umoznily vzdaleny pristup do firemni sité.
Nelze vSak mluvit pouze o firmach, jelikoz totéz plati i pro privatni sité dalSich
subjektl (Skoly, urady). Nelze také opomenout, Zze se to tyka i domécich
pocitacovych siti.

Opatrnost v této véci je velmi dulezita. Je zapotiebi zhodnotit mozna rizika,
ohrozeni privatni sité a jejich zdroju a zajistit takové zabezpeceni, které bude

vyhovovat a dostacovat nasim pozadavkim na bezpecnost.

V otdzce snahy o vzajemné propojovani pocitacovych siti figuruje obava
jejich provozovatell z neopravnéného pristupu z Internetu. Obavy z toho, aby se
nékdo cizi a nepovolany nedostal ke zdrojum, které se nachazi v privatni siti a
nejsou urcené pro vnéjsi uzivatele. Je také nezadouci, aby nekdo zvenku pronikl
do pfipojené sité a provadél vni nezadouci akce — napriklad smazani Ci
pozménéni dat, provedeni ¢i ovlivnéni urcitych transakci apod. Zpusobu jak
realizovat tyto ciny je samoziejmé mnoho - at' neopravnénym ziskanim

vzdaleného pristupu nebo nasazenim trojskych konu i jinym zptsobem.

Moznosti jak zabezpecit pripojovane sité je mnoho. Lisi se jak v cené tak
mife zabezpeceni. Je dobré si uvédomit, ze Zadné zabezpeceni neni nikdy 100%.
Asi vzdy bude existovat néjaka moznost jak sebelepsi zabezpeceni prolomit a
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pokud s tim budeme trochu poéitat, mizeme na to byt |épe pfipraveni. V praxi jde
nakonec o urcity kompromis mezi pozadovanou mirou zabezpeceni a cenovymi
naklady, které jsme ochotni a schopni investovat. Avéak tento jednoduchy
kompromis jeste ovliviuiji urcjté faktory — napriklad zda opatieni zpomaluji i jinak
ztézuji praci uzivatell zabezpecované sité. Obecné bychom mohli souhlasit
s tvrzenim, Ze Cim je vétsi mira zabezpeceni, tim vice budou ve svych aktivitach
uzivatelé omezovani.

2.1. ROLE BEZPECNOSTNIi POLITIKY

Pokud uvazujeme o zabezpeceni a jeho nejvhodnéjsim feseni, je zapotiebi
celkové promyslet a zhodnotit situaci a nasledné si urcit zakladni pozadavky.
Zvazit ochotu prijmout a realizovat urcita opatreni. Zkratka si musime promyslet,
Co je v sazce, jaka jsou rizika ohrozeni a ¢eho chceme zabezpecenim dosahnout

a za jakou cenu.

Toto planovani se tyka lidi zcelé firemni hierarchie — od vedeni az po
technické pracovniky a uzivatele. S problémy bezpecnosti by se tak mél seznamit
kazdy pracovnik. To, ¢eho bychom méli dosahnout, je posouzeni rizik ohrozeni a
jakou miru zabezpeceni budeme pozadovat. Je jasné, Ze bude zapotiebi brat
v ivahu i finanéni naklady na pofizeni. V praxi si celé planovani muzeme
predstavit jako volbu mezi tfemi vytyCenymi body — jez si pojmenujme jako riziko,
mira zabezpeceni a naklady. Ono to vSak neni az tak jednoduse definovatelné,
svou roli totiz bude hrat i to, jakou miru omezeni, kterymi zabezpeceni zasahne do

prace uzivatel pripojované sité, budeme schopni prijmout.

Je mozné (¢asto spise velmi pravdépodobné), ze firma, ktera chce svou sit
pripojit, jiz provozuje uréity informacni systém Ci jiné citlivé zdroje. V takovém
pripadé se da ocekavat, ze firma jiz ma zpracovanou bezpecnostni politiku. Pak
pripojeni sité k verejnému Internetu musi vychazet z této bezpecnostni politiky ¢i

lépe feceno — mélo by ji doplnovat.
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Kazdopadné, v této otazce plati osvédéené pravidlo ,dvakrat méf, jednou

rez". Coz si lehce prevedeme na ,nejprve dobie promysli, a az pak realizuj“.

2.2. FIREWALL

Firewall je zakladnim kamenem zabezpeceni interni sité. Obecné se jedna o
zafizeni provadéjici inspekci a analyzu provozu prochazejicino pristupovymi body
do interni (zabezpecCované) sité. Primarnim ukolem firewallu je zabranit pristupu
neautorizovanym uzivatelim. Nejcastéji jsou to feSeni kombinujici vyuziti

programovych a technickych prostredkd (softwaru i hardwaru).

Vedle této primarni funkce v§ak dnesni firewally mohou plnit také celou fadu

dalSich vyznamnych funkci.

2.2.1. Funkce firewallt

Pri planovani zabezpeceni je dobré prihlédnout k tomu, co vSechno by
pozadovaneé reSeni mélo zajistovat, jaké dalsi funkce by mélo pinit — vedle svého
primarniho Ucelu, jimz je ochrana pripojované sité. Vzhledem k tomu, ze firewally
dokazi pinit i fadu dalSich funkci, je vhodné jejich koncepci volnit i s ohledem na
to, jaké dalsi funkce by mély byt vyuzivany a jaké mire. Pro ilustraci uvedu

dulezité funkce firewallU:

— PRIVATNI SiT

FIREWALL

Obr. ¢. 1 — Pouziti firewallu
(vlastni tvorba)

Requlace pristupu - uzivatell privatni sité do verejného Internetu. Firma

mize chtit omezit pfistup svych zaméstnanch k urCitym serverim ¢i néjakym
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zpusobem tento pfistup regulovat ¢i alespor evidovat. Miize také chtit regulovat

urcité sluzby ¢i vazat omezeni na konkrétni ¢asové intervaly (na pracovni dobu).

Optimalizace pripojeni — v ramci firewallu muze fungovat cache server,
ktery v sobé uchovava objekty (WWW stranky), jez uzivatelé chranéné sité

vyuzivaji. Tyto objekty tak stahuje jen pfi prvnim pozadavku a pii dalsich jiz
poskytuje kopii, kterou si uchoval. Timto zptsobem nezatézuje tolik pfipojku a je
mozneé, Ze tak uzivatelum postaci levnéj$i a pomalejsi piipojka.

Antivirova ochrana — Zajisténi ochrany sité pred virovou nakazou — kontrola

elektronické posty ¢€i napr. prenos textovych soubort s makroviry.

Reseni problému s IP_adresami — Problémem Internetu je nedostatek IP

adres. Tu musi mit pfidélenu kazdy pripojeny uzel a musi byt unikatni. Nicméné za
firewallem se mohou pouzivat i takové IP adresy, jez unikatni nejsou. Odpada i

zavislost na providerovi, ktery pripojeni poskytuje.

Verejné zpristupnéni zdroju — Neékteré zdroje provozovatelé chranenych

siti mohou chtit zpristupnit i pro uzivatele z vnéjsi sité — prezentace firmy,
obchodni nabidky. To je vramci firewallu realizovano formou WWW ¢&i FTP

serveru (pristupnym z chranéné sité i zvenci).

Zabezpecena komunikace — Data v Internetu nejsou pri prenosu nijak

zabezpecéena proti odposlechu. To je ale mozné realizovat na vyssich urovnich —
na urovni transportni ¢i aplikacni vrstvy. Tim budou data Sifrovana jesté pred
prenosem verejnym Internetem. Nicméné je zapotiebi, aby na druhé strané byl
nékdo, kdo zakddovana data dokaze vratit do jejich puvodni podoby. Toto v praxi
zajistuji koncové uzly, mezi nimiz probiha komunikace. Muze to realizovat také
dvojice firewallt, ktera vytvori zabezpeceny tunel. Skrz Internet tak mohou byt
propojeny dvé privatni sité, aniz by si koncove uzly musely uvédomovat existenci
zabezpeéujicich mechanisml a prizpsobovat se jim. Propojovanim tunely mezi
firewally Ize realizovat celé privatni sité vedouci skrz Internet — VPN (Virtual

Private Network).
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Vzdéleny pristup opravnénych uzivateli — Muze byt zadouci, aby

uzivatelé firemnich siti méli pristup ke zdrojum a sluzbam téchto siti, i kdyz zrovna

nejsou ve firmé — jsou napriklad u zakaznika. Firewall jim umozni vzdaleny
pristup.

2.2.2. Druhy firewalld

Firewally bereme v Uvahu jako prvni linii zabezpeéeni, jako uréita opatreni,
ktera se daji realizovat na bazi:

Organizaéniho opatreni — opatieni na této bazi maji za Ukol urCitym

zpusobem regulovat chovani uzivatell chranéné sité a zpUsob, jakym se bude
nakladat se zdroji v této siti. Jde napfiklad o zakaz uzivatelum prinaset nefiremni
data na ruznych médiich a vkladat je do pocitacu v chranéné siti. Dale treba zakaz
instalovat nové programy. Jedna se i o politiku hesel — uzivatelim muze byt dano
za ukol pravidelné ménit sva hesla, zalohovani dat a nenechavani citlivych dat na
pocitaCich, které jsou pripojené k siti. Je zfejmé, Ze Cisté organizacni opatreni
nemohou poskytnout velkou miru zabezpeceni, ale v urcitych pripadech maze byt

takovéto zabezpeceni (i z hlediska nakladu) dostacujici.

Softwarového reseni — toto feSeni nevyzaduje specifické technické

prostredky, vzhledem ktomu, Ze je realizovano CcCisté softwarové - tedy
programovymi prostiedky. V ramci slozitosti a nakladu na zabezpeceni muze
nékdy postacit treba jen vhodné nastaveni existujicich programovych prostfedku.
Pfi vy$sich narocich je moznosti instalace dodatecnych programu — napriklad
nadstavba nad operaénim systémem routeru (davajici mu schopnosti
k vykonavani funkce firewallu). Dalsi moznost spociva v instalaci samostatnych

program(l, které realizuji funkci firewallu — nikoli nadstavba.

Kombinované feseni — kombinace programovych a technickych prostredku

je zfrejmé nejvhodnéjsi a je take nejpouzivanéjsi. Diky své univerzalnosti dokaze
poskytnou nejvy$si Uroven ochrany. Moznostmi tohoto feseni je napriklad princip
demilitarizované zony (konkrétnéji se témto reSenim budu vénovat dale).
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2.2.3. Paketové filtry a aplikaéni brany

Dualezitym faktorem pro firewally je otazka, na které urovni pracuji (v ramci
sedmivrstvého modelu ISO/OSI). Typickymi jsou firewally fungujici na sitové a

transportni vrstvé a pak na urovni aplikacni vrstvy.

IP adresy, porty

ELEy PARSE

— PRIVATNI SIT

PAKETOVY FILTR

Obr. ¢. 2 — Nasazeni paketoveho filtru
(vlastni tvorba)

Paketové filtry

Paketovymi filtry se nazyvaji firewally na drovni sitové a transportni vrstvy.
Data jsou totiz na urovni sitové vrstvy prenaseny po blocich. Firewally, které
pracuji na této urovni, zkoumaji pravé tyto pakety — kontroluji prevazné obsah
hlavicek paketl. V sitich, které funguji na bazi protokold TCP/IP kontroluje IP
adresy odesilatele a pfijemce — a podle vysledku kontroly se rozhodne, jestli
budou propustény dal nebo zda je zamitne a zahodi — odfiltruje. Paketovy filtr tedy
jiz na zékladé zkoumani IP adres dokaze povolit Ci zakazat veskery tok dat od
uréitého vnéjsiho uzlu (podle adresy odesilatele) nebo k nekteremu uzlu

v pripojené siti (na zakladé adresy prijemce).

Nicméné v praxi jsou na paketovy filtr kladeny i duslednéj$i pozadavky
kontroly nez jen omezeni pfistupu od konkrétnich uzlt, popr. ke konkrétnim uzltm.
Mohou se vyskytnout pozadavky, aby se paketovy filtr choval urCitym zpusobem
k riznym druhGm sluzeb. Tyka se to napriklad elektronické posty — muze byt
pozadovano, aby byla propoustena elektronicka posta kuzlu, jenz plni roli
postovniho serveru v chranéné siti a zaroven, aby k nému nebyl propoustén zadny

iiny provoz. V takovém pfipadé musi filtr brat v uvahu i udaje o pfenasenych
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datech, které odpovidaji transportni vrstvé 1ISO/OSI. Jedna se o éisla portd — na
jejich zakladé jsou identifikovany konkrétni entity vramci odesilajicich &i
prijimajicich, navic je s nimi identifikovan i druh prenasenych dat (napf. port &. 25
— na tento port jsou zasilany datové pakety zajistujici prenos elektronické posty,
na cilovém uzlu je pfijima programova entita (démon) realizujici funkci postovniho
serveru.

Firewally, které maji charakter paketovych filtrl, maji schopnosti omezeny
tim, co Ize vydedukovat z IP adres a &isel portd. Tyto firewally nejsou schopné
rozumeét formatu prenasenych zprav a tedy ani jejich obsahu. Nedokazi zkratka
analyzovat prenasena data natolik do detailu, aby mohly vyhodnocovat data na
urovni aplikaéni vrstvy. Napriklad u elektronickych zprav nerozumi pouzitym
postovnim adresam, i kdyz podle Cisla portu vi, ze jde o elektronickou postu
(podobnym zpusobem se to tyka prenasenych souborta, WWW stranek a dalSich
moznosti prenosu). Toto omezeni ve schopnostech paketovych filtri zpusobuje
fakt, Ze nejsou schopny rozpoznat nékteré mozné utoky, které jsou rozpoznatelné
az na urovni aplikacni vrstvy detailni analyzy, ktera vychazi ze znalosti prislusne

sluzby.

Aplikacni firewally

Z vy$e zminéného duvodu existuji vedle paketovych filtrl jesté firewally,
které jsou oznacovany jako aplikacni brany (Ci aplikacni firewally). Tyto firewally
pracuji na urovni aplikacni vrstvy — to znamena, ze sva rozhodnuti realizuji na

zakladé informaci, které jsou dostupné na urovni aplikacni vrstvy.

Princip aplikacnich firewallu je jednoduchy. Lze si jejich princip predstavit
jako hlidace, ktery kontroluje veskery provoz. Hlidacu je vSak vice a kazdy z nich
je specializovan na urcitou sluzbu — napriklad elektronicka posta prochazejici mezi
vnéjsim Internetem a chranénou siti musi projit pres hlidace (aplikacni branu),
ktery zna format zprav elektronické posty a zna takeé jeji celkovou koncepci a

architekturu. Aplikaéni brana je pak s témito znalostmi schopna posoudit, zda ma
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byt zprava predana dal &i nikoli, navic je treba schopna odhalit pripad utoku, ktery
se maskuje jako prenos elektronické posty.

Firewally pracujici na principu aplikaénich bran jsou tedy schopny spinit
podstatné detailnéjsi pozadavky na ochranu privatni sité — tim, ze jsou schopny
presnéji rozliSovat, co je nezadouci pristup a co nikoli.

Na aplikacni urovni mohou firewally fungovat dvéma zptsoby.

1) Obsahové filtry

Tento zpUsob se podoba principu paketového filtru. Odlisuje se pouze tim, ze

pfi rozhodovani vyuziva informaci, které prislusi aplikaéni vrstvé. Takovy uzel se
tedy chova jako router (zajistuje smérovani na urovni sitové vrstvy) a jen vnitiné
béhem svého rozhodovani pracuje i na aplikacni vrstvé. Tyto druhy firewalll jsou
oznacovany jako obsahove filtry (content filters).

2) Proxy brany

Toto reseni je v praxi obvyklejSi — aplikacni firewall na principu proxy brany.
Doposud se u vSech reseni predpokladalo, ze sit' je v podstaté pro jakykoli datovy
paket pfistupna. Tedy s ohledem na to, jak posoudi brana jeho opravnénost ke
vstupu — na sitové (kam pakety sméruji) Ci aplikacni vrstvé (co obsahuji). U tohoto
reseni vSak neexistuje, aby nékdo zvenci vstoupil do sité ¢i tusil, kdo je uvnitr sité,
a zaroven nesmi nic projit ven. Provoz pak funguje nasledujicim zpisobem. Kdyz
nékdo pozaduje urcitou WWW stranku z vnéjsiho okoli, preda pozadavek proxy
brané, tak si stranku navenek vyzada ,svym jménem” a kdyz je ji dorucena, preda

ji autorovi pozadavku.

Lze si tedy predstavit situaci, kdy je nastaven apriorni zékaz veskerého
prenosu sitovych paketu z jedné sité do druhé. Vzhledem k tomu, ze se dnes na
Urovni sitové vrstvy pouziva nejcastéji IP protokol, je zakazano predavani IP
paketll (IP forwarding). Proxy brana pak hraje dulezitou roli zprostredkovatele se
specializaci na konkrétni sluzbu (WWW, FTP, elektronicka posta). Uzel chranéné

sité pak musi své pozadavky na vnéjsi sit adresovat prislusne proxy brané, ktera
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je za néj vyridi. Jinak by takovy pozadavek skrz aplikacni firewall tohoto typu
vubec neprosel.

Proxy brira Proxy brdra
|| PO AW

pro el pofty [~

INTERNET

\

Obr. €. 3 - Predstava fungovani firewallu vyuZzivajiciho proxy brany
(vlastni tvorba)

Oproti reSenim, které nepouzivaji proxy brany, prinasi toto reseni podstatnou
odlisnost. Tato odliSnost spociva ve faktu, ze existence proxy bran jiz nemuze
zUstat utajena koncovym uzlim chranéné sité. Napriklad pokud uzivatel klikne na
néjaky hypertextovy odkaz, mél by WWW browser spravné poslat pfislusny
pozadavek primo serveru, ktery obsahuje dany odkaz. Nicméne, pfi tomto reseni
musi WWW browser zaslat tento pozadavek proxy brané, ktera zajisti vse
potrebné. Aby se zajistil bezproblémovy provoz, resi se toto v praxi nastavenim
konfigurace WWW browseru — jednoduse se u néj nastavi, Zze musi spolupracovat
s prislusnou proxy branou. Velmi dulezitym aspektem v této otazce je to, aby
takovéto nastaveni zustalo skryto pred uzivatelem — spravce sité provede

nastaveni a uzivatel pracuje s browserem stejné jako bez firewallu a proxy bran.

2.2.4. Stavové vs. bezestavové mechanismy

Existuji dva zakladni zpusoby, jakymi mohou pfenosové mechanismy a

sluzby pocitacovych siti fungovat — stavove (statefull inspection) a bezestavové

(stateless inspection).

Bezestavovy - Pii tomto zpusobu fungovani je kazdy pozadavek

zpracovavan nezavisle na historii (tedy nezavisle na predchozich pozadavcich).

Napfiklad WWW _sluzba funguje bezestavové — poZadavek WWW Kklienta na
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nacteni jedné WWW stranky je vyfizovan bez zavislosti na predchozich
pozadavcich klienta.

Stavovy - Zpracovani kazdého pozadavku ovlivni zpracovani nasledujicich
pozadavku.

Firewally fungujici témito zpusoby jsou:

Bezestavovy firewall — Takovy firewall hodnoti kazdy pozadavek na prenos

samostatné, €imz mu nedochazi piipadné souvislosti mezi jednotlivymi
pozadavky.

Stavovy firewall — Firewally fungujici stavovym zpusobem si dokazi

uvédomovat souvislosti mezi jednotlivymi pozadavky a mohou tak odhalit urcité
relace (sessions), které jsou tvoreny souvisejicimi pozadavky. Lze tedy fici, ze

mohou poskytnout vyssi stupen ochrany.

2.2.5. Typy firewallt

Kdyz se budeme zabyvat typy firewalli a budeme je zvazovat v ramci

celkové architektury, budeme pred sebou mit dvé zakladni moznosti:

1) Dvounohy firewall

2) Demilitarizovana zéna

Dvounohé firewally

P

!\
{ ‘*I'

Obr. & 4 - Predstava dvounohého firewallu

!

@

(viastni tvorba)
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Obrazek ¢. 4 predstavuje fe$eni pracujici s jednim uzlem, ktery ma dvé
sitova rozhrani (i vice). Tyto rozhrani jsou pfipojené do riznych siti, mezi kterymi
je pak zajisténo propojeni.

Tento zpusob fedeni pIni nasledujici role:

1) Routeru - ktery mezi sebou propojuje dvé samostatné sité a prenasi
sitové pakety z jedné sité do druhé.

2) Firewallu — oproti béznému routeru je rozhodovani o predani Ci
nepredani konkrétniho paketu naroénéjsi, jelikoz prenasené pakety a jejich obsah
zkouma detailnéji.

Rozhodovani pfitom muze probihat v ramci:

1) Informaci sitové a transportni vrstvy (sitové adresy a porty) — firewall na
principu paketového filtru.

2) Urovné aplikaéni vrstvy — princip aplikaéni brany (provedeni obsahového
filtru & vyuzivajici proxy brany).

Demilitarizovana zéna

Pro toto feseni je mozné vyuzit analogie s naraznikovym pasem mezi dvéma
valéicimi stranami, ktery tak zachovava prisnou neutralitu a je tak pfistupny pro
obé strany. Dllezité je nicméné to, co tato demilitarizovana zona pfinasi v praxi.
Piinasi skuteénost, ze skrze tuto demilitarizovanou zénu nemuaze nic proniknout
z jedné strany na druhou — je zde zakazan IP forwarding, takze zadné sitove
pakety nemohou prostupovat skrz zénu. Dale zde hraji dulezitou roli jednotlivé

proxy brany, které funguiji jako zprostredkovatele komunikace mezi propojenymi

sitémi, specializovani na konkrétni sluzby.

Existuji rtizné zpusoby, jak uzpusobit tyto feseni.
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Zajimavou moznosti feseni (zfejmé principialné nejiednodussi) je zapojeni
dvou routert (viz obrazek ¢. 5). Mezi nimi pak vznika pfislugna demilitarizovana
zbna jako samostatna sit'’

Povolen provoz, ktery
zacing a kondi v DM2Z

INTERNET PRIVATNI SIT

r 1
" Pruchozi provoz zakazan

Obr ¢. 5 - Predstava demilitarizované zény (se dvéma routery)
(vlastni tvorba)

Potom je ale dulezité, aby byly routery nakonfigurovany takovym zptsobem,
aby umozniovaly prenos sitovych paketl, ktery zacina ¢i konci v demilitarizované
zoné a zarovenn zakazovaly prenos sitovych paketd, ktery prochazi skrz
demilitarizovanou zénu. Témto jednoduchym pozadavkim jsou schopné dostat

vSechny routery.
Vyhodou je vétsi bezpecnost (nutnost prekonat dva omezujici uzly).
Nevyhoda spociva v nutnosti pouzit dva routery.

Existuje ale i moznost jak vystacit s jedinym routerem. Musi vSak mit alespon

tfi sitova rozhrani - pak jej staci zapojit podle obrazku C. 6.
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DMZ (Demilitarizovana Zéna)

INTERNET

Pruchozi provoz zakazan I
| S J

Obr ¢. 6 - Predstava demilitarizované zény (s jednim routerem)
(vlastni tvorba)

V praxi se moznosti neomezuji pouze na uvedené dvé zakladni varianty
firewallld (dvounohy a princip demilitarizované zony). Existuje cela fada

prechodovych variant mezi témito reSenimi.

Demilitarizovana zona je v podstaté samostatnou siti a muze do ni byt
umisténo vice ruznych uzlu, které pini roli proxy bran &i napriklad roli WWW
serveru, ktery je dostupny z chranéné privatni sité | z verejného Internetu.

Obrazek ¢ 7 znazornuje dalSi moznost, kterou je zredukovani
demilitarizované zony z celé sité na jeden dvounohy pocitac. Ten pak realizuje

véechny potrebné cinnosti, které jsou typické pro demilitarizovanou zénu.

AN

<
L]

A RN

7 -
v ¥

U/ -
PRIVATNI
sif

Obr &. 7- Moznost redukce DMZ
(vlastni tvorba)
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Na zaver uvedu jesté jednu moznost, ktera spociva v eliminaci jednoho ze
dvou routeru - na strané chranéné sité. Uzly vnitini sité jsou pak pripojeny primo
na demilitarizovanou zénu (resp. na uzel plnici tuto roli).

Mohli bychom eliminovat jeste zbyvaijici router, ¢imz bychom vlastné ziskali
jiz zvazovanou variantu dvounohého firewallu. Tato varianta je typicka pro
pripojovani malych siti (napf. i domécich siti). Skute¢nost, ze nahrazuje potrebu
samostatného routeru, je jeji velkou prednosti. Ten by byl jinak nutny pro pfipojeni
k Internetu.

2.2.6. Volba firewallu

Tato podkapitola o firewallech pojednavala o zakladnich myslenkach a
principech, na kterych mohou fungovat. Je nutné si uvédomit, Zze pred
implementaci néjakého konkrétniho freseni musime zvazit to, co chceme
dosahnout — tedy jaké jsou hrozby, rizika ztraty a co od zabezpeceni ocekavame.

Az po provedeni takovéto rozvahy je na misté zvazovat konkrétni realizaci.

Pokud se jedna o zabezpeceni sité, kde by pfipadné ztraty dat byly zavazné
(kde je v sazce hodné - vétsinou velké sité), je pri volbé vhodného rfeseni nutna
spoluprace s odborniky (vzhledem k tomu, ze v takovych pfipadech jde o nemalé
¢astky — hlavni je ochrana zdroju). Ti pak mohou doporucit firewally jak ze
standardnich a univerzalnich komponent ¢i nasazeni néjakého specializovaného

produktu.

Situace u malych ¢i nejmensich siti je trochu odlisSna. Pro takove sité byvaji

odbornici prili$ drazi.

2.3. ANTIVIROVA OCHRANA
Neni daleko od pravdy, Ze antivirové programy jsou nejCasteji aktualizovany
software. Divodem k tomu je napr. fakt, ze dnesni e-mailovi Cervi jsou schopni se

rozéifit po sitich celého svéta behem nékolika malo hodin. Vedle e-mailovych
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Cervu jsou hrozbou $kodlivé kédy v podobé Trojského koné & Zadnich dvirek
(backdoor) Ci ,klasickych® virt.

2.3.1. Viceurovnova ochrana

V oblasti antivirové ochrany se budu zabyvat ochranou typické firemni lokalni
site stredni velikosti a v ni umisténych pracovnich stanic. Zakladni myslenkou je
nespoléhat se pouze na jednu Uroven antivirové ochrany, ale realizovat ji na vice
urovnich. Dulezitym prvkem je také G¢inna centralni sprava, ktera administratorovi
umozni pohodIné spravovat cely systém. Priklad struktury sité znazorriuje obrazek
.8

Stanice s instalovanym
antivirovym programem

1 2 3

|

Firewall | PoStovni server

&

Antivir Antivir
pro i
firowall postowmt

:

Administrator
Obr. & 8 — Priklad struktury sité

(vlastni tvorba)
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2.3.2. Pracovni stanice

Zminil jsem rGzné Grovné antivirové ochrany. Dulezité je pocitat s tim, ze |
kdyby byla na serverech a vstupnich branach nasazena kvalitni antivirova
ochrana, zustava moznost nakazy prostrednictvim pracovnich stanic. Zakladnim

prvkem tedy zUstava antivirovy program na pracovni stanici a neméli bychom to
opomenout.

Soucasny moderni antivirovy program pro stanici se sklada z nékolika
zakladnich soucasti:

1. On demand skener zajistujici provéfeni souborl na pozadani.

2. On acces skener (rezidentni antivirovy $tit) kontrolujici otevirané
soubory a spoustené aplikace.

3. Modul pro aktualizaci programu zajistujici update databazi virovych
signatur a upgrade antiviroveho motoru — engine (z Internetu nebo
lokalniho serveru).

4. Modul pro napojeni na centralni spravu zajistujici tok dat ze stanice
k administratorovi (hlaseni o incidentech a stavu antiviru) a naopak
(aktualizace, bezpecnostni politiky, nastaveni apod.).

5. Dalsi moduly, kam muzeme zahrnout napf. specialni pluginy pro e-

mailové klienty apod.

Antivirové programy pro pracovni stanice nabizeji takrka vsechny zname
antivirové spoleénosti — tvofi zaklad jejich nabidky. Lze jmenovat napriklad
"domaci" AVG s AVASTem a zahranicni Kaspersky Anti-Virus, Norton Antivirus,

Eset NOD32 nebo tieba F-Secure Anti-Virus.

2.3.3. Souborové servery
Predtim, nez se budu vénovat antivirové ochrané postovnich servert a
ostatnich internetovych vstupnich bran, bych se pozastavil u problematiky

antivirové ochrany servert véeho druhu.
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V pripadé antivirové ochrany souborovych server(i se nejedna o ochranu

serveru samotného, ale predevsim o ochranu uloZzenych dat.

Souborove viry se sice piimo na NetWare serverech mnozit nemohou, ale
zinfikované pracovni stanice, ktera ma piistup ke sdilenému Ulozisti na
souborovem serveru, mize lehce dojit k infikovani uloZzenych dat. To stejné plati
ipro makroviry, které mohou zneuzivat jako nositele napr. "wordovské"
dokumenty. U Novellu si ale musime dat pozor hlavné na "staré dobré" boot-viry,
které mohou pfimo ohrozit startovaci "dosovskou" partition serveru.

U antivirové ochrany servert se systémem Windows (NT/2000) je situace
velmi podobna jako u pracovnich stanic. Vyznamné se neli$i ani konstrukce a
funkce antiviroveho programu, ktery je téméf totozny, jako jeho "kolega" na
stanici. Pouze se zohlednuje moznost vice procesorového prostredi a vice se dba

na duraz ochrany sitového pristupu k datim.

U unixovych/linuxovych serverl neni antivirova ochrana na takové uGrovni,
jako v pripadé Windows. Davodem je naro¢nost vyvoje feseni rezidentniho $titu
na unixovy systém. RozSireny je proto vyvoj tzv. fadkovych antivirovych skeneru,
které predstavuji velmi jednoduchy ale zaroven vykonny nastroj, neumi vsak
odhalit skodlivy kéd v realném case. Pokud bychom ale chtéli vytvorit néco na
zpUsob pseudorezidentni antivirové ochrany, musime si pomoci programem, ktery
spolupracuje s fadkovych skenerem a predava mu prislusna data ke kontrole. Ty
se zpravidla nasazuji napf. na postovni agenty (Sendmail, Qmail, ...). Avsak i
v této oblasti jsou jiz plnohodnotna antivirova reSeni. Napr. Kaspersky Antivirus for
Linux Servers je vybaveny plnohodnotnym rezidentnim stitem (jedna se o

specialni ,Anti-virus daemon’, ktery pini funkci Stitu) pro detekci virl v redliném

¢ase (pro el. postu i souborovy systém).
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2.3.4. E-mailova komunikace

Ke komplexnimu zabezpegeni je nutné zajistit antivirovou ochranu

elektronicke posty. Reseni ochrany Ize realizovat na urovni vstupni brany nebo na
urovni postovniho serveru.

Nasleduje prehled postovnich serverti, které se vyskytuji v praxi:

Lotus Notes/Domino - nabidka antivirQl je zde pomérné siroka, jelikoz
MS Exchange patfi k nejcastéji se vyskytujicim postovnim serverim.
MS Exchange 5.x, 2000 - zde plati obdobna situace jako u Lotus
Notes.

Jiné postovni servery (Windows) - obvykle neumoznuji implementovat
jakoukoli antivirovou ochranu, uréenou napr. pro Exchange (vyjimkou
je napr. Kerio Mail server)

Servery typu Winproxy nebo Winroute - obvykla jsou feseni na
systému Novell Netware (GroupWise nebo Merkury) nebo pravé
Winproxy, Winroute. Moznosti antivirové ochrany jsou obdobné jako u
predchoziho bodu.

Linuxové postovni servery - prikladem jsou Qmail, Sendmail ¢i Postfix.
Tyto jsou podporovany mnozstvim antivirovych programud. Kvalitnim
feSenim jsou produkty spolecnosti Kaspersky Lab. Z nekomerCnich
pak AmaViS (A Mail Virus Scanner).

Pro jiné existuji antivirova feseni na zaklade tzv. SMTP-relay serveru. Toto

feseni funguje tak, ze posta je dorucena na vyhrazeny server, kde je

zkontrolovana antivirem. Pokud projde kontrolou, je preposlana na puvodni

postovni server a odtud dorucena adresatovi.

Funkce takového fe$eni je znazornéna na obrazku €. 9.
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Postovni server

GG

Server pro
antivirovaou
kontrolu

Obr. ¢ 9 — Reseni na zékladé SMTP-relay serveru
(viastni tvorba)

Rychlost tohoto fe$eni dovoluje pouziti relativné nevykonného hardwaru — je

vyuzivana napr. u poskytovatell freemailovych sluzeb.

2.3.5. HTTP a dalSi protokoly

Dalsim protokolem, ktery je tfeba brat v uvahu pfi zabezpeceni je HTTP.
V dnesni dobé jsou velmi rozSifené freemailové servery, na kterych uzivatelé
spravuji své e-mailové schranky v prostiedi na bazi webovych stranek. To
poskytuje pfistup odkudkoli, nicméné je zde hrozba napf. e-mailovych Cervl. Na
webovych strankach se navic mohou nachazet skodlivé kody v podobé skriptl ¢i

appletl, které mohou do systému uzivatele instalovat napr. ,zadni vratka®“.

Vedle HTTP je dobré zminit také FTP protokol ¢ POP3 (ten by
administratorem v lokalni siti nemél byt povolen). Snadnym fesenim je

_postradatelné” protokoly zakazat pfimo na firewallu.
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2.3.6. Ochrana na proxy serveru

Reseni fungujici na bazi antivirové ochrany nasazené na urovni proxy
serveru (obrézek €. 10) spogiva v tom, 2e se mezi uzivatelské stanice a vstupni
branu (firewall) umisti antivirovy proxy server. Na ten je pak ze vstupni brany
presmérovana veskera komunikace. Data jsou poskladany z paketi do soubord,

jsou otestovana a v puvodni podobé (rozlozené) jsou predana na samotnou
stanici.

&%

HTTP, FTP, SMTP

=

Obr. €. 10 — Pouziti proxy serveru
(vlastni tvorba)

Princip je stejny i pro odchozi data. Nicméne je nutné u stanic a postovnich

serveru v celé lokalni siti presmérovat provoz na proxy server.

Vyhody:
- rychlost
- vhodné pro rychlé linky s velkym zatizenim
snadna instalace — sta¢i definovat, kam budou pakety smerovany

- nizké systémové naroky — zatéz procesoru a pameti

Nevyhody:
- vysoka cena - v fadech tisict dolart
nesnadna aktualizace — oproti cisté softwarovym resenim

- naroéna konfigurace sité — pro spravnou kontrolu ochozich dat

36



BAKALARSKA PRACE
Pavel STARY

2005

Existuje jesté feSeni v podobé sitového prvku bridge(neni pfimo proxy
serverem), u kterého odpada potieba prekonfigurovat Klientska nastaveni a

firewally. Do site pak Ize zapajit tak, ze jeho existence v podstaté neni navenek
patrna.

2.3.7. Ochrana firewallG

Samozrejmosti v feSeni ochrany se staly firewally. Jako zakladni prvek
antiviroveho reseni pro podnikové firewally je protokol CVP (Content Vectoring

Protocol), ktery presmeérovava pakety na vyhrazeny antivirovy server umistény ve
vnitini siti i v demilitarizované zoéné.

Myslenka instalovat antivirové programy pfimo na firewall ma nékolik negativ,

protoze instalace dalSiho programu na firewall zpusobuije:

- naru$eni robustnosti a stability

- snizeni jeho bezpecnosti

Pozadavky na vyhrazeny server jsou rychlost diskoveého zarizeni, vykon
procesoru, velikost operacni paméti a pripojeni k firewallu co nejkratsi cestou
(napf. kiizovy kabel s rychlou topologii bez meziprvku). Jejich duvodem je zpusob,
jakym se za pomoci protokolu CVP provadi antivirova kontrola protékajicich dat.
CVP presméruje pakety na aplikaéni vrstvé (vétsinou na protokolech HTTP, FTP a
SMTP) na antivirovy server, kde se provede kontrola a pakety se vrati firewallu,
ktery podle vysledku kontroly rozhodne, zda je propusti Ci ne. Princip je vidét na

obrazku ¢. 11.
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Antivirovy server

VA

Jrrcmiong |

HTTP FTP, SMTP

@*Q—U—

Firewall

et

Obr. ¢. 11 — Antivirova ochrana firewallu .
(vlastni tvorba)

Antivirovych serveri mulze byt i skupina, ve které se rozdéli kontrola
jednotlivych protokolt (viz obr. €. 12) mezi servery podle zatéze a rychlosti

pripojeni.

Antivirove servery

el
| _

e ﬁ{_}\

@
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"

D-;;_J
D

Obr. & 12 — Antivirova ochrana firewallu Il.

(vlastni tvorba)
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Priklad silného feseni je Firewall 1 NG od firmy Checkpoint, jenz dokaze

nasadit na kazdy protokol dokonce dva antivirové servery, ¢imz zvladne

obsluhovat v realném Case internetové linky s rychlosti kolem 10 — 12 MBIs.

Pro uspokojivé pokryti rychlych linek existuje feseni Clustering, které
dovoluje nasadit ,neomezeny* poget serverti. Vyhodou tohoto feseni je také

snadné zalohovani AV ochrany a tak pfi vypadku jednoho ze serverd je jeho role
rozdelena mezi zbylé funkéni servery.

Firewally podporujici CVP protokol:

- Altavista Firewall

- Check Point FireWall-1

- Cyberguard Firewall for NT

- Gauntlet

- Milkyway/SLM SecurlT Firewall for Solaris
- Secure Computing Firewall for NT

- Secure Computing SecureZone

- Sun Solstice Firewall

Zasadnim omezenim je relativni rychlost. Obecné plati, ze CVP skenery
zvladaji tok priblizné od 1,8 — 2MB/s. U sité s rychlej§im pripojenim je dobré
uvazovat o clusteringu. Konfigurace takového systému muze byt slozita a
nachylnd k nestabilité, avsak pfinasi nizsi cenu za relativné spolehlivy prvek
antivirové ochrany. Pokud jsme na hranici moznosti CVP, vyplati se uvazovat o

proxy architektufe antivirové ochrany.
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3. NAVRH ZABEZPECENI STREDNE VELKE POCITACOVE SITE

Tato kapitola se zabyva navrhem zabezpedeni pripojované stredné velké
firemni pocCitacové sité. Bude zde navrzeno reseni zabezpedeni spolu s cenovym

ohodnocenim. Navrh feseni vychazi z predpokladu, Ze bude sestavena cela sit'

3.1. DESIGN SITE

Za priklad pro reseni jsem zvolil navrh sité, kterd ma jen jedno pfipojeni
K Internetu a bude mit okolo dvaceti vnitrnich uzivatell. Samoziejmé je mozné
rozsah rozsifit € zuzit podie potieby, ovSem s tim, Ze bude vhodné uzit rychlejsi
hardware, rozdeélit sit' do vice mensich podsiti ¢i dokonce pfidat vice pripojovacich

bodu k vnéjsi siti.

Stejne jako u vetSiny veci, dobra bezpecnost stoji penize. Nastésti ale
mnoho dobrych bezpecnostnich produkti je dostupnych zdarma a Ize takovou
bezpecnost implementovat pouzitim hardwarovych komponent a Open Source
softwaru. Uvedeny navrh sité a jejiho zabezpeceni ma poskytnout pomeérné

vysoky stupen ochrany pfi ponechani nékterych dostupnych sluzeb pro vnéjsi sit.

3.2. BEZPECNOSTNI POLITIKA

Nejprve je nutné vytvorit urCity zakladni dokument, ktery bude resit
bezpeénostni politiku podniku. Pfi vytvareni dokumentu (a tedy celkove
bezpeénostni politiky) je zapotfebi brat vuvahu hrozby vnéjsi i vnitini. Nez
zaéneme budovat sit, je potieba si uvédomit nékolik "malickosti". Vétsina utoku
pochéazi prekvapivé z fad lokélnich uZivatell. V ochrané pred lokalnimi uzivateli
nam pomaha predevsim bezpecnostni politika organizace, ktera urCuje napf. kdo
ma pravo pristupu ke kterym zdrojum, jaka jsou omezeni na pripojeni do sité
(napf. v dobé od 8 do 20 hodin nema nikdo pravo pripojovat zadny HW) a definuje

postihy za nepovolenou cinnost.
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3.3. ZABEZPECENI VUCI VNITRNIM HROZBAM

Tato zabezpeceni vychazi z definované bezpecnostni politiky. Abychom se
totiz mohli spolehnout na zabezpeceni pripojované sité a tedy na to, ze nase data
budou chranéna, musime si vytvoiit spolehlivé prostiedi, ve kterém ma byt
chranéna sit' provozovana. Sebelepsi zabezpedeni firewally a dal§imi nastroji
nebude nic platné, pokud pripadnému utoénikovi takika ,otevieme dvere* tim, ze
mu napriklad (a¢ neumysiné) poskytneme pristupova hesla ¢i néjakym jinym ,faux
pa“ usnadnime prunik do sité.

To znamena:

- vytvorit a dodrzovat fadnou politiku hesel
o Jedna se o notoricky zname pouceni o volbé hesel, ktera nejsou
odhadnutelna ¢i snadno prolomitelna.
- striktné vymezit pristupova prava uzivatelu sité
o Definovat prava uzivatelim podle potfeby pfistupu k datum ¢i urcitym
sluzbam.
- zdakaz instalace programu
o Nepovolit uzivatelum volné instalovat programy, ¢imz by mohli ohrozit
stabilitu a bezpecnost systemu.
- definovat a dodrzovat organizacni opatreni
o Jde o dodrzovani chovani uzivatelt. Neprinaset pochybna data na
médiich zvenci atd. Dale je moznosti uchovavat dulezita data na
stanicich, které nejsou pfipojené k Internetu, tedy k vnéjsi siti.
- provést technicka opatreni
o Servery , aktivni prvky a véechny fyzické objekty musi byt
v uzaméenych prostorach, kam ma pristup pouze zodpovedny
pracovnik.

- Zalohovani dllezitych dat — napr. zavést automatickeé zalohovani

dulezitych dat ze serveru
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3.4. SESTAVENI SITE A ZABEZPECENi DATOVEHO PROVOZU

Design, jenz se jevi jako jednoduchy pro stavbu a udrzovani, vyuziva:
Firewall pro ochranu vnitini privatni sité do které se nelze pfipojit z vnéjsi
sité
DMZ (,demilitarizovana zona“) ve formé oddélené sité s nékterymi povolenymi
sluzbami k vnéj§imu svétu (chranénou timtéz firewallem) - tyto sluzby mohou
byt: DNS, WWW, mail, FTP (tento seznam Ize upravit podle potreby). DMZ se
muze skladat z jednoho ¢i vice stroju — vSe zalezi na tom, jak slozité feseni
chceme mit
IDP (Intrusion Detection and Prevention) — zajistuje filtrovani provozu a

monitoring dat prichazejicich a odchazejicich z DMZ

Veskery prichozi provoz do chranéné sité bude kontrolovan a filtrovan

firewallem bézicim na vyhrazeném pocitaci se tremi sitovymi rozhranimi:

Rozhrani A pripojuje firewall k Internetu. IP adresa rozhrani je pfifazena ISP
(Internet Service Provider) (v tomto reseni budu pouzivat x.x.x.x).

Rozhrani B spojuje firewall s chranénou siti. IP adresa rozhrani bude v tomto
reSeni 192.168.1.1.

Rozhrani C spojuje firewall s DMZ. IP adresa rozhrani pak zde bude
192.168.2.1.

Zakladni rozvrzeni sité zobrazuje obrazek €. 13
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Obr. €. 13. — Schéma struktury navrhované sité
(vlastni tvorba)

Firewall bude pouzivat nasledujici pravidla pro provoz:

1. VSechny pakety odeslané z chranéné sité na vSechny povolené (,legaini‘)
adresy budou prochazet pres firewall bez omezeni. (Toto pravidlo by mohlo
byt v pripadé potreby vice restriktivni).

2. Vsechny pakety poslané z Internetu do chranéné sité by meély byt filtrovany a
pouze ty, co jsou validnimi odezvami na pozadavky, jenz byly plvodné
odeslany z chranéné sité, by do ni méli byt propustény.

3. Vsechny pakety poslané z Internetu do DMZ by mély byt filtrovany a pouze
ty, co sméfuji ke sluzbam, které jsou povoleny, mohou projit pres firewall.
Také vsechny validni odezvy na pozadavky, jenz byly ptuvodné odeslané
z DMZ by do ni mély byt pustény. (Toto pravidlo by mohlo byt v pripadé
potieby vice restriktivni).

4. Véechny pakety odeslané z DMZ, co jsou validnimi odezvami na pozadavky,

které byly pUvodné odeslany z chranéné sité, by do ni méli byt propustény.
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5. VSechny pakety odeslané z DMZ do Internetu, ale ne do chranéné sité, by
méli projit pres firewall bez omezeni. (Toto pravidlo by mohlo byt v pripadé
potreby vice restriktivni).

6. Jakykoli jiny provoz je zakazan.

Vedle pravidel pro paketové filtrovani je zapotiebi zajistit, aby byly sluzby
provozované na strojich v DMZ dostupné vnéj§imu svétu. Je mozné spustit
vSechny vefejné dostupné sluzby na stroji s firewallem, ale toto reseni si fika o
problémy, vzhledem ke skutecnosti, ze ¢&im vice sluzeb nechame bézet na
firewallu, tim ,slabSim“ se stava. Pfresmérovanim provozu na DMZ se presune cil
potencialniho utoku z firewallu na DMZ. Pokud pripadny utoénik chce proniknout
do systému, musi pak jesté prolomit firewall a zbytek sité, coz zna¢né zpomali
jeho usili a €ini celou sit' bezpecngjsi. (Pfesmérovanim paketu Ize nazvat IP
forwarding).

Mensi sité maji obvykle jednu IP adresu pfifazenou jejich ISP, a tak bude
vhodné, aby mél firewall spustén néjaky druh ,maskovaciho® softwaru. Ten
zpUsobi, ze vesSkery provoz zchranéné sité a DMZ pochazi jakoby z jediné
stanice. Toto je nadstavbové bezpecnostni opatreni, které ¢ini chranénou sit’ hure
ohrozitelnou, protoze IP adresy stanic za firewallem nejsou pro vnéjSi svét

viditelné.

3.4.1. Hardware

Firewall

Pocitaé, na kterém bude bézet firewall, nemusi byt ,high-end". Je jen
zapotiebi, aby vyhovoval pro tfi sitova rozhrani (jedno pro pfipojeni Kk Internetu,
druhé pro pfipojeni ke chranéne siti a treti pro pripojeni k DMZ). Pro uvedené
feseni jsem vybral PC stanici o nasledujicich parametrech (lze pouzit jeden ze

starsich pocitacu, ktery firma vlastni):
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Tab. ¢. 1 — Server pro firewall
Parametry serveru pro firewall

| _Procesor: B ~Intel Pentium Il 600 MHz

HD: 3 4 GB

Pamét: 256 MB RAM

Sitove karty: 1 x 10/100 Mb/s — pro pfipojeni k vnéjsi siti

2 x 1 Gb/s — pro vnitini sit a DMZ
Cena (s DPH) 7 000,- K&

V tabulce jsou uvedeny pouze podstatné komponenty. Cena vychézi
z aktualnich ocenéni komponent ¢i sestav prezentovanych v prodejnach &i
bazarech, pokud se jedna o starsi dily, které se jiz neprodavaji. Celkova cena

zahrnuje celou sestavu i s monitorem (nejen uvedené komponenty).

Postovni server

Vychazim z predpokladu, ze firemni sit ma 20 uzivateld. Rozhod! jsem se

pouzit samostatny postovni server obdobnych parametru jako pro firewall.

Tab. ¢. 2 — Postovni server

Produkt Cena (s DPH)
Postovni server : 6 000,- K¢

Cena vychazi z aktualnich ocenéni komponent Ci sestav prezentovanych
v prodejnach ¢i bazarech, pokud se jedna o starsi dily, které se jiz neprodavayi.

Serve

Pfi volbé serveru (pro Ucely file serveru, web serveru, a pripadné jiné sluzby)
jsem se rozhodl pro produkt firmy Hewlett Packard - HP ProLiant DL145. Svym
vykonem by mél vyhovovat pozadavkum stredné velkeého podniku. Lze
samoziejmé pouzit i jiny server, volba by zavisela na konkrétnich pozadavcich pro

budovanou sit. Nicméné pro dany pripad toto feSeni poskytne dostatecny vykon.

Tab. ¢. 3 — Servery

Produkt Cena (s DPH) |
Server - HP ProLiant DL145 _ 56 229 - K(::
| Databazovy server - HP ProLiant DL145 56 229 - K&
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Obr. ¢&. 14 - HP ProLiant DL 145

(zdroj: www.hpmarket.cz)

Specifikace serveru:

e Procesor: 2.2 GHz AMD Opteron 200 série, 1MB L2 cache
e Pocet procesort (max): 2

e Chipset: AMD Opteron 8000, s technologii HyperTransport
o Pamét: 1 GB (2 x 512MB) PC2700 DDR SDRAM

e Hard disk: 40 GB ATA, podpora ATA nebo SCSI

e Rackové provedeni

IbP

IDP — neboli Intrusion Detection and Prevention — kombinuje IDS (Intrusion
Detection) a IPS (Intrusion Prevention) sondy. Casto pouzivané zapojeni IDS
sondy je nékdy mylné povazovano za bezpecnostni opatieni. IDS sonda pouze
provéruje probihajici provoz a upozornuje firewall na pripadné utoky, nicméné
samotnému utoku nezabrani. IDP reseni identifikuje a zastavi utoky na sitové a
aplikaéni arovni drfive nez zpusobi néjakou Skodu. Sonda se zapojuje za firewall a

doplnuje ho tak o dalsi vrstvu zabezpeceni.

(AR W~}

i;- — — '——-——'——-»'

Obr. & 15 - NETSCREEN-IDP 10 IDP APPLIANCE

(zdroj: www.epinions.com)
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Pro navrhované feseni zabezpeceni sité jsem zvolil produkt spolecnosti
Netscreen - NETSCREEN-IDP 10 IDP APPLIANCE, jenz je znazornén na obrazku

C. 12. Zvoalil jsem model IDP 10, ktery by mél dostateéné vyhovovat potiebam
navrhované sité.

Parametry:

e Prenosova rychlost — 100 Mb/sec

e Maximalni propustnost — 20 Mb/sec

e Standardni pamét' — 512 MB

e Operacni médy — pasivni sniffer, inline bridge, inline Proxy-ARP, inline

router

e Detekeni mechanismy — Protocol Anomaly Detection, detekce ,zadnich
vratek® (backdoor), IP Spoofing, Denial of
Service (DoS), dvouvrstva detekce, Honeypot,

detekce statefull signatur

Update signatur — tydné a v pripadé pohotovosti
Kompletni informace o tomto produktu Ize nalézt na www juniper.net.

Tab. €. 4-IDP

Produkt Cena (s DPH)

NETSCREEN-IDP 10 IDP *161 868 K&

* Ceny, které vychézi z cizich mén, jsou prepoditavény na K& kurzem CNB
ze dne 20. 11. 2004 (1 USD = 23,906 K¢) a jsou zaokrouhleny na celé K¢ nahoru.

Alternativni volba
Alternativnim resenim pro IDS/IPS (IDP) by mohl byt produkt firmy Cisco.

Nicméné jsem od této firmy pro konkrétni potfebné IDP feSeni nenasel adekvatni
produkt. Pro funkci IDS by bylo mozné pouzit napriklad Cisco Intrusion Detection
System 4215 Sensor (IDS-4215-K9) Network Monitoring Device (cca 120 000 Kc).

Pies mozné alternativy jsem do svého navrh jsem zvolil produkt Netscreen,

protoze internetova prezentace, kterou jsem shlédl, mne presvédcila o jeho
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kvalitach. Moznosti by také bylo zvolit integrované feseni v podobé firewallu +

IDS. To vSak neposkytne takovou miru zabezpeceni a pokud bude prolomen
firewall, bude zkompromitovan i IDS.

Prislusenstvi

Pro zkompletovani sité volim nasledujici prislusenstvi vramci filosofie
navrhu stredné velké rychlé sité. Tato sit' ma vyhovovat podniku, jenz vyzaduje
spolehlivost a rychlost sité.

Tab. €. 5 — Prislusenstvi

Produkt Cena (s DPH)
3Com SuperStack 3 Switch 4250T 48-Port Plus 2 10/100/1000 :
e 31678,- K&
(pro privatni sit)
3Com SuperStack 3 Switch 4228G 24-Port Plus 2 10/100/1000 L
18 326,- KE
(pro DMZ)
Zalozni zdroj napajeni APC Back-UPS CS 6501 pro aktivni -
: 15785,- K¢
prvky (switche) a servery — 5 ks
PrisluSenstvi celkem 65 789,- K&

Dale by bylo vhodné pouzit RACK na servery (pokud je dany server v rack

provedeni) a na switche.

Shrnuti

Hardware byl vybiran v duchu celého navrhu zabezpeceni, tedy aby poskytl
vykon a bezpecnost tam, kde je to zapotiebi, a nevazal zbytecné financni

prostredky.

Tab. ¢. 6 — Prehled vybraného hardwaru

Produkt Cena (s DPH)
Server pro firewall e S __7000,- K¢ |
Postovni server _ ] ot 6 000 - K&
SO s i e e e 112 458,- K&
" NETSCREEN-IDP 10 IDP Appliance | *161 868 - K&
" Prislusenstvi 65 789 - K&
HARDWARE CELKEM ~ 353115,-K&
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" Ceny, které vychézi z cizich mén, jsou prepoditavény na Ké kurzem CNB
ze dne 20. 11. 2004 (1 USD = 23,906 K¢) a jsou zaokrouhleny na celé K¢ nahoru.

3.4.2. Software

Pri rozhodovéani o tom, jaky systém a tedy dal$i software nasadit, bychom
meli zvazit nékolik hledisek. Zaprvé zde hraje roli cena, miizeme volit mezi
komercnim a ,free* softwarem. Nicméné je dobré si uvédomit, ze volbou
nekterého ze systeml Windows si usetfime mnoho prace pii konfiguraci firewalll
atd. Systémy na bazi Unixu jsou zpravidla narocné na spravu a konfiguraci, to je

vsak vyvazeno tim, ze za né nemusime platit.

Navrh feseni, kterym se tato prace zabyva, se snazi predvést zabezpeceni
s ohledem na finanéni narocnost pri dosazeni vysoké uUrovné bezpecnosti.
Vzhledem k Sirokému okruhu moznosti a finanénim narokim je tedy vyhodnou
volbou zamérit se na Open Source software. Neni to nijak Spatna volba, protoze
mnoho hlavnich volné dostupnych operacnich systému poskytuje kvalitni software
pro sitovou bezpecnost. Mnoho z téchto ,free" feseni je také implementovano do
komercénich produktu.

V otazce volby antivirového softwaru jsem se prikionil k antivirdim NOD 32.
Kvalita téchto antivirl byla mnohokrat ocenéna a prokazana v ruznych testech.
Uspésnost NOD 32 se blizi ke 100%. Navic je tento systém velice rychly a diky

pouzité programové technologii nezatézuje tolik vlastni pocitac.

Firewall
Na server plnici roli firewallu jsem zvolil operacni system FreeBSD (obecne
tedy OS z rodiny BSD, zalozeny na formé UNIXu).

Firewall jsem vybral opét zfad volné Sifiteinych produktt. Zvolil jsem
kombinaci paketového filtru a aplikacni brany: [IPFilter (je implementovan

v operaénim systému FreeBSD) + TIS Firewall Toolkit.
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Tab. ¢. 7 — Software pro firewall

[ Produkt Cena (s DPH)
FreeBSD zdrama
IPFilter + TIS Firewall Toolkit zdarma

IPFilter umi filtrovat pakety, pfesmérovat provoz a maskovat IP adresy
(Network Address Translation - NAT). Konfigurace tohoto feseni v$ak vyzaduje
zkuSeného administratora.

Mail Server: licence pro 20 uzivatelU

Tab. ¢. 8- Software pro postovni server

Produkt Cena (s DPH) |
Kerio Mail Server 5 14 730,- KC
Antivirus - NOD32 pro Kerio MailServer 7 200,- K&

Serve

Na tyto servery volim operacni systém Red Hat Enterprise Linux 2.1, ktery

vyhovuije jejich pozadavkum.

Tab. ¢. 9 — Software pro servery

Produkt Cena (s DPH)
Red Hat Enterprise Linux 2.1 19 320,- K&
Antivirus - NOD32 pro Linux File Server 20 000,- K&

Stanice: licence pro 20 instalaci

Tab. ¢. 10 — Software pro pracovni stanice

Produkt Cena (s DPH)
Windows XP Professional + Service Pack 2 92 560, - K{:
_Agnitum Outpost Firewall PRO 2.5 16734 - K9
Antivirus - NOD32 pro Windows 95!98!MEINTI2000!XP 14 000,- K&

Service Pack 2 pro Windows XP obsahuje Windows XP Firewall. Ten
poskytuje zakladni ochranu, nefiltruje odchozi provoz, nedokaze blokovat trojske

koné a emailové cervy a nedetekuje DoS utoky.
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Pro vy$si miru zabezpeéeni pracovnich stanic jsem navic pouzil Outpost
Firewall PRO 2.5, produkt firmy Agnitum, ktery si svou kvalitou ziskal mnoho
priznived. Moznosti je tedy pouzit Outpost Firewall pres Windows XP Firewall.

Shrnuti

Vybrany software ma mnoho alternativ. Mou snahou bylo zkombinovat ,free*
software s komer¢nim takovym zpUsobem, aby poskytl kvalitni bezpeénost v co
nejoptimalnéjSim slozeni pro pomér ,cena x kvalita‘. Z tohoto divodu jsem
napriklad pro operacni systém na firewallovy server nasadil FreeBSD systém a
naproti tomu jsem pfi vybéru antivirového systému volil komeréni NOD32 — a to
diky jeho kvalité. Pro pracovni stanice jsem vybral systém Windows XP

Professional pro jeho obecnou uzivatelskou prijatelnost.

Tab. & 11 — Prehled nasazeného softwaru

[ Produkt Cena (s DPH)
FreeBSD — operacni systém zdarma
Kerio Mail Server 5 14 730,- KE
NOD32 pro Kerio MailServer 7 200,- K¢
Red Hat Enterprise Linux 2.1 and 3 SLES 8 1 19 320,- K&
NOD32 pro Linux File Server (2 servery) 20 000,- K&
Windows XP Professional + Service Pack 2 (20 uziv.) 92 560,- K&
Agnitum Outpost Firewall PRO 2.5 *16 734,- KE
NOD32 pro Windows 95/98/ME/NT/2000/XP 14 000,- K&
SOFTWARE CELKEM 184 544,- K¢

* Ceny softwaru, které vychazi z cizich mén, jsou piepocitavany na K¢
kurzem CNB ze dne 20. 11. 2004 (1 USD = 23,906 K¢).

3.5. ZAVERECNE SHRNUTI

Pro shrnuti zminim, Zze sluzby, které by meély byt verejné dostupné, Ize urcit
podle potieby. Béznou volbou pro spusténi v DMZ je HTTP server. Dalsi castou

volbou je mit postovni server a DNS (Domain Name Server) server pro virtual

domain hosting.
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Na trhu je mnoho dostupnych feseni, doporucuji vSak vybrat takové, co
zname, mame s nim (dobré) zku$enosti a ma pozitivni odborné ohlasy (v ruznych
testech, které se na Internetu hojné vyskytuji). Pfi neznalosti toho, jak urdity
software obsluhovat, je dobré hledat jiné reseni. Napriklad pokud nevime jak
konfigurovat a ovladat DNS a potiebujeme jej pro virtual domain hosting, Ize vyuzit
externi DNS servery. Existuje finanéné nenaroéna moznost pronajmout DNS
server. Je také mozné pozadat svého providera, aby pro nés hostoval tyto domény
na svém nameserveru (coz je pocitac se sluzbou, kterda konvertuje nazvy
internetovych domén na IP adresy a naopak).

4. HODNOCENiI NAVRZENEHO RESENI

Cilem bakalarské prace je vytvofit navrh na zabezpecCeni pocitacové sité
pripojované k vnéjsi siti. Hlavnimi body feSeni je vytvoreni striktni bezpecnostni
politiky a navrh struktury sité v€etné jejiho zapojeni a volby vhodného softwaru.

V technickém zhodnoceni je popsan vysledny navrh a jeho pfinos.

Ekonomicka c¢ast hodnoceni podava prehled o financnich nakladech na

realizaci navrhované sité.

4.1. TECHNICKE HODNOCENiI NAVRHU
Prezentovana struktura sité predstavuje vyvazene reseni mezi bezpecnosti a
riziky, ale rozhodné neni bez skulin v bezpe¢nosti, ani to neni nejbezpecnéjsi
feseni, jaké kdy bylo navrzeno. Predstavuje vSak dobry zaklad, na ktery by mohlo

byt navazano jeho zlepsovanim a adaptovanim na zakladé konkreétnich potreb.

Resené zabezpeceni se opira o definovani bezpecnostni politiky, na jejimz
zakladé jsou prediozena organizacni a technicka opatreni zajistujici obranu proti

vnitfnim hrozbam.
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V dalSich krocich je navrzena samotna struktura sité. Ta je tvorena vnitini siti
a demilitarizovanou zénou, nad nimiz stoji firewall a IDP (Intrusion Detection and
Prevention). Firewall, ktery tvofi prvni linii zabezpeceni, je realizovan na
samostatném serveru, ¢imz ma byt dosazeno snahy o jeho maximalni robustnost
a stabilitu pfi zachovani co nejvys$si bezpeénosti. Druha linie zabezpeceni je
tvorena IDP zafizenim, které je zapojeno za firewallem. Hlavnim pfinosem tohoto
reseni je dosazeni vys$si miry zabezpeceni. Existujici fedeni, které kombinuje
firewall a IDP muaze byt snaze prolomeno pravé diky vzajemné integraci obou
prvku. Vyuziti demilitarizované zony, ve které jsou provozovany povolené sluzby

jako postovni server a file server, prinasi dalsi vrstvu zabezpeceni.

4.2. EKONOMICKE HODNOCENI NAVRHU

Vysledkem bakalarské prace je navrh zabezpeceni sité pro stredné velky
podnik, jenz klade diraz na jeji bezpecnost. Proto jsem volil néktera zarizeni,
jejich naklady se znateiné projevily do celkové ceny navrhu. Jedna se konkrétné o
zarizeni Netscreen-IDP 10, jehoz kvalita vS§ak muze nabidnout velmi vysokou miru
zabezpeceni. Na druhou stranu jsem pro néktera reseni (server pro firewall) zvolil

zarizeni s nizkymi naklady.

Tab. &. 12 — Celkové naklady navrhovaného reseni

Produkt Cena
Hardware _ _ TS S e _ 353115-K¢
Software_ | 184 544~ K&
CELKEM 537 659,- K&

Celkové néklady na kompletni realizaci navrhované site s jejim

zabezpecenim.

53



BAKALARSKA PRACE
Pavel STARY

2005

ZAVER

Bakalarska prace predklada navrh na zabezpeéeni chranéné poditadové sité
ke vzdalené siti Prace fesi strukturu sité vzhledem k jeji bezpeénosti a dale

implementaci bezpegnostnich prvki a v softwarové, hardwarové, organizaéni a
technicke podobé.

V dvodni Casti byl proveden rozbor souéasného stavu formou analyzy
problematiky informaéni bezpeénosti pfi praci vdatovych sitich. Tato &ast
analyzuje bezpecnost Internetu, davod rizik a moznosti napadeni.

Dale byla vypracovana analyza feseni pro bezpecnost datovych siti. Tato
¢ast pojednava o moznostech a formach pouziti firewallu. Dale fesi z komplexniho
hlediska antivirovou ochranu formou moznosti jejiho nasazeni na konkrétnich

arovnich.

Nasledujici ¢ast zpracovava konkrétni navrh zabezpeceni pripojovane sité.
Vzhledem ke snaze o komplexni feSeni se zamérfenim na vysokou miru
bezpeénosti se navrh zabyva i samotnym vytvofenim chranéné sité spolu
s finanénim ohodnocenim pouzitych prvkd, ¢imz se dostava mimé nad ramec

zadani bakalarskeé prace.

V kapitole hodnoceni fe$eni je navrh posouzen ztechnického i

ekonomického hlediska spolu s vycislenim celkovych nakladu.

Pfedlozeny navrh struktury sité spolu s jejim zabezpecenim je ur€en pro
stfedné velky podnik s priblizné 20 uzivateli, ktery klade duraz na bezpeénost své
datové sité. Regeni poskytuje pomémé vysokou miru zabezpeceni pfi pfijatelnych

nakladech.
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