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Anotace

Tato diplomovéd prace je zaméfena na autorizaci webového obsahu, resp. autorizaci
uzivateli do webovych aplikaci. Protoze je na internetu mozné provozovat trestnou
¢innost, jsou zde rozebrdny i legdlni aspekty spojené s internetem a internetovou
komunikaci. V teoretické Gasti je rozebran vyvoj internetu ve svété a zvlast v Ceské
republice se zaméfenim zejména na sit CESNET. V praktické ¢asti je pak vysvétleno, proc¢
je dulezité autorizovat webovy obsah, déale je zde nékolik piikladid typickych
utokl (phishing, pharming) spojenych se Spatnou autorizaci na internetu. V posledni ¢asti
praktické casti se diplomové prace zabyva jednotlivymi moZnostmi autorizace na
webovych aplikacich, kde jsou analyzovany jejich rizika a navrhnuta mozna feSeni téchto

rizik.

Kli¢ova slova

Bezpe¢nost na internetu, DNS cache poisoning, DNSSEC, DNS spoofing, Phishing,
Pharming, SSL/TLS, Sifrovani s vefejnym kli¢em



Annotation

This thesis is focused on authorization of web content, respectively user authorization to
web applications. Because crimes can be committed on the internet, the legal aspects
associated with internet and internet communications are discussed as well. The
development of the internet in the world and in the Czech Republic with focus on
CESNET network is analyzed in the theoretical part. The importance of web content
authorization is explained in the practical part. There are also some examples of typical
attacks (phishing, pharming) associated with a bad authorization on the internet. Last part
of practical part deals with user authorization to web applications, where the risks are

analyzed and proposed solutions to these risks.

Key Words

DNS cache poisoning, DNSSEC, DNS spoofing, Internet security, Phishing, Pharming,
Public key encryption, SSL/TLS
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Uvod

Tato diplomova prace bude zameétfena na autorizaci webového obsahu resp. autorizaci
uzivateli do webovych aplikaci. Protoze jsou webové aplikace spojeny s internetem,
budou zde odhadnuty budouci trendy internetu vzhledem k jeho vyvoji v minulosti. Cilem
této diplomové prace je zjistit zpsob, jakym by bylo mozné zajistit bezpecné prochdzeni

internetu pro jakéhokoli uzivatele a jejich bezpe¢nou autorizaci do webovych aplikaci.

V dnesni dobé existuje hodné hrozeb na internetu, diky kterym muze uZzivatel internetu
nevédomeé piedat citlivé ddaje (osobni, firemni) tieti osobé, kterd je mize zneuzit ve svij
vlastni prospéch, ptfipadné mulze Gtocnik uZzivatele presmérovat na nebezpecné stranky a
vystavit ho trestnimu stihdni. Pravé z téchto divodii je nutné se zaméfit na autorizaci
webového obsahu, aby byl internet bezpecny pro vSechny uzivatele. Tato prace bude
rozdélena do dvou casti, prvni ¢ast se sklada z literarni reSerSe a teoretické Casti, druhd ¢ast
je prakticka cast, kde budou prozkoumény jednotlivé mozZnosti autorizace webového

obsahu a autorizace uzivateli do webovych aplikaci v¢etné identifikovani rizik.

V teoretické Gasti prace je charakterizovan vyvoj internetu ve svété i v Ceské republice, se
zaméfenim zejména na sit CESNET, ktera byla nejvétsi siti v Ceské republice a uréovala
tak rozvoj internetu. ProtoZe se v této praci jednd o autorizaci webového obsahu, je
teoretickd Cast veénovana castecné 1 tvorbé webovych stranek. Déle zde bude
charakterizovdno pravo na internetu (vcetné prikladi z praxe), definovani pojmu jako ISP,
defini¢ni autorita apod., nebude opomenuto ani prdvo na internetu a mezindrodni
spoluprace, protoze diky faktu, Ze je internet celosvétovy, toto téma nelze opomenout.
V posledni fad¢ bude poukazano na vyvoj prava souvisejiciho s datovymi komunikacemi

v Ceské republice.

4

V praktické ¢asti je vysvétleno, pro€ je diilezité autorizovat webovy obsah a ddle moznosti,
jak toho dosdhnout globalné pomoci implementace bezpecnostniho rozsiteni DNSSEC na
servery DNS, tak i autorizaci uzivateli do webovych aplikaci. Autorizace uZivatel do
webovych aplikaci bude provedena ¢tyfmi zpusoby a u vSech budou identifikovana rizika.

V této Casti ddle budou také rozebrany jisté hrozby Spatné autorizace, napf. pfesmeérovani
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uzivateli a mozné obrany proti t€émto druhtim utokii. Posledni ¢asti bude zhodnoceni

jednotlivych druht autorizace a jejich bezpecnost.
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Literarni reSerse

Obecn¢ plati, ze zabezpeCeni webovych sluzeb je Siroka a slozita oblast zahrnujici fadu
technologii. V soucasnosti je velké usili o poskytovani bezpecnych sluzeb napft.
autentifikace mezi zicastnénymi subjekty, utajeni a integrity komunikace. K tomu miize
ptispet nékolik existujicich technologii: TLS/SSL (Rescorla, 2001) a IPsec (Kent &
Atkinson, 1998). Také existuje zabezpeCeni zalozené na XML podpisu (Barel et al.,
2001).'

V soucasné dobé neni zadna specifikace ani standard pro autorizovani webovych sluzeb.
Nyni vétSina aplikaci zalozenych na webovych sluzbach prochdzi procesem autentifikace,
poté nasleduje proces autorizace, ktery vyuziva funkci specifickou pro kazdou aplikaci,

ktera uréuje piistup pro kazdého uzivatele (Casto se vymysli ty samé véci dokola).'

Mailo technologii je vice kritickych pro fungovani internetu nez DNS, a DNSSEC
poskytuje zptisob, jak zajistit, ze online spojeni je se spravnymi webovymi strankami nebo

sluzbami. 2

DNS bylo navrzeno tak, Ze bezpecnost nebyla hlavni oblasti zdjmu. Bylo identifikovéno
nékolik druhti utoki.’ Utoénik téchto slabin miize vyuzit, aby podstréil falesné DNS

data k ptesmérovani uzivatelského provozu (napfiklad prohlizeni webu webil)

! INDRAKANTL S., VARADHARAJAN, V. and HITCHENS, M. Authorization Service for Web Services

and its Application in a Health Care Domain. International Journal of Web Services Research, Oct, 2005,

vol. 2, no. 4. pp. 94-119 ProQuest Central; ProQuest Technology Collection. ISSN 15457362.

> INTERNET SOCIETY, Internet Society Collaborates with Shinkuro and Parsons to Promote Global

Deployment of Domain Name System Security Extensions DNSSEC. Bioterrorism Week, ervenec 29,
2013. pp. 10 ProQuest Central; ProQuest Hospital Collection; ProQuest Natural Science Collection. ISSN
15478602.

’ BELLOVIN S., “Using the DNS for System Break-Ins,” Proc. Usenix, Security Symp., 1995
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na podvodné a Casto nebezpecné stranky, coz vede k odepfeni sluzby nebo k naruseni

bezpecnosti.'

DNSSEC ma potencial na zesileni internetové infrastruktury pomoci ovérovani ptivodu
DNS dat a ovéfeni jejich integrity pfi pohybu pies internet. DNSSEC chréani internetovou
komunitu pied zapomenutymi DNS daty, pomoci kryptografie s vefejnym klicem, ktera
digitaln¢ podepisuje DNS data. Digitalni podpis dokéze zarulit, ze s daty v prubéhu
pfenosu nebylo nikterak manipulovano a pochazeji z pozadovaného zdroje. DNSSEC
muze také dokazat, ze doménové jména neexistuji. Vysledkem je, Zze DNS dotazy a
odpovédi jsou chranény pred padélanim, které by mohly presmérovat uzivatele internetu na
phishingové stranky a pharmingové stranky, nebo utoky typu ,,men in the middle®, které

zachytavaji komunikaci mezi dvéma systémy.’

DNSSEC je dulezitou soucasti pocitacové bezpecnosti, ale neni bezchybné a naprosto
bezpecné feseni. DNSSEC netesi mnoho nejcastéjsich hrozeb pro bezpecnost na internetu.
Proto jsou dalsi vrstvy ochrany jako ,,RozSifena validace SSL certifikati a dvou-faktorova

autentifikace® nezbytné k zabezpeceni internetu pro vSechny.'

DNSSEC zabraiiuje hackeriim pied pfesmérovanim provozu na siti a nasmérovanim ho na
své podvodné stranky. Internetovy standard zabraniuje utokim na DNS (DNS spoofing)
povolenim ovéfeni doménového jména vici odpovidajici IP adrese pouzitim digitalniho

podpisu a $ifrovani s vefejnym kli¢em.’

' YANG, H., et al. Deploying Cryptography in Internet-Scale Systems: A Case Study on DNSSEC. JEEE

Transactions on Dependable and Secure Computing, Sep, 2011, vol. 8, no. 5. pp. 656-669 ProQuest
Central; ProQuest Technology Collection. ISSN 15455971. DOI
http://dx.doi.org/10.1109/TDSC.2010.10.

2 VeriSign Announces DNSSEC Deployment Support Plans to Enhance Internet Security. Miami: listopad

16, 2009 ProQuest Central.

3 MARSAN, C.D. Domain Vendors Tackle DNS Security. Network World, Dec 15, 2008, vol. 25, no. 48.
pp- 10 ProQuest Central; ProQuest Technology Collection. ISSN 08877661.
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DNSSEC je povazovan za nejlepsi cestu k posileni DNS proti jeho slabindm jako
Kaminskeho bug, ktery byl objeven v 1ét¢ 2008. Pravé kvili témto hrozbam se rozhodla

americka vlada k nasazeni DNSSEC na domény .gov a .mil.'

Z kryptografického pohledu se DNSSEC zaméfuje spiSe na mirné cile, design by mél byt
jednoduchy a nasazeni by také nemélo byt slozité. Nicméné realita je jind. Snaha vyvinout
DNSSEC zacala v polovin¢ devadesatych let, a trvalo to n¢kolik let a tfi kola revizi, aby

byla specifikace dokoncena v bieznu 2005>**.

Architektura zabezpeCeni internetového protokolu (IPsec) se sklada ze souboru

5,657

protokolir vyvinutych pro =zajiSténi integrity bezpecnostni sluzby, duvérnosti a

autentifikace datové komunikace ptes IP sit™'.

! MARSAN, C.D. Domain Vendors Tackle DNS Security. Network World, Dec 15, 2008, vol. 25, no. 48.
pp- 10 ProQuest Central; ProQuest Technology Collection. ISSN 08877661.

2 ARENDS R., AUSTEIN R., LARSON M., MASSEY D., a ROSE S., “DNS Security Introduction and
Requirement,” RFC 4033, Mar. 2005

3 ARENDS R., AUSTEIN R., LARSON M., MASSEY D., a ROSE S., “Protocol Modifications for the DNS
Security Extensions,” RFC 4035, Mar. 2005.

* ARENDS R., AUSTEIN R., LARSON M., MASSEY D., a ROSE S., “Resource Records for the DNS
Security Extensions,” RFC 4034, Mar. 2005.

5 KENTS. a ATKINSONR., security Architecture for the internet Protokol, IETF Network Working
Group RFC 2401, available at http://www.ietf. org/rfc/rfcl825.txt, November 1998.

6 KENT S. a ATKINSON R., IP Authentication Header, IETF Network Working Group RFC 2402,
November 1998.

7 KENT S. a ATKINSON R., IP Encapsulating security Payload, IETF Network Working Group RFC
2406, November 1998.

8  GUTTMANJ. D., HERZOG A. L., a THAYER F. J., Authentication and Confidentiality via IPsec,
Proceedings of the Sixth European Symposium on Research in Computer security - ESORICS 2000,

Lecture Notes in Computer Science 1895, available at http://www.ccs.neu.edu/home/ gullman/esorics-

ipsec.pdi, June 30, 2000.
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IPsec ma dva provozni rezimy: Transportni rezim a rezim tunel. Pii provozu
v transportnim rezimu musi zdrojové a cilové stanice pifimo provadét vSechny
kryptografické operace. Sifrovana data jsou odeslana pomoci jednoho tunelu, ktery je
vytvofen pomoci tunelovaciho protokolu, ktery pracuje na druhé vrstvé.? Data (Sifrovany
text) jsou vytvoreny zdrojovou stanici a piijmuta cilovou stanici. Tento mdd zajistuje
»end-to-end* bezpecnost. Pti rezimu tunel provadéji kryptografické operace také koncové
stanice, ale k nim navic provadéji také tyto operace specidlni brany. Zde je vytvoieno
mnoho tunelti v sérii (nebo vnoiené tunely) mezi branami, které zajist'uji bezpecnost brana-
brana (,,gateway-togateway*).! Pfi pouziti jakéhokoli modu je nutné, aby méli vSechny
brany moznost ovéfit pravost paketu a autentifikovat paket na obou koncich. Kazdy

nepravy paket je zahazovén.*

Populérni druh Sifrovani je Sifrovani s vefejnym klicem. Sifrovaci kli¢ je vefejny a mize
ho vyuzit kdokoli, nicméné¢ deSifrovat zprdvu muize pouze ten, kdo ma soukromy
(nevetejny) kli¢. Pokud uzivatel A zaSifruje zpravu pomoci vetejného klie uzivatele B, tak

pouze uzivatel B dokaze deSifrovat zpravu. Nikdo jiny, ani uzivatel A, ji nedokéze

' PERLMAN R. a KAUFMAN C., Analysis of the IPSec Key Exchange Standard, Proceedings of the
Tenth IEEE International Workshop on Enabling Technologies: Infrastructure for Collaborative
Enterprises- WET ICE 2001, available at http://sec.fenito.org/wetice-2001/papers/ radia-paper.pdf, 2001.
SHINDER D., securing Data in Transit with IPsec, available at http://www.windowsecurity.com/
articles/Securing_Data_in_Transit_with_IPSec. html, Feb. 17, 2003.

> WUC.-L.WUS.F.,aNARAYAN R., IPSec/PHIL (Packet Header Information List): Design,
Implementation, and Evaluation, Proceedings of the Tenth International Conference on Computer
Communications and Networks, available at http://www.cs.ucdavis.edu/~wu/publications/ 314-PHIL.pdf,
October 15-17, 2001.

THOMAS, J. and ELBIRT, A.J. Understanding Internet Protocol Security. Information Systems Security,

Sep, 2004, vol. 13, no. 4. pp. 39-43 ProQuest Central; ProQuest Hospital Collection; ProQuest
Technology Collection. ISSN 1065898X.
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desifrovat. Jsou 1 jiné Sifrovaci systémy, které funguji na podobném systému. VSechny

maji jedno spole¢né, musi existovat desifrovaci kli¢ — typicky veliké ¢islo.'

SSL/TLS digitalni certifikaty jsou pouzivany k autentifikaci vlastnictvi webové stranky a
ostatnich online zdroju, tak i k Sifrovani informaci kvili soukromi, kdyz informace

prochazi internetem a dalSimi sitémi.?

SSL/TLS certifikaty jsou kritickou ¢asti internetové bezpecnostni infrastruktury, kombinuji
osvédcené technické standardy s moznosti Skalovani pro zachdzeni s miliény webovych
stranek a Sirokym polem uZivatelskych programt. Nové zdkladni pozadavky vylepsi
spolehlivost a zodpovédnost vefejné¢ divéryhodnych autorit pro vydavani SSL/TLS

certifikata.'

Se zakladnimi pozadavky budeme mit poprvé jednotny mezinarodni standard pro vydavani
vSech SSL/TLS, véetné mnoha variant ovéfeni domény a organizace. To bylo mnohaleté
usili vice nez 50-ti organizaci véetné hlavnich dodavateli webovych prohlize¢li a CA
autorit z celého svéta, stejné jako zastupcl z internetovych standardl a auditort/pravnikil

spolu s hlavnimi souvisejicimi stranami, které vyuzivaji SSL/TLS.’

Novy zasadni bezpe¢nostni test kontroluje, jestli mohou byt DNS servery napadeny, jinymi
slovy jestli je mozné do jejich vyrovnavaci paméti (cache) ulozit podvrzené tdaje. DNS
spoofing mize zpusobit zdvazné bezpecnostni problémy pro firmy nachylné na tento typ
utoku. DNS spoofing je realna hrozba integrity aktivity na internetu, at’ uzZ komer¢ni nebo

nekomercni. Citlivost na DNS spoofing je pronikajici — vétSina DNS servert na internetu

' HAMIS TECHNOLOGY LLC; Patent Application Titled "using Biometrics as an Encryption Key"
Published Online. Computers, Networks & Communications, Nov 28, 2013. pp. 731 ProQuest Central;

ProQuest Science Journals; ProQuest Technology Collection.

> CA/Browser Forum Approves Baseline Requirements for SSL/TLS Certificates. Ottawa: , Dec 14, 2011

ProQuest Central.
P wu C.-L.,WU S. F., a NARAYAN R., IPSec/PHIL (Packet Header Information List): Design,
Implementation, and Evaluation, Proceedings of the Tenth International Conference on Computer

Communications and Networks, available at http://www.cs.ucdavis.edu/~wu/publications/ 314-PHIL.pdf,

October 15-17, 2001.
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je nachylna na tento typ utoku. Usp&$ny utok miize zplisobit vazné poskozeni v reputaci

spole¢nosti a jejim zakaznikam.'

SSL protokol je Siroce vyuzivan v sitové bezpecnosti jako uzivatelsky ucet, elektronicka
vymeéna dat, atd. Pti atoku SSLStrip MITM vznika problém s detekci naruseni a vykonem
zpracovani. Phishing, SSLStrip MITM a DNS spoofing jsou zaloZené na myslence sité a
vznikly z vySe zminénych divodu. Bezpecnost SSL piihlaSeni v internetovych sluzbach

byla také analyzovana a byly dodany navrhy na zlep$eni.

Trojsky kin mize pozménit DNS server v nastaveni sit€¢ (TCP/IP) uzivatelského pocitace,
aby ukazovalo na podvodné DNS servery (které typicky spravuje tvirce trojského kon¢).
V tomto piipadé¢ kazdy uzivateliv pozadavek na DNS pieklad, bude dotazovan na
podvodny DNS server. Tento server pak muZe byt nakonfigurovan, ze bude posilat
legitimni odpovédi az na jednu popft. vice adres, naptiklad adresa www.nosuchbank.com

bude pieloZzena na podvodnou adresu 10.20.30.40.°

Zndma bezpecnostni feSeni (jako antivirovy program a antimalwarovy program) jsou
schopnd zjistit, jestli hosts soubor nebo DNS konfigurace byla modifikovana (nebo jsou
nepratelske), kdyz jsou lokalné spusténd. Tato teSeni nejsou typicky schopna dodat
adekvatni feSeni pro poskytovatele internetu, a ostatni subjekty, ktefi nemaji takovyto
pfistup k poc¢itatlm svych klientl, a zarovenl chranit tyto klienty spole¢né se svymi
prosttedky (propustnost sité, redukce hovorli na zdkaznickou podporu, zabezpeceni) pred

trojskymi konimi.'

' DNS Expert 1.3 from Men & Mice Released; Crucial DNS Security Analysis for ISPs and DNS
Administrators, Tests for DNS Spoofing and Mail Relay. New York: , Dec 11, 1998 ProQuest Central.

* ZHANG, Y.L. and XIA, G.S. The SSL MIMT Attack with DNS Spoofing. Applied Mechanics and
Materials, 08, 2013, vol. 385-386. pp. 1647 ProQuest Technology Collection. ISSN 16609336. DOI
http://dx.doi.org/10.4028/www.scientific.net/ AMM.385-386.1647.

> EMC Corporation; Patent Issued for System and Method for Detecting and Mitigating DNS Spoofing

Trojans. Computers, Networks & Communications, Sep 27, 2012. pp. 2493 ProQuest Central; ProQuest

Science Journals; ProQuest Technology Collection.
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Za poslednich deset let se velmi rozrostly phisingové ttoky v internetu. Phishing spoc¢iva
v naldkdni lidi na podvodnou stranku s cilem piesvédcit je, aby vyplnili divérné
informace. Uto¢nici vétsinou udélaji webovou stranku vizualné podobnou realné strance,
aby napalili uzivatele. Slovo phishing je odvozené od slova ,,fishing*. Termin byl vytvotfen
hackery, kterym se podafilo ukrast ¢ty America online (AOL) v roce 1995.' Toho ¢asu
byly ucty povazované za ,,ryby* a béhem roku byl ,,phish* vyméinovan mezi hackery jako
forma elektronické mény, ktera pro né méla hodnotu. Utoénici vyuZivaji napadené e-

mailové ucty k rozesilani nevyzadané posty.

Metodologie phishingu je velice podobna rybateni, kde je ndvnada vhozena s nadéji, Ze nic
netusici uzivatel ji chyti a zakousne se do ni stejné jako ryba. Proto je phishing také zndm
jako metoda ndavnady a hdku.” Ve vétSin¢ ptipadd je ndvnada e-mail nebo chatovaci
stranka*, kterd odkaze uzivatele na nepfatelskou phishingovou stranku. Ve vétSiné ptipada
se jednd o kopii stranky né¢jaké banky. Podvodna stranka bude mit podobny vzhled jako
puvodni stranka a bude Zadat o vyplnéni divérnych informaci jako uZzivatelské jméno,
heslo, informace o kreditni kart¢ atd.” Jakmile ob&t’ (uZivatel) vyplni tyto tidaje, jsou data

YV Wy

odeslana utoc¢nikovi, ktery je mize vyuzit k osobnimu zisku. Phishing se stal nejb&éznéjSim

JAMES L. (2006), "Phishing exposed. Tech target article sponsored by: Sunbelt software", available at:

searchexchange.com.

PURKAIT, S. Phishing Counter Measures and their Effectiveness - Literature Review. Information
Management & Computer Security, 2012, vol. 20, no. 5. pp. 382-420 ProQuest Central; ProQuest
Hospital Collection; ProQuest Technology Collection. ISSN 09685227. DOI
http://dx.doi.org/10.1108/09685221211286548.

*  EMM D. (2006), "Phishing update, and how to avoid getting hooked", Network Security, Vol. 2006
No. 8, pp. 13-15.

* SHENG, S., MAGNIEN B., KUMARAGURU P., ACQUISTI A., CRANOR L., HONG J. a NUNGE E.
(2007), "Anti-phishing phil: the design and evaluation of a game that teaches people not to fall for phish",
SOUPS'07: Proceedings of the 3rd Symposium on Usable Privacy and Security, ACM, New York, NY,
pp- 8899.

HINDE S. (2004), "All you need to be a phisherman is patience and a worm", Computer Fraud &
Security, Vol. 2004 No. 3, pp. 4-6.
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kanalem pro zlodé¢je, kteti ziskdvaji osobni informace, které jim pomahaji v kradezi

identity.">**

Organizace nejsou proti phishingovému utoku pfes e-mail uplné bezbrané. Aby Iépe
ochréanily zdkazniky, nebo zaméstnance, mohou nastavit filtry pro klasifikaci e-mailt do
dvou kategorii — legitimni a podvodné®. Coyotovo anti-podvodné centrum sidlici v Israeli
zaméstnava tricet bezpe€nostnich analytiki. Kazdy den skenuji jeden biliéon e-maill a
hledaji zndmky phishingu®. VyuzZiti téchto proaktivnich organizaci na scanovani e-mailt
muze vyfiltrovat podezielé phishingové e-maily a zabranit jejich doruceni do cilové
e-mailové schranky. Mnoho firem instaluje spam filtry, aby ochranily své zaméstnance.
Jak je uvedeno ve studii Kenyon College, zavedeni spam filtrii zastavilo velky pocet

pokust o kradeZe identity prostfednictvim e-mailt’.

Case a King, pfi jejich vyzkumu s vysokoskolskymi studenty ze soukromé americké
univerzity North Eastern zjistili, ze 46% elektronické poSty obdrzené studenty jsou

podvodné e-maily®.

' MERCURI R.T. (2006), "Scoping identity theft", Communications of the ACM, Vol. 49 No. 5, pp. 17-21.

EISENTIEN E.M. (2008), "Identity theft: an exploratory study with implications for marketers", Journal
of Business Research, Vol. 61 No. 11, pp. 1160-72.

? BRODY R.G., MULIG E. a KIMBALL V. (2007), "Phishing, pharming and identity theft", Academy of
Accounting and Financial Studies Journal, Vol. 11, pp. 43-56.

* ANDERSON K.B., DURBIN E. a SALINGER M.A. (2008), "Identity theft", Journal of Economic
Perspectives, Vol. 22 No. 2, pp. 171-92.

> CASTILLO M.D., IGLESIAS A. a SERRANO J.I. (2007), "Detecting phishing e-mails by heterogeneous
classification", in Yin, H. et al. (Eds), IDEAL 2007, LNCS, Vol. 4881, pp. 296-305.

6 KNIGHT W. (2005), "Caught in the net", IEEE Review, Vol. 51 No. 7, pp. 26-30.

MURPHY J.M. (2005), "The water is wide: network security at Kenyon College, 1995-2005",
Proceedings of the 33rd Annual ACM Conference on User Services, SIGUCCS 2005, Monterey, CA,
USA, pp. 237-40

¥ CASE C.J. a KING D.L. (2008), "Phsihng for undergraduate students", Research in Higher Education
Journal, Vol. 1, pp. 100-6.
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1. Historie Internetu

S prvnim navrhem globalni sité piisla spolecnost RAND (americké mozkové centrum za
dob studené valky), kterd se snazila vymyslet zpiisob jak zajistit komunikaci mezi
jednotlivymi staty, meésty apod. v pfipadé nuklearniho utoku. V Sedesatych letech
spole¢nost RAND ve spolupraci s americkymi univerzitami (MIT, Los Angeles UCLA)
vytvorila testovaci sit v narodni fyzikalni laboratofi ve Velké Britdnii. Na to pfisla
americkd agentura pro pokrocily vyzkum (ARPA) s jesté vétSim projektem vybudovat
celosvétovou sit’ (ARPANET). Uzly této sité tvorily velmi vykonné superpocitace, v roce
1969 byly zprovoznény prvni 4 uzly na siti. V roce 1971 mé¢la sitt ARPA 15 uzli na celém
svéte, dalsi rok to pak bylo 37 uzlt.

Pivodnim zamérem ARPANETu bylo sdileni vypocetniho vykonu, kterého v t¢ dobé
nebylo nazbyt. Po par letech ARPANETu se sit’ zacala vyuZzivat 1 k dal$im vécem jako je
sdileni informaci a posilani osobnich zprav. Kazdy uzivatel ARPANETu mé¢l svou vlastni
schranku pro elektronickou postu, diky které si mohli posilat pracovni zpravy (naptiklad
pii konzultaci na néjakém projektu). Po Case se sit’ zacala pouzivat at’ pro komunikaci
(osobni 1 pracovni) namisto vzdaleného pocitani. Diky vyuzivani sité ke komunikaci byl
vymyslen mailing-list, ten slouzil k hromadnému odesilani jedné zpravy vice lidem
najednou. Diky necentralizované topologii sité se v 70. letech sit’ velice rychle rozriistala.
Jedinou podminkou ptipojeni do sité bylo, aby pocitace rozumély paketoveé orientovanému

protokolu sité (v t&é dob& Network Control Protokol (NCP)), na niCem jiném nezalezelo.

V prubéhu 70. a 80. let se staly superpocitace vice dostupné, nez byly diive a diky tomu se
zacaly pfipojovat dalSi subjekty ksiti. Diky pfechodu na protokol TCP/IP se zacaly
pfipojovat i celé sit¢ a ARPANET zaujimal stdle mensi ¢ast, proto se cela sit’ oznaCovala

jako ,,sité-siti“. Pozdéji se jiz zacalo uzivat oznaeni internet.

Ptipojovani k internetu nestdlo vibec nic, protoZe si kazdy uzel musel zajistit finan¢ni
zabezpeceni a technické vybaveni. V roce 1984 se k siti pfidala i narodni védecka nadace
(NSF), ktera stala za vyvojem sité NSFNET, diky které se zrychlilo tempo zdokonalovani
linek a ptfepojovani na novéjsi vykonngjsi superpocitace, sitt NSFNET dodnes funguje jako

hlavni patet pro komunikacni sluzby a Internet ve Spojenych stitech. K Internetu se
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pfipojovaly i vladni agentury, které se snazili pfispét ke zlepSovani infrastruktury a pateini

sit€ Internetu.

Sit  ARPANET oficialné zanikla vroce 1983. Uzivatel¢ sit¢ ARPANET to ani
nezaznamenali, protoze veskeré sluzby déale fungovaly a nadéle se zlepSovaly. Protokol
TCP/IP se zacal vyuzivat po celém svéte pii vytvareni pocitacovych siti. V dneSni dobé ma

Internet kolem 4 milionti uzla rozprostienych mezi 40 000 sitémi.

1.1 Historie Internetu v CR

Vroce 1988 byl prvni pokus pfipojit vysoké skoly v CR do evropské akademické
vyzkumné sité (EARN), tento pokus se nezdaftil. Pfipojeni vysokych skol do sit¢ EARN se
uskutec¢nilo v roce 1990, kdy byl vybudovan pevny spoj mezi Prahou a Lincem o kapacité
9,6 kb/s (uzel byl na CVUT). O rok pozdéji byla kapacita linky zdvojnisobena, linka se
rozdélila na 2 nezavislé kandly. Jeden slouzil pro komunikaci v siti EARN a druhy slouzil

pro piipojeni k internetu.

Vroce 1991 na zédkladé z4mu akademické komunity byl iniciovdn projekt
FESNET (Federal Education and Scientific NETwork). Po rozdé€leni republiky byl tento
projekt modifikovan na CESNET (Czech Scientific and Education NETwork) v CR a
SANET (Slovenskd Akademicka a datova sit) v SR. Ministerstvo upraveny projekt
schvalilo a pocatkem roku byla sitt CESNET uvedena do provozu. Infrastruktura sité je

zobrazena na obrazku 1.

Obrdzek 1: Sit CESNET v roce 1993
Zdroj: http://www.cesnet.cz/sdruzeni/dokumenty/historie-narodni-site-pro-vedu-vyzkum-a-

vzdelavani/

27



Vsechny spoje kromé pateiniho spoje Praha — Brno mély kapacitu 19,2 Kb/s, patefni spoj
Praha — Brno mél kapacitu 64 Kb/s. Diky velkému zdjmu o pfipojeni k internetu zacali
kapacity jednotlivych spojl rychle stoupat. Sit CESNET nebyla pouze sit’ pro univerzity a
vysoké Skoly, ale zacala pfipojovat 1 komercni subjekty. Ptehled navySovani kapacit spojii

je vyobrazen v tabulce 1.

Kapacita patere

Kapacita ostatnich spoju
Praha-Brno

64 Kb/s 19,2 Kb/s

34 Mb/s 34 Mb/s

155Mb/s 34 Mb/s

Tabulka 1: Vyvoj kapacit spojii sit¢ CESNET
Zdroj: vlastni zpracovdni podle http://www.cesnet.cz/sdruzeni/dokumenty/historie-narodni-site-
pro-vedu-vyzkum-a-vzdelavani/

V roce 2000 se CESNET rozhodl ukon¢it poskytovani komerénich sluZeb, protoZe se chtél
vénovat vylucné rozvoji sité pro védu, vzdelani a vyzkum, sit’ prodal firmé Contactel, kterd
ji zalenila do své infrastruktury. V roce 2000 byl v evropské unii (EU) projekt GEANT,
diky kterému se zacinaly budovat spoje o pienosové kapacite¢ 1 Gb/s. Takovychto
prenosovych kapacit se dosdhne na velké vzdalenosti pouze za pouZiti optického vldkna.
Kwvili vysokym finanénim nékladim se vyuzil piistup CEF (Customer Empowered Fibre
Network). Jednd se o natazeni optickych vldken, a nasledné oziveni si provede sam
zdakaznik az v pfipad€, Ze na to ma potiebnou technologii, znalosti a finance. Tento postup
se vyuzil pfi budovani dalsi akademické sité, ktera byla v fijnu 2001 pojmenovana jako

CESNET2 .

Tato sit’ méla od roku 2002 nékolik spoju s ptenosovou kapacitou 1 Gb/s. V roce 2004 se
zaCalo s nasazovinim novych technologii (napf. DWDM), které umoznovaly dalsi
navySeni pifenosové kapacity. Béhem dvou let sit CESNET2 vybudovala uzavieny okruh
(Praha — Brno — Olomouc — Hradec Kralové) na technologii DWDM, ktery je zobrazen na

obrazku 2.
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Obrdzek 2: Infrastruktura sité CESNET2 v roce 2005
Zdroj: http://www.cesnet.cz/sdruzeni/dokumenty/historie-narodni-site-pro-vedu-vyzkum-a-
vzdelavani/

Ke konci roku 2010 méla sitt CESNET2 roztahano vice nez 4000 km optickych vldken na

technologii DWDM. Infrastruktura sité z roku 2010 je zobrazena na obrazku 3.
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Obrdzek 3: Infrastruktura site CESNET2 v roce 2010
Zdroj: http://www.cesnet.cz/sdruzeni/dokumenty/historie-narodni-site-pro-vedu-vyzkum-a-
vzdelavani/
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2. Trendy Internetu

Trendy internetu v Ceské republice a ve svété daji odvodit podle jeho dosavadniho vyvoje.
Vezmeme-li v uvahu naptiklad sit CESNET(2), kterd byla schopna se béhem 20-ti let
dostat od ptivodnich spoju s pienosovou kapacitou 9 kb/s az po komplexni patetni spoje na
technologii DWDM. Diky takovymto vylepsenim jednotlivych spojli jsou poskytovatelé
internetu sto dostat ke koncovym uzivatelim daleko vétsi kapacity nez diive, ¢imz
umoznuji uzivatelim lépe vyuZivat jednotlivé sluzby, at’ uz pro zabavu (napiiklad
sledovani internetové televize (IPTV)), nebo pro komunikaci (napiiklad telefonie ptes
internet (VoIP), posilani e-maild, vyuzivani diskusnich fér, atd.). V Ceské republice se
béhem let 2005 — 2009 zdvojnasobil pocet uzivatelll, ktefi vyuzivaji komunikaci pies

internet (vice Obrazek 4).

W ELI2T uZivateld internetu m CR uivateld internety 655
W ELZ7 komunikace pies internet © CR komunikace pies internet [ 0%

57%

104 52%

Obrdzek 4: Pouzivani internetu a komunikace pres internet v letech 2005 — 2009
Zdroj: Eurostat, Community survey on ICT usage in households and by individuals, 2010
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V Evropé se nejvice vyuziva internet v severnich stitech, jako jsou Island, Norsko,
Svédsko, naopak nejméné se internet vyuziva v jihovychodni a jizni Evropé (Recko,

Bulharsko, Rumunsko). Celkové vyuziti je vidét na obrdzku 5.
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Obrdzek 5: Vyuziti Internetu a internetové komunikace v Evropé v roce 2009
Zdroj: Eurostat, Community survey on ICT usage in households and by individuals, 2010

Na obrdzku 6. je zobrazeno procentudlni vyuziti internetové komunikace (elektronickd

posta, chat, diskusni foéra, ...) vCeské republice mezi lety 2005 — 2009.
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Obrdzek 6: Vyuziti komunikace pres Internet
Zdroj: Eurostat, Community survey on ICT usage in households and by individuals, 2010
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Vyuzivani internetové komunikace velice zalezi na mnoha faktorech (vék, zaméstnani,
pohlavi). Podrobnéjsi vyuziti internetové komunikace je vyobrazeno na obrazku 7., kde je

dané vyuzivani internetové komunikace rozdéleno do vice skupin.

WELZT iR

1624
25-34
3544
4554
2554
BS—74

muzi

Zeny

studerti

=
0
[
T
il
E
0
&

nezameéstnani

Obrdzek 7: Rozdéleni vyuziti Internetové komunikace do vice skupin
Zdroj: Eurostat, Community survey on ICT usage in households and by individuals, 2010

Nejvice vyuzivanou formou komunikace je elektronicka posta, v Ceské republice ji
vyuzivalo vroce 2009 celkem 91% uzivateld, dale se hojné vyuzivala telefonie pies
internet (VoIP). Ostatni formy komunikace (chat, diskusni fora, blogy, socialni sitég, ...)

v této dobé jesté nebyly moc oblibené, i piesto si nachazeji ¢im dal tim vic uZzivatell.

Porovnani jednotlivych druhti komunikace v letech 2005 — 2009 je vyobrazeno na

obrazku 8.
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Obrdzek 8: Zpiisoby komunikace pres Internet
Zdroj: Eurostat, Community survey on ICT usage in households and by individuals, 2010
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Dtivodem k narustu vyuzivani internetové komunikace je také kvalitnéjsi zptisob pfipojeni
k internetu pro koncové uzivatele. Na obrazku 9. je zfetelné, Zze od roku 2008 respektive
2009 dochdzi k velkému narustu uzivatell pfipojenynch optickym vldknem, coz je
v dnesni dob¢ nejkvalitnéjsi ptipojeni k internetu. Dale je vidét obrovsky skok v mobilnim

pfipojeni v roce 2010.
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Obrdzek 9: Technologie pripojent k internetu (v tisicich)

Zdroj: Cesky statisticky urad

Z obrazku 9 se da odhadnout i budouci trend pfipojeni k internetu — budou se ¢im dal vice
pouzivat kvalitnéjsi typy pfipojeni (optické vlakno, kabel, ...) a budou pomalu mizet méné
kvalitni zplsoby ptipojeni (Wi-Fi, respektive Wi-Fi s frekvenci 2.4 GHz, kterd se v dne$ni
dobé uz moc nevyuziva, protoze toto pasmo bylo velice zaruSené — mén¢ kvalitni pfenos
dat). Diky vysokému rozsiteni chytrych telefont, se da také predpokladat, ze bude nadale
rust zadjem o mobilni pfipojeni, jelikoz chytré telefony bez pfipojeni k internetu vice méné
ztraceji svij vyznam. Mobilni pfipojeni se neustdle vyviji a ptenosové rychlosti se neustéle

navysuji.
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3. Webové stranky

Vzhledem k tomu, ze se jedna o aplikace souvisejici s webem, je poklddano za vhodné zde
uvést do problematiky tvorby webovych strdnek. Webové stranky jsou déleny na
dynamické a statické, jak jiz bylo uvedeno vySe. V nasledujici kapitole budou ukdzany
zaklady jazyki HTML, CSS, PHP a popsany rozdily mezi statickymi a dynamickymi

strankami.

3.1  Statické webové stranky

Statické webové stranky, jsou stranky, jejichZ obsah je neménny. Pro vytvafeni tohoto typu
webovych stranek postaci programatorovi zékladni znalosti jazyka (X)HTML idealné ve
spojeni s jazykem CSS pro upraveni vzhledu dané stranky. Problém ovSem nastane,
jakmile by chtél programator provést néjakou zménu. Dané zmény by musel provadét
pfimo ve zdrojovém kodu dané stranky. Jako ptiklad lze vyuzit datum, jez se zobrazuje na
strankdch. Pokud by byl datum zadan na statickou webovou stranku, bylo by nutné, aby jej
programator kazdy den ru¢né ménil. Nezna-li programator jazyk (X)HTML, tak dané

zmény nejspiSe neudéla, a pravdépodobné napacha vice skod nez uzitku.

Kéd statické stranky mize vypadat n&jak takto:

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="cs" lang="cs">
<head>
<meta http-equiv="content-type" content="text/html; charset=utf-8">
<title>Staticka stranka</title>
</head>
<body>
<h1>Toto je staticka stranka</hil>
</body>
</html>
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3.2 Dynamické webové stranky

Dynamické webové stranky zjednodusené feCeno ozivi statické stranky. Stranky budou

reagovat na uzivatelovy pozadavky.

Dynamické webové stranky umoznuji programatorovi piebirat z formuldifovych poli data,
s nimiz dale pracuje (ukldda je do databaze, odesild je e-mailem, vyhleddva podle nich
v databazich, apod.). Tyto stranky umoznuji dynamicky ménit barvu pozadi podle vybéru
uzivatele, chatovat a dalsi véci. Ke statickym (X)HTML strankam se ptida napi. PHP, JS
koéd a hned ziskava programator daleko vétsi moznosti. Pti pouziti zakladni funkce v PHP
muze programator jednoduse meénit obsah elementd ve strance (napt. elementu <div>), tim
zamezi nacitani celé stranky, coz zrychluje nacitani stranky. To samé se d4 samoziejmé

udélat pti pouziti jakéhokoli jiného skriptovaciho jazyka.
Ko6d dynamické stranky:

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="cs" lang="cs">
<head>
<meta http-equiv="content-type" content="text/html; charset=utf-8">
<title>Dynamicka stranka</title>
</head>
<body>
<h1>Toto je dynamicka stranka stranka</hl>
<p>Dnes je <?= date("d.m.Y") ?></p>
</body>
</html>

Stranky se stavaji dynamickymi pravé diky zapisu: <?= date(“d.m.Y*) ?>, ktery do
stranky vypiSe aktualni datum, a majitel stranky ho tak nemusi kazdy den ru¢né vpisovat

pfimo do zdrojového koédu stranky.
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4. Pravo a internet

Vzhledem k tomu, ze se sitovd informacni infrastruktura zacala puvodné vyvijet ve
Spojenych statech americkych, ptebira celosvétova informacni sit’ do znacné miry tamé;jsi
organiza¢ni modely. USA jsou pfitom zemi, kde maji hluboké kofeny myslenkové sméry
jako liberalismus ¢i dokonce libertarianstvi. Jednou ze zékladnich myslenek liberalismu je
odstranéni nejraznéjSich forem regulace omezujici jednotlivce v realizaci jejich zamértu a

dosazeni odpovidajiciho prospéchu, at’ uz materialniho ¢i jiného.'

Kazdy stait ma jiné zékony, co se tyka internetu respektive kyberprostoru. Organizace
Electronic Frontier Foundation (EFF) podporuje hnuti za svobodny internet. Jiz od svého
zalozeni v roce 1990 se tato organizace snazi vypomahat v soudnich sporech, v ptipadech
pravniho omezovani svobody jedince na internetu. EFF se fidi tzv. ,,Deklaraci nezavislosti

kyberprostoru‘®.

Deklarace obsahuje nékolik argumenttl, pro¢ by se neméla svoboda na internetu jakkoli

regulovat. Jsou to napftiklad:

e Neexistence smlouvy mezi adresaty pravnich norem a jejich tvlircem (statem)
o Zalozeno na ptedpokladu, Ze na internetu vznika nové spolecenstvi
e Rada problémil zmifiovanych jako diivodii k regulaci neexistuji.
o Pokud jsou né&jaké problémy, internetové spoleCenstvi ma veSkeré
prostiedky i1 snahu nezbytné k jejich feSeni.
e Neschopnost stati uzavienych v tradicn€ prostorovych hranicich jurisdikce
efektivné vynucovat pravo.
o Stat nema prostiedky na to jak adresaty norem donutit, aby se podle nich

chovali

' POLCAK R., Internet a promény prdva. [2012], strana 95

* Deklarace je dostupné online na adrese: www.homes.eff.org/~barlow/Declaration-Final.html
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4.1 Priklady vymahani prava na internetu

Policie CR v roce 2001 odlozila ptipad trestného ¢inu pomluvy s odiivodnénim, Ze se
uskutecnil na internetovém diskusnim foru. VySetfovatel nezjistoval vSechny potiebné
véci. Toto rozhodnuti pak napadal tehdej$i ministr spravedlnosti. Nejvyssi soud CR Zadosti
vyhovél a vysetfovateli poskytl navod, jak postupovat. Z ndlezu vybirame: ,,Podstata
poruseni zdkona v daném piipadé spociva vtom, Ze vysetiovatel ucinil rozhodnuti o
zastaveni trestniho stihani obvinéného z vySe uvedeného divodu, aniz nalezité zjistil
skutkovy stav a provedl veskeré dostupné ditkkazy, které se v této véci nabizely. [...] Dale
bylo tfeba vyzadat znalecky posudek z oboru vypocetni techniky se zamétenim na software
a provést prislusné zkoumani zajisténych internetovych stranek nalézajicich se pod
internetovou adresou, jakoz i zfizené internetové stranky na jméno Z. S., s cilem ziskat
udaje smétujici k identifikaci osoby, kterd uvedené stranky a schranku zfidila, vcetné
udajii, které by umoznily ur€it osobu, jez pfedmétny pomlouvacni text na tyto stranky

umistila.* 2

V Cing se stal typové podobny piipad, kde se jednomu jedenadtyficetiletému Qui
Chenwengovi, hraci oblibené on-line hry, podafilo ziskat pro svou postavu drac¢i mec¢. Ten
mec¢ pak ptj¢il svému kamaradovi, ktery ho prodal za 7200 juant (necelych 20 000 K¢).
Pfi oznameni tohoto ¢inu bylo Quiovi ozndmeno, Ze se na virtudlni vlastnictvi zakony
nevztahuji a policie to nebude tesit, Qui byl tak rozezlen, Ze svého kamarada nékolika
bodnymi ranami usmrtil. Za tento ¢in pak dostal trest smrti, ktery byl pozdé€ji zmirnén na

doZivotni vézeni.'

" POLCAK R., Internet a promény prdava. [2012], strana 105

? Rozsudek nejvyssiho soudu ze dne 16. 1. 2001, &. j. 4 TZ 265/2000. Dostupné online z www.nsoud.cz
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4.2  Pravo na internetu a mezinarodni spoluprace

Vedle dobrovolné ¢i vynucené kooperace definicnich autorit se k zajiSténi faktické
realizace pravnich pravidel nabizi vyuziti moznosti mezinirodni spoluprace. Na vyse
uvedenych praktickych ptikladech demonstrované pozitivni ¢i1 negativni konflikty
pravomoci jsou spole¢n¢ s fenoménem defini¢nich autorit divodem, proC se soucasné

pravo stale nemtze zbavit vySe uvedeného tfetiho argumentu.'

Dalsi problém, krom toho, ze by staty nebyly ochotny poptipad¢ efektivné vymahat pravo,
je obcasné piekryvani jejich faktickych (technické) i formalnich (pravni) kompetenci,

popripade se kompetence viibec nedotykaji.

Obecné srovnani faktickych forem, v nichz je pravo na internetu pod narodnimi
jurisdikcemi uplatiiovano, pak je vzhledem ke komplexnosti materie prakticky nemozné a
vznikaji tak jen dil¢i studie zaméfené na konkrétni aspekty prava ICT, nebo dokonce i jen

na konkrétni feSené piipady.’

Z ptedchozich argumentl by se mohlo zdat, Ze mezindrodni spolupridce co se tyka
vyméhdni prava na internetu je témef nemoznd. Naopak je to jedna z podminek vymahani
prava na internetu. Klicem k tUsp&chu mezindrodni spoluprice v nastoleni efektivni
pusobnosti prava na internetu tedy neni ve svém duasledku nic mensiho nez potlaceni statni

suverenity a pfijeti a spolehlivd ochrana ciz{ jurisdikce.”
Pf1 mezinarodni spolupraci pii vymahani prava plati jednoduché pravidlo — ¢im je pravem

nutné nenahliZet na pravo jako na jeden celek, ale rozdélit jej na vice obortl a to trestni,

spravni a soukromé pravo.

' POLCAK R., Internet a promény prava. [2012], strana 112

* Srov. napt. TRACHMAN, J. Cyberspace, Modernism, Jurisdiction and Soveregnity. Indiana Journal of
Global Legal Studies. 1998, ro€. 5, €. 2, strana 577
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4.2.1 Trestni pravo a mezinarodni spoluprace

Trestni pravo chrani pfedevsim vitalni zajmy statu a spolecnosti. Z tohoto diivodu plati
princip neodd¢litelnosti otazky jurisdikce a rozhodného prava — jinymi slovy, trestni soud,
je-li ptislusny k rozhodnuti ve véci, rozhoduje vzdy podle prava svého statu. Uvedené plati
i naopak — vztahuje-li se tedy trestni pravo hmotné urcitého stitu na né&jaky skutek,

znamena to, Ze o skutku muze rozhodnout i soud tohoto statu.'

Prakticky Ize stihat trestné Ciny na izemi statu nejen, kde se trestny ¢in odehral, ale také na
Gizemi statu (popiipadé stati), na které mél dany trestny ¢in n&jaky vliv. I v CR je n&kolik
ptipadu, pii kterych je mozné stihat pachatele, ktery se nachdzi v dob& spachani trestného
¢inu mimo republiku. Diky tomu, ze vétSina vyspélych stati ma obdobnou trestni
legislativu jako CR dochazi u tzv. ,,mezinarodnich internetovych trestnich &inti*“ ke stihani
pachatele na izemi vice stat. V internetové trestné Cinnosti jsou nejcastejsi ptipady, kdy
se trestny Cin stane na tzemi jednoho statu, pfitom nasledky daného ¢inu ovlivni stat jiny.
V takovém piipad¢ je mozné stihat pachatele ve vSech dotéenych statech, bohuzel je tato
situace piizniva spiSe pro pachatele nez pro organy ¢inné v trestnim fizeni, a to zejména
protoze je proSetfeni a provedeni veskerych potiebnych ukonii otdzkou komplikované
mezindrodni spoluprace 1 navzdory tomu, ze se jednotlivé soudni orgdny snazi
spolupracovat. Spoluprdci casto brani slozit€¢ procesni postupy a rozdilné legislativy.
V ptipadech, kdy hlavni roli pfi zadrzovani dikaz hraje Cas, je v podstaté nemozné

pachatele usvédcit.

4.2.2 Spravni pravo a mezinarodni spoluprace

»Zatimco trestni 1 soukromé pravo se maji moZnost pii vyrovnavani se s nové nastolenymi
problémy internetové jurisdikce opfit o vice ¢i méné tradini mechanismy a principy,
spravni prdvo bylo s ptfichodem spolecenskych vztahi nové kvality zastizeno ndhle a

piekvapivé. Normy a instituce spravniho prava tak nemély az na vyjimky moZnost

! AKEHURST, M. Jurisdiction in Internation Law. In British Yearbook of International Law, London:

Oxford University Press, 1972-1973, strana 179 a nésledujici.
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postupné si zvykat na existenci vztahl, jejichz aspekty nuti stitni orgény uvazovat
v mezinarodnim méfitku, nebot’ jednoduché konstrukce takovych vztaht tj. adresat-orgén,

tento postup nikdy piimo nevyzadovala.*!

Problém delokalizace je vidét hlavné v oboru finan¢niho prava, kde je problém urceni
mista zdanitelného plnéni a domicity internetovych transakci. Pachatelé trestné ¢innosti
mohou piesouvanim mezi jednotlivymi jurisdikcemi popi. umisténim mimo jurisdikce
unikat postihim. Stejné tak se mohou vyhybat zdanéni. Stejny problém je i v otdzkach
loterijniho prava. V soucasné Evropé probihaji spory o spravni jurisdikci sdzkovych
kancelari. Z toho se da usuzovat, Zze budou vznikat dal§i mezinarodni administrativne-
pravni konflikty. Sézkova cCinnost je v kazdém statu brana trochu jinak, ncékde jde
napiiklad o monopol, jinde o volnou koncesi. Diky internetu tyto véci ne zcela plati,
v piipad¢, ze se sazkova spole¢nost usadi v zemi, kde je administra¢ni regulace na nizké
urovni a bude nabizet své sluzby na internetu, tak miize oslovit jak uZivatele ve staté, kde
podnikd, ale i1 uzivatele ve staté, kde je sazkova €innost monopolem. Kazdy stat se proti
tomu brani rizng, v CR se ministerstvo financi vydalo cestou narodni soudni ochrany?,

Francie a Nizozemsko zvolily podobné feseni.

Problémy efektivity prava okolo internetového sdzeni se hromadi jiZ n¢kolik let a pfitom je
staty stale nedokazi ani pifes veSkeré usili uspokojiveé fesit. Z toho je patrné, Ze feSeni
regulace sidzeni na internetu a jakdkoli jind regulace na internetu neni otdzkou pro
jednotlivé staty, ale pro Sir$i mezindrodni spoluprace. Takova spoluprace by eliminovala
mista, kterd jsou vii¢i témto vécem benevolentni. V ptipadé, Ze by byla jednotnd pravidla
pro internetové sdzeni a ¢innost internetovych sazkovych kancelafi, da se oCekavat, ze
staty jako Malta, Kypr by se diky nevoli ostatnich statii ziekly své benevolentné;si Upravy,

diky které bohaté t¢zi.

' POLCAK R., Internet a promény prava. [2012], strana 120

*V CR nejsou pravnické osoby trestné odpovédné
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4.2.3 Soukromopravni otazky a mezinarodni pravo

Oproti trestnimu pravu, které se stard o vitdlni zajmy statu se soukromopravni pravo stard o
ochranu soukromych z4jmu subjektd jednajicich ve vzajemné rovném postaveni. Rozdily
mezi trestnim a soukromym pravem lze vnimat i v oblasti mezindrodni deliminace mistni
pusobivosti prava. V soukromém pravu totiz dochazi k oddéleni procesniho prava,
hmotného prava a otdzek piislusnosti. Oproti tomu v trestnim pravu se pouziva jeden
hrani¢ni urcovatel k zalozeni pravomoci a pfislusnosti soudu, tak i k zalozeni plsobnosti

hmotného trestniho préva.

Plisobnost soukromého a hmotného prava je ponékud benevolentnéjsi, protoze strany maji
v nékterych ptipadech moznost vymanit se z dosahu hmotného i procesniho prava pomoci

vzajemného ujednani.

»atruktura kolizniho prava je u Clenskych Evropské unie tvofena v oblasti procesni
pfedevs§im nafizenim Rady (ES) ¢. 44/2001 o pfisluSnosti a uznavani a vykonu soudnich
rozhodnuti v ob&anskych a obchodnich vécech, a v oblasti hmotného prava pak Rimskou

¢l

umluvou o pravu rozhodném pro mimosmluvni zavazkové vztahy (Rim II).

V otazkdch mezindrodni spolupridce je na tom soukromé pravo nepomérné lépe nez
v otazkach trestniho poptipade spravniho préava. Na rozdil od trestniho a spravniho prava,
kde staty odmitaji omezit vlastni suverenitu ve prospéch ptisobnosti vlastniho prava, zde to
takovy problém neni, pfes to vSechno ale neni mezinarodni spoluprace v otdzkach
soukromého prava Uplné¢ bez problému. Soukromé privo je neefektivni v pifipadech
internetovych soukromopravnich transakcich, protoZze doposud nebyly legislativné
upraveny ani doktrindlné podchyceny specifické hraniéni urCovatele pro prostiedni

informacni sité.

' BOGDAM, M. Torts in Cyberspace: The impact of the New Regulation Rome ,,II. MUJLT. 2009, ro¢. 2,

¢.1, strana 2
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4.3 Defini¢ni autorita

Defini¢ni autorita je organizace, které tvofi internetové standardy a smérnice. ,,Defini¢ni
autority povahou piipominaji ve mnoha smérech bohy z antické mytologie. V antické
mytologii se bohové odlisuji od lidi tim, Ze maji schopnosti ovladat ptirodni sily, defini¢ni
autority maji podobné schopnosti, ale ty ovladaji prostiedi pomoci svych defini¢nich
norem. Napiiklad provozovatel on-line hry definuje pravidla hrani, caste¢n¢ i obsah
herniho prostfedi. Defini¢ni autority sice, podobné jako Ovidiovi bohové, nemohou piimo
definovat chovani lidi. Maji vSak moc toto chovani ovliviiovat na urovni charakteristik
prostfedi. Ani bohové tak clovéku nemohli naptiklad zabranit v rouhdni — pokud tak ¢inil,
mohl jej vSak zbavit feci. Podobné provozovatel diskusniho serveru nemize ptimo zabranit
ucastnikim debaty v tom, aby se vzdjemné neurazeli — mize vSak automaticky mazat
diskusni pfispévky nebo dokonce vybranym diskutujicim zcela zablokovat aktivni

pristup.*!

Kompetence jednotlivych autorit jsou rozdéleny do n€kolika vrstev. Je tedy mozné, Ze se
hranice ptsobnosti dvou ¢i vice defini¢nich norem prolinaji. Naptiklad vySe zminény
pripad diskusniho serveru, provozovatel mize mit pronajaté misto v serverovné pro
umisténi serveru u néjakého poskytovatele internetovych sluzeb, ten si mize odkupovat
konektivitu do internetu atd. Z toho vyplyva, Ze majitel diskusniho serveru neni jediny, kdo
rozhoduje o existenci daného serveru, ale ¢aste¢né i ISP u kterého ma server umistén, ISP

od které¢ho odkupuje konektivitu do internetu, dodavatel energie, a dalsi.

Posledni spolecny znak mezi defini¢nimi autoritami a Ovidiovymi bohy je forma jejich
existence. Na prvni pohled bohové vypadali jako lidé, ¢ehoz vyuZzivali pii riznych
interakcich s lidmi, stejné tak je srovnatelnd forma defini¢nich autorit s formou subjektd,
kterym tyto autority vytvareji a spravuji existencni prostor. VétSina defini¢nich autorit ma
proto formu fyzickych ptipadné pravnickych osob. Forma je dilezitd zejména pro defini¢ni

autority na internetu, forma pravnické ¢i fyzické osoby muze mit pro autority dalekosahlé

' POLCAK R., Internet a promény prava. [2012], strana 138
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nasledky. Zejména subjektivizace definicnich autorit viac¢i pravu (zjednodusené

z defini¢nich autorit pied pravem stavaji ,,smrtelnici‘).

4.4 Pojem ISP

»Jak bylo uvedeno vySe, maji defini¢ni autority v mnoha smérech de facto specifické
postaveni. Veskeré déni v informacnich sitich probihd prostfednictvim infrastruktury ¢i
sluzeb, a disponuji tedy faktickym a vysoce efektivnim regulacnim potencidlem. Na
druhou stranu vSak maji charakter béznych subjektii prava a staty nad nimi tedy mohou

vykonavat svou jurisdikci.”

Defini¢ni autority maji zvlastni postaveni prostiednictvim institucionalizace a pravni
Upravy postaveni vybranych typll. Zavedenim pojmu poskytovatel sluzeb informacni
spolecnosti (ISP — information service provider) je zdkladnim momentem specifické pravni
regulace defini¢nich autorit. Jednoduse fe¢eno zahrnuje takové defini¢ni autority pomoci

kterych probihd tvorba zpracovani ptipadné vyména informaci.

ISP neobsahuje vSechny defini¢ni autority, ale jen ty které poskytuji sluzby ostatnim,
vétSinou za néjakou tUplatu. Pojem informaéni sluzba je v EU definovan smérnici €.
98/34/ES o postupu pii poskytovani informaci v oblasti norem a technickych pfedpist ve
znéni smérnice ¢. 98/48/ES. V této smérnici neni definovan samotny pojem ISP, ale jen
pojem sluzby informaéni spole¢nosti a to v podstaté jen okrajové, nicméné z ni vychdzi

definice sluZzby informacni spolecnosti do dalSich oblasti evropského 1 narodniho préava.
Vymezeni pojmu sluzby informacni spolecnosti dle novelizovaného ¢lanku 1(2):

»dluzbou informacni spolecnosti se rozumi jakakoli sluzba informaéni spole¢nosti, tj.
kazda sluzba poskytovana zpravidla za uplatu, na délku, elektronicky a na individudlni

Zadost ptijemce sluzeb.*!

"POLCAK R., Internet a promény prava. [2012], strana 140
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e poskytovano na dalku* — poskytovani bez soucasné pritomnosti obou stran
e _poskytovano elektronicky* — sluzba odesiland z mista A do mista B vyuzitim
elektronického zafizeni a jako celek odesilana (dratové, radiove, opticky nebo

jinym elektromagnetickym pfistrojem).

Do tohoto ustanoveni ¢l. 1(2) smérnice ¢. 98/34/ES spadaji i vyjimky vymezené v piiloze

¢. 5 a jsou nasledujici:

1. Sluzby, které nejsou poskytovany ,,na dalku*
Sluzby poskytované za osobni ptitomnosti poskytovatele a pfijemce, a to i tehdy,
pouzije-li se pfitom elektronické zatizeni:

a. Lékarska vySetieni nebo oSetieni v 1€karské ordinaci za pouziti
elektronického zafizeni a za osobni piitomnosti pacienta;

b. Prohlidka elektronického katalogu v prodejné za ptitomnosti zékaznika;

c. Rezervace letenek pomoci pocitacové sité v cestovni kancelafi a za osobni
pritomnosti zékaznika;

d. Zpftistupnéni elektronickych her v herné za osobni pfitomnosti uzivatele.

2. SluZby, které nejsou poskytovany elektronicky
Sluzby materialni povahy, ackoli jsou poskytovany elektronickymi ptistroji:

a. Stroje pro automaticky vydej penéz nebo listkli (bankovky, jizdenky);

b. Vstup do silni¢nich siti, na parkovisté apod. podléhajici poplatkiim, a to i
tehdy jsou-li v misté vjezdu instalovana elektronické zatizeni kontrolujici
vstup a/nebo zajist'ujici fadné zaplaceni,

i. sluzby poskytované off-line: prodej kompaktnich diskli nebo
programového vybaveni na disketach
ii. sluzby, které nejsou poskytovany elektronickymi systémy pro
zpracovani/ukladédni dat:
1. hlasové telefonni sluzby;
2. telefaxové/telexové sluzby;
3. sluzby poskytované hlasové po telefonu nebo faxem
4

1ékatské porady po telefonu/telefaxu
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5. pravnické porady po telefonu/telefaxu

6. ptimi prodej po telefonu/telefaxu’

Pravni definice ISP byla v EU zavedena az smérnici ¢. 2000/31/ES o nekterych pravnich
aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim

trhu. Definice je, da se fici jen odkaz na vySe uvedenou smérnici.

45  Vyvojpravav CR

Ceské pravni véda neni zaloZena na sovétské doktring, tudiz nedoslo k pokusu vystavby
stroji na pravo, které by automatizované fteSily otdzky zdkonnosti, za ptedpokladu
spravného nakédovani. Diky tomu u nas méla pravni informatika hned od pocatku spise
podplrny a instrumentdlni charakter a to kviali pragmatickému zhodnoceni tehdejSich

moznosti vyuziti kybernetickych metod v pravu.

Velkou roli v oblasti informac¢ni teorie a prava sehral Viktor Knapp, ktery urcil smér
pravni informatiky, ktery dodrzuji pravnici dodnes. Knappovi se podatilo jiz v dobé
prvnich pocitact odhalit veliky potencidl informacnich siti. Diky nahlizeni na pravo jako
na informacni systém byl schopen publikovat unikatni vize budoucich aplikaci. Ve svych
prvnich publikacich se obcas hlasi k sovétské mySlence stroje na pravo, pfitom ma

skepticky pohled na tuto myslenku.

Prestoze sdm Knapp upousti od svych piedchozich vizi, objevuji se jest¢ v plli
osmdesatych let publikace, které pifipominaji vyuZitelnost pravnich informacnich
technologii a informaénich metod pro aktivni distribuci komunistické ideologie. Knapp se
ve svych dalSich publikacich zaméfuje vice na instrumentdlni roli informacnich
technologii, pficemz se ve své posledni velké publikaci vénuje otdzce aktivnich roli

kybernetickych metod pfi ideologizaci prava jen minimalné.

"POLCAK R., Internet a promény prava. [2012], strana 141
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»V Tfadé otazek dokonce predvadi kopernikovsky obrat, kdyz opét s pozoruhodnym
instinktem naznacuje problémy nasazeni informacnich technologii. Na negativnich
prikladech nutné ukazujicich na kapitalistické staty tak Knapp ilustruje byrokratizaci a
odosobnéni automatizovanych pravnich agend, problém ochrany osobnich udajia nebo
problémy kontroly justice exekutivou prostfednictvim kontroly justi¢nich informacnich

13!

systémi.*' Otdzkami ochrany osobnich udajii v informacnich systémech, které nastinil

Knapp v roce 1988, se zacCala pravni véda zabyvat az od poloviny devadesatych let.

V polovin¢ sedmdesatych let se za¢inaji objevovat na svou dobu vyborné publikace, které
rozebiraji jednotlivé aspekty nasazeni informacnich technologii jako asistence pravnich
procest. Aplikace se pfitom neomezuje jen na legislativu a justi¢ni aplikace, ale 1 obchodni
nebo obecné podnikové praxi. V polovingé osmdesatych let je vytvofena nova pravni
disciplina — pravo informaénich a komunikaénich technologii. Diky Knappovi byla Ceska

pravni véda mezi prvnimi, které zachytily ndstup této problematiky.

' POLCAK R., Internet a promény prava. [2012], strana 49
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5. Pro¢ autorizovat webovy obsah

V dnesni dobé je spousta véci dostupnych pies webové aplikace. Je mozné sledovat
televizni potady online, sledovat oblibené potady z archivu, €ist jakékoli publikace online,
atd. Z tohoto divodu je dobré autorizovat webovy obsah. Autorizovat webovy obsah je
vyhodny prostiedek jak na ochranu autorskych prav, tak i na ochranu koncovych uzivatela.
V republice neni trestné stahovat jakékoli soubory z internetu (aZ na urcité vyjimky jako je
napiiklad détskd pornografie) na rozdil od Némecka ¢i Velké Britanie, kde je trestné i
samotné stahovani soubort, které jsou chranény autorskym zakonem. Nicméné v CR je

trestné dané véci Sifit (sdilet na siti, umistit je na vetejny server).

Problematika autorskych prav se nejvice fesi u vefejnych ulozigt’ soubori, v CR je velmi
znamy server ulozto.cz, na kterém se nachazi spousta véci, které jsou chranény autorskym
pravem, ale autor znich ve vétSin€ piipadl neuvidi ani korunu. Podle evropského i
Ceského prava nenesou provozovatelé téchto serverii odpovédnost za obsah, ktery tam
uzivatelé nahravaji. I kdyz se na téchto server plati urcité poplatky, aby se mohlo stahovat
rychleji, tak tyto penize zlstanou provozovateli a nikoli majiteli autorskych prav
stahovanych dé€l. Protoze uzivatel neplati, aby si mohl stdhnout dany film, hru, program,
ale plati si bud’ za vyssi ptfenosovou rychlost, popt. za vétsi objem dat. Policisté v dneSni
dob& umi vystopovat pocitac, ze které¢ho se nelegédlni kopie nahrdvaly na server, ale pak
nastane problém pii dokazovani, kdo pocita¢ v dobé nahravani souborti na server
obsluhoval. Distributofi se nelegalnimu Sifeni brani najimanim lidi, kteti dana ulozisté
prohledavaji a informuji provozovatele uloZisté o nelegalnim obsahu. Ten je ze zdkona
povinen dany obsah odstranit z Glozisté. Velci distributofi, jako naptiklad Bonton film,
tvrdi, Ze se jim v dnes$ni dob¢ nevyplati vytvaret online videoplijcovny, protoze by na Sifeni
filmd po internetu museli nakoupit specidlni prdva a cenou pak nemohou konkurovat
piratskym kopifim'. V ptipadé autorizovaného webového obsahu, by to nebyl tak velky

problém, kdyby se kazdy uzivatel identifikoval napiiklad vlastnim certifikitem (obdoba

" REPORTERI CT ze dne 26. 8. 2013, dostupné online: http://www.ceskatelevize.cz/porady/1142743803-
reporteri-ct/213452801240033/video/
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elektronického podpisu) popt. zakdzanim nahravani souborli na server nepiihlaSenym

(neidentifikovanym) uzivatelim.

Ochrana koncového uzivatele pomoci autorizace webového obsahu spiSe spociva
v zajisténi, ze uzivatel nebude nechténé presmérovan na jiné stranky, kde mize byt
nelegdlni obsah. Nebezpeci hrozi naptiklad pii presmérovani na stranky, kde se nachazi
obsah s détskou pornografii, protoze konzumace détské pornografie je CR nelegalni a
uzivatel by se mohl dostat do problémi. Toho by se dalo docilit né¢kolika zptsoby, bud’
doménu chranit pomoci DNSSEC popf. vytvofit autorizacni server, ktery by kontroloval
pozadavky a porovnaval je s odpovéd’'mi a kontroloval, jestli odpovédi nejsou nikterak
pozménéné. Za jistou formu piesmérovani se dd povazovat i tzv. phishing (jednd se
vytvoreni podvodné stranky, e-mailu ve kterém se zada, aby uzivatel vyplnil citlivé udaje
(hesla, ¢isla uctu, atd.). Jedinou obranou proti phishingu je nezvefejiiovani takovychto
citlivych udajii na internetu. Takovéto stranky pfipadné e-maily se daji vétSinou poznat

podle $patné Cestiny, popt. odkazy sméruji uzivatele na Spatné adresy.

5.1 DNSSEC

Protoze sluzba DNS (domain name system) byla vyvinuta v dob¢, kdy bylo k internetu
pfipojeno malé mnozstvi lidi a pocitacl, byla tato sluzba kompletné nezabezpecena. Kdyz
se internet stal vetfejné ptistupny, bylo nutné tuto sluzbu néjakym zpiisobem zabezpecit,
protoze ne vSichni uZivatelé se pripojuji k siti se stejnym dmyslem. Z tohoto diivodu byl
vyvinut DNSSEC. DNSSEC je rozsifeni sluzby DNS, které zvySuje bezpecnost. Zajistuje,
ze uzivatel nedostal od DNS serveru podvrZzené¢ Udaje a informace byly poskytnuty
spravnym zdrojem a nebylo s nimi nikterak manipulovano. Veskeré internetové sluzby
(web, voip, iptv, e-mail, ...) vyuzivaji DNS. Princip DNS je jednoduchy, jedna se o
prelozeni Spatné¢ pamatovatelné sekvence Cisel (v pfipadé IPv4) popi. hexadecimalnich
znakl (v ptipad€é IPv6) na srozumitelnd slova. Naptiklad, kdyZ uZivatel chce navstivit
webovou stranku TUL, tak do prohlizece napiSe www.tul.cz, tuto adresu DNS server
pfelozi na ip adresu 147.230.16.27, ktera je zase srozumitelnd pro pocitace. Nebezpeci

vznika v ptipadé, Ze je n€kdo schopny zasdhnout do komunikace a ,,podstréit™ jinou
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adresu, pfiCemz uzivatel se vibec nespoji se sluzbou, kterou ocekaval. Situace je

vyobrazena na obrazku ¢. 10.

Globaini DNS

R

—

ISP Intemet

200.200 200 20(

Obrdzek 10: llustrace principu DNS a iitoku.
Zdroj: nic.cz, dostupné online: www.dnssec.cz

,Uzivatel napiSe do svého prohlizece adresu, a za normalnich okolnosti v§e probiha zelené
oznacenou cestou — pouzije server svého poskytovatele pfipojeni ISP, a ten z globélniho
DNS ziské ciselnou adresu, se kterou se uzivatel spoji a pouziva sluzbu, kterou chtél.
V ptipadé, ze je vSak Ciselna adresa podvrZena, pak vSe probiha ¢ervené oznacenou cestou,

a uzivatel je spojen s jinou sluzbou, aniz cokoli tusi.*'

Podstréeni jiné adresy, miZze vypadat celkem neSkodnég, uZivatel se naptiklad dostane
pouze na jinou webovou stranku, nez chtél. Ale kdyz pajde naptiklad o internetové

bankovnictvi, kam se zaddvaji piihlasovaci udaje k bankovnimu tuctu, tak ztoho pak

! NIC.CZ, O DNSSEC, dostupné online: www.dnssec.cz

49



mohou byt velké potize. Stejné¢ tomu tak bude, pokud bude uzivatel odesilat e-mail

s dilezitymi informacemi, v piipad€ odvrzené adresy si je pak mize precist takika kdokoli.

5.2 Princip fungovani DNSSECu

Rozsiteni DNSSEC zavadi asymetrickou kryptografii (jeden kli¢ na zaSifrovani udaji a
druhy kli¢ na rozsifrovani udaji). Jedna se o obdobu elektronického podpisu u elektronické
komunikace. Pro vyuzivani DNSSEC si majitel domény vygeneruje soukromy a vefejny
kli¢. Pomoci soukromého kli¢e digitalné podepiSe informace o doméné v DNS, které se
ovéiuji pomoci vetejného klie. Z toho vyplyva, ze vefejny kli¢ musi byt dostupny pro
vSechny uzivatele, z toho divodu ho musi majitel umistit ke své doméné u nadfazené
autority (pro .cz domény se jedna o registr domén .cz). Timto zptisobem se vytvaii fetéz,
ktery zajistuje duvéryhodnost informaci (vy ptipadé ze souhlasi elektronické podpisy),

zobrazeno na obrazku 11.

Zdna ..
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Obrdzek 11: Princip ovérovani pomoci DNSSEC
Zdroj: nic.cz, dostupné online: http://www.dnssec.cz/page/444/jak-funguje-dnssec/
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Koncovy wuzivatel zavedeni DNSSEC vibec nepozna, protoze DNSSEC je zpétné
kompatibilni se systémem DNS a ob¢ varianty funguji soucasné a to az do chvile, kdy se
na piislusném serveru zacne pouzivat DNSSEC (to mtze byt firemni DNS server, DNS
server od poskytovatele internetu, ...). Poskytovatelim internetového pfipojeni nasazeni
DNSSEC zvysi diveéryhodnost nabizenych sluzeb, jen musi vytvorit digitdlni podpisy a

publikovat je do registru domén.

53  Jakzavést DNSSEC

Zavadéni rozsifeni DNSSEC se 1i8i podle typl uZivateld. Proces je rizny, pokud je uZivatel

jen béZny koncovy uZivatel, a pokud se jednd naptiklad o ISP popt. majitele DNS serveru.

5.3.1 Zavedeni DNSSEC z pohledu béZného uzivatele

Uzivatel musi védét, jaky vyuziva DNS server (mize mit vlastni DNS server, vyuZivat
DNS server od svého ISP) protoze zalezi na tom, kdo je spravce DNS serveru, protoze

pravé spravce serveru musi zavést DNSSEC.

e Uzivatel m4 vlastni DNS server

o Zapnuti DNSSEC validace

o Konfigurace bodu davéry (nastaveni klice popt. otisku klice, ktery je
vrcholem divéry pro ovérované zdznamy)

e Uzivatel vyuziva DNS server svého ISP

o Zavedeni rozsiteni DNSSEC je zaleZitosti ISP.

o Zjisténi jestli ISP vyuzivda DNSSEC je vétSinou mozné z internetovych
stranek poskytovatele, dotazem na zdkaznické zoné, popf. na strankach
www.dnssec.cz, kde je na pravé strané test vyuzivani tohoto rozsiteni.'

o V piipadé, ze ISP nevyuzivdi DNSSEC, je mozné vyuZit servery nic.cz,

které jsou vetejné pfistupné a vyuzivaji toto rozsiteni.

' Zdroj: nic.cz, dostupné online: http://www.dnssec.cz/page/573/jak-zprovoznit-dnssec/
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6. Konfigurace DNSSEC

Rozsiteni DNSSEC je mozné implementovat na jakémkoli DNS serveru, v soucasné dob¢
se hodné vyuziva DNS server Bind9, ktery je volné dostupny na linuxovych distribucich
(debian, ubuntu, ...). Konfigurace samotného rozsifeni je velmi jednoduché, jedna se o

pfidani par fadkt do konfigura¢niho souboru (named.conf):
options {

dnssec-enable: yes;
dnssec-validation: yes;

managed-keys-directory: ,,/cesta/ke/klicum/*

Bod duvéry (vetejny kli¢, ktery je nakonfigurovan jako ptistupovy bod pro fetéz davery) je

mozné vytvorit dvéma zpusoby, které se odviji od verze BINDu. Pro Bind 9.7 a nové¢jsi

verze staci vlozit do konfigurace nasledujici text:

managed-keys {

"." initial-key 257 3 8 ,,AWEAAagAIK1VZrpC6Ia7gEzahOR+9W29euxhJhVVLOyQbSEWO08gcC
JFFVQUTf6Vv58fLjwBdOYIOEZrAcQqBGCzh/RStIo08gONTnfL2MTIRkxoX
bfDaUeVPQuYEhg37NZWAJQ9VnMVDxXP/VHL496M/QZxkjf5/Efucp2gaDb
X6RS6CXpoY68LsVPVjROZSwzz1apAzvN9d1lzEheX7ICIBBtuA6G3LQpz
W5h0A2hzCTMjJIPJ8LbgF6dsV6DoBQzgulOsGIcGOY170yQdXfZ57relS
Qageu+ipAdTTI25AsRTAoub80ONGcLmqrAmRLKBP1dfwhYB4N7knNnulq QxA+Uklihze="';

}s

Pro BIND 9.6 a starsi je rozdil pouze v zacatku sekce, kterd vypada takto:

trusted-keys {
"." 257 3 8

Tato konfigurace zajisti automatickou aktualizaci klice v ptipadé€, Ze bude kli¢ zménén dle

RFC5011 - neni nutny zdsah do konfigurace systému. Na jinych serverech bude
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konfigurace serveru téméf totozna, ne-li uplné identicka. Kli¢ v piikladu je jen ukazkovy
spravce si musi vygenerovat novy. Je také dobré se prihlasit do mailingové konference na
nic.cz, kde jsou zvefejnovany technické informace tykajici se .cz domény. Kvili
zabezpeceni by se mél certifikat, kterym je podepsana doména ménit kazdy meésic (dle

RFC), nevyhodou je, Ze jakakoli zména certifikatu mize byt zpoplatnéna.'

! Zdroj: nic.cz, dostupné online: http://www.dnssec.cz/page/563/jak-zprovoznit-dnssec/
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7. Rizika Spatné autorizace

Diky Spatné autorizaci piipadné diky Spatnému DNS piekladu mohou tutoc¢nici ziskat
citlivé tdaje (hesla do elektronického bankovnictvi, ptistupové tdaje k e-mailim, ¢isla
kreditnich karet, atd.) jednotlivych uzivatelt. Citlivé udaje se daji zajistit hned nékolika
typy Utoku, nejcastéji se jedna o phishing, pharming. Tyto typy utoki se daji jesté podporit
utokem na DNS server, ktery se nazyva DNS cache poisoning (,,otraveni vyrovnavaci

paméti DNS®).

7.1 Phishing

Phishing v podstaté neni ani tolik utok jako spise podvod, pii kterém uto¢nik (podvodnik)
ziska citlivé udaje. Phishingové zpravy maji obvykle podobu falesnych ozndmeni od bank,
poskytovatelt, e-platebnich systémi a dalSich organizaci. Zprava se snazi donutit
uzivatele, aby z né&jakého divodu aktualizoval své osobni udaje. Castym diivodem

uvedenym ve zpravé byva chyba systému.'

Phishingové utoky jsou stale vyspélejsi v jejich vyuziti socidlniho inZenyrstvi. Ve vétSing
pripadt se podvodnici snazi zastrasit pfijemce zdanlivé dilezitym divodem, pro¢ by mél
uzivatel vyplnit své ddaje. Tyto zpravy obvykle obsahuji hrozby zablokovéani uctu
v ptipad¢, Ze nevyplni idaje zminéné ve zprave. Napiiklad: ,,Pokud nevyplnite své osobni
udaje do konce tydne, vas tcet bude zablokovan®. Ironii je, Ze podvodnici ¢asto vyuzivaji
jako divod pro vyplnéni osobnich informaci zlepSeni anti-phishingového systému,
naptiklad: ,,V ptipadé, ze se budete chtit zabezpecit proti phishingu, kliknéte na odkaz nize
a vyplite prihlasovaci tdaje”.' Na obrazku 12 je zobrazena podvodna stranka (v tomto

ptfipadé podvod na zakazniky raiffeisen bank), Ze je stranka podvodnd, se d4 zjistit podle

adresy (Cervené oznaceno).

' What is phising, dostupné online: https://www.securelist.com/en/threats/spam?chapter=85
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Obrdzek 12: Phishingovd strdnka
Zdroj: http://www.govcert.cz/cs/informacni-servis/zranitelnosti/phishing---stale-aktualni-hrozba/

Zivotnost phishingové stranky je v priméru 5 dni. Anti-phishingové filtry dostanou
informaci o nové hrozbé velmi rychle a tak podvodnici musi neustdle registrovat nové

stranky, které imituji originalni stranky raznych organizaci.'

Kvalita phishingové stranky je vétSinou velmi vysokd, podvodna stranka vétSinou vypada
uplné presné jako origindlni, proto uzivatel nebude mit zadna podezieni, Ze je néco
Spatné a vlozi své ptihlaSovaci Gdaje', coz mize byt naptiklad v ptipadé elektronického

bankovnictvi velmi Spatné.

DalSim phishingovym trikem je vyuZivani adres, které vypadaji podobné. Tento trik ma
polapit méné zkuSené uZivatele. Opatrny uzivatel si vSimne, Ze je adresa v prohliZeci
neécim jind od opravdové adresy. Tyto adresy mohou zacinat IP adresou, 1 presto, ze velké
spolecnosti takovéto adresy jiZz nevyuzivaji. Adresy mohou vyuzivat ¢asti spravnych adres,

napiiklad misto www.rb.cz mize byt www.login-rb.cz.'

Uspéch phishingu je dan zejména nizkého povédomi uZivateld o tom, jak funguji
spolecnosti, které se podvodnici snazi napodobit. Mnoho legitimnich strdnek obsahuje
specidlni varovani, Ze nikdy nezadaly po uZivatelich, aby odeslali diivérna data. Nicméné

uzivatelé stale posilaji sva hesla podvodnikiim. Z tohoto diivodu byla ptfed nckolika lety

' What is phising, dostupné online: https://www.securelist.com/en/threats/spam?chapter=85
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zalozena Anti-Phishingova pracovni skupina (APWG - Anti-Phishing Working Group),
kterd zahrnuje spolecnosti, které podvodnici napadli a spolecnosti, které¢ vyvijeji anti-
phishingové/antispamové programy. APWG potada informacni schiizky, aby informovaly
uzivatele o tomto problému. Kromé toho se ¢lenové APWG informuji navzdjem o novych
phishingovych strankach a dalSich hrozeb. V soucasné dobé md APWG kolem 2500 ¢lend.
Mezi nimi jsou velké mezindrodni banky a vedouci IT firmy. Podle optimistické
piredpovédi budou uzivatelé¢ v brzké budoucnosti opatrni na phishingové stranky stejné

jako na piilohy ve zpravach od neznamych zdrojd, jinak je jedina obrana dobry spam filtr.'

Ochranou proti phishingu je spam filtr, ale ani ten v mnoha pfipadech neni uUplné
dostacujici. Phishingové e-maily maji ¢asto chybnou gramatiku a slovosled, proto musi byt
uzivatel obezietny a vSimat si téchto véci, kdyz néco takového uvidi a nebude to e-mail od
n¢koho zndmého je lepsi e-mail radéji vyhodit a rozhodné neklikat na zddné odkazy a

nevyplilovat nikde zadné davérné informace.

7.2 Pharming

24

DNS, kde uto¢nik pozméni pfisluSny zdznam (zméni IP adresu v daném zdznamu),
uzivatel, ktery ma vyuziva napadeny DNS server, tak zadd spravnou adresu, ale DNS ho
odkdze na podvrZzeny web, ktery vypadad stejné jako origindlni (stejné jako v ptipadé

phishingu). Jakmile uZivatel vyplni pfihlasovaci tdaje, tak je ma uto¢nik k dispozici.

Utoénik nemusi nutné napadat DNS server, staéi mu pouze pozménit hostovskou tabulku
na pocitaci uZivatele, to se da udé€lat naptiklad pomoci trojského kong. Diky této zméné
nemusi ani zkuSeni uzivatelé internetu pfijit na to, Zze je stranka podvrZena. PocitaCe
uzivatelll jsou také Castéji napadany, protoze povétSinou nemaji takové zabezpeceni jako

DNS servery internetovych poskytovatell.

' What is phising, dostupné online: https://www.securelist.com/en/threats/spam?chapter=85
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Na obrazku 13. je zobrazeno, jak mize vypadat vyuzivani napadeného DNS serveru, nebo
pocitace, kterému byla upravena hostovska tabulka. Uzivatel chtél jit na stranku
adventuresinsecurity.com a misto toho se mu zobrazila strdnka google.com. V pfipad¢, ze
by zména zdznamu odkazovala na podvrzené stranky naptiklad internetového

bankovnictvi, tak si zmény v§imne malo ktery uzivatel.

/= Google - Windows Internet Explorer

=
@“C )~ lé http: //adventuresinsecurity.com/

, {
J File Edit View Favorites Tools Help
J Go: 8le|8v LISeard’l"W { e < - @ tomaol...~ J P - JFavonbes 2
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Obrdzek 13: Zména DNS zaznamu

Zdroj: http://www.techrepublic.com/blog/it-security/hosts-file-pharming-and-other-botnet-
recruiting-methods/

Jedina ochrana v ptipad¢ pharmingu je jen dobry a aktualizovany antivirovy program a
pouzivani divéryhodnych DNS serveri (vétSinou DNS server od poskytovatele internetu),
popt. vyuzit vetejny DNS server, ktery vyuziva rozsiteni DNSSEC. Jedinou dal$i moznosti
jsou chyby na podvodné strance (gramatika, slovosled, obrazky), ale to se Casto nestava,

protoze podvodné stranky jsou velmi propracované.
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7.3 DNS cache poisoning

DNS cache poisoning je také zndm pod pojmem DNS spoofing. Jednd se o utok, ktery
vyuziva slabiny v DNS k odklonéni toku dat od legitimnich serverti k podvodnym. Dtvod
pro¢ je DNS cache poisoning tak nebezpecny je, Ze se mize §ifit z jednoho DNS serveru
na dalsi. Tento typ utoku zpisobil, ze ¢insky firewall docasné opustil ¢inské hranice a

cenzuroval internet v USA, dokud nebyl problém odstranén.'

Internet nema jen jeden DNS server, protoZze by to bylo velice neefektivni. VétSina
poskytovatelll internetu ma vlastni DNS server, ktery ukldda informace od ostatnich DNS
serverl. Kazdy pocita¢ ma vlastni DNS cache, z diivodu, aby nemusel byt pii kazdém

vyhledavani té samé adresy vysilan stejny pozadavek na DNS server.'

DNS cache se stava ,,otravenou‘ v piipadé, Ze obsahuje nespravné informace. Napiiklad,
kdyz uto¢nik ziska kontrolu nad DNS serverem a pozméni tam néjaké informace (Gto¢nik
muze pozmenit adresu napiiklad socialni sit¢ facebook a nasmérovat ji na vlastni adresu,
ktera muze byt phishingovd nebo pharmingovd. Vyobrazeno na obrdazku 14). Toto
»otraveni se muze §ifit dal. Pokud uzivateliiv poskytovatel internetu dostava informace od
»otraveného* DNS serveru, tak se tato Spatnd informace (toto ,,otraveni®) rozsifi na DNS
server poskytovatele, dale se mize §ifit do doméacich routerd, ptipadné do uZivatelskych

pocitacu.'

' What is DNS cache poisonint, dostupné online: http://www.howtogeek.com/161808/htg-explains-what-is-

dns-cache-poisoning/
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Obrdzek 14: DNS cache poisoning
Zdroj: http://www.howtogeek.com/161808/htg-explains-what-is-dns-cache-poisoning/

Dutivod pro¢ je DNS cache poisoning takova hrozba je, protoze neni zadny zpisob jak
zjistit, jestli je odpovéd’ z DNS serveru opravdova nebo podvrzend. Dlouhodobé feSeni je
vyuzivani DNSSECu. DNSSEC umozni podepsat jejich zdznamy pomoci kryptografie
s vetejnym kliCem, ktery zajisti, ze uzivatelsky pocita¢ bude védet, jestli ma zaznamu véfit,

nebo jestli byly ,,otrdveny* a odkazuji na jinou stranku.
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8. Autorizace uzivatelii na webovych aplikacich

Zpisobil jak autorizovat jednotlivé uZivatele na portalech je mnoho. Kazdy se hodi pro
rizné webové aplikace. V prvé tadé je dilezité si urcit, jakd webova aplikace se bude
provozovat, v piipadé nekterych aplikaci je autorizace uzivatell zbytecna (napt. webova
prezentace firmy, restaurace, atd.), popf. je potfeba autorizovat uzivatele jen v n¢kterych
sekcich (komentaie, recenze, redakéni zdéna, atd.). Jiné webové aplikace naopak potiebuji
vetsi zabezpeceni (administracni systémy firem, ve kterych jsou uchovavany citlivé data) a
je potieba autorizovat kazdého uzivatele, aby se citlivd data nedostala do nespravnych

rukou.
Moznosti autorizace uzivatelu:

e Autorizace pomoci webserveru
e Autorizace pomoci Content Management Systém (CMS)
e Vlastni autorizace

e Vlastni autorizace s vyuzitim frameworku

8.1 Autorizace pomoci webserveru

Konfigurace této autorizace se 1iSi dle pouzitého webserveru. U velmi pouzivaného
webserveru apache je konfigurace pomérné jednoduchd, jsou dva zplsoby jak autorizaci

vytvofit. Webserver apache ma dva typy autorizace', jedna se o:

e Basic
o Zékladni http autentifikace uzivateld
o Plné podpora prohlizect
e Digest
o Rozsifené;si verze http autentifikace uzivatelt

o Nema plnou podporu prohlizect

' Dokumentace webserveru apache, dostupné online: http://httpd.apache.org/docs/2.2/howto/auth.html
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Oba typy potiebuji tzv. providera', ve kterém jsou uloZeny piihlaSovaci tidaje jednotlivych

uzivateld. Provider miize byt:

e Anon

@)

o

e Dbd

o

o

Pouze pro typ basic

Podobny zpiisob autentifikace jako u anonymniho ftp. ,,Kouzelné*
uzivatelské jméno anonymous a heslo e-mailova adresa, kterd se d4 ukladat.
D4 se kombinovat s dalSimi pfistupovymi metodami (napi. databaze)
umoziuje efektivni sledovani uzivateli vcetné pfistupu pro neregistrované

uzivatele.

Pro typ basic i digest
Pro autentifikaci vyuziva SQL databaze. Podobny zptsob jako u providera
File, akorat jsou uzivatelé uloZeni v tabulce v databdzi misto v souboru.

Je potieba nastavit mod_dbd, ve kterém se specifikuje nastaveni databéze.

Pro typ basic 1 digest

Vyhledava uzivatele v dbm souborech. Podobny jako provider File.

Pro typ basic i digest
Autorizace uzivateli pomoci soubori s hesly bez jakéhokoli Sifrovani
souborti

Soubory se vytvaieji pomoci utility htpasswd

Pro typ basic

Autorizace pomoci protokolu LDAP (lightweight directory access protokol)
Komplexni autorizace se daji implementovat pomoci LDAP filtrd

Podpora LDAP pies SSL

Vyuziva rozsédhlou cache LDAP operaci pomoci médu mod_ldap

' Dokumentace webserveru apache, dostupné online: http://httpd.apache.org/docs/2.2/howto/auth.html
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Jako posledni véc je potieba nastavit, co je potfeba pro uspéSnou autorizaci, protoze
autorizace u webserveru (konkrétn¢ apache) umoziluje zvySovat granulitu napiiklad
pomoci skupin uzivatelli. To znamen4, Ze se nemusi vyzadovat pouze validni uzivatel, ale
dany uzivatel musi patiit do urcité skupiny, aby se mohl ptihlésit do dané aplikace. Takto

autorizovani uzivatelé jsou autorizovani po celou dobu, po kterou maji otevieny prohlizec.

8.1.1 Konfigurace serveru apache2

Webserver apache?2 je mozné konfigurovat dvéma zpisoby. Bud’ v konfiguracnim souboru
dané webové aplikace, nebo pomoci konfiguracniho souboru .htaccess (vhodné pokud je
webova aplikace dostupnd na vice doméndch). Pokud se bude autorizace konfigurovat
pomoci souboru .htaccess je nutné, aby u virtual hostu méla volba AllowOverride hodnotu

Auth, nebo all.

AuthType Basic

AuthName ,,Autorizace pomoci webserveru®
AuthUserFile /cesta/k/souboru/s/uzivateli
AuthGroupFile /cesta/k/souboru/se/skupinami

Require group aplikace

Tento ptiklad rozdéluje uzivatele do skupin. Kazdy uzivatel miize byt ¢lenem vice skupin,
toto rozdéleni je vhodné zeyména, kdyz na webserveru bézi vice aplikaci, ke kterym je
potieba kontrolovat ptistup, protoze diky tomuto feSeni staci pouze jeden soubor s uzivateli
a jeden soubor ve kterém jsou definovani €leni jednotlivych skupin a nemusi byt pro
kazdou aplikaci zvlastni seznam uzivateli ptipadné jesté definovani skupin pro kazdou

aplikaci.

Soubor s uzivateli se spravuje pomoci piikazu htpasswd a ma pevné urcenou strukturu
(uzivatel:heslo), ve vychozim stavu je heslo lehce kryptovédno, soubor se skupinou mé také
pevné danou strukturu (skupina: uzivatell uzivatel2), pocet uzivateli ve skupiné neni

omezen, je vsak potieba, aby byly na jednom tadku.
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8.1.2 Rizika p¥i autorizaci pomoci webserveru

Pti pfetizeni webserveru, popf. systému je mozné, Ze webserver autorizuje uzivatele 1 bez
validnich ptihlasovacich udaji, popf. ani nebude vyzadovat autorizaci a zobrazi obsah
aplikace. V ptipad¢ provideru file, jsou hesla uloZena v jednoduchém hashi v souboru,
ktery muze byt dostupny uzivatelim serveru, na kterém jede dand webova aplikace, je
mozné, ze Sikovny uzivatel dokaze zjistit hesla, popi. soubory upravit, tak aby se do
aplikace dostal. Stejny problém mtlize nastat u provideru dbm, ale v tomto ptipadé je jiz

mozny silngjsi hash na heslo, které by se nemélo dat tak snadno zjistit.

8.1.3 Eliminace rizik pri autorizovani pomoci webserveru

Pro eliminaci rizik je potfeba vyuzivat webserver, ktery je stdle podporovan, aby se
v pfipad¢ problému vydala aktualizace, kterd dany problém vyfesi (at’ uz se jednd o
memory leak, chyby v modulech, atp). Pokud se jedna o vefejny webserver, je potieba
bezpecnosti prizplsobit cely systém souborl na serveru. Je dobré vyuzivat chroot (ktery
odd¢li uzivatele od sebe a od zékladniho systému), takze si zaddny uzivatel nemuze
prohlizet konfigurani soubory popi. je ménit, ale md maximalné pfistup jen k jeho
konfigura¢nim souboriim (ale taky k nim nemusi mit pfistup, zaleZzi na konfiguraci,
z hlediska bezpecnosti je lepsi koncoveého uzivatele omezit jak jen to je mozné). Co se tyka
eliminace ptetiZeni webserveru, tak jsou moznosti zvolit jiny (méné prosttedkove narocny)
operacni systém (napiiklad misto windows serveru vyuzit néjakou distribuci linuxu, které
jsou zdarma 1 pro komer¢ni vyuziti a daji se tim uSetfit prostfedky pro hardware serveru),

popt. vylepsit hardware stavajiciho serveru, cozZ miiZze byt velmi finan¢né nakladné.

8.2  Autorizace pomoci CMS

U tohoto typu autorizace je velmi dilezitd volba CMS. V pfipad¢, ze se zvoli stary CMS,
tak je velkd pravdépodobnost, ze se jiz v této dobé nevydavaji zadné aktualizace a CMS
muize mit bezpecnostni diry, které by umoznovaly hackerim pfistup k citlivym datim.
Z tohoto divodu je nutné vybirat mezi novymi CMS, které se neustdle vyvijeji, a v ptipade

bezpecnostniho rizika vyjde aktualizace, kterd toto riziko eliminuje.
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Mezi dobré CMS patii Drupal, WordPress, ktefi jsou velmi modulérni a daji se upravit, dle
potteby kazdého uzivatele. Piipadné¢ je moznost dopsani vlastnich véci, popf. jen upravit
dle vlastni potieby. V téchto systémech jiz je autorizace uzivatell piedem
naprogramovana, a vétSinou vyuziva autorizaci pomoci SQL databaze. Autorizace na
pomoci CMS systémt se da kombinovat i s autorizaci pomoci webserveru. Uzivatel si
vétSinou mize nastavit, po jakou dobu zustane uzivatel prfihldSen a vybrat, zda li chce

vyuzivat sessions popi. cookies pro kontrolu ptihlasenych uzivateli.

Rozdil mezi sessions a cookies je v tom, Ze soubory cookie jsou ukldddny do prohlizece,
ktery vyuziva uzivatel a session ne. Tento rozdil urcuje jejich vyuzivani. Cookie mé v sobé
uloZené informace o uzivateli (pfihlasovaci tidaje) dokud neni vymazana — uzivatel se
nemusi neustdle prihlasovat do systému (vétSinou dokud se neodhlasi). Nevyhoda je, ze
uzivatel mize soubory cookie blokovat popt. je kdykoli vymazat. Oproti tomu session se
nadaji vymazat, ale nemohou trvat tak dlouho jako cookie, protoze jakmile se prohlize¢
zavte, tak se veskeré udaje o session vymazou (v pfipad¢, ze prohlize¢ nevyuziva zalozky a
zalozka nezlstane oteviend). Vyhodou je, Ze session a cookies mohou spolu fungovat
navzajem, takze se dd vyuzit zobou to co je potfeba. Vybér CMS je omezen dle
webserveru na kterém by CMS mél byt spuStén (zejména kvili podpote jazyku ve kterém

byl CMS vytvoten), databaze na daném server (MS SQL, MySQL, Oracle), atd..

8.2.1 Rizika u CMS

Nejvétsi riziko nastdva v piipadé, Ze se dany CMS nebude jiz aktualizovat. TakZe
v ptipad€é objeveni bezpecnostniho rizika je na uzivateli, aby dané riziko eliminoval, coz
spousta uzivatelii t€échto CMS neni schopnd, protoze vyuZivaji tyto CMS pravé proto, Ze
sami nejsou schopni takovéto véci naprogramovat. V tom ptipad¢ je nutny piechod na jiny
CMS, ptipadné vyuzit néjaky komeréni CMS, u kterého se plati podpora a je zajiSténa

aktualizace v pfipad¢ objeveni bezpecnostniho rizika.
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8.2.2 Eliminiace rizik u CMS

Eliminace rizik v piipadé¢ vyuziti CMS je pomérné jednoduchd, staci vyuzivat moderni
stile aktualizovany systém. V piipadé, ze bude uzivatel chtit kvalitni CMS, ktery je
v ptipad¢ odhaleni problému v podstaté ihned aktualizovan a opétovné zabezpecen je nutné
za takovy systém zaplatit a to mnohdy nemalé penize. Nekomer¢ni a freewarové CMS
casto nejsou aktualizovany, a kdyZ jsou, tak ne stejnou rychlosti jako komeréni a placené

CMS.

8.3 Vlastni autorizace

Touto autorizaci se rozumi vyvoj vlastni aplikace, ve které¢ se budou spravovat uzivatelé.
Jesté pred zapocetim programovani je dileZité se rozmyslet, jestli se budou vyuZzivat
cookies, sessions nebo kombinace obou zptisobti. Déle je potfeba se rozhodnout jestli bude
uréeno jedno heslo pro pfistup (napsané v podmince zdrojového kddu), nebo jestli bude
systém vice uzivatelsky pfipadné, kde se budou uzivatelé a jejich ptihlasovaci udaje
skladovat (strukturovany soubor, databaze). Nejjednodussi na spravu uzivateli je databaze,
kde se daji jednoduSe délat zmény — upraveni jednoho ¢i vice fadkl v tabulce, vyhledavéni.
V ptipad€ uloZeni dat v souboru se uz musi dodrZzovat pfedem dand struktura, v opacném

ptipadé to nebude nikdy fungovat, tak jak by mélo.

Z pozadavkl na praci s databdzi, sessionami popi. soubory cookie vyplyva, ze je potieba
vyuzit néjaky skriptovaci jazyk, naptiklad PHP, ASP, Perl, atd.. U vybéru skriptovaciho
jazyka zavisi hodné na platform& serveru, webserveru a v neposledni fad¢ také na

programatorovi, ktery bude systém vytvaret.

8.3.1 Navrh databaze

V ptipadé, ze by mél systém pracovat s databazi (faktury, evidence zdkaznikd, ...), je
vhodné zvolit zplisob autorizace s vyuzitim databaze. Jedna se o vytvoireni jedné (obr. 17,
pfihlaSeny uzivatel mé vSe povoleno) popt. dvou tabulek navic. Jedna tabulka na spravu

uzivatell, druha na opravnéni, v ptipadé, ze by neméli mit vSichni uzivatelé stejny pfistup.
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K navrhu databaze je vhodné vyuzit n¢jaky software, ktery umi vygenerovat SQL pro

vytvoreni tabulek véetné indext na propojeni mezi jednotlivymi tabulkami (obr. 18).

Lzivatele -
W id: INTEGER

& jmeno: YARCHARISO)
& prijmeni: Y ARCHARISO)
& emai; VARCHAR{100)
& login: WARCHARZO)

& heslo: CHAR(ZZ)

Obrdzek 15: Navrh tabulky pro spravu uzivatelii
Zdroj: vlastni tvorba

Uzivatels - opravheni -
W% id: INTEGER i# id:_ INTEGEF{
& jmeno: YARCHAR(SO) uzivatele- = opravneni @ uzwatelel_m: INTEGER. (FK)
& prijmeni: WARCHAR(SO) 0 z ngz:_; gggt
& emall: wARCHAR(100) N mgdu|_3: oL
@ login WARCHAR(Z0) -3
& heslo: CHAR(32) ) ﬂ,ﬂfatfnam_ﬁ_:’fndeu
@ Uzivatels_id

Obrdzek 16: Ndvrh tabulek pro spravu uzivatelit a jejich opravnéni
Zdroj: vlastni tvorba

Na obréazku 15 je zobrazen ndvrh tabulky, ve které se budou uchovavat zdznamy pouze o
uzivatelich. Navrh zobrazeny na obrazku 16 je komplexnéjsi, a umoziuje prid€lovat
uzivatelim jednoduché opradvnéni ve formé true nebo false — mlZe nebo nemuze.
Uzivatelovo opravnéni se po Usp&€Sném opravnéni mize ukladat pravé do session nebo do

souboru cookie.

8.3.2 Prihlaseni uzivatele

Pro ptevzeti uzivatelského vstupu se vytvari tzv. formuldfe. Formulai pro ptihlaSeni je

velice jednoduchy, skldda se pouze ze dvou poli — uzivatelské jméno (typ text) a heslo (typ
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password, v podstaté stejny jako typ text, jen misto znakl zobrazuje tecky) a tlacitka na
odeslani formulafe (typ submit). Formulafi se dale nastavuje metoda get nebo post. Metoda
get je pro piihlasovaci formuldi nevhodnd, protoze se proménné z formuléafe zobrazuji
v adrese a zadny uzivatel by nechtél, aby jeho heslo mohl precist jakykoli kolemjdouci.
Metoda post odesild proménné v hlavicce http pozadavku — nejsou nikde vidét. K post
proménnym se v jazyce PHP pfistupuje pomoci proménné $§ POST — jednd se o
indexované pole, kde index je vzdy nazev pole ve formulafi (v ostatnich jazycich to bude

vice mén¢ stejné). Vlastni autorizace pak muze v PHP vypadat naptiklad takto:

<?php
// spuSténi sessions
session_start();
if( isset($ POST[,login‘]) && isset($ POST[,heslo‘]) ){
// vlozeni skriptu na spojeni s databazi
require(,./db.php‘);
$login = mysql_real_escape _string($_POST[,login‘]);
$heslo = md5($_POST[,heslo‘]);
$query = mysql query(,,SELECT id FROM uzivatele WHERE login LIKE ,* .
$login . “° AND heslo LIKE ,“ . $heslo . “° “);

if( mysql_num_rows($query) > 0) {
// uzivatel je veden v databazi -> ulozeni do session
$ SESSION[,uzivatel_id‘] = mysql_result($query, 0);
// nacteni opravnéni
$ SESSION[,opravneni‘] = (array)
mysql fetch_object(mysql_query(,,SELECT * FROM opravneni WHERE uzivatele_id = ,“
. $_SESSIONS[,uzivatel idf] . “¢ LIMIT 1%));

}
}

?>

Funkce mysql real escape string() se vyuzivd na ochranu pted uto¢niky, kteti by chtéli
pozmeénit, popf. vymazat databdzi se kterou systém pracuje. V ndvrhu se tato funkce
pouzivd pouze na piihlasovaci jméno (login), na heslo neni tfeba, protoze v ndvrhu
databaze ma heslo vyhrazené misto na pfesn¢ 32 znakl — hash md5 a zakodovani hesla do
md5 pfipadnym Utokdm zamezi. Tento zplsob uklddani hesel je bezpecny, protoze ani

administrator databaze nedokaze zjistit uzivatelskd hesla (prozatim se nepodaftilo
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rozsifrovat algoritmus md5). Po autentizaci uzivatele miize nésledovat napiiklad
pfesmérovani na jinou stranku, kde uz miize uzivatel pracovat se systémem. Kazda stranka
systému by pak méla zac¢inat autorizaci uzivatele — prava uzivatele jsou ulozené v session,

takZe ani nemusi dochazet ke komunikaci s databazi. Autorizace uzivatele:

<?php
// spusSténi sessions
session_start();
// kontrola jestli ma uzivatel pristup
if( $_SESSION[,opravneni‘]->modul == 1 ){
// uzivatel je autorizovan vyuzit tento modul
} else {
// uzivatel nema povoleni vyuzivat tento modul -> presmérovani na uvod

header(,Location: index.php‘);

}

?>

Pro odhléaseni uzivatele v tomto ptipad¢ pak staci zaviit webovy prohlize¢ (pokud by byl
systém otevien v zalozce, tak zavfit i zalozku, jinak si prohlize¢ bude nadale pamatovat

informace o session), skript pro odhlaSeni by mohl vypadat takto:

<?php
session_unset();
header(,Location: ./prihlaseni.php®);

?>

Tento skript smaze veSkeré idaje o session a ndsledné pfesméruje uZivatele na stranku
s pfihlaSovacim formulafem. Pokud se session ukladd do souboru, je lepsi dany soubor

smazat ze serveru funkci unlink();

8.3.3 Rizika vlastni autorizace

Nejvétsim rizikem je nejspiSe nezkuSeny programdtor, ktery nemusi oSetfit vSechny
moznosti utoku (naptiklad SQL Injections, cross site scripting, brute force attack, ...).

V pfipad¢, ze se hesla ukladaji do databaze v prostém textu, existuje velké riziko, Ze dana
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hesla nékdo zneuzije, zejména v ptipadé€, Ze uzivatel pouziva stejné heslo k vice vécem (e-
mail, e-banking, atd.). Toto riziko plati zejména, zjisti-li néjaky uto¢nik administratorsky
pristup do databaze. Pokud programéator nebude moc ovladat jazyk SQL, muze se stat, ze
diky Spatn¢ napsanému SQL dotazu na databazi bude autorizovan uzivatel, ktery ani neni

veden v databazi.

8.3.4 Eliminace rizik vlastni autorizace

V dnesni dobé je dostani spousta knih, ve kterych je detailn€ popsédno jak autentifikovat a
nasledné autorizovat uzivatele ve webové aplikaci, aby riziko S$patné autorizace bylo
minimalizovano pro jakykoli skriptovaci jazyk, kterym se daji takovéto aplikace vytvaret.
Dalsi moznosti je zajistit programatorovi néjaké Skoleni, které se zabyvéa touto
problematikou. Skoleni jsou vyhodna zejména kviili moznosti individudlniho piistupu od
Skolitele, naopak velkou nevyhodou je cena Skoleni. Ceny téchto Skoleni se pohybuji
v fadech desetitisict. Je také dilezité nikam (databéze, strukturovany soubor) neukladat
hesla v prostém textu. Hesla je vyhodné uklddat v hashi, ktery uto¢nikovi zamezi zjisténi
hesla v pripad¢, Zze se dostane k pfihlaSovacim tdajim (at’ uz jsou v databazi nebo ve
strukturovaném souboru). Velmi ¢asto vyuzivané hashe jsou mdS a shal, maly problém je,
Ze na tyto hashe jiz existuji slovniky, ale tomuto nebezpeci se da predchéazet v piipadé
kombinace obou hashi. Existuji 1 jiné hashe, je ale potfeba se podivat jestli jsou bezpecné,
a nedaji se snadno prolomit. Eliminace nizké znalosti jazyka SQL pro komunikaci
s databazi se da predejit knizkou, kde je jazyk SQL vysvétlen, Skolenim na databazové

systémy piipadné misto databaze vyuzit strukturovany soubor pro ukladani uzivateld.

8.4  Vlastni autorizace s vyuzitim frameworku

Framework ptebira typické problémy dané oblasti, diky tomu je vyvoj usnadnén, protoze
se vyvojafi mohou soustiedit pouze na své zadani. Vyvojai diky frameworku naptiklad
nemusi fesit navigaci mezi strankami, protoze to za néj udéla framework. Frameworky také
Casto vyuzivaji navrhovy vzor MVC (obrazek 19), ktery odd€luje programovou cast od
zobrazovaci ¢asti a kod je pak piehlednéjsi. V piipadé, Ze je framework psan objektove,
tak se sklada z abstraktnich tfid, které mize vyvojar vyuZzit k vytvoteni vlastnich tiid dle
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potteb daného projektu. Dalsi vyhodou frameworkd, je testovani napsanych kodd pomoci
tzv. unit testd, které jsou schopny zobrazit nevyuzity kod, kontrolovat opravnéni atd. Mezi
velmi Casto vyuzivané frameworky patii Zend Framework (ZF), ktery je objektoveé
orientovany a vyvijen s ohledem na jednoduchy vyvoj aplikaci. ZF obsahuje komponenty

pro MVC aplikace, autorizaci a autentifikaci, riizné druhy cache, rizné filtry a validatory.

Vlastnosti ZF:

e Veskeré¢ komponenty jsou objektové orientované
e Modularni architektura
e Implementuje MVC

e Podpora multidatabazovych systémi

8.4.1 Navrhovy vzor MVC

MVC je standard pro design modernich webovych aplikaci. VétSina kodu webové aplikace
spadd do jedné ze tii kategorii — prezentacni, programatorska logika (obchodni logika),
pristup k datim. MVC modely tyto kategorie od sebe navzajem oddéluji. Diky tomu mize
byt kéd pro prezentaci v jedné ¢asti aplikace, programdatorska logika v druhé Casti a ptistup
k datim v jiné ¢asti. Mnoho vyvojairt povaZzuje toto oddéleni jednotlivych ¢asti od sebe
nezbytnych k udrzovani a organizovani kodu aplikace, zvlasté v pfipadé, Ze se na vyvoji

aplikace podili vic neZ jeden vyvojai'.

! Dokumentace Zend Frameworku, dostupné online:

http://framework.zend.com/manual/1.12/en/learning.quickstart.intro.html
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Controller

View

Model

Obrdzek 17: Zpiisob fungovani MVC aplikace
Zdroj: http://framework.zend.com/manual/l.12/en/learning.quickstart.intro.html

e Model — V této Casti se definuje zakladni funkCnost aplikace a vytvareji se

abstrakéni tfidy. Muze zde byt také definovan pfistup k datim (databaze,

strukturované soubory, atd.) a programatorska logika'

e View — View (pohled) definuje pfesné, co je prezentovdno uZivateli. Obvykle

predava controller data do pohledu, ktery je vykresli v néjakém formétu. Pohledy

také prebiraji data od uzivatele. V této ¢asti se nachazi (X)HTML.'

e Controller — Controller (dispeCer) spojuje vSechny ¢asti dohromady. Pracuji

s modely, urcuji, ktery pohled se bude zobrazovat podle uzivatelskych pozadavki a

dalSich faktori, pfedavaji data, které potiebuje pohled, poptipad¢ piedaji kontrolu

jinému dispec¢eru. Doporuéuje se mit dispeery co nejjednodussi.’

! Dokumentace Zend Frameworku, dostupné online:

http://framework.zend.com/manual/1.12/en/learning.quickstart.intro.html
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8.4.2 Prihlaseni uZivatele s vyuzitim ZF

ZF ulehcuje vytvareni formulari a piidava k nim filtrovani vstupnich dat, a validovani dat.
Filtry umoziuji odstranéni dat, které nejsou zadané (zamezeni Utokim jako jsou SQL
injections). Validace udajii se hodi v piipadé roboti nebo brutilnich utokt (brute force
attack) — v piipad¢€ nevalidnich tdaji nebude dochazet ke zbyte¢né komunikaci s databazi.

Formuléaf mtze byt nadefinovan takto:

<?php
class Form_Prihlaseni extends Zend_Form {

/*
* definovani formulare
*/
public function init(){
// akce
$this->setAction('/prihlaseni/');
// metoda
$this->setMethod(Zend Form: :METHOD POST);
// ID formulare
$this->setAttrib('id', 'login');

// uzivatelské jméno
$jmeno = new Zend Form_Element_Text('jmeno', array(
'label’ => 'Uzivatelské jméno',
‘required’' => true
))s
// pouze alfanumerické znaky
$jmeno->addFilter(,Alnum¢);
// heslo
$heslo = new Zend_Form_Element_Password('heslo',array(
'label’ => 'Heslo',
'required’ => true
));
$heslo->addFilter(,Alnum¢);
// validator na heslo - musi mit alespon jedno ¢islo, nebo pismeno,
a jedno pismena musi byt odlisSnou velikosti
$heslo->addvValidator(,Regex‘, false, '/~(?=.*\d)(?=.*[a-z])(?=.*[A-
Z])(){8,3%/");
// submit element
$submit = new Zend_Form_Element_Submit('prihlaseni', array(
'value' => 'Prihlasit’
));
// pridani poli do formulare
$this->addElements(array($jmeno, $heslo, $submit));

Samotnd autorizace a autentizace se dd v ZF vytvofit pomoci pluginu pro dispecer.
V tomto pluginu se budou zejména vyuzivat komponenty Zend Auth — pro autentizaci
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uzivatele a Zend Acl pro autorizaci uzivatele. Vyhoda vyuzivani autentizace a autorizace
v pluginu pro dispecer je, ze se automaticky provadi kontrola pfi kazdém nactenf stranky a
programator, tak na to nemusi neustale myslet a psat kontrolu do kazdého skriptu, ktery

bude programovat do systému. Metoda na ptihlaseni a odhlaseni:

protected function _prihlas(Zend Controller Request Abstract $request){
// udaje z post pole
$post = $request->getPost();
$odhlas = $request->getParam('odhlasit');
// zjisténi jestli se vibec prihlaSovalo
if( isset($post['prihlaseni’']) ){
// ziskani databazového controlleru
$frontController = Zend Controller Front::getInstance();
$bootstrap = $frontController->getParam('bootstrap');
$resource = $bootstrap->getPluginResource( 'multidb');
$db = $resource->getDb('server');
// filtrovani uadaji
$login = Zend Filter::filterStatic($post['jmeno’'], 'Alnum');
$heslo = Zend_Filter::filterStatic($post['heslo’'], 'Alnum');
// adaptér na prihlasSeni
$authAdapter = new Zend Auth_Adapter DbTable($db,
'webmin_uzivatele', 'login', 'heslo', 'MD5(SHA1(?))');
// nastaveni prihlaSovacich udaji
$authAdapter->setIdentity($login);
$authAdapter->setCredential ($heslo);
// pokus o autentizaci
if( !Zend_Auth::getInstance()->authenticate($authAdapter)-
>isvalid() ){
// nepodarilo se autentizovat
Zend_Auth::getInstance()->getStorage()->clear();
Zend_Auth::getInstance()->clearIdentity();
Zend_Session::destroy();
Zend_Session_Namespace: :resetSingleInstance('Zend_Auth');
} else {
// podarilo se autentizovat
$identita = $authAdapter->getResultRowObject(null, 'heslo');
$roleld = ($identita->role id == '') ? 1 : $identita-
>role_id;
$identita->role = $db->fetchOne($db->select()-
>from('webmin_role', 'role')->where('id = ?', $roleld)->1imit(1));
Zend_Auth::getInstance()->getStorage()->write($identita);

} elseif( $odhlas == "true" ){
Zend_Auth: :getInstance()->getStorage()->clear();
Zend_Auth::getInstance()->clearIdentity();
Zend_Session::forgetMe();
Zend_Session::destroy();
Zend_Session_Namespace: :resetSingleInstance('Zend_Auth');
} else {
if( 'Zend_Auth::getInstance() ){
Zend_Session::forgetMe();

}
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Autorizace u ZF provadi komponenta Zend_Auth. Kazdy uzivatel mé ptifazenou roli a
kazda role ma prifazené opravnéni (to je vyhodné pii pfifazovani stejného opravneni vice
uzivatelim, pfifadi se pouze role a neni nutné nastavovat kazdému uzivateli zvlast
opravnéni pro kazdy modul, dal§i vyhodou je moznost dédéni opravnéni). Kvuli tomuto
zplisobu nastavovani opravnéni je nutné navrhnout databazi trochu jinak (obrazek 18).
Tento princip jde vyuzit i u vlastni autorizace, nicméné¢ aplikace nebude tak jednoducha

jako u ptikladu, ktery je uveden.

uzivateles -

W id: INTEGER

@ role_id: INTEGER (FK)

@ jmeno: YARCHAR(SO) role-=Lizivatel

& prijmeni; YARCHAR(SO) 0

& email: YWARCHAR(100)

@ login: WARCHAR(2O)

@ heslo; CHAR(3Z)

. weivatals Aingex ]
@ role_id

role -
W id: INTEGER.
& nazey: WARCHAR(SO)

Obrdzek 18: Uprava databdze pro prifazovani roli
Zdroj: vlastni tvorba

Aby autorizace probihala spravné, musi se nadefinovat role a tzv. zdroje, jakmile jsou tyto
véci nadefinované, je nutné nadefinovat opravnéni pro kazdou roli na kazdy zdroj, vychozi

politika je ,,co neni povoleno, je zakédzano*:

// definovani roli

$this->addRole(new Zend_Acl _Role('host'));

// role uzivatel dédi prava od role host

$this->addRole(new Zend_Acl Role('uzivatel'), 'host');

// role administrdator dédi opravnéni od role uzivatel
$this->addRole(new Zend_Acl _Role('administrator'), 'webmaster');
// definovani zdroji

$this->addResource(new Zend_Acl_Resource('index'));// prihlaseni
$this->addResource(new Zend_Acl_Resource('modull'));// Modul 1
$this->addResource(new Zend_Acl Resource('modul2'));// Modul 2
$this->addResource(new Zend_Acl Resource('modul3'));// Modul 3
$this->addResource(new Zend_Acl_Resource('moduld'));// Modul 4
$this->addResource(new Zend_Acl_Resource('error'));// Zobrazovani chyb
// definovani pristupl

$this->allow('host', 'index');

$this->allow('host', ‘'error');

$this->allow('uzivatel', 'modull’);
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$this->allow('uzivatel', 'modul2');
$this->allow('administrator', 'modul3');
$this->allow('administrator', 'modul4d’);

Autorizace v pluginu pro dispecer probihd pouze pomoci voldni metody ,,isAllowed(),
ktera vraci hodnoty true nebo false (ptistup povolen nebo pfistup zakazan). Autorizace se
provadi pred odeslanim stranky pro uzivatele (kdyby uzivatel nemél patfi¢nd opravnéni, je

nutné, aby se vykreslila jind stranka, nez uzivateli, ktery patiicnd opravnéni ma):

public function dispatchLoopStartup(Zend Controller Request Abstract $request){

// prihldsime se

$this-> prihlas($request);

// pokud je uzivatel prihlasen tak mu priradime jeho roli pokud ne, tak
priradime roli host

$role = Zend_Auth::getInstance()->hasIdentity() ?
Zend_Auth: :getInstance()->getIdentity()->role : 'host';

// ziskani instance ACL

$acl = Acl::getInstance();

// kontrola jestli ma uzivatel pristup

if( !$acl->isAllowed($role, $request->getControllerName(), $request-
>getActionName()) ){

// nemd prava k pristupu

$novaAkce = ( $role == 'host' ) ? '' : 'zakazano';// pokud je
prihlasen vypisSe se "pristup odepren"” jinak se presméruje na prihlaseni
$novyController = ( $role == 'host' ) ? '' : 'error';

$request->setModuleName( 'default');
$request->setControllerName($novyController);
$request->setActionName($novaAkce);

8.4.3 Rizika vlastni autorizace s vyuzitim frameworku

Diky vyuzivani jiz ptedepsanych autorizacnich a autentifika¢nich funkci je riziko Spatné
autentifikace nebo UspéSného utoku mensi nez u vlastni autorizace. Riziko vznika
v ptipadé, Ze framework bude vyuzivat nezkuSeny programator, ktery nebude tyto
predepsané komponenty vyuzivat, poptipad¢ je bude vyuzivat Spatné€. V piipad¢ vyuzivani
méné znamych frameworkli, nebo dlouho neaktualizovanych frameworkti mohou byt

chyby nebo bezpecnosti diry pfimo v predepsanych komponentech.
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8.4.4 Eliminace rizik vlastni autorizace s vyuZitim frameworku

Pokud se bude framework vyuzivat, zptisobem jakym byl navrZen, jsou rizika sami o sobé
minimalni. To se da zajistit knihou, ve které je vysvétleno jak dany framework spravné
vyuZivat, popiipadé jit na skoleni. Skoleni je vyhodné zejména v piipadé, Ze programator
musi fesit néjaky unikatni problém, na ktery nemulze najit vhodné feSeni ani v knizce ani
v dokumentaci k danému frameworku, nicméné je stidle potifeba vyuzivat aktualni

framework, u kterého se ptipadné bezpecnostni problémy budou fesit zkusenymi vyvojafi.
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Z.avér

V diplomové praci jsem feSil autorizaci webového obsahu a to jak z hlediska zobrazeni
spravné webové stranky, tak i autorizaci uzivateli webovych aplikaci. Pro tuto préci bylo
nejprve nutné sezndmit se s prdvem na internetu, aby bylo odiivodnéné, pro¢ je dilezité
autorizovat webovy obsah. Déle bylo nutné seznamit se s principem fungovani prekladu
doménovych jmen na adresy (DNS) a jeho moznosti rozsifeni. Poté bylo mozné analyzovat
mozna rizika a hledat na n€ vhodna feSeni. Pro autorizaci uzivatel webovych aplikacich
bylo nutné nejprve zjistit, jaké jsou moznosti autorizovani uzivateli ve webovych
aplikacich. Podle prizkumu na internetu jsem vybral nejpouzivanéj$i metody autorizace
uzivateli a hledal jejich moznad bezpecnostni rizika a ndsledné mozné feSeni danych

bezpecnostnich rizik.

Zobrazeni pozadované stranky se d4 zajistit pomémé lehce vyuzitim bezpecnostniho
roz$iteni DNSSEC v systému DNS. Toto roz$ifeni bohuzel nemohou lehce sprovoznit na
svych stanicich koncovi uzivatelé. Rozsiteni DNSSEC musi zapnout majitel DNS serveru
respektive poskytovatel internetovych sluzeb. V ptipadé, Ze poskytovatel nebo majitel
DNS serveru nevyuziva rozsiteni DNSSEC a uZivatelé maji moznost nastavit si vlastni
DNS, maji moZnost nastavit si vefejné dostupné DNS servery, které toto rozSifeni
vyuzivaji. Nicméné si tim mohou omezit pfistup na servery ve vnitini siti svého
poskytovatele. Konfigurace tohoto rozsiteni neni komplikovana a je popsana v kapitole 6.
Rizika Spatné autorizace resp. presmérovani na podvodné stranky jsou popsany
v kapitole 7. Implementace DNSSEC neni vzdy Uplné bezproblémova, zejména kvili
finan¢ni strance. Vyména klich kazdy mésic (dle pravidel RFC) mutiZe byt velice nakladna,
proto neni DNSSEC moc vyuzivany néstroj. Pravé z toho diivodu se nabizi rozpracovani

dalSich mozZnosti kontroly spravného zobrazeni webového obsahu, které vSak byly mimo

rozsah této prace.

Protoze doposud nebyl napsan ani vymyslen néjaky standard pro autorizaci webového
obsahu, Casto se pojem autorizace spojuje s terminem autentifikace uzivateli. Jakmile je
uzivatel ovéfen (autentifikovdn), je mozné piikrocit k jeho autorizaci (nastavit prava
v systému). Pravé timto problémem jsem se zabyval v kapitole 7, kde jsem vyuzil 1 své
zkuSenosti z firem Miton.cz, Metronet a ob¢anského sdruzeni mh2net.
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Analyzou dostupnych zdrojti jsem zjistil, Ze mezi nejCastéji vyuzivané autorizace uzivatelt
pomoci webserveru, riznych CMS systému nebo individudlné vyvijenym systémem.
Autorizace pomoci webserveru je pomérné jednoduse nastavitelnd a celkové jednoducha,
nicmén¢ velké komplikace nastdvaji pfi autorizovani SirSich komplexnéjSich systému.
V ptipad¢ rozsdhlého systému (napifiklad STAG) je tato autorizace vice méné

nepouzitelna.

Autorizace uzivatelii s vyuzitim CMS systému se zejména vyuziva v pripadé redakénich
systémd, kde je vétSina obsahu vetejné pristupného, jen do administritorské sekce jsou
autorizovani pouze nékteti uzivatelé. Z toho plyne, Ze tento typ autorizace je vhodny na
ruzné blogy, webové prezentace firem a podobné typy stranek. Co se tykéd bezpecnosti pfi
autorizaci uzivatell, tak zélezi zejména na volbé daného CMS systému, jak je popsano

v kapitole 8.2.

Vyvoj individudlniho systému podle svych zkuSenosti z vySe zminénych firem jsem
rozdélil na dveé Casti, Cisté vlastni autorizace a vlastni autorizace s vyuzitim frameworku.
Toto rozdéleni jsem udélal zejména, aby bylo ukdzano, jak dokaze framework
autentifikaci a naslednou autorizaci zjednodusit a vice zabezpelit oproti ryze vlastni
vyvijené autentifikaci a autorizaci. DalSim divodem bylo, Ze ne kazdy programator, ktery
vyviji webové systémy, nepouziva (pfipadné neumi pouZzivat) frameworky. V obou
ptipadech velice zalezi na zkuSenostech programatora, ktery systém vyviji, jakmile nema
dostatek zkuSenosti, je nezbytné, aby vyuzil néjakou literaturu zaméfenou na toto téma,
jinak hrozi nebezpeci chybné autorizace (v tomto piipadé je jedno, jestli vyuziva nebo

nevyuziva framework).

Po analyze uvedenych typli autorizace je patrné, Ze kazdy druh autorizace ma své vyhody a
nevyhody. BohuZel na ani jeden z nich se neda spolehnout na 100%, nicméné je moZné se
této jistoté priblizit naptfiklad kombinaci jednotlivych druhli autorizace uzivateld. Jeste
vyssiho stupné zabezpecCeni by se dalo jeSté dosdhnout vyuzitim naptiklad virtualni
privatni sit€¢ (VPN) a webserver na kterém je webova aplikace nakonfigurovat, tak, ze by
se na aplikaci dalo dostat pouze z adresniho prostoru VPN. Dal§i mozZnosti rozsifeni
zabezpeceni by mohlo napiiklad byt posilani SMS sprav na telefon, ktery maji uzivatelé

uvedeny u svého uctu s autorizaénim kodem. Bohuzel takovato bezpecnostni rozsifeni jsou
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velmi ndkladné, a ne kazdy si je mize dovolit, nicméné se spravnou konfiguraci webového
serveru a dobfe napsanou aplikaci (at’ uz CMS nebo vlastni vyvoj) se d& vytvofit

dostate¢né bezpecné feSeni autorizace uzivatela.

Cile této prace byly splnény, pomoci bezpecnostniho rozsifeni DNSSEC pro systémy
DNS, které zajisti bezpecné prochazeni internetu. Pro autorizaci uzivateli webovych

aplikaci byly navrzeny skripty v kapitole 8.2 a 8.3, které byly prakticky ovéteny.
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