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ABSTRAKT

Diplomova prace je zamétena na praktické vyuziti nizkoenergetického standardu
IEEE-802.15.1 pro bezdratovou komunikaci Bluetooth specifikace 4.0 aplikovaného
vV  dohledovém systému. Zafizeni slouzi ke stfezeni perimetrické ochrany pfi

mimotéadnych udélostech.

Samotny koncept v pasivnim rezimu, pfi optimalizaci senzorickych parametra
a pouziti maximalni nasobnosti zafizeni, zajistuje sledovani prostoru o vyméie az
15000 m2 po dobu nékolika tydni v zavislosti na poctu detekci. V aktivnim rezimu je dle

pouzité kamery a velikosti akumulatoru doba zkracena na jednotky hodin.

Vytvofeny prototyp dohledového zatizeni je schopen v pasivnim rezimu
monitorovat stfezeny prostor o vymeéte 250 m2 déle nez 48 hodin. Ovladaci programové
vybaveni prototypu umoznuje nastavovat tvar senzorického pole, upozornit obsluhu na
detekci naruseni perimetrické ochrany v daném sektoru a v aktivnim reZimu manualné

otacet kamerou v rozsahu 360°.

ABSTRACT
This thesis is focused on the practical use of low-energy
standard IEEE 82.15.1. Wireless Bluetooth of specification 4.0 that is applied in

amonitoring system. This device is used to guard the perimeter protection in emergencies.

If we optimize the sensory attributes of the concept in passive mode and use the
maximum multiplicity of devices, these are able to monitor the space with an area of
15,000 m2 for a period of several weeks, depending on the number of detection. This time
is reduced to several hours if the device is in an active mode, also according to the type of

camera used and the size of the battery.

Created prototype of the monitoring device in a passive mode is able to
monitor the premises with an area 0f250 m2 for more than 48 hours.The prototype
also has a control software which allows you to adjust the shape of the sensory field, alert
the operator to disruption of the detection perimeter protection in guarded
sector and in its active mode it can manually rotate the camera 360 degrees.
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1.  Uvod

1.1. Motivace

Autorovym motivaénim impulzem Kk vytvofeni diplomové prace na téma
»Aplikace standardu IEEE-802.15.1 v dohledovém systému® se staly srpnové povodné
roku 2010, které postihly pfedevS§im domacnosti Libereckého kraje. Do zachrannych
operaci a naslednych akci k odstraiiovani povodnovych Skod a zachran¢ majetku bylo
zapojeno 1040 hasi¢t, 780 vojaki, a nespodetné mnoZstvi dobrovolnikii z celé Ceské
republiky. I pfes nasazeni vice nez 700 policisti se nepodatilo v postizenych oblastech

zcela zabranit rabovani, 1 kdyZ bylo zadrZeno a nasledn¢ odsouzeno 5 pachateli.

Ve spolupraci s ¢leny aktivnich zaloh Armady Ceské republiky tak vznikla
myslenka na navrh a néslednou realizaci dohledového zatizeni, které by mohlo umoznit
uvolnéni kapacit z hlidkové ¢innosti a jejich pfesunuti na odklizeni skod, ¢cimz by doslo

Vytvoreny prototyp dohledového zatizeni se vzhledem k podminkédm vznikajicim
V postiZzenych oblastech vyznacuje zvysenou mechanickou odolnosti, zvySenou odolnosti
proti vniknuti vody a schopnosti monitorovat stiezeny prostor bez nutnosti piipojeni
k vetejné elektrické rozvodné siti. Pouzitim Li-pol akumulatorti a mikro-procesorového
rychlonabijece s balancerem je doba potiebna k opétovnému plnému nabiti 1,5 hodiny.
Zatizeni je diky Siroké Skale vstupniho napéti rychlonabijeCe mozno nabijet

z automobilovych akumulatort, solarnich panelt ¢i pfenosnych generator.

1.2. Cil prace

Diplomova prace ,,Aplikace standardu IEEE-802.15.1 v dohledovém systému* si
klade za cil vytvofit prototyp dohledového zafizeni, na kterém by se dal ovéfit koncept
kombinujici nizkoenergetickou bezdratovou technologii Bluetooth 4.0 s vykonnou,
vysokorychlostni  pfenosovou technologii standardu IEEE 802.11. Stézejnimi
zkoumanymi parametry BT (Bluetooth) modulu jsou jejich energetické naroky, realny
dosah, pienosové rychlosti a elektromagneticka kompatibilita s bezdratovou siti wi-fi

a jejich spole¢ny vliv na ruSeni PIR (Passive Infrared) ¢idel.
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Diplomové prace se skladad ze c¢tyt hlavnich €asti ¢lenénych do jednotlivych
kapitol.

Teoretickd analyza se zabyva historii vyvoje, architekturou a funk¢énimi principy
standardu IEEE-802.15.1. Porovnava aktudln¢ vyuzivané specifikace bezdratové
technologie Bluetooth a jejich technické parametry. Seznamuje s nejcastéji se
vyskytujicimi prvky venkovni perimetrické ochrany vyuzitelnymi pro pienosna
zabezpecovaci zafizeni.

Prakticka cast obsahuje jednotlivé, podrobn¢ zdokumentované segmenty
mechatronického systému dohledového zafizeni. Ridici podsystém je realizovan pomoci
8-bitového mikroprocesoru ATMEGA328PU spole¢nosti ATMEL. Informacni
a senzoricky podsystém je tvofen PIR snimaci naruseni perimetrické ochrany, senzory
teploty, osvétleni, polohy elektromechanického podsystému a senzory natoceni
servopohonu. Ak¢ni €len je zastoupen stejnosmeérnym motorem a ovladacim motorovym
H-mustkem integrovanym v obvodu L.293D. Sbérnice komunikaéniho fetézce spojujici
operatorské rozhrani s fidicim systémem je realizovana implementaci virtudlni sériové
linky RS232, vyuzitim protokolu RFCOMM (Radio Frequency Communications Port)
BT moduli cB-OLP425x-04 firmy connectBlue. Vizualiza¢ni systém je tvoten IP
(Internet Protocol) kamerou Edimax IC-3110W spojenou s operatorskym rozhranim
vyuzitim standardu [EEE 802.11.

V casti Ovladaci software dohledového zatizeni je popsano grafické uzivatelské
rozhrani a ¢asti zdrojového kodu programového vybaveni slouziciho k ovladani
dohledového zatizeni. Tento kod je napsan v jazyce C# pod .NET Frameworkem,

v integrovaném vyvojovém prosttedi Microsoft Visual Studio 2012.

V experimentalni ¢asti jsou popsana méfeni na prototypu dohledového zatizeni
oveéfujici jeho realné parametry. Nasledné jsou naméfené hodnoty porovnany

s pozadovanymi hodnotami a vysledky jsou zrekapitulovany v zavéru.
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2. Analyza

2.1. Standard IEEE 802.15.1 technologie Bluetooth

Komplikace spojené s transferem dat a propojenim mezi mobilnimi zafizenimi,
pocitaci a jejich perifériemi byly patrné jiz v prvni poloviné devadesatych let. Z tohoto
divodu vzniklo rychlé, zabezpecené, energeticky nenarocné a pomérné spolehlivé
propojeni na kratkou vzdalenost, nahrazujici odlisné typy datovych kabelti s mnozstvim

rozdilnych konektora od riznych vyrobct.

Prvni verze BT, ktera byla pozdégji standardizovana normou IEEE-802.15.1 si
témet okamzit€é nasla uplatnéni nejen mezi béZznymi uzivateli, ale 1 v mnoha
specializovanych odvétvich a primyslovych aplikacich. Podle odhadt se od schvaleni
standardu pfed dvanacti lety vyrobilo vice nez 9 miliard ¢ipt Bluetooth. (2012)
V soucasnosti se skupina BSIG (Bluetooth Special Interest Group) snazi prosttednictvim
pravidelnych aktualizaci a rozsifeni standardu udrzet svoji pozici na trhu a zistat tak

nejrozsitené]si technologii pouzivanou pro bezdratovy prenos dat na kratké vzdalenosti.

2.1.1 Historie a vyvoj Bluetooth
Pocatky technologie Bluetooth sahaji do roku 1994, kdy z divize Mobile

Communications Division firmy Ericsson vySel poZadavek na vypracovani studie
k realizovatelnosti bezdratové nahrady kabelového propojeni mobilniho telefonu
S osobnim pocitaCem. Zadané problematiky se zhostili inZenyii1 Jaap Haartsen a Sven
Mattisson, ktetfi jeSt¢ téhoZz roku vypracovali specifikaci zaloZenou na principu
ptreskakovani frekvenci FHSS (Frequency Hopping Spread Spectrum). [1,2]

V kvétnu 1998 byla zaloZena péti firmami IBM, Toshiba, Intel, Ericsson a Nokia
skupina BSIG. Zamérem této skupiny bylo vytvofit univerzalni standard WPAN
(Wireless Personal Area Networks). Z pohledu tehdejSiho trhu byl okruh zakladateld
pomérné uzky, ale BSIG byl ve velmi kratké dobé rozsifen o firmy 3Com, Lucent,
Microsoft, Motorola a dalsi. V dne$ni dob¢ jiz skupina BSIG zahrnuje pfevaznou vétSinu
trhu s vice nez 10 000 ¢leny. [1]

Hotovou specifikaci verze 1.0a pak BSIG ptedstavil v ¢ervenci roku 1999. Verze
1.0b reagujici na pfipominky uZzivatelil se objevila jesté v prosinci téhoz roku. Jako kazda
nova technologie méla pii svém zavadéni celou fadu problémd a jednotlivy vyrobci méli

z pocatku velké potize, aby jejich produkty byly vzédjemné interoperabilni. Prvotni verze
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obsahovaly povinné hardwarové adresy BT zatizeni potfebné v pfipojovacim procesu.
Coz znemoziovalo anonymitu na urovni protokolu a bylo piekdzkou pro sluzby, se
kterymi se pro technologii BT primarn¢ pocitalo. [1,2,3]

V tnoru 2001 vysla specifikace ve verzi 1.1 a piedstavovala vychozi zaklad pro
komer¢né prodavané produkty. Oproti pfedchozim verzim byly odstranény problémy
s fadou chyb a nepfesnosti. Konkrétné se jednalo predevsim o problematiku vzajemné
kompatibility, jednoznacnosti ptifazeni autority master-slave a byla pridana podpora pro
neSifrované kanaly. V roce 2002 byla tato specifikace schvalena jako standard
IEEE802.15.1. [1]

V listopadu roku 2003 se objevila verze 1.2, kterd pfestoze byla zpétné
kompatibilni s ptedchozi verzi, ptvodni specifikaci od zakladu piepracovavala.
Architektura BT byla definovdna naprosto transparentné, coz umoznilo rychlejsi
pfipojeni a vyhledani zatizeni (Fast Connection Setup). Vyuzitim technologii AFHSS
(Adaptive Frequency Hopping) doslo ke zlepSeni odolnosti vici radiovému ruSeni
a zamezeni pouzivani pteplnénych frekvenci. Umoznila pfenosy poskozenych soubort,
coz mélo za nésledek zvyseni zvukové latence, a tim 1 vylepSeni kvality hovorti v rdmci
ptipojeni Extended SCO. V roce 2005 byla tato specifikace oficialné schvalena a zahrnuta
pod standard IEEE 802.15.1 [1,4]

V soucasné dobé¢ stale jesté v elektrickych zafizenich hojné zastoupeny standard
pochazi z roku 2004 a piedstavuje specifikaci verze 2.0. Oproti pfedchozi verzi, se kterou
je opét pln€ kompatibilni je rozsifena o EDR (Enhanced Data Rate). EDR je kombinaci
frekvenéni modulace FSK (Frequency-shift keying) a digitalni modulace PSK (Phase-
shift keying) umoznujici dosahnout teoretické pienosové rychlosti az 3,0 Mbit/s
(prakticky 2,1 Mbit/s), zkraceni pracovniho cyklu, a tim snizeni spotfeby energie. [1,4]

V cervenci 2007 byla zvetfejnéna verze standardu s oznacenim 2.1+EDR, ktera
prinasi podporu pro NFC (Near Field Communications) a umoziuje rychlejsi

Bluetooth ve verzi 3.0 z dubna 2009 pouziva technologii Ultra Wide Band.
Technologie BT je pouZito pro navazani spojeni a samotny vysokorychlostni pfenos se
u zafizeni s "+ HS" provadi ptes spojeni standardu IEEE802.11. Diky této modifikaci je

teoreticky mozné dosahnout ptenosové rychlosti az 24 Mbit/s. [1,3,4]

Nizkoenergeticky standard Bluetooth 4.0 BLE (Bluetooth low energy) byl

oficialné pftijat 30. ¢ervna 2010. Oproti piedchozim specifikacim jsou BLE zaloZeny na
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profilu s obecnymi atributy GATT (Generic Attribute Profile). Profil GATT se pouziva
k vyhledavani dostupnych zafizeni a pro c¢teni a zdpis hodnot do téchto zafizeni.
Vyvojaiim aplikaci tato specifikace umoziuje vyvijet své vlastni profily a sluzby, které
mohou nasledné piridavat k plivodnim profilim a sluzbam organizace BSIG. Vzhledem
k maximalni pfenosové rychlosti pohybujici se okolo 1 Mbit/s nachazi své uplatnéni
predevSim u zafizeni s malymi datovymi toky, kde je primarni pozadavek kladen na

nizkou spotiebu.

Na konci roku 2013 se technologie Bluetooth dockala prozatim své posledni
revize s oznaceni Bluetooth 4.1. Oproti pfedchozim stadardim se u verze 4.1 jedna
0 softwarovou aktualizaci jadra. Existujici zafizeni podporujici verzi 4.0 mohou dostat
podporu nové revize formou aktualizace ovladate nebo firmwaru. Toto revolu¢ni
aktualizace revize se vyvojafi soustiedili na vzajemné fungovani Bluetooth a siti LTE, na
podporu sitové komunikace prostfednictvim protokolu Ipv6. Byla obnovena podpora
bunck topologie Scatternet, kde je zatizeni schopno plnit jak funkeci periferie, tak funkci

hostitele HUBuU.

2.1.2 Topologie Bluetooth sité

Zakladni struktura BT sité je zalozena na jednotlivych buitkdch nazyvajicich se
piconet. Jedna se o nejrozSifenéjSi komunikaéni buiiku tvofenou maximalné osmi
zatizenimi, ve které se jedno zafizeni chova jako fidici jednotka (master) a ostatni jako
podiizené jednotky (slave). Ridici jednotkou je stanovena jednotka, kterd jako prvni
bunku vytvoii. V této zdkladni topologii je pouze jedna fidici jednotka, avSak je mozné
fidici funkci predat jiné buice, ktera pfedtim nesla oznaceni slave. [1,4]

Vyssi strukturou topologie je buiilka scatternet, kterd umozinuje realizovat vice
bunck piconet ve stejné oblasti, aniz by doSlo k omezeni jednotlivych propojenych
piconet v pfenosové rychlosti ¢i kapacité. [1,4] Na obr. 2.1 Topologie BT sité jsou
zobrazeny tf1i mozné ptiklady propojeni BT zatizeni. Vlevo je nejjednodussim zapojenti,
Master-Slave, kde je buika piconet tvofena fidici a fizenou jednotkou. V prostfednim
pfipad¢ se jedna o ukazku zapojeni nadiizené jednotky a vice podiizenych jednotek.
V pravé ¢ast obrazku je pak zobrazena vyssi struktura BT topologie Scatternet, kde je

jedna jednotka v piconetu podfizena a soucastné v jiném piconetu nadfizena. [2,3]
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obr. 2.1 Topologie BT sité

2.1.3 Architektura Bluetooth

v

a k nim pfidruzené protokoly linkové vrstvy a protokoly vysSich vrstev definované
specifikaci. Mezi povinné protokoly linkové vrstvy patii LMP (Link manager protocol),
L2CAP (Logical link control and adaptation protocol) a SDP (Protokol service discovery
protocol), kromé toho jsou vSeobecné podporovany protokoly HCI (Host controller
interface) a RFCOMM (Radio frequency communications). Protokoly vysSich vrstev jsou
zastoupeny AT commands a WAP (Wireless application protocol). Technologie BT
zahrnuje podporu standardu jinych organizaci v podobé adoptovanych protokoli, jakymi
jsou napt. TCP/IP (Transmission Control Protocol/Internet Protocol), PPP (Point to Point
Protocol) nebo OBEX (Object Exchange). Vzhledem k tomu, Ze tyto protokoly nebyly
pouzity v praktické realizaci a ani v jinych primyslovych aplikacich se s nimi pfili§
nesetkdvame, omezim se pouze na jejich uvedeni. Na obr 2.2 Architektura pfenosovych
protokolli standardu BT jsou uvedeny nej¢astéji pouzivané protokoly technologie BT

fazené dle jednotlivych vrstev struktury.
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obr. 2.2 Architektura ptenosovych protokolt standardu BT

LMP

Vrstva link manager protocol slouzi k navazani spojeni mezi jednotkami
Bluetooth a jejich naslednému fizeni. Sestavuje komunikaci mezi zafizenimi a ustanovuje
délku paketii vyuzivanych pro vzajemné spojeni.

Tato vrstva dale zodpovid4d za fizeni spotieby, generovani, fizeni a zmény
pouzivanych kanalu. V neposledni fad¢ také obsluhuje autentizace zafizeni a provadi

nasledné Sifrovani datového prenosu. [2,4]

L2CAP

Vrstva logical link control and adaptation protocol zprostfedkovava sluzby pro
datové prenosy. Zodpovida za rozd€leni a nasledné opétné slozeni datovych paketu,
pfesahujicich maximalni pfipustnou délku paketu. ZajiStuje predem dohodnuté
a definované parametry napft. pfenosovou rychlost a zpozdéni. UmoZiiuje multiplexovani
protokoldi, které jsou definovany vys§imi vrstvami architektury BT napt. SDP, RFCOMM
a TCS Binary, popsané v dalSich podkapitolach. [2,4]

SPD

Protokol service discovery protocol vymezuje, jakym zpiisobem klientska
jednotka Bluetooth (slave) vyhledavd dostupné sluzby serverii Bluetooth. Definuje

postupy, jakymi mize klientska stanice vyhledavat sluzby servert bez piedchozi znalosti
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o jejich existenci. Soucasti mechanismu je vyhleddvani nové dostupnych sluzeb v siti

a detekce sluzeb, jejichz poskytovani jiz bylo ukonéeno. [2,4]

HCI

Vrstva host controller interface definuje jednotnou metodu pro piistup
k ptikazovému rozhrani a umoZiiuje pfistupovat k parametrim piipojeni. Ridi piistupy
kanalu, fidici registry a registry udalosti. Prostiednictvim asynchronné posilajicich zprav
monitoruje stav hardwaru a zaroven informuje o udalostech, ke kterym v priub&hu

komunikace doslo, napi. navazani spojeni nebo informace o zpiisobu fizeni datového

toku. [2,4]

RFCOMM

protokolii. Slouzi k vytvoreni virtualniho protokolu sériového portu a je tak vhodny pro
aplikace vyuzivajici k ptenosu dat sériovou linku. Z tohoto diivodu je protokol RFECOMM
vybaven emulaci fizeni portu RS-232 a ovladani signala ptes fyzickou vrstvu Bluetooth.
Protokol poskytuje sluzby vyssim vrstvam, které pouzivaji pro pienos dat sériovou linku,
napft. ptipojeni mistni sité¢ LAN pies TCP/IP za pouziti sériového protokolu PPP (Point
to Point Protocol). [2,4]

AT commands

Standard Bluetooth umoziuje vyuzivat skupiny servisnich AT ptikazi, jedna se
o textové ptikazy, s pln¢ definovanou syntaxi, ptivodn¢ slouzici pro fizeni a konfiguraci
sériovych telefonnich modemu. Tato sluzba vyuziva vrstvu RFCOMM, kde emuluje
sluzby sériového portu, a umoziuje komunikaci s jednotkou Bluetooth a jeji nastaveni
pomoci textovych piikazi. Jednotlivé vyznamy a pouziti AT ptikazi pii konfiguraci BT

zatizeni je popsano v praktické ¢asti kapitole 3.5 ,,Komunikaéni fetézec.” [2,4]

WAP
Wireless application protocol se fadi mezi hojné vyuzivané adoptované aplika¢ni

protokoly zpfistupniujici internetové sluzby v ramci bezdratovych komunikacnich siti.

19



Protokol WAP byl primarné vytvoien pro mobilni zafizeni. BT je u téchto pfistroju
zakladni bezdratovou siti pro prenos informaci od master zafizeni WAP k podfizenému
zatizeni WAP. Ve spojitosti s BT se vyuziva protokolu WAP k predavani dat do
prenosnych zafizeni v ptipad¢ piihlaseni klientské (podiizené) stanice do dané oblasti

spravované fidici master jednotkou. [2,4]

2.1.4 Frekvencni pasma

Standard BT vyuziva pasmo o kmitoc¢ku 2400 MHz az 2483,5 MHz oznacované
zkratkou ISM. Jednd se o pasmo vyhrazené pro primyslové (Industrial), védecké
(Scientific) a lékaiské (Medical) aplikace. Ke komunikaci v tomto nelicencovaném
pasmu neni zapotiebi zidného povoleni ¢&i registrace na CTU. Dokonce nejsou kladeny
pozadavky na pouzity druh modulace ¢i ramcovy format. Je vSak zapotiebi dodrzovat
urcita regulacni opatteni tykajici se predevSim omezeni vykonu. [2.4]

Komunikacni kandly jsou od sebe vzdaleny 1 MHz, z ¢ehoz vyplyva, ze kanali
pouzitelnych aplikacemi BT je celkem 79. Vysilaci pasmo je dale ohrani¢eno dolnim
ochrannym pasmem o §ifce 2 MHz a hornim ochrannym pasmem se Sitkou 3,5 MHz.
Z divodu potlaeni moznych interferenci s dal$imi signaly se pouzivd metoda FHSS
s rychlosti 1600 skokil za sekundu mezi vSemi 79 kandly. To tedy znamena, Ze kazdou
1/1600 sekundy se vysila na jiné frekvenci. Od BT verze 1.2 se pouziva adaptivni
preskakovani mezi kmitoCty AFH, kter¢ je ur€eno k omezeni ruSeni mezi bezdratovymi
technologiemi. Modulace signalu se provadi pomoci Gaussovské modulace

s frekvencnim klicovanim. BT verze 2.0 pouziva pro zvySeni pirenosové rychlosti

modulace PSK. [2,4]

Vystupni vykon

Trida — — —
maximalni| nominalni| minimalni
1 100mW |nespecifik] Imw

2 2,5mW Imw 0,25mWwW

3 ImW |nespecifik.|nespecifik.

obr. 2.3 Vykonové tiidy BT zatizeni

BT zatizeni jsou dle normy z hlediska maximalniho vyzafeného vykonu rozdélena
do tfi kategorii, jak ukazuje obr 2.2. Vykonové tiidy BT zafizeni. V Ceské republice je

maximalni povoleny vyzafeny vykon v pasmu ISM 100 mW, ale pouze za predpokladu,
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ze zatizeni 1. vykonové tifida BT podporuje mechanismus zpétného fizeni vykonu
vysilaci strany. V opa¢ném piipadé smi vysilaci strana odpovidat pouze vykonové tiidé

2a3.[24]

2.2. Aktualni specifikace standardu IEEE 802.15.1

V prumyslovych aplikacich a aplikacich s pozadavkem na zvySenou spolehlivost
prenosu musi byt realizace mozné konfigurovat dle specifikaci jednotlivych aplikaci.
Ditrraz je kladeny na robustnost, optimalizaci rychlosti, latenci, spotiebu energie, dosah
a piipadnou optimalni kombinaci téchto pozadavki. V soucasné dobé¢ je pfevazna vétsina
téchto bezdratovych primyslovych aplikaci standardu BT realizovana specifikacemi

verze 2.1+EDR a verze 4.0 Low Energy BLE.

2.2.1 Bluetothv.2.1

Pro moznosti vyuziti bezdratové technologie v prumyslovych aplikacich, musi byt
zarucena jeji odolnost proti radiovému ruseni. U obou standardi BT pouZzivanych
v prumyslovych aplikacich je docileno minimalizace dopadu piipadnych interferenci
prostiednictvim adaptivniho pfeskakovanim mezi kmitocty AFH, vychéazejicim z FHSS

jejichz princip byl vysvétlen v kapitole 2.1.4 , Frekvenéni pasma“.

GHz aH
2480 - 2_435 -
- - = =
= [ | [ |
- - - - -
- - — -
[ | -
[ — [~ ]
]
2402 = . A
Tma Toma "
. BT WLAN FHSS - By WLAN AFH

obr. 2.4 Porovnani adaptivniho pfeskakovani kmitoctd AFH s FHSS

Vzhledem Kk pouziti stejného pasma ISM pro BT i WLAN je koexistence siti
ohroZena vznikem vzdjemnych interferenci. Diky vyuZiti AFH bluetooth zafizeni
zablokuje frekven¢ni kanaly, na kterych se projevuje ruSeni, coz mé za néasledek zhorSeni
kvality ptenosu u WLAN. Aktivace mechanismu AFH trva n¢kolik sekund, C0zZ znamena,

ze provoz na WLAN bude dotcen po dobu potiebnou k navazani BT spojeni a nab&hnuti
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AFH. V 30 sekundovych intervalech jsou frekvence vyjmuté z BT komunikace opétovné
testovany, a neni-li na nich zaznamenan zadny provoz, jsou opét pouzity.[1,6]

K detekci chyb na piijimaci, a zaroven K opravé piipadné se vyskytujicich chyb
v prenosu, slouzi dopfedna chybova korekce FEC (Forward Error Correction). BT
vyuziva pro zabezpeceni FEC s pomérem 1/3 nebo 2/3. V prvnim ptipad¢ se jedna
o prosté trojndsobné opakovani kazdého bitu. U FEC s pomérem 2/3 je vyuzit zkraceny
linearni Hamminglv koéd (10,15) pro opravu jedné chyby. S témito kontrolnimi
a opravnymi mechanismy se BT stava velmi robustni bezdratovou technologii.[5,6]

Na trhu jsou velmi rozsitené BT moduly verze 2.1+EDR. Podpora Enhanced Data
Rate umoziuje dosazeni datové rychlosti az 3 Mbit/s, coz znamena 2178 kbit/s v jednom
sméru pii souCasném vyrazném sniZzeni spotieby energie. Oproti zakladnimu
pfenosovému modu celkové modulovaného pomoci GFSK obsahujicimu pole
ptistupového kodu, zahlavi a uzivatelska data je paket pro EDR roz$ifen o synchroniza¢ni
pole, ochranny interval a zapati. ZvySeni pfenosové rychlosti je dosazeno zménou
modulace téla paketu z modulace GFSK na modulaci 8DPSK (8 Differential Phase Shift
Keying) pro rychlost 2 Mbit/s nebo n/4-DQPSK (n/4 rotated Differential Quaternery
Phase Shift Keying) pro rychlost 3 Mbit/s.[5,6]

& GFSK =
Pristupovy kod Zahlavi Informacni pole
(Access Code) (Header) (Payload)
LSB MSB
< GFSK > £ DPSK/DQPSK >
Pristupovy kod Zahlavi Ochranny interval Synchronizace Informacni pole EDR Zapati
(Access Code) (Header) (Guard) (Sync) (Payload EDR) (Trailer)
LSB MSB

obr. 2.5 Porovnani zakladniho a rozsifeného pfenosového modu

Aktivovanim modu EDR je v paketu po zahlavi vlozen, jak je patrné na obr. 2.5
»Porovnani zdkladniho a rozsifeného ptenosového modu®, ochranny interval. Ten je
potiebny ke zméné modula¢niho schématu fyzické vrstvy na pfisluSnou vybranou
modulaci. Pocatek paketu, tedy ptistupovy kéd a zdhlavi, jsou modulovany modulaci
GFSK s ptenosovou rychlosti 1 Mbit/s. Vlastni informacni pole a zahlavi je modulovano
S jiz vyS$i pfenosovou rychlosti. Ackoliv primyslové moduly EDR podporuji, je ji
v aplikacich zfidka kdy vyuzivano. Je to déano, jednak potfebou vykonného CPU

a relativné velké paméti k plnému vyuziti pfenosové rychlosti, ale pfedev§im faktem, ze
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EDR nepodporuje FEC, coz by mohlo znamenat riziko opakovaného vysilani a packeti,
a s tim spojené vétsi zpozdéni.[1,5,6]

Poslednim vylepsenim BT verze 2.1, a divodem jejiho masového rozsifeni do
prumyslovych bezdratovych siti je pouziti bezpe¢né jednoduché parovani SSP (Secure
Simple Pairing), vyznacujici se zjednodusenim procedury parovani z uzivatelského
hlediska a soucasné posilenim zabezpeceni technologie BT proti, jak aktivnimu, tak
pasivnimu odposlechu. V ptipad¢ aktivniho odposlechu je posileni ochrany dosazeno
pouzitim vyuzitim vetfejného klice ECDH (Elliptic Curve Diffie Hellman). K ochrané
pted aktivnim odposlechem je pouzita kombinace metod asociace a zadani univerzalniho
klice, kdy je pak cela procedura SSP rozd¢lena do péti fazi. [1,5,6]

V prvni fazi, pocatku parovani, se za¢ind vymeénou vetejnych kli¢i a generovanim
soukromych klict za pouziti ECDH. Tyto kli¢e jsou kazdym zafizenim generovany na
zacatku parovani, je vsak mozné je kdykoliv zahodit a vygenerovat nové klice. Na obou
stranach je ze soukromého klice a pfijatého verejného klice vypocten spolecny kli¢ DH
(Diffie Hellman). [1,5,6]

Autentizace BT zatizeni se d€li do dvou ¢asti. V prvni ¢asti dochazi k vybéru
z celkem Ctyr existujicich modeli pfidruzenim trech definovanych protokolt. V druhé
pak kazdé zafizeni vypoclte z diive ziskanych hodnot a sdileného kli¢e DH svou
potvrzovaci hodnotu A respektive B. Master vypoctenou hodnotu A posle na slave, ktery
Jiovéfi, a Vv ptipade shody se svou vypoctenou hodnotou, vysle svoji potvrzovaci hodnotu
B k inicializujicimu zafizeni, jenz opét provede jeji kontrolu. V piipadé neshodnych
hodnot v jakékoliv fazi autentizace je parovani pteruseno. [1,5,6]

Ve ctvrté fazi je ze sdileného spolecného klice a vyménénych hodnot vypocten
spojovy kli¢ LK (Link key), ktery je pouzivan k udrZeni zafizeni ve stavu sparovani.

Zaveérecnou fazi je vygenerovani Sifrovaciho klice KC, ziskaného kombinaci
aktualniho spojového klice, 96-bitového Sifrovaciho offsetu a 128-bitového
pseudonahodného &isla RAND generovaného stanici master. Sifrovaci kli¢ musi byt
zménén kazdych 228 BT hodin, coz odpovida pfiblizné 23,3 hodinam. Pokud by se béhem
této doby tak nestalo, spojeni bude pieruseno. [1,5,6]
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2.2.2 Bluetooth v 4.0

Nizkoenergetickd technologie Bluetooth verze 4.0 low energy piebird od
ptedchozich standardl ozna¢ovanych Classic Bluetooth nékteré z klicovych komponentd,
jakymi jsou architektura vrstev, jednoduché parovani a adaptivni preskakovani mezi
kmitocty. Hlavni dlraz pii vyvoji tohoto standardu, jak napovida sam nazev, byl kladen

na minimalizaci spotieby elektrické energie.

Zatizeni podporujici tento standard se daji rozdé€lit do dvou kategorii. Single-
mode BT oznacované jako Bluetooth low energy only, které podporuji pouze standard
verze 4.0, jsou cileny na vyuziti v nenarocnych aplikacich a zaujmou pfedevsim svymi
nizkymi vyrobnimi naklady. Druhou kategorii tvoifi Dual-mode BT zafizeni nazyvané
Bluetooth smart devices ready podporujici jak Classic BT pro velké datové ptenosy, tak

BT Low Energy pro tsporu energie. [1,6]

Vyrazngjsi odlisnosti nového standardu oproti ptedchozim se projevuje v oblasti
frekvencniho pasma. K péarovani a propojeni zafizeni se pouziva 3 frekvencnich kanal
(2402, 2426, 2480 MHz) na misto 32 pouzivanych u Classic BT. Redukovani poctu
kanala vede k tspoie ¢asu nutného k detekci a propojeni zafizeni z fadu stovek do fada
jednotek milisekund. Pozitivnim aspektem zkraceni doby potiebné k navdzani spojeni je

omezeni délky ruseni na siti WLAN a tispora energie. [1,6]

Po nastaveni BT komunikace se k samotnému datovému pfenosu pouziva 37
umoziuje sice del§i dosah a vétsi stabilitu spojeni, ale zaroven oproti Classic BT, nizsi
pienosovou rychlost s teoretickym limitem 260 kbit/s. [1,6]

Topologie BT Low energy vykazuje jisté inovace i v topologii, pfedevsim se jedna
o doplnéni profilu klient a server o dvé nastaveni Central a Periphera. Ty jsou pouzivany
Vv zavislosti na volbé nizkoenergetické profilu. Zakladni myslenkou tohoto rozsitujiciho

konceptu je udrzet Periphera po vétSinu ¢asu v rezimu nizké spotieby.

V zakladni konfiguraci, pfevzaté z navazovani spojeni Classic BT, je pouZivano
nastaveni, kde klient je typu Central a server typu Periphera. Klient v danych ¢asovych
intervalech provani skenovani, probouzi server-peripher z usporného rezimu a vyzaduje
jeho identifikaci. V zavislosti na typu modulu a pouziti je mozné konfigurovat maximalné
sedm vzdalenych serverd. Topologie této konfigurace odpovida rozsifenému piconetu

zobr. 2.1
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V zéakladni konfiguraci je adresa BT zafizeni typu server uchovavana v klientovi,
coz ma za nasledek omezeni poctu pfipojitelnych serverii. Druhého typu konfigurace
modulu klient-Periphera, server-Central, se pouziva v pfipadé, kdy Central musi
komunikovat s vétsim poctem senzoru. Klient-Peripheral vyuZije implementovanou
smérovou inzerci cilenou na konkrétni server-Central. Detekuje-li server-Central tuto
inzerci, inicializuje spojeni. Postup pfipojeni serveru a klienta je zobrazen na blokovém

schématu obr.2.6 Konfigurace klient-Peripheral server-Central.

| server-Central | |1{-_]1'mt_Per'rpherﬂl |
sleep
Scan iwakeup
l Directed Adverisement |

E— initiate connection —%

obr. 2.6 Konfigurace klient-Peripheral server-Central

V podstaté je mozné nastavit libovolny pocet klient-Peripheral pfipojitelnych na
stejny server-Central. Maximalni pocet soucasn¢é piipojenych paralelnich vedeni je
limitovan vnitini hardwarovou strukturou modulu, nicméné pocet podporovanych
soubéznych spojeni nemusi byt piili§ vysoky, protoze moduly klient-Peripheral travi
vetSinu ¢asu v rezimu nizké spotieby a probouzi se jen k nastaveni pfipojeni a pfenosu
dat.

Profily pouZivané zatfizenimi BT Low energy jsou zaloZeny na profilu s obecnymi
atributy GATT postavenymi na ATT (Attribute Protocol). Prehled a struény popis
oficialné ptijatych profilti zaloZenych na protokolu GATT je uveden V piiloze A. Samotny
profil GATT definuje dvé role Server a Client, které nemusi byt nutné vazany na
predeslou konfiguraci BT zatizeni. Server-GATT uklada data prendsena pies ATT,
piijima ptikazy a posila odpovédi na pozadavky od klient-GATT. Atributy piepravované
protokolem ATT lze rozdélit na sluzby a charakteristiky zobrazené v blokovém schématu
na obr. 2.7 ,,Hierarchie profilu GATT*.
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Sluzby obsahuji konkrétni bloky dat nazvané charakteristiky, pficemz mohou
zahrnovat jednu nebo vice z téchto charakteristik. Kazda sluzba se odlisuje od ostatnich
prostiednictvim jedine¢ného Ciselného ID zvané UUID. Pro oficidlné piijat¢ BT Low
energy sluzby je UUID v podobé 16-bit kodu a pro vlastni sluzby je v 128-bitovém kodu.
[1,6,7]
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obr. 2.7 Hierarchie profilu GATT

Nejnizsi troven v protokolu GATT zastavaji charakteristiky, které obsahuji jednu
hodnotu a libovolny pocet deskriptor popisujicich charakteristické vlastnosti hodnoty
a konfigura¢ni informace. Podobné jako u sluzeb, je mozné vyuzit standardné
definovanych charakteristik nebo si vytvofit své vlastni. V obou piipadech je jejich
jednozna¢na identifikace zarucena ptidélenym UUID. [1,6,7] Prehled oficialné
podporovanych sluzeb a charakteristik je uveden na https://developer.bluetooth.org
/gatt/Pages/default.aspx.
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2.3. Prvky venkovni, perimetrické ochrany

Prvky venkovni, perimetrické ochrany jsou senzory detekujici naruseni
venkovnich prostor, resp. vnéj$iho perimetru stiezeného objektu ¢i komplext budov.
Odlisné specifikace konkrétnich chranénych prostor daly podnét k existenci celé fady
senzort, zalozenych na ruznych fyzikalnich principech. Vzhledem ke specifikaci
sestrojeného dohledového zatizeni v praktické ¢asti se tato kapitola zamétuje pouze na

¢idla vhodna k univerzalnimu a snadnému opakovatelnému rozmisténi v prostoru.

2.3.1 Infracervené zavory a bariéry

Infrazavory patii mezi nejrozsitenéj$i typy aktivnich perimetrickych cidel,
k zjisténi napadeni stfezeného prostoru vytvaieji své pracovni prostfedi aktivnim
pasobenim IR (Infrared) paprski na své okoli. Mezi vysilaci a pfijimaci stranou, piipadné
vysilatem a odrazkou u reflexnich IR zavor, prochédzi jeden ¢i vice IR paprski. Pfi
preruSeni nekterého z nich dochazi na pfijimaci strané k vyhodnoceni a vyhlaseni
poplachového stavu. Ke zvySeni odolnosti proti nezadoucim externim zdrojim svétla
pracuji IR zdvory v pulsnim rezimu. Byvaji vybaveny vnitfnim vyhfivanim, aby
nedochézelo vlivem klimatickych zmén k oroseni ¢i ptfipadnému vytvoreni ndmrazy
z vngjsi strany optiky. Rizikové faktory vzniku falesnych poplachii u téchto ¢idel jsou
ryze optického charakteru, na sniZzeni propustnosti prostiedi ma vliv mlha, padajici snih
pfipadné ptimy sluneéni svit. [12]

Oblibenost infrazdvor pii pouziti v obvodové ochrané je déana jejich relativné
nizkymi pofizovacimi naklady. Pouzitelny dosah se pohybuje mezi 50 m az 250 m
Vv zavislosti na pouzitém provedeni. Z technického hlediska je zvySovani dosahu mozné,

ale nepouziva se z diivodu potieby zachovani informace o pfiblizném misté naruseni.

Nevyhodou tohoto typu zabezpeceni je slozitd montaZ a nastaveni. Pfivodni
kabely musi byt dimenzovany nejen k napajeni samotnych laserovych IR diod, ale je
nutno pocitat i s nezanedbatelnym piikonem k vytapéni pouzder. Pfi pouZiti na rozsédhlych
pozemcich se musi jednotlivé na sebe navazujici Useky vzajemné alespon castecné
prekryvat, aby nedochézelo k vytvareni slepych koridorti. Dal$i nezbytnou podminkou
pro aplikaci tohoto systému v prostoru, je naprosto rovny terén mezi vysila¢em

a pfijimacem.

27



2.3.2 Mikrovinna ¢idla a mikrovIinné bariéry

Aktivni, mikrovlnnd ¢idla prostorové ochrany vysilaji do svého okoli
elektromagnetickou energii, vyuzivaji cast spektra elektromagnetického vinéni nad
pasmem kmitoCti slySitelnych lidskym uchem. VétSinou se jedna o pasma 2,5 GHz,
10 GHz nebo 24 GHz.

Vysila¢ vysle impulz o konstantnim kmito¢tu. Vyslany impulz se odrazi od
piekéazek v prostoru, a nasledné¢ je v pfijimaci zpracovavan. Je-li pfijata vina ve stejném
vztahu, v porovnani s vinou vyslanou, elektronika vyhodnoti tento stav jako klidovy.
Pohybuje-li se ve stfeZzeném prostoru libovolny subjekt, méni se faze piijatého vinéni,
zména faze je vyhodnocena elektronikou a vede k vyhlaseni poplachového stavu. Jedna

se 0 aplikaci Dopplerova jevu v pasmu mikrovinnych kmitoc¢ta.

K omezeni faleSnych poplachii se v blizkosti mikrovinnych ¢idel nesmi nachazet
zadné vétsi kovové predméty. Obzvlasté problematické jsou objekty s rovinnym
povrchem, od kterého se mikroviny dobie odrazeji a vyrazné tak méni detekéni
charakteristiku. Pro zvyseni citlivosti mikrovinnych ¢idel se doporucuje instalace tak, aby
piepokladany pohyb narusitele vici ¢idlu byl radialni. Vzhledem k tomu, Ze mikroviny
mohou prochazet sklenénymi plochami a pronikat dokonce i tenkymi sténami, je nutné
nastavit vykon, a tim dosah ¢idla dle konkrétniho mista. V ramci servisnich intervald je
tieba kontrolovat, zda se nezménily elektromagnetické vlastnosti prostoru.[11,12]

V piipad€ mikrovlnnych bariér je pouzdro vysilace a pfijimace rozdéleno do dvou
zafizeni. Mikrovlnny svazek je pro zvySeni odolnosti proti ruseni amplitudové
modulovan. Obvykle ma tvar elipsoidu s vyraznym pomérem velké a malé osy vzrustajici
se zveétSujici se vzdalenosti. Prinik naruSitele do detek¢ni zony zplsobi poruSeni
elektromagnetického pole. Vyhodnoceni amplitudy signalu na pfijimaci je pfimo zavislé
na proporcionalnim zastinéni detekovaného objektu, coz umoziuje rozlisit rizné typy
naruseni. Vyhodou mikrovinnych bariér je jejich nezavislost viici kvalité optického
prostiedi, zna¢ny dosah ptiblizn€ 200 m az 300 m a odolnost proti povétrnostnim vlivim.
[11,12]

2.3.3 Perimetricka pasivni infraervena ¢idla (infrateleskopy)

Tato Cidla passive infra red sensor jsou obvykle oznacovéana zkratkou PIR, jedna

se o pasivni ¢idlo. Ve svém okoli registruje zmény vyzatovani v infraCervené oblasti
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kmitoctového spektra elektromagnetického vinéni, aniz by se v§ak samo podilelo na jeho
vytvareni. Vyuziva fyzikalniho principu zalozeném na Wienové posunovacim zakonu
z ného plynouci skute¢nosti, Ze kazdé téleso pii teplotach od absolutni nuly po 560 °C je
zdrojem neviditelného vInéni odpovidajici jeho teploté. [11,12]

hc 1
Amax = fﬁ = [mm] (1)

Po dosazeni teploty lidského té€la 35 °C do vzorce (1), kde h je Planckova
konstanta, ¢ je rychlost svétla ve vakuu, k je Boltzmanova konstanta a x ¢iselny faktor,
jenz vychazi z odvozeni a je feSenim rovnice xe*/(e*-1)=5 odpovida piiblizné hodnoté
x=4,965, ziskame charakteristickou vinovou délku 9,4*10° mm. [11,12]

Ke konstrukei detektoru je pouzito materidlu z podmnoziny piezoelektrickych
materialt, vykazujiciho pyroelektricky jev. Zmeéna teploty vyvola deformaci krystalu
a na povrchu materidlu se naindukuje elektricky néboj. Detekéni prvek je ménicem
gradientni povahy. Nedetekuje tedy stdlou uroven zéfeni, ale pouze zmény dopadajiciho
zafeni. Obraz stfezen¢ho prostoru je promitdn vV IR pdsmu prostfednictvim optické
soustavy na plochu senzoru. Zorné pole je rozdéleno na aktivni a neaktivni zony. Tvar
zorného pole je zavisly na provedeni optiky. V praxi se i pfes nedokonalosti optického
obrazu skute€nosti obvykle setkdvdme se zobrazenim pomoci soustavy Fresnelovych
cocek. Pres lepsi optické vlastnosti, detekéni dosah a niz$i néachylnost k planym

poplachim, rozsifeni soustav kiivych zrcadel brani naro¢nost navrhu, technologie

vyroby, a s tim spojené ekonomické davody. [11,12]
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obr. 2.8 Tvar a dosah zorného pole pro riizné Fresnelovy ¢ocky
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Na obr. 2.9 Model PIR senzoru je pyroelektricky element vlozen mezi elektrody
dvou sériové zapojenych kondenzatorii. Tim je vytvofeno diferen¢ni zapojeni zajistujici
kompenzaci detekovanych zmén Vv celém zorném poli senzoru bez vyvolani
poplachového stavu. Detekovany budou tedy pouze zmény, které jsou zptisobeny zménou
tepelného pozadi v riznych ¢astech zorného pole pii prechodu z aktivni zony do neaktivni
zOny a naopak. To ma za nésledek naindukovani naboje na jednom z kondenzétort
a obvodem tak =zafne protékat proud. Velikost tohoto proudu byva ftadové
v jednotkéach pA a ubytek vzniklého napéti je tedy potieba métit na velkém odporu. Timto

napétim je poté fizen JFET tranzistor na vystupu obvodu. [11]

obr. 2.9 Model PIR senzoru

Existuji dva zpiisoby zpracovani takto ziskaného analogového signalu.
Vyhodnoceni piekroceni prahové urovné, pifi niZ dochdzi k vyhlaSeni poplachového
stavu, se oznacuje jako analogové. Tento zplsob posouzeni byva u vétSiny cidel jesté
doplnén pocitadlem pulsti, coz vyhlaSeni naruSeni podminuje piekrocenim prahové
urovné nékolikrat v Casové definovaném okné. Pii digitalni zpracovani signalu, téz
nazyvaném multikriterialni, je analogovy signal navzorkovan a nasledné kvantovan.
V digitalnim zpracovani signalu se vyhodnocuje nejen velikost a jeho strmost, ale
1 polarita, ¢asovani, povaha energie a kmitoctové spektrum spole¢né se statickymi
informacemi ziskanymi prizkumem prostfedi. Dale je pouzita Siroka Skala filtru
minimalizujicich falesné poplachy a umoziujicich nastaveni prahu citlivosti pro

zamezeni detekce drobnymi savci. [11,12]
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3. Hardwarova realizace dohledového zarizeni

Kapitola Hardwarové realizace dohledového zatfizeni popisuje jednotlivé dilci
subsystémy  mechatronického  syst¢tmu.  Kompletni = hardwarova  realizace
v podob¢ ideového blokového schématu je uvedena v piiloze B. Vyrobni dokumentace
slozend z vykresu, elektrického schématu zapojeni, desky plosnych spoji, osazovaciho

vykresu a rozmérii s rozlozenim vrtanych otvort je v piiloze C az ptiloze I.

3.1. Mechanicka konstrukce

K realizaci zdkladny mechatronického zafizeni byla vybrana elektroinstalacni
krabice z kopolymeru ABS (Akrylonitrilbutadienstyren) o rozmérech 320x240x100 mm,
stupné kryti IP65 od firmy ABB. Po vyfezani, vyvrtani otvorti a nasledném osazeni
senzory perimetrické ochrany, senzory osvétleni a polohy byly instala¢ni otvory z divodu
zachovani vodéodolnosti zality jednosloZkovym polyuretanem. Ptesto, Ze je material
ABS houzevnaty, odolny vii¢i mechanickému poSkozeni a relativné tuhy v predepsanych
teplotnich rozsazich, byl na jeho vnéjsi stény nalepen extrudovany polypropylen. Pro
kone¢nou povrchovou upravu byl zvolena rychleschnouci, matnd barva Krylon fady

Camouflage v matném, ¢erném odstinu.

Vrchni ¢ast elektromechanického zafizeni slouzi jako ochranny Kryt
vizualiza¢niho podsystému a infracerveného piisvitu. Je realizovana litou, ¢irou trubkou
o pruméru 160 mm a tlouSt’ce stény 2mm z materidlu PMMA (Polymetylmetakrylat)
bézn¢ nazyvanym plexisklo. PMMA byl vybran pro své skvélé optické vlastnosti, tak aby
se eliminovalo ¢i pfipadné minimalizovalo zkresleni snimaného obrazu. Svou spodni
¢asti je kryt pfipevnén k zdkladn€ pomoci kyanakrylatového lepidla, vrchni Cast je

ukoncena PVC krytkou.

3.2. Ridici podsystém

Jako fidici prvek byl pro sviij optimalni pomér mezi vykonem a pofizovacimi
naklady vybran mikrokontrolér ATMEGAS328P-PU zaloZeny na rozsifené architektuie
AVR RISC s 16 MHz externim krystalovym oscilatorem. Pamét’ programu je tvoiena
zabudovanou Flash o kapacité 32 kB. Hodnota napajeciho napéti mikrokontroléru byla
zvolena pro sjednoceni s velikosti napajeciho napéti senzord na 5V. Nemalou roli ve

vybéru mikrokontroléru hraly autorovi pfedchozi zkusSenosti s timto typem obvodu. Dalsi
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zakladni vlastnosti 8-bitovych mikroprocesori jsou uvedeny Vv datasheetu na strankach

vyrobce http://www.atmel.com/devices/atmega328.aspx.

Vzhledem k tomu, ze dohledové zatizeni je od pocatku koncipovano jako
prototyp, byla pro snadné programovani vybrdna montdaz THT, konkrétn¢ pouzdro
DIP28. Obsahuje 14 digitalnich input/output (I/O) pintl a 6 analogovych pinti. Pocet I/O
pin mikrokontroléru byl pro potfeby dohledového zatizeni rozsifen pouzitim expandéru
PCF8574AP, jenz je ptipojen pies dvojdratovou sbérnici I2C (Inter-Integrated Circuit) na
analogové piny A4 SDA (Synchronous Data) a A5 SCL (Synchronous Clock). Pridéleny
adresovy rozsah pro expandéry 8574AP je 0x70 az 0x77. To umoziuje soucasné pripojeni
az 8 zafizeni a tedy rozsifeni az o 64 pina. V piipadé pouziti ptibuznych soucastek 8574
a 8574A s odlisnou adresaci je mozné pocet I/O vstupt rozsitit na 192.

Vyvojovy diagram funkei algoritmu mikrokontroléru je zobrazen na obr. 3.1. Ve
funkci Setup dochdzi k nastaveni periferii, nacteni hodnot do proménnych z paméti
EEPROM a k inicializaci sbérnic. V nekone¢né smycce Loop je Vv prvnim cyklu po
pripojeni napajeni ve funkci Start provedena startovaci sekvence. Spociva v osetieni
podminky prvniho spusténi, kdy jesté v paméti neni uloZena posledni poloha natoceni
motoru. Dale dochazi, otacenim vpravo ¢i vlevo, k nastaveni poctu otocek do poloviny
dovoleného rozsahu, coz je dilezité vzhledem k pevnému propojeni napéjeciho kabelu

kamery se zékladnou.

Po uspésném ukonceni startovaci sekvence je volana funkce Select control, ktera
ma za ukol, dle vybéru operatora, vyvolat bud’ automaticky rezim v podobé funkce
Automatic Mode nebo uzivatelem ovladany rezim funkci Self control. Pfi
volbé automatického rezimu prob&hne nejprve kontrola stavovych veli¢in a parametrt
instalace. V piipadé vyhodnoceni nevhodnych parametrii je operator vyrozumeén
o moznych rizicich a je od n¢j vyzadovano dodatecné potvrzeni spusténi zafizeni. Ve
funkci Self control je aktivovana kamera a dochazi k vytvoreni a navazani bezdratového
spojeni standardu 802.11. Jsou vypnuta pohybova ¢idla a pti poklesu intenzity osvétleni
pod danou troven je automaticky zapnut IR pfisvit. Monitorovani stieZené¢ho prostoru je
Vv tomto mddu zcela v rezii operatora. Lze nastavovat rychlost a smér nataceni kamery
a manualné zapinat ¢i ptipadné vypinat IR pfisvit. Stavové veliCiny jako teplota okoli,
intenzita osvétleni, stav a predpokladana zbyvajici vydrz akumulatoru maji informativni

ucel a jsou zobrazeny v listé pod pfenasenym obrazem.
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nekoneény cyklus

Select
Control

Automatic
Made

obr. 3.1 Vyvojovy diagram funkei algoritmu mikrokontroléru

Ptestoze odladéni programu, predevsim oSetfeni podminek chybovych stavii, bylo
vénovano nemalé Usili, je program doplnén o nezavisly ¢ita¢ WDT (Watchdog timer).
WDT ¢itd impulzy zabudovaného RC oscilatoru o kmitoctu 1 MHz. Pfeddélickou je
mozné vybrat jeden z deseti intervali, pti kterém WDT pfetece, a tim dochazi k vyvolani
resetu mikrokontroléru. K nulovani WDT slouZzi specialni instrukce WDR (Watchdog

reset), ktera je v riznych ¢astech programu nékolikrat vyvoléana.

3.3. Informacni a senzoricky podsystém

3.3.1 Senzory perimetrické ochrany

Senzory pohybu maji v elektromechanickém zatfizeni stézejni vyznam, jsou tvoieny
PIR ¢idly Paradox PRO Pet, kanadské firmy Paradox. Cidla byla vybrana s ohledem na
jejich spolehlivost, cenovou dostupnost a piedev§im moznost regulovat tvar a dosah
s domacimi zvifaty o maximalni hmotnosti 18 kg. Vyznacuje se zvy$enou odolnosti proti
RF ruSeni, inteligentnim vyhodnocenim a zpracovanim signalu. Detek¢ni dosah ¢ini

S pouzitou 88,9° ¢ockou 11 metri, se sttednim paprskem az 15 metrd. Pro zajisténi 360°
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perimetrické ochrany je dohledové zatizeni vybaveno celkem ¢tyifmi ¢idly. Pfi napédjecim

napéti 12 V a aktivaci vSech PIR senzorti je maximalni odbér 60 mA.

Pro moznost aktivace a ptipadné deaktivace PIR ¢idla z fidiciho podsystému byla
DPS pohybového senzoru rozsifena o bipolarni tranzistor BC548B v zapojeni se
spole¢nym emitorem. V nasledujicich vzorcich (2), (3), (4) jsou vypocteny hodnoty
proudu baze, ibytku napéti a povolené vykonové ztraty tranzistoru pii pouziti ve funkci
spinace. Hodnota proudu baze je zvolena trojndsobna, nez jaka je potieba pro plné

otevfeni tranzistoru.

e\ _ay (20) _
I, = 3 x (hFE) =3x () =03mA @)
Rp = =2 = 5 — 2% = 14,3 kO = 15 kQ (z fady E12) 3)
b )
Pyrr = Ucg X I+ Igg X I, = 0,4 X 16 + 0,7 X 0,3 = 7 mW (4)
3.3.2 Senzor teploty

Teplota pracovniho prostiedi dohledového zatizeni je méfena pomoci ¢islicového
¢idla DS18B20, kter¢ je pfipojeno k fidicimu subsystému sbérnici 1-Wire. Kazdé 1-Wire
zafizeni obsahuje pamét ROM, skladajici se z 64 bitového unikatniho ¢isla, pomoci
kterého je mozné jednotliva zafizeni na sbérnici od sebe navzajem odligit. Cislo se sklada
zZ typu zatizeni, sériového ¢isla a z CRC kddu, coz umoznuje pripojeni az stovek zatizeni.
V ptipadé prekroceni dovoleného rozsahu teplot, jenz ¢ini 0-40 °C jsou data ze senzoru
teploty vyhodnocena v fidicim subsystému a dochazi k informovani uzivatele pomoci
uzivatelského rozhrani. Omezujicim faktorem teplotniho rozsahu jsou primarné
komponenty vizualiza¢niho subsystému. Zatizeni nicméné bylo dlouhodobé testovano
pod povolenym rozsahem uvadénym vyrobcem VvV manualu bez zjevnych zndmek

opotiebeni ¢i zaznamenani sebemensi poruchy.

3.3.3 Senzor osvétleni

Jako senzor osvétleni byl pouzit fotorezistor LDR 5528. Zavislost elektrického
odporu na intenzité relativniho osvétleni tohoto senzoru je piiblizn€ exponencidlni.
Prevedenim zavislosti do logaritmickych méfitek je vyslednym prib&hem piimka.
Dosazenim hodnot z datasheetu ziskdme linearni regresi smérnici piimky, a tim

aproximované hodnoty. Takto ziskané¢ hodnoty intenzity osvétleni nejsou piili§ presné.
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Pro pouziti v dohledovém zatizeni, kde fidici systém rozhoduje o spinani IR piisvitu jsou

vSak pln¢ dostacujici.

3.3.4 Senzor polohy elektromechanického zatizeni

Pro spravnou funkci a optimalni dosah senzori perimetrické ochrany je tfeba
zajistit optimalni nastaveni thlu fresnelovy Co¢ky Vv zavislosti na jejich vyskovém
umisténi. Konkrétn¢ pro senzory Paradox PRO Pet je povoleny rozsah vertikalni instalace
pevné dany konstrukci pouzdra na 1000-3500 mm. V zdkladnim nastaveni dohledového
zatizeni je uhel fresnelovy Co¢ky nastaven na vysku 2500 mm. V ptipad¢ detekce odlisné
instalacni vySky senzorem polohy elektromechanického zafizeni liSici se o vice nez
500 mm je uzivatel na tuto skutecnost upozornén varovnym hlasenim v uzivatelském

rozhrani.

Senzor polohy ma vSak pouze informativni charakter. Neexistuje zpétna vazba
mezi senzorem polohy a senzory perimetrické ochrany. Nastaveni optimalniho thlu
¢ocky pro spravnou funkci senzort je tteba provést manualné na jednotlivych senzorech

zvl1ast.

3.3.5 Senzor natoceni servopohonu

Senzor natoceni servopohonu je soucasti pouzdra akéniho Clenu. Je realizovan
odporovym snimac¢em polohy, kde je zména polohy pfevedena na zménu odporu, resp.
napéti. Plivodné slouzil senzor nato€eni k detekcei otevieni ventilu v rozsahu 0-270°. Pro
potteby elektromechanického dohledového zafizeni se tak musela odporova driha
senzoru mirné modifikovat. Uprava spo¢ivala v preruseni drahy v mistech, kde byl odpor
konstantni 270-360°, vznikl tak vztazny bod pro polohu nazvany P0. Nasledné byly
odecteny hodnoty pro body P1, P2 a P3, vzdy posunuté o 90°. Indikace sestupné hrany
snimace polohy v bod¢ PO je v zavislosti na sméru otaceni vyuzivana k inkrementaci,

poptipad¢ dekrementaci ¢itace otacek.

3.4. Napajeci podsystém

Na dohledovy systém je jako na pifenosné akumuldtorové zafizeni kladen
pozadavek na maximalni dobu provozu na jedno nabiti. Zaroven by toto nabijeni mé¢lo

byt co nejrychlejsi, aby prodleva v zabezpeceni perimetru byla co nejmensi.
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3.4.1 Akumulator

S ohledem na pozadované parametry byla zdrojem dohledového zatizeni zvolena
dvojice paraleln¢ fazenych Li-pol (lithium-polymerovych) dvouclankovych akumulatort
o nominalnim napéti 7,4 V a jednotlivé kapacité 5000 mAh. Li-pol akumulator byl vybran
pro svou vysokou energetickou hustotu, nizké samovybijeni a moznost rychlého nabijeni
S hodnotami nabijeciho proudu az 4 C. Sestavu akumulatord dohledového zatizeni
o celkové kapacité 10 Ah je tak mozno s vhodnou mikroprocesorovou nabijeckou nabit
za mén¢ nez hodinu. Nemalou vyhodou je téZ absence pamétového efektu, dlouha
zivostnost a pfijatelny teplotni rozsah vyrobcem udavany v rozmezi -10 az +50°C.
Testovanim bylo zjisténo, ze ani poklesem pod tento dovoleny rozsah nedochazi

k blokovani akumulatoru typickym pro NiMH a NiCd.

3.4.2 Odpojovac zatéze pii podpéti

V ptedchozi kapitole byly vyzdvizeny ptednosti pouzitych akumulatorii
dohledového zafizeni. Jistym handicapem ¢lankli na bazi lithia je jejich citlivost na
nadmérné vybiti. Podvybitim na troven 2,75 V az 2,5 V dochazi k nenavratnému zniceni
¢lanku v podob¢ vyhoteni. Pfestoze je indikace stavu baterie zobrazena v uzivatelském
rozhrani a moznost podvybiti je oSetfeno v programovém vybaveni, bylo zapojeni
rozsifeno o hardwarovy odpojovac zatéze pti podpéti.

Zakladem je CMOS operacni zesilovac¢ zapojeny jako komparator s hysterezi.
Jako zdroj referen¢niho napéti byla pouzita dioda 1,235 V. Napétovy déli¢ R1 a R2 uréuje
vypinaci napéti a hodnota rezistoru RS stanovuje velikost hystereze. Maximalni proud do
zatéze je stanoven dle pouzitého tranzistoru IRF9Z34N na 3 A. Celkovy odbér
odpojovace zatéze ve vypnutém stavu se pohybuje kolem 10 uA, coz predstavuje asi

7,5 mAh mési¢né.

3.4.3 Napdjeci obvody

Dohledové zatizeni pracuje se tremi velikostmi napdjeciho napéti. Vizualizacni
podsystém, akéni ¢len a pohybova ¢idla pracuji s napétim 12 V, fidici podsystém a vétSina
senzorického podsystému je napdjena hodnotou 5 V a BT zatfizeni pracuje s 3,3 V.
Vzhledem k tomu, Ze bylo dohledové zafizeni koncipovano jako bateriové, byl pii

konstrukci kladen duraz na maximalni u¢innost napajeciho obvodu. Béhem vyvoje se
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z hlediska energetické ucinnosti nejlépe osvédcila kombinace stejnosmérného DC/DC
step up ménice zvysujiciho napéti akumulatoru a dvojice linearnich stabilizatord.

Mz¢ni¢ je realizovan integrovanym obvodem XL6009E1 a pracuje v zavislosti na
zatizeni s ucinnosti 86% az 92 %, pricemz u¢innost roste se zvysujicim se odbérem. 10
je druhou generaci step up ménicu s konstantni spinaci frekvenci 400 kHz. Zpétnovazebni
zapojeni reaguje na pokles vstupniho napéti zpisobeny vybijenim akumulétoru, pfi¢emz
zvInéni vystupniho napéti se pohybuje v hodnotach do 20 mV.

Mikrokontrolér, senzorické a komunika¢ni subsystémy jsou napajeny z dvojice
linedrnich stabilizatora piipojenych na akumuldtor. Energeticka uc¢innost stabilizace je
pomérné nizka, pohybujici se okolo 60 %, respektive 40 % v ptipadé¢ BT zafizeni.
Nicmén¢ proudovy odbér téchto subsystému je v porovnani se subsystémy piipojenymi
na méni€ 20 krat mensi a tak Gspora ziskana ptipadnym pouzitim step-down ménice je

zanedbatelna.

3.5. AKkéni ¢len

Akénim c¢lenem je u elektromechanického zafizeni minéna soustava
stejnosmérného motoru GENIII hongkongské firmy Johnson electric a ovladaciho

motorového H-mustku integrovaného v obvodu L293D.

Pouzdro akéniho ¢lenu GENIII obsahuje vedle 12 V motoru pievodovku
s ptevodovym pomérem 427:1 a v ptedchozich kapitolach popisovany senzor natoceni
servopohonu. Pfi nominalnim zatiZzeni v dohledovém zatizeni je proudovy odbér soustavy
16 mA a rychlost otaceni 8 rpm. Dle datasheetu vyrobce je maximalni to¢ivy moment
soustavy az 170 Ncm.

Obvod L293D obsahuje dvojici tplnych H-mustkt fizenych logickymi signély
tidiciho podsystému v TTL trovni. Umoziiuje reverzaci motoru, brzdéni, volné protaceni
a s vyuzitim PWM modulace 1 regulaci otacek. Napdjeni pfipojenych motord se mize
pohybovat od 4,5V do 36 V, pti¢emz kazdy z H-mustku je schopen dodat do zatéze proud
az 500 mA.

3.6. Komunikaéni retézec

Operatorské rozhrani na osobnim pocitaci je s dohledovym zatfizenim propojeno

prostiednictvim bezdratové technologie Bluetooth verze 4.0 BLE. K vytvofeni
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komunika¢niho fetézce je na strané dohledového =zatizeni pouzito BT modulu
cB-OLP425x-04, na stran¢ operatorského panelu modulu OSB421x od firmy
connectBlue. Vyuzitim implementovaného protokolu RFCOMM dochazi k emulaci

virtualni sériové linky RS232, respektive nizkoenergetického UART.

K nastaveni pozadovanych parametri BT zatizeni bylo pouzito programového
vybaveni dodavaného vyrobcem Toolbox  Bluetooth Serial Port Adapter. Dle
pozadovaného nastaveni vygenerovana posloupnost AT piikazii zobrazena na obr. 3.2

byla do modulu nahrana prostfednictvim sériové linky.

0SB421 | Zarizeni typu central
AT*AGLE=1,1 | BT Low energy mode
//Nastavi zafizeni BLE na typ central, povoli nastaveni
AT*ADDCP=14,1 | Client Profile
//Nastavi profil zaZizeni na SPP BLE,uloZi nastaveni
AT*ADNRP=1,1 | No. Of Remote Peers

//Pocet soucastnych spojeni, uloZi nastaveni
AT*ADWDRP=0,e0c79d6da414,16842752,0,"",1
Remote Profile connect_scheme
//Zakladni konfigurace SPP, adresa druhého BT zafizeni,
modul se pokusi navazat spojeniv pfipadé, Ze se na sériové
lince objevi data, interval mezi pokusy o spojeni 1s, doba
trvani pokusu o spojeni 0,08s, nazev zafizeni, potvrzeni
modulem po Uspésném akceptovani prikazu
AT*AMRS=5,1,1,1,2,0,1 | RS232 Settings
//baudrate (9600 Bd), databits(8)stopbit(1), parita(bez
parity), CTS/RTS(nepouZito), nové nastaveni po resetu, uloZit
0LS425 Zarizeni typu Periferie
AT*AMRS=5,1,1,1,2,0,1 | RS232 Settings
//viz. Pfedchozi nastaveni, nastaveno defaultni-Periferie

obr. 3.2 Posloupnost AT piikaza

Celkova spotieba BT modulu je dana souctem spotieby v online modu 8,2 mA,
kdy je navdzana komunikace s proti stranou a spotieby ve stop mddu, kterd je dana
podilem periody v rezimu spanku 7,5 uA a inzerci mozného spojeni trvajici 7,2 ms se
spotfebou 7,3 mA. V komunikac¢nim fetézci dohledového zatizeni se inzerce provadi
kazdych 1000 ms, pficemz kazdych 5 s dochazi k navazani spojeni a odeslani stavovych

veliéin.
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Druha ¢ast komunikacniho fetézce je kvuli moznosti absence podpory Ad-hoc
u sitovych adaptérd, piipadné celkové absenci wifi modulu, napf. u stolniho pocitace, na
strané operatorského rozhrani tvofena USB-Wifi adaptérem TP-Link TL-WN722P.
Externi adaptér spolecné s operatorskym rozhranim tvofenym bezdratovym wifi routerem
TP-Link TL-WR741ND vytvaii ptistupovy bod AP (Access point) Ad-hoc sité pro

pfipojeni vizualiza¢niho systému.

3.7. Vizualizacni systém

Vizualizacni systém je realizovan bezdratovou sitovou kamerou Edimax
IC-3100W s obrazovym snimac¢em typu CMOS o velikosti % palce. Jedna se o vSestranné
monitorovaci zafizeni S maximalnim rozliSenim 1,3Mpix, coz odpovidd 1280x1024
podporujici vysokorychlostni komprimaci videa ve tiech rezimech H.264, MPEG-4
a M-JPEG. Pted objektivem kamery se svételnosti objektivu 2,8 f je pfedfazen IR filtr
umoznujici, vV pfipad€ zapnuti pfisvitu, snimani stieZeného prostoru pii zhorSenych
svételnych podminkach ¢i dokonce v absolutni tmé. Uvnitt kamery je umistén slot pro
SDHC/SD kartu, ktery slouzi jako mistni ulozisté snimkt a videosekvenci v piipadé
vypadku bezdratového spojeni. Kamera Edimax IC-3100W podporuje sadu sitovych
protokoli UPnP (Universal plug and play) a DDNS (Dynamic domain name system)
umoznujici vzdalené monitorovani prosttednictvim mobilnich zafizeni s pfistupem k siti.
Zatizeni je pro piipadny obousmérny pienos audio signalu vybaveno mikrofonem
a vystupem na reproduktor, coz muze slouzit naptiklad ke komunikaci obsluhy
S naruSitelem. V dohledovém zafizeni je kamera nastavena jako koncové zafizeni
pfipojené ke Komunika¢nimu fetézci, respektive hardwarovému wifi routeru,

prostfednictvim sitového adaptéru.

Pfi hledéni alternativy k hardwarovému routeru z divodu Gspory energie se
béhem realizace operatorského rozhrani experimentovalo s pouzitim softwarového
routeru vytvoieného, jak za pomoci ,,Privodce vytvoreni ad-hoc sité* implementovaného
do operacniho systému Windows, pfipadné pouzitim piikazové tfadky, tak freewarem
Connectify verze 3.5. Bohuzel ofekévany ptinos v podob¢ uspory energie, zjednoduSeni
komunika¢niho fetézce, a tim 1 snizeni ceny pifed¢ilo vyrazné zhorSeni prenosovych

parametrii, konkrétné prenosové rychlosti a dosahu wifi sité.
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4, Ovladaci software dohledového zarizeni

K vytvofeni ovladaciho softwaru fidiciho podsystému dohledového zatfizeni
SurveillanceSystem bylo pouzito integrovaného vyvojového prostiedi Microsoft Visual
Studio 2012 za pouziti programovaciho jazyku C# pod .NET Framework. Projekt typu

Windows Forms Application je rozdélen na ¢tyfi samostatné formulafe.

4.1. Form Password

Po spusténi aplikace SurveillanceSystem se jako prvni zobrazi formuléf
Password. Jedna se o jednoduchou tfidu, jejiz funkce porovnavaji text napsany do fadka

User name a Password s textem uloZzenym do paméti programu.

|ser name
AZ147

Passwaord

——

[ ] Show password

obr. 4.1 Form Password

Pfihlasovaci tdaje je mozné psat pii zaSkrtnutém checkboxu Show password
skryté. Po stisknuti tla¢itka Login v pfipadé shodnych udaji dochézi k otevieni hlavniho

okna Surveillance systém.

4.2.  Form Surveillance system

V hlavnim formulafi je realizovano pfipojeni k virtualné emulovanému sériovému
portu. Ve standartnim rezimu vybere obsluha ¢islo ptislusného COM Portu a stiskne
tlacitko Connect. Provede se defaultni nastaveni portu s pfenosovou rychlosti 9600 Bd,
8 datovych bitl, bez parity s jednim stop bitem a bez fizeni toku dat. Pro ucely testovani
je aplikace doplnéna tlac¢itkem Setting, jenz zptistupni skrytou ¢ast programu umoziujici
zménu standartnich parametri. Po GspéSném sparovani zafizeni je zavolana funkce
Sensorinfo, pfi niz dochazi k vyméné dat mezi operatorskym prostfedim a dohledovym

zatizenim. Po ovéfeni pfipojeni je obsluze zobrazen panel Mode select, ktery umoznuje
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volbu automatického ¢i uzivatelského médu. Pro ptipady, Ze se zafizeni nachazi mimo
dosah BT zatizeni nebo doslo k vybéru $patného portu, je programova aplikace oSetfena
podminkami zamezujicimi zacykleni nebo pad programu. V piipadé¢ chyby dojde po
stanoveném c¢asovém useku k vyvolani chybového hlaseni a odpojeni portu, ptipadné

restartovani programu.

Connect | 1

v]

Disconnect
Handshaking

Setting | w | |Nnne W |
About ...

Connect
Disconnect
Setting
About...

Mode select | Automatic mode | | Sef cortrol

obr. 4.2 Form Surveillance system

4.3. Form AutomaticMode

Dohledové zatfizeni bylo navrzeno, aby po vétSinu Casu pracovalo prave
Vv automatickém rezimu. Po otevieni formulafe AutomaticMode jsou obsluze k dispozici
informace o okamzitém stavu zatizeni a jeho pracovnim prostiedi. Kliknuti na ikonu PIR
¢idla dochazi k jeho aktivaci ¢i ptipadné deaktivaci. Takto lze ptesné vymezit pozadovany

perimetr zabezpeceni.

Stisknutim tlacitka Secure se aktivuje odpocet zbyvajici do zabezpeeni
stiezeného prostoru. Standardné je z divodu zavedeni programu, ustaleni a vyhodnoceni

¢idel odpocet nastaven 45 sekund. Hodnotu je vSak v piipadé potieby mozné nastavit
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s odkladem az 0 jednu hodinu. Jiz béZici odpocet lze navic pozastavit tla¢itkem Pause, ¢i
ptipadné jej zcela zrusit tlacitkem Stop. NaruSeni daného sektoru stiezeného prostoru je
v aplikaci indikovano v podobé vystrazného audiovizudlniho upozornéni. Kamera se
automaticky nato¢i na misto, na kterém bylo indikovano naruseni a obsluha je vyzvana

k zobrazeni daného naruseni v manualnim reZimu.

u

an

=

11
Sensors o

Temperature 2157C  Lighting 45984loc  Fun Time Run Time

Votage 7.60V _ Height Inst. 96.03

Stop Check area
om 00:45:050

obr. 4.3 Form AutomaticMode

4.4. Form SelfControl

Pro monitorovani stfezeného prostoru v ptipadé naruseni, pripadné kontrole pred
samotnym spusténim automatického rezimu slouzi tfida SelfControl. Na formulati
nalezneme tlacitka pro smérové natdceni kamery, trackbar pro nastavovani rychlosti
otaceni a tlacitko pro zapinani IR pfisvitu. Pocet otoCeni je z divodu pevného propojeni
napajeni vizualizacniho systému a IR pfisvitu se zdkladnou, omezen na tfi celé otacky.
Poté je uzivatel na tuto skutecnost upozornén a otdeni je jiz umoznénou pouze na

opacnou stranu.
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~ Camera — Video - Network - Motion Detection - System - Account - SDHC SIS v

B JIMAX

NETWORKING PEOPLE YOGETHER

ideo Type:
Freauency:

Y7i Pl > son T BSY | @) |
m‘ | Location 3 u m g ‘ Glose

obr. 4.4 Form SelfControl

Po kliknuti na panelVideo je vyvoldna komponenta webBrowser pracujici
s vykreslovacim jadrem IE, jejiz vlastnosti Url pfedavame adresu webové stranky.
Konkrétné v nasem ptipad¢ je to IP adresa kamery http://192.168.2.3. Této vlastnosti
predavame instanci tfidy Uri, jejiz konstruktor zadava adresu stranky ve formatu textu,
jak je zobrazeno na ukdzce zdrojového kddu webBrowser na obr. 4.5. Takto dochazi

k propojeni webového prohlizece operatorského rozhrani s vizualizacnim subsystémem.

private void panelVideo_Click(object sender, EventArgs e)
{
timerLoc.Enabled = false;//Prerusi timer lokalizace polohy
panelVideo.Visible = false;
int iLength = frm3.light.Length;//Zjisti délku retézce intenzity osvétleni
if (Int32.Parse(frm3.light.Remove(iLength - 4, 4)) <= 10)
//Prevede retézec na c¢islo, odstrani desetinou ¢ast a porovna s min. intenzitou
{Ledvalue = 16;} //Zapne prisvit
frm3.SerialPort.Write("E"); frm3.SerialPort.Write("S");//Escape sekvence
frm3.SerialPort.Write("/"+(LedValue+32).ToString());// Zapis na port

string AdresaBox = "http://192.168.1.3/index.asp";
if (!string.IsNullOrEmpty(AdresaBox))
{ //oSetreni AdresaBoxu, re"tézec zacinajici na http://
if (AdresaBox.StartsWith("http://"))
webBrowser.Url = new Uri(AdresaBox);
else
webBrowser.Url = new Uri("http://" + AdresaBox);

obr. 4.5 Ukazka zdrojového kodu webBrowser
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5.  Experimentalni ¢ast

Po zkonstruovani dohledového zafizeni bylo zapotfebi zméfit jeho vysledné
parametry a ovéfit tak splnéni vytyCenych cili uvedenych v zadani diplomové prace.
Konkrétné se jednalo o zméfeni redlného dosahu komunika¢niho fetézce sloZzeného
Z bluetooth moduld a wifi zafizeni a vyhodnoceni jejich vzajemné elektromagnetické
kompatibility. Nasledovalo ovéfeni detekéniho dosahu infracervenych senzord
perimetrické ochrany s posouzenim jejich vzajemnych rusivych vlivii s komunika¢nim
fetézcem. Na zavér experimentalni faze byla testovana celkova doba chodu pii simulaci
realnych podminek.

Zavery z jednotlivych fazi experimentalni ¢asti jsou shrnuty v nasledujicich

kapitolach. Celkovy protokol o méfeni je k dispozici v piiloze.

5.1. Dosah komunikaé¢niho retézce

K méfeni maximalni mozné vzdalenosti mezi operatorskym rozhranim
a dohledovym zatizenim bez pieruseni komunikacniho fetézce byl pouzit elektro-opticky
dalkomér ATN Ranger eye 1500 ptesnosti £ 1000 mm. Experiment probihal v témért
ideélnich podminkach na pfimou viditelnost v prostfedi s miniméalnim ruSenim v pasmu
2,4 GHz.

Dosahy bezdratovych technologii standardi IEEE-802.15.1 a IEEE-802.11 byly
nejprve testovany oddelené, aby se eliminovala moznost vzajemného ovliviiovani ¢i
ptfipadného ruseni.

Pienos IP kamery byl pfi nastavené nejvyssi kvalité obrazu a rozliseni 640x480
dostateény do vzdalenosti 150 m. Za touto vzdalenosti dochazelo ke ztratam snimkt
a zamrzani obrazu. SniZenim kvality obrazu a poctu prenaSenych snimki za sekundu se

maximalni vzdalenost prodlouZila na 200 m.

Nameétené hodnoty pienosového fetézce BT se od datasheetovych hodnot
udavanych vyrobcem diametralné liSily. Vyrobce u modulu OLS425 s interni anténou se
ziskem 0 dB a vystupnim vykonem 4 dBm (2,5 mW) tedy ve tidé Class1 uvadi dosah
200 m u OBS421 dokonce 300 m. U BT modul komunika¢niho fetézce s externi anténou

se ziskem 5 dBi byl naméfen maximalni spolehlivy dosah ve vzdalenostech okolo 120 m.

Pfi soubézném testovani obou bezdratovych pienosovych technologii

nedochazelo k vzajemnému ruseni a potvrdila se tedy teorie z kapitoly 2.2.
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5.2. Detekéni dosah senzoru perimetrické ochrany

Experimentalni méfeni probihalo pifi tfech stupnich intenzity osvétleni
s odlisnymi teplotami okolniho prostiedi. Zatizeni bylo instalovdno ve vysce 2 m a na
stejnou hodnotu byl nastaven i sklon fresnelovych cocek. Detek¢ni vzdalenost byla kolméa

na PIR ¢idlo a byla méfena pomoci kalibrovaného méficiho pasma Extol.

Nameéfend primeérnd detekéni vzdalenost se zvySovala s klesajici teplotou
a shizujici se intenzitou osvétleni. Zatimco za slunného dne o intenzité 35000 luxd pii
teploté 15 °C se pohybovala kolem 8 m, za soumraku pfi intenzité osvétleni 3 luxy se
jednalo jiz o t¢méf 11 m a tedy nartst piiblizné o 25%.

Béhem meéteni nebyly zaznamenany faleSné poplachy zptisobené vzijemnym

ruSenim s komunika¢nim fetézcem.

5.3. Doba chodu dohledového zarizeni

Pro métfeni doby chodu byl stanoven pomér mezi automatickym reZimem
a manualnim reZimem 12:1, tedy Ze na 1 hodinu Automatic modu pii zapnuti v§ech PIR
¢idel ptfipada 5 minut v SelfControl modu s permanentnim ota¢enim kamerou. Mezi
akumulator a napajeci svorky dohledového zafizeni byl sériové zapojen multimetr
Agilent 34450A. Zméiena hodnota odebiraného proudu byla zprimérovana se vzorkovaci
periodou 1 minuty a nasledné ji byla podélena celkova kapacita akumulatort
dohledového zatizeni. Méfeni bylo provadéno s témét vybitou baterii, tak aby ¢innost

step up konvertoru byla co nejnizsi, a byly tak simulovany nejhor§i mozné podminky.
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Zavéry a doporuceni

Cilem diplomové prace ,,Aplikace standardu IEEE-802.15.1 v dohledovém
systému* bylo ovéfeni realizovatelnosti konceptu na prototypu dohledového zatizeni
vyuzivajici nizkoenergeticky standard Bluetooth 4.0 doplnény o vysokorychlostni
standard IEEE 802.11. Vzhledem k ptedpokladanému vyuziti prototypu byl kladen diraz
na zvysSenou odolnost, intuitivni operatorské prostiedi a jistou flexibilitu s mnoznosti
modifikace funkci pfi ménicich se podminkach.

Autora k vybéru a uskuteénéni diplomové prace vedly piedchozi zkuSenosti
S bezdratovou technologii Bluetooth 2.1, s ndvrhovym prostfedim Eagle a navrhy desek
plosnych spoju s jejich naslednou realizaci. Piestoze je Bluetooth 4.0 zpétné kompatibilni
s predchozimi verzemi, pfinasi nové moznosti a vylepSeni, ale rovnéz postrada nékteré
zakladni funkce svych ptfedchidci. Autor si tedy musel doplnit své znalosti
v problematice konkrétniho standardu.

Jednotlivé body diplomové prace zadané vedoucim prace byly splnény. Autor se
seznadmil se zaklady technologie Bluetooth ve vSech aktudlnich revizich a zaroven
s dohledovymi systémy pro exteriér a jejich technickymi i organiza¢nimi prostfedky. Jeho
poznatky jsou shrnuty v druhé kapitole s ndzvem Analyza. Vybral a nastudoval BT
moduly pro primyslové aplikace firmy connectBlue cB-OLP425x-04 a pouzil je
k vytvoreni a nastaveni bezdratové komunikace s pocitacem. Navrhl a realizoval desku
plosného spoje fizenou mikrokontrolérem ATMEGA328 s pfipojenymi senzory, fizenym
ak¢nim ¢lenem a pfipojenym kamerovym systémem. Na zavér autor vytvofil programové
vybaveni prototypu dohledového zafizeni umoziujici signalizaci naruSeni hlidaného
perimetru, monitorovani stavovych informaci a aktivaci pfenosu videa s natacenim
kamery a zapinanim IR pfisvitu.

Piestoze byly vSechny vytyc€ené cile diplomové prace splnény a vysledkem je
funkéni prototyp dohledového zatfizeni spliujici poZadované parametry, autor ve své
koncepci stale spatfuje moznosti pro inovace a odstranéni nutnych kompromist, na
kterych bude po ukonceni studia 1 nadale pracovat. Pfikladem muiZe byt vyuziti novych
modult podporujicich format Bluetooth 4.1, které po jejich uvedeni na trh umozZni
vytvaret builky scatterrnet, které eliminuje problémy s pevnym spojenim zakladny
a ototného kamerového =zafizeni. Autor vidi dalsi pfipadné rozsifeni konceptu
vV moznostech vyuziti inteligentniho pocitacového vidéni, coz by zredukovalo pocty

faleSnych poplachii na minimum.
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Ptiloha A: Profily BT4.0

Profil Nazev Popis
ANP Alert Notification Umoziuje Client zafizeni piijimat rizné typy
Profile zaznamu, udalosti a poskytuje informace o poctech
novych zdznami a nepfectenych polozek v Server.
ANS Alert Notification Definuje typy zdznamti, obsahuje rozsitujici
Service informace jako je ID volajiciho.
BAS Battery Service Vyvolava informace o stavu baterie.
BLP Blood Pressure Umoznuje zafizeni spojeni se senzory krevniho tlaku.
Profile
BLS Blood Pressure Definuje zptsob vystaveni informaci a zprav ze
Service senzori krevniho tlaku.
CTS Current Time Service | Definuje, jakym zptisobem BT zafizeni vystavuje
hodnotu aktudlniho Casu jinému BT zatizeni.
DIS Device Information Zptistupiiuje technické informace od vyrobce
Service zafizeni.
FMP Find Me Profile Po stisknuti tlacitka na zafizeni dojde k vyhledani
a pripadnému spojeni s BT zafizenim.
HTP Health Thermometer | Komunikace s teplotnim ¢idlem ve zdravotnickych
Profile aplikacich.
HTS Health Thermometer | Zpfistupiiuje teploty a dalsi data z teploméru.
Service
HRP Heart Rate Profile Ptipojeni BT zafizeni ke snimaci tepové frekvence.
HRS Heart Rate Service Vystavuje informace ze snimace tepové frekvence.
IAS Immediate Alert Vytvaii kontrolni bod, ktery okamzité upozorni
Service vSechna zafizeni v dosahu.
LLS Link Loss Service Definuje covani pii ztraté mezi dvéma zafizenimi.
NDCS Next DST Change Informace o nadchazejici zméne letniho casu.
Service
PASP Phone Alert Status Umoznuje uzivatele upozornit na kriticky stav
Profile mobilniho telefonu.
PXP Proximity Profile Umozituje monitorovat vzdalenost mezi dvéma
zafizenimi.
RTUS Reference Time Definuje jak mize Client pozadat o aktualizace
Update Service z referenéniho Casového serveru.
TIP Time Profile Umoznuje zafizeni ovladat funkce souvisejici
s Casem.
Tx Power Tx Power Service Informuje o soucasnych urovnich vysilaciho vykonu
Service zafizeni.
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Ptiloha B: Ideové schéma zapojeni

gy Operatorské rozhrani
H o
I Wi
133
piisvit
Vizualizaéni
syatdm
Komunikaéni fetézec
Bluatooth
Akéni Elen
Informacni e Informadcni
a senzoricky e : = a senzoricky
podsystém Ridici podsystém podsystém
Akumulator
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Ptiloha C: Vykres dohledového zatizeni
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Ptiloha D: 3D model dohledového zatizeni
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Ptiloha E: Schéma zapojeni 1
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Ptiloha F: Schéma zapojeni 2
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Pfiloha H: Osazovaci schéma
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Piiloha J: Kusovnik

57

Part Value Device Package Part Value Device Package

ABT1 W237-02P W237-132 PIR2 W237-02P W237-132

ABT2 W237-02P W237-132 a1 IRF9530 IRF9530 T0220BV

ACUO W237-02P W237-132 Q2 16MHz CRYSTALHC49S | HC49/s

AKU W237-02P W237-132 Q3 BSS123 BSS123 SOT23

BOOST1 W237-02P W237-132 R1 10M R-EU_M1206 | M1206

Cl 10n C-EUC0805 C0805 R2 2M7 R-EU_M1206 M1206

() 10n C-EUC0805 0805 R2’ 2k R-EU_M1206 | M1206

C3 100n C-EUC0805 C0805 R3 1k R-EU_M1206 M1206

C4 10u C-EUC0805 C0805 R4 1M5 R-EU_M1206 M1206

s 100n C-EUC0805 0805 RS 220R R-EU_M1206 | M1206

C6 10u C-EUC0805 C0805 R6 10M R-EU_M1206 M1206

c7 12p C-EUC0805 0805 R7 M R-EU_M1206 | M1206

c8 12p C-EUC0805 0805 R8 1k R-EU_M1206 | M1206

9 100n C-EUC0805 0805 R9 1k R-EU_M1206 | M1206

10 100n C-EUC0805 0805 R10 1k R-EU_M1206 | M1206

c11 100n C-EUC0805 0805 R11 1k R-EU_M1206 | M1206

CAM/IR W237-02P W237-132 R12 1k R-EU_M1206 | M1206

D1 BAS40 BAS40 SOT23 R13 1k R-EU_M1206 M1206

D2 BAS40 BAS40 50723 R14 10k R-EU_M1206 | M1206

IC1 TLC271P TLC271P DILO8 R15 10k R-EU_M1206 M1206

LP_O-PBCY-

Ic2 LM385 LM4041C12LP | W3 R16 1k8 R-EU_M1206 | M1206

1C3 LD1117S50 | 317EMP SOT223 R17 2,2k R-EU_M1206 M1206

1C4 LD1117S33 | 317EMP SOT223 R18 10k R-EU_M1206 M1206

MEGA328- | MEGA48/168-

IC5 PU PU DIL28-3 R19 10k R-EU_M1206 | M1206

1C6 L293D L293D DIL16 R20 100 R-EU_M1206 M1206

Ic7 PCF8574P | PCF8574P DIL16 R21 100k R-EU_M1206 | M1206

MOTOR W237-02P W237-132 R22 1k8 R-EU_M1206 M1206

MOTOR2 W237-02P W237-132 R23 2,2k R-EU_M1206 | M1206

P+1 +5V +5V R24 4,7k R-EU_M1206 M1206

P+2 +5V +5V R25 4,7k R-EU_M1206 M1206

P+3 +5V +5V SENSOR_A W237-02P W237-132
SENSOR_D

P+4 +12V +12V 1 W237-02P W237-132
SENSOR_D

P+6 +5V +5V 2 W237-02P W237-132
SENSOR_D

P+7 +5V +5V 3 W237-02P W237-132
SENSOR_D

P+8 +12V +12V 4 W237-02P W237-132

P+9 +5V +5V sL W237-02P W237-132

P+10 +5V +5V STAB5V W237-02P W237-132

P+11 +5V +5V 12 IRLR8729 | BUK625R0-40C | SOT428

P+12 +5V +5V Us1 BT_OLS426 | BT_OLS426 BT_OLS426

PIR1 W237-02P W237-132




Pfiloha K: Protokol o méieni

Protokol o méreni

Dosah komunikaéniho fetézce, PIR ¢idel a doba chodu zafizeni

Vypracoval :

Bc. Vojtéch Hlubutek I Datum mereni: | 3.5.2015 1

Projekt:

Aplikace standardu IEEE-802.15.1 v dohledovém zafizeni

Podminky méfeni:

Poutité pristroje:

Zadani:

Popis méfeni:

Vysledky méfeni:

Zavér:

Prostfedi 1 Prostiedi 2 Prostredi 3
Teplota : 15°C 20°C EXS
Atm. Tlak : 1012 hPa 1012,2 hPa 1009,6 hPa
Vihkost : 62% 55% 87%
Osvétleni : 35000 lux 100 lux 3 lux

ATN Ranger eye 1500, s/n:011500552 (rozsah 20-1500m + 1m)
M éfici pasmo Extol, MOS7 (rozsah 0-25m £ 1mm)

Infrared Thermometer VAE510, No:PSJ1458

DigitalIni termohygrobarometr s externi sondou C4141 (M047)
Tlakomér SPA 512 RSUB D (M127)

Agilent 344504, s5/n:M453130002, kalibrace 5990/2013

1) Zméfit detekéni vzdalenost infracervenych senzoril perimetrické ochrany, pfiriznych okolnich podminkach. PFi méfeni se zaméfit na
zavisloti osvétleni a teploty na dosahu.

2) Zméfit na pfimou viditelnost v nerudeném prostiedi maximalni dosah bezdratovych technologii standardi IEEE-802.15.1 a IEEE-
802.11. Testovdni provést oddélené, tak aby se eliminovala moZnost vzéjemného ovliviiovani, & pfipadného rudeni.

3) Zméfit dobu chodu dohledového zafizeni pii poméru automatického a manudiniho refimu 12:1. Simulovat pro nejhorsi mozné
podminky. (Nizky stav nabiti akumuldtoru tzn. nizkd Géinost Stepup menice, aktivace viech éidel, otaéeni motoru.)

1) Mé&feni 1 probihalo ve venkovnim prostiedi za sluneéného dne. Méfeni 2 v uzaviené mistnosti pii béZném osvétleni. Méfeni 3 ve
venkovnim prostiedi v noénich honindch. Detekéni vzedélenost byla méfena pomoci méficiho pasma kolmo k dohledovému zafizeni
umisténému ve vysce 2m.

2) K méfeni vzddlenosti operatorského panelu od dohledového zafizeni bylo poufito laserového dalkoméru. Nejprve se méfil dosah wifi
komunikaéniho fetézce, nasledné BT.

3) Mezi akumulator a napajeci obvod byl zapojen ampérmetr s periodou vzorkovani rovnou 1 minuté. Dohledové zafizeni bylo 1 hodinu v
automatickém modu s aktivovanymi PIR ¢idly. Poté bylo po dobu 5 minut pfepnuto do manudlniho reZimu s otdéejicim se motorem.

Prostiedi 1: Prostredi 2:

Méfeni PIR 1 PIR 2 PIR 3 PIR 4 Méreni  JPIR 1 PIR 2 PIR 3 PIR 4
1 7,5m 8m 8m 7,5m 1 8m 8,5m 9m 8m
2 I8m 8m 7m 7.5m 2 | 8m 8,5m 8,5m
3 [7,5m 7,5m 7,5m 8m 3 [Jom 9m 9m 8m
Prostiedi 3:

Méreni PIR 1 PIR 2 PIR 3 PIR 4
1 10m 10m 10m 9m
2 10m 10,5m 1lm 10,5m
3 10,5m 10m 10,5m 10m

Méreni komunikaniho fetézce Standardu IEEE-802.11

Vzdalenost [m] 50 100 125 155 200
RozliSeni [pixel] 1280x1024) 640x480 | 640x480 | 640x480 | 640x480
Snimkova frekvence|FPS] 15 30 30 15 5

Méreni komunikacniho fetézce Standardu IEEE-802.15.1

Vzdalenost [m] 25 50 75 120 125
Pocet odeslanych bitd 10 10 10 10 10
Potet pFijatych bitd 10 10 10 10 9
Odebirany proud v Automatickém refimu: 129 mA
Odebirany proud v Manualnim reZimu: 412 mA
Celkova kapacita akumulatori: 10 Ah
Predpokladana doba chodu: 56,3h

Zavéry z jednotlivych méfeni jsou uvedeny v prislusnych kapitolach Diplomové prace Aplikace standardu IEEE-802.15.1
v dohledovém systému
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Ptiloha L: Fotografie dohledového zatizeni
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Ptiloha M: Obsah ptilozeného CD

e A TextovaZprava
o Aplikace standardu IEEE 802 151 v _dohledovém_systému.doc
o Aplikace standardu IEEE 802 151 v _dohledovém_systému.pdf

e B_DPS
o EAGLE
= Dohledove_zarizeni.bdr
= Dohledove_zarizeni.sch
= Dohledove_zarizeni.pro
o Gerber
= Top.gdo
= Bottom.gdo
= CreamBottom.gdo
= CreamTop.gdo
= SoldermaskBottom.gdo
= SoldermaskTop.gdo
= Drills.gdo
= Qutline.gdo
= Vrtani.drd
o PDF
= XA_0102_03.pdf

e C Kusovnik
o DO_XA0102.doc

D_Software
o Software PC
= VisualStudio.zip
= SurveillanceSystem.exe
o Software_uC
= DiplomovaPrace_sw_C
= DiplomovaPrace_sw_uC.pdf

E TechnickéVykresy
o VY_XA0102.pdf

F_ZdrojeDatasheety
o Datasheets.zip

e G ZaznamyTestyFoto
o 2015-05-03 Protokol o méfeni.pdf
o 2015-05-03 Protokol o méfeni.xIsx
o IMG_20150505_SurveillanceSystem.jpeg
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