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Abstrakt

Tato prace ftesi problematiku pfenosu naméfenych dat na
vzdalenost stovek metru az jednotek kilometru pomoci
bezdratovych technologii. Tyto technologie poskytuji mnoho
vyhod oproti technologiim vyuzivajici dratové médium. Méfeni a
sbér geofyzikdlnich dat totiz klade na kabelové médium vysoké
pozadavky na odolnost vuéi vnéjsim vlivam. Navic je nutné resit
nezadouci jevy souvisejici s prenosem elektrického signalu po
dlouhych vodicich, coz ve vysledku zvysuje potizovaci nédklady na
sbér dat.

Z, tuvodni resSerze vzesly dvé vhodné technologie - MiWi od
spole¢nosti Microchip Technology Inc. a IQRF od ¢eské spolecnosti
Microrisc s. r. 0. Obé technologie byly implementovany pro praci
s mikrokontrolérem PIC32MX795F512H a podrobeny testum sily
signalu v zavislosti na vzdalenosti.

Probéhlé testy odhalily, ze se zavislost sily signdlu na vzdalenosti
meéni v ruznych typech prostredi. Hlavnim prinosem této prace bude
moznost centralizovaného sbéru a uchovavani nameérenych dat v
realném case.

Klicova slova: PIC32, MiWi, IQRF, MESH sité, bezdatové sité



Abstract

This report solves the issue of wireless data transmission over
distances of hundreds of meters to kilometers using wireless techno-
logies. Wireless technologies provide many advantages compared to
methods of wired data transfer. Acquisition of geophysical data puts
on cabling high requirements for resistance to external influences.
Moreover, it is necessary to solve the undesirable effects associated
with signal transmission over long conductors resulting in increased
initial cost of data collection.

From the initial literature search came two useful technologies -
MiWi from Microchip Technology Inc. and IQRF from czech com-
pany Microrisc s.r.o. Both technologies have been implemented to
work with microcontroller PIC32MX795F512H and subjected to
tests of signal strength depending on the distance.

Past tests revealed that the dependence of signal strength on the
distance varies in different types of environments. The main con-
tribution of this work will be centralized collection and storage of
measured data in real time.

Keywords: PIC32, MiWi, IQRF, MESH networking, wireless networking
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1 Uvod

Ucelem této préace je provést analyzu dostupnych bezdratovych technologii a zhod-
notit jejich vyuzitelnost pro sbér geofyzikalnich dat, vybrané technologie implemen-
tovat tak, aby spolupracovaly s mikrokontrolérem PIC32MX795F512H s ohledem
na nizkou spotiebu a celou sestavu otestovat v realnych podminkach.

Prace se mimo jiné zabyva i porovnanim dosahu signalu vybranych technologii
v ruznych prosttedich. Porovnani probihalo ve dvou lokalitach - na volném rovném
prostranstvi a ve vodovodni §tole o celkové délce dvou kilometru v obci Bedfichov.
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2 Reserse dostupnych bezdratovych techno-
logii

Vybrana technologie, kterd bude podrobena detailnéjsimu studiu by méla splinovat
nasledujici podminky:

e Vytvoieni sité typu MESH !

Nizka spotieba (moznost rezimu spanku)

Dosah v radu stovek metru az jednotek kilometru

Schopnost obnovy sité po vypadku napajeni

Rychlost implementace

Dostatecné podrobna dokumentace
Elektroniku potifebnou pro bezdratovy ptrenos dat lze rozdélit do ¢tyt skupin:
e RF cip
e RF modul (RF ¢ip a elektronika potfebnd pro provoz umisténd na jednom
modulu)
e RF modul s operaénim systémem (operacni systém realizuje logiku sité)

e RF modul s operacnim systémem a integrovanymi protokoly pro pfenos dat a
fizeni periferii jinych modulu

Urovel znalost v potiebnych oblastech vyvoje bezdratové aplikace vystihuje Obr. 2.1,
z néhoz vypliva, ze nejvhodnéjsi elektronikou pro navrh bezdratové aplikace bude
samostatny RF modul, RF modul s operacnim systémem a modul s opera¢nim
systémem a integrovanym protokolem pro prenos dat a fizeni sbérnic ostatnich mo-

dulu.

1Sif typu mesh je bezdratova sif, kde je zabezpecena automatickd konfigurace struktury
sité, spolehlivé smérovani mezi jednotlivymi uzly a automaticky pfistup novych uzlu do sité
prostrednictvim dosavadnich uzlu.[1]

14
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System

Obrézek 2.1: Uroven potiebnych znalosti pro jednotlivé typy elektroniky[2]

2.1 Tinymesh

Technologie Tinymesh distribuovana spolecnosti Radiocrafts je zalozena na modu-
lech RC11xx-RC232 s integrovanym opera¢nim systémem a protokolem pro prenos
dat. Modul je pomoci hostitelského mikrokontroléru ovladan skrze rozhrani UART.
Pienos dat je realizovan paketové orientovanym protokolem RC232™ . K dispozici
jsou moduly, které pracuji na frekvenci 433 MHz, 868 MHz a 2,4 GHz. Samotny
operacni systém disponuje vSsemi funkcionalitami pro uspésné vytvoreni a spravu
mesh sité véetné rezimu spanku.

Hlavni nevyhodou této technologie je pomérné vysoka cena. Vyvojova sestava
obsahujici dva moduly a prislusenstvi stoji u distributora RS Components 10 902 K¢
bez DPH (k 14. 12. 2016). Samotny komunika¢ni modul stoji u stejného distributora
1075 K¢ bez DPH (k 14. 12. 2016).

2.2 Texas Instruments Sub-1GHz Low Cost Mesh Ne-
twork

Toto feseni je postavené na integrovaném obvodu CC1101 od spole¢nosti Texas In-
struments. Obvod realizuje pouze ptistup k fyzické vrstvé a samotné logika mesh sité

musi byt implementovana nadfazenym systémem. K hostitelskému mikrokontroléru
se pripojuje pomoci sbérnice SPI. Obvod je schopen prenaset data ve frekvencnich
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pasmech 315/433/868/915 MHz. Vyrobce poskytuje k tomuto obvodu softwarové
knihovny (tzv. stack), které realizuji logiku sité pomoci nadfazeného mikrokont-
roléru. Knihovny jsou ale dostupné pouze pro mikrokontrolér MSP430(G2533 a vyvoj
vlastnich knihoven pro platformu PIC32MX by byl zdlouhavy a neefektivni.

2.3 LTP5901 SmartMesh

LTP5901 je modul s integrovanym opera¢nim systémem zalozeny na standardu
IEEE 802.15.4e. Operac¢ni systém zajistuje vSechny funkcionality potfebné k vy-
tvofeni a spravé mesh sité, data jsou od nadrazeného systému prenasena skrze roz-
hrani UART. VsSechny uvedené vlastnosti dovoluji rychlou implementaci na plat-
formu PIC32MX.

Jedinou nevyhodou je vysoka cena, ktera u distributora Farnell Element14 zacina
na castce 3 506 K¢ bez DPH (k 14. 12. 2016).

2.4 ESP8266 - WiFi mikrokontrolér

Mikrokontrolér ESP8266 je zalozen na architektuie Tensilica Xtensa LX106 a obsa-
huje integrovany TCP/IP stack. Samotny TCP /IP stack zajistuje pouze standardni
funkcionality v rdmci TCP/IP (mikrokontrolér muze byt nastaven jako koncové
zatizeni nebo jako pristupovy bod) a logika mesh sité je zajisténa pomoci programu
nahraného do mikrokontroléru. ESP8266 se k nadfazenému systému ptipojuje po-
moci rozhrani UART a lze jej konfigurovat tzv. AT piikazy.

Hlavni vyhodou tohoto mikrokontroléru, resp. modult, je velmi nizka cena, ktera
se pohybuje okolo 50 K¢ za jeden kus. Naopak nevyhodou muze byt skutecnost, ze
prvni verze dokumentaci byly dostupné pouze v ¢inském jazyce a je tedy mozné, ze
i budouci verze dostupné v anglickém jazyce budou k dispozici se zpozdénim.

2.5 MiWi - Microchip Wireless

Technologie MiWi je soubor hardwarovych a softwarovych prostredku, které slouzi
vyvojari k vytvareni bezdratovych siti typu mesh. Mezi hardwarové prostiedky
patii bezdratové transceivery, resp. moduly, MRF24J40, MRF89XA a MRF49XA
zajistujici mj. pristup k fyzické vrstve. Podle zvoleného modulu Ize technologii provo-
zovat ve frekvencénich pdsmech 433/868/915 MHz a 2,4 GHz. Softwarové prostiedky
jsou distribuovany ve formé knihoven (tzv. stacku), které jsou nahrany do nadrazeného
mikrokontroléru a realizuji samotny protokol MiWi.

Vyhodou této technologie je zminény stack, ktery je vyvijen spole¢nosti Microchip
pro mikrokonteroléry PIC, tudiz bude mozné jej implementovat na mikrokontroléru
uvedeném v zadéani. Piizniva je i cena vybraného modulu MRF24J40MA, jehoz cena
je u distributora Farnell Element14 161 K¢ bez DPH (k 14. 12. 2016). Problema-
tickd ale muze byt jeho implementace, ktera vyzaduje pomérné rozsahlé zkusenosti
v oblasti programovani mikrokontroléru PIC32MX.
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2.6 IQRF

Technologie IQRF ptedstavuje kompletni platformu zahrnujici bezdratové moduly,
vlastni vyvojové prostiedi, programovaci nastroje véetné SDK (Software Development
Kit) a ptipojeni do cloudové sluzby IQRF Cloud. Samotny modul obsahuje mikro-
kontrolér PIC16LF1938 s integrovanym operac¢nim systémem, transceiver SPIRIT1,
konfigurovatelné LED diody, teplotni senzor, pamét EEPROM a napétovy reguldtor.
Moduly lze konfigurovat pro vysilani ve frekvencnich pasmech 433/868/915 MHz,
k hostitelskému mikrokontroléru jej lze pripojit skrze rozhrani SPI nebo UART.
Zajimavosti je 1 moznost bezdratového programovani modulu ptipojenych do sité.

Tato platforma vznikla v roce 2004 jako reakce na tehdejsi komplikované a v
mnoha ptipadech i zpoplatnéné protokoly vyzadujici drahy hardware, tudiz se tato
technologie vyvijela tak, aby byla jeji implementace snadna, rychld a cenové do-
stupna. Cena vybraného modulu DCTR-72DA u vyrobce a soucasné distributora,
Microrisc s. r. o., ¢ini 579 K¢ bez DPH (k 14. 12. 2016).

2.7 Zavérecné zhodnoceni

Po spolecné diskusi s vedoucim a konzultantem préace a zhodnoceni pozadavku byly
vybrany dvé technologie: MiWi, jejiz hardwarové parametry odpovidaji kategorii
RF modulu dle Obr. 2.1, a IQRF, ktera dle Obr. 2.1 spada do kategorie RF modulu
s integrovanym operacnim systémem, protokolem pro prenos dat a vzdélené tizeni
periferii ostatnich modulu.
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3 Elektronika a hardware

Schéma zapojeni s mikrokontrolérem PIC32MX795F512H ¢astecné vychazi z vyvojové
desky Microchip MiWi Demo Kit - 2.4 GHz MRF24.J/0[4]. Jelikoz obé vybrané plat-
formy pouzivaji pro komunikaci s mikrokontrolérem sbérnici SPI (Serial Peripheral
Interface), vysledna deska plosnych spoju je navrzena tak, aby byly moduly obou
technologii vymeénitelné. Pro vzdjemnou vyménu je pouzita patice mikroBUS™
navrzend srbskou spole¢nosti Mikroelektronika d. o. o. Princip vyménitelnosti jed-
notlivych komponent byl aplikovan i na napéjeci ¢ast, mohou tedy byt testovany
ruzné typy napétovych stabilizdtori bez nutnosti tvofit kompletné novy plosny spoj.
Symbolické znézornéni dulezitych komponent popisuje Obr. 3.1.

EEPROM | EUI-48
pamét pamét

Bezdrdtovy modul ‘

SPI

SPI SPI

[oaie 2=t MCU

44V-30V —— 33v
Baterie Napdjeni

Obrazek 3.1: Symbolické znazornéni schématu

3.1 Napajeni

Napéjeci ¢ast musi zajistovat stabilni napéti 3,3 V, pficemz vstupni napéti se bude
v case meénit. Dalsim pozadavkem je také vysoka mira energetické ui¢innosti, ktera
zajisti dlouhou vydrz baterie. Z tohoto duvodu nebude mozné pouzit linedrni sta-
bilizdtor napéti, proto bude nutné se zamérit na zapojeni s tzv. DC/DC ménicem.
Prvotni koncept napajeni byl smérovan k pouziti co nejmensiho poc¢tu bateriovych
clanku tak, aby vstupni napéti bylo blizké napédjecimu napéti systému. Tomuto
pozadavku nejlépe vyhovoval obvod TPS63031, ktery je schopen generovat napéti
3,3 V pii vstupnim napéti v rozsahu od 1,8 V do 5,5 V (jednd se o tzv. buck-boost
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ménic). Obecnd architektura buck-boost ménice ale vykazuje pomérné vysoky vlastni
odbér proudu, ktery se v pripadé obvodu TPS63031 pohybuje kolem 3 mA.

Proto byl zvolen odlisny pristup, ktery poc¢ita pouze s napétim vysSim nez je
napajeci napéti systému, pouzity typ ménice tedy bude step-down (buck), konkrétné
obvod MCP16311. Tento méni¢ je schopen dodavat napéti 3,3V pfi rozsahu od 4.4
V do 30 V, pricemz disponuje velmi nizkym vlastnim odbérem proudu, ktery se
pohybuje v rozmezi od 55 pA do 140 pA.

2 »)
, \
L_J ;
10} 4k7 27k
GND
US1
, 22-23-2021
L L vF GND [—————S— . X2-1
{ ( N ) 5

C3 C1 MCP16311

= = L

2 x 10u| 1u GND GND

GND
Obrazek 3.2: Schéma zapojeni obvodu MCP16311

Zapojeni na Obr. 3.2 vychéazi ze schématu uvedeném v [6]. Vysledny plosny spoj
je realizovan ve formé vymeénitelného modulu, ktery je pripojen k hlavni desce.

3.2 Hlavni deska

Hlavni deska obsahuje nasledujici komponenty: konektor pro pripojeni baterie, spinaci
propojka, patice pro napajeci modul, odporovy déli¢, mikrokontrolér, pamét
25AA02E48T, pamét 25AA256, patice mikroBUS™, 8 MHz krystal a 32,768 kHz
krystal.

Odporovy déli¢ je pripojen na kladny pdl baterie a jeho vystup je priveden na
vstup A/D prevodniku mikrokontroléru. Jelikoz je vyse zminény integrovany ob-
vod MCP16311 schopen pracovat do napéti 30 V, je nutné snizit méfené napéti
na A/D prevodniku tak, aby nedoslo k jeho poskozeni. Pamét 25AA02E48T obsa-
huje vyrobcem definované unikatni ¢islo EUI-48 (Extended Unique Identifier), které
pouZiva technologie MiWi pro adresaci uzli v siti. Pamét 25AA256 rovnéz slouzi
technologii MiWi pro ukladani informaci o siti, které jsou obnoveny po vypadku
napajeni. Primarni hodinovy signal je tvoten krystalem o pracovni frekvenci 8 MHz,
sekundarni hodinovy signal tvoii krystal o pracovni frekvenci 32,768 kHz a je pouzit
pro taktovani hodin realného ¢asu v rezimu spanku. Schéma zapojeni hlavni desky
je uvedeno v priloze.
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Patice mikroBUS Pamét 25AA256 Pamét 25AA02E48

/\

mikroBUS

#  Napajeci
5, _ < micro USB
Napajeci
konektor
<~ Zapinaci
propojka

ZRA S FONFORER,

Adaptér s mikrokontrolérem Patice pro DC/DC ménic
Obrazek 3.3: Hlavni deska

3.3 Adaptéry pro pripojeni bezdratovych moduli

Oba adaptéry, resp. pouzité moduly, pouzivaji pro komunikaci s mikrokontrolérem
sbérnici SPI. Modul IQRF je dle navrhu vyrobce pripojen pomoci konektoru SIM.
Schéma zapojeni obou modulu je uvedeno v priloze.

Obrazek 3.4: Adaptéry: vlevo IQRF, vpravo MiWi
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4 Technologie MiWi

Technologie MiWi je soubor hardwarovych a softwarovych prostiedku, protokolu a
vyvojovych ndstroji, které se souhrnné nazyvaji MiWi™ DE (Development Envi-
ronment). Mezi hardware lze zaradit piislusné moduly (pro tuto praci byl vybran
typ MRF24J40MA), softwarové prostiedky tvori knihovny, které se souhrné nazyvaji
stack a do vyvojovych nastroju lze zaradit analyzator bezdratové prenasenych zprav
Microchip ZENA Wireless Adapter a pocitacovou aplikaci Microchip Wireless Deve-
lopment Studio uréenou pro zobrazovani zachycenych zprav. Pro prenos zprav byly
vyvinuty celkem tfi nezavislé protokoly s nasledujicimi vlastnostmi:

e MiWi P2P
— Podporuje topologie typu P2P (peer-to-peer) a hvézda
— Pouze jeden preskok zpravy, zadné smérovani zprav

e MiWi Mesh

— Podporuje topologii mesh sité a smérovani zprav

— Ctyfi preskoky (hops) zprav, max. osm koordinatoru v siti, ke kazdému
koordinatorovi je mozno pripojit az 127 uzlu

e MiWi PRO

— Rozsiteni protokolu MiWi Mesh

— Podpora az 64 koordinatoru a az 65 preskoku zpravy

MiWi Protocol
Transport Layer T Profoce

Network Layer

Network Layer

MiMAC

Obrazek 4.1: Porovnan{ sitovych modeli: vlevo OSI, vpravo model MiWi
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Jak je psédno v [7], protokol MiWi PRO je funkéni pouze v baliku Microchip
Libraries for Applications v2013-006-15, jehoz soucasti je i MiWi Stack. Soucasna
verze baliku MLA pouzita v této praci je v2016-08-08, tudiz pouzivanym protokolem
bude MiWi Mesh.

MiWi PRO is only functional in the Legacy MLA (2013-06-15). The
Legacy MLA is not supported and is not recommend for development.
The current version of the MLA and MCC do not support MiWi PRO.

Earlier versions of the MLA contained the "miwi_pro.c”code but this was
mistakenly included. None of the MLA demos depended on this file and
iof the file was included in a project it would fail to compile as it was just
copied directly from the Legacy MLA and was not updated for the current
versions of the MLA. [7]

Protokol MiWi je zalozen na standardu IEEE 802.15.4, konkrétné na fyzické
vrstvé (PHY) a vrstvé pristupu k médiu (MAC). Protokol poskytuje funkciona-
lity k vyhledavani, sestaveni a pripojeni k siti, objevovani nové pripojenych uzlu
a smérovani zprav. Naopak nepokryva aplikacné specifické problémy jako je rozho-
dovani, ke které siti se pripojit nebo jak ¢asto by mély byt odesilany zpravy.

Podobné jako standard IEEE 802.15.4, protokol MiWi pouzivd mechanismus
potvrzovanych zprav. Pokud je v odesilané zpravé aktivovan priznak pro odeslani
potvrzovaci zpravy, protistrana musi toto potvrzeni odeslat v predem stanoveném
intervalu. Pokud potvrzeni neni vcas doruceno, odesilatel znovu odesle puvodni
ZPravu.

4.1 Typy zatizeni v siti

Standard IEEE 802.15.4 definuje dva typy zarizeni:

e Full Function Device (FFD) - zarizeni poskytujici vSechny funkcionality v
ramci sité, které je trvale v aktivnim stavu (nepfechézi do rezimu spanku)

e Reduced Function Device (RFD) - zafizeni s omezenymi funkcionalitami, ty-
picky koncovy uzel napdjeny z baterie

Protokol MiWi definuje celkem tii typy zafizeni. Jejich popis a vztah k typum
zatizeni dle IEEE 802.15.4 vystihuje Tabulka 4.1.
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Typ zatizeni IEEE Typ Zarizeni Funkce

PAN Koordinator FEFD Pouze jeden v siti. Sestavuje sit,
pridéluje sifové adresy uzlim.
Koordinator FFD Volitelny typ v ramci sité. Rozsituje

fyzicky dosah sité. Umoznuje
pripojovani dalsich koncovych uzlu.
Miuze provadét provadét funkciona-
lity uzlu (napf. méfici nebo fidici
funkce).

Koncové zarizeni FFD nebo RFD Provadi pouze meétici nebo ftidici
funkce.

Tabulka 4.1: Typy zatizeni v sitich MiWi

4.2 Pridélovani adres
Miwi pouziva tii typy adres:

e Fyzickd adresa - tzv. EUI (Extended Organizationally Unique Identifier) ad-
resa je 8 bajtu dlouhd a globédlné unikatni

e PANID - identifikdtor PAN (Personal area network) sité, vsechny uzly v siti
maji stejné PANID, délka 2 bajty

e Zkricend (logickd) adresa - dva bajty dlouhd adresa pridélovand rodicovskym
uzlem, unikatni v ramci sité, pouzivana k adresaci zprav

Logicka adresa dlouhda 16 bitu je rozdélena na ¢ast obsahujici 3 bity z adresy
rodi¢ovského uzlu, jeden bit adresy (RzOffWhenldle) indikuje, ze zaiizeni vypind
transceiver v rezimu spanku. Cést vyhrazend pro adresaci uzlu je dlouhd 7 biti.
Usporddani a vyznam jednotlivych ¢asti popisuje Obr. 4.2.

RxOffWhenIdle
Reserved Parent’'s Number l Child’s Number
A A A
[ N \ 4 N
0 | 0 ‘ 0 | 0 | 0 X | X | X | X | X | X | X ‘ X ‘ X ‘ X ‘ X ‘
bit 15 bit 0

Obrazek 4.2: Zkracend (logickd) adresa

7 vyse uvedenych informaci vyplyva, ze v siti musi byt pravé jeden PAN ko-
ordinator, az sedm koordinatoru, pricemz ke kazdému koordinatorovi muze byt
pripojeno az 127 koncovych uzlu. Prikladem mohou byt nasledujici adresy:

e 0x0000h - tuto adresu ma vzdy PAN koordinétor sité
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0x0300h - adresa koordinatora ma vzdy ¢ast adresy pro koncovy uzel a bit
RxOffWhenldle nastaveny na hodnotu 0

0x0531h - adresa koncového uzlu, jehoz transceiver je vzdy zapnuty, rodicovsky
koordindtor ma adresu 0x0500h

0x07A2h - adresa koncového uzlu, jehoz transceiver muze byt vypnut, rodicovsky
koordindtor ma adresu 0x0700h

OxFFFFh - adresa pro vSesmérové vysilani (broadcast)

4.3 Datovy ramec

Datovy ramec protokolu MiWi se sklad4 ze ctyt ¢asti: hlavicky fyzické vrstvy (PHY),
hlavicky vrstvy sifového pifstupu (MAC), sitovych informaci a samotnych dat.
Hlavicka fyzické vrstvy je pouzita k synchronizaci komunikace v siti (mechanis-
mem unikdtniho ¢islovani rdmeu) a prendseni informaci o fyzické vrstvé (pouzity
komunika¢ni kanal, sila signdlu, kvalita linky).

Cést ramce obsahujici MAC hlavicku v sobé nese ifdici bajt, ktery udavé infor-
mace o prenaseném ramci, napt. typ paketu, pouziti Sifrovani nebo pozadavek na
potvrzeni doruceni. MAC hlavicka nésledné prendsi data (payload), kterd jsou inter-
pretovana vyssimi vrstvami. Posledni ¢ast, kterd je prenasena, je kontrolni soucet.
Strukturu datového ramce popisuje Obr. 4.3.

™
_/

N
_/

Obrézek 4.3: Struktura datového ramce
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Céast rdmce obsahujici data pro vyssi vistvy (MAC payload na Obr. 4.3) v sobé
nese informace o zdrojové a cilové adrese, PANID a samotnd uzivatelem prenasena
data. Struktura téchto informaci je vyobrazena na Obr. 4.4.

=-Frame Mumber: 471
--Frame Length: 28 octets
~-Channel: 26
~FCS(Frame Check Sequence): Correct
-RE3I{Received Signal Strength Indicator): 231
~LQI{Link Quality Indicator): 115
=-IEEE 802.15.4/MAC Layer
E+-Frame Control: 0x3841
“HANK ANAX Xxxx x001-Frame type : Data
“HANK AN AN Xxxx 0 xxx- Security Enabled : False
“HANK ANAAX Xxx 0 xxxx-Frame Pending False
“HANN ANAA Xx0x xXxx-Ack Required : False
“HEXK XXXH X TAX XXxx-Intra PAN : True
~XXXA XX00 Dxxx xxxx-Resemved
~HAXA T 0xx xxxx xxxx-Destination Addressing Mode © 16-bit Short Address
X000 XXX XAAX XXX X-Reseved
S 0K XXX XX KX X XXX - Source Addressing Mode : 16-bit Short Address
~-Sequence Number: 0xb7
--Destination PAM |dentifier: 0x9bda
--Destination Address: 0t
--3ource PAN: 0x9b4a
--3ource Address: 0x0100
[=-Metwork Layer
~Maximum Hops: 4
--Frame Control: 0x02
--Destination PAN 1D: 0x9b4a
--Destination Short Address: Dxfff
--3ource PAN 1D: 0x9bda
--3ource Short Address: 0x0100
~MiWi Sequence Number: 150
~-Application Payload:
E-Length - 4
“-Qctets: 0x03 0x17 0x00 0x01

Obréazek 4.4: Struktura datového paketu vyobrazeném v prostiedi Wireless Develo-
pment Studio

4.4 Programové rozhrani protokolu MiWi

Programové rozhrani protokolu MiWi (nazyvané MiApp) se skladd ze dvou ¢asti:
konfigura¢niho souboru a sady funkei pouzitych k vyvoji. Jak naznacuje Obr. 4.5,
programové rozhrani umoznuje vymeénitelnost ruznych verzi protokolu a transce-
iveri pouze s minimalni nebo zadnou upravou aplikacniho kédu. Celé rozhrani je
rozdéleno do péti ¢asti: inicializace, navazovani spojeni, odesilani zprav, prijem zprav
a specialni funkce jako je detekce ruseni nebo usporné rezimy.

Samotna konfigurace protokolu je realizovana pomoci definicnich maker uve-
denych v [9] v Tab. 1.
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Interchangeable Wireless Communication Protocols

Interchangeable RF Transceivers

Obrazek 4.5: Struktura programového rozhrani

Nasledujici souhrn popisuje vsechny funkce programového rozhrani MiApp.
e BOOL MiApp_ProtocolInit(BOOL bNetworkFreezer);

— Inicializace RF transceiveru a celého stacku. Jedinym vstupnim para-
metrem je hodnota typu boolean, ktera rozhoduje, zda ma byt nacteno
predeslé nastaveni sité z paméti EEPROM. Navratova hodnota poté in-
dikuje, zda byl proces inicializace ispésny.

e BOOL MiApp_SetChannel (BYTE Channel);

— Nastaveni komunikac¢niho kanélu, jehoz hodnota muze byt v rozsahu 11
az 26. Navratova hodnota indikuje, zda byla operace uspésna.

e BOOL MiApp_StartConnection(BYTE Mode, BYTE ScanDuration,
DWORD ChannelMap) ;

— Funkce pro vytvoreni PAN sité. Parametr Mode urcuje, jestli bude pred
vytvorenim sité provedena detekce ruseni na prislusnych kanalech defino-

vanych parametrem ChannelMap. Parametr ScanDuration urcuje dobu

skenovani kanalu a je dan vztahem scanTime(us) = 960*(ZScanDumtion+ 1).

e BYTE MiApp_SearchConnection(BYTE ScanDuration,DWORD ChannelMap) ;

— Vyhledava dostupné sité, resp. koordinatory, vysledky ulozi do globalne
pristupného pole typu ACTIVE_SCAN RESULT uvedeném ve Zdrojovém kodu
4.1. Parametr ScanDuration ma stejny vyznam jako v predchézejici funkci,
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parametr ChannelMap udava, na kterych kanalech bude probihat vy-
hledavani. Navratova hodnota indikuje pocet nalezenych zafizeni, ke kterym
se lze pripojit.

typedef structd{
BYTE Channel;
BYTE Address[];
WORD_VAL PANID;
BYTE RSSI;
BYTE LQI;
union
{
BYTE Val;
struct
{
BYTE Role: 2;
BYTE Sleep: 1;
BYTE SecurityEn: 1;
BYTE RepeatEn: 1;
BYTE AllowJoin: 1;
BYTE Direct: 1;
BYTE altSrcAddr: 1;
} bits;
} Capability
} ACTIVE_SCAN_RESULT;

Zdrojovy kéd 4.1: Struktura ACTIVE_SCAN_RESULT

e void MiApp_RemoveConnection(BYTE ConnectionIndex);

— Provede vymazani spojeni z tabulky pfipojeni, jejiz struktura je uve-
dena ve Zdrojovém kodu 4.2, na pozici udané vstupnim parametrem
ConnectionIndex. Pokud je vstupni hodnota rovna OxFFh, jsou z ta-
bulky pripojeni vymazany vSechny zaznamy.

typedef struct __CONNECTION_ENTRY
{
APT_UINT16_UNION PANID;
API_UINT16_UNION AltAddress;
uint8_t Address [MY_ADDRESS_LENGTH];
CONNECTION_STATUS status;
#if ADDITIONAL_NODE_ID_SIZE > O
uint8_t PeerInfo [ADDITIONAL_NODE_ID_SIZE];
#endif
} CONNECTION_ENTRY;

extern CONNECTION_ENTRY ConnectionTable [CONNECTION_SIZE];
Zdrojovy kéd 4.2: Struktura CONNECTION_ENTRY a pole pripojenych uzli
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e BYTE MiApp_EstablishConnection(BYTE ActiveScanIndex, BYTE Mode) ;

— Funkce navaze spojeni s jednim nebo vice uzly. Navratova hodnota uka-
zuje na index v tabulce ptipojeni. Pokud je navratova hodnota rovna
0xFFh, spojeni se nezdarilo. Parametr ActiveScanIndex je index pole
typu ACTIVE_SCAN RESULT. Pokud je tato hodnota rovna OxFFh, pak se
funkce pokusi navézat spojeni se vSemi dostupnymi uzly zaznamenané
v uvedeném poli. Parametr Mode udava zpusob pripojeni. Ten muze byt
bud formou pifmého radiového dosahu nebo v nepifmého.

e void MiApp_ConnectionMode (BYTE Mode) ;

— Funkce nastavi rezim prijimani pozadavku o spojeni od ostatnich uzlu:
prijem vSech pozadavku, prijem pozadavku pouze od uzlu, které byly
ulozeny v paméti EEPROM, prijem pouze skenovacich pozadavku a zakazani
vSech pozadavku.

e void MiApp_FlushTx(void);

— Tato funkce resetuje ukazatel na pole, do kterého se nahravaji odesilana
data.

e void MiApp WriteData(BYTE OneByteTxData);

— Nahraje jeden bajt zpravy dany vstupni hodnotou OneByteTxData do
pole (bufferu), pomoci kterého se odesilaji data. Obvykle je nejprve za-
volana funkce MiApp_FlushTx, nasledné MiApp_WriteData a poté piislusna
funkce pro odesldni zpravy bud ve formé vSesmérového vysildni (broad-
cast) nebo ve formé cileného vysilani.

e BOOL MiApp_BroadcastPacket(BOOL SecEn);

— Odesle data ulozend v transportnim poli pomoci vsesmérového vysilani.
Névratova hodnota indikuje zda byl proces uspésny. Parametr SecEn
nastavuje moznost Sifrovani. odeslaného paketu.

e BOOL MiApp UnicastConnection(BYTE ConnectionIndex, BOOL SecEn);

— Odesle data ulozena v transportnim poli, cilovy uzel je dan parametrem
ConnectionIndex, ktery udava pozici v poli pripojenych uzlu.

e BOOL MiApp_UnicastAddress(BYTE *Address,BOOL PermanentAddr, BOOL SecEn);

— Odesle data ulozena v transportnim poli, cilovy uzel je ddn parametrem
PermanentAddr, ktery udava cilovou adresu.

e BOOL MiApp_MessageAvailable(void);

— Funkce vraci hodnotu, kterd indikuje novou doru¢enou zpravu pripravenou
k dalsimu zpracovani. Zprava je ulozena v proménné rxMessage, ktera je
typu RECEIVED _MESSAGE ve Zdrojovém kédu 4.3.
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typedef struct
{
union
{
uint8_t Val;
struct
{
uint8_t broadcast: 2
uint8_t ackReq: 1
uint8_t secEn: 1
uint8_t repeat: 1;
uint8_t command: 1
uint8_t srcPrsnt: 1
uint8_t altSrcAddr: 1
} bits;
} flags;

API_UINT16_UNION SourcePANID;
uint8_t *SourceAddress;
uint8_t =*Payload;

uint8_t PayloadSize;

uint8_t PacketRSSI;

uint8_t PacketLQI;

} RECEIVED_MESSAGE;

Zdrojovy kéd 4.3: Struktura RECEIVED_MESSAGE

e void MiApp DiscardMessage(void);

— Zavolanim této funkce davame najevo, ze prichozi paket byl zpracovan a
jsme pripraveni ptrijmout dalsi.

e BYTE MiApp _TransceiverPowerState (BYTE Mode) ;

— Zpusobi uspani nebo probuzeni transceiveru podle vstupni hodnoty Mode.
Navratova hodnota indikuje, zda byl proces tspésny.
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5 Vyvoj bezdratové aplikace zaloZzené na tech-

nologii MiWi

Jak jiz bylo naznaceno v Tab. 4.1, technologie MiWi rozeznava tii typy zafizeni,
proto budou vyvinuty tii projekty: PAN koordinator, koordindtor a koncové zafizeni.
Vyvoj zdrojového kédu probihal v prostredi MPLAB X IDE v3.45 za pomoci kom-
pilatoru MPLAB XC32 v1.42 a sady knihoven Microchip libraries for Applications
(MLA) v2016-08-08 obsahujici MiWi stack.

5.1 Obecna struktura projektu v prostiedi MPLAB X

Struktura projektu vychazi z piikladové tlohy nachézejici se v uvedeném baliku

knihoven a je ilustrovana na Obr. 5.1.

E—J Header Files

E—J framewaork

E} driver

E| mrf_miwi

>@ drv_mrf_miwi.h

@ drv_mrf_miwi_24j40.h
>@ drv_mrf_miwi_crc.h

@ drv_mrf_miwi_security.h
E} miwi
----- | miwi_api.h

= @ miwi_mesh.h

El--- system_config
- button.h

- 1E| config_24j40.h
- console.h
@ delay.h

- eeprom.h
@ miwi_config.h
@ miwi_config_mesh.h
@ serial_flash.h
@ symbol.h

- [E] system.h

@ system_config.h

- [E timer.h

E-} Source Files

E—J framework

E} driver

B mrf_miwi

'@ drv_mrf_miwi_24j40.c
>|@ drv_mrf_miwi_crc.c

'@ drv_mrf_miwi_security.c

B miwi

o ] miwi_mesh.c

BE system_config
-] button.c
B console.c
- delay.c
& eeprom.c
B serial_flash.c
- B symbol.c

@ system.c

Obrézek 5.1: Struktura projektu v prostiedi MPLAB X!

!Struktura uvedend na Obr. 5.1 neodpovidd redlné struktufe slozek na pevném disku.
Tzv. virtudlni slozky slouzi predevsim pro lepsi prehlednost projektu.
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Zdrojové a hlavickové soubory MiWi stacku jsou fyzicky ulozeny v baliku MLA,
ktery je obvykle instalovan do slozky C:\microchip\mla. Tyto soubory jsou v pro-
jektu zaclenény do virtudlni slozky framework. Projektové specifické soubory jsou
zafazeny do virtualni slozky system_config a fyzicky ulozeny v projektové slozce.
Déle je nutné ve vlastnostech projektu (Project properties — XC32-gcc — Pre-
processing and messages — Include directories) nastavit slozky, ze kterych budou
nacitany hlavickové soubory.

B4 Include directories X

Destroy Down Up Browse...

system_config

Ct\microchipimla'w2016_08_08\framework

Relative paths are from
MPLAB X project diractory. S ars

Obrazek 5.2: Slozky, ze kterych budou nacitany hlavickové soubory

Konfigurace konkrétni aplikace a stacku je rozdélena na nékolik ¢asti. V souboru
system_config.h jsou predevsim definovany nazvy konkrétnich pinu, které jsou
nasledné pouzivany celym stackem. Jejich nazev tedy musi byt striktné dodrzovan.
V souboru system.h jsou definovany taktovaci frekvence ptislusnych soucéasti mi-
krokontroléru. Soubor miwi_config.h obsahuje konfiguraci aplika¢ni vrstvy stacku
(napt. typ pouzitého protokolu, role uzlu v siti, délka adresy, PAN ID, velikost
bufferti, typ pouzitého komunika¢niho modulu atd.). Soubor miwi_config mesh.h
definuje chovani logiky mesh sité a vrstvy pristupu k médiu (MAC). Jedn4 se hlavné
o ¢asové limity jednotlivych operaci. Posledni konfiguraéni soubor config 24j40.h
definuje vlastnosti fyzické vrstvy jako je napiiklad Sifrovaci kli¢ nebo dodatecné na-
staveni konkrétnich modulti. Za zminku stoji i konfigurace sbérnice SPI, jejiz nazvy
funkef musi byt také striktné dodrzovany nebot jsou pouzivany stackem pro komu-
nikaci s modulem. Dulezité je i nastaveni ¢asovace. Konkrétné byly pouzity ¢asovace
Timer2 a Timer3, které dohromady tvori jeden 32bitovy casova¢. Ten je nastaven
dle pozadavku standardu IEEE 802.15.4. Tento standard totiz definuje zakladni
¢asové kvantum (tzv. symbol) o délce 16 us, coz je nastavend perioda inkrementace
casovace.

Zdrojové soubory jsou rozdéleny stejné jako hlavickové, tedy na ¢ast tvorici
stack a na ¢ast realizujici konkrétni aplikaci véetné podpturnych souboru. Soubor
system. c obsahuje nastaveni konfiguracnich bitt mikrokontroléru a funkci, ktera ini-
cializuje vsechny potiebné periferie. Funkce pro inicializaci a ¢teni hodnoty ¢asovace
jsou definovany v souboru symbol.c. Hodnota ¢asovace je ukladana do struktury
MIWI_TICK. Definice funkei pro pouzivani sbérnice SPI se nachézeji v souboru spi.c.
V souboru eeprom.c jsou definovany funkce pro ¢teni adresy EUI-48 z paméti
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EEPROM. Soubory delay.c, console.c a button.c obsahuji pomocné funkce pro
generovani zpozdéni, obsluhu sbérnice UART a tlacitek. Zalohovani informaci o siti a
jejich zpétné nacitani zajistuji funkce definované v souboru miwi_nvm. c. Logiku site,
resp. fungovan{ sitové vrstvy, obstardvaji funkce definované v souboru miwi_mesh.c.
Vrstvu pifstupu k médiu a fyzickou vrstvu véetné komunikace s modulem zajistuji
funkce v souboru drv.mrf 24j40.c. Samotna aplikacni logika je poté v hlavnim
souboru main.c.

5.2 Uprava zdrojovych kédi pro architekturu PIC32MX

Jelikoz je MiWi stack distribuovan pouze pro osmibitové mikrokontroléry, bylo
jednim z tkolu této prace prizpusobit stack tak, aby mohl fungovat i na archi-
tekture PIC32MX. Hlavni zmény byly provedeny v oblasti pouzivani systémovych
zdroju mikrokontroléru jako napft. iprava ¢asovacu nebo zmény v preruseni.

Zatimco osmibitové mikrokontroléry pouzivaji systém s jednim vektorem preruseni
(v kédu je definovana pouze jedna funkce, ve které jsou kontrolovany piislusné
prerusovaci piiznaky), architektura PIC32MX pouziva vice-vektorovy systém preruseni.
To znamena, ze kéd pro mikrokontrolér PIC32MX muze obsahovat vice funkei obslu-
hujici preruseni, pricemz se zavold funkce, ktera obsluhuje dany prerusovaci vektor.
Navic pouzivéa architektura PIC32MX systém priorit, ktery obsluhuje preruseni vy-
voland ve stejny okamzik. Vyslednou inicializaci preruseni popisuje Zdrojovy kod 5.1.
Ve zdrojovém kédu drv_mrf miwi 243j40.c je poté nutné nahradit definici prerusovaci
funkce void interrupt high isr (void) definicivoid __ISR(_EXTERNAL_O_VECTOR,
IPL1AUTO) RxInterrupt(void). Velkou pozornost je nutné vénovat nastavenym
prioritdm. Pokud ma preruSeni nastavenou jinou prioritu nez prerusovaci vektor,
nedojde k aktivaci preruseni.

//pouziti vicevektoroveho preruseni
INTConfigureSystem (INT_SYSTEM_CONFIG_MULT_VECTOR) ;
//povoleni preruseni

INTEnableInterrupts ();

//vynulovani priznaku preruseni na pinu INTO
INTClearFlag (INT_INTO);

//povoleni externiho preruseni,

//vyvolani preruseni na sestupnou hranu
ConfigINTO(FALLING_EDGE_INT | EXT_INT_ENABLE);
//nastaveni priority

IPCOSET = 0x04000000;

//povoleni preruseni

INTEnable (INT_INTO, INT_ENABLED);

Zdrojovy kod 5.1: Inicializace preruseni

Dalsi oblasti, ktera vyzadovala upravu, byl ¢asovac. Osmibitové mikrokontroléry
disponuji pouze 16bitovymi ¢asovaci a rozsiteni na 32 bitu je feSeno softwarovou
cestou. U architektury PIC32MX je mozné spojit dva 16bitové ¢asovace (v tomto
piipadé Timer 2 a Timer3) a vytvorit tak jeden 32bitovy. Déle je nutné nastavit
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korektné hodnotu ONE_SECOND v souboru system.h, jejiz hodnota se 7idi vztahem
serioda inkremle(rjzace casovace(d)" V tomto pripadé je perioda inkrementace casovace 16 us,
vysledné ¢islo je tedy 62 500. Ve stejném souboru je nutné upravit i prevodni makra
SYMBOLS_TO_TICKS(a) a TICKS_TO_SYMBOLS(a). Pojem tick v tomto kontextu zna-
mend jeden takt casovace, zatimco pojem symbol znamena jiz zminéné ¢asové kvan-
tum o délce 16 ps. Pokud perioda taktu ¢asovace neni rovna 16 us, je nutné uplatnit
prevodni vztah pro prevod téchto jednotek. Pokud je takt casovace roven jednomu
symbolu (coz je tento piipad), pak mohou tato makra mit tvar

#define SYMBOLS_TO_TICKS(a) a.

5.3 Aplikac¢ni kéd - PAN koordinator

Zdrojovy kéd koordindtora vychazi z doporucené sekvence piikazu uvedené v [9].
Aby uzel zastaval roli koordinatora, je nutné v hlavickovém souboru miwi_config.h
zavést definici #define NWK_ROLE_COORDINATOR.

Nejprve je inicializovan veskery potifebny hardware a poté je nactena EUI-48
adresa. Nasledné je zahajena inicializace protokolu véetné transceiveru, déle je na-
staven komunika¢ni kandl a rezim pripojeni uzlu, zahdjen provoz sité a poté je v
nekonecné smycce kontrolovano, zda byla prijata zprava. Pokud byla zprava prijata,
je na sbérnici UART vypsana zdrojova adresa zpravy a jeji obsah. Uvedeny Zdrojovy
kéd 5.2 zjednodusené vystihuje posloupnost piikazu.

void main(void)
{

//inicializace desky
SYSTEM_Initialize ();

//nacteni EUI-48 adresy
Read_MAC_Address () ;

//inicializace protokolu a transceiveru
MiApp_ProtocolInit(false);

//nastaveni komunikacniho kanalu
MiApp_SetChannel (myChannel) ;
//nastaveni rezimu pripojovani uzlu
MiApp_ConnectionMode (ENABLE_ALL_CONN);
//vytvoreni site

MiApp_StartConnection (START_CONN_DIRECT, 0, 0);

while (1)
{
if (MiApp_MessageAvailable ())
{
int i = 0;

CONSOLE_PutString ("New message available'");
sprintf ((char *)buf2,

(char*) "Source address:<Addr:%02x%02x>",
rxMessage.SourceAddress [1],
rxMessage . SourceAddress [0]);
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CONSOLE_PutString (buf2);

for(i = 0; i < rxMessage.PayloadSize; i++)
{

buf [i] = rxMessage.Payload[i];

}

CONSOLE_PutString (buf);
MiApp_DiscardMessage () ;

Zdrojovy kéd 5.2: Zdrojovy kéd predstavujici roli PAN koordinatora

5.4 Aplika¢ni kéd - koordinator (router)

Zdrojovy kéd koordindtora (neplést s PAN koordinatorem) je v urcitych ohledech
stejny, zvlasté v inicializaci a konfiguraci, ktera probiha stejné jako u koordinatora.
Hlavni rozdil spocivéa v zahajeni vyhledavani okolnich uzli a nasledném pripojeni ke
koordindtoriim, které maji hodnotu sily signalu vyssf nez 50. Cést programu routeru
je uvedena ve Zdrojovém kédu 5.3.

void main(void)

{

inicializace

uint8_t scanResult = MiApp_SearchConnection (10,
MiWi_CHANNEL) ;

for(i = 0; i < scanResult; i++)
{
if (ActiveScanResults[i].RSSIValue > 50)
{
if (MiApp_EstablishConnection (i,
CONN_MODE_INDIRECT) != OxFF)
{
}
else if (MiApp_EstablishConnection (i,
CONN_MODE_DIRECT) !'= OxFF)
{
}
else
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{
sprintf (buf, "FAILED to connect to 0x%02x7%02x",
ActiveScanResults[i].Address[1],
ActiveScanResults [i].Address [0]);
CONSOLE_PutString (buf);

}

}
}

while (1)
{
if (MiApp_MessageAvailable ())
{
MiApp_DiscardMessage () ;
}
}
}

Zdrojovy kéd 5.3: Zdrojovy kéd predstavujici roli koordindtora (routeru)

5.5 Aplikacni kéd - koncovy uzel

Koncovy uzel se od koordinatoru lisi predevsim v konfiguraci. V souborumiwi_config.h
by méla byt zavedena definice #define NWK_ROLE_END DEVICE a #define ENABLE_SLEEP.

V aplika¢nim kédu je opét standardni inicializace az na nastaveni ptripojovani kon-
covych uzlu, kterd je zakazana. Zkraceny program je uveden ve Zdrojovém kodu 5.4

void main(void)

inicializace

MiApp_ConnectionMode (DISABLE_ALL_CONN) ;
uint8_t scanResult = MiApp_SearchConnection (10,
MiWi_CHANNEL) ;
for(i = 0; i < scanResult; i++)
{
if (ActiveScanResults[i].RSSIValue > 50)

{
if (MiApp_EstablishConnection (i,

CONN_MODE_INDIRECT) != OxFF)
{

}
else if (MiApp_EstablishConnection (i,
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}

CONN_MODE_DIRECT) != OxFF)
{

}

else

{
sprintf (buf, "FAILED to connect to 0x%02x%02x",
ActiveScanResults[i].Address[1],
ActiveScanResults[i].Address [0]);
CONSOLE_PutString (buf);

}

}

while (1)

{

ADCSample () ;

MiApp_FlushTx ();

MiApp_WriteData (ADCData[1]);

MiApp_WriteData (ADCData [0]);
MiApp_UnicastAddress (0x0000, false); //adresa koordinatora
ADCOff () ;

MiApp_TransceiverPowerState (POWER_STATE_SLEEP);
initRTCC ();

PowerSaveSleep(); //zde se program zastavi
MiApp_TransceiverPowerState (POWER_STATE_WAKEUP) ;
ADCOn O ;

Zdrojovy kéd 5.4: Zdrojovy kod predstavujici roli koncového uzlu
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6 Technologie IQRF

Technologie IQRF ptedstavuje kompletni platformu, ktera zahrnuje siroké portfolio
bezdratovych transceiveru (v této praci bude pouzit modul DCTR-72DA), USB
programator a debugger, vlastni vyvojové prostiedi a SDK (Software Development
Kit) umoznujici vytvaret pocitacové programy v jazyce Java a C++.

Moduly DCTR lze fidit dvéma zptusoby:

e Pomoci protokolu DPA (Direct Peripheral Access) - Protokol DPA lIze aktivo-
vat nahranim rozsitujiciho kodu, ktery v zavislosti na verzi vytvori z modulu
bud koordindtora sité nebo uzel, ktery mé ovSem moznost smérovat zpravy
ostatnim uzlim. Koordinator sité poté muze ovladat periferie ostatnich mo-
dulu pouze pomoci definovaného datového protokolu prenaseného po sbérnici
SPI. Pripadnou upravu funkcionalit lze fesit pomoci tzv. Custom DPA Han-
dleru.

e Programovanim v jazyce C - Chovani modulu lze upravovat pouhym progra-
mem bez implementace protokolu DPA. K tomuto ucelu disponuje operaéni
systém IQRF OS sadou funkei popsanou v [10].

Chceme-li pouzit protokol DPA vSechny uzly musi byt pripojeny do sité a mit na-
hrany prislusny hardwarovy profil. Pfipojeni uzlu do sité se v terminologii IQRF
nazyva bonding. Tento proces lze aktivovat bud pomoci vyvojového prostiedi nebo
protokolem DPA. Po tspésném pripojeni vSech modulu je vhodné tyto moduly
rozmistit na prislusné misto a poté provést tzv. node discovery, coz je v podstateé
proces optimalizace sité. Tento proces, stejné jako ostatni funkce, lze spustit bud’ po-
moci vyvojového prostiedi nebo zaslanim DPA paketu pfes rozhrani SPI. Vysledna

sitovd topologie muze byt zobrazena v prostiedi IQRF IDE tak jak je ilustrovdno
na Obr. 6.2.

-{ NADR PNUM  PCMD HWPID PDATA
0002 H = 06 H = 01 H = FFFFH =

Obrazek 6.1: Struktura DPA paketu

Jak naznacuje Obr. 6.1, DPA paket se skladd z adresy uzlu (2 bajty), iden-
tifikatoru periferie (1 bajt), identifikdtoru piikazu (1 bajt), identifikdtoru hardwa-
rového profilu (2 bajty) a volitelné i dat. Uplny vycet viech periferif, prikazi a jejich
pouziti je uvedeno v [11]. V rezimu DPA je maximalni pocet uzlii omezen na 240,
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pricemz adresa OxFFh je vyhrazena pro broadcast, adresa 0x00h je vyhrazena pro
koordinétora sité a adresa 0xFCh je vyhrazena pro lokalni rozhrani (tzv. loopback).

IQMESH Network Manager

- Coordinator Address: 0 © @’@%Q% QW'"em U‘dH

| iComtrol | I mapview ||| TableView
Zones: 2 Bonded Nodes: 5  Discovered Nodes: 5 View: RSSI v

Zone

Obrazek 6.2: Sitova topologie vytvorend po procesu discovery
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7 Vyvoj bezdratové aplikace zalozené na tech-
nologii IQRF

Bezdratova aplikace zalozena na technologii IQRF se skladd ze dvou ¢asti: vyvoje
programu pro bezdratovy modul a vyvoje programu pro mikrokontrolér.

7.1 Programovani modulu IQRF

Po vytvoreni projektu je zapotiebi nahrat do jednoho modulu hardwarovy profil ko-
ordindtora a do zbylych modulu nahrat profil uzlu. Nasledné je nutné provést kon-
figuraci vSech modulu, tj. nastaveni frekvence, komunika¢niho kanalu a predevsim
nastaveni hardwarového profilu podle Obr. 7.1.

TR Configuration >

< O O & [E]

]
]
]
]
]
]

<] O [&] [&] [&]

Obrazek 7.1: Nastaveni hardwarového profilu
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Dulezita je v tomto ohledu polozka Custom DPA Handler, jejiz povoleni ndm
umozni ¢astecné modifikovat chovani transceiveru v urcitych situacich. Tato konfigu-
race je nasledné nahrana do vSech transceiveru. Dalsim krokem pro tspésny pienos
dat je vytvoreni zdrojového souboru, ktery bude zachytavat udalosti souvisejici s
protokolem DPA. Jedna se naptiklad o udélosti vyvolané pred odeslanim paketu,
pred uspanim modulu atd. Zdrojovy soubor ve formé predlohy obsahujici vsechny
tyto udalosti je dostupny v baliku IQRF Startup Package. V tomto souboru byly
modifikovany dvé udalosti. Prvni je udalost DpaEvent ReceiveDpaRequest, kterd
je zavolana po prijeti paketu a pokud paket obsahuje piikaz k uspani transceiveru
je ¢ast paketu nesouci informaci dobé spanku zkopirovana na sbérnici SPI spolu se
tremi znaky ”SLP”, které mikrokontrolér vyhodnoti jako piikaz k uspani. Ukazka
této modifikace je ve Zdrojovém kédu 7.1.

case DpaEvent_ReceiveDpaRequest:
// Called after DPA request was received

if (_PNUM == PNUM_0S && _PCMD == CMD_OS_SLEEP)
{

memoryLimit = 2;

copyBufferRF2COM () ;

bufferCOM[2] = ’S’;

bufferCOM[3] = ’L7;

bufferCOM[4] = ’P’;

startSPI(5);
memoryLimit = O;
b

break;

Zdrojovy kéd 7.1: Udalost zavolana po prijeti DPA pozadavku

Druhou modifikovanou udalosti je DpaEvent BeforeSendingDpaResponse. Tato
udalost je zavoldna pred odeslanim DPA odpovédi (response). V této konkrétni mo-
difikaci uvedené ve Zdrojovém kédu 7.2 transceiver ¢ekd na dva bajty (hodnota
nactend z A/D prevodniku) odeslané mikrokontrolérem, které zacleni do DPA od-
povédi.
case DpaEvent_BeforeSendingDpaResponse:

// Called before sending DPA response back to originator
//of DPA response

if (_PNUM
{
enableSPI(); // Master is allowed to transmit from now
Receive:
clrwdt ();
if (getStatusSPI()) // Wait until SPI is mnot busy
goto Receive;
if (_SPIRX) // Anything received?
{ // Yes:
// BufferCOM is automatically protected now

= PNUM_SPI)
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// not to be overwritten by next SPI packet.

// Thus, stopSPI is not necessary here.

// Packet length is in SPIpacketLength.
copyBufferCOM2INFO(); // Store received packet
startSPI(0); // and then allow Master to transmit again.

¥
else
goto Receive;

_DpaDatalength = _DpaDatalength + 2;
FSRO = _DpaMessage.Response.PData + _DpaDatalength - 2;
setINDFO( bufferINFO([0]);
FSRO = _DpaMessage.Response.PData + _DpaDatalength - 1;
setINDFO( bufferINFO[1]);

+

break;

Zdrojovy kéd 7.2: Udalost zavolana pred odeslanim DPA odpoveédi

Po zkompilovani a nahrani zdrojového souboru budou uzly schopny odpovidat
na datové pozadavky koordinatora a interpretovat piikaz k uspani uzlu a mikrokon-
troléru soucasné.

7.2 Programovani mikrokontroléru PIC32MX

Pro mikrokontrolér PIC32MX byly vytvotreny dva programy. Prvni program realizuje
koordinatora sité. Mikrokontrolér nejprve provede inicializaci potifebnych sbérnic,
poté muze volitelné provést objevovani uzlu a optimalizaci jejich cest (discovery).
Nésledné mikrokontrolér odesle jednomu vybranému uzlu pozadavek na stav baterie
a cca kazdych 10 ms odesila dotaz (SPI_CHECK), ktery ma hodnotu 0x00h, transceiver
soucasné vysild jednu z hodnot uvedenych v Tab. 7.2. Podrobny popis zpusobu
prendseni zprav pomoci shérnice SPI je uveden v [12] na str. 5. Jakmile je odpovéd
dorucena, stav baterie daného uzlu je odeslan na sbérnici UART. Tento proces se
opakuje pro vSechny uzly. Pokud uzel neodpovi do péti sekund, je vynechan. Po
ukonceni sbéru dat mikrokontrolér odesle broadcast obsahujici piikaz k uspani na
stanovenou dobu. Kompletni zdrojovy kéd je ulozen na DVD priloze ve slozce IQRF.

Druhy program realizuje uzel, ktery provadi méreni napéti na baterii. Program
vysild kazdych cca 10 ms pifkaz (SPI_CHECK). Pokud jsou nactena nova data, je pro-
vedena jejich analyza a obsahuji-li posloupnost znaku GD (Get Data), je spusténa
konverze AD prevodniku a nactend hodnota je ve formé dvou bajtu odeslana do
transceiveru. Pokud pfijata data obsahuji posloupnost znaku SLP (sleep), je ze
zpravy nactena hodnota doby spanku, kterd je prepocitana tak, aby bylo mozné
ji nastavit alarm hodin redlného casu, ktery vyvola preruseni a probudi tak mikro-
kontrolér a transceiver z rezimu spanku. Kompletni zdrojovy kéd je ulozen na DVD
priloze ve slozce IQRF.
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Hodnota hex

Stav SPI

00 SPI neni aktivni

07 SPI je pozastavena

3F SPI neni ptipravena (plny buffer, CRC soucet v poradku)

3E SPI nenfi pripravena (plny buffer, CRC soucet neni v poradku

40 az 40 4+ Nyae

SPI je ptipravena, v bufferu jsou data,
délka dat = tato hodnota - 0x40

80 SPI je ptipravena - komunika¢ni rezim
81 SPI je ptipravena - programovaci rezim
82 SPI je pripravena - rezim ladéni

FF SPI nenf aktivni (chyba v hardwaru)

Tabulka 7.1: Mozné odpovédi na dotaz SPI_CHECK, N,,.. = 56
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8 Testovani v realnych podminkach

Testovani sily signdlu probihalo na dvou lokalitach: na volném rovinatém prostran-
stvi a ve vodovodni stole v obci Bedtichov. Transceivery byly po celou dobu métfeni
v pfimém dohledu ve vysce cca 150 cm nad zemi.

Zavislost RSSI na vzdalenosti
—MiWi RSSI =——IQRF RSSI
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Obrazek 8.1: Zavislost sily signélu na vzdalenosti ve volném prostranstvi

Jak naznacuje Obr. 8.1, technologie IQRF ve vzdélenosti 330 m disponuje silou
signalu kolem hodnoty 60, coz je pro stabilni spojeni dostatecné, zatimco technologie
MiWi ma v této vzdalenosti silu signalu pod hodnotou 20, coz pro stabilni spojeni
neni dostatecné.

Naproti tomu méteni sily signalu ve vodovodni Stole prokazalo zcela opacné
vysledky. Technologie IQRF, a¢ méla signal dostatecné silny, nedokazala stabilné
komunikovat ani na vzdalenost 150 m, technologie MiWi naopak prokézala schopnost
stabilné komunikovat az do vzdéalenosti 750 m, kde se hodnota sily signalu ustalila
na hodnoté 50, coz je pro stabilni spojeni dostatecné.
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Obrazek 8.2: Zavislost sily signalu na vzdélenosti ve vodovodni stole v obci Bedtichov

Duvodem této anomalie muze byt existence tzv. Fresnelovych zén. Prvni fresne-
lova zéna je oblast, kterou se §if{ zhruba 90 % energie signalu a m4 tvar elipsoidu. Jeji
prumér lze spocitat vztahem rq[m] = /294%  pricemz A [m] je vlnovd délka signélu,
dy [m] a dy [m] jsou vzdélenosti od prekazky (pokud jsou si d; a dy rovny a soucasné
se rovnaji poloviné D, pak se jednd o nejsirsi misto zény) a D [m] je vzdédlenost
vysila¢t. Pomoci uvedeného vztahu lze spocitat, ze prumér ry pii vzdalenosti 700 m
a frekvenci 2,4 GHz je 4,67 m, zatimco pti frekvenci 868 MHz je hodnota ry 7,78 m.
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O Zavér

Byla provedena reserse, ze které vzesly dvé technologie: MiWi a IQRF. Obé tech-
nologie prokazaly moznost vytvoreni sité typu mesh. Lisi se predevsim ve zpusobu
implementace. Jak ukazuje Obr. 2.1, pro kategorii RF modulu je tfeba expertnich
programatorskych znalosti a zkusenosti, coz se u protokolu MiWi potvrdilo. Je nutné
podrobné znat a pochopit vSechny soucasti tohoto protokolu. Tyto vlastnosti v
konecném dusledku prodluzuji dobu vyvoje.

Naopak pomoci technologie IQRF je mozné postavit mesh sit béhem jednoho dne,
coz dokazuje technologickou vyspélost této platformy. Nicméné fyzikalni moznosti
nedovoluji provoz této technologie v prostiedi vodovodni stoly, proto z praktického
hlediska vitézi technologie MiWi.

U platformy MiWi je tfeba snizit odbér proudu transceiveru v rezimu spanku.
Soucasna hodnota odbéru ¢ini 1,1 mA, coz pro systém napdjeny z baterie neni
prijatelné. Dalsiho snizeni odbéru lze docilit pripojenim tranzistoru na napajeci vodic
transceiveru a provadét jeho tplné vypnuti v rezimu spanku. Po zapnuti staci provést
reinicializaci modulu a cely systém muze pokracovat ve své funkei.

Spotteba obou technologii v rezimu spanku, véetné vlastntho odbéru DC/DC
meénice, nepresahuje hodnotu 200 pA. V aktivnim rezimu spotfeba neptevsuje hod-
notu 40 mA.
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Ptilohy

Pt¥iloha 1 - Schémata adaptérii bezdratovych moduli
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Pt¥iloha 2 - Schéma hlavni desky
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Pt¥iloha 3 - DVD
DVD obsahuje nasledujici slozky:
e MIWTI - obsauje vSechny projekty pro MPLAB X
e IQRF - obsahuje vSechny projekty pro MPLAB X a IQRF IDE
e HARDWARE - obsahuje schémata navrzena v prostiedi Eagle 7.2.0

e zprava - obsahuje tento dokument ve forméatu .PDF a .TEX vcetné obrazku
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