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Abstrakt

Tato bakalarska prace postihuje problematiku siti od jejich pocatku. Sleduje
jejich vyvoj, strukturu a topologii. Jsou zde zminény mezindrodni organizace, které
staly nejen pifi vzniku standardi pro bezdratové komunikace a jeji zabezpeceni,
ale podilely se i na jejich definovani v rozsahlé fad¢ disciplin, zahrnujicich elektrickou
energii, l1ékaiské technologie, zdravotni péci, informacni technologie, telekomunikace,

spotiebitelskou elektroniku a dopravu.

Hlavni napli tvorii zabezpeceni bezdratovych siti spolu s popisem jednotlivych
metod. Jeho Ukolem je zabranovat vyuzivani sluzeb tém uzivatelim, ktefi za sluzbu
nezaplatili, ¢i jsou nezadouci.

Demonstrativné je pfedvedeno, ze i pro stfedné znalého uzivatele vypocetni

techniky neni velky problém ptipojit se k dostupné Wi-Fi siti ,,ilegalné*.

V posledni ¢asti je rozebran nastroj, ktery vznikl za t¢elem automatizovaného

zhodnoceni bezpecnosti bezdratovych siti.



Abstract

This bachelor thesis cover the network issue from their beginning. It monitors
the development, structure and topology. There are mentioned international
organizations which figured not only at the development of standards for wireless
communications and its security, but also participated on their definition of a large
number of disciplines, including electrical energy, medical technology, health care,

information technology, telecommunications, consumers’ electronics and transport .

The main subject of this thesis is the wireless security problems together with
description of various methods. The security prevent the use of services to those users

who have not paid for the service, or who are undesirable.

It is shown demonstratively that even for users with moderate knowledge
of information technologies there is not a big problem to connect to available Wi-Fi

networks "illegally”.

In the last part of the work there is analysed an instrument which was created
for the purpose of the automated assessment of the wireless networks security.
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1. Uvod

V soucasné¢ dobé¢ jsme svédky mohutného a predevSim rychlého rozvoje
technologii. Tomuto vyvoji se nevyhnuly ani pocitace a k nim pattici pocitacové sité.
Informace maji v dnesnim svété obrovskou hodnotu. Potifebujeme je dnes a denné ke

svemu Zivotu, praci, zabave atd.

Jednim z médii pro $ifeni informaci jsou radiové viny. Za prvniho ¢lovéka, ktery
prolomil branu do taji radiokomunikaci je povazovén italsky fyzik, vynélezce
a podnikatel Marchese Guglielmo Marconi, ktery 2. ¢ervna 1896 vynalezl bezdratovy
telegraf (prvni zpusob radiového spojeni). Timto vynalezem zpisobil priulom
v dosavadnich moznostech pienosu informaci a tak byla zapoc¢ata nova éra moznosti

v oblasti pfenosu informaci [1].

Bezdratové komunika¢ni technologie jsou V dneSni dob& naprosto béZznou
soucasti naSich zivoti. Jejich masové rozSifeni nastalo predevsim diky ,,volnosti®,
Kterou s sebou pfinesly. Tim je mysleno piedev§im zbaveni se zavislosti na kabelech
a patficnd mobilita. Umoznuje uZivateli se pfesouvat spolecné se zatizenim a pfitom
plné vyuzivat danou technologii (napf.: GSM1', GPS? Bluetooth®, IrDA* satelitni

televizi, apod.).

Bakalaiska prace se zaobira oblasti bezdratovych siti, konkrétné jejich

moznostmi zabezpeceni.

1 GSM (Global System for Mobile Communications) je standard pro mobilni telefony na svété.

2 GPS (Global Positioning System) je druzicovy systém umoziujici zjistit pfesnou poloho kdekoliv na
Zemi.

3 Bluetooth pracuje v ISM pasmu 2,4 GHz, slouzi k bezdratovému propojeni mezi jednotlivymi
zafizenimi.

4 IrDA(Infrared Data asociation) je komunikaéni infracerveny port slouzici k bezdratové komunikaci.
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2. Bezdratové prenosy

2.1.Historie a vyvoj

V dobach pred zavedenim standardu IEEE 802.11 se bezdratové pienosy
pouZivaly pro specializované ucely. Chybéjici standardizace ptenost vedla ke vzniku
velkeého mnozZstvi pomalych a proprietarnich protokoltu, drahych zafizeni, které byly

vzajemné nekompatibilni.

Typickym piikladem realizace bezdratovych pienosti z dob pied protokolem
IEEE 802.11 byly bezdratové pokladny. Marketingovi specialisté z velkych obchodnich
stiedisek pfisli na to, Ze 1ze zvysit zisky za pfedpokladu, Ze u rliznych malych stanki
a pultiki bude mozné platit platebnimi kartami. Bezdratové zpracovani plateb bylo
mozné zakomponovat do stavajicich platebnich éetnich procest. Vyhodou on-line
transakci byla nejen minimalizace rizika zneuziti karet a snadné&jsi ucetni zpracovani,
ale také zmenSeni sance zpronevéieni penéz v hotovosti. Ovsem v dnes$ni dob¢ se muze
tento nazor brat lehce s tsmévem, ponévadz piipravit n€koho o penize je daleko snazsi
pravé on-line. Usmévné bylo té7 zabezpeleni. Z unikatnosti jednotlivych feSeni
vychazela i obecna neznalost pouzitych protokold. Vétsina spole¢nosti tedy spoléhala

na ,security by obscurity“!

a bezpeCnost zajiStovala pouze piisnym utajenim
technickych podrobnosti pouZitého fteSeni, coZ je na aktualni poméry naprosto

neakceptovatelna véc.

2.1.1. IEEE
IEEE (Institute of Electrical and Electronics Engineers), jejiz ¢esky ekvivalent
se nazyva Institut pro elektrotechnické a elektronické inzenyrstvi, je mezinarodni
neziskova profesionalni organizace. Jeji ¢lenska zakladna obsahuje na 360 000 ¢lend ve
175 zemich. Jedna se o celosvétové uznavanou a vSestrannou organizaci, ktera tvoii
a vydava standardy v rozsahlé fad¢ disciplin, zahrnujicich elektrickou energii, 1ékaiské
technologie, zdravotni péci, informacni technologie, telekomunikace, spotiebitelskou

elektroniku, dopravu, letectvi a nanotechnologie [2].

! Pojmem ,security by obscurity rozumé&jme zabezpedeni zalozené na utajeni pouZitych
protokolt a principt.
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2.1.2. Rozprostiené spektrum
Technologie rozprostieného spektra (SS — Spread Spectrum) se vyuziva v pasmu
ISM* pro dosazeni rychlych ptfenosti dat. Tradi¢ni radiové technologie se sousttedi
na vmeéstnani co nejvétsiho mnozstvi signalll do relativné Gzkého pasma. Vyse zminéné
rozprostiené spektrum oproti tomu vyuZiva matematické funkce pro rozptyleni sily

signalu do Sirokého frekvencniho bloku.

Pfijima¢ provede opacnou operaci a slozi takovyto rozprostieny signal do
Klasického uzkopasmového signélu, se kterym pak dale pracuje. PouZivani
rozprostieného spektra u ur€itétho whlu pohledu vede k neefektivnimu vyuZiti
frekvenéniho pasma, zvySuje vSak odolnost k interferencim a ruseni. Vysledkem jsou

v

ovSem spolehlivéjsi prenosy.

Dulezité¢ je, ze aplikace rozprostieného spektra je pozadavkem pro provoz
nelicencovanych zafizeni a vyplyva z natizeni regulatora. V pdsmu ISM nelze tedy jiny
typ pfenosu vyuzivat. Pro doplnéni je na obr. 2.1 uveden frekven¢ni rozsah

bezlicencniho pasma ISM.

26 83.5 125
MHz MHz MHz
e — “ »
< } faeeereernnnanaa} forsaneneraanes ! |
9[I)2 958 254 2.4835 5.725 5.850
MHz MHz GHz GHz GHz GHz

Obr. 2.1; Pasmo ISM

Pouziti SS ptinasi vySSi odolnost k ruSeni, ale nepfinasi feSeni K jeji eliminaci.
Ruseni mohou zptsobovat obdobna zafizeni, ale i klasické vysilace pracujici s Uzkym
radiovym pasmem. Na obr. 2.2 je vidét, jak mtze ruSeni na izkém rozsahu frekvenci
vyrazné ovlivnit uzkopasmovy signél. Stejné ruseni vsak signél rozprostieného spektra
ovlivni o znacnou ¢ast méné. Problémim se téz z Casti snazi predchazet regulacni

organy piedpisem, omezujici maximalni vyzareny vykon.

L ISM (Industrial, Scientific and Medical) je bezlicenéni pasmo na frekvenci 2,4 GHz.
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uzky rozsah frekvenci

rudeni
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_~ rozsah frekvenci

r'y

kmitocet

Obr. 2.2: Diagram rozprostieného spektra [5]

FHSS

Technika ptreskokovych =zafizeni se poprvé objevila v obdobi 2. svétové
valky roku 1942 v patentu pod jménem ,,Bezpe¢ny komunikacni systém*. Cilem byla
tvorba systému umoznujici udrzet raddiové navadénd torpéda na spravném kurzu

a zabranit nepfiteli v ruseni navadéciho systému.

Princip byl postaven na neschopnosti rusicky meénit vysilanou frekvenci stejné
rychle jako vysilac. Na zaklad€ tohoto systém skakal z jednoho kmitoctu na druhy. Tyto
zmény probihaly velice rychle a nez rusici strana zachytila frekvenci vysilani a zahajila

ruSeni, navadéci signal jiz pracoval na jiném kmitoctu.

Tato technika vedla ke vzniku FHSS (Frequency Hopping Spread Spectrum).
Vyuziva frekvencni Sitku 83,5 MHz, ¢imz je vykryt cely dostupny rozsah 2,4 GHz
pasma (tj. od 2,4 do 2,4835 GHz). Toto pasmo je rozdéleno do 75 kanali o Sifce
1 MHz. Zbyvajicich cca 8,5 MHz je vyhrazeno jako ,ochranné pasmo* proti
interferencim ze sousedniho frekven¢niho pasma. Radiovy signal skace v ndhodném
potfadi (tzn. na zékladé¢ ndhodné posloupnosti) po jednotlivych kandlech. Kazdych

30 vtetin vystiida alespon 75 kanald a na kazdém vysila max. 400 milisekund.

Vyhodou FHSS je vétsi pocet pracujicich systému v pAsmu 2,4 GHz. Teoreticky
je to kolem 26, prakticky kolem 15 ptistupovych bodii.

Metoda frekvencnich poskokli je v dne$ni dob€ vyuzivana minimalné, byla

vvvvvv
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Prevazna vétsina néastrojii pro detekci siti je zalozena na DSSS (napt. NetStumbler’)

a systémy pouzivajici FHSS jsou pomérné neznamé a potencionalnim tuto¢nikiim skryté.

DSSS

Systémy vyuzivajici pfimé sekvence maji oproti FHSS vyhodu podpory vysSich
pienosovych rychlosti. Technologie DSSS (Direct Sequence Spread Spectrum) funguje
tak, Ze se vezme jeden piendSeny datovy bit a transformuje se do 11 bitového

pienosového kodu (tzv. chipping code), coz je vidét na obr. 2.3.

posilana binarni data: 110

1 1 0

VAR TN

00010011100 00010011100 11101100011

"pfenosovy kod"

1=00010011100
0 = 11101100011

Obr. 2.3: Technologie DSSS

Inverznost prenosového kodu neni ndhoda. Diky této skute¢nosti ma DSSS
velkou odolnost vii¢i ruseni. V pfipad¢ poskozeni prenaSenych dat dokazi opravné

techniky tyto data zrestaurovat do ptivodni podoby.

DSSS pouziva 11 kanalu o Sifce 22 MHz. Povolené pasmo na 2,4 GHz ma vSak
Sitku pouze 83,5 MHz. Tento paradox je vyfeSen tim, Ze stfedni kmitocty jednotlivych
kanald jsou od sebe posunuty o pouhych 5 MHz. Sice je timto zpiisobem ziskano vice
kanali, ale za cenu piekryvani. Tim padem se za pouzitelné (vzajemné se

nepiekryvajici) daji povazovat pouze tii (viz obr. 2.4).

! NetStumbler je volng dostupny néstroj na zjisténi dostupnych bezdratovych siti.
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Obr. 2.4: RozloZeni kanalu technologie DSSS

OFDM

Pienosova technika OFDM, neboli ortogonalni multiplex s kmitoctovym

delenim, pracuje stejné jako vyse zminéné systémy s rozprostienym spektrem.

Princip OFDM spociva v pouziti n¢kolika stovek az tisicii nosnych kmitoc¢ta,
které jsou dale dle potieby konkrétni aplikace modulovany rizné robustnimi
modulacemi (QPSK, 16-QAM, ¢i 64-QAM).

Jednotlivé nosné frekvence jsou vzajemné ortogonalni, takze maximum kazdé
by se mélo prekryvat s minimy ostatnich. Datovy tok celého kanalu se tak déli na
stovky dil¢ich datovych toku jednotlivych nosnych. Ponévadz jsou ve vysledku toky na
jednotlivych nosnych frekvencich malé, je mozné vkladat ochranny interval (Gl) — ¢as,
kdy se nevysila zZadnd nova informace. Na pfijimaci strané je tak mozné nerusené
piijmout (praveé) vysilany symbol, 1 kdyz piichazi k piijimaci vice cestami a s riznym
zpozdénim. Stejny symbol piijaty vicekrat s riznym zpozdénim tak miize odpovidat
I vice vysila¢im. Pfijimané vykonové urovné vice vysilact resp. odrazii se tak na
pfijimaci stran¢ do jisté miry scitaji.

Diky vysilani signalu na vice nezavislych frekvencich se zvysuje odolnost vici
interferencim. OFDM nachazi uplatnéni pro pfenos signalu nejen v bezdratovych sitich
standardu IEEE 802.11a/g, ADSL a WiIMAX, ale také ve standardech pro digitéalni
televizi DAB a DVB-T [13].

15



3. IEEE 802.11

Rada diskuzi a debat, které byly vedeny od pocatku 90. let vyvrcholila v piijeti
specifikace IEEE 802.11. Puvodnim cilem bylo vytvofit vzajemné bezdratové propojeni
pienosnych zatizeni a dale jejich pfipojovani na lokalni (napf. firemni) sit¢ LAN.
Postupem casu zacala byt technologie vyuZivana i k bezdratovému piipojeni do sité

Internet v ramci rozséhlejsich lokalit a tzv. HotSpota®.

Produkty z fady IEEE 802.11 jsou dnes implementovany v podstaté ve vSech
pienosnych pocitacich i mobilnich telefonech. Masivni rozsifeni ptineslo vyuZivani
pasma ISM, coz ma negativni disledky ve formé silného zaruSeni ptislusného

frekvenéniho spektra.

Tento ,,plivodni standard definoval ptenosové rychlosti 1 nebo 2 megabity

za sekundu a pokryval prvni (fyzickou) a druhou (linkovou) vrstvu modelu OSI?.

Na fyzické vrstvé byly definovany metody:
DSSS (Direct Sequence Spread Spectrum)
FHSS (Frequency Hopping Spread Spectrum)

Infracerveny pienos

Na spojové vrstvé byly definovany sluzby:
Autentizace a deautentizace
Asociace, disasociace a reasociace
Privatnost (WEP)
Dorucovani MSDU (Mac Service Data Unit)

Velkou zajimavosti, ktera rozhodné¢ stoji za zminku, je infracervené svétlo, které

je definovano jako mozna fyzicka vrstva.

V dob¢ vzniku se vyskytovaly obavy tykajici se rozsifeni zalozené na vysoké
vyrobni cené bezdratovych adaptéri vuéi infraéervenym. Pravé bezdratové adaptéry
znevyhodinovala cena az padesatinasobné. Vychazelo se z predstav, ze pro technologii

by bylo mozné vyuzit infraCervené porty, které v jiz v této dobé byly bézné obsazené

! HotSpot je misto, & oblast s moZnosti bezdratového pfipojeni k Internetu.
2 Referenéni model OSI byl piijat v r. 1984 jako nosny prvek pro standardizaci architektury pocitatovych
siti. Vrstev je sedm. Fyzicka, spojova, sitova, transportni, relacni, prezentacni a aplikacni.
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v noteboocich formou standardni vybavy. Po pouhé upravé ovladact by bylo mozné

pocitace propojovat pomoci infra¢ervenych porti.

Vyhodou téz byla odolnost vici radiovému ruSeni. Pfenos IR operuje v okoli
pasma 200 THz a celosvétové je absolutné neregulovany, takze byla ocekavana

bezproblémova svétova adaptace.

Nakonec, jak je vidét, véc dopadla jinak. Diky masoveé produkci spolu s jdoucim
padem cen, se staly bezdratové adaptéry dostupné a revoluce v infracerveném svétle
nenastala. Nebylo by to poprve, co silna lobby ,,horsi technologie* zvitézila nad lepsim

24

hraly nevyhody, jez IR mélo (zejména maly dosah a nepriichodnost skrze zdi).

3.1.1. Wi-Fi Alliance
Nedlouho po zavedeni standardu IEEE 802.11, vznikly dva dopliky: 802.11a
a 802.11b. Vzhledem k rychlému vyvoji bezdratovych technologii se objevilo na trhu
velké mnozstvi firem, jez mély zajem produkty vyrabét. OvSem nastal problém

s kompatibilitou.

Z tohoto divodu roku 1999 vznika globalni neziskovd organizace s ukolem
spravy a dohlizeni nad standardy a kompatibilitou hardwaru pouzitého
u vysokorychlostnich bezdratovych siti. U jejiho zrodu stalo nékolik velkych firem

Z oboru.

Dnes je tato organizace zndmé pod nazvem Wi-Fi® Alliance (logo aliance je na
obr. 3.1). Sdruzuje pies 300 vyrobct a vyvojaia z 20 zemi svéta, kteti spolurozhoduji
jednotliva zafizeni zaloZend na specifikaci IEEE 802.11 a v ptipad¢ jejich kompatibility
a interoperability dochdzi k certifikaci.

= <
Lean®
Obr. 3.1: Logo Wi-Fi Alliance

! Wi-Fi vychazi z anglickych slov ,Wireless Fidelity“, co? v prekladu znamena ,bezdratova
vérnost®.
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3.1.2. IEEE 802.11b
Pod hlavi¢kou IEEE vysel v roce 1999 standard 802.11b, ktery umozioval diky
novym modulacnim technikdm pfendset rychlostmi az 11Mb/s pfi vyuziti technologie
DSSS.

Specifikace:

Kmitocet: 2,4 GHz

Kanaly: 14

Rychlost: 11 Mb/S

Kddovani: DSSS

Modulace: DBPSK (1 Mb/S)
DQPSK (2 Mb/S)
CCK (5,5a11 Mb/s)

Standard IEEE 802.11b pracuje v kmito¢tovém pasmu 2,4000-2,4835 GHz, jez
je soucasti bezlicen¢niho pasma ISM. Kazdy stat ma vlastni standardizacni instituci,

ktera toto pasmo spravuje (v CR Cesky telekomunikaéni tiad).

Standard se v jednotlivych oblastech odliSuje poctem povolenych
kanala. (tab. 3.1)

Misto Pocet kanala
Severni Amerika 11

Evropa 13

Spanélsko 2

Francie 4

Japonsko 1

Tab. 3.1: Piehled povolenych kanaltu v jednotlivych oblastech

3.1.3. IEEE 802.11a
Tento standard vznikl ve stejné dob¢ jako IEEE 802.11b, ov§em na rozdil od n¢j
pracuje V jiném kmito¢tovém pasmu — pdsmu 5 GHz. Nasledkem toho nejsou navzajem
kompatibilni a mohou byt provozovany ve stejné oblasti, aniz by nastal problém
vzajemného ruseni.
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Specifikace:

Kmitocet: 5 GHz

Kanaly: 12

Rychlost: 54 Mb/s

Kddovani: OFDM

Modulace: BPSK (6 a 9 Mb/s)
QPSK (12 a 18 Mb/s)
16-QAM (24 a 36 Mb/s)
64-QAM (48 a 54 Mb/s)

Standard IEEE 802.11a zavadi na rozsahu 5,15-5,825 GHz 12 neptekryvajicich

se kanalii a pracuje s pfenosovou rychlosti az 54 Mb/s.

3.14. IEEE 802.11g
V roce 2003 schvalilo IEEE specifikaci 802.11g, ktera méla teSit nckteré
z problému standardu 802.11a.

V podstaté je 802.11g piepracovany standard 802.11b pracujici s rychlosti az
54 Mb/s. IEEE pouzilo modula¢ni techniku OFDM ze standardu 802.11a a pouzilo ji
v pasmu 2,4 GHz. Velikym pozitivem tohoto standardu je plna zpétna kompatibilita
s 802.11b. OvSem stale zustavaji negativa znamé ze standardu 802.11b. Stale jsou
k dispozici pouze tfi neptekryvajici se kanaly a stale jsou problémy s ruSenim od jinych

zatizeni pracujicich v pasmu 2,4 GHz.
Specifikace:

Kmitocet: 2,4 GHz

Kanaly: 14

Rychlost: 54 Mb/S

Kddovani: OFDM

Modulace: DBPSK (1 Mb/s)
DQPSK (2 Mb/s)

CCK (5,5 a 11 Mb/s)
OFDM (6,12,18, 36, 48 a 54
MbJs)
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3.2.Topologie bezdratovych siti

Bezdratové sité je mozno nastavit dvéma zakladnimi zpiisoby. V jednom ptipadé
se klienti propojuji pfimo navzajem (ad-hoc sit€), ve druhém se pfipojuji k centralnimu

ptistupovému bodu (infrastrukturni site).

3.2.1. Ad-hoc sité
Ad-hoc sit¢ jsou specifické absenci ,prostfednika”, jsou slozeny pouze
z jednotlivych klientd. Kazdy klient je ve Svépodstaté malym samostatnym
pristupovym bodem. Pracuje v reZimu peer-to-peer a nepotebuje ke své Cinnosti AP

Takto nezavisla sit’ se nazyva IBSS (Independent Basic Service Set).

ReZzim ad-hoc se vyuZiva ptredev§im u siti budovanych ,improvizované*.
Napriiklad pfi riznych zasedanich a konferencich, kde se vyskytuje nékolik pocitaci
a kratkodobé potiebuji vzajemnou sitovou konektivitu. Pokud nejsou k dispozici

adekvatni sitové prvky na propojeni, je tato topologie feSenim (obr. 3.2).

L — L

Laptop PC

A
\4

Laptop PDA

Obr. 3.2: 1BSS [6]

3.2.2. Infrastrukturni sité
Pouziti Infrastrukturnich siti pfevazuje nejen diky pfenaseni komunikacni zatéze
z klientskych stanic na AP, ale také snazsi konfiguraci i pro malo zb&hlé uZivatele

V praci s pocitacovymi sitémi.

L AP (Acces Point) je pristupovy bod, ke kterému se klienti v bezdratovych sitich piipojuji.
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BSS (Basic Service Set)

Tyto sit¢ maji pfesné vymezenou infrastrukturu v podob¢ sitové komponenty
AP. Ma vyznam jako rozhrani mezi dratovou a bezdratovou siti. Jednotlivé bezdratové
stanice se piipojuji k centralnimu piistupovému bodu (AP) a veSkery provoz (dokonce

i pfimy provoz mezi klienty) se sméruje pfes n¢j.

ESS (Extended Service Set)

ESS vytvofime propojenim dvou a vice BSS skrze patetni sit. Na obr. 3.3 je
vidét jak takovda ESS muze vypadat. V tomto ptipadé se jednd o propojeni dvou BSS
a dvou pfistupovych bodu. Stanice uvnitt ESS mohou mezi sebou komunikovat, ackoliv

jsou v rozdilnych BSS a mohou se pohybovat i mezi jednotlivymi BSS.

metalicky Ethernet

BSS

_______________________________________________________

Obr. 3.3: BSS/ESS [6]
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4. Zabezpeceni bezdratovych siti

Bezdratova sit’ ma proti kabelové jednu nevyhodu vychazejici z jejiho principu:

nelze dostatecné presné omezit prostor kde je jeji signal dostupny.

Chceme-li odposlouchavat prostor v kabelové siti, je potieba se fyzicky dostat
k jeji kabelazi. Mame-li dosahnout toho samého u bezdratové sité, sta¢i se pohybovat

v oblasti, kde Ize jeji signal zachytit.

Mylné se lidé domnivaji, Ze neni potieba sité zabezpecovat, pokud se v nich
neoperuje s citlivymi a tajnymi daty. Zabezpeceni ovSem fesi i piistup do sité Internet
a logicky eliminuje ty, ktefi za sluzbu nezaplatili, nebo jsou nezadouci. Snad jedinou
vyjimkou je piipad, kdy mame v umyslu provozovat vefejny ptistupovy bod k Internetu

zdarma.

4.1. SSID

Kazdy ptistupovy bod neboli AP (Access Point) vysila kazdych nékolik sekund
implicitné identifikator SSID (Service Set Identifier) v tzv. majakovém ramci (beacon

b

frame). Takto muzou sit’ snadno najit opravnéni uZivatelé, ale zaroven do
ni proniknout i nezadouci. Pravé diky této funkci dokaze vétSina softwarovych

detekénich nastroji najit bezdratovou sit’ bez znalosti SSID.

Konfigurace pfistupového bodu umoziuje i vypnuti pravidelného vysilani
beacon frame s SSID. Tim docilime ,,skryti sité pred béznymi uzivateli, ale ne pted
vsemi. Pokazdé, kdyz se n¢kdo ptipoji k siti, odesila SSID nekodovanym textem, i kdyz
sitové spojeni miize byt jinym zpusobem zakddované. Na zaklad¢ toho je moznost sit’
zachytit, a pokud neni dal$im zptsobem zabezpe€ena, je mozné se k ni bez problému
ptipojit.

Vypinani vysilani SSID tedy neni povazovano za iroven zabezpeceni, ale 1ze ho

brat pouze jako ztiZeni.
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4.2. WEP

Protokol WEP (Wired Equivalent Privacy) pracuje jako volitelny doplnék.
Vzhledem ktomu, ze ho Wi-Fi Alliance pro certifikaci Wi-Fi produkti vyzaduje

povinng, je dnes implementovan v kazdém zafizeni.

Zamérem protokolu je zajistit uzivatelim stejnou miru bezpecnosti, jako maji
metalické sité (coz ovSem neni piili§ mnoho). Jeho Ulohou nebylo zaujmout misto jako
Sifrovaci algoritmus. Piedev§im m¢l za UKol zajistit uzivatelim pfechodem z pevné sité
do ,,vzduchu* standard bezpecnosti dat, na néz byli zvykli. Wired Equivalent Privacy
se vyklada jako ,mira soukromi, ekvivalentni pevné siti“. Mnozi lidé myln¢ vidi

ve zkratce ,,E* vyznam ,,Encryption®.

Ukolem WEP je vyfesit slabsi zabezpedeni bezdratového prenosu proti klasické
siti. S protokolem WEP jsou data stejné bezpe¢nd, jako na pevné nesifrované siti typu

Ethernet.

RC4

Standard WEP pouZziva jako Sifru symetrickou streamovou Sifru RC4, tedy Sifru
stajnym kli¢em. Podstatou této Sifry je ze se odesilana zprava Sifruje podle klice

a na cilove stran¢ se dle n¢ho desifruje.

Kli¢ (v podobé slova, nebo sekvence znakil) se expanduje v pseudonahodny
klicovaci stream 0 stejné délce, jako ma Sifrovana zprava. O ,pseudonahodnost
se stara generator pseudonahodnych ¢isel PRNG, coZ je sestava pravidel, podle nichz
se kli¢ rozsiti na délku zpravy kliovaciho streamu. Sifrovani probiha tak, Zze na
Sifrované hodnoté se provede logicka operace XOR' s klicovacim streamem,
rozSifrovani probihd stejnym zptisobem. Obé zafizeni, mezi nimiz ma byt provoz
Sifrovén, tedy musi obsahovat stejna pravidla PRNG a musi znéat tajny kli¢. Problémem
tajného klice ve WEP je fakt, Ze standard nijak nefesi jeho automatickou distribuci a je

na jednotlivych vyrobcich, jak distribuci klice realizuji. Jelikoz Wi-Fi zafizeni vétSinou

! Hradlo XOR je druh logického digitalniho elektronického obvodu ze skupiny kombinaénich
obvodu (hradel).
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umi kli¢ pfijmout pouze ve form¢ zapisu do konfigurace zafizeni, a tedy nikoliv bez

ucasti lidského faktoru, celime problému jménem ,,bezpecny prenos klice*.

Inicializa¢ni vektor je 24bitova hodnota, kterd slouzi spolu s “tajnym klicem”
k Sifrovani pomoci RC4. Diky jeho pouziti dochdzi k zmirnéni stati¢nosti Sifrovani
pomoci WEP. Unikatnost inicializaéniho vektoru je zcela zakladnim pozadavkem Sifry
RC4. V samotném ndvrhu WEPu vSak neni specifikovano, jakym zplisobem se ma
inicializa¢ni vektor generovat, coz je zpétn¢ povazovano za ohromnou chybu. Rovnéz
se ukazalo, ze délka inicializacniho vektoru zdaleka nedostacuje. Po né¢kolika hodinach
provozu i ve stfedn¢ vytizené siti dojde k vycerpani vSech moznych inicializa¢nich
vektorli a musi se pouzit znovu. Tim je ale porusena jiz zmifilovana nutnost unikatnosti

inicializaéniho vektoru.

Pravidla pro generator pseudonahodnych ¢isel jsou velmi dualezita, protoze kli¢
pro Sifrovani je relativné kratky. Zpocatku byl popis této ,,pseudonahodnosti" drzen
v tajnosti, jenze s volbou RC4 jakozto Sifry pro WEP a Wi-Fi sité vystupiioval touhu

hackertt PRNG rozlousknout. A to se také pozdé;i stalo.

Bezpecnost RC4 Sifry zaleZi predevsim na délce klice a na Cetnosti jeho obmény.
Cim Castéji se méni, tim vétsi problémy maji potencialni hackefi, protoze se
jim nepodafi rozlustit cely kli¢, nebo je rozlustény kli¢ nefunkéni. Problém se nalézi
v tom, ze samotny WEP ani RC4 neftesi zptusob bezpecné distribuce tajného klice, takze

musi byt uzivatelim distribuovan jinak, coz je praveé bezpec¢nostni riziko jeho odhaleni.

Problémem je také jeho délka - WEP definuje délku klice 40 bitd. Neni to
mnoho, proto néktefi vyrobcei zacali pouzivat vlastni delsi Sifry, 128 bitl a néktefi i 256
biti. Bohuzel to neni ve standardu podporovano, mize tedy nastat situace, kdy produkty
od riznych vyrobcti nemuseji byt schopny vzajemné komunikace. Na obr. 4.1 je

demonstrovano, jak Sifrovani podle RC4 probiha.
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radiové rozhrani

bezdratové stanice I pristupovy bod
|
|
Inicializagni 1
vektor IV I
T 24-bits | 1Y
Sdileny N - _—
Wie y * Klié pro jednotlive : I Sillli?:ny
Prenasena data —_ Slouceny IV = pakety Siougeny IV e
(Friide ] 5 g™ | il g
y Algoritmus I Algoritmus Kli¢ pro jednotlive
RC4 -~
algoritmus gene- - ) | B - RC4 & pakety
rovani kontrolniho Klicovaci I Kiltm\ral:l ‘Eg
souitu CRC stream | stream L
Vstup l Vystup
* éistého textu Zasifrovana data Eistého textu
| CRC l Pfenasena data‘[———>® [ =-( + ) —I CRC ] Prenasena data |
T Provede se XOR mezi : —_—
ket pfenasenymi daty
pake a klicovacim streamem paket

Obr. 4.1: WEP zabezpeceni pomoci algoritmu RC4

Kratky Sifrovaci kli¢ se v pocatku prosadil piedev§im proto, ze USA
nepovolovaly ,vyvoz* naro¢néjsich Sifer a IEEE chtélo Wi-Fi standardizovat tak,
aby bylo dostupné po celém svété. Proto nezbylo nez se smifit s omezenim Sifrovaciho
WEP klice na 40 biti. Pozd¢ji se sice pravidla uvolnila, ale to uz se zacalo pracovat
na standardu 802.11i v ramci n¢hoz se fesi pravé Sifrovani a autentizace. Vyrobky

podporujici tento standard zacaly plnit trh a vyvoj WEP se zastavil.

4.3. Filtrovani MAC adres

Metoda filtrovani MAC adres® predstavuje dal$i zmoZnosti zabezpedeni

bezdratovych siti.

Kazda bezdratova karta sité Ethernet ma svoji MAC adresu. Administrator muze
do kazdého ptistupového bodu zadat seznam MAC adres, jimz byl povolen piistup
do bezdratové sité. Zadosti ostatnich klientskych adaptért jsou automaticky zamitnuty.
Vznikly i Cetné sofistikovangjsi varianty tohoto piistupu k autentizaci uZivatele, bylo
mozno vytvofit seznam adres, které maji piistup zakdzany a ostatnim adresdm piistup

povolit. Néktera zafizeni umoznuji pfistup na MAC adresy omezit i ¢asové nebo

! MAC adresa je unikétni 48 bitovy identifikator sitového rozhrani nejast&ji zapisovany jako Sestice
dvojcifernych hexadecimalnich ¢isel (napt. 01:23:45:67:89:ab)
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jim umoznit vyuZzivat pouze urcitou Sitku pasma. Moznosti jsou téméf neomezené
a zéleZi jen na ochoté vyrobce takové autentizace implementovat do firmwaru ¢i

softwaru.

Toto feSeni vypadd na prvni pohled velice rozumné. Pristup na zéklad¢é jedné
unikatni adresy by bylo velmi dobré feSeni. OvSem narusitelé mohou pomoci
odposlouchéavani provozu na siti zjistit, které MAC adresy jsou v siti povoleny. Obvykle
ani neni nutné vyckat, nez se néktery z klientt odpoji, aby si ttocnik mohl jeho adresu

,,piivlastnit* a usp&sné projit filtrem.

Slabinou je pravé oblast filtrovani. Adresa je totiz nastavitelna a uklada se do
firmware zafizeni, pfi¢emz je mozné ji zménit. U produktl urenych pro koncové
uzivatele v domaci sféfe $la situace tak daleko, ze moznost zmény MAC adresy zatizeni
piidali vyrobci pfimo do webového rozhrani. Zménu je mozné provést velmi snadno
(viz obr. 4.2).

“« & 5 B 9 m # B httpif19z.168.2.1f

“IP-UNK

54M

Wireless Router MAC Clone
Model No.: TL-WR340G

Statu WAN MAC Address: 00-21-27-F4-43-B5 Restore Factory MAC
« Status

—- Basic Seftings - Your PC's MAC Address: Clone MAC Address
tup

Save

Obr. 4.2: Zména MAC adresy (TP-LINK TL-WR340GD)

Pravdou je, ze zde to ma své opodstatnéni a nejde ani tak 0 nastroj pro hackery.
Spolecnosti  poskytujici Sirokopasmové pripojeni jako ADSL ve vétSing piipada
dodavaji svoje sitové prvky a uzivateliv ucet svazuji s MAC adresou dodaného
zatizeni. UZivatel ma takto moznost pofidit si lepsi a vhodnéjsi smérovaé (napf. s vice
ethernetovymi porty, Wi-Fi rozhranim,...) dle svého uvaZzeni a zprovoznit ho

nastavenim MAC adresy povoleného zatizeni. Spolecnosti také ale v&di, pro¢ to délaji —
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uzivatelé si vétSinou tyto smérovace kupuji predevsim proto, aby mohli vice vyuZivat
linku, kterou si pronajali. To logicky neni v zajmu spole¢nosti nabizejici Sirokopasmové

pfipojeni, resp. ano - za predpokladu, Ze si uZivatel za ptipojeni dal§iho pocitace zaplati.

V kazdém ptipad¢ ale vySe uvedenda moznost zménit MAC adresu znamena také
moznost obejit filtrovani podle MAC adres. I proto se vice uplatiiuje seznam
povolenych MAC adres neZ seznam vyloué¢enych MAC adres, nebot’ zjistit povolenou

MAC adresu je slozitéjsi, nez ji zmenit a tim se dostat mimo listinu zakazanych.

Druhym a souvztaznym problémem filtrace dle MAC adres je distribuce
seznamu MAC adres. Standardné neni distribuce seznamu nijak feSena. VétSing
vyrobkl chybi jakykoliv systém centralni spravy a vétSina pfistupovych bodl to fesi
prostym vstupnim okénkem, kde lze pfidavat a ubirat MAC adresy, v lepSim piipadé
moznosti uploadu seznamu pies webovy prohlize¢. Jen vyjimecné je mozné tyto
seznamy nahravat pomoci TFTP (Trivial File Transfer Protocol) - to ma ale samo

o0 sobé¢ dostatek bezpecnostnich problémii, aby bylo mozno mu zcela divétovat.

4.4.802.1X

802.1X je protokol umoziujici autentizaci na portech. V tomto kontextu
chapeme porty jako soucast prvni sitové vrstvy, tedy fyzické porty na piepinaci. Nejde
o TCP porty na ¢tvrté vrstvé modelu OSI (naptiklad port 80 sluzby http).

I kdyz tento standard nebyl pivodné urcen pro bezdratové sité, lze jej pouzit
i k vyznamnému zlepSeni bezpecnosti v prostfedi 802.11 a samoziejmé jim muzete
chranit i fyzicke porty na metalické siti. Vezmeme si za piiklad uto¢nika, ktery se
fyzicky dostane do budovy a pfipoji sviij pfenosny pocita¢ do ethernetové zasuvky. Je-li
zapnut protokol DHCP, uto¢nik dostane piidélenu IP adresu a mulze pracovat
a pohybovat se interni siti. V souvislosti s 802.11 Ize kazdého bezdratového klienta
chépat jako virtualni metalické pripojeni, kde 802.1X blokuje veSkery provoz na daném
portu aZz do doby, nez se klient autentizuje prostiednictvim tdaja, které jsou ulozeny na
back-end serveru, kterym je typicky RADIUS (Remote Authentication Dial In User
Service).
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4.4.1. Vyvoj
Protokol 802.1X vychazi z protokolu PPP (Point-to-Point Protocol). Tento
protokol se puvodné pouzival u vytaCenych piipojeni a pozd&ji naSel vyuZiti
u nékterych DSL modemu a kabelovych modemi (tentokrat jako protokol PPPOE,
¢i PPPoA). Postupem ¢asu nastalo jeho nemalé rozsifeni. Jedinym omezenim jdoucim
nazvat slabinou, se stala autentizace. Je zaloZena pouze na kombinaci uzivatelského

jména a hesla.

Za cil vyvoje bylo dano vytvofeni obecné platformy pro rizné autentizacni
metody. Vznikl protokol EAP. Ve stru¢nosti ho lze charakterizovat jako PPP
se ,,zasuvnymi" autentiza¢nimi moduly. Diky tomu je mozno uZivatele autentizovat
riznymi zptasoby. Madme moznost pouZit hesla, certifikaty, tokeny, PKI, ¢ipové karty,

Kerberos, biometriky, atd.

Otevieny standard zajistuje, ze kdykoliv v budoucnu bude mozno metody
zabezpecCeni zlepsit. Jako novy typ bude moci vyuzit mechanismy, které dnes jesté

nejsou znamy.

4.4.2. Princip
802.1X je jednoduse protokol, ktery umoznuje pouzivat EAP na metalickych
nebo bezdratovych sitich. Pro pochopeni funk¢nosti tohoto protokolu se musime

seznamit se tfemi jeho zakladnimi komponentami (obr. 4.3):

autentizator
(AP)

.

@;Jr/ﬁ

3 o

L7 H L

Laptop PC
Zadatel autentizacni
(klient) server
metalicky (RADIUS)
Ethernet

Obr. 4.3: 802.1X [6]
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Zadatel (suplikant): Uzivatel nebo klient, pozadujici piistup k siti.

Autentizator: »Muz uprostfed" (typicky pfepina¢ nebo AP), povolujici

nebo blokujici provoz.

Autentizacni server: Systém udrzujici autentizani informace, typicky server

RADIUS.

Proceduru protokolu 802.1X si lze ilustrativné piedstavit na situaci, kdy se
chceme dostat do nového exkluzivniho klubu & baru. Zadatel je osoba, ktera chce
dovnitf. Autentizator je vyhazova¢ u dvefi, ktery nc¢koho pusti a nc¢koho ne.

Autentizaéni server je pak seznam ¢lentl, kteti maji povolen vstup.

Aby mohl cely protokol fungovat, musi byt jak 802.1X tak zvoleny EAP
konzistentné¢ podporovan na vSech tfech komponentach. O metodach protokolu EAP
bude hovofeno pozdgji v dalsi &asti. Slo o problém zejména v dobg, kdy 802.1X
podporovaly pouze AP vyssi tiidy a jen nékteré operacni systémy. V soucasnosti
uz jsou role zadatelli, autentizatori i autentizacnich serverti podporovany témct

univerzalné.

Autentizator funguje stejné¢ jako dynamicky firewall. Dokud neprobéhne
autentizace, nepropusti zadny provoz kromé zprav protokolu 802.1X. Po provedeni
autentizace je povolen libovolny provoz. Dosahuje se toho zavedenim dvou virtualnich
porti - fizeného portu a nefizeného portu (obr. 4.4). Netizeny port slouzi pouze
ke komunikaci autentizatora s autentizaénim serverem. Rizeny port je na podatku
Vv neautorizovaném stavu, kdy je blokovan veSkery provoz. Po autentizaci klienta

se fizeny port pfepne do autorizovaného stavu a mize jim prochazet sitovy provoz.

fizeny port

e

x -

Laptop

nefizeny port

metalicky
Ethernet
b

Obr. 4.4: 802.1X [6]
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Autentizac¢ni konverzace

Zadatel (klient) zaéina odeslanim ramce EAP Start. Tim se autentizator dozvi,
ze n¢kdo klepe na dvefe a chce jit dovnitf. Autentizator odpovi ramcem EAP
Reguest/Identity, ktery v zasadé iika: ,,Kdo je tam?“ Zadatel odpovi rovnéz ramcem
EAP Request/Identity, ve kterém se identifikuje (uvede uZzivatelské jméno).
Autentizator tuto informaci preda autentizaénimu serveru. autentizacni server posle
autentizatoru ramec EAP-Request, ktery obsahuje néjakou vyzvu nebo pozadavek
na informaci, napiiklad na zadani hesla. Autentizator tento ramec piedd zadateli, ktery
na né& pfislusSnym zplsobem odpovi. Autentizator odpovéd pievezme a pieda

ji autentiza¢nimu serveru.

Nasledné provede autentiza¢ni server ovéfeni a odpovi autentiztoru ramcem
EAP-Success (nebo Failure). Pokud autentizator obdrzi rdmec EAP-Success, piepne
autentizator fizeny port z neautorizovaného stavu do autorizovaného stavu a povoli

normalni sitovou komunikaci. Obr. 4.5 ukazuje prubéh autentizace.

\!______.__‘_... e S e

autentizacni
server

zadatel
Wcccuciis st Tos .| L
Fadatel odpovéd na vyzvu
Place gt vm ot b S |
e
Paiionl. =i P dals it e 5 !

Obr. 4.5: komunikace protokolem 802.1X [6]

 EAP-Request (vyzva)
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Jak vidime, Zadatel a autentizacni server spolu nikdy nekomunikuji ptimo.
Veskerou komunikaci pfijimd a zprostiedkovava autentizator. Klient mize v siti

komunikovat az ve chvili, kdy se tispé$n¢ autentizuje [6].

4.4.3. Perspektiva
Infrastruktura protokolu 802.1X umoznuje délat véci, které v tradi¢nim prostiedi
802.11 nebyly viibec mozné.

vvvvvv

a autentizovat. V ptivodnim prostiedi metody WEP sdileli vSichni uZzivatelé stejny Kklic.
Pii autentizaci uzivatele jsme ziskali jedinou informaci, Ze dany uzivatel zna Kklic.
Nebyla ovSem zadna moznost dozvédét se, o kterého konkrétniho uzivatele jde.
U protokolu 802.1X je kazdy autentizovany uzivatel jednozna¢né identifikovan. Mame
tedy k dispozici podporu centralniho mechanismu AAA (autentizace, autorizace
a uctovani). Protoze vime, kdo se pfipojuje, miizeme také nasadit politiku sitového
piistupu. Pro jednotlivé uzivatele lze napt. omezit dny a Casy, kdy se mohou k siti
pfipojit. MiiZzeme dokonce dé¢lat takové véci, jako je nezavislé pfifazeni uzivatel do

ruznych VLANU.

No a konec¢né¢ 802.1X nabizi pokrocilejsi autentizacni metody, nez jsou jen
jména a hesla. Mame podporu libovolného autentizaéniho mechanismu — napf. vzorky

DNA.

4.5.Protokol EAP

Protokol EAP je bezpecnostni protokol, ktery pracuje ve vrstveé 2 (tedy ve vrstveé
adres MAC) a aktivuje se v autentiza¢ni fazi celého procesu zabezpecéeni. 802.1X spolu
s EAP piedstavuji pouze zakladnu pro tzv. ,,zasuvné” autentizacni moduly/metody
(zminéno jiZ vyse).

V soucasné dobé protokol EAP podporuje desitky téchto metod. Od vybéru se
bude odvijet jak narocnost implementace, tak i bezpecnost celého feSeni. Ne&které

4

metody se instaluji snaze, jiné jsou zase mnohem bezpetnéjsi. V zavéru nelze
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opomenout nutnost podpory od vSech tfi komponent syst¢ému — tedy Zadatelé,

autentizatori 1 autentizaéni server.

4.5.1. Metody autentizace
Autentizace EAP-MD5

Metoda EAP-MDS se pti odesilani autentizacnich informaci na server RADIUS
opird o hash (otisk) MD5 vytvofeny z uZzivatelského jména a hesla. Tato metoda
nezajistuje zadnou spravu klict ani nenabizi dynamické generovani klict WEP, a proto

vyzaduje statické klice WEP; ma proto jista omezeni:

e ProtoZe neni k dispozici Z&dné dynamické generovani klice WEP,
neznamend protokol EAP oproti WEP Zzadné vyssi zabezpeceni.
Utocnici mohou i nadale odposlouchévat sit’ a snadno desifrovat
kli¢ WEP.

e EAP-MD5 nenabizi zadné prostiedky, kterymi by si klientské
zatizeni ovéfilo, Ze vysila informace do spravného pristupového
bodu. Klient tak mize myln¢ vysilat i do piratského piistupového
bodu.

Znamena to, Ze EAP-MD5 nenabizi oproti samotnému standardu 802.1X Zadné

funkce navic, a proto se ze vSech metod EAP povazuje za nejméné bezpecnou.

Autentizace LEAP

Metodu LEAP vyvinula na zakladé normy 802.1X firma Cisco (byva
oznacovana téz jako EAP-Cisco) a je zakladem velké ¢asti oficialné schvalené verze
EAP. Podobné jako EAP-MDS5 i1 metoda LEAP od klientského bezdratového zatizeni
prebira uzivatelské jméno a heslo, a pfedava je k autentizaci na server RADIUS. Firma
Cisco doplnila krom¢ pozadavki samotné normy i dal§i podporu a pfinesla tak

do metody vyssi bezpecnost:

e Metoda LEAP provadi autentizaci klienta tak, Ze pro kazde
klientské piipojeni se dynamicky generuji jednordzové klice

WEP. To znamena, Ze kazdy klient bezdratové sité pracuje
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s jinym dynamicky vygenerovanym klicem, ktery nikdo nezna -
dokonce ani samotny uZivatel.

LEAP podporuje jednu funkci protokolu RADIUS, kterou jsou
Casové limity komunikaénich relaci; to znamena, Ze se klient
musi kazdych né€kolik minut pfihlasit znovu. Piidame-li k této
funkci dynamické klice WEP, budou se v dusledku toho klice
WEP ménit tak Casto, ze se itocniklim nepodaii je v¢as prolomit.
LEAP provadi vzajemnou autentizaci, tedy Kklienta wuici
pristupovému bodu 1 naopak pristupového bodu vici klientu,
tim se vytvari ochrana proti instalaci piratskych ptistupovych

bodu do sité.

U autentiza¢ni metody LEAP je znamo jediné omezeni: pro autentizaci klienta i

ptistupového bodu se pouziva protokol MS-CHAPV1, ktery obsahuje znama zranitelna

mista.

Autentizace EAP-TLS

Metodu EAP-TLS vyvinula firma Microsoft a jeji popis je uveden v dokumentu

RFC 2176. Namisto kombinace uZivatelského jména a hesla provadi tato metoda

autentizaci pomoci certifikata X.509; informace vetejného klice v PKI se zde do EAP

pienaseji pomoci zabezpeceni transportni vrstvy. Podobné jako LEAP nabizi i verze

EAP-TLS dvé dulezité funkce:

Dynamické generovani jednordzového klice WEP

Vzajemna autentizace zafizeni

Mezi nevyhody metody EAP-TLS patfi:

Pro jeho c¢innost je nutny protokol PKI, ktery vétSina firem
neprovozuje.

Pokud v siti bézi adresafové sluzby Open LDAP nebo Novell
Directory Services, je potieba mit také server RADIUS.

V piipadé implementace PKI certifikatu VeriSign nejsou

k dispozici vSechna pole poZzadovana metodou EAP-TLS.
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Tuto metodu méd smysl uvadét do provozu jen v pifipadé, ze se pii jeji

implementaci bude ptesn¢ dodrzovat doporuceni firmy Microsoft.

Autentizace EAP-TTLS

Autentiza¢ni metodu EAP-TTLS zavedla firma Funk Software jako alternativu
k vySe popsané EAP-TLS. Bezdratovy pristupovy bod se i zde musi autentizovat vaci
klientu pomoci serverového certifikatu, ale wuzivatelé odesilaji pro ptihlaseni
jen uzivatelské jméno a heslo. Tyto pfihlaSovaci informace (jméno a heslo) pak EAP-
TTLS ptedava k ovéfeni pomoci libovolného mechanismu vyzvy a odpovédi, uréeného
administratorem (PAP, CHAP, MS-CHAPv1l, MS-CHAPv2, PAP/tokenova Karta,
nebo EAP). Jedinymi nedostatky této metody je:

e mensi bezpecnost nez dvojité certifikaty EAP-TLS,
e stejny zpuasob prace jako standard firem  Microsoft
a Cisco — ,,chranéna” verze Protected EAP (PEAP).

4.6. WPA

WPA jako docasné reSeni

WEP byl jiz od roku 2001 povazovan za zcela nedostateny mechanismus pro
WLAN nespliujici soucasné pozadavky na bezpec€nost siti. Proto se zacalo pracovat na
jeho wvylepSeni. Na konci roku 2002 sdruzeni vyrobcu Wi-Fi Alliance oznamilo
momentalni feSeni pro problémy s bezpe¢nosti WLAN pod ozna¢enim Wi-Fi Protected
Access (WPA). WPA bylo piijato jako docasné feseni do doby, neZz bude schvélen
bezpecnostni dopln€k normy IEEE 802.11i (k ¢emuz doSlo v poloviné roku 2004)

a nez budou k dispozici slucitelné produkty.

WPA piedstavuje podmnozinu prvka 802.11i. Pti jeho vyvoji se volily ty prvky,
které nevyZadovaly zmény v hardwaru, takZze modernizace vétSiny zatizeni Sla provést
pouze prostiednictvim softwarovych/firmwarovych zmén. Proto také WPA pouziva
stejny Sifrovaci mechanismus RC4 jako WEP. Nicméné protokol pouzity ve WPA

(TKIP) ma kvali své vyssi slozitosti urcity vliv na vykonnost zafizeni: ve srovnani
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s WEP snizuje vykonnost 0 5-15 %. Pravé vykonnost jiz pouzivaného hardwaru branila
navrhu idedlniho feSeni. Dostupny vykon CPU nedostacoval pro podporu lepSich

Sifrovacich metod (napt. AES).

WPA je dopiedné slucitelné s 802.111, ale jesté nezahrnuje takové prvky normy
jako bezpecné rychlé predavani stanice mezi pristupovymi body (secure fast handoff)
na zakladé piedbézné autentizace (pre-authentication), bezpecné deautentizace

a odpojeni nebo rozsifeny protokol pro Sifrovani na bazi AES (Advanced Encryption

oy e

Prvni produkty odpovidajici standardu WPA se na trhu objevily v kvétnu 2003.
VylepSeni nabizend protokolem WPA se ovSem nedaji pouzit pro sité typu ad-hoc

a funguji pouze v sitich BSS/ESS s instalovanymi AP.

46.1. TKIP

Mechanismus TKIP zlepSuje Sifrovani prosttednictvim tfi hlavnich prvk:

e Funkce mixovani kli¢e pro kazdy paket.
e VylepSend funkce kontroly integrity (MIC, Message Integrity
Code), pojmenovana Michael.

e VylepSena pravidla generovani IV vcetné sekvencnich pravidel.

V zésadé predstavuje TKIP pouze docasnou opravu protokolu WEP, kterou Ize
implementovat jednoduchym upgradem softwaru/firmwaru. Kvili zachovani zpétné
kompatibility s velkym poctem stavajicich instalovanych hardwarovych zatizeni byly

pii jeho navrhu u¢inény rizné kompromisy.

Princip funkénosti

Klient zac¢ind se dvéma kli¢i - 128bitovym Sifrovacim klicem a 64bitovym
klicem pro zajiSténi integrity, které ziskd bezpe€nymi mechanismy v pribéhu inicialni
komunikace protokolem 802.1X. Sifrovaci kli¢ se oznaéuje jako TK (Temporal Key -
viz obr. 4.6.). Kli¢ pro zaji$téni integrity se oznacuje jako klic MIC (Message Integrity
Code). V prvni fazi se provede XOR mezi MAC adresou odesilatele a hodnotou TK,

¢imz vznika kli¢ oznacovany jako Faze 1 (n¢kdy téz ,mezilehly klic"). Kli¢ Faze 1
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se mixuje se sekvenénim ¢islem a vznika tak kli¢ Faze 2, pro pfenos jediného paketu.
Vystup druhé faze se pfedava mechanismu WEP jako standardni 128bitovy WEPovyY
kli¢ (tedy IV + tajny kli¢). Zbytek procesu uz probiha stejné¢ jako klasickd transakce
protokolem WEP. Rozdily spocivaji v tom, ze v disledku prvni faze uZ nepouZivaji
vSichni klienti stejny WEPovy kli¢, a v disledku druhé faze uz neexistuje korelace mezi

hodnotou IV (v tomto piipadé sekven¢nim ¢islem) a samotnou kli¢ovaci sekvenci.

TK (128-bit) )
128bitovy
‘ | "WEPovy Kli&"
Faze 1 mixovani Klice }—p[ Faze 2 mixovani kiice  |—— {cgip;;‘gﬁk"
T T a 104 bitd
tajného klie)
l MAC adresa odesilatele I Sekvenéni &islo —
Counter
(Sequence Numbers) v
WEP _’Zaéifmvanf

text

| Klic MIC l—’
LMAC adresa odesilatele }—b

MIC |——3 [Nesifrovany
| MAC adresa pfijemce I——} lext
L Nesifrovana zprava '—P

Obr. 4.6: Sifrovani mechanismem TKIP

MIC

Mixovani paketového klice

Problém ptvodniho navrhu protokolu WEP spocival v tom, Ze hodnota 1V
se jednoduse pfipojila k tajnému kli¢i a predala se generatoru RC4. U TKIP prvni faze
zajisti, ze kazdy klient pouzivé jiny mezilehly kli¢. Ve druhé fazi se tento klic mixuje
se sekvencnim cCislem a teprve tento vysledek se nasledné predava generatoru RC4.
Jednd se o propracovanéjsi postup, nez je jen prosté pfipojeni hodnoty IV k tajnému
kli¢i. Diky tomuto mechanismu tak TKIP odstraiiuje nevhodnou implementaci pouZiti
RC4 ve WEP (obr. 4.7).
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Obr. 4.7: Mechanismus Sifrovani

Funkce kontroly Integrity

Namisto jednoduché 32bitové hodnoty CRC se v TKIP ke kontrole integrity
pouZziva funkce Michael, jednocestna hashovaci funkce, navrzena Neilsem Fergusonem.
Nejde o linearni funkci a pro uto¢nika je tak velmi obtizné pifi pienosu paket
modifikovat. Michael vyzaduje nasledujici vstupy: kli¢ MIC, zdrojovou adresu, cilovou
adresu a neSifrovany text. Tim, Ze pracuje i se zdrojovou a cilovou adresou, je mozné
ov¢tit integritu MAC adres. Vystup algoritmu Michael je dlouhy 8 bajti a ptipojuje

se k pfenaSenym datiim.

Inicializa¢ni vektor

Problém s kolizemi IV je fesen TKIP pomoci dvou jednoduchych pravidel.
Prostor inicializacniho vektoru se zvétsil z 24 bith na 48 bith. Pti rychlosti 54 Mbps to
znamena, ze vycerpani stavového prostoru bude trvat pres 1000 let. Za dalSi TKIP

nafizuje, ze hodnota IV roste inkrementalné od nuly a hodnoty mimo potadi se ignoruji.

Z pohledu bezpecnosti znamena rozsifeni prostoru IV (respektive sekvenéniho

Cisla) to, ze se eliminuji kolize IV a na nich zaloZeneé utoky.

37



WPA a domaci sféra

Jak uz bylo feceno, TKIP (a WPA) spoléha pii distribuci kli¢i na infrastrukturu
protokolu 802.1X (jako je napiiklad server RADIUS). Ne vsichni doméaci uZivatelé
ovSem maji tuto infrastrukturu k dispozici, takZze aby mohli vyuZivat Sifrovacich funkci
TKIP, zavadi WPA specidlni rezim, oznacovany jako rezim s piedsdilenym klic¢em

(PSK - Pre-Shared Key).

V tomto rezimu musi vSichni uZivatelé na vSech klientech a AP nastavit sdilenou
tajnou hodnotu, takzvany ,,master key". Je to trochu podobné tomu, kdyZ se u protokolu
WEP vsude nastavoval WEP kli¢. Na rozdil od WEPu vSak TKIP pouziva tento kli¢
pouze jako vychozi hodnotu, z niZz se matematicky odvodi potiebné Sifrovaci klice.
Na rozdil od WEPu, kde se stejny kli¢ pouzival stale dokola, provadi TKIP zménu

Sifrovacich kli¢u, takze je zaruceno, Ze stejny kli¢ nikdy nebude pouzit dvakrat.

4.7. IEEE 802.11i

Jak uz bylo feceno, WPA je docasné opatieni, které v poloviné roku 2003
umoznilo v praxi nasadit ¢ast vysledkd prace skupiny zabyvajici se vyvojem IEEE
802.11i. WPA je tedy jeji podmnoZinou. Primarni komponenta tohoto protokolu, ktera v
té dob¢ jeste nebyla upln¢ hotova, byla Sifra AES. Ve specifikaci IEEE 802.11i je AES

povinnd, zatimco TKIP volitelny.

47.1. AES
AES je Sifra odpovidajici americkému federalnimu standardu FIPS (Federal
Information Processing Standards), ktera byla navrZzena jako nadhrada RC4. Samotnému

piijeti Sifry AES americkou vladou piedchazel rozsahly prizkum a jeji revize.

AES nabizi rizné rezimy Cinnosti, ve specifikaci 802.11i se pouziva c¢itaCovy
rezim s protokolem CBC-MAC (CCM), obvykle oznacovany jako AES-CCMP.

Citadovy rezim zajistuje §ifrovani, CBC-MAC pak zajistuje autentizaci a integritu dat.
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Novy Sifrovaci mechanismus

Citadovy rezim Sifrovani ifrou AES se vyrazné lisi od WEP/TKIP a RCA4.
Vystupem Sifry AES je po inicializaci (zaloZzené na IV a dalSich hlavickovych
informacich) jen 128bitovy blok. Cely vstupni text se rozdé€li na 128bitové bloky
a ty se postupné XORuji se 128bitovym pokazdé nové generovanym vystupem AES tak
dlouho, dokud nedojde k zaSifrovani celé ptivodni zpravy. Nakonec se ¢ita¢ vynuluje,

XORuje se hodnota MIC, ktera se piidava na konec ramce.

Stejné jako RC4 je i AES Sifra se symetrickym klicem, coz znamena, Ze se text
Sifruje i deSifruje stejnym sdilenym tajnym klicem. Na rozdil od Sifry RC4, kterd Sifruje
linearné kazdy bajt XORovanim s nahodnou sekvenci, AES pracuje s bloky o velikosti

128 bitt, a proto se oznacuje jako blokova Sifra.

CCMP 1 TKIP maji fadu spole¢nych vlastnosti. Oba pouzivaji 128bitovy
docasny kli¢, odvozeny od ,master" klice, ktery se ziskdva v prub&hu negociace
protokolem 802.1X. V terminologii CCMP se 48bitova hodnota IV oznacuje jako ,,¢islo
paketu” (PN).

Inovovany algoritmus Michael

Stejné jako TKIP i CCMP obsahuje algoritmus MIC zajistujici, Ze nedoslo
k modifikaci pfenasenych dat. Nicméné¢ mechanismus MIC v CCMP funguje jinak nez
algoritmus Michael v TKIP. Jeho vypocet je zaloZen na inicializa¢nich hodnotach
vychazejicich z IV a z dalSich hlavickovych informaci. Pracuje v 128bitovych blocich
a pocita se pres jednotlivé bloky az na konec originélni zpravy, kdy se vypocte kone¢na

hodnota [5].
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5. Ovéreni bezpecnosti

Pro praktické ovéfeni bezpec¢nosti byl vybran protokol WEP. Hlavnim dtivodem
pro vybér byl fakt, ze je aplikovan ze 70% vyskytujicich se zabezpecenych
piistupovych bodi a tim se fadi i pfes své dobie znamé slabiny mezi nejvice aplikované

prostiedky, s kterymi se Ize v dnesni dobé setkat.

5.1. Metody priniku

Odrazovym miustkem pro prolomeni WEPu se stal dokument s nazvem
»Weakness in the Key Scheduling Algorithm of RC4*, ktery v srpnu roku 2001
publikovali Scott Fluhrer, Itsik Mantin a Adi Shamir. Dokument poukazoval na slaba
mista a popisoval, jakym zpisobem Ize uspésné Utok na WEP provést. Uchytil

se pro n&j nazev ,,FMS* odvozeny od prvnich pismen piijmeni autord.

Slabina zabezpeceni tkvi piedev§im v piiblizné znamosti vzhledu inicializa¢niho
vektoru IV, tedy v moznosti rozlustit klic. Navic prodlouzeni klice ma k délce jeho
lusténi linearni a nikoliv exponencialni zavislost, a tedy prodlouzeni kli¢e na
dvojnasobek znamena pouze prodlouzeni potiebného casu jeho lusténi na dvojnasobek,

nikoliv na mnohonasobek, jako je tomu u jinych Sifer.

Nedlouho po uvedeni FMS se na svét dostdvd AirSnort. Jedna se o jeden
z prvnich nastroju uréenych k rekonstrukci WEP kli¢u v sitich IEEE 802.11 sifenych
pod licenci GPL' na platformé Linuxu. Postupem Casu se objevily programy
i pro platformu Windows.

! GPL (General Public License) je nejpopularngjiim a dobfe zndmym piikladem silné copyleftové
licence, kterd vyZaduje, aby byla odvozena dila dostupnd pod totéz licenci. Poskytuje uzivatelim
pocitacového programu prava svobodného softwaru a pouziva copyleft k zajisténi, aby byly tyto
svobody ochranény, i kdyz je dilo zménéno nebo k né¢emu ptidano.
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5.2.Prakticka ukazka prolomeni WEP

5.2.1. Pravni aspekty

Nutnosti je uvést, ze neuvazenou Cinnosti v této oblasti je mozné se dostat
na pomezi zdkona. Za pravné obhajitelnou lze povazovat skutecnost pouhého
monitoringu okolnich pfistupovych bodu (za predpokladu vyuziti napt. k védeckym ¢i
studijnim ucelim). Prtipad, kdy se jednd o dlouhodobé uZzivani, resp. pfipojeni
k siti (jakékoli interni ¢i napt. k Internetu), a to nikoli pouze jednou osobou, ale nékdy
1 vyrazné pocetnéjsi skupinou, kterd toto pfipojeni pak navic jesté dale sdili, dochazi
k jednani protipravnimu a trestné postizitelnému. Za trestné postiZitelné se povazuje

| ptipad, piipojujeme-li se k bezdratové siti, jeZ neméa zabezpeceni aktivovane.

5.2.2. Realizace
Aby se predeslo pravnim dusledkim, postup byl demonstrovan na vlastnim
ptistupovém bodé (model TP-LINK TL-WR340GD).

Konfigurace:

SSID: TP-LINK

Region: Czech Republic

Kanal: 6

Maod: 54Mbps (IEEE 802.119)
Zabezpeceni: WEP

Format WEP klice: ASCII

Typ klice: 128bit

WEP klic: popokatepetl1

LAN IP adresa 192.168.2.1

DHCP server: 192.168.2.101 - 192.168.2.200

Wireless MAC filtering:

00:1B:77:78:66:97 (povolena)

K vySe popsanému AP byl pfipojen notebook Acer Aspire 5720 s integrovanou

bezdratovou kartou Intel

PRO/Wireless 3945ABG (MAC: 00:1B:77:78:66:97).

Pro odposlouchavani vzajemné komunikace slouzila bezdratova PCIl karta TP-LINK

TL-WN551G nainstalovana do stolniho pocitace.

Pro ukazkové prolomeni WEPuU byla zvolena platforma Windows a nikoliv

Linux z davodu, ze MS Windows je bran jako naprosto bézny systém pro laického

uzivatele. Snahou bylo poukazat na jednoduchost feSeni.
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Zvolen byl programovy balik Aircrack-ng 0.9.3, kompatibilni s MS Windows
a nami pouzitou PCI Wi-Fi kartou. Pro aktivaci ,,promiskuitniho rezimu* byly stazeny
ovladace, které umoznily naslouchani komunikace v dosahu karty (bez specialnich

ovladacl program neni schopen pracovat).

Po Gspésném nainstalovani ovladaci byl spustén nastroj Airodump-ng, ktery ma
za primarni ukol zachycovat a ukladat kompletni (nebo pouze IV) provozni data

na konfigurovanem kanalu/kanalech.

Airodump-ng nabidne stahovani pakett z jednotlivého kanalu (1-14), nebo vSech
najednou (0). Doporucuje se prvné zjistit, na jakém kanalu vysila cilové AP a aZz poté
zadat jeho kandl. Jsou tim omezeny ztraty, které vznikaji zaznamenavanim paketl
z kanalt nepotitebnych pro tento ptipad. Pro detekci dostupnych bezdratovych siti je

pouZit program CommView for WiFi.

Déle se uvede nazev vystupniho souboru a provede rozhodnuti, zda stahovat
vdechny pakety nebo pouze ty, které jsou potiebné pro rozsifrovani WEP klice.
Naprosta vétSina piistupovych bodi je nastavena ,,komfortné“. Vyrazem , komfortnosti*
se rozumi dynamické ptidélovani konfigurace sitové karty (IP adresa, maska podsité,
vychozi brana, DNS server). Na zakladé toho bylo zvoleno stahovani paketi, které jsou
potiebné pro rozsifrovani WEP klice. Ve vyjimeénych piipadech je nastaveni
»,hekomfortni“ - to vSak neni prekazkou. Sta¢i vyuzit paket analyzery, které dokazi
pomoci analyzy odposlechnuté komunikace potfebné udaje ziskat. Pribéh konfigurace

je zobrazen na obr. 5.1.

airodump-ng 0.9.3 HEE

Hnown network adapters:

i1 MWUIDIA nForce Hetworking Controller
17 #itheroz ARSAESG Cardbus Wireless Hetwork Adapter
9 HUIDIA nForce Metworking Controller

Hetwork interface index numbesr -3 17

Interface types: ‘o' = Hermesl/Realtek
*a' = AironetsAtheros

Hetwork interface type <osal) =3 a

Channel{sz>: B = hop on 2.4Ghz channels. -1 = hop on S5Ghz channel.
i, 7. 13, 2, 8, 3, 14, 9. 4. 18, 5, 11, 6, 12, 36, 48,
44, 48, 52, 56, 68. 64, 188, 184, 188, 112, 116, 128,
124, 128, 132, 136. 148, 14%, 153, 157. 161. 184, 188.
192, 196, 288 -> 6

{note: if wyou specify the same output prefix, aivodump will resune
the capture session by appending data to the existing capture file

Output filenane prefix =3 test

{note: to zave space and only store the captured WEP IUz,. press ;l
The resulting capture File will emly bhe useful for WEP eracking

Only weite WEF IVs <ysn -*m

Obr. 5.1: pribéh konfigurace
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Po potvrzeni se zobrazi okno s nalezenymi sitémi, MAC adresami vysilac,
klientd atd. Spole¢né stim vSim se zobrazi i sloupec "Packets" (obr. 5.2), ktery je
Vv tomto piipad¢ klicovy. K Gspésnému a témei okamzitému rozlusténi klice je potieba
nejméné 250 - 800 tisic pakett, coZz se vaze kdélce klice. Pravdou je, Ze ve

vyjimecnych ptipadech se kli¢ podaii ziskat uZ i z jednoho tisice paket.

Channel : 06 - airodump-ng 0.9.3

BSSID PUR Beacons # Data CH MB ENC ESSID

P9:-80:48:52:48:-3F 1088 32 6 6 11 UWEP alone
88:21:27:P4:43:-B4 64 16563 296941 6 54 UEP TP-LINK

BSSID STATION PUR Packets ESSID

A8:80:48:52:48:=3F @0:21:5C:33:1D:45 160 13 alone
fB:80:48:52:48:=3F ©@0:15:AF:86:F5:26 1680 1 alone
099:80:48:52:48:3F 80:4F:62:83:7A:B2 188 4 alone
09:80:48:52:48:3F B0A:4F:62:07:86:17 a 2 alone
@9:21:27:F4:43:B4 B0:1B:77:78:66:97 47 1869688 TP-LINK

Obr. 5.2: pribéh sledovani

Po stazeni potfebného mnozstvi paketi je program ukonen a spustén
Aircrack-ng do néhoz se nacte soubor s nasbiranymi pakety a zahdji proces zjistovani
Sifrovaciho klice. Na obr. 5.3 je uveden vystup programu s nalezenym WEP kli¢em

,,popokatepet|1®.

cv C:AWINDOWS\system32\cmd. exe

Aircrack-ng B.9.3

> 35¢

31 1 <ASCII: popokatepetli

aircrack-ng—8.9.3-winvhin’

Obr. 5.3: vystup programu
Po podvrzeni MAC adresy (v registrech systému, nebo pomoci utility, napf.
SMAC), ktera byla vyctena z komunikace na obr 5.2 (MAC: 00:1B:77:78:66:97).
Asociaci k SSID ,, TP-LINK* a vloZzenim WEP kli¢e ,,popokatepetll” bylo pomoci
protokolu DHCP automaticky provedeno sit'ové nastaveni, na zakladé n¢hoz byl ziskdn

piistup do sité.
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5.3.ZvySeni bezpecnosti pomoci dostupnych prostiedku

Dle vétsiny odborniku by bylo nejlep$im feSenim piestat protokol WEP pouzivat

a nahradit ho nov¢jsimi a odolngjsimi metodami. Vzhledem ke konzervativnosti

uzivatelského portfolia, neni vile k inovacim a tak by se pfi jeho aplikaci mély alespon

dodrZovat jisté bezpecnostni zasady a opatieni:

Zména implicitniho identifikatoru SSID

Vyvarovat se vyskytu udaja, jako jméno firmy, adresa, jméno,
¢i defaultni ndzvy produkta (napi. MyWlan).

Deaktivace vysilani SSID

Zména pristupového hesla

Kazdy hacker hodny toho jména zna implicitni hesla vyrobct a vyzkousi
je jako prvni. Programy typu NetStumbler dokazi identifikovat vyrobce
podle MAC adresy.

Zména umisténi pristupovych bodu

Pokusit se soustfedit na umisténi pfistupovych bodu blize stiedu budovy,
nez pobliZ oken.

MAC filtry

Snaha o tizeni ptistupu podle MAC adres sitovych karet.

Deaktivace DHCP

Zvazit piitazeni statickych IP adres bezdratovym sitovym Kkartam
a deaktivace DHCP.

Zmeéna podsité adres

V ptipad¢ deaktivace DHCP zmeénit tfidu IP adres na mén¢ obvyklou
(napf. na tfidu B — 172.16.1.15)
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6. Nastroj pro automatizované zhodnoceni bezpeénosti

6.1.Moznost vyuziti

6.1.1. Nezavislé pruzkumy
Pied dvéma lety piedstavila poradenskd firma Ernst & Young na tiskové

konferenci vysledky prizkumu z oblasti bezdratovych siti. Vyhodnocovéani probihalo ve

dvou prazskych méstskych ¢astech a jednim z bodt zajmu bylo zabezpeceni.

Vysledek byl tristni, pti po¢tu cca 1400 detekovanych piistupovych bodu (po
odecteni boda typu HotSpot) bylo zabezpeceno pouze 64%. Pro Prahu jako velkomésto
je tento vysledek velice znepokojivy. Vzhledem k tomu, Ze inovace a vyuzivani novych
technologii byva ve velkych méstech napted, stav v menSich méstech je pravdépodobné

jeste vice zneklidnujici.

6.1.2. Nastroj pro sledovani
Pti snaze zacit podnikat a proniknout na jakykoli trh v dneSni dob¢ skyta spoustu
hrozeb. Proto je velmi dulezité provadét analyzu trhu a 1 nadale po uspésném zacatku

a monitorovat konkuren¢ni prostiedi.

KaZdy poskytovatel bezdratového ptipojeni k Internetu se snazi budovat svou sit’
patetnich spoji a pristupovych bodi konzistentné. Pro pokryti oblasti velikosti Liberce
jich jsou zapotiebi desitky. Kazdy poskytovatel pouziva ve své siti totozné nazvy SSID,
zpusoby zabezpedeni a snaZi se nakupovat podobné typy zaiizeni. Cini tak z diivodu
zjednoduseni udrzby sité, zmenSeni rezijnich nékladl (vice typl zafizeni — nutnost
Skoleni personalu, z toho vyplyvajici vyssi naklady), ale také z divodua marketingovych
a reklamnich. Tim se mysli identifikdtor SSID, v némz muze byt vepsan nazev
poskytovatele, ¢i pfimo adresa jeho internetovych stranek (napt. www.poskytovatel.cz),
¢imz se otvira cesta pro mapovani konkurence, konkrétné¢ jeho ptistupovych bodl
a urovn¢ technické vyspélosti. Prikladem je program, jenz byl v ramci praktické ¢asti

vytvoren.
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6.2. Modelové reseni

Webova aplikace vznikla na platformé operacniho systému Linux, konkrétné
distribuci Ubuntu verze 9.04. Bylo nutné doinstalovat moduly PHP5 a softwarovy
webovy server Apache.

6.2.1. Programova ¢ast
Program vychazi z vypisu piikazu iwlist wlanX scan (viz obr. 6.1). Vystup

tohoto piikazu je nacten pomoci funkce shell_exec. Ziskana data se poté pomoci funkce

Cell 01 - Address: 00:21:27:F4:45:E4
EZSID: "TP-LINK™
Mode:Master
Channel:f
Fregquency:2.437 GHz (Channel g)
Quality=62/100 SJignal level:-70 dBm Noise level=-68 dBm
Encryption key:on
IE: Unknown: 000754502D4C494E4ER
IE: Unknown: 01058238348B960C153045
IE: Unknown: 030106
IE: Unknown: O070&8435A20010D14
IE: Unknown: ZA0102Z2
IE: Unknown: 32041224606C
IE: WPL Version 1
Group Cipher @ CCHP
Pairwise Ciphers (1) : CCMP
Authentication Suitez (1) : P2E
Bit Rates:1 Mbo/s: 2 Mb/s; 5.5 Modfs: 11 Mb/s: 6 Mbis
12 Ma/s; 24 Mbis; 36 Mbhis; 9 Mofs; 18 Mb/s
48 Mh/s: 54 Mh/s
Extra:tsf=00000001L0337151
Extra: Last beacon: 129Zms ago

Obr. 6.1: ukazka sité vypsané piikazem iwlist wlanO scanning

explode rozdéli na jednotlivé dky a nasleduje postupné zpracovavani. Rozdéleni se
provadi podle znaku ":" na dvé& asti. Prvni ¢ast je brana jako oznaceni hodnoty a Cast
druhé jako hodnota sama. U takto ziskanych dat se provétuje ozna¢eni hodnot. Hodnoty

Zadouci se ulozi do pole nalezenych siti.

Nékteré polozky jsou specifické a vyzaduji individudlni pfistup, mezi né patii:
quality, signal, noise. Vyskytuji se na jednom fadku spole¢né a je nutné jejich rozdéleni
na c¢asti oddélené mezerami, ¢i rovnitky. Nasledné jsou nacteny. Podobné je to
i u poloZzek channel a frequence, kde je vyuZito opét rozdéleni pomoci mezer. Zbaveni

se u kanalu ohranic¢eni zavorkami uc¢inime ofiznutim prvni a posledniho znaku hodnoty.

Polozka bit rates vraci hodnotu na vice fadkd. Pro jeji spravné nacteni je tieba

Cist n€kolik dalsich fadka pro sloZeni celého tetézce. Kompletnost se poznad podle
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nacteni dal$i hodnoty s oznaCenim Extra. Podobny algoritmus se voli i v pfipadé

detekce zabezpeceni WPA.

V piipadé vyskytu zaméfeni pozornosti na klice: Group Cipher, Pairwise

Ciphers, Authentication Suites. V ptipad¢ absence WPA nejsou prvkem zajmu.

Posledni faze programu vyhodnoti Sifrovani a jeho typ vypiSe. Jedna-li se

o nezabezpecenou sit’, oznaci ji jako none.

V zavéru se veSkeré nalezené udaje vypisi do piehledne tabulky (viz pfiloha B).
Polozky nadpisu, stejné jako ,,detekované typy* Sifrovani jsou koncipované jako

odkazy, které vyvolaji html strdnku a adekvatnim popisem.

6.3. Moznost zlepseni

Vv s

VysSi forma programu se musi odvijet dle redlnych potieb praktického teSeni.
DalSi vyvoj by byl mozny v podobé nastroje realizovaného na miru konkrétnimu

poskytovateli pro monitorovani vyvoje konkurence.

Na centralnim misté / serveru by dochazelo ke sbéru dat z poZadované oblasti
a jejich nésledné vyhodnocovani. Poskytovatel takto ziska plné automatizovany systém,
jenZ mu umozni poznat kompletni infrastrukturu konkurence a spolu s pomoci
triangulac¢nich procest vytvofit interaktivni mapu pokryti bezdratovych siti. Vhodné
zvolena strategie, podlozena skvélou informovanosti o kazdém tahu konkurence by

umoznila byt vzdy o krok napted.
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7. Zavér

Cilem bakalafské prace bylo postihnout problematiku zabezpeceni bezdratovych
siti od jejich poc¢atku. Po teoretickém Uvodu, kde byly piedstaveny bezdratové sité jako
celek, nasledoval obecny popis jednotlivych doplnka a autorit, které se podilely na
jejich vyvoji a certifikaci.

Hlavni napli je tvofena popisem jednotlivych metod zabezpeceni, jejich
strukturou a moZznostmi uplatnéni. Demonstrativné je pfedvedeno, Ze neni velky

problém piipojit se k dostupné Wi-Fi siti ,,ilegalné*.

Umyslné nebyl vychozi platformou zvolen Linux, jako prostiedi pokroéilych
»uzivateld* s chuti poznavat a zkouset, ale systém Microsoft Windows, operacni systém
bézného uzivatele. Snahou je poukazat, ze pfipojeni do zabezpecené sit€ bez znalosti
pristupovych udaji neni zélezitost pouze pro hackera, ¢i odbornika na informacni

technologie, ale neni problémem ani pro stfedné pokrocilého uzivatele.

V posledni c¢asti jsou rozebrany moznosti automatizovaného zhodnoceni

bezpecnosti bezdratovych siti.

Prace nema pusobit jako navod na obchazeni jednotlivych Grovni zabezpeceni,

ale spiSe jako ,,nastroj* na zvyseni povédomi ohledné bezpecnostnich rizik.
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Priloha A - Dodatky ke standardu IEEE 802.11 [3]

IEEE 802.11 Pavodni standard pro 1 a 2 Mbit/s rychlost s frekvenci 2.4 GHz (r.1999)

IEEE 802.11a 54 Mbit/s, 5 GHz standard (vydano r.1999, produkty od r.2001)

IEEE 802.11b VylepSeni 802.11 s podporou 5.5 a 11 Mbit/s (r.1999)

IEEE 802.11c Bezdratové premosténi (bridge); obsaZzeno v IEEE 802.1D standardu (r.2001)

IEEE 802.11d Mezinarodni roamingovy dodatek (r.2001)

IEEE 802.11e Vylepseni QoS, véetné dlouhych (burst) pakett (r.2005)

IEEE 802.11F Komunikace mezi bezdratovymi pfistupovymi body (r.2003, stazen v bieznu

IEEE 802.11g 54{.13/(1)‘[?2/)& 2.4 GHz standard (zpétn¢ kompatibilni s 802.11b) (r.2003)

IEEE 802.11h Sprava spektra 802.11a (5 GHz) pro Evropu (r.2004)

IEEE 802.11i Vylepseny autentifikacni a Sifrovaci algoritmus (WPA2) (r.2004)

IEEE 802.11j Dodatek pro Japonsko; nova frekvenéni pasma pro multimedia (r. 2004)

IEEE 802.11k Vylepseni spravy radio zdroji pro vysoké frekvence. (Navazuje na IEEE
802.11j)

IEEE 802.11I (rezervovano a nebude pouZzito)

IEEE 802.11m Sprava standardu: pfenosové metody a drobné Upravy.

IEEE 802.11n VylepSeni pro vyssi datovou propustnost

IEEE 802.110 (rezervovano a nebude pouZzito)

IEEE 802.11p Bezdratovy pfistup pro pohyblivé prostiedi (auta, vlaky, sanitky)

IEEE 802.11q (rezervovano a nebude pouZzito, aby se nepletlo s 802.1Q)

IEEE 802.11r Rychlé pfesuny mezi pfistupovymi body (roaming) (r. 2008)

IEEE 802.11s Samoorganizujici se bezdratové sité (ESS Mesh Networking)

IEEE 802.11T Piedpovéd’ bezdratového vykonu - testovaci metody

IEEE 802.11u Spoluprace se sit¢émi mimo 802 standardy (naptiklad s mobilnimi sitémi)

IEEE 802.11v Sprava bezdatovych siti (konfigurace klientskych zafizeni béhem pfipojeni)

IEEE 802.11w Chranéné servisni ramce

IEEE 802.11x- (rezervovano a nebude pouZzito)

IEEE 802.11y Pro béh ve frekven¢nim pasmu 3650 - 3700 MHz (vetejné pasmo v USA)
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Priloha B — Vystup nastroje na zhodnoceni bezpecnosti

bezdratovych siti
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