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Abstrakt

Tato diplomova prace popisuje vyvoj interaktivni webové aplikace pro monitoro-
vani autonomnich zafizeni.

Zprava nejprve charakterizuje jednotliva autonomni zatizeni, mezi ktera se fadi au-
to a dron. Obsahuje stru¢ny popis hardwarovych periferii téchto zatizeni. Dale se prace
zabyva zpusoby komunikace s témito zafizenimi a definuje zplisob ziskdvani dat
z periferii pomoci HTTP pozadavki.

Dalsi ¢ast této diplomové prace se zabyva navrhem schématu relacni databaze typu
MariaDB, ktera slouzi k uchovavani dat o jizdach (ptipadné letech) jednotlivych aut
a dront.. Specifikujeme format HTTP pozadavki, které bude autonomni zatizeni vyuzi-
vat K odesilani dat o své jizd¢ (svém letu). Jako format dat téchto pozadavkl byl zvolen
JSON z divodu jeho snadné rozsifitelnosti a nizké pamét'ové narocnosti.

Tato databaze spolu s RESTful webovou sluzbou pro ziskani mapovych podkladi
tvoti zdroj dat pro serverovou ¢ast webové aplikace. Na strané klienta pak tato aplikace
umoziiuje uzivateli sledovat aktudlni ¢i posledni jizdu/let zatizeni ve 3D prostiedi
a prohlédnout se n¢kolik poslednich snimkii z jejich kamer.

3D prosttedi pro monitorovani zatizeni se skladd ze 3D mapy blizkého okoli po-
sledniho zaznamenaného bodu jizdy/letu tohoto zafizeni. Tato mapa je tvoiena vysko-
vym profilem zaktivenym podle reliéfu zemé& a modely budov v této oblasti. Pro teselaci
(triangulaci) polygonil bylo nutno vyuzit externi knihovny, protoZe vybrany framework
pro praci s 3D grafikou touto funkci nedisponuje.

Serverova Cast webové aplikace je implementovana v programovacim jazyce
Python svyuzitim frameworku Flask. Pro klientskou ¢ast aplikace byl pouzit
jazyk JavaScript rozsifeny o knihovnu jQuery. Praci s 3D grafikou zajistuje
BabylonJS — framework zalozeny na JavaScriptovém API pro interaktivni 3D grafiku
S nazvem WebGL.

Kli¢ova slova

Webova aplikace, Python, Flask, JavaScript, BabylonJS, autonomni zafizeni,

3D mapa



Abstract

This master thesis describes the development of an interactive web application
for monitoring autonomous devices.

Firstly, the report characterizes each of the autonomous devices — a car and a drone.
It contains a brief description of their hardware peripherals. Further on, the thesis
addresses the means of communication with these devices and defines form of getting
data from the peripherals using HTTP requests.

Next part of this master thesis describes the design of MariaDB relation database
scheme which is used to store data about the drives (or flights) of each car and drone.
We specify the format of the HTTP requests that the autonomous device will use
to send data about its drive (flight). JSON was chosen as a format of the requests data
because of its easy scalability and its low memory requirements.

This database along with RESTful web service for getting map backgrounds create
data source for server site of the web application. On client side, this application allows
user to watch current or last drive/flight of each device on a 3D map and also to look
through a few last photos taken by the cameras of the devices.

The 3D setting for device monitoring consists of a 3D map with the surroundings
of the last recorded drive/flight point. This map is made of height profile curved
according to the ground relief and models of the buildings in this area. External library
had to be used for polygon tessellation (triangulation) due to absence of such a function
in the selected framework for 3D graphics.

The backend of the web application is implemented in Python programming
language and Flask framework. For the frontend of the application, JavaScript language
with jQuery library was used. 3D graphics is provided by BabylonJS — framework
based on JavaScript API for interactive 3D graphics called WebGL.

Keywords

Web application, Python, Flask, JavaScript, BabylonJS, autonomous device,
3D map
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1. Uvod

Cilem diplomové prace bylo na zaklad¢ nabytych znalosti o autonomnich zatize-
nich dostupnych pro tento projekt navrhnout interaktivni webovou aplikaci pro jejich
monitorovani.

Mezi typy autonomnich zafizeni patii auto a dron. Oba maji moznost ptipojeni
k internetu a mohou také disponovat kamerou, jejiz snimky by se mély zobrazovat
ve webové aplikaci. K tomu je tfeba navrhnout a implementovat systém komunikace
serveru s autonomnimi zatizenimi. Krom¢ fotografii se poté budou na server odesilat
i data o aktualni poloze a nadmoiské vySce zafizeni. Pfenos by m¢l byt realizovan tak,
aby bylo mozné pozdé&ji rozsitit prenaSena data o dalSi parametry tykajici se jizdy/letu
zatizeni.

Pro zabezpeCeni komunikace jsem navrhla systém ovéfeni, ktery vyuziva
nevetejny kli¢, ktery bude znat kazdé autonomni zafizeni a samoziejmé samotnd
webova aplikace. Kromé pouziti Sifrovaciho protokolu HTTPS tak bude komunikace
zabezpeCena 1ikontrolou SHA1 otisku (hash) odesilané zpravy spojené s timto
nevetejnym klicem.

Ziskana data je nutné na serveru ulozit. I kdyz by obrazky bylo mozné umistovat
na disk, zvolila jsem pro né ukladani do databéaze stejn¢ jako pro ostatni data. Na serve-
ru je k dispozici databaze typu MariaDB.

Data budou poté prezentovana ve webové aplikaci. Jedna ¢ast aplikace bude zobra-
zovat nahled snimki z kamer jednotlivych zatizeni, druhd ¢ast se bude vénovat vykres-
leni trasy jizdy/letu vybraného zatizeni do 3D interaktivni mapy. Mapa by se méla
skladat z modelu zemé¢, ktery je zaktiven podle reliéfu krajiny a pokryt texturou tvote-
nou ortofotem. Dal$i komponentou by mély byt modely budov vytvoiené podle jejich
pudorysu a vysky. V takto vymodelované mapé se bude nachdzet kiivka znazoriujici
trasu dané jizdy (daného letu) vybraného zatizeni.

Je nutné vyfesit otazku zplsobu vykreslovani 3D grafiky v prohliZze¢i. Vypocet mu-
si probihat na stran¢ klienta. Pro tyto ucely slouzi knihovna WebGL, ktera poskytuje
API pro praci s grafikou v prohlize¢i v jazyce JavaScript. Dale existuji rizné nadstavby
nad touto knihovnou (frameworky), které by mély pifinést vys$si miru abstrakce a tim
praci s WebGL zjednodusit.
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Datové podklady pro mapu poskytuje webova sluzba typu REST, ktera bézi

pod adresou https://drone.fm.tul.cz:18443/DroneComponent/service/. Jednim pozadav-

kem lze ztohoto API ziskat data o zaktiveni relié¢fu zemé (DMR) a zaroven data
tykajici se jednotlivych entit jako napiiklad budovy, lesy, cesty a podobné (DMP).
Zaroven lze tuto sluzbu vyuzit K ptevodu zemépisnych poloh z WGS-84 do zobrazeni

S-JTSK. [1]
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2. Experimentalni autonomni zarizeni

2.1 Dron

Prvnim typem experimentalnich zatizeni, na ktera je aplikace cilena, je dron. Kon-
krétn¢ se jedna o dva modely: DJI Phantom 2 a DJI Tarot 690. Oba drony mohou dis-
ponovat kamerou Go Pro HERO 4, ktera ma volitelné rozliSeni, maximalni vSak 4K.
Pfenos obrazu na ovladaci jednotku operatora se ptenaSi pomoci jednotky FT956
na pasmu 5.8 GHz na LCD panel s piijima¢em. Ovladani kamery je realizovano pomoci
minipocitace jako napiiklad Arduino NANO nebo Raspberry Pi 2.

K fizeni dronu se pouziva systém DJI Naza-M V2. Tento autopilotni systém obsa-
huje vSechny potifebné komponenty (kompas, gyroskopy, akcelerometry, tlakové ¢idlo).

Svou polohu muze zafizeni zjistit diky navigatnimu USB modulu GT-730F, pii-
padné modulu NEO-6M nebo NEO-7M. Pro zpracovani dat z téchto modult slouzi kni-
hovna TinyGPS.

Mezi dalsi periferie, kterymi drony disponuji, patii akcelerometr a gyroskop
CIMCU-MPU, tlakové ¢idlo BMP180 a PWM ¢&ip PCA9685 pro fizeni servomotort
a regulatort. Sbér dat z téchto ¢idel probiha po sbérnici typu 12C.

Zatizeni je ptipojeno k internetové siti diky LTE SIM karté. Jeho IP adresa se méni,

proto nelze jeho totoZnost urcit podle tohoto parametru.

2.2 Auto

Druhym typem autonomniho zafizeni, které bude mozné v aplikaci sledovat, je au-
to. Jedna se o zafizeni na dalkové ovladani. Periferie, které mohou byt na auto pfipoje-
ny, se shoduji s periferiemi drond. Zatizeni tedy bude také moci pofizovat snimky
z kamer a zjiStovat svou aktudlni polohu pomoci obdobnych ¢ipti, jaké maji drony. Pfi-

pojeni k internetové siti probiha stejné jako u dronti.
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2.3 Komunikace s autonomnimi zaiizenimi

Pro uskuteénéni komunikace mezi autonomnim zafizenim a serverem, na kterém
bude bézet webova aplikace, jsem navrhla soubor HTTP (resp. HTTPS) pozadavkd,
které budou moci zatfizeni odesilat serveru. Pro pouzivani aplikace bude tedy pfipojeni
k internetové siti podminkou. Autonomni zatizeni bude server kontaktovat samo, vyho-
dou je nezavislost volani pozadavkd na programovacim jazyce.

Zatizeni bude serveru oznamovat piiznak pocatku svého letu (svoji jizdy). Zpatky
se mu v odpovédi vrati ¢islo noveé vytvoieného letu (jizdy) a toto ¢islo bude poté odesi-
lat spolu s ostatnimi udaji, jako jsou aktualni poloha, snimek z kamery a dalsi,
v pravidelnych intervalech béhem svého letu. Pfedpoklddame, Ze zdznam o aktualni
poloze nebude zatizeni odesilat Castéji nez kazdou vtefinu.

Data v HTTP pozadavcich budou mit format JSON. Tento format jsem vybrala,
protoZe je kompaktni a snadno rozsifitelny. Kdyby tedy casem ptibyla dalsi data, ktera
by autonomni zafizeni o svém letu mohlo zasilat serveru, snadno by se tento objekt
0 tato data obohatil.

Zaznam o poloze zafizeni nemusi obsahovat snimek z kamery. Pokud se ale foto-
grafie pofidila a bude se odesilat serveru, soubor se snimkem se pro pienos zakoduje
pomoci algoritmu Base64.

Pro zabezpeceni komunikace jsem navrhla zplisob ovéfeni pouzitim nevefejnych
klich, které¢ bude znat kazdé autonomni zatizeni a samoziejme webova aplikace. Kazda
zprava serveru se s timto nevetejnym kli¢em zakoduje pomoci haSovaciho algoritmu
SHAI1 a na serveru se pii piijmu pozadavku zkontroluje spravnost tohoto otisku. Tim
se zajisti, ze komunikaci nebude mozné napodobit z jiného zdroje, pokud nebude znat

nevetejny klic.
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3. Mapové podklady

Nez bylo jasné, jaké mapové podklady bude webova aplikace vyuzivat, dostala
jsem za tkol prostudovat moznost pouziti map Melown. Tato sluzba poskytuje moznost
3D vizualizace map na vlastni webové strance. Neplacend verze je urCena pro vetfejné
weby, pocet zobrazeni je omezen na 3 000 za mésic a ulozist¢ ma velikost 2 GB. Tato
verze poskytuje vSechny vetejné dostupné mapové podklady. Sluzba Melown se ale
ukdzala jako nevyhovujici, protoze jeji data pro 3D vykresleni nepokryvaji cely povrch
Ceské republiky. [2]

Jako nejlepsi feSeni se ukdzalo pouziti webové sluzby typu REST, ktera bude
bézet na stejném serveru jako webova aplikace. Tato sluzba poskytuje mapové podkla-
dy stazené ze serveri ArcGIS a OpenStreetMap. Ortofoto dlazdice se ziskava ze systé-
mu ArcGIS, stejné¢ jako DMR (digitdlni model reliéfu). Zaznamy o jednotlivych
entitach v krajin¢ (budovy, cesty, lesy apod.) se stahuji ze serveru OpenStreetMap.
Informace o vySce budov ovSem v téchto datech chybi, proto se pro kazdou budovu
zjistuje jeji vyska z DMP (digitdlni model povrchu) pomoci sluzby ArcGIS. Vyska
kazdé budovy serovna nejvyssi namefené hodnot¢ DMP v oblasti tvofené jejim
pudorysem. [3]

Data ziskana pomoci této sluzby se poté budou vykreslovat na stran¢ klienta pomo-

ci WebGL, knihovny pro praci s grafikou v prohlizeci.
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4. Navrh databaze

Databazovy systém, ktery je dostupny na serveru vyhrazeném pro aplikaci, se na-
zyva MariaDB. Jedna se o open source databazovy server vytvofeny vyvojaii MySQL,
databaze je relaéni. [4]

Pro ucely webové aplikace je nutné, aby se do této databaze ukladaly tyto informa-
ce o jizdach/letech: poloha daného zatizeni ve WGS-84 v dany cas a vyska zafizeni
v metrech nad mofem. Pro tyto ucely jsem navrhla databazovou entitu s nazvem locati-

on, kterd ma tyto atributy:

Tabulka 1: Seznam atributu entity location

Nazev Datovy typ Vychozi hodnota Kili¢ Komentar
atributu
Id_location | UNSIGNED | AUTO_INCREMENT | PRIMARY KEY Identifikacni ¢islo
INT zaznamu o aktual-
ni poloze
Id_flight UNSIGNED | Zadna hodnota FOREIGN KEY Identifikacni ¢islo
INT (flight.1d_flight) jizdy/letu
Stamp DATETIME | Zadna hodnota UNIQUE KEY Datum a cas
(Id_flight, Stamp) | oznameni lokace
Height DECIMAL Zadna hodnota Aktualni vyska
(12, 6) v metrech
nad mofem
Longitude | DECIMAL Zadna hodnota Zemgpisna délka
(12, 6) v WGS-84 zobra-
zeni
Latitude DECIMAL Zadna hodnota Zeméepisna Sitka
(12, 6) v WGS-84 zobra-
zeni

Sloupce Id_flight a Stamp tvofi spolecné slozeny unikatni kli¢, protoze jedno
zafizeni nebude posilat udaj o své poloze cCastéji nez jednou za vtetinu. Atribut
Id_flight vtabulce location odkazuje na primarni kli¢ entity flight. Ta slouzi

K uchovavani dat o jednotlivych jizdach ¢&i letech autonomnich zafizeni. V této
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tabulce je definovan slozeny unikatni kli¢ naatributech Id_drone a Start, protoze
jedno zafizeni mize v jednu chvili zapocCit sviij let pouze jednou. Entita flight
neobsahuje zadny atribut, ktery by uchovaval datum a Cas ukonceni letu, protoze
za ukonceni letu miZeme povazovat datum a Cas posledniho zdznamu daného

letu vtabulce location. Proto by atribut tohoto typu pouze duplikoval jiz znamou

hodnotu.
Tabulka 2: Seznam atributi entity flight
Nazev Datovy typ Vychozi hodnota Kli¢ Komentar
atributu
Id_flight UNSIGNED | AUTO_INCREMENT | PRIMARY KEY Identifika¢ni
INT ¢islo jizdy/letu
Id_drone UNSIGNED | Zadn4 hodnota FOREIGN KEY Identifika¢ni
INT (drone.ld_drone) ¢islo auta/dronu
Start DATETIME | Zadna hodnota UNIQUE KEY Datum a cas
(Id_drone, Start) zacatku letu

Sloupec s nazvem Id_drone v tabulce flight odkazuje na primarni kli¢ tabulky drone.

Tato tabulka je uréena k uchovavani dat o jednotlivych zafizenich a ma nasledujici

atributy:
Tabulka 3: Seznam atributi entity drone
Nazev Datovy typ Vychozi hodnota Kli¢ Komentar
atributu
Id_drone UNSIGNED | AUTO_INCREMENT | PRIMARY Identifikacni ¢islo
INT KEY autonomniho zafizeni
Name VARCHAR Prazdny fetézec UNIQUE KEY | Jedine¢ny nazev zafi-
(50) (Name) zeni

Posledni entita, ktera se v databazi nachazi, nese nazev photo. V této entité jsou
umistény snimky potfizené kamerami jednotlivych zafizeni. Fotografie jsou uloZeny

V samostatné tabulce proto, ze snimek neni pii ohldSeni aktualni polohy povinnym
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prvkem, a proto ke kazdému zaznamu o lokaci nemusi existovat fotografie. Primarnim

klicem této entity je identifika¢ni ¢islo zaznamu o lokaci Id_location z tabulky location.

Tabulka 4: Seznam atributi entity photo

Nézeyv atri- Datovy typ Vychozi Kli¢ Komentar

butu hodnota

Id_location UNSIGNED Zadna PRIMARY Identifikacni ¢islo zdznamu
INT hodnota KEY o aktualni poloze

Photo MEDIUM Zadna Fotografie z kamery jako
BLOB hodnota binarni hodnota

Vsechny entity pouzivaji storage engine InnoDB. Nasledujici obrazek znazornuje

schéma celé databaze. Jednotlivé entity jsou znazornény jako obdélniky, Sipky mezi

nimi naznacuji propojeni cizim klicem. Primarni kli¢e jsou oznaceny symbolem Zlutého

kli¢e, hvézdicka znamena vychozi hodnotu auto increment. Zeleny symbol oznacuje

cizi kli¢.
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photo

42 24 1d_location int

Photo mediumblob

location

&3 |d_location int

24 1d_flight  int

Stamp datetime

Height decimal{12.6)

Longitude decimal(12,6)

Latitude decimal{12,6)

flight

42 1d_flight int

j{ Ild_drone  smallint

Start datetime

drone

f,@’ Id_drone smallint

Mame varchar(s0)

Obrazek 1: Schéma databaze
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5. Backend aplikace

Serverova ¢ast webové aplikace jsem napsala Vv programovacim jazyce
Python verze 2.6. Jako webovy framework jsem vybrala Flask. Jeden z hlavnich divodi
pro tuto volbu byla ma ptfedchozi zkuSenost s timto frameworkem. Mezi vyhody tohoto
nastroje patii jeho prehlednost a také kompaktnost ve srovnani s mirné¢ znamégj$im fra-
meworkem Django. Flask je postaven na HTTP knihovné Werkzeug a pouziva $ablono-

vaci systém s nazvem Jinja2. [5]

5.1 Struktura aplikace

Vstupnim bodem do webové aplikace je V ostrém rezimu soubor web.wsgi, ktery
se nachazi v kofenovém adresafi projektu. V tomto souboru se importuje modul
snazvem Wweb, ktery obsahuje mimo jiné definici metod, které jsou namapovany
na vSechny URL adresy, které¢ jsou pro aplikaci potieba. Dale se v modulu web nachazi
definice metody, kterd obsluhuje chybu s kédem 404 (stranka nenalezena). Pro spusténi
testovaciho rezimu je tieba spustit pravé soubor web.py, ktery v takovém ptipad¢ spusti
webovy server v reZzimu ladéni.

Pro praci s databazi slouzi tfida App umisténa v modulu app. Instance této t¥idy
se vytvaii pomoci piikazu with — pii opusténi bloku with se uzavie spojeni s databazi.
Pii pokusu o prvni dotaz do databaze Vv obsluze pozadavku je navazano spojeni
s pouzitim knihovny MySQLdb [6]. Dale ma tfida App metody pro zapis do databaze
a ¢teni z databaze. Tyto metody vyZzaduji jako vstupni parametr SQL dotaz ve formé
fetézce a nepovinné data, ktera se do dotazu maji vlozit, ve formé sekvence (napf. tuple
nebo list). Data musi byt v takovém poradi, v jakém se maji do dotazu vlozit. Knihovna
MySQLdb poskytuje ochranu proti utoku typu SQL injection, takze neni nutné ji im-

plementovat explicitné v aplikaci. [7]
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£ appApp
m _init__(self)

[ connection(zelf)

m __enter__(self)

m _exit_ (self, exc_type, exc_val, exc_th)
m! read(self, sgl, params={])

m write(self, sql, params=(), commit=True)

f| __connection

EMY_AUTH_PASSWD

Obrazek 2: Diagram tridy App

Konfigurace aplikace se nachazi v modulu config. Pro hodnoty, které plati pro os-
trou verzi aplikace, slouzi tfida Config. Ti¥ida ConfigDevelopment je pak potomkem této
ttidy a prepisuje hodnoty téch konstant, jejichz hodnota se v testovaci verzi 1i§i. Seznam

konstant téchto tiid se nachazi v tabulce pod obrazkem s diagramem.

c config.Config

I DEBUG

. TESTIMNG

B MYSOL_COMMECT

I DROME_PASSWORD

B PHOTO_FORMAT
FPHOTO_CHOICES_COUMT
F REST_API_URL

c ' config.ConfigDevelopment
B MYSOL_COMMECT
I DEBUG

Obrazek 3: Diagram tfid pro konfiguraci
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Tabulka 5: Seznam konstant konfigurace na serveru

Nazev konstanty

Vyznam

Hodnota

DEBUG Rezim ladéni / ostry rezim True pro testovaci verzi, False
pro ostrou
TESTING Rezim testovani False

MYSQL_CONNECT

Informace pro navazani
spojeni s databazi

Slovnik (lisi se pro ostrou a
testovaci verzi)

DRONE_PASSWORD

Nevetejny kli¢ pro ovéteni

Nahodné vygenerovany fetézec

autonomnich zatizeni znakl
PHOTO_FORMAT Format soubori se snimky PNG

z kamer dronu a auta
PHOTO_CHOICES_COUNT | Pocet fotografii, které se 20

uzivateli zobrazuji k nahledu

REST_API_URL

URL k REST API pro zis-
kavani mapovych podkladii

https://drone.fm.tul.cz:18443/
DroneComponent/service

5.2 API pro komunikaci s autonomnim zaiizenim

Komunikace autonomnich zatizeni s aplikaci probihd pomoci HTTP pozadavki za-
bezpecenych SSL Sifrovanim komunikace. URI adresy téchto pozadavkd spolecné

se vstupnimi parametry jsou definovany v modulu web.

5.2.1 Start jizdy/letu

Prvni z téchto pozadavkd obsluhuje metoda namapovana na URI /dronestart a po-
voluje pouze volani HTTP metodou POST. Autonomni zatfizeni ji vyuZije ve chvili,
kdy zahajuje svou jizdu (svij let). Funkce o¢ekava dva vstupni parametry pozadavku.
Prvni se nachazi pod klicem ,,data“ a obsahuje informace o zahajeni svého letu ve for-

matu JSON. Druhym parametrem pozadavku (pod kli¢em ,, hash *“) musi byt SHAT otisk
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fetézce vytvoreného spojenim JSON dat (prvniho parametru), znaku svisla ¢ara a neve-
fejného kli¢e pro ovéteni autonomniho zafizeni. Tento kli¢ se sklada z ndhodné vygene-
rovanych znakl a jeho kopii ma kazdé autonomni zafizeni, které bude API vyuzivat.
Stejny otisk se nasledné vypocita na serveru a jeho hodnota se porovnava s tim piija-
tym. Pokud tyto parametry chybi, odpovéd na pozadavek ma chybovy kod 405.
V ptipadé, Ze pfijata data nejsou validni (napfiiklad je nelze piecist, vypocitany otisk
se neshoduje s pfijatym nebo toto zafizeni sviij start v tento ¢as oznamilo jiz diive), od-
povéd ma chybovy kod 403. Pokud se ale zdznam o startu podafi ulozit, odpoveéd’
na pozadavek ma kod 200 a v jejim téle se nachdazi identifikacni ¢islo nové vytvorené
jizdy (letu).

Data pfedand v prvnim parametru maji podobu slovniku (asociativniho pole), jejich

presnou specifikaci popisuje nasledujici tabulka. VSechny polozky jsou povinné.

Tabulka 6: Data o startu jizdy/letu

Kli¢ Vyznam Format

start Datum a ¢as zahdjeni jizdy/letu Retézec ve formatu
Y-m-d H:M:S

drone Identifikacni ¢islo dronu Celé ¢islo

Funkce wvytvafi instanci tiidy DroneAPl umisténé v modulu droneapi.
V konstruktoru této ttidy se provede zminované ovéteni otisku a také dekodovani ptija-
tych JSON dat na slovnik. Po vytvoreni objektu tfidy DroneAPI se vola jeho metoda
start. Ta pfevede hodnoty ptfedanych polozek z fetézcl na ptislusné datové typy, pomo-
ci instance tridy App uloZi zaznam o startu do databazové tabulky flight a vrati identifi-

kacni ¢islo nové vytvoreného letu (jizdy).
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' droneapi.DronedPl

m _init__(=elf, rawdata, hash)
m parse(self, params)

m/ start(zelf)

m! |location(self)

I data

I START_PARAMS

f LOCATIOM_PARAMS
i PARSERS

Obrazek 4: Diagram tfidy DroneAPI

5.2.2 Oznameni o poloze zafizeni

Druhy HTTP pozadavek lze volat pod adresou /dronelocation také metodou POST.
Na tuto URI je v modulu web namapovana metoda dronelocation. Autonomni zatizeni
ji pouzije k pravidelnému zasilani snimku z kamery a udaju o své aktualni poloze. Me-
toda opét ocekava dva vstupni parametry pozadavku — data ve formatu JSON a otisk dat
pro ovéteni autonomniho zafizeni. Pfi absenci téchto parametrii je klientovi navradcena
odpovéd’ s chybovym kodem 405, nevalidni data jsou ozndmena chybou cislo 403. Po-
kud ulozeni probéhne v poradku, odpovéd ma status 200 a obsahuje identifikacni Cislo
noveé vytvoren¢ho zdznamu o poloze zatizeni.

Data pfedand v prvnim parametru maji opét podobu slovniku. VSechny polozky
kromé snimku z kamery jsou povinné. V nasledujici tabulce specifikujeme jednotlivé

polozky tohoto slovniku.
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Tabulka 7: Data o aktualni poloze zaf¥izeni

Kili¢ Vyznam Format

flight Identifikacni ¢islo jizdy/letu Celé ¢islo

stamp Datum a ¢as oznameni polohy Retézec ve formatu
Y-m-d H:M:S

height Aktualni vy$ka v metrech nad mofem | Desetinné ¢islo

longitude | Aktualni zemépisna délka v WGS-84 | Desetinné &islo
zobrazeni

latitude | Aktualni zemépisna $itka v WGS-84 | Desetinné &islo

zobrazeni
photo Aktualni snimek z kamery (nepovin- | Obrazek ve formatu PNG zakdédovany
ny) pomoci Base64

Funkce obsluhujici tento pozadavek vytvofi instanci tiidy DroneAPIl a poté vola
jeji metodu location. Ta pievede hodnoty piedanych dat na ptislusné datové typy.
Zaznam o poloze se pomoci instance tiidy App ulozi do databazové tabulky location
a snimek z kamery (pokud existuje) do tabulky photo. Pokud ukladame i fotografii,
tyto dvé operace se vykondvaji v transakci, aby bylo zajiSténo, Ze se provedou obé
anebo 74dnd znich. Metoda vraci identifikaéni ¢islo nové vytvofeného zaznamu

o poloze zatizeni.

5.3 Backend webové aplikace pro monitorovani zarizeni

V kofenovém adresaii aplikace se nachazi slozky logs, static a templates.
Adresat logs slouzi k ukladani zaznaml o chybach, které pii pouzivani aplikace
nastaly. Ve slozce static najdeme podadresai js, ktery obsahuje vSechny skripty
pro klientskou stranu aplikace. Dalsi podadresaf ma nazev css a definujeme
vném vzhled webové aplikace. Posledni slozka ulozend v adresafi static se nazyva

images a slouzi pro uchovavani statickych obrazkti zobrazovanych na vystupu
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aplikace. Ve slozce templates mizeme najit vSechny HTML Sablony, které aplikace

Vyuziva.

drony
logs
static
€ss
images
s
3 templates

i app.py

. config.py
. dbdata.py
v droneapi.py
o tests.py

s web.py

=| webowsgi

Obrazek 5: Adresarova struktura webové aplikace

5.3.1 Modul pro ziskani dat z databaze

Jednim ze soubor umisténych v kofenovém adresati aplikace je modul dbdata.
V tomto modelu je definovana jedinad tfida S ndzvem DBData, kterd slouzi jako
prostiednik mezi HTTP pozadavky a daty v databazi. VSechny jeji metody jsou
statické. Prvni metoda této tfidy nese nazev image a piebira parametr id. Funkce
nejprve kontroluje datovy typ predané¢ho parametru — pokud id neni celé ¢islo, nastane
vyjimka typu AssertionError. Dale je proveden dotaz do databaze s pouzitim instance
tiidy App ametoda vraci fotografii ulozenou v databazi pod ¢islem id. Pokud
se v databazi nenachazi fotografie s timto identifikaCnim Cislem, nastdva chyba typu
AssertionError.

Dalsi metoda se jmenuje lastFlight a jako parametr piebira identifika¢ni ¢islo dro-
nu. Slouzi k ziskani dat o poslednim letu dan¢ho dronu (posledni jizdy auta). Po kontro-
le datového typu, ktera probihd obdobné¢ jako v metodé image, se z databaze zjisti
informace o poslednim letu, pfip. jizdy cileného zatizeni (identifikacni ¢islo letu/jizdy,

datum a cas startu a jednotlivé nahlaSené polohy zatfizeni) a tato data jsou navracena.
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Tento dotaz do databaze je zkonstruovan tak, aby vratil posledni let (jizdu), pro ktery
uz byla nahlasena alespoii jedna poloha.

Pro ziskani seznamu vSech droni a aut v databazi slouzi metoda getDrones.
Z navratové hodnoty mizeme ziskat identifika¢ni Cisla a nazvy jednotlivych zafizeni,
ktera se v databazi nachézeji.

Dalsi metoda této tfidy se nazyva getPhotosData a lze ji pouzit k zjisténi dat
o potizenych fotografiich vybraného dronu. Jeji prvni parametr urcuje, kolik
nejnovéjSich snimktt mé funkce vratit, a druhy parametr predstavuje identifikacni
Cislo zafizeni, jehoz kamerové snimky se maji hledat. Po zkontrolovani datovych
typtt pfedanych parametrii se provede dotaz do databdze, jehoz vysledek obsahuje
identifikacni Cisla fotografii, datum a Cas jejich potizeni a polohu autonomniho zatizeni
v dobé, kdy byl snimek vyfocen. Tento vysledek se stdva vystupem metody
getPhotosData.

Posledni funkci ttidy DBData lze pouzit k ziskani dat o urcitém letu (jizd¢)
vybraného zafizeni. Metoda se nazyva getFlightData a jako jediny parametr
ocekava identifikacni Cislo letu/jizdy v podobé celého Ccisla. Pokud ma parametr
jiny datovy typ, metoda vyvola vyjimku typu AssertionError. Vystupem funkce je pole
zdznamil o poloze zafizeni — jejich identifikacni ¢islo, datum a c¢as a samotna

poloha zatizeni.

A

dbdata.DBData
m image(id)
lastFlight{drone)
m' getDrones()

=

m' getPhotosDatalcount, drone)
m' getFlightData(flight)

Obrazek 6: Diagram tiidy pro ziskavani dat z databaze

28



5.3.2 HTTP pozadavky

Ttida DBData je importovana v modulu web a vyuziva se zde v nékolika
metodach mapovanych na URI adresy, které vola na své strané klient. Prvni z nich
je metoda namapovand na HTTP pozadavek typu GET, jehoz URL konci
fetézcem /image/ a identifikacnim cislem fotografie. Odpovéd na tento pozadavek
obsahuje soubor s fotografii, kterou ziskame metodou image ttidy DBData. Pokud
tato metoda zptsobi chybu typu AssertionError, odpovéd’ na pozadavek ma chybovy
kod 404.

Metoda, kterd obsluhuje HTTP pozadavek typu GET s URI slozenou z fetézce
/lastflight/ a identifika¢niho ¢isla autonomniho zafizeni, slouzi k ziskani dat o posled-
nim letu (jizd€) vybraného zafizeni. Vyuziva k tomu metodu DBData.lastFlight a vraci
JSON reprezentaci téchto dat. Pfevod do formatu JSON zajistuje metoda jsonify fra-
meworku Flask.

Adresa /dronephotos/ nasledovana identifikacnim cCislem zafizeni je mapovana
na funkci, ktera vraci vykreslenou Sablonu photochoices.html. K vykresleni ji pfedava
data zjisténa metodou DBData.getPhotosData (jeji volani je oSetfeno, pii chybé typu
AssertionError méa odpovéd’ na pozadavek chybovy kod 405). Sablona se vypliuje daty
pomoci metody render_template, kterou poskytuje framework Flask.

Analogicky funguje metoda obsluhujici pozadavek s URI /dronepath/ s identifikac-
nim ¢islem letu/jizdy. Vystup funkce DBData.getFlightData se pifedava metodé pro
vykresleni §ablony dronepath.html.

Sablonu index.html vykresluje metoda index, ktera se vold pii otevieni hlavni
stranky webové aplikace. Z databaze se nejprve pomoci metody getDrones ttidy DBDa-
ta ziskaji data o vSech autonomnich zatizenich a ta se piredavaji funkci pro vykresleni
dané Sablony.

V neposledni fadé se v aplikaci nachazi funkce gpsToSjtsk mapovana na POST po-
zadavek s URI /gpstosjtsk. Tato funkce slouzi k ptevodu soufadnic ze systému WGS-84
do S-JTSK. V téle HTTP pozadavku musi byt pfedan JSON objekt s polem soufadnic,
které se maji prevést. K samotnému pievodu se vyuziva REST API metoda typu POST
pod URI /multipleGpsToSJTSK. REST API se vola pomoci knihovny requests a vysle-

dek je navracen opét ve formatu JSON.
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Obdobn¢ funguje metoda getMap, ktera obsluhuje pozadavek typu GET
s URI /getmap/x/y, kde hodnoty x a y piedstavuji zemépisnou délku a Sitku
v systému WGS-84. Tato metoda vraci mapové podklady okoli zadaného bodu
ve formatu JSON. Data popisuji 9 dlazdic o velikosti 128 krat 128 metrQ, hledany bod
se nachazi v dlazdici uprostied. Funkce vola REST API metodu typu GET s adresou
/getTilesAroundMap/x/y/1 (s dosazenim hodnot x a y, posledni ¢islo je pozadovany po-
¢et dlazdic na kazdou stranu okolo dlazdice s danym bodem), jejiz vysledek je piedan

jako odpovéd’ na ptivodni pozadavek.
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6. Frontend webové aplikace

6.1 Struktura klientské strany aplikace

6.1.1 Pouzité knihovny

Pro moderni vzhled aplikace jsem se rozhodla pouzit open source framework Twitter
Bootstrap verze 3.3.7. Diky této knihovné se web bude zobrazovat stejné ve vSech pro-
hlizecich na vSech zatizenich. Mezi jeho pfednosti patii také seznam vlastnich snadno
ovladatelnych HTML prvka a komponent, které se pysni kvalitné zpracovanou a roz-
sahlou dokumentaci. Soubory typu CSS z frameworku Twitter Bootstrap jsem umistila
do slozky css v adresafi static, soubory JavaScriptu se nachazi ve slozce js ulozené také
v adresari static. [8]

Dalsi knihovna, kterou jsem v klientské casti aplikace pouzila, je jQuery ve verzi
3.2.0. Jedna se o funkéné bohatou knihovnu JavaScriptu, ktera vyrazné zjednoduSuje
napiiklad praci s technologii Ajax, manipulaci s HTML dokumentem, obsluhovani uda-
losti a dalsi. Poskytuje AP, které funguje stejné v nejpouzivangjsich prohlizecich. Prak-
ticky se jedna o jeden soubor s ptiponou js, ktery jsem ulozila do slozky js v adresafi
static. [9]

Pro vykreslovani 3D scény na webu je nutné pouzit WebGL. Jednd se o API
v JavaScriptu pro akcelerované vykreslovani grafiky. Toto rozhrani je navrzeno tak,
aby bylo architektonicky identické s OpenGL ES 2.0. [10]

Praci s WebGL muze vyrazné usnadnit 3D framework. Pii jeho vybéru jsem se roz-
hodovala mezi Three.js a Babylon.js. Oba frameworky pouzivaji k vytvofeni scény,
kamery, objektl a vykresleni scény podobné metody WebGL. Three.js bylo vytvofeno
s cilem vytvafet grafiku a animace posilené grafickou kartou, pouziva Siroky pfistup
k webové grafice, aniz by se soustfedil na jednotlivé funkce pro animace. Naproti tomu
Babylon.js zaujimé cilengj§i pfistup — udrzuje si sklon k vyvoji webovych her
s funkcemi jako naptiklad detekce kolizi a antialiasing. Vzhledem k tomu, Ze oba fra-
meworky se pouzivaji podobné a spliuji pozadavky na vyvoj tohoto projektu, vybrala
jsem si Babylon.js, protoze jeho dokumentace a navody se mi zdaji dobfe zpracované

a prehledné. [11]
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6.1.2 Index

Webova stranka se déli na dvé ¢asti. Prvni, leva, Cast slouzi prevazné K ovladani
aplikace. Nachézi se zde nazev aplikace, tlacitka pro vybér mezi mapou a snimky
z kamery a tlacitka pro vybér autonomniho zafizeni, které si uzivatel pieje sledovat.
V zavislosti na vybraném rezimu (mapa’kamera) se pak pod témito tladitky zobrazuje
dalsi obsah — v pfipad€ mapy se zde vypisuje kratky ndvod na jeji pouziti a dale seznam
lokaci vybraného zatizeni. Pokud je vybran rezim kamery, vypiSe se na toto misto se-
znam poloh vybraného zatizeni, k jejichz ozndmeni byla ptilozena fotografie.

VEtsi, prava, ¢ast stranky je vénovana samotné mapé a snimkim z kamery. V reZzimu
sledovani zafizeni na map¢ se zde vykresluje 3D mapa blizkého okoli posledniho bodu
posledni letu/jizdy vybraného zatizeni. Pokud je zvolen rezim kamery, po kliknuti
na n¢kterou z nabizenych lokaci se na tomto misté zobrazi nahled fotografie, ktera byla

prilozena k oznadmeni této polohy.

DRONE MONITOR

Auto1 DronA  DronB

poutijte koleéko my3i. Pro pohyb do stran
Ctrl. Levym Hagitkem my3i

Lokace 52: 13.04.2017 22:29:26

GSM: 15.072312, 50.773299
Vyka: 423.030000 m

Lokace 50: 13.04.2017 22:27:26

GSM: 15.072349, 50.773299
Vyka: 423.030000 m

Lokace 49: 13.04.2017 22:27:03

GSM: 15.072331, 50.773298
Vyska: 423.030000 m

Lokace 48: 13.04.2017 22:21:10

GSM: 15.072298, 50.773296
Vy%ka: 425.030000 m

Obrazek 7: Webova stranka v reZimu mapy
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DRONE MONITOR Snimky z kamery

Auto 1 DronA  Dron B

dileni v mapé poutijte koleko my3i. Pro pohyb do stran
sknuté klavese Ctrl. Levym tlaitkem mySi

Lokace 55: 27.04.2017 18:47:57

GSM: 15.084910, 50.768363
Vjika: 424.789273 m

Lokace 54: 27.04.2017 18:47:02

Tt BerBAASRMRAAM A ARS S AL A

GSM: 15.084921, 50.768320
Vyika: 413.030000 m

Obrazek 8: Webova stranka v reZimu kamery

HTML kod tlacitek pro vybér zatizeni se generuje na strané serveru pomoci Sablono-
vaciho systému Jinja2. Pro kazdé zatfizeni, které se nachazi v databazi, vytvari jeden
prvek input typu radio. Jako aktivni se zvoli prvni ze zafizeni, ktera jsou sefazena abe-
cedné podle ndzvu. Pokud zafizeni nema vyplné€no ndzev, zobrazuje se jako text tlacitka

fetézec ,,Zatizeni Cislo“ nasledovany jeho identifika¢nim ¢islem.

6.1.3 Skript index.js

Skripty, které se provadéji na strané klienta (s vyjimkou skriptu pro samotné vykres-
leni 3D scény), jsem seskupila do souboru index.js ve slozce static/js. Po nacteni celého
HTML dokumentu se do proménné canvas ulozi prvek typu canvas, do kterého se bude
vykreslovat 3D mapa. Do proménné engine se ulozi objekt tfidy BABYLON.Engine
z frameworku Babylon.js — jako prvni parametr se pfedava proménna canvas, druhy
parametr ma hodnotu true a udava, ze engine bude podporovat antialiasing.

Ve skriptu index.js je dale definovana funkce htmlDronePath, ktera slouzi k vyplnéni
nebo vyprazdnéni elementu s identifikdtorem dronepath — zde se uzivateli zobrazuje
seznam né€kolika poslednich lokaci posledniho letu (popt. jizdy) vybraného zatizeni.
Ocekava jeden parametr, ktery predstavuje identifikaéni Cislo vybraného zafizeni.
V piipadé, ze je hodnota tohoto parametru prazdna (nebo null), element

s identifikatorem dronepath se vyprazdni. V opacném piipadé se provede asynchronni
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pozadavek na server na URI /dronepath/ nasledovanou predanym c¢islem zafizeni. Ser-
ver vyplni Sablonu dronepath.html a vrati vysledek této operace. T¢lo odpovédi na tento
pozadavek se na strané klienta vlozi do elementu s identifikdtorem dronepath jako
HTML kod. V levé ¢asti se tedy uzivateli zobrazi seznam n¢kolika poslednich zdznamu
o poloze vybraného zatizeni.

Dalsi funkce se jmenuje htmlPhotoChoices a slouzi k naplnéni elementu
s identifikatorem photochoices. Vtomto prvku se nachazi tabulka nékolika
poslednich lokaci vybraného =zafizeni, pii jejichz ozndmeni byla pofizena
fotografie. Funkce provadi asynchronni pozadavek na URI /dronephotos/ nasledovanou
identifikacnim cislem vybraného zafizeni. Vysledek tohoto pozadavku je HTML kod,
ktery se vlozi do prvku s identifikatorem photochoices.

Udalost pro vybér rezimu kamery je obslouzena funkci camera. Tato funkce
nejprve skryje odstavec s instrukcemi pro ovladani mapy. Dale smaze text odstavce,
ve kterém se objevuji chybové hlasky. 3D mapa (canvas) je skryta avy-
kreslovaci smycka objektu engine se zastavi. Zobrazi se element pro zobrazovani
snimkl z kamery. V posledni fad¢ se volaji funkce htmIDronePath s parametrem null
a htmlPhotoChoices.

Analogicky udalost zmény tlacitka pro rezim mapy obsluhuje funkce map.
Ta nejprve zobrazi odstavec S instrukcemi pro ovladani mapy a dale vola funkci load-
Map pro vykresleni mapy. Schova element pro snimky z kamery a prvek pro vypis fo-
tografii vyprazdni.

Udalost, ktera nastane pii vyberu jiného autonomniho zafizeni, je obslouZena
funkci droneChange. Funkce zjisti, zda je vybran rezim mapy nebo kamery a podle
toho bud’to obnovi mapu pomoci funkce loadMap nebo obnovi prvky pro rezim
kamery.

Funkce loadMap je definovana také v modulu index.js. Funkce oc¢ekava jako vstupni
parametr identifikacni Cislo zafizeni, které je aktualné¢ vybrano ke sledovani. Funkce
nejprve zobrazi uzivateli informaci o tom, ze mapa se nacitd (nacteni mize trvat
i nékolik minut). Aby uzivatel béhem asynchronniho naéitani nezpusobil klikanim
na tlacitka pro vybér rezimu a zafizeni chybu, nelze na tato tlacitka v této dobé klikat.
Nasledné se pomoci funkce jQuery.getJSON odesle asynchronni pozadavek na server

na URI /lastflight/ nasledované identifika¢nim ¢islem vybraného zafizeni. Tento poza-
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davek vraci pole lokaci z posledniho letu (popf. jizdy) daného zatfizeni ve formatu
JSON.

Po tuspésném zpracovani tohoto pozadavku se zjistuje délka pole v jeho
odpovédi. Pokud se vpoli lokaci nenachazi zadny zdznam, uzivateli se zobrazi
informace o tom, Ze v databazi se nenachazi zadny let (popf. jizda) vybraného zatizeni
nebo toto zatizeni pravé odstartovalo a nenahlasilo jesté svou pozici. Pomoci funkce
engine.StopRenderLoop se zastavi vykreslovani 3D scény (pokud bylo spusténo) a pr-
vek canvas je skryt, stejné jako hlaSka o nacitani. Tlacitka pro vybér rezimu a zafizeni
jsou opét odkryta. Tabulka s jednotlivymi lokacemi se vyprazdni pomoci funkce html-
DronePath, jiz se jako parametr pifedava hodnota null.

Pokud pole s lokacemi neni prazdné, vola se funkce htmlDronePath a jako parametr
se Ji predava Cislo letu (jizdy). Tim se vyplni tabulka se zdznamy o polohéch vybraného
zatizeni. Pomoci funkce jQuery.ajax se poté odesle dalsi asynchronni pozadavek typu
POST na server na URI /gpstosjtsk. V téle tohoto pozadavku se nachazi ziskané polohy
zafizeni jako pole soufadnic systému WGS-84 ve formatu JSON. V odpovédi na tento
pozadavek ocekdvame tyto soutadnice prevedené do systému S-JTSK. Nadale jiz pracu-
je aplikace témeét vyhradné se systémem S-JTSK. Na zéklad¢ ziskanych dat se naplni
proménna drone_path. Jeho hodnota se nastavi na pole, kde kazda polozka predstavuje
jednu lokaci zafizeni a naplnéna polem tii hodnot: zemépisna délka v S-JTSK, zemé&pis-
na Sitka v S-JTSK a vyska zafizeni v metrech nad motem.

Nasledné se odesila posledni asynchronni pozadavek na server, a to na URI slozenou
z tetézce /getmap/ a soufadnic posledniho bodu trasy vybraného zafizeni v systému
WGS-84. Timto zplsobem ziskame mapové podklady blizkého okoli daného bodu.
Po tspésném provedeni tohoto pozadavku se vola metoda threeDScene, ktera slouZzi pro
samotné vytvoreni a vykresleni 3D scény. Jako parametry piebira odpovéd’ na posledni

pozadavek (mapové podklady) a proménné engine, canvas a drone_path.
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6.2 3D mapa

6.2.1 Mapové podklady

Mapové podklady, které jsou pfijaty ze serveru ve formatu JSON, obsahuji dvé po-
lozky: pole deviti dlazdic a pole entit. Dlazdice maji tvar Ctverce, jejich velikost
v metrech udava polozka size. Kazda dlazdice je identifikovana soufadnicemi svého
levého horniho rohu. Mezi dalsi polozky kazdé dlazdice patfi minimalni a maximalni
nadmoftska vyska v dané oblasti a ortofoto zakoédované pomoci Base64. Polozka data-
DMR obsahuje dvourozmérné pole hodnot DMR. Podle téchto dat se bude zakiivovat
reliéf dlazdice. Krok méteni, ktery obsahuje polozka s ndzvem step, udadva pocet metri,
po kterém bylo provadéno méfeni DMR (zpravidla roven dvéma — mezi jednotlivymi
hodnotami je tedy skok dva metry). Pokud bychom tedy vydélili velikost dlazdice kro-
kem, méli bychom dostat pocet poli v poli dataDMR a zaroven délku kazdého tohoto
vnitiniho pole.

Entity, které se v mapovych podkladech nachazi, nejsou rozdéleny do jednotlivych
dlazdic, jsou ulozeny vSechny v jednom poli. Kazdy entita je identifikovana jedine¢nym
Cislem. Dal§im parametrem kazdé entity je jeji typ. Ten muze nabyvat hodnot ,,buil-
ding“, ,,highway*, ptipadné dalsi. Aplikace vykresluje pouze entity typu ,,building®,
tedy budovy. Dale ma kazda entita uvedenou svou vysku v metrech nad mofem (nad-
moiska vyska nejvyssiho bodu DMP v oblasti budovy) a také minimalni vysku (nejnizsi
nadmoiskda vyska DMR v oblasti budovy). Posledni polozka SJTSK obsahuje pole
S-JTSK soutadnic jednotlivych bodli pidorysu dané budovy. Prvni a posledni bod

je stejny, ¢imz se polygon uzavira.

6.2.2 Souradnice

3D mapa pracuje se soufadnicemi v systému S-JTSK. Tyto soufadnice je nutné na-
mapovat na souradnice 3D scény. Po nacteni mapovych podkladii se do proménné xzero
uloZi soutfadnice X levého horniho rohu prvni dlazdice, do proménné yzero soufadnice

y levého horniho rohu prvni dlazdice a do proménné zzero se vlozi minimalni DMR
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hodnota naméfend v prvni dlazdici. Tyto hodnoty se nadale budou pouZzivat jako bod

[0, 0, 0].

6.2.3 Scéna, kamera, svétlo

Koéd pro tvorbu a vykresleni 3D mapy jsem ulozila do souboru threedscene.js.
V souboru se nachazi jedna rozsahla funkce threeDScene. V této funkci se nejprve vy-
tvoii scéna jako objekt tiidy BABYLON.Scene, ktera se ulozi do proménné scene, kon-
struktoru je pfedana proménna engine. Poté se vola funkce engine.runRenderLoop,
ktera ocekava jako parametr funkci pro vykresleni (renderovani) scény. Tuto funkci
jsem pojmenovala renderLoop a do jejiho téla jsem napsala volani funkce scene.render.
Diky tomuto postupu se spusti smycka vykreslovani scény.

Po spusténi tohoto skriptu vidime V prohlize¢i pouze jednobarevnou plochu. Aby-
chom mohli vidét objekty, které pozdéji do scény pridame, je nutné vytvoftit objekt ka-
mery. Babylonjs framework nabizi dva zdkladni typy kamer: FreeCamera
a ArcRotateCamera. FreeCamera je postavena na konceptu FPS (first person shooter).
Naopak ArcRotateCamera se otaci okolo jednoho daného cilového bodu. Pro zobrazeni
mapy se lépe hodi ArcRotateCamera. Otaceni se ovladd pomoci levého tlacitka mysi
(ptipadné Sipkami), pfiblizeni a oddaleni pomoci kolecka mysi. Pro pohyb do stran (po-
sunuti cilového bodu, okolo kterého se kamera otaci) slouzi levé tlacitko mysi pfi stisk-
nuté klavese Ctrl.

Objekt camera se tvoii instanci tfidy BABYLON.ArcRotateCamera. Prvni parametr
ma hodnotu ,,ArcRotateCamera“ a udava identifikacni fetézec objektu ve scéne. Dalsi
dva parametry udavaji vychozi otoceni podle osy y a x (v aplikaci nastaveno na nuly).
Dalsi parametr udava vychozi hodnotu piiblizeni (v aplikaci nastaveno na 10).
Nasledujici parametr predstavuje cilovy bod, okolo kterého se ma kamera otacet. Body
ve 3D scéné se vytvari instanci tfidy BABYLON.Vector3. Tento bod je v aplikaci
nastaven na bod [0, 0, 0]. Poslednim parametrem pro vytvofeni kamery je objekt scény.
Aby s mapou neSlo otafet tak, aby bylo mozné vidét spodni Cast zemé, nastavi
se omezeni otaceni podle osy x a osy y. Ptiblizeni/oddaleni kamery je omezeno na hod-
notu 1 az 500.
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Po nastaveni téchto omezeni se nastavi cilovy bod kamery na bod, ktery bude
ve stiedu deviti dlazdic. Soutadnice x a y tohoto bodu se vypocitaji jako podil velikosti
prvni dlazdice a jejiho kroku vynasobeny Cislem -1.5, ¢imz se cil posune do poloviny
druh¢ dlazdice. Soufadnice znabyvd hodnoty nula. Nastavi se pfiblizeni kamery
na hodnotu 200 a kamera se pfipoji ke scéné pouzitim funkce camera.attachControl,
jiz se jako parametr piedava promeénna canvas. Nasledné se kamera otoci tak, aby jeji
vychozi thel odpovidal pohledu na mapu mirn¢ shora.

Aby byly ve scéné vidét jeji objekty, je také nutné vytvorit svétlo. Realistické svétlo
se vytvari instanci tfidy BABYLON.HemisphericLight. Jako parametr ji pfedavame iden-
tifikacni fetézec v ramci scény, bod v 3D prostoru, odkud bude svitit do vSech smérd,

a objekt scény.

6.24 Osyx,yaz

Pro lepsi vizualizaci a orientaci v prostoru 3D scény pii ladéni aplikace jsem si vy-
tvofila nahled soufadnicovych os X, y a z. Ktomu jsem definovala funkci showAxis,
ktera piebira jako jediny parametr velikost os. Kazda osa se vytvaii volanim funkce
BABYLON.Mesh.CreateLines. Této funkci se pfedava jedine¢ny nazev objektu v ramci
scény, pole bodi, ze kterych ma byt Sipka sloZena, a objekt scény. Naptiklad Sipka zna-
zorfujici smér osy X ma prvni bod v misté [0, 0, 0], dalsi bod je [size, 0, 0], nasleduje
[0.95 * size, 0.05 * size, 0], poté se opakuje bod [size, 0, 0] a posledni bod ma hodnotu
[0.95 * size, -0.05 * size, 0], kde size je ptedana velikost os.

Jednotlivé osy se obarvuji nastavenim jejich vlastnosti color na objekt tiidy
BABYLON.Color3, jehoz konstruktoru byly pfedany hodnoty RGB v rozsahu od nuly
do jedné.

Pro vyobrazeni popisku osy jsem pouzila funkci, kterou jsem pojmenovala
makeTextPlane. Jako vstupni parametry o¢ekava text, ktery se ma zobrazit, barvu textu
a jeho velikost. Instanci tfidy BABYLON.DynamicTexture se vytvoii textura, nastavi
se ji alfa kanal (prithlednost) a pomoci funkce této téidy drawText se na ni vykresli po-
zadovany text danou barvou. Dale se vytvofi objekt BABYLON.Mesh.CreatePlane
0 velikosti dané tietim parametrem a ten se pokryje zhotovenou texturou. Navratova

hodnota funkce makeTextPlane je objekt tfidy BABYLON.Mesh.CreatePlane.
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Obrazek 9: Osy X, y a z z riznych uhla

6.2.5 Zemé vymodelovana podle DMR

Dalsi ¢ast 3D mapy piedstavuje zemé s povrchem ortofota zaktivend podle DMR.
Pro jeji tvorbu jsem vybrala parametricky objekt ribbon, kterym lze vymodelovat témé&f
jakykoli tvar. Ribbon ve své podstaté reprezentuje povrch mezi dvéma nebo vice cesta-
mi. [12]

Nejprve si vytvofime material (texturu), kterym se zemé pokryje, instanci tiidy
BABYLON.StandardMaterial (konstruktoru se piedava jedine¢ny identifikator v podobé
fetézce a objekt scény). Obrdzek tohoto materidlu nastavime pomoci funkce
BABYLON.Texture.CreateFromBase64String, jiz piredame ortofoto zakodované pomoci
Base64. Materidlu jesté nastavime barvu odrazu svétla od povrchu na bilou.

Dale potiebujeme dvourozmérné pole trojrozmérnych bodt, ze kterych se bude skla-
dat vysledny ribbon. Toto pole vytvoiime z mapovych podkladua tak, Ze pro kazdy za-
znam z DMR vytvotfime trojrozmérny bod. Pfi vypoctu soutfadnic X a y tohoto bodu
vzdy musime rozdil zemé&pisné §itky/délky a promeénné xzero/yzero vydélit krokem me-
feni, vysledek pfi¢itdme k inkrementovanym proménnym cykli (jedna se o dva vnotfené
cykly ptes velikost dat DMR). Soufadnice Z je rovna rozdilu hodnoty DMR a proménné
zzero vydélenému krokem meéteni.
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Na zakladé¢ téchto dat vytvorime objekt tfidy BABYLON.Mesh.CreateRibbon. Nasta-

veni objektu zabranuje jeho zmén¢ za béhu a zobrazuje jeho texturu po obou stranach,

aby nebylo mozné z ani jedné strany vidét skrz né;.

Obrazek 10: Zemé zakrivena podle DMR z riznych thli (1 dlazdice)

Abychom takto vykreslili vice dlazdic nez jednu, celou proceduru vlozime do cyklu,

ktery iteruje ptes pocet dlazdic v mapovych podkladech.

Obrazek 11: Zemé zakiivena podle DMR z riznych uhlia (9 dlazdic)
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6.2.6 Trasa letu/jizdy zafizeni

Pro vykresleni trasy letu (popfipadé jizdy) autonomniho zafizeni pouzijeme opét
funkci BABYLON.MeshBuilder.CreateLines, kterou jsme pouZili pro znazornéni os.
Tato funkce piebird jako parametr pole bodi, kterymi ma kiivka prochazet. Toto pole
si pojmenujeme points a naplnime jej v cyklu iterujicim pies délku pole path, které
je naplnéno body trasy v systému S-JTSK. Kazda polozka v poli points je trojrozmérny
bod. Jednotlivé soufadnice maji hodnotu rozdilu odpovidajici soufadnice v poli path

a proménné xzero/yzero/zzero vydéleného krokem méfeni.

Obrazek 12: Trasa jizdy/letu zaftizeni zobrazena z ruznych uhlua

Po vytvoteni kiivky znazornujici trasu jizdy/letu zatizeni piidame jesté k prvnimu
bodu trasy text ,,START®, aby bylo mozné poznat, ktery konec kiivky je pocatek le-
tu/jizdy. K tomu lze vyuzit vySe zminénou funkci makeTextPlane. Nastavime barvu

textu, rotaci a umisténi pomoci vlastnosti color, rotation a position.
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Obrazek 13: Trasa jizdy/letu se zobrazenim startu z riznych uhla

6.2.7 Modely budov

Proces vymodelovani tvaru budovy jsem zapocala vykreslenim polygonu tvofené¢ho
jejim pudorysem. K tomu jsem si vytvofila pole shape, které jsem naplnila
trojrozmérnymi body pudorysu pievedenymi podobné jako naptiklad body trasy
jizdy/letu. Soufadnice z vSech bodu v poli shape ma hodnotu minimalni naméfené
vysky DMR v oblasti budovy. Polygon jsem ve scéné vykreslila pomoci funkce
BABYLON.Mesh.CreateLines.

Obrazek 14: Pidorys budovy z riznych uhla
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Dalsim krokem bylo vytvofit stény budovy. K tomuto ucelu se hodi funkce
BABYLON.Mesh.ExtrudeShape. Tato funkce piebira jako jeden z parametrti pole bodi
polygonu (pole shape), dalsi z parametri je pole bodi, které reprezentuji osu ,,vytlace-
ni“. Toto pole jsem si pojmenovala path a naplnila jsem ho body [0, 0, 0]
a [0, 0, height], kde height je vyska budovy (rozdil nadmoiské vysky stiechy budovy
a minimalni hodnoty DMR v oblasti budovy). Posledni parametr, ktery udava, z jakych
stran bude sténa viditelna, jsem nastavila na konstantu BABYLON.Mesh.DOUBLESIDE,

aby se sténa zobrazila zevnitf i zvendéi.

Obrazek 15: Stény budovy z riznych uhla

Objekt ExtrudedShape sice umoznuje vykreslit podlahu a stfechu budovy nastavenim
parametru cap na hodnotu BABYLON.Mesh.CAP_ALL, ale pokud se v polygonu nachazi
né¢jaky konkavni ihel, objekt se ve scéné nezobrazi podle predpokladi. To je zpisobeno
tim, ze tato funkce neprovadi teselaci daného polygonu. Teselace je proces, diky které-
mu lze pokryt povrch plochych tvart tak, aby nevznikly zZadné ptesahy ani mezery [13].
Toho lze dosahnout tzv. triangulaci, tedy rozdélenim tvaru na trojuhelniky. Parametr
cap tedy nastavime na konstantu BABYLON.Mesh.NO_CAP, aby se timto zpisobem

podlaha a stiecha nevykreslovaly.
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Obrazek 16: Model budovy vytvoreny bez teselace z riiznych uhli

Protoze framework Babylon.js nedisponuje algoritmem pro triangulaci konkdvnich
polygont, hledala jsem externi knihovnu v JavaScriptu, kterd by tuto tlohu provedla.
Knihovna poly2tri piesné odpovida tomuto pozadavku. [14]

Body v poli, ze kterého se budou polygony skladat, musi byt jedine¢né (resp. kombi-
nace soufadnic X a y musi byt v poli jedine¢na). Proto jsem v souboru mylib.js ve slozce
static/js implementovala funkci removeDuplicates, ktera o¢ekava jeden parametr — pole
dvourozmérnych nebo trojrozmérnych bodi, se kterym ma pracovat. Tato funkce vytvo-
i1 prazdné pole arr. Dale prochazi pfedané pole a pro kazdy bod kontroluje, zda se jeho
kombinace soutfadnic X a Yy jiz nenachazi v poli arr. Pokud ne, tento bod vlozi do pole
arr. Nakonec vrati pole arr.

Dalsi funkce, ktera je implementovana v modulu mylib.js, se nazyva tessellate. Slou-
zi k vytvoteni pole indexi bodu, které budou po trojicich tvofit trojuhelniky, ze kterych
se dany polygon bude skladat. Jako parametr piebira pole jedine¢nych dvourozmérnych
nebo trojrozmérnych bodu vList. V této funkci si nejprve vytvoiime pole contours. Toto
pole naplnime tak, aby kazda jeho polozka byla objekt odpovidajici jedné polozZce v poli
vList — vlastnost x tohoto objektu ma hodnotu soutadnice x bodu z pole vList, vlastnost
y je rovna soufadnici y tohoto bodu a vlastnost indice je poradové ¢islo (index) tohoto
bodu. Dale si vytvoiime prazdné pole indices, které bude slouZit nakonec jako navrato-
va hodnota. Nyni vytvotime objekt tiidy poly2tri.SweepContext, konstruktoru predame
proménnou contours. Objekt si ulozime do proménné Swctx a nasledné zavolame jeho

funkci triangulate. Tim se polygon rozdéli na trojuhelniky. Jednotlivé trojuhelniky zis-
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kame pomoci metody swctx.getTriangles a index kazdého bodu kazdého trojuhelniku
postupné vlozime do pole indices, které nakonec vratime.

Pro vykresleni teselovanych polygont si nejprve piipravime data. Pomoci zminované
funkce removeDuplicates u¢inime body v poli shape unikatni. Vytvotime si pole indext
indices zavolanim funkce tessellate s parametrem shape. Dale vytvofime pole pozic
positions. Toto pole naplnime tak, Ze pro kazdy bod z pole shape do né&j vlozime jeho
soufadnici X, soufadnici y a nulu.

Abychom mohli vykreslit dva polygony (jeden pro podlahu a druhy pro stfechu
budovy), potiebujeme dvé instance tfidy BABYLON.VertexData. Tato data budeme
poté aplikovat na samotné polygony. Nastavime jim vlastnosti indices a positions
na vytvofena pole (uvertexDataBack musime pole indices obratit metodou indi-
ces.reverse). Nakonec vytvoiime dva objekty tiidy BABYLON.Mesh (samotné polygony
— jeden pro podlahu a druhy pro stiechu) a objekty typu VertexData na né aplikujeme.
Polygony pfesuneme do pfislusné vysky a nastavime jejich texturu na standardni

material.

Obrazek 17: Model budovy vytvoieny s teselaci z riznych ahla

Pokud tento proces opakujeme pro kazdou budovu, kterd se nachdzi v mapovych
podkladech, ziskdme pohled na vSechny budovy se spravné vykreslenymi stiechami
i podlahami. Vykreslovani podlah neni nutné, takze pokud se objevi problémy
s vykonem, je mozné vykreslovat pouze stfechy budov. Nakonec mlizeme smazat vy-
kreslovani obrysu polygonu pomoci BABYLON.Mesh.CreateLines, které jsme imple-

mentovali pro tcely ladéni.
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Obrazek 18: Teselované modely budov na zemi zakiivené podle DMR

6.3 Snimky z kamery

Po kliknuti na tlacitko pro vybér kamery se uzivateli Vvlevé casti webové
stranky zobrazi nabidka lokaci, pfi jejichz ozndmeni byl kamerou pofizen snimek
a odeslan spolu s daty o poloze. Tato nabidka mé format odkazd. Kliknuti na tyto
odkazy vyvola provedeni skriptu, ktery vola funkci viewPhoto a ptedava ji nazev
souboru s vybranou fotografii slozeny z ¢isla fotografie (resp. Cisla lokace) a piipony
obrazku.

Funkce viewPhoto je ulozena v souboru mylib.js, ktery se nachazi v adresafi static/js.
Nejprve schova odstavec ,,Vyberte lokaci ze seznamu...* nastavenim jeho vlastnosti
visibility na hodnotu hidden. Dale nastavi atribut Src obrazku, ktery se nachazi
Vv prostoru pro nahled snimku z kamery, na fetézec /image/ spojeny s pfedanym nazvem
souboru s obrazkem. Stejnou hodnotu nastavi i atributu href odkazu, ve kterém se tento
element img nachazi. Na serveru se obrazek ptecte z databaze a jeho instance se vrati
v odpovédi tak, jako byse jednalo o soubor piimo uloZeny na serveru v adresaii

image. Tim je zpisobeno, Ze se v pravé Casti stranky zobrazi nahled vybraného obrazku.
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Pokud uzivatel na ndhled klikne, zobrazi se mu obrazek v plné velikosti v novém
panelu.

Pii vybéru jiného autonomniho zafizeni se nabidka lokaci s fotografii obnovi.
Pokud se vdatabazi nenachdzi zadné snimky z kamery vybraného zafizeni,
uzivatel uvidi na tomto misté¢ oznameni o tom, Ze zafizeni zatim zadné fotografie

neporidilo.
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/. Testovani aplikace

7.1 Testovani API pro komunikaci s autonomnim zaiizenim

Vytvotené API pro komunikaci S autonomnimi zatfizenimi jsem testovala pomoci
knihovny Pythonu unittest. Tfida TestDroneRequests, ktera se nachazi v modulu tests
v kofenovém adresafi aplikace, je potomkem ttidy TestCase z knihovny unittest. Jeji
metody ptredstavuji jednotlivé testovaci ptipady.

Prvni ¢ast testi se vénuje pozadavku, ktery slouzi k ozndmeni o startu jizdy/letu au-
tonomniho zafizeni. Pomoci knihovny requests odesilaji HTTP poZadavek a kontroluji
jeho vysledek (status nebo télo odpovédi). Nejprve se testuje modelovy priklad volani
tohoto pozadavku, ktery by mél skoncit uspésné. Dale se ovétuje, ze pozadavek skonci
chybou ¢islo 405, pokud chybi néktery jeho parametr. Obdobné by odpovéd’ na pozada-
vek méla mit status 405 v ptipadé, ze chybi néktery z povinnych parametrii v samotnych
datech (naptiklad chybi identifikacni Cislo zafizeni). Dalsi test se tyka nespravné
vygenerovaného otisku dat a nevefejného kli¢e pomoci haSovaciho algoritmu
SHAL — v takov¢ situaci by méla nastat chyba s koédem 403. V neposledni fad¢ se testu-
je volani pozadavku s nevalidnimi hodnotami (naptiklad datum a Cas startu jizdy/letu
neobsahuje jednotku vtefin, zafizeni s danym identifika¢nim c¢islem se nevyskytuje
v databazi). Ovétuje se také, ze nelze zapsat start zatfizeni v ptipadé, Ze zaznam o od-
startovani tohoto zatizeni v tuto dobu se jiz v databazi jednou nachdzi. V posledni fad¢
je zajisténo, ze pokud nelze dekoddovat piedand data, kterd maji byt ve formatu JSON,
kod statutu odpovédi nabyva hodnoty 403.

Druhé ¢ast se zabyva HTTP pozadavkem pro oznameni polohy autonomniho zafi-
zeni. Skript nejprve vyzkousi dvoji volani tohoto pozadavku, kterd by méla skoncit
uspesné. Data prvniho pozadavku obsahuji 1 snimek z kamery, data druhého pozadavku
jej neobsahuji. Pti chybéjicich parametrech pozadavku a pti chybéjicich povinnych po-
lozkach v datech typu JSON ocekavame odpovédi se statutem 405 a 403. Stejné jako
predchozi pozadavek je i tento otestovan pro piipad, Ze neodpovida otisk hasovaci
funkci. Dale se testuje pfijem nevalidnich dat (naptiklad aktudlni vyska zatizeni nema

format Cisla) v takovém ptipad¢ ocekdvame chybu s kodem 403. V poslednim testu
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odesila skript chybn¢ zakddovana data, ktera by méla mit format JSON a kod statutu
odpovédi porovnava s Cislem 403.

Tento skript byl spustén nékolikrat v prubéhu programovani API pro komunikaci
s autonomnimi zafizenimi a jeho vysledky zaroven poslouzily jako testovaci data pro

ladéni samotné webové aplikace.

7.2 Testovani webové aplikace

Pro ladéni webové aplikace jsem si vytvoftila testovaci verzi aplikace na jiném ser-
veru, kterd za cenu stability umoziovala mimo jiné ziskat ptehled nad tim, co ptfesné
se na serveru dé¢je (naptiklad jaké URL jsou volany). Pro tyto ucely jsem si na testova-
cim serveru zfidila i databazi S testovacimi daty. Po uspésném naprogramovani a vyla-
déni celé aplikace jsem zdrojové kody presunula na server uréeny pro ostry provoz
a nakonfigurovala jeji spousSténi. Ostra verze aplikace se nachdzi na adrese

http://drone.fm.tul.cz/.

Webova aplikace, i kdyz v procesu testovani, poslouzila i jako pomicka pro ladéni
serverové komponenty, kterd poskytuje mapové podklady. Diky 3D vizualizaci mapy
bylo mozné detekovat problémy a chyby v generovani podkladii G¢innéji a pohodlnéji
nez ¢tenim objekti JSON nebo XML, protoze tyto formaty jsou urCeny pro strojové

zpracovani a pro ¢lovéka jsou tézko Citelné.
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8. Zavér

Hlavnim cilem prace bylo navrhnout a implementovat webovou aplikaci
pro monitorovani a tracking autonomnich zafizeni typu auto a dron v¢etné zobrazeni
snimkt z jejich kamer. Ktomu bylo nutné navrhnout zpisob komunikace s témito
zafizenimi. Pro pfenos dat jsem pfipravila aplikacni rozhrani ve form& HTTP(S)
pozadavku, které bude zafizeni odesilat serveru. Pro data tohoto pfenosu jsem zvolila
format JSON, protoze je kompaktni a snadno rozsifitelny. Fotografie se pro pienos
koéduji do Base64.

Komunikace sautonomnimi zafizenimi je krom¢ Sifrovaciho protokolu SSL
zabezpecena také pouzitim haSovaciho algoritmu SHA1. Pomoci tohoto algoritmu
se vypocita otisk (hash) pfendSené zpravy spojené s nevefejnym klicem, ktery zna
kazdé zatizeni a webova aplikace, a odeSle se spolu se zpravou. Na strané¢ serveru
se pak kontroluje spravnost tohoto otisku. Ziskanad data se na serveru ukladaji
do rela¢ni databaze.

Trasy jizd/letd jednotlivych zafizeni lze poté ve webové aplikaci zobrazit
Vv interaktivni 3D mapé, kterda znazoriuje blizké okoli posledniho bodu trasy.
Mapové podklady se ziskavaji zexterni webové sluzby. Druhou casti webové
aplikace je zobrazeni snimkl z kamer jednotlivych zafizeni. Na strané serveru jsem
pro implementaci pouzila programovaci jazyk Python, na strané klienta pak bézi
JavaScript spolu s knihovnou jQuery a o 3D grafiku se v prohlizec¢i stara framework
Babylon.js.

Pti vykreslovani model budov v mapé¢ jsem narazila na problém absence algoritmu
pro teselaci ve vybraném frameworku pro 3D grafiku. Pouzila jsem tedy jinou knihovnu
JavaScriptu, ktera provadi teselaci pomoci triangulace polygonti. Tim jsem problém
vyfesila, modely budov nyni odpovidaji skutecnosti.

Vysledna aplikace spliiuje pozadavky, které na ni byly kladeny. Presto
muze byt rlznymi zpusoby rozSifena. Ptfi implementaci APl pro komunikaci
se zafizenimi jsem kladla diiraz na snadnou rozsifitelnost kédu, aby bylo mozné
K pfenaSenym parametrim ptidat dal$i polozky. V samotné webové aplikaci je mozné
piidat uzivateli moznost zobrazit i star$i lety/jizdy zatizeni stejné jako starsi fotografie.
Dale se nabizi otazka ptenosu videa z kamer zafizeni a jeho piehravani v aplikaci.
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Aby byl web uzivatelsky piivétivéjsi, do mapy by se mohly zakreslovat naptiklad nazvy
ulic a jiné zemé&pisné udaje, piipadné by se kromé budov mohly v mapé modelovat

I jiné entity.
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