TECHNICKA UNIVERZITA V LIBERCI

Fakulta mechatroniky, informatiky a mezioborovych studii

DISERTACNI PRACE

Autentizacni mechanismy v distribuovaném

prostredi a jejich aplikace

Autor: Mgr. Jindfich Jelinek
Vedouci prace: doc. RNDr. Pavel Satrapa, Ph.D.

Technick& univerzita v Liberci, Studentska 2, 461 17 Liberec  Tel.: 485 353 763 http://mwww.fm.tul.cz






ANOTACE

Diserta¢ni prace ,Autentizacni mechanismy v distribuovaném prostfedi a jejich
aplikace” se zaméfuje na problematiku distribuovanych siti zaloZzenych na
autentizaCnim protokolu RADIUS, jakou je napfiklad v soucasnosti velmi
rozSifena sit eduroam. V praci jsou rozebrany dva hlavni sméry inovace
protokolu RADIUS.

V prvni ¢asti se prace zabyvéa vylepSenim protokolu RADIUS za ucelem zvySeni
spolehlivosti €¢innosti distribuované pocitacové sité, kterd vyuziva k autentizaci
uzivatell stavajici implementaci protokolu RADIUS. Byl navrzen novy
algoritmus ¢innosti protokolu, ktery vyuziva k autentizaci uzivateld dostupné
informace ze v3ech autentiza¢nich serverti systému. Cinnost nového algoritmu
je simulovana s vyuzitim barevnych Petriho siti.

Druha cCast prace se zaméfuje na inovaci protokolu RADIUS z hlediska
bezpec€nosti sité na systémové arovni. Prace navrhuje novy pfistup k vyuZziti
protokolu RADIUS Accounting pro pfedavani bezpecnostnich informaci o
klientech. ZlepSeni je zaloZzeno na novém systému vymeény informaci mezi
RADIUS servery a spolupraci s nasazenymi Intrusion Detection Systemy.
Vysledky této prace mohou pfispét k celkovému zvySeni spolehlivosti a
bezpecnosti distribuovanych siti zaloZzenych na protokolu RADIUS, protoZze

navrhuji feSeni nevyfeSenych situaci, které mohou nastat.

Kli¢ova slova

RADIUS protokol, eduroam, distribuovana pocitatova sit, IDS, autentizacni

mechanismus, Petriho sité, CPN Tools



ABSTRACT

PhD thesis “Authentication mechanisms in a distributed environments and their
applications” focuses on issues of distributed networks based on the RADIUS
authentication protocol, such as the currently widespread eduroam network.
Two main directions of innovation of the RADIUS protocol are discussed in this
work.

The first part of the thesis deals with improving the RADIUS protocol to increase
reliability in the distributed computer networks using existing implementation of
the RADIUS protocol for authentication of users. Operations of the new
algorithm are simulated by colored Petri nets.

The second part focuses on innovation of the RADIUS protocol in terms of
network security at the system level. We propose a new approach to use the
RADIUS Accounting protocol for transmission of a security information about
clients. The improvement is based on a new system of exchanging information
between RADIUS servers and cooperating Intrusion Detection Systems.

The results of this work may contribute to the overall reliability and security of
distributed networks based on the RADIUS protocol because it proposes

solutions of unsolved situations which may occur.

Key words

RADIUS Protocol, Eduroam, Distributed Computer Network, IDS, Authentication
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1 UVOD

Rostouci portfolio, kvalita a dostupnost sluzeb internetu vedou jeho uZivatele ke
snaze ziskat dostatec¢né rychlé pfipojeni na libovolném misté. Kromé jinych
moznosti lze zaznamenat rozvoj tzv. distribuovanych siti . Jejich zékladni
charakteristikou je, Ze se vyskytuji na velkém Uzemi, jsou heterogenni,
rozptylené a maji rzné “provozovatele” i technicka feSeni. Jsou obvykle
tvofeny jednotlivymi pfistupovymi sitémi (€asto bezdratovymi) a jsou vzajemné
propojeny prostfednictvim néjaké transportni sité do celku s ur€itou mirou
spojitosti. V takové distribuované siti Ize odliSit napfiklad podle ,provozovatel(*
dil€ich Casti sité jednotlivé oblasti.

Prislusna oblast (,doména“, resp. jednoznacny identifikator) sité se oznaduje
jako realm. Tyto sité primarné slouzi pro poskytovani pfipojeni k internetu a
pfip. intranetovych sluzeb domovské sité pfisluSnému uzivateli, i kdyz se
fyzicky nachazi na geograficky vzdaleném misté od této domovské sité.
Charakteristikou téchto vzajemné propojenych siti je obrovské mnozZstvi
potencialnich uZzivatelu, ktefi mohou migrovat mezi jednotlivymi dil€¢imi oblastmi
této distribuované sité. DalSi charakteristickou vlastnosti obdobnych siti je
federativni uspo Fadani pfipojenych instituci. Jednotlivé instituce zapojené
vdané federaci rozdélujeme na poskytovatele identit a poskytovatele
sluzeb . Poskytovatel identity je vzdy vuéi danému uzivateli jen jeden. Sit
poskytovatele identity uZivatele pak oznacujeme jako domovskou sit' tohoto
uzivatele. VGa&i danému uzivateli jsou sité ostatnich instituci, nez sit
poskytovatele identity (domovska sit), v roli poskytovatele sluzeb.

V souvislosti s tim, co bylo uvedeno, dochazi pfi vyuzivani uvedeného typu siti
k pfesunum stale vétSiho mnozstvi dat, ktera jsou néjakym zplsobem pro
uzivatele téchto siti bezpecnostné citliva. Za data citliva z hlediska bezpecnosti
muzeme oznacit takova data, jejichz odposlech, modifikace ¢i znehodnoceni pfi

pfenosu siti by vytvofilo pro prfislusného uzivatele ¢i skupinu uzivatelu sité

' Federativnim usgédanim se rozumi fakt, e instituce zapojené dovéakiederace maji vlastni
nezavislou spravu své &itpficemz v souvislosti s provozovanim spwlé distribuované it spolu
navzajem spolupracuji na zakaatjakych spolén¢ definovanych pravidel [4].
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hrozbu. Hrozbou muze byt napfiklad neopravnéné pouziti (zneuziti) citlivych
dat, zména jejich vyznamu na pragmatické trovni i zabranéni jejich doruceni.
Vzhledem k velkému mnoZzstvi migrujicich uZivatel distribuované sité mazeme
definovat nova bezpecnostni rizika vychazejici z pomérné volného uspofadani
vzajemné propojenych instituci a z chovani uzivatelu, které se muze v sitich
dil€ich instituci liSit. Objevuje se tak otazka, jak se maji dil¢i ¢asti distribuované
sité chovat k uzivatelum, ktefi jednaji v nékterych realmech nestandardné
z hlediska bezpecnosti, pficemz toto nestandardni jednani lze vyvodit
z néjakého bezpecnostniho systému prislusného provozovatele sité.

V uvodu bylo naznaceno, Ze uZivatelé oCekavaji od pocitacovych siti spolehlivé
sluzby. Nicméné pfi pouzivani sluzeb distribuované sité se maze v nékterych
pripadech stat, Zze dojde k vypadku domovského serveru pfislusného realmu,
resp. k vypadku spojeni s timto serverem. Tim muze dojit k odepreni sluzeb
uzivateli. Vznik4 otadzka, zda neni mozné vtomto pfipadé néjak nahradit
chybéjici informace od domovského serveru informacemi z jiného zdroje, kdyz
je pouzivana sit distribuovana a pozadovana autentiza¢ni informace tedy muze
byt v jiném uzlu. Na druhou stranu ale pfihlaSovaci informace uZzivatele, ktery
zada néjaky autentizacni server o autentizaci, mohou byt uloZeny v jinych
autentizaCnich serverech a jejich informace nemusi byt vzajemné konzistentni.
Jedna se tedy o problém z hlediska spolehlivosti sité, ktery bude vyzadovat
nalezeni vhodného algoritmu feSeni, komunikaénich pravidel mezi servery a
dohodu systému na néjakém autentizacnim rozhodnuti.

Nastinénd problematika povede do oblasti autentizaCnich protokold,
rozhodovani v distribuovanych systémech a sitovych bezpe&nostnich systéma.
Vzhledem k vySe nastinénym problémim bude tato prace zaméfena na navrh
novych prfistupl a soucéasti autentizace a uctovani v distribuovanych sitich
s federativni autentizaci tak, aby mohly byt zdokonaleny nékteré postupy pfi
feSeni bezpec€nostnich incidentd a pfi poskytovani sluzeb za zhorSenych

podminek, tedy spolehlivéjSi a bezpeénéjsi sluzby.
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2 PREHLED O SOUCASNEM STAVU
PROBLEMATIKY

2.1 Definice zakladnich pojm

2.1.1 Dependabilita

V obecné feCi se Casto setkhvame s pojmem spolehlivost , ktery nelze
povazovat za dostate¢ny, protoZze nezahrnuje dostate¢né Siroké spektrum
selhani, kterych se problematika feSena v této disertacni praci bezprostifedné
tyka. Pojem spolehlivost je podle [1] pouze jeden z atributd zahrnutych v SirSim
terminu dependabilita.
Termin dependabilita systému je pomérné obecné v [1], str. 123 definovan
jako ,...schopnost systému vyhnout se takovym selhanim, jejichz cdetnost
vyskytu, resp. zavaznost, by byla vétSi nez aroveri pfipustna pro uzivatele.”
Dependabilitu systému Ize dale definovat a pfipadné kvantifikovat primarnimi a
sekundarnimi atributy. Mezi primarni atributy podle [1] patfi:

1. Dostupnost (availability), coz je pohotovost k provedeni sluzby;
Spolehlivost (reliability), tedy kontinuita v poskytovani sluzby;
Zabezpeceni (safety) z hlediska vyhybani se katastrofickym nasledkam;

Dlveérnost (confidentality) — absence prozrazeni davérnych informaci;

o k~ 0N

Integrita (integrity), tedy vyhybani se nepovolenym zménam systému;

6. UdrZovatelnost (maintability) je schopnost podstupovat zmény a udrzbu.
Mezi sekundarni atributy pak patfi atributy, které jsou zaloZzeny na kombinaci
primarnich atributd & na vztahu dependability systému k uréitym konkrétnim
hrozbam. Mezi sekundarni atributy patfi napfiklad nepopiratelnost (dostupnost
a integrita néjakého prvku systému), robustnost (odolnost systému proti
chybnym vstupnim datim) a také ve vztahu k této praci dalezitd bezpecnost
(security). Bezpeénost mulizeme podle [1] definovat jako “absence
neopravnéného pristupu ke stavu systému, resp. neopravnéné oSetfeni jeho

stavu“.
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Z vySe uvedeného odstavce lze vyvodit, Ze zdsahem do ¢&innosti stavajicich
distribuovanych siti mizeme zvySovat (resp. snizovat) dependabilitu systému
jako celku. Tato prace se zaméfi na nékteré atributy dependability
distribuovanych siti s federativni autentizaci, konkrétné na dostupnost ,

spolehlivost a bezpeénost.

2.1.2 Selhani systému

Z hlediska dependabilty rozliSujeme podle [1] fetézec:

zadvada = chyba = selhani
Zavadou (fault) rozumime predpokladanou pficinu chyby, pficemz se muze
jednat napriklad o pokus Uuto¢nika napadnout systém, technickou chybu
v hardwaru, chybné napsany program apod. Zavada muze byt jednoducha
nebo slozena z nékolika udalosti a mize jit také o fetézec nékolika zavad. Ne
vSechny zavady mohou zplsobovat chybu — nékteré zavady mohou byt
v latentnim stavu a nemusi se nikdy projevit, nebo naopak mohou byt
aktivovany jinou zavadou v jiz zminéném fetézci zavad.
Za chybu (error) oznacujeme podle [1] ,Cast celkového stavu systému, ktera
muze vést k nasledujicimu selhani sluzby.”
| vtomto pfipadé je mozné, Ze dojde kfetézeni chyb a ovlivihiovani Casti
systému (komponent) jednotlivymi chybami tak, az dojde k selhani systému,
resp. sluzby jako celku.
Selhani systému pak vznikne v okamziku, kdy chyba nebo chyby systému
(resp. jednotlivych komponent) zplsobi, Zze Groven dependability systému se

snizi (systém de facto pfestane byt podle vySe uvedené definice dependabilni).

2.1.3 Bezpeénostni selhani a bezpe €nostni incident

Specifickym pfipadem je pak tzv. bezpeénostni selhani . To muze nastat
v pfipadé, Ze chyba nebo chyby v systému naruSuji stanovené bezpe €nostni
politiky systému.

[-9-]
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Bezpecénostni politiky definujeme jako souhrn pravidel systému, ktera specifikuji
pro dany systém vyznamné bezpecnostni cile (napf. davérnost dat, integrita
dat, nepopiratelnost autorstvi dat apod.)

Jako jednotlivy bezpeé€nostni incident lze oznacit udalost, ktera zpUsobila
snizeni urovné dependability systému v souvislosti s ¢innosti uZivatele nebo
skupiny uZivatell ve vztahu kbezpecnostni politice daného systému.
Bezpecnostni incidenty mohou byt neamysiné nebo Uumysiné a mohou podle
zavaznosti incidentu vést ke vzniku bezpeénostni zavady, chyby nebo selhani.
Bezpecnostni politika daného systému by méla mj. definovat jakym zplsobem

oSetfovat bezpec€nostni incidenty.

2.2 Architektury autentiza €nich systém U

Soucasné pocitaCove sité poskytuji celou fadu sluzeb a funkci a je zfejmeé, Ze
ne vSichni uzivatelé maji mit volny pfistup k témto sluzbadm. Proto bylo nutné
vytvofit nastroje, které umoZzniuji omezit pfistup k nékterym sluzbam jen pro
nékteré uzivatele. Jedna se o tzv. autentizacCni, autoriza¢ni a uctovaci nastroje
(sluzby). Tyto sluzby jsou zajiStovany autentiza énimi protokoly .
Autentizacni protokoly slouZi pro zajisténi sluzeb v rdmci tzv. technologie AAA
(Authentization,  Authorization, Accounting). Tato metoda poskytuje
v soucCasnosti zakladni Uroven obecného zabezpeceni pocitaCovych siti.
Technologie AAA se opira o tfi zakladni pilife:
® Autentizace = ovéreni totoznosti (identity) subjektu (uzivatele, systému,
procesu...),
® Autorizace = pfidéleni pfistupovych prav autentizovanému subjektu ke
zdrojim systému podle vysledku autentizace &i zafazeni do skupiny
apod.,
® Uctovani = evidence ¢innosti autorizovaného subjektu v systému.
Ne vSechny autentizaCni protokoly vSak nabizeji vSechny vySe uvedené
nastroje a také kvalita provedeni téchto nastroju muze byt rizna. Rozdily jsou
jednak mezi jednotlivymi protokoly, jednak i v ramci jednoho protokolu je Uroven

pFislusného nastroje dana konkrétni konfiguraci.
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Autentizacni systémy proSly b&éhem let postupnym vyvojem, takZe Ize podle [2]
definovat tfi zakladni architektury autentizaCnich systému:

® |okalni autentizacni systémy,

® centralizované autentizacni systémy,

® federativni autentizacni systémy.

2.2.1 Lokélni autentiza €éni systémy

V tomto pfipadé je autentizaCni subsystém soucasti systému poskytujiciho
sluzbu. Potfebné autentiza¢ni a dalSi Udaje o uZivatelich jsou umistény pfimo
v daném informacnim systému. Jedna se o historické FeSeni, které je vyhodné
predevSim tam, kde se neplanuje nasazeni vice sluzeb. Toto feSeni je také
vyhodné pro svou nezavislost na ostatnich systémech &i na spolehlivosti
systému poskytujiciho autentizaéni sluzbu. Dnes se vyuziva napfiklad tam, kde
si vystaCime jen s niZSi urovni zabezpecCeni (resp. nevadi nam, Ze uzivatelé
budou nejspiSe vyuzivat jedno heslo pro mnoho systému s lokélni autentizaci).
Typickym pfikladem jsou systémy webovych sluzeb, napfiklad redakéni
systémy webovych stranek (Casto s prefabrikovanym autentizaCnim

subsystémem).

Informacni systém

Poskytovana Subsystém
sluzba 1 AAA 1
Poskytovana 7

Pozadavek 1

sluzba 2 '

Pozadavek

Subsystém
AAA 2

obr. 1 Lokalni autentiza €ni systém

Mezi vyhody lokalnich autentiza¢nich systéma mazeme zaradit napfiklad:
® jednoduchost implementace do konkrétni aplikace,
[-11]
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® nezavislost ¢innosti aplikace na Cinnosti  néjakého  vnéjSiho

autentiza¢niho systému.
Naopak mezi nevyhody lokalnich autentizacnich systému patfi zejména:

® nizSi bezpeclnost systému,

® slozZitA sprava autentizaCnich Udaji uzivatell, pokud je nasazeno vice
podobnych systému v dané instituci,
obtizna moZnost integrace s jinymi systémy,
pravdépodobné vysSi vnitfni slozitost informaéniho systému s lokalnim

autentizaCnim subsystémem.

2.2.2 Centralizované autentiza €ni systémy

Informacnimu systému, kde je autentizacni subsystém oddélen od sluzeb, které
jej vyuzivaji, fikame centralizovany autentizaéni systém", viz obr. 2.

Takovy systém umoznuje nasadit pro autentizaci uZzivatell vhodnou
autentizaéni metodu”, kterd je pro uZivatele jednoducha a transparentni a
umoznuje jim pristup ke vSem sluzbam daného IS. Pfitom tento systém

zajistuje pomérné vysokou urover bezpecnosti vSech sluzeb.

Informacni systém

Poskytovana Subsystém
sluzba 1

Poskytovana
sluzba 2

Pozadavek

Poskytovana
sluzba 3

obr. 2 Centralizovany autentiza €ni systém

" Mnoho centralizovanych AAA systénje zaloZeno na adres&ém protokolu LDAP (viz nap[46]),
zminme nayiklad Microsoft Active Directory nebo Apache Direry Server.
" Autentiz&ni metody rozdujeme: znalosti, vlastnictvim, vlastnosti a jejiaimbinace, viz nap [46].
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Mezi hlavni vyhody centralizovaného autentizacniho systému patfi:

centralizovana sprava autentizacnich a dalSich informaci,
moznost vySSiho zabezpeceni autentizacniho subsystému,
zjednodusSeni udrzby subsystému,

moznost nasadit propracovangjsi autentiza¢ni metodu.

Nevyhodou muUze byt slozita implementace a nasledna sprava autentizaéniho

subsystému a bezpecnostni riziko pfi ztraté nebo poSkozeni autentizanich

informaci.

Typickym pfikladem centralizovanych autentizacnich systému jsou dnesni

bézné pouzivané firemni informacni systémy (napfiklad SAP).

Lokator domovskeé
instituce

Informacéni systém ;

Informacni systém 2

-
L
Poskytovana @@

sluzba

@ Subsystém
AAA

obr. 3 Federativni autentiza €ni systém

2.2.3 Federativni autentiza €ni systémy

Jedna se o progresivni systém zalozeny na federativnim uspofadani instituci

(viz obr. 3), které ve vzajemné kooperaci nabizeji uzivatelim urcitou sluzbu

nebo sluzby a sdileji pfitom vzajemné autentizacni informace téchto uzivatelu.

Instituce sdruzené ve federaci uplatiuji spoleéné postupy pfi autentizaci

uzivatell a uznavani autentizacnich vysledka.

Obrazek popisuje, jak dochazi k poskytovani sluzeb. UZivatel pozaduje sluzbu

od urcitého informacniho systému, ktery nedisponuje jeho autentizacnimi udaji,

ale je pfipraven za urcitych podminek sluzbu poskytnout. Tento systém se
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obréati na domovsky informacni systém uZivatele. Pfeda mu autentiza¢ni Udaje
vloZené uzivatelem a vyCka na jeho autentiza¢ni rozhodnuti. Na zakladé tohoto
rozhodnuti, pak muze pfistoupit k poskytovani sluzeb tomuto uzivateli.
Aby takova architektura mohla fungovat, byla zavedena podsluzba lokator
domovské instituce . Tato podsluzba zajisti poskytovateli sluzeb na zakladé
autentizaCnich  udaju  uZzivatele wurCeni sitové adresy autentizaniho
subsystému, ktery provede vlastni autentizaci. Podsluzba pracuje na podobné
bazi jako DNS [3].
Vyhody federativniho autentizacniho systému jsou:

® transparentnost a komfort systému pro uZzivatele,

® minimalizace duplicit autentizaCnich Udaji uzivatell ve federaci,

® snizeni naro€nosti zajiSténi sluzeb pro uzivatele odjinud.
Mezi nevyhody patfi jiz znacna slozitost autentizacniho systému, nutnost
koordinace mezi subjekty a také de facto Caste€na potfeba spolecné
infrastruktury (napf. technické zajisténi lokatoru domovske instituce).

2.3 Distribuovana sit eduroam

Realné fungujicim pfikladem distribuované sité s federativni autentizaci je
akademicka bezdratova sit eduroam, kterou vyuZzijeme jako vhodné modelové
prostfedi pro nastinéné problémy a jejich feSeni.

Motivaci pro vznik sit¢ eduroam bylo umoznit uZivateli jedné sité pfistup
k internetu a pfipadné ke sluzbam své domovské sité, i kdyz k ni neni fyzicky
pfipojen. Organizatorem sité¢ eduroam v Ceské republice je CESNET! a
participuji na ni dalSi pfipojené organizace.

Ze systémoveho hlediska jsou distribu€ni siti eduroamu vefejné sité.
V sougasnosti je to v CR piedevsim sit CESNET2, nicméné systém byl navrzen
tak, aby mohl pracovat nad libovolnou (i nedavéryhodnou) siti. Bezpecnostni
roli vramci eduroam zajiStuje autentiza¢ni a autorizacCni infrastruktura (AAl).
Zasadni pozici vtomto hraje systém vzajemné propojenych RADIUS? server
jednotlivych organizaci (€len federace) zaloZzeny na autentizacnim protokolu
RADIUS. Vyznamnou ulohu maji také dalSi autentizaCni protokoly, které
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zajiStuji autentizaci uZzivatele pfi komunikaci s pfistupovym bodem bezdratové
sité (viz dale). Systém distribuované bezpecénosti je postaven predevSim na
protokolech IEEE 802.1X* a RADIUS, viz kapitola 4.2.

Dulezitym dokumentem, popisujicim ¢&innost sité eduroam, je takzvana

Roamingova politika [4].

2.4 Roamingova politika v siti  eduroam

Roamingova politika [4] je dokument, ktery upravuje vztahy mezi jednotlivymi
Clenskymi institucemi Ceské eduroam federace. Tento dokument definuje
jednotlivé role instituci v eduroam federaci, upravuje pfipojeni a odpojeni
¢lenskych instituci, feSeni bezpecénostnich incidentl, pravidla pro uchovavani
auditnich informaci apod.
Z&kladni role v eduroam federaci podle [4] jsou:

® spravce eduroam federace,

® poskytovatel identity,

® poskytovatel zdroju,

® uZivatel.
Jednotlivé role maji definovana prava a povinnosti. ZjednoduSené schema sité
eduroam je patrné z obr. 4.

Nadrazeny RADYUS server

obr. 4 Schéma distribuované sit & eduroam

Spravce federace je odpovédny za koordinaci déni ve federaci, pfipojovani a

odpojovani ¢lent federace, dodrzovani pravidel, pfipojeni k mezinarodni
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federaci eduroam, spravu nadrazenych RADIUS serverl a jejich fungovani.
Dale provadi logovani informaci o autentizacnim provozu a technickou podporu
pro ¢leny federace.

Poskytovatel identity je zobrazen na obr. 4 jako instituce A nebo B a jeho
Ukolem je vést databazi uZivatell sité eduroam, které eviduje ve své
organizaci, a provadét jejich autentizaci ve vztahu ke vSem ¢&lenum federace.
Dale provozuje své autentizani servery a zajiStuje jejich napojeni na narodni
autentizaCni servery a zabezpec€enou ¢innost. Samoziejmou soucasti ¢innosti
poskytovatele identity je logovani informaci o autentizaci, FfeSeni
bezpecnostnich incidentt apod.

Poskytovatel zdroj G je instituce, ktera vramci federace nabizi své sluzby.
Jedna se predevsim o poskytnuti konektivity, pfipojeni k intranetovym aplikacim
apod. Sluzby jsou poskytnuty pro daného uzivatele pouze v pfipadé jeho kladné
autentizace u poskytovatele identity, jinak je pfistup ke sluzbam zamitnut. A to
bez rozdilu toho, zda uzivatel zadal nespravné autentiza¢ni Udaje, nebo doslo
k technickym problémim na strané poskytovatele identity. Samozrejmou
soucasti ¢innosti poskytovatele zdroju je logovani informaci o autentizacnich
informacich, feSeni bezpecnostnich incidentd apod.

Uzivatel je na obr. 4 zobrazen jak pro domovskou sit A (Cerveny), tak pro
domovskou sit B (modry). UZzivatel musi mit pravni vztah k poskytovateli
identity a musi se Fidit povinnostmi definovanymi Roamingovou politikou a
dalSimi pravidly poskytovatele indentity a poskytovatell zdroju. Sluzby, které
jsou poskytovany siti eduroam, jsou bezplatné, a tedy na né neni pravni narok,
ale jsou poskytovany jako ,best effort”. Pfesny rozsah sluzeb pro uzivatele
definuji pravidla pfisluSsného poskytovatele sluzeb.

Z uvedeného je zfejmé, Ze jednotlivé logovaci informace o autentizaci, o
¢innosti uzivateld a podobné jsou v systému ukladany distribuované bez
vzajemneho vztahu. Z Roamingoveé politiky dale plyne, Ze jejich ukladaci doba
je 6 meésici a ze si je jednotlivé subjekty poskytuji ad hoc pfi FeSeni
bezpecnostnich incidentd. Stejné tak pfi technickych problémech v siti nelze

pouZzit dostupné informace umisténé v jiném misté, nez v domovskeé siti.
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Z obr. 4 jsou patrné vztahy mezi jednotlivymi subjekty, a tedy lze dovodit
jednotlivé datové toky mezi nimi. Jedna se predevSim o informace mezi
klientskym zafizenim a NAS? mezi NAS a RADIUS serverem a mezi
jednotlivymi RADIUS servery. Zde se vyskytuji kromé uzivatelskych dat jednak
autentiza¢ni informace a jednak logovaci zaznamy. Tyto datové toky a vztahy
mezi soucastmi systému jsou definovany protokoly, které budou rozebrany
v nésledujicich kapitolach.

[-17-]



Disertacni prace Technicka univerzita v Liberci

Magr. Jindfich Jelinek Fakulta mechatroniky, informatiky a mezioborovych studii

3 CILE DISERTACNI PRACE

Mezi jednotlivymi uzly v sitich s federativni autentizaci (jako napf. eduroam)
existuje, jak bylo popsano vySe, komunikace na bazi protokolu RADIUS,
pfi¢emz tento protokol se také vyuzZiva pro ¢aste¢né logovani ¢innosti uzivatelt
a prvka sité. Na systémové arovni se v pfipadé takové sité jedna o
distribuovanou databazi, ktera poskytuje svym uZzivatelim sluzby.
V podkapitole 2.4 bylo uvedeno, Ze na tyto sluzby neni narok, a navic je zfejmé,
Ze v predlozeném systému neni zaveden zadny mechanismus pro podporu
spolehlivosti, tedy napfiklad pfi vypadku autentizacniho serveru neni sluzba
dostupna. To odpovida deklarované filozofii sité na urovni ,best effort”, coz
muze byt do budoucna omezujicim faktorem pro dalSi rozvoj siti s federativni
autentizaci.

Problémy mohou vznikat také pfi pokusech uzivatelll zneuzit k nepovolenym
acelim ¢i jinak napadnout sit poskytovatele sluzeb nebo jeho sit vyuzit
k atokim na jiné sité. O takovém chovani uZivatele se poskytovatel identity
tohoto uZivatele nemusi vibec dozvédét, natoZz aby mohl G€inné proti nému
zasahnout.

Obecnym cilem této prace je nalezeni mechanism G pro zvySeni
spolehlivosti a bezpe ¢&nosti protokolu RADIUS v distribuovanych sitich
s federativni autentizaci a vyuzit pfitom prostfedi modelové sité eduroam.

V souvislosti s tim bude tfeba navrhnout Upravu protokol G a/nebo algoritm 0
zU€astnénych prvk G, pfipadné internich bezpecnostnich dokumentd
provozovatell distribuovanych siti (Roamingové politiky) v souvislosti s vySe
uvedenymi mechanismy pro podporu spolehlivosti a bezpecnosti
distribuovanych siti s federativni autentizaci, véetné pfipadného rozsifeni vazby
mezi poskytovateli zdrojii a identit a se zohlednénim ochrany soukromi

uzivatel( danych siti.
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3.1 Problematika spolehlivosti protokolu RADIUS

Jak uz bylo naznaceno vyse, vypadky sité mezi autentizaCnimi servery, mohou
zpusobit doc¢asné omezeni sluzeb. Tomu by se dalo vyhnout, pokud by bylo
mozné vyuZzit pfi autentizaci uzivatele z ddvodu vypadku jeho domovské sité
autentizani informace z jinych autentizacnich serverd, pokud jsou tyto
informace na jiném autentizanim serveru k dispozici. Aktualni RADIUS
protokol to vSak neumoznuje.

S vyuzitim informaci z vice zdroji ovSem muze nastat problém Sifeni odliSnych
autentizaCnich informaci o daném uzivateli, ¢imz nastdva problém, jak
vérohodné rozhodnout o autentizaci uzivatele v siti daného poskytovatele
sluzeb.

Diléim cilem prace je najit vhodny algoritmus pro reSeni problému
s vypadkem domovského autentiza €niho RADIUS serveru, ktery zajisti
autentizaci uZivatele z jiného autentiza €éniho serveru po dohod & mezi uzly
a navrhnout inovaci protokolu RADIUS vtomto sm  éru. Predlozeny
algoritmus by m él byt vyuzitelny i v siti s velkym mnozstvim uzl U a mél by
byt schopen ¢€innosti v asynchronnim distribuovaném systému v,

V této souvislosti je t Feba najit vhodny simula €ni nastroj a ov éfit ¢innost
nalezeného algoritmu ve spolupraci s protokolem RAD IUS v simulovaném

prost redi.

3.2 Problematika bezpe énosti protokolu RADIUS

Je zfejmé, Ze uzivatelé mohou své chovani v raznych sitich ménit, napfiklad
jinou nez domovskou sit mohou zneuzivat k utokim na vnitini zdroje této sité
nebo na externi sité. Pokud k tomu dojde, odhaleného Utocnika Ize nejspiSe
manualné vyradit z databaze poskytovatele identit v soucinnosti s taméjSim
administratorem, ale systémové opatfeni na urovni protokolu RADIUS dosud
neexistuje. Poskytovatel identity se, jak uz bylo uvedeno, teoreticky nemusi o

problémovém uZivateli viibec dozvédét. Z hlediska bezpecnosti je tfeba rozsifit

Vv Viz subkapitola 4.3.1
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protokol RADIUS o architekturu pro jistou formu sledovani ¢innosti a Sifeni
informaci o chovani jednotlivych uZivateld v dil€ich sitich jednotlivych
poskytovatell sluzeb a identit.

Informace o uZivatelich vsystétmu uz nyni vurCité kvalité shromazduji
jednotlivé zainteresované RADIUS servery v ramci svych uctovacich informaci.
Je tfeba analyzovat, zda a jak je mozné vyuZzit existujici accounting informace
k pfipadnému omezeni sluZzeb u uZivatell s ,podezielym chovanim“. Zaméfime
se na definici, co je ,podezfelé chovani“ uzivatell. To je mozné definovat na
zakladé dostupnych accounting informaci, Ize zfejmé také navrhnout rozSifeni
accounting zaznamu nebo vyuZziti logovacich informaci z jinych zdroja, napf.
z dostupnych Intrusion Detection Systemd. Spoluprace jiz nasazenych IDS a
protokolu RADIUS by mohla nabizet v tomto ohledu vyznamné zlepSeni.

Diléim cilem je navrhnout, jak vylepsSit protokol RADIUS 0 moznost
sledovani chovani uZivatel G v distribuované siti s federativni autentizaci

se zamérenim na bezpe €nost systému, a s vyuzitim volitelnych atribut G
protokolu RADIUS vy FeSit, jak p fedavat tyto informace mezi jednotlivé

autentiza €ni servery.
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4 TEORETICKE POZNATKY

4.1 Druhy autentiza €nich protokol

Autentizacni protokoly Ize z hlediska sitového modelu ISO/OSI zafadit do dvou
skupin. Autentiza¢ni protokoly druhé (linkové) vrstvy a autentizaCni protokoly
sedmé (aplikacni) vrstvy.

Mezi autentizaCni protokoly linkové vrstvy patfi pfedevSim protokol 802.1X a
PPP protokol (Point-to-Point Procokol, RFC1661 [5]). Tento protokol slouzi
pfedevSim pro autentizaci dvou uzld mezi sebou (napf. mezi klientem a
pFistupovym serverem [NAS]). Protokol PPP vyuZiva sluzeb dalSich linkovych
autentiza¢nich protokold. Jsou to predevSim protokoly PAP (Password
Authetication Protocol, RFC1334 [6]), CHAP (Chalenge Authentication Protocol,
RFC1994 [7]) a EAP (Extensible Authentication Protocol, RFC3748 [8]).
Protokol EAP ma mnozZstvi vyuZziti a také nékolik variant.

Vzhledem ktomu, Ze autentizacni protokoly linkové vrstvy nemohou byt
smérovany, slouzi pro komunikaci mezi dvéma pfimo propojenymi uzly. To je
predurcuje jako nastroj pro komunikaci (autentizaci) s pfistupovym serverem,
kterym muaze byt napf. i bezdratovy pfistupovy bod sité podle standardu IEEE
802.11 [9]. Pro autentizaci v ramci distribuované sité jako celku nejsou vhodné
z vySe uvedeného duvodu.

Autentizacni protokoly sedmé vrstvy ISO/OSI jsou mnohem propracovangjsi,
robustngjSi a vétSinou nabizeji vSechny tfi pilife technologie AAA (viz
subkapitola 2.2). Mezi tyto protokoly v soucasné dobé patfi RADIUS [10],
DIAMETER [11], TACACS+ [12] a Kerberos [13].

4.1.1 Bezpeénost podle standardu IEEE 802.1X

Standard IEEE 802.1X je obecnym bezpecnostnim standardem poditacovych
siti, ktery stanovuje obecné postupy a metody pro zvySeni bezpecnosti
datovych pfenosu.

Protokol 802.1X pfedpoklada, Ze pfipojeni uzivatele na fyzicky nebo virtualni

port aktivniho prvku druhé vrstvy nelze povaZovat za bezpeCné a obecné
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nastaveni portu je tak ve stavu ,zavieno“. Pro otevfeni portu je tfeba, aby
pfipojeny uZivatel absolvoval autentizacni proceduru, ktera po Uspésné
autentizaci umozni uzivateli pfistup do sité. Vramci pfislusného portu je
povolen pouze provoz autentizatniho protokolu PPP s pfisluSnym
podprotokolem (napf. EAP), ktery slouzi k autentizaci pfipojeného uzivatele.

Pribéh autentizace je zobrazen na obr. 5. UZzivatel zde vystupuje v roli
supplicant  (prosebnik) pfistupovy server NAS jako authenticator . AS

oznacuje autentiza €ni server .

Supplicant Authenticator AS

802.1X EAP Request

-
-

802.1X EAP Response

Y

Access Request (EAP Request)

-
L

EAP Authentication Protocol
Exchange

A

L

Accept / EAP Success /
Key Material

A

802.1X EAP Success

A

IEEE 802.1X
Controlled Port
Blocked for STA

obr. 5 Princip autentizace s pouzitim standardu 802.1X (prevzato z [14])

4.2 Protokol RADIUS

4.2.1 Vlastnosti a €innost protokolu

Protokol RADIUS (Remote Access Dial-in User Server) je distribuovany
autentizacni protokol typu klient/server, ktery pochézi zroku 2000 od
spole¢nosti Livingston Enterprises. Je to protokol podporujici technologii AAA,
pfi€emz autentizace a autorizace jsou shrnuty v RFC2865 [10] a auditovani je
v samostatném RFC2866 [15]. Protokol podporuje spolupraci s protokoly
TACACS+ a Kerberos a je soucasti nejruznéjSich systému, které pozaduji
pomérné vysoky stuper zabezpeceni.

Vyhodou tohoto protokolu — kromé velkého rozSifeni — je také otevienost
standardu. V rdmci ¢innosti protokolu RADIUS vystupuji Ctyfi zakladni subjekty,

viz obr. 6. Jedna se o uzivatele, ktery pozaduje pfistup do sité a ktery je
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oznacovan jako supplicant (prosebnik). Dale zde je klient , kterym je pfislusny
pfistupovy server NAS (napf. pfistupovy bod sité WiFi). Neposlednim je
autentiza €ni server , jenZ obsahuje serverovou ¢ast systému RADIUS, a je na
ném provozovana databaze Kklientl, ktefi maji mit pfistup do sité, vaci které je

provadéna autentizace.

Autentizacni server

==
obr. 6 P Fistup do sit é s vyuzitim protokolu RADIUS

Protokol RADIUS pracuje nad protokolem UDPY [16] (port 1812 &i 1645),
pomoci kterého probihd pFfenos zprav mezi pfFistupovym serverem a
zabezpeCovacim serverem. Jak jiz bylo naznaeno vySe, propojeny jsou
autentizace s autorizaci, pfi¢emz accounting lze provozovat oddélené. Server
pfijima od klientd autentiza¢ni informace (které ziskaji protokolem PPP od
supplicantll) a posila jim zpét rozhodnuti o autentizaci (kladné nebo zaporné).
Autentizace probiha na zéakladé uzivatelského jména a hesla, které je zasilano
zabezpecené pomoci algoritmu MD5 [17].

YAckoliv standard RFC2865 vystiuje, pras byl pro genos protokolu RADIUS vyuZit protokol UDP,
dnes se jiz totdeSeni povazuje zagkonané a vyuziva se dwaplikatniho protokolu RadSec [22], ktery
pro autentizaci mezi servery vyuziva certifikakomunikaci plg Sifruje a vyuziva transportni protokol
TCP [32] (implementace Radiator [45]) nebo RADIU®xy [44], kterou Ize nasaditipd jakoukoliv
implementaci RADIUS (nap FreeRADIUS [30]) a ktera téz vyuziva TCP.
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Na obr. 6 je schematicky znazornén pribéh autentizace. V prvnim kroku
pozada supplicant o autentizaci pfislusny NAS protokolem PPP-EAP, tento
poZzadavek preda NAS protokolem RADIUS prislusnému RADIUS serveru
(bod 2), ktery jej bud vyfidi sam (body 3 a 5) nebo jej preda k vyrizeni
pfislusnému dalSimu RADIUS serveru podle realmu uZivatele (body 4 a 5).
V dalSim kroku je pak v pfipadé kladné autentizace otevien pozadovany port

NAS. Tim je umoznéna uzivateli komunikace do LAN ¢i WAN (bod 6).

4.2.2 Typy a format paket U

Do zpravy transportniho protokolu UDP nebo TCP je zabalena vzdy pravé
jedna RADIUS zprava (viz obr. 7) a cilovy port je nastaven na 1812, pfic¢emz pfi
odpovédi jsou cilovy a zdrojovy port prohozeny. Pole uvedena na obr. 7 budou

pfenasena zleva doprava.

o 1 2 3
0123 4567890123 4567890123 456788901
e kT B e e e e e e e S e s Tl T e o e S e St St
| Code | Identifier | Length |
R e S D e e e e s ml el e B el el e e e el S e D D e e e e e s s e
I |
| Authenticator |
I |
I |
R e el Sl el et el e et s et Sl et el el el e B S el e e el Sl e et et ek ah et S Sl e

| Attributes ...
s e e e e o el e B e

obr. 7 Format zpravy protokolu RADIUS (p Fevzato z [10])

Zprava RADIUS protokolu se sklada z nékolika poli, ktera jsou nasleduijici:

Code
Toto pole je dlouhé jeden oktet a identifikuje typ RADIUS paketu; maze nabyvat
pro zpravy protokolu RADIUS hodnoty definované v odpovidajicich RFC
dokumentech (viz odstavec 4.2.2.1) a registrované instituci IANA>. Pokud by
serveru RADIUS dorazil paket sjinou nez definovanou hodnotou, bude
zahozen.

Identifier
Pole Identifier obsahuje pseudonadhodné vygenerované Cislo, které slouzi pro
rozpoznavani pripadnych duplicitnich paketl a je dlouhé jeden oktet.
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Lenght
Tento parametr obsahuje délku paketu véetné vSech poli. Je dlouhy dva oktety
a smi nabyvat hodnot od 20 do 4095. Oktety prekraCujici maximalni délku
paketu ur€enou timto parametrem budou povazovany za vyplfii a ignorovany.
Pakety kratSi nez dolni mez budou zahozeny.

Authenticator
Jednd se o 16 oktetu dlouhé pole, které slouzi k autentifikaci paketd mezi NAS
a AS. Toto pole se vytvafi na zakladé sdileného tajemstvi mezi NAS a RADIUS
serverem s vyuZzitim algoritmu MD5.

Attributes
Pole Attributes obsahuje pfendSené atributy, které de facto tvofi hlavni data

prislusného paketu. Typy a vyznam nékterych atributl bude popséan dale.

4.2.2.1 Prehled typ G pakett

Protokol RADIUS disponuje az 255 typy paketl (pole Code viz obr. 7 maze
obsahovat hodnoty 1-255). Registraci jednotlivych typl paketd a pfidélovanim
jejich Cisel se zabyva IANA. V souasné dobé je obsazeno pfiblizné padesat
typu paketd, zbytek je volny, vyjimecné rezervovany.

Neni smyslem této prace uvadét cely vycet typu paketd, zde je vybér
nasledujicich nejzajimaveéjSich (uvedené Cislo je decimalni hodnota pole Code):

1 Access-Request
Access-Accept
Access-Reject

Accounting-Request

a b~ W N

Accounting-Response

10 Accounting-Message

11 Access-Chalenge
Vzhledem Kk jejich oznaCeni neni zfejmé nutné tyto typy paketd detailngji
popisovat; accounting pakety vyuziva RADIUS accounting server, access
pakety jsou pak pouzity standardnim RADIUS protokolem.
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4.2.2.2 Volitelné atributy

Podobné jako Ize v protokolu RADIUS definovat nové typy paketl, je mozné
definovat také jednotlivé atributy. Protokol nabizi opét celkem 255 moznych
atributd. Obsazenych je aktualné pfiblizné 140 atribut, zbytek je pFfevazné

volny.

4.3 Rozhodovani v distribuovanych systémech

V ramci feSené problematiky dochazi ke komunikaci mezi jednotlivymi uzly
distribuované sité a k uzavirani rozhodnuti o autentizaci uZivatell. Z tohoto
davodu bylo nutné zabyvat se problematikou rozhodovani v distribuovanych
systémech, zejména problematikou rozhodovani v distribuovanych systémech
s nespolehlivymi uzly sité. Tato problematika také souvisi s PKI (Public Key
Infrastructure) [18], coz je rozSifend metoda zajiStovani sitové bezpecénosti,
kterou Ize vyuzit v distribuovanych sitich. PKI poskytuje zakladni bezpecnostni
aroven, tj. bezpeény prenosovy kanal a autentizaci komunikujicich stran.
Neznamena to vSak, Ze zprava vybavend odpovidajicim certifikatem
(podepsana) je automaticky pravdiva. Je mozné, Zze kompromitovany uzel zaSle
podepsanou nepravdivou zpravu. PKI se také nezabyva hledanim spoleéného
konsensu. Na tuto problematiku se zaméfuje teorie rozhodovani

v distribuovanych systémech  [19], [20].

4.3.1 Obecny Gvod

Distribuovany systém je systém nezavislych uzld, ktery poskytuje uZivateli
dojem jednotného systému. [21]

Distribuované systémy obecné rozdélujeme na synchronni a asynchronni ,
pricemz podle [20] plati, Ze v asynchronnim systému proces pracuje nezavisle
na ostatnich, zpozdéni na komunikaéni lince je kone¢né, €as zpracovani je
zapocitavan do Casu pfenosu, takZze jej lze zanedbat a neexistuje vtomto
systému Zadna entita, kterd by poskytovala néjaky pamétovy prostor nebo

globalni ¢as sdileny celou mnoZinou procest, které jsou soucasti daného
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systému. Distribuovand pocitaCova sit patfi mezi typické pfiklady
asynchronnich systému s proménnou topologii.
Aby bylo vibec mozné zajistit shodu (konsensus) v takovém systému, je tfeba
podle [20] zajistit nékolik podminek. Zejména je tfeba zajistit uspo radané
atomické rozesilani zprav. Tedy pouZzit vhodny protokol, ktery zaruc€uje, Ze pfi
odeslani zprav n; a ny budou tyto zpravy pfijaty vSemi uzly v nezménéném
pofadi. Takovym protokolem je hojné rozSifeny protokol TCP, ktery ovSem neni
vramci protokolu RADIUS standardné pouzivan. Nicméné soucasné
implementace protokolu RADIUS vyuZivaji subprotokolu RadSec [22], ktery
pracuje vyhradné na bazi protokolu TCP, a tedy Ize pfedpokladat, Ze podminka
usporaddaného atomického rozesilani je dodrzena.
V ramci problematiky feSené v této praci je tfeba zajistit uréitou miru shody mezi
jednotlivymi uzly, a tak zvySit spolehlivost systému, resp. jeho vysSSi odolnost
proti porucham. Pfi tom je tfeba vzit do Gvahy obecnou miru nespolehlivosti
jednotlivych uzld a moznost Sifeni chybovych zprdv. Ne vSechny uzly
distribuovaného systému lze povazovat za tzv. loajalni, nékteré uzly mohou byt
zradci. Za zradce povazujeme takovy uzel (proces), ktery odesila nespravné
informace nebo neodesila Zadné, a to zamérné nebo v disledku poruchy uzlu ¢i
prenosové cesty.
Existuji tfi zakladni pFistupy k feSeni distribuovaného konsensu [21]:

1. byzantsky konsensus,

2. obecny konsensus,

3. interaktivni konzistence.
V prvnim pfipadé plati, Ze pokud inicia¢ni uzel zvoli néjakou hodnotu, rozesle ji
vSem uzllm, pficemz spravné fungujici (loajalni) uzly se musi shodnout na
stejné hodnoté. Tato hodnota bude shodna s iniciacni, pokud je iniciaéni uzel
loajalni.
Druhy pfipad lze vyuzit v pfipadé, kdy kazdy uzel ma né&jakou inicialni hodnotu.
Pak je tfeba, aby se vSechny loajalni uzly shodly na néjaké hodnoté, pfiCemz
pokud je jejich inicialni hodnota stejnda, shodnou se pravé na ni. Existuje cela
fada algoritma, které tento problém feSi. Nékteré z nich jsou uvedeny v [23].

[-27-]



Diserta¢ni prace Technicka univerzita v Liberci

Mgr. Jindfich Jelinek Fakulta mechatroniky, informatiky a mezioborovych studii

V poslednim pfipadé ma opét kazdy uzel néjakou inicialni hodnotu, pficemz
loajalni uzly se musi shodnout na spoleéném vektoru. Hodnoty polozek tohoto
vektoru se shoduji sinicidlnimi hodnotami jednotlivych uzl(. V feSené

problematice existuje mozné vyuZiti pro byzantsky konsensus.

4.3.2 Byzantsky konsensus

Byzantsky konsensus feSi problém se shodou nékolika uzld na jednom
(navrzeném) stavu [24], kdy v systému mohou vznikat nahodné netrivialné
odhalitelné poruchy. Problém Ize vysvétlit na pfikladu byzantskych general a,
ktefi vydavaji rozkazy armadé, ve které jsou zradci. Jedna se tedy o
distribuovany systém velitelt, ktefi mohou dostavat protichidné rozkazy podle
toho, zda je vydava subjekt loajalni i zradce. Tento algoritmus by mélo byt
mozné za vySe uvedenych podminek vyuZit i v pfipadé distribuované sité, kde
je mozné predpokladat ur€itou miru nedivéry nebo poruch mezi jednotlivymi
uzly a tedy moznost Sifeni nespravnych (i protichdnych) informaci.

Pro vysvétleni problému s dosazenim dohody mezi procesy v asynchronnich
distribuovanych systémech uvedme pfiklad se tfemi procesy, kdy jeden z nich
muaze byt nespolehlivy, viz obr. 8. Pokud spolehlivy proces pfijme béhem
komunikace mezi procesy dveé rozdilné informace, neni jisté, zda vznikla chyba
od pavodné vysilajiciho procesu nebo pfi pfedavani zpravy druhym procesem.
Stejné tak, pokud proces pfijme dvé stejné hodnoty, nemuze si byt jisty, zda
pavodné odeslané hodnoty byly skute¢né totozné.

COMMANDER

“attack”’ “‘attack’’

obr. 8 T¥i uzly, zradce d Ustojnik (p fevzato z [24])

V tomto pfipadé feSeni neexistuje, a lze dokazat [24], Ze obecné neexistuje
v pfipadech, kdyZ p < 3z.

Definice proménnych: p je pocet uzli (procesu) a z je pocet zradcu.
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V pfipadé &tyr uzl, kdy zradcem je napfiklad general (podle obr. 9), pak bud
rozesle tfi rizné rozkazy a uzly se shodnou, Ze generdl je zrddce, nebo rozesle

alespon dva stejné rozkazy a pak se uzly shodnou na vétSinovém rozkazu.

obr. 9 Ctyfi uzly, zradce generdl (p Fevzato z [24])

Reseni problému existuje a Ize podle [24] dokazat, Ze obecné existuje ve viech
pfipadech, kdy
p>3z+1 (1)

ProtoZze neni obecné znamo, kolik je v systému zradct, predpokladame, Ze
podminka (1) spinéna neni a pak jednorazova vyména zprav nemuze zajistit
dosazeni dohody mezi uzly [20]. Je tfeba provést vice vymeén zprav mezi uzly,
tzv. fazi. Z uvedeného prikladu plyne, Ze dostacujici pocet fazi je dvé, a tedy
Ize dokazat, Ze pocet fazi vymén zprav k pro nalezeni feSeni je obecné
k =z+ 1. Ztoho ovSem plyne nutnost velkého mnozstvi pfenesenych zprav
mezi vdemi uzly a tim i nemalé zatiZeni sité pfi vétSim poctu uzld.

Lze podle [20] dokazat, Ze tato cesta pro dosaZzeni dohody generuje obecné
exponencialni pocet vyménovanych zprav v zavislosti na poctu uzl( v siti.
Z&kladem c&innosti béZného exponencialniho algoritmu je, Ze inicialni uzel
rozesle zpravy viem ostatnim uzlim (tedy p — 1 zprav v prvni fazi; p je pocet
uzld). V dalSich fazich pak vzdy vSechny uzly, které v pfedchozi fazi obdrzely
néjakou zpravu, rozeSlou zpravy vSem ostatnim uzlim kromé téch, od kterych
zpravy obdrzely. Ve druhé fazi bude rozeslano tedy p — 2 zprav kazdym uzlem.
Algoritmus se rekurzivné opakuje a v dalSi fazi pak uzly rozeSlou p — 3 zprav
atd. aZz do k=z+1. Ztoho je ziejmé, Ze pro jednoho zradce je pocet

rozeslanych zprav m
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m=p-D+@-D@p-2)=p?*-2p+1 (2)
a pro dva zradce pak
m=@p-D+@-D@-2)+ @-D@-2)@P-3)=p>-5p*+9p -5 (3)
Lze pak dovodit, Ze pocet zprav obecné je fadu

0(p**™) (4)
Nardast mnozstvi zprav pfi rastu poctu (nespolehlivych) uzll je tak znacné.
Kazda platna prijata zprava obsahuje jednoznacnou identifikaci uzld, kterymi
proSla, a tedy je ziejmé, ze které pochézi faze. Na konci pak platna zprava
obsahuje nejvyse k identifikaci, vSechny jsou rizné a identifikace daného uzlu
se v nich nevyskytuje. Takovou zpravu pak mulze kterykoliv uzel vyuZzit pro
stanoveni vysledku rozhodnuti. Mira ,spolehlivosti“ informace obsazené v této
zpraveé je sice vysoka, nicméné v subkapitole 5.6 bude rozvedeno, proc je vySe
popsany algoritmus pro nasazeni ve vylepSeném protokolu RADIUS nevhodny.
Jeho pouziti by pfineslo pfedevSim neakceptovatelny nardst poétu pfenesenych
zprav, ktery je navic vyrazné zavisly na poctu uzld a na poctu vypadkd pfi

pfenosu zprav.

4.4 Petriho sit é

Aby bylo mozné splnit cile disertaCni prace, pfiemz je mimo rozsah prace
provést implementaci a nasazeni inovovaného protokolu do provozu, bylo tfeba
najit vhodné simulacni prostfedi a vytvofit model inovovaného protokolu. Pro
modelovani a simulaci ¢innosti protokolu RADIUS v distribuovaném prostredi se
ukazaly jako vhodny nastroj tzv. Petriho sité [25]. Jedna se o dobfe popsany,
rozvinuty a vyzkouSeny nastroj pro modelovani rliznych procesu vcetné
distribuovanych protokold.

Dil¢im problémem bylo nalezeni vhodné softwarové implementace, ktera by
byla dostate¢né propracovana a popsana, aby zvladla modelovat hierarchické
modely. Autor otestoval nékolik aplikaci pro tvorbu modell pomoci Petriho siti,
ale jako vhodna byla vybrana aplikace CPN Tools [26]. Jedna se 0 pomérné

propracovanou aplikaci, ktera je zaméfena na barevné Petriho sité. Vyhodou je

[-30-]



Technicka univerzita v Liberci Disertacni prace

Fakulta mechatroniky, informatiky a mezioborovych studii Mgr. JindFich Jelinek

dostupna dokumentace a mnozstvi pfikladd. Tuto volné Sifitelnou aplikaci vyviji

Eindhoven University of Technology v Holandsku.

4.4.1 Uvod do Petriho siti

Petriho sité vytvofil v roce 1962 Carl Adam Petri [25] a jedna se matematickou
reprezentaci diskrétnich distribuovanych systém( realizovanou formou
orientovanych bipartitnich grafi s ohodnocenim [27]. Petriho sité vznikly jako
rozSifeni modelovacich schopnosti koneénych automatd [28]. V prabéhu let se
Petriho sité postupné rozvijely podle potfeb jejich uzivatell, pfi¢emz dnes
existuje zna¢né mnozstvi riznych variant Petriho siti — ¢asované, stochastické
a takeé tzv. barevné Petriho sité (Colored Petri Nets, CPN) [29].
Z&kladem obecnych Petriho siti jsou mista, prechody, hrany a tokeny.
Tokeny jsou prvky sité umisténé v mistech a pfenaSi se vytvofenou siti
v zavislosti na stavu jednotlivych pfechodd a hran. Mista obsahuji urcité
mnoZzstvi tokenl, prechody provadéji stokeny poZzadované operace a
prostfednictvim hran se tokeny v Petriho siti pfenaSeji. Hrany mohou byt vzdy
jen mezi mistem a pfechodem, nikoliv mezi dvéma misty ¢i dvéma prechody.
Jako sit’ oznaCujeme podle [27] trojici N = (P,T,F), kdyZz P a T jsou disjunktni
mnoziny a F € (P X T) U (T x P) je binarni relace. P je mnoZina mist (places)
sité¢ N, T je mnoZina pfechodd (transitions) a relace F je tokovou relaci (flow
relation) sité N, ozna¢ovanou téz jako ,hrany".
Pokud vytvofime bipartitni orientovany graf reprezentaci relace F, mizeme jej
oznacit jako graf sité. V grafu jsou mista kreslena obvykle ve tvaru kruznic nebo
ovalu a prechody ve tvaru obdélnikd (pfip. Usecek).
Priklad sit &
Méme N = (P, T, F), kde

P = {p1,p2,p3}

T = {t1,t2}

F = {(p1,t1),(p2, t1),(p3, t2),(t1,p3),(t2, p1),(t2,p2)}
Graf takové jednoduché sité bez prvkl (tokent) je na obr. 10.
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. )
)

obr. 10 Schéma sité N

Vstupni a vystupni mnozinu prvku site N definujeme takto:
®x = {y|yFx} se oznaduje jako vstupni mnozina (preset) prvku x a
x® = {y|xFy} se oznacuje jako vystupni mnoZina (postset) prvku x.

Pro kazdé x,y € (PUT) plati: x € ®*y o y € x°.

Petriho sit z obr. 10 mtzeme popsat napiiklad vztahy ®t1 = {p1,p2} pro preset

pfechodu t1 a p3® = {t2} pro postset mista p3.

4.4.2 Barevné Petriho sit é

Barevné Petriho sité (CPN), (napf. [29]) patfi mezi vysokourovioveé Petriho sité
a vyznacuji se pfedevSim tim, Ze dovoluji uZivateli modelovat zna¢nou Skalu
problému. Je to dano tim, Ze CPN mohou obsahovat tokeny vice typa (napf.
barev) a k nim je pak mozné ruzné pfistupovat. Tokeny mohou byt napf. ¢iselné
Ci slozené zrtetézce znaku. KliCovou soucasti barvenych Petriho siti jsou,
kromé vySe uvedenych mist, hran, pfechodl atd., tzv. multimnoziny , kde
multimnozina m nad mnozinou S je funkce m : S - N, kde m(s) znaci pocet
vyskytd prvku s v multimnoziné m. Multimnozinu m Ize zapsat formalni sumou
Ysesm(s)'s. Napfiklad multimnoZina obsahujici tfi vyskyty prvku Q a dva
vyskyty prvku P bude zapsana jako 3'Q+2‘P. Pro multimnoziny jsou definovany
operace a predikaty viz napf. [27].
Obecné Ize nehierarchickou barevnou Petriho sit (CPN) definovat jako n-tici:
CPN=(,P, T,A N,C, G, E, I), kde
® J je kone¢na mnozina konecnych neprazdnych typu oznacovanych jako
mnozina barev,

® P je kone€¢na mnozina mist,
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® T je kone€na mnozina prechodl, kdyz P N T = @,
® A je kone¢na mnozina hran, kdyzA NP =A NnT = @,
® Njeuzlovafunkce N:A - P XT UT X P,
® C jefunkce barevC:P — X,
® G je funkce straznich podminek G : T — EXPR takova, Ze

vt €T : Type(G(t)) = B AType (Var(G(t))) c 2z,
® E je funkce hranovych vyrazi E : A —» EXPR takova, Ze:

Va €A: Type(E(a)) = C(p(a))MSAType (Var(E(a))) c J,
pfi¢emz p(a) je misto v N(a),

® | je inicializa¢ni funkce I : P — CEXPR takova, Ze:

Vp € P :Type(I(p)) = C(P)us-
Ve vySe uvedeném je Type(v) oznaceni pro typ proménné v. Je-li VmnoZina
proménnych, pak Type(V) = {Type(v)|v € V}. Typ vyrazu expr je oznacen
Type(expr). Mnozina proménnych vyrazl expr je oznacena jako Var(expr).
Jako uzavieny vyraz oznadujeme vyraz expr bez proménnych, tj. Var(expr) =
@. Oznacme EXPR mnozinu vSech vyrazua pfipustnych ve zvoleném inskripénim
jazyku. Oznaéme dale CEXPR < EXPR mnozinu vSech uzavienych vyraz(

pFipustnych ve zvoleném inskripénim jazyku a B = {true, false}.
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5 NAVRH INOVACE PROTOKOLU RADIUS
Z HLEDISKA SPOLEHLIVOSTI

5.1 Experimentalni po €itacéova sit

Vzhledem ke stanovenym cilim prace bylo nutné nejprve vytvorit prostfedi pro
simulaci stavajiciho protokolu RADIUS a posléze navrhnout mozna feSeni
rozSifeni tohoto protokolu. Nasledujicim krokem byla simulace vylepSeného
RADIUS protokolu a vyhodnoceni jeho €innosti.

Pro ovéfeni cinnosti protokolu RADIUS byla vytvofena jednoducha

experimentalni pocitatova sit, jejiz logické schéma je uvedeno na obr. 11.

Protokol EAP ﬁ Protokol RADIUS
NS

Q

9 3¢
Supplicant RADIUS server 1 RADIUS server 2

obr. 11 Logické schéma experimentalni sit &

Soucasti této sité je Supplicant, ktery vysila pozadavky na autentizaci
sméfované autentizaCnimu serveru RADIUS2, pfiemZ tento pozadavek je
nejprve dorucen serveru RADIUS1. To probéhne pomoci protokolu EAP [8],
ktery je mezi Supplicantem a serverem RADIUS1 zaveden. Server RADIUS1
tento pozadavek nejprve vyhodnoti z hlediska toho, zda je mu uren. To
rozhodne podle textového fetézce realm, ktery je soucasti pfihlaSovaciho jména
uzivatele. Pokud mu rozhodnuti konkrétniho pozadavku na autentizaci
nepfislusi, systém byl nakonfigurovan tak, aby poZadavek predal
prostfednictvim protokolu RADIUS autentizacnimu serveru RADIUS2. Ten
rozhodne, zda je nebo neni pozadavek konkrétniho klienta opravnény, a podle
toho vyda autentizacni stanovisko, které je stejnou cestou doruéeno zpét
Supplicantovi.

Na jednotlivych serverech byl pouzit jako RADIUS server software FreeRADIUS
[30] a pro zachytavani pfenaSenych paketd byl pouzit software WireShark [31].

Veskery pouzity software je volné Sifitelny.
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5.2 Simulace stavajiciho protokolu

Pro ovéfovani zakladniho chovani RADIUS protokolu pomoci Petriho siti byl na
zakladé uvedené experimentalni sité vytvoren v aplikaci CPN Tools model s
jednim suplikantem a dvéma RADIUS servery (viz obr. 13). Model slouZi také
jako vychodisko pro tvorbu simulace vylepSeného protokolu RADIUS. Tento
model, pfiloZeny jako softwarova pfiloha A.1, byl publikovan v [E].

Jedna se o zjednoduSeny model Cc¢innosti realné fungujici sité, ktery
predpoklada, Ze klient zadal jeden poZadavek na autentizaci do Supplicanta a
tento poZadavek je posléze modelem vyhodnocen. Pro zjednoduSeni a
prehlednost nepracuje model se zpozdénim jednotlivych prvkd sité,
v pfendSeném paketu bylo vynechano uzivatelské jméno (pfenasi se pouze
heslo a nazev realmu). Systém pro opakovani ztracenych paketl je pouze
nastinén. Jak je patrné z obr. 13 (strana 36), cely model je rozdélen do péti
odliSitelnych ¢asti (sekci), jejichz ¢innost bude rozebrana podrobnéji.

5.2.1 Sekce Supplicant

Sekce Supplicant je ohraniCena pomocnymi misty A a B a slouzi jednak

k odesilani poZadavku, jednak k pfijimani rozhodnuti.

17(1,"realmX","tajne")++
17°(2,"realmy","sifra")++
IxDxD 1°(3,"realm" "sifra")

(n,q,p) if t=7
h 4 then 17 (n,q,p)

Send | else empty
Request ’ ()
IxDxD
if t=7
t then O
else t+1
7
INT
Receive ¢ .
Decision m e
if m=1 INT
then "Accept”

else "Reject"
Received
DATA
Supplicant

obr. 12 Sekce Supplicant
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Receive

Dedision

Suppliczait A Wl ettt RADAFSA IRADIMEE Wik IRAD M2

i epCe ey~
flbem 170
b iy

(i)

obr. 13 Model €innosti sit &
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Odesilani pozadavku je reprezentovano mistem Send, které obsahuije tfi tokeny
s vychozi hodnotou, ktera je tvofena datovym typem Product. Vychozi hodnota
obsahuje pofadové Cislo paketu, které je vtomto modelu neménné. Dale
obsahuje pole realm a pole heslo, kterd obsahuji napf. hodnoty ,realmX“ a
Lajne’.

Datovy typ mista Send je deklarovan jako

colset IXDxD = product INT * DATA * DATA,;

Hrany, které maji pfenaset token s pozadavkem na autentizaci, maji inskripci
obsahujici (n,q,p) , kde proménna n je typu Integer, a proménné q a p jsou
typu String.

Pfechod Send Request slouzi k odeslani tokenu (vybere se nahodné jeden
z uvedenych) a jeho &innost je omezovana jednoduchym systémem c&ekani,
ktery zajiStuje opétovné odeslani tokenu v pfipadé, kdyZz na predchozi
autentizaCni pozadavek vlivem simulované chyby nedorazi odpovéd. Z toho
davodu je také token stale udrZzovan v misté Send. Systém pro opakované
odesilani pozadavku je reprezentovan mistem T a dvéma hranami. V misté T
se inkrementuje do sedmi, coz je predpokladany pocet krokl, béhem kterého by
méla dorazit reakce. Po napocitani hodnoty sedm se pozadavek znovu odeSle
a pocitadlo se vynuluje.

Misto Received a prechod Receive Decision slouzi pouze k formalnimu
zobrazeni pfijatého rozhodnuti. To je reprezentovano hodnotou m, kterd muze
nabyvat pouze hodnot 0 nebo 1, coz se zobrazuje po pfijeti jako text ,Reject”

nebo ,Accept”.

5.2.2 Sekce Network

Sekce Network jsou v modelu dvé a jsou odliSeny misty A, B, C,DakE, F, G, H
a slouzi pro prenos pozadavku, resp. rozhodnuti. Jejich funkce by byla trivialni
nebyt toho, Ze veSkeré prfechody vtéchto sekcich jsou vybaveny
pravdépodobnostni funkci a pfenasSeny token je tak bud pfedan do dalSiho
modulu, nebo nenavratné skonéi svou pout na misté E1 — E4. Tim je

simulovana chyba vsiti (ztrata RADIUS paketu nebo selhani serveru).

[-37-]



Disertacni prace Technicka univerzita v Liberci

Magr. Jindfich Jelinek Fakulta mechatroniky, informatiky a mezioborovych studii

Rozhodnuti o dalSi cesté tokenu je uréovano pseudonahodnou funkci
Ok(s,r) , ktera byla prevzata z modelu SimpleProtocol, ktery je soucasti
aplikace CPN Tools [26]. Funkce je deklarovana takto:

colset TenO = int with 0..10;

colset Tenl = int with 1..10;

var s: TenO;

varr: Tenl,;

fun Ok(s:TenO,r:Tenl) = (r<=s);
Vyznam této funkce je nasledujici. Pfikazy colset jsou definovany mnoziny
TenO0 a Tenl, které mohou obsahovat cela €Cisla v rozsahu 0-10, resp. 1-10.
Pfikazy var definujeme proménnou s, resp. r, jenz patfi do mnoziny TenO,
resp. Tenl. V poslednim fadku deklarace je pak definovana samotna funkce
OK(s,r ), ktera pfi provedeni v modelu porovnava hodnoty proménnych s ar,
kdyZ hodnota s je vmodelu nastavena v mistech P1 — P4 na hodnotu 9.
Hodnota proménné r se pfi provedeni funkce Ok(s,r) vygeneruje ndhodné (to
je dano pouzitim deklarace colset ) a porovna s hodnotou v proménné s. Pak
je vyhodnocena podminka (r<=s) a podle jejiho vysledku jsou provedeny
inskripce na hranach sousedicich s pfechody Transmit Request, resp. Transmit
Decision. Inskripce jsou vzajemné opacCné, takze token pokraCuje bud dale,

nebo skon¢i na misté E1 — E4 podle vysledku podminky (r<=s)

5.2.3 Sekce RADIUS1

Tato sekce provadi zpracovani pozadavku, které mu pfislusi podle obsahu pole
realm. Ostatni pozadavky prfedava dale. Posouzeni kazdého doslého
pozadavku provadi prechod DivisionX spomocnym mistem Qx. Pfijaté
poZzadavky pak posuzuje prechod ProcessingX, ktery ma k dispozici databazi
klientd predstavovanou mistem DatabaseX. Prechod provede porovnani
doslého pozadavku podle pole heslo se zaznamem v databazi. Pomocné misto
Px obsahuje hodnotu m=0, ktera je v pfipadé zaporného vysledku zaslana jako
reakce, resp. v pfipadé kladného vysledku je odeslana hodnota m+1.
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Pomocny pfechod M slouzi pouze k pfedavani rozhodnuti serveru RADIUS2 do

sekce Supplicant.

if g<>"realmX"

then 17(n,q,p)
O (n,q,p) else empty
c 20,
IxDxD IxDxD

DivisionX

IxDxD ifq=“r(‘aalmX"
XY@ then 17 (n,a,p)
else empty 1°("tajne")

INT INT

obr. 14 Sekce RADIUS1

5.2.4 Sekce RADIUS2

Sekce RADIUS2 pracuje velmi podobné jako sekce RADIUS1 s tim rozdilem,
Ze prechod DivisionY rozhoduje, zda je doSly poZadavek opravnény k
posouzeni podle obsahu pole realm ¢&i nikoliv. Pokud je poZzadavek opravnény,
je predan k rozhodnuti pfechodu ProcessingY, v opacném pfipadé je zamitnut a

zpét se odesila hodnota m=0.

IxDxD (n,q,p)

if q<>"realmy"
then1°0

DivisionY
else empty

I:<D:<D

(n,q,p)

if g="realmy"
then 17 (n,q,p)
else empty 1" ("sifra")

if p=str DATA
then m+1
else m

ProcessingY

J

obr. 15 Sekce RADIUS2

Oblast pfechodu ProcessingY pracuje obdobné jako v pfedchozim pfipadé.
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5.2.5 Zaveér

Predstaveny jednoduchy model dovede reagovat na nahodné pozadavky o
autentizaci podobné jako systémy vybavené stavajicim protokolem RADIUS.
Pomoci tohoto modelu byly provedeny simulace zakladni €innosti a byla
ovéfena funkce protokolu RADIUS a schopnost CPN simulovat pfedlozeny

problém (viz [E] a softwarova pfiloha A.1).

5.3 Navrh algoritmu FeSeni

5.3.1 Popis aktualniho algoritmu

Protokol RADIUS pracuje v distribuovaném prostiedi tak, Ze autentizaéni
pozadavek uZivatele pfeda k vyfeSeni domovskému autentizaCnimu serveru
tohoto uzivatele prostfednictvim nespolehlivé pocitaCové sité. AutentizaCni
pozadavek odesle server-odesilatel, ale domovsky server uzivatele jej nemusi
vubec obdrzet v pfipadé, Ze prfenosova trasa je doasné nedostupna nebo je
domovsky autentizaéni server mimo provoz (tyto pfipady oznaCme souhrnné
pojmem ,chybové stavy komunikace “). Autentiza¢ni protokol RADIUS je
soucasti aplika¢ni vrstvy podle modelu ISO/OSI a v jeho konstrukci obvykle
nejsou nastroje, které by tyto chybové stavy komunikace oSetfovaly. V tomto
sméru se RADIUS spoléha na protokoly nizsi vrstvy. RADIUS byl primarné
navrzen pro praci nad transportnim protokolem UDP [16], ktery rovnéz chybove
stavy komunikace ignoruje a v nizSich vrstvach uz nastroje na oSetfovani
nedoru€enych datagramu hledat nelze. RADIUS ve spolupréci s UDP tak neméa
moznost chybové stavy komunikace feSit.

Ponékud jina situace nastava pro implementace protokolu RADIUS pracujici
nad protokolem TCP, ktery ma dostate¢né nastroje na oSetfovani chybovych
stavi komunikace (viz [32]) a ktery muUZe ztraceny (respektive nepotvrzeny)
segment dat odeslat znovu. Nicméné i protokol TCP po urcité dobé trvani
chybového stavu selZze. Doba, po kterou musi byt pfenosova cesta nebo
domovsky server mimo provoz, neni obecné stanovena a je zavisla na

aktualnim nastaveni protokolu TCP na daném koncovém zafizeni a na
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pramérném zpozdéni prenosové cesty”. Z hlediska autentizace uZzivatele

protokolem RADIUS mUZze selhani autentizace obecné bézné nastavat.
Send

Request
delivered?

Make
decision

Dedision DO send request
delivered? IF request delivered THEN
DO make decision
yes IF decision delivered THEN

RETURN authentication proceed
Authentication
proceed

ELSE RETURN authentication failed
obr. 16 Diagram a pseudokdd stavajiciho algoritmu

ELSE RETURN authentication failed

Authentication
failed

Algoritmus chovani protokolu RADIUS je nazorné zobrazen na obr. 16.
V pfipadé doru€eni poZzadavku na autentizaci domovsky autentizani RADIUS
server pozadavek porovna se svou databazi uZivatel(. Verifikuje uzivatelské
jméno a heslo a podle vysledku bud pozadavek akceptuje, nebo jej zamitne.
Své rozhodnuti poté obdobnym zpusobem, ktery byl popsan vyse, odeSle zpét
serveru-odesilateli. Pokud rozhodnuti serveru-odesilateli dorazi, povazujeme
proces autentizace za uspésny (bez ohledu na to, zda uzivatel byl autentizovan
nebo byl jeho pokus zamitnut). | v pfipadé doru€ovani rozhodnuti vSak muze
dojit k selhani pfenosové cesty.

Jednou z nevyhod stavajiciho feSeni je selhani autentizace, pokud dojde
k chybovému stavu komunikace. Systém je v soudasnosti nastaven tak, Ze
pokud je domovsky autentizaéni server nedostupny nebo nereaguje v ¢asovém
limitu, server-odesilatel pozadavek na autentizaci klienta zamitne, protoze
autentizace na vzdaleném serveru selze. Toto pravidlo je definovano na strané

4, bod 4.3.1 platné Roamingové politiky (viz odstavec 2.4).

' Primerné zpoZdni pienosové cesty je viak nutn&itirTo probiha tak, e doba cesty TCP segmentu
mezi odesilatelem affiemcem a potvrzeni o dafeni tohoto segmentu je odesilateleriena (RTT —
Round Trip Time, [40]) a na jejim zdkkade vypdéitavaji pomoci Karnova, ifp. Jacobsonova [41])
algoritmu doby pro opakované odeslani (RTO, retrassion timeout) fisluSného segmentu, resp.
piisluSnych nepotvrzenych iyt

[-41]



Disertacni prace Technicka univerzita v Liberci

Magr. Jindfich Jelinek Fakulta mechatroniky, informatiky a mezioborovych studii

Dale bude popsan nami navrzeny algoritmus, ktery tento problém minimalizuje

a zvySuje spolehlivost systému, jak bude ukazano v nasledujicim textu.

5.3.2 Popis vylepSeného algoritmu

Princip FeSeni je zaloZzen na faktu, Ze distribuovana sit’ s federativni autentizaci
muze byt tvofena mnoha servery. Autentiza¢ni informace o uzivateli tak maze
byt uloZena nejen v jeho domovském serveru (v serveru poskytovatele identity),
ale i na jinych serverech (tedy — z hlediska daného uZivatele — serverech
poskytovatell sluzeb). K ulozeni autentizani informace na jiny nez domovsky
server dojde tehdy, kdyz wuzivatel vyuZije tento autentizaCni server
poskytovatele zdroji k pfihlaseni do sité.

Tento server se obrati na domovsky server poskytovatele identity uzivatele a po
pripadné uspésné autentizaci si informaci ulozi do zvlastni databaze (viz dale),
jak bylo popsano v pfedchozim odstavci. Hlavni mySlenka vylepSeni protokolu
RADIUS uvazuje s moznosti vyuZzit autentizacni informace uZivatele uloZzené na
vSech dostupnych serverech, kde by se mohly nachéazet, nikoliv pouze na
serveru poskytovatele identity. Vhodnou aplikaci tohoto zaméru do praxe muze
dojit ke sniZzeni autentiza¢nich selhani zejména u uZzivatell, ktefi vyuZzivaji velky
pocet poskytovatell zdroja (tedy relativné hodné ,cestuji).

Nami navrZzeny algoritmus pfi vyskytu chybového stavu komunikace kontaktuje
néjakou formou (viz odstavec 5.3.4) uréené servery v dané domeéné (nejlépe
vSechny) a pokusi se provést autentizaci uzivatele pomaoci jejich informaci.
Vybér oslovenych serverd bude zavisly na dohodé mezi jednotlivymi
poskytovateli sluzeb. Algoritmus popsaného chovani je zobrazen na obr. 17.
Oslovené servery standardnim zplasobem na Zadost reaguji tak, jako by jim
byla primarné urena. Nicméné, vzhledem k tomu, Ze nejsou spravci realmu
uzivatele, o jehoz autentizaci se zada, nemohou pouzit databazi uZzivateld,
kterou vedou v roli poskytovatelé identity. Pro rozhodnuti musi pouzit databazi
uzivateld, ktefi jejich sluzby vyuZili jako poskytovatele zdroju. Tuto databazi
oznaCme ,cache databaze “, protoZze zaznamy vni by mély slouZit pro
opakované Zadosti o autentizaci a mély by mit Casové omezenou platnost (viz

odstavec 5.3.3).
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Send
request unicast

A

Request
delivered?

Make
decision

ho Decision yes -
delivered? —\| DO send request unicast

IF request delivered THEN
DO make decision
IF decision delivered THEN

Re-send
request muticast

Agglilfe?'lelzs?t : d:;lcails(in RETURN authentication proceed

o ELSE resend request multicast

ELSE resend request multicast
o o dedie IF any request delivered THEN
) L
— dullverods DO make decision o _
ELSE RETURN authentication failed
yes IF decision delivered THEN

y RETURN authentication proceed

Y
ELSE RETURN authentication failed
Authentication Authentication
failed proceed

obr. 17 Diagram a pseudokdd vylepSeného algoritmu

Po provedeni rozhodnuti oslovené servery odeSlou serveru-odesilateli své
stanovisko. Server-odesilatel néjakym zptusobem doru¢ené odpovédi vyhodnoti
a odeSle Supplicantovi konec¢nou odpovéd. Zpasob vyhodnoceni mize byt
rizny — od ,hlasovani“ vSech zucastnénych az po direktivni rozhodnuti
serveru-odesilatele. PfisluSnou instanci nového algoritmu zodpovédnou za vySe
uvedené rozhodovani ozname pojmem adjudikator . Nékteré moznosti
realizace adjudikatord budou navrzeny a experimentalné ovéreny
v odstavci 5.4.6.

NavrZzeny zpUsob FeSeni problému nebude vyZadovat zménu protokolu RADIUS
jako takového, resp. nebude vyzadovat zménu jinych protokolt. Cile lze
dosahnout vySe popsanou zménou algoritmu chovani koncovych prvku, tedy
Upravou softwarové implementace protokolu RADIUS a doplnénim nového
prvku — cache databaze (viz odstavec 5.3.3).

Pfedem Ize dovodit, Ze tento zpUsob fungovani povede k vétSimu zatiZzeni sité
a zpozdéni reakce na pozadavek o autentizaci, ale nejspiSe vyznamné snizi

moznost celkového selhani autentizace. Pro ovéreni téchto predpokladl a jejich
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pfibliznou kvantifikaci byl vytvofen model vylepSeného protokolu a na tomto

modelu byly provedeny experimenty.

5.3.3 Cache databaze

Cache databaze je uréena pro uchovavani autentiza¢nich Gdaju uzivatell, ktefi
vyuziji autentizaCni server RADIUS jako poskytovatele sluzeb. Pfi doCasné
nedostupnosti poskytovatele identity pfislusného uzivatele, pak mohou byt
zaznamy cache databaze pouZity k autentizaci uZivatele. Cache databaze by
méla uchovavat jen ty autentizacni zaznamy, které prosly Uspésné autentizaci u

41

poskytovatele identity a jsou tedy ,ovéfené". Strukturalné by se cache databaze
nemeéla vyznamné liSit od stavajici databaze poskytovatele identity. Jeji
zaznamy by vS8ak meély mit ¢asové omezenou platnost. Je na dohodé v ramci
federace ¢i na konkrétni implementaci protokolu, jak dlouhou ,trvanlivost® by
mél zaznam mit. Aby méla navrzena inovace protokolu smysl, mélo by se
jednat nejméné o mésice (napf. 1 — 3 mésice), pficemz prili§ kratka doba
trvanlivosti zaznamu muaze snizit vyuzitelnost inovovaného protokolu. Naopak
ddvodem pro docasnou platnost zaznamu jsou pripadné zmény v uzivatelskych
uctech na strané poskytovatele identity (zruSeni uctu, zména hesla), které se
nemusi projevit v cache databazi poskytovatele sluzeb. Pro minimalizaci
nezadoucich projevu (viz subkapitola 5.6), které tyto souvislosti mohou mit, je
v odstavci 6.5 navrzeno feSeni formou poskytovani informaci o zménach
v u¢tech mezi ¢leny federace. Nicméné ne vSichni ¢lenové musi nutné
navrzené feSeni vyuZzivat, takZze <&asové omezeni zadznamu ma sveé
opodstatnéni.

Na tomto misté je vhodné zminit, Ze ukladani zaznaml v cache databazi ma
také bezpec€nostni rovinu. Nicméné predpokladame, Ze stavajici schopnost
autentizaénich serveri poskytovatell sluzeb zajistit bezpecné ulozeni a
nakladani s daty v primarni databazi uZzivateld bude mozné pfenést i na

zaznamy v cache databazi.
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5.3.4 Zpuasob komunikace mezi autentiza €énimi servery

Jednotlivé autentizaéni servery sdruzené ve federativni siti vzijemné
komunikuji pfimo (z hlediska IP vrstvy), tedy bez pouZiti centralniho uzlu, ktery
by v zasadé popiral smysl distribuované sité. Nicméné nadfazeny RADIUS
server a tedy nastin hierarchie zde existuje (viz obr. 4), ale tento server ma za
cil pfedevsim shromazdovat adresy jednotlivych ¢lenskych serveru federace a
poskytovat je tém serveram, ktefi spolu aktualné potfebuji komunikovat.

Jak bylo popsano v odstavci 5.3.2, pfi opakovaném pokusu o autentizaci
potfebuje autentizaCni server oslovit okolni autentiza¢ni servery. Slovo ,,0kolni*
v pfedchozi vété lze chapat ve smyslu serveri dané federace v narodni
doméné. Zajistit pfesah hromadnych autentizanich pozadavkd do jiné nez
narodni domény je ve spolupraci nadfazenych autentizacnich server(
jednotlivych domén zfejmé mozné, nicméné bylo by to zrdznych hledisek
naro¢né (formalni/legislativni, procesni, technické...). Do budoucna by to
ovSem bylo z hlediska fungovani systému jako celku potfebné.

Osloveni zminénych okolnich serverl provede autentizaéni server bud
souborem zprav jednotlivym serveriim (unicast) nebo skupinovou zpravou
(multicast ). Varianta s vyuZzitim multicastu je nepochybné atraktivni, nebot
znamena mnohem méné paketd vsiti. Vtéto praci nicméné ovéfime
komunikaci s vyuZzitim unicastu, ¢imz ziskame pfredstavu o nejvysSim mnozstvi

paktl, kterym by mohl vylepSeny protokol zatizit sit.
5.4 Model vylepSeného protokolu

5.4.1 Z&kladni popis

Model protokolu s vySe navrzenym algoritmem byl vytvofen v barevnych Petriho
sitich s pomoci aplikace CPN Tools a byl publikovan viz [C, D]. Model je
priloZen k této praci jako softwarové pfilohy B.1 — B.3. Jedna se o hierarchicky
model, ktery ma tfi irovné. Schéma s barevnym zohlednénim hierarchie sekci

je na obr. 18.
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Zde je vidét Sest zakladnich sekci modelu — Supplicantl, RADIUS1 - 4 a
Network. Sekce RADIUS1 se déli na dvé subsekce Adjudicator, ktera slouzi pro

rozhodovéani, a Responder, jenZ generuje automatické zaporné odpovédi.

Top

Supplicant RADIUS1 RADIUS2 RADIUS3 RADIUS4
Adjudicator

obr. 18 Schéma hierarchického modelu

Jednotlivé sekce a subsekce budou popsany nize. Schéma modelu na drovni
Top je uvedeno na obr. 19. Patrné jsou zakladni sekce a jejich vzajemné
propojeni pomoci mist A1 — D4. Mista Send a Received jsou soucasti sekce
Supplicantl a na darovni Top jsou umisténa pro prehlednou kontrolu €innosti

modelu.

Request

Supplicantl
Supplicantl

®

INT

Packet

RADIUS1

Packet
RADIUS2
RADIUS2

RADIUS1

Network

RADIUS4 RADIUS3

RADIUS4 @ RADIUS3
Packet Packet

obr. 19 Schéma modelu (Grove 1 Top)

5.4.2 Sekce Supplicantl

Tato sekce se sklada ze tfi casti. Jedna &ast zodpovidd za odesilani
pozadavku, druha za jejich pfijimani. Souc€asti druhé casti je misto N, které si
pamatuje pocet pfijatych paketd. To Ize vyuzit pro omezeni celkového podétu
paketl a tak simulaci ukongit. Posledni ¢asti je oblast kolem pfechodu Gen.
Tato ¢ast je zodpovédna za generovani ndhodnych pozadavkl. PoZzadavky se

skladaji ze tfi ¢asti. Jsou to Name, Realm a Pass. PoZzadavek je tedy tvofen
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jménem uzivatele, ndzvem jeho domovského realmu (napfiklad tul.cz) a
heslem. Z obr. 20 je patrné, jaké nahodné kombinace mulZe generator
sestavovat. Generator vygeneruje dalSi pozadavek vzdy aZz po obdrzeni
odpovédi na pfedchozi odeslany pozadavek. O to se stard hrana s ozna¢enim
k. Jeji hodnotu sleduje strdznik (Guard) uvedeny v hranatych zavorkach u
pfechodu Gen. Tento strédznik pfi nespinéni podminky k<=100 deaktivuje trvale
¢innost prechodu Gen. Tim se zastavi generovani pozadavkd a tim i ¢innost
celého modelu. Takto se nastavuje pocet paketl, které ma model vyhodnotit.

Nékteré prechody &i hrany v modelu obsahuji formulaci @+X kde X je ¢asova
hodnota. Tato hodnota se pficita pfi prachodu prechodem nebo hranou
k Casové hodnoté tokenu a zpozduje jej. Diky tomu muze model pracovat
s Casem a zpozdénim. Funkce DEL1(), resp. DEL2() pfidava tokenu nahodné

zpozdéni v rozsahu 1-5, resp. 5-10 ¢asovych jednotek.

1" "pass"++

1" "code"++

1" "secret"++
1" "security"++
1" "password"

Request

(n,q,p)

1" "realmB"++
1" "realmC"++
1" "realmD"

(n,q,p)

Send (n,q,p)
Request ’ .

Request

[k<=100] @+2
1 "john"++ INT2
1" "alice"++ k+1
1" "bob"++ 1 " @+2
1" "jack"++ Receive
}:"ng”Y"""" ” Decision [¢ d .
"adam"++ INT
1" "eva" INT2 ifd=1

then "Accept"
else "Reject"

Received

DATA

obr. 20 Sekce Supplicant

5.4.3 Sekce RADIUS1

M v s

zodpovédna za feSeni pozadavk, které serveru RADIUS1 pfimo nalezeji. Jsou
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to pozadavky, které obsahuji fetézec ,realmA®. V této konfiguraci modelu vSak
takové pozadavky nepfichazeji, protoZze je generator pozadavku v sekci
Supplicant negeneruje. Jedna se o zamér, ktery na vysledky simulace nema
vliv, protoZe cilem simulace je sledovani chovani modelu v distribuovaném a
nikoliv lok&lnim prostfedi. VSechny pfijaté poZadavky na autentizaci tedy
pokracuji smérem k pomocnému mistu P a dale pfes pfechod Set, ktery slouzi
k nastaveni systému do poc¢ate¢niho stavu.

Tato sekce modelu byla vylepSena tak, aby zlepSovala spolehlivost systému
jako celku. Pozadavek, ktery domovsky server nezpracoval v disledku chyby,
odeSle server RADIUS1 jesté jednou vSem serverlm vdané skupiné
(doméné)"". Ostatni servery vdoméné vyuZiji svou databazi dfive uloZenych
autentizaCnich informaci (cache databaze, viz 5.4.4). Mezi témito informacemi
muze byt i informace o pravé autentizovaném uzivateli. Diky tomu pak

autentizace uzivatele mize probéhnout Uspésné.

Packet Packet (nap0)@+23 k=2l Packet

(n,q,p,0)
Send1 p(C1

(n,q,p,0)

@+DEL1()
Processing1

Request
@)

(n,q,p)

if g<>"realmA”
then 1°(n,q,p,0)
else empty

if g="realmA"
then 1°(n,q,p,0)
else empty

(n,q,p,0)

RN
3

1,q,p,0)
nap0) - Te

("realm",0)

if a=n andalso
b=q andalso c=p
then 1°1
else 1°0

(str,t) str, str,t
6D

obr. 21 Sekce RADIUSL1 (vylepSeny protokol)

Pfechod Sendl odesila pakety, které jsou uréeny pouze pfimému adresatovi —

domovskému serveru autentizovaného uZivatele. Zatimco poZadavky byly

tvofeny trojici hodnot (n,q,p) , pakety jsou tvofeny ctvefici hodnot
(n,p.q.1)
Odesilany paket je slozen ze C&tvefice hodnot (n,q,p,t) , kde t=0 . Hodnota

t=0 wurluje, Ze paket bude dorucen pouze domovskému serveru uzivatele.
Tento paket se zaroven uloZi do mista Next Send pro pfipadné pozdéjsi

opakované odeslani. Casova hodnota uloZeného paketu je zvySena o 23

YI Stavajici protokol RADIUS odesila pozadavek naatizaci jen jednou.
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C¢asovych jednotek. Za tuto dobu dojde k odpovédi na odeslany paket nebo
k selhani (odpovéd nepfijde). Misto Control se zaroven nastavi tak, Ze pfipadné
opakované odeslani paketu neprobéhne jiz pfes prechod Sendl, ale pres
pfechod Send2. V pfipadé, Ze autentizace probéhne a odpovéd je dorucena,
prijde odpovéd do mista D1 a dale projde pfes subsekci Responder (popis nize)
do mista R. Prichodem odpovédi pfes pfechod Set2 je misto Control
nastaveno tak, Ze paket Cekajici v misté Next Send je zruSen (pfijde do
pfechodu Trash, odkud jiZ neni navratu), protoZze nebude nutné jej uz pouzit.

Pokud ale odpovéd domovského serveru na odeslany paket v ¢asovém limitu
nepfijde, bude odeslan totozny paket s nastavenym t=1 . To povede k odeslani
tohoto paketu vSem serverlim dané skupiny. RADIUS1 bude &ekat na jejich
odpovédi. | tak vS8ak muze nastat situace, Zze v Casovém limitu nepfijde Zadnéa
odpovéd. Na to musi RADIUS1 reagovat tim, Ze sam vygeneruje zapornou

odpovéd.

(str,t)

(str,t) (str,t)

v
ot (str,b) (str,t)
Dec [k=0] Dec

obr. 22 Subsekce Responder
O to se stara subsekce Responder, viz obr. 22. Prichodem paketu pfechodem
Send2 v nadfazené sekci dojde k vygenerovani zaporné odpovédi pfechodem
Auto Response do mista Wait. Tato odpovéd pak ¢eka 23 ¢asovych jednotek a
podle stavu mista Control je pak bud odeslana jako odpovéd (projde mistem

Send) nebo je zruSena (projde mistem Trash). V pfipadé€, Ze odpoveéd pfijde, je
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tato odpovéd predana do nadfazené sekce RADIUSL. Prvni odpovéd vzdy
prochazi pfechodem WayB, ¢imZ nastavi misto Control tak, Ze automaticka
odpovéd cCekajici v misté Wait bude zruSena a pfipadné dalSi odpoveédi jiz
prochazi pres prfechod WayA. Pokud Zzadna odpovéd nepfijde v ¢asovém
intervalu, z mista Wait projde automaticka zaporna odpovéd pfechodem Send
do nadfazené sekce a odtud dale az do sekce Supplicant.

Pro srovnani je na obr. 23 zobrazena sekce RADIUS1 nevylepSeného
protokolu. Tato sekce predevsim zasila pozadavek na autentizaci pouze jednou
(proto zde chybi oblast kolem pfechodu Send2) a ztoho duavodu také
neobsahuje rozhodovaci subsekci Adjudicator, ktera bude popsana déale v
subkapitole 5.4.6.

Packet

Request @+DEL1() Packet

(n,q,p)

Processingl C1) [Out
&) 9 i g<>realmA” o) »(CD)
P " " then 1°(n,q,p,0)
if g="realmA
then 1'(n,q,p,0) else empty
else empty
@ Packet
"realm",0
1°(1,"alice","realmA","pass") ( )
(x,a,b,c)
Processing2 Database Dec
if a=n andalso @+DEL1() Record )
b=q andalso c=p ’
then1'1
else 1°0
+(10+DEL2
e 0 (str,t) (str,t) (str,t)
fr=1 Responder
if t=
INT  then1'i Dec Dec

else 1°0

obr. 23 Sekce RADIUS1 (aktuélni protokol)

5.4.4 Sekce RADIUS2

Tato sekce modelu reaguje na pfedané pakety a déla rozhodnuti. Model
obsahuje tfi ttmér totozné sekce RADIUS2 az RADIUS4. Sekce se lisi jen
v tom, jaké zaznamy jsou ulozeny v jednotlivych databazich. Sekce RADIUS3 a
RADIUS4 nebudou proto popsany.

Aktualni RADIUS server porovnava informace z doSlého paketu se svoji
databazi. Toto v modelu provadi oblast kolem pfechodu Processing Home a
mista Database Home. Pomocna mista zajiStuji zapamatovani doSlych
informaci (misto L) a jejich porovnavani s pfislusnym zaznamem v databazi.
Kazdy zaznam (Ctvefice x,a,b,c ) je oznaen hodnotou x. V misté N je

uloZena hodnota oznacujici radek, ktery ma byt z databaze vyzvednut. Vlastni
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porovnani a rozhodnuti zajistuji hrany vedouci z pfechodu Processing Home do

mista D2.

Packet
@

(n,q,p,t) @+DEL2()

*(1,"bob","realmC","code")++
*(2,"nelly","realmD","pass")++
X ,"realmC","secret")++
,"realmD","pass")++
" V icode’) ++
ret")++
,"security")++

if g<>"realmB"
then 1°(n,q,p,t)
else empty

f q<>"realmB"
if g="realmB" ‘thgn lxrla
then 1" (n,q,p,t) else empty
else empty

if g="realmB"
then 171
else empty

[x>3] Packet

ifa<>n (1 Thobt "o "

then 1°(n,q,p,t) 1.(1,”b0b . Eca\mB . Sodc 2++

else empty 1.(2, nelly","realmB","pass")++
17(3,"john","realmB", "secret")

(x,a,b,c)
— iy
Home

(x,a,b,c)
Record

if a<>n orelse b<>q
then 17 (x+1)
else empty

ifa<>n
then 17 (x+1)
else empty

INT2
if a=n andalso c=p
then 1° ("realmB",1)
else empty

if (a=n andalso c<>p)
orelse (a<>n andalso x=3)
then 1" ("realmB",0)

else empty

if a=n andalso b=q andalso c<>p
then 1 ("realmB",0)
else empty

if a=n andalso b=q andalso c=p
then 1 ("realmB",1)
else empty

Dec

obr. 24 Sekce RADIUS2 (vylepSeny protokol)
VylepSeny RADIUS server ma jesté oblast kolem pfechodu Processing Cache a
Database Cache. Jedna se o cache databazi (viz 5.3.3), kde jsou uloZeny
zaznamy o uzivatelich, ktefi se prfes server RADIUS2 v minulosti Uspésné
autentizovali svému domovskému RADIUS serveru. Databaze Cache obsahuje
zaznamy patfici do jinych realmi nez je realm serveru RADIUS2 (tedy

RealmB).

Packet
] (€2

t
(n,q,p,t) @+DEL2()

if g="realmB"
then 1°1
else empty

if q="realmB"
then 1°(n,q,p,t)
else empty

[x>3] Packet

(n,q,p,t)

ifa<>n \pqw won won "

then 1'(nqpt) ~ 1(1bob" realmd’ "code")++

else empty 1‘(2, nelly","realmB","pass")++
17(3,"john","realmB","secret")

(x,a,b,c)
@ Database
Home

(x,a,b,c)
Record

(n,q,p,t)

if a<>n
then 17 (x+1)
else empty

INT2
if a=n andalso c=p
then 1° ("realmB",1)
else empty

if (a=n andalso c<>p)
orelse (a<>n andalso x=3)
then 1" ("realmB",0)

else empty

om@e

Dec

obr. 25 Sekce RADIUS2 (aktualni protokol)
Cinnost této oblasti je velmi podobné oblasti Home. Rozdil je vtom, Ze tato

oblast reaguje pouze na pakety, které byly odeslany opakované. Oblast
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generuje kladné odpovédi autentizace, pokud pfijaty pozadavek odpovida
zaznamu v databazi™, a zaporné odpovédi, pokud odpovida jméno uZivatele
(v€etné realmu) a nesouhlasi heslo. Pokud databaze uzivatele ,nezn@",
negeneruje zadnou odezvu, tim se sniZzuje pocet paketd nutnych k odeslani.

Na obr. 25 je pro srovnani zobrazena sekce RADIUS2 v modelu, ktery
predstavuje aktuélni verzi protokolu RADIUS. Cést kolem pfechodu Processing
Home je totoZzna s vylepSenou verzi, druha &ast neni pochopitelné vibec

obsazena.

5.4.5 Sekce Network

Tato sekce slouzi pro odesilani paketd od serveru RADIUS1 k serverim
RADIUS2 az RADIUS4 a pro odesilani rozhodnuti z téchto server do serveru
RADIUSL1. Oblast mezi mistem C1 a misty C2, C3 a C4 odesila pakety. Pokud
je vodesilaném paketu nastavena hodnota t=0, bude aktivni pfechod
Transmit Requestl, ktery pfeda paket pouze tomu RADIUS serveru, kterému je

ur¢en podle hodnoty proménné q (tedy podle realmu).

Receive

if t=0
then 1°(n,q,p,t)
else empty

ift=1

+DEL1
then 1°(n,q,p,t) @ 0 Packet
else empt:

(n,q,p,t) Transmit

Request2

Packet

if q="realmB"
then 17 (n,q,p,t)
else empty

if g="realmC"
then 1°(n,q,p,t)
else empty

@-+DEL1()

Transmit
Requestl

Packet

if g="realmD" @
then 1°(n,q,p,t)
else empty

@+DEL1() Dec

str,t’
i) S

if Ok(s,r)
then 1° (str,t)
else empty

Transmit
Decision1

@+DEL1()

if Ok(s,r) (st
then 1 (str,t) Transmit str,
else empty Decision2 @
Dec
if Ok(s,r) @+DEL1() eno
then 1° (str,t) 7 @

| t Transmit
else empty Decision3 (str0) >
Dec

obr. 26 Sekce Network
V pripadé, Ze paket ma nastavenu hodnotu t=1, pfedd prechod Transmit

Request2 tento paket vSem serverim. V opacném sméru pracuji prechody
Transmit Decisionl az Transmit Decision3. Tyto pfechody a k nim navazujici

Vil Databaze obsahuje nahodna data vloZena staticky.
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hrany jsou vybaveny pravdépodobnostni funkci Ok(s,r) . Tato funkce omezuje
prichod paketu s ur€itou pravdépodobnosti. Pravdépodobnost uUspéSného
prichodu je dana hodnotou umisténou v mistech P1 az P3. Na obr. 26 je
nastavena nahodna hodnota 7, pravdépodobnost prichodu je tedy 70%. Tato
pravdépodobnost zahrnuje vSechny mozné chyby a selhani servera a sité, které

mohou vzniknout.

5.4.6 Subsekce Adjudicator

Tato subsekce je soucasti pouze vylepSeného serveru RADIUS1. V pripadé, Ze
systém obdrzi vice odpovédi, musi je néjakym zpusobem zpracovat a
rozhodnout. Za to zodpovida rozhodovaci subsekce oznacena jako
adjudikator . Adjudikator predstavuje parametrizovatelnou slozku algoritmu,
kterou lze pfizpUsobit poZzadavkim konkrétni situace. Ne vSude musi byt
adjudikator stejny, naopak umoznuje vyjadfit lokélni politiku konkrétniho
poskytovatele sluzeb.

V této praci byly vytvofeny a ovéfeny tfi modelové pfipady adjudikatord.
OznacCovany budou jako simple, base a vote. Vtéto subkapitole budou
jednotlivé adjudikatory popsany z hlediska navrhu a ¢innosti. Adjudikator ma
klicovy vliv na chovani modelu jako celku, takze vysledky experimentu

s jednotlivymi adjudikatory budou popséany v subkapitole 5.5.

DATA

[e=1] INT

DecO |« Wait0 )¢

if t=0
d then 1°0
0 else empty @+20

Dec

ift=1
then 1°1
else empty @+10

obr. 27 Simple adjudikéator

5.4.6.1 Simple adjudikator

Tento adjudikator obsahuje dvé cesty, obr. 27. Jednu pro kladné a druhou
zaporné odpoveédi. Adjudikator Ize nakonfigurovat rzné. V naSem pfipadé je

pomoci ¢asovych konstant model nastaven tak, Ze zaporné odpovédi Cekaji
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v misté Wait0, zda nepfijde alespon jedna odpovéd kladna. Ta projde bez
vétSiho zpozdéni pres pfechod Decl, kde nastavi misto Control tak, Ze zaporné
odpovédi budou zahozeny. Systém tedy preferuje kladnou autentizaci. Vstupni
misto Adj slouZi pouze pro nastaveni adjudikatoru do vychoziho stavu.

Oblast Ize ale prepracovat i jinak, napfiklad Ize preferovat zapornou autentizaci.
Muze se také stat, Ze jednou z pfichozich odpovédi bude odpovéd domovského
serveru. Tato odpovéd ma vSak nyni stejnou ,vahu“ jako odpovédi ostatnich
serverd.

Z uvedeného faktu vznikd bezpeénostni riziko autentizace neaktualniho
Gu€tu. To znamenda, Ze v urCitych situacich muUZze systém povolit autentizaci
uzivatele, kterou by jeho domovsky server (pokud by byl funkéni) nepovolil.
MuUze se to stat zejména v pfipadé, Zze dany uZzivatel si zméni heslo, ale po
néjakém (relativné kratkém) case pouzije z néjakého diavodu pro autentizaci
pavodni heslo (napf. ,chybou ve své hlavé" nebo to za ného udéla uto¢nik).
Vypadek jeho domovského serveru zpusobi, Ze systém se pokusi uZivatele
autentizovat proti cache databazim ostatnich RADIUS servert, které vSak
mohou mit uloZzen zaznam o uzivateli jeSté s pavodnim heslem (tedy neaktualni
Gcet). Toto heslo vSak muze byt kompromitované, a tak tato situace je
potencialnim bezped&nostnim rizikem™. Je vSak otazkou, zda je toto riziko natolik
znacné (muselo by dojit k sérii nahodnych jevu, aby doSlo ke skute¢nému
ohrozeni uzivatelského uctu), nez aby byl tento zpusob &innosti adjudikatoru
oznacen za nepouZzitelny.

Zavérem je tfeba upozornit na obecnou skute¢nost, Ze nastaveni doby platnosti
cache zaznamu ovliviiuje chovani systému jako celku. Vhodna doba expirace
cache zaznaml by mohla byt naplni dalSiho rozvoje tohoto tématu a novych

experimentd.

5.4.6.2 Base adjudikéator

Base adjudikator se schovad podobné jako adjudikator Simple. Kliovym

rozdilem je vSak fakt, Ze primarné preferuje odpovéd od domovského serveru,

X Minimalizace tohoto rizika je navrzena v subkalgit.5.
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pokud takova pfijde. V tom pfipadé jsou ostatni odpovédi zahozeny. Odpovédi
od domovského serveru jsou témeéf bez zpozdéni propustény k odchozimu
mistu A, zatimco ostatni odpovédi Cekaji, zda néjaka odpovéd domovského
serveru dorazi. Casovymi konstantami na hranach smérem k mistdm Wait0 a
Waitl je dosazeno toho, Ze adjudikator sekundarné preferuje kladné
autentizace pred zapornymi. Abychom dosahli toho, Ze adjudikator bude
preferovat odpovédi domovského serveru, je nutné, aby se do ného dostala
informace, kterému domovskému serveru byl prvotni pozadavek vlastné
smérovan. Toho se dosahne tim, Ze z mista Adj pfes prechod Set je do mista

Mem tato informace pfedana ve formeé fetézce s hodnotou ,realm®.

~—(Mem
q| DATA if str=q

. @+10 Dec then 17 (str,t)

1t (str,t) else empty

| PrefDec [« W

if str<>q andalso t=0
then 10
else empty @+20

Out

Receive

if str<>q andalso t=1

d then 1'1
else empty @+10
Wait1 e

INT e ‘

(str,t)

e

obr. 28 Base adjudikator

Této informace pak vyuziva pfechod Receive, ktery vstupujici pakety tfidi dle
toho, zda pochazeji od domovského serveru ¢i nikoliv.

Takto navrzeny adjudikator dava prednostni Sanci domovskému serveru, pokud
se po ztraté paketu nebo docasném vypadku znovu zapoji do rozhodovaciho
procesu, povolit nebo zamitnout autentizaci uZivatele. V pfipadé, Ze domovsky
server nereaguje ani na opakovanou vyzvu, riziko autentizace uzivatele

zastaralym heslem, jak bylo popsano v pfedchozim odstavci, pfetrvava.

5.4.6.3 Vote adjudikator

Ve tfetim pfipadé byl navrzen ,hlasovaci” adjudikator. Tento se od pfedchozich
liSi tim, Ze sam generuje kladnou nebo zapornou autentizaci a mohl by tudiz i

prevzit funkci subsekce Responder (z duvodu unifikace sekce RADIUS1
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s pfedchozimi FeSenimi to vSak neni provedeno). Hlasovaci adjudikator
generuje odpovéd na zakladé hlasovani jednotlivych serveru, pficemz vSechny
servery maji vtomto pfipadé stejnou vahu hlasu. Stejné tak odpovédi (kladné /
zaporné) maji stejnou vahu. Nepfijde-li v Eekaci lhaté (viz pfechod Wait) Zadna
odpovéd nebo je kladnych i zapornych odpovédi stejné, vygeneruje adjudikator
zamitavé stanovisko. Nevyhodou tohoto feSeni je fakt, Ze adjudikator musi
Cekat dostate¢né dlouho na pokud mozno co nejvétsi mnozstvi odpovédi. Po
provedeni simulaci a jejich vyhodnoceni v subkapitole 5.5 bude patrne, ze se
jedna o ¢asové nejpomalejsi zplsob FeSeni.

Dec

k k (str,t)
INT Wait INT
[ Wait | CQwait> iFt=0
k

@+48 then 1" (str,t)
else empty

if e<=0
INT then 170
else empty

Send

Dec

> Receive [———— :’
(str,t)

if t=1
then 17 (str,t)
else empty

if e>0 (str,t)

then 1'1 Dec
else empty

obr. 29 Vote adjudikéator

5.5 Ovéreni €innosti vylepSeného protokolu

Cilem predloZzeného modelu je simulovat ¢innost nékolika variant vylepSeného
protokolu RADIUS v distribuovaném prostfedi. Modely umoziuji ovéfit ¢innost
vylepSeni v riznych konfiguracich a nastaveni specifickych parametr(
(napfiklad ¢asovych konstant, pravdépodobnosti apod.), jak bylo naznaceno
vySe. Parametry a konfiguraci modeld je mozné ménit a ovéfovat tak hypotézy
o chovani pocitaCové sité, napfiklad pFedpoklad, Ze s klesajici mirou
spolehlivosti sité bude vylepSeny RADIUS dosahovat lepSich vysledkd( pfi

autentizaci uzivatele.

5.5.1 Vstupni a vystupni parametry model

Na avod definujme vstupni a vystupni parametry. Vstupni parametry ovliviuji
chovani modelu a tim hodnoty vystupnich parametrd, které sledujeme.

Mezi vstupni parametry modelu patfi pfedevsim:
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Pocet autentiza¢nich servert v modelu
Spolehlivost pfenosové pocitatové sité

Doba platnosti cache zaznamu v databazi

Velikost databazi jednotlivych servert (pocet zaznamu)

® Pocet kombinaci vstupnich poZadavku, které mize Supplicant odesilat
Mezi vystupni parametry patfi pfedevsim:

® Uspé3nost autentizace uzivatele

® Doba trvani autentiza¢niho procesu

® Pocet pfenesenych paketu

® Doba odezvy na jednotlivy poZadavek o autentizaci
V nésledujicich experimentech byly vstupni parametry zafixovany, kromé
jednoho volného parametru — spolehlivost po ¢&itaéové sité. Tento parametr

byl ménén a byly méfeny hodnoty vySe uvedenych vystupnych parametr(.

5.5.2 Statistické zpracovani nam érenych dat

Vzhledem ktomu, Ze méfené parametry modell jsou diskrétni nahodné
veli¢iny, byly Usp éSnost autentizace uzivatele , doba trvani autentiza €niho
procesu a pocet prenesenych paket G stanoveny jako aritmeticky pr amér
z deseti jednotlivych méreni pro kazdou hodnotu volného parametru.

Parametr doba odezvy na jednotlivy poZzadavek o autentizaci sice vykazuje
podle naméfenych hodnot jeSté vétSi statisticky rozptyl nez pfredchozi
parametry, nicméné pro stanoveni aritmetického priméru bylo vzdy pouzito
pouze péti naméfenych hodnot. Dlivodem k tomu je fakt, Ze odméreni téchto
parametru s dostateé¢nou presnosti by bylo nad miru asové naroéné, protoze je
nutné méfit dobu odezvy na poZadavek s kladnou autentizaéni reakci a tento
jev se vyskytuje zfidka. Naméfeni tohoto parametru s odpovidajici pfesnosti pro
vSechny varianty modelu by znamenalo fadové jednotky tisic méfeni navic.

Pro vSechny naméfené hodnoty byla stanovena stfedni kvadraticka chyba
. . z o v v s “ v z - — Z?:l(f_xi)z
aritmetického pr ameéru, uréena vSeobecné znamym vztahem & = oD

Namérené hodnoty i s vypoctenou chybou jsou uvedeny v pfFiloze C této prace.
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5.5.3 Uspé3nost autentizace uzivatele

Tento parametr ukazuje UspéSnost autentizace pro sto pozadavku o autentizaci
pseudonahodné vygenerovanych z dat umisténych v sekci Supplicant. Tato
data jsou vzdy pro vSechny varianty modelu shodna. Model tedy vygeneruje
nahodnou kombinaci uZivatelského jména, realmu a hesla a tuto kombinaci
zaSle k autentizaci. Pokud je tato kombinace vstupnich dat umisténa v databazi
nékterého z autentizagnich serveru (a je doru¢ena), je autentizace povaZzovana
za uspésnou. Vyhodou vylepSeného modelu je, Ze ma moznost pokusit se o
autentizaci na zakladé totoznych vstupnich dat opakované. Pocet UspésSnych
pokusi se muze zdat nizky, ale je tfeba si uvédomit, Ze se jedna o
pseudondhodné sestavené kombinace vstupnich dat.

Z grafu je patrné, Ze aktualni verze protokolu RADIUS méa s Kklesajici
spolehlivosti sité pfiblizné linearné klesajici uspésnost autentizace. VylepSeny
algoritmus protokolu naopak vykazuje s klesajici spolehlivosti sit & linearn é
stoupajici Usp éSnost autentizace (zejména pro Simple adjudikator). Toto
zasadné rozdilné chovani Ize vysv étlit zvySujicim se vyuzivanim cache
databazi jednotlivych poskytovatell sluzeb pfi klesajici spolehlivosti sité.
Protoze s klesajici spolehlivosti sité dochazi k ¢astéjSim vypadkum prenosu
dat, autentizaCni server poskytovatele sluzeb d¢astéji opakuje vyzvu o
autentizaci a tim se zvySuje Sance na uspésnou autentizaci. ProdluZuje se vSak
doba autentizace a zvySuje se pocet paketl v siti.

Dosazené chovani vylepSeného RADIUS protokolu nicméné mize byt vyhodou
pfi jeho nasazeni v sitich s nizkou nebo vyrazné kolisavou spolehlivosti (napf.
geograficky rozlehlé bezdratové sité v rozvojovych zemich, bezdratové sité ve
frekvencné zaruSenych prostfedich apod.).

VylepSeny protokol s Vote adjudikdtorem ma spiSe konstantni pribéh
méfeného parametru. To je zifejmé& dano predevsim mnozstvim hlasujicich
subjektl (tedy rozhodovacich RADIUS servera), které je pomérné nizké.
Vyhodu pfi nasazeni tohoto typu adjudikatoru by méli uzivatelé, ktefi relativné

hodné ,cestuji“ mezi sitémi a tedy maji Sanci ziskat vétSi mnozstvi kladnych
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hlasu. Komplikaci by ovSem byla ¢asta zména hesla uZivatelem, zejména

pokud by nebyl implementovan navrh podle subkapitoly 6.5.

Success Rate

16
14 -

12 .\

0 +———— - — -
=4 -\“\q == Actual RADIUS
= —
== Simple Adj.
Base Adij.

=>¢=\/0ote Adj.

Success Rate

o N B OO

50 60 70 80 90 100
Net. Reliability %

graf 1 Usp &3nost autentizace uzivatele

Za zminku stoji vysledky pro hodnotu spolehlivosti sité 100%, kdy vSechny
varianty protokolu pracuji podle aktualniho algoritmu a jejich vysledky by tak
mély byt shodné. Jejich nevyznamna rozdilnost je dana pouze chybou méfeni,
ktera byla u jednotlivych méfeni stanovena, pficemz predlozené vysledky jsou

vV ramci pfipustné miry tolerance.

5.5.4 Doba trvani autentiza éniho procesu

Doba trvani autentizaéniho procesu je parametr, ktery udava celkovou dobu
trvani autentizace pro sto pseudonahodné vygenerovanych pozadavkd o
autentizaci. Hodnota je uvedena v ¢asovych jednotkach, které jsou soucasti
CPN Tools. Srovnanim s realnou ¢€innosti protokolu by pak bylo mozné ziskat
skute¢ny Cas. Z grafu 2 je vidét, Ze kromé& Vote adjudikatoru maji vSechny
varianty protokolu tendenci s rostouci spolehlivosti sité linearné snizovat
¢asovou naroCnost procesu autentizace. Base adjudikator ma pro hodnotu
spolehlivosti sité 100% dokonce pfiblizné shodnou €asovou narocnost jako
aktualni RADIUS protokol. To je dano tim, Ze v Base adjudikatoru neni tfeba

¢ekat na odpovédi ostatnich serverd, pokud reaguje domovsky server. V Simple
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adjudikatoru je ¢ekani na pripadné dalSi reakce zavedeno a z toho dlivodu je
z grafu patrny konstantni rozdil od Base adjudikatoru. Naproti tomu Vote
adjudikator ma pevné stanovenou dobu ¢ekani na ,ukonceni hlasovani®, takze

jeho charakteristika musi byt konstantni, coz jej znevyhodnuje vuci ostatnim

v s

Time Units

6000
5000 _&iﬁ
g 4000 ——p —
e
s * —4—Actual RADIUS
= 3000
(] . .
€ == Simple Adj.
E
2000 Base Adj.
1000 Vote Adj.
0

50 60 70 80 90 100
Net. Reliability %

graf 2 Usp é3nost autentizace

5.5.5 Poc€et prenesenych paket U

Tento parametr patfi mezi nejdulezitéjsi. V podstaté ukazuje, jak velké zatizeni
sité pfi nasazeni vylepSeného RADIUS protokolu mizeme ocekavat. Metodika
méfeni byla nastavena tak, Ze zapoclteny byly odchozi pakety ze subsekce
Network (a to v obou smérech). Chybové pakety, které se cestou v subsekci
Network ,ztratily“, se nezapocetly. Z vysledkd uvedenych v grafu pak plyne, ze
nezalezi na navrzeném typu adjudikatoru, podstatna je pouze spolehlivost sité.
Pro uvazovanou nejnizSi spolehlivost 50% dojde ke zvySeni pfenosu paketd o
cca 2,3nasobek. Pro spolehlivost sité 100% ke ztratam paketl nedochazi, a tak
pro sto autentizacnich pozadavkl a k nim néleZejicich odpovédi je pocet
prenesenych paketl vzdy pravé 200.

Na z&kladé namérfenych dat je mozné vyvodit empiricky vztah mezi jednotlivymi

parametry sité, ktery byl ovéfen dosazenim naméfenych hodnot a ktery lze
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pouzit pro pfibliznou predikci poctu pfenesenych paketd pro sité s raznymi
parametry.
x=p+pr+ps.(1—-r)+r.[p.s.(1—r)] empiricky vztah pro pocet paketd

x=1+r+s—sr? upraveny vztah pro jeden poZadavek
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graf 3 Po €et pfenesenych paket 0 - naméreno
Packet Amount - Prediction
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graf 4 Po €et pfenesenych paket U - predpoklad
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V uvedenych vztazich je x pocCet paketl, p je poCet autentizacnich pozadavku
odeslanych do sité, s je pocet autentizacnich servert a r je spolehlivost sité.
Podle upraveného vztahu byl vytvofen graf 4, kde je pocet autentizacnich
pozadavku p v kazdém pfipadé roven jedné a jednotlivé kfivky odpovidaji
riznym poctiim autentizaénich servert (viz legenda grafu).

Z uvedenych vysledk, které ¢ini i pro pomérné rozsahlé sité (na drovni statu)
fadové stovky prenesenych paketd (tedy fadové stonasobky stavajiciho stavu),
je zfejmé, Ze nebude dochazet k neumérnému nardstu poctu prenesenych

paketl a to ani pro pfipadné nizké spolehlivosti sité.

5.5.6 Doba odezvy na jednotlivy poZadavek o autenti  zaci

V nasledujicich grafech je zobrazena doba ¢ekani na odpovéd pfi pozadavku o
autentizaci. Vzhledem ktomu, Ze tyto parametry se vzhledem k velkému
rozptylu méfenych hodnot obtizné méfi, je tfeba je chapat spiSe jako orientacni.
Metodika mérfeni byla zvolena tak, Ze byl do modelu odeslan vzdy jen jeden
poZzadavek na autentizaci a pokud byla odpovéd kladna, byl vysledny c¢as
zahrnut do hodnot pro graf Accept a pokud byl vysledek zaporny, byl vysledek
zahrnut pro graf Reject. Kazda hodnota v grafu je aritmetickym pramérem z péti

namérenych hodnot.

Response Delay - Accept
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=
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graf 5 Doba odezvy - Accept
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Z grafl je patrné, Ze kvyraznému narustu primérné doby odezvy u
vylepSeného protokolu proti aktualnimu protokolu nedojde.

Z naméfenych hodnot také vyplynulo, Ze doba odezvy se ponékud prodlouZzi pfi
selhani domovského serveru. To koreluje s pfedchozi hypotézou, Ze vylepSeny
protokol bude provadét autentizacni dotazy s mirné vétsi prodlevou. Stejné tak
hypotéza, Ze doba odezvy pro kladné odpovédi bude kratSi nez pro zaporné
odpovédi, byla potvrzena.

Vzhledem k tomu, Ze na vysSi zpozdéni autentizaéniho procesu ma zasadni vliv
konstrukce pouzitého adjudikatoru (nastaveni jeho Casovych konstant), lze
dovodit, Ze pocet autentiza¢nich server(l zapojenych v siti bude mit na dobu

odezvy autentizace marginalni vliv.

Response Delay - Reject
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Net. Reliability %

graf 6 Doba odezvy - Reject

Opozdéné reakce na opakovanou zadost o autentizaci, které do adjudikatoru
mohou dorazit aZz po provedeni rozhodnuti, jsou pak adjudikatorem zahozeny.
Proto budou naméfrené hodnoty pfiblizné stejné pro rlzny pocet autentizacnich
serverd. Z toho divodu bylo upousténo od simulace zavislosti doby odezvy na

poctu autentizacnich serveru.
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5.6 Diskuse o dosazenych vysledcich

Z vySe uvedenych mérfeni je patrné, ze vylepSeny RADIUS protokol ma ve
srovnani s aktualnim protokolem ponékud odlisSné chovani. Zatimco
v aktualnim RADIUS protokolu parametr isp  éSnost autentizace s klesajici
spolehlivosti sit & pfFiblizn & linearn & klesa, vylepSeny protokol vykazuje
opaény trend . Je zjevné, Ze aktualni protokol neni vhodny pro sitova prostiedi,
kde lze ocekavat nizkou spolehlivost. Naopak ze zjiSténych vysledkl se da
predpokladat, Zze vylepSeny protokol je pro prostiedi s nespolehlivymi sitémi
mnohem vhodnéjSi. NavrZzeny protokol sice vykazuje o néco delSi prodlevy pfi
feSeni autentizanich pozadavku (pfiblizné az o 30-35%, viz grafy), nejedna se
ale o zasadni zpozdéni, které by uzivatele mohlo odradit od pouzivani sluzeb
sité s nasazenym vylepSenym protokolem, nebot zpozdéni je stale v fadu
desetin sekundy.

VylepSeny protokol naopak v souladu s predpokladem, ktery mohl byt pfedem
ucinén, vykazuje zvySeni poctu prfenesenych paketd az o cca 200% oproti
aktualnimu protokolu. Toto zvySeni je nepfimo zavislé na spolehlivosti sité.
Z tohoto faktu je mozné usoudit, Ze by nasazeni vylepSeného protokolu mohlo
ohrozit fungovani sité tim, Ze pfi sniZzovani spolehlivosti sité (napf. pfi pretizeni
smeérovacu) by vylepSeny RADIUS protokol zahlcoval systém dalSimi pakety
s pozadavky na autentizaci a tim by rozto€il spiralu vedouci ke kolapsu sité.
Toto riziko lze povaZovat za jistych podminek za realné. PfedevSim se podle
ndzoru autora muZe tykat softwarovych implementaci protokolu RADIUS, které
by vyuzivaly UDP pakety. UDP totiz jako takovy na rozdil od TCP postrada
nastroje pro fizeni datového toku, resp. toto pfenechava aplikaénimu protokolu.
Implementace vylepSeného protokolu RADIUS, kter4 by pro pfenos vyuZivala
UDP datagramy, by mohla mit negativni vliv na provoz spolehlivé sité. Toto
riziko by vSak nemélo hrozit pfi implementaci vylepSeného protokolu RADIUS,
ktery bude vyuZzivat protokol TCP. Tento protokol totiz obsahuje nastroje, které
standardné vyuziva pro fizeni datového toku a predchazi tak zahlceni

smérovacu. V tomto ohledu je také tfeba poznamenat, Zze vhodné koncipovana

[-64-]



Technicka univerzita v Liberci Disertacni prace

Fakulta mechatroniky, informatiky a mezioborovych studii Mgr. JindFich Jelinek

topologie smérovacu v siti mize predchazet problémim se zahlcenim sité
(obecné, nejen v souvislosti s vys§Simi naroky vylepSeného protokolu RADIUS).
Navrzeny systém vSak muze za urcitych podminek predstavovat uz zminény
problém s autentizaci na zaklad é neaktualniho uzivatelského U ¢étu, tedy za
ur€itych podminek muiZe dojit k autentizaci napfiklad pfi pouZziti zastaralého
hesla, které muize byt ulozeno v nékteré cache databazi a pfi vypadku
domovského serveru se pouzije. Ackoliv je toto riziko velmi malé, je tento
problém feSen v subkapitole 6.5.

Z vySe uvedenych skuteCnosti vyplyvad, Ze se nejevi vhodné vyuziti
byzantinskych algoritm @ (viz podkapitola 4.3) pro feSeni problematiky
spolehlivosti protokolu RADIUS. Duvodem je jednak fakt, Ze tyto algoritmy jsou
pro tuto problematiku nadmiru robustni. Mohou sice pfinést do systému
moznost prenosu kompletnich autentiza¢nich stanovisek jednotlivych server(
mezi vSemi autentizaCnimi servery navzajem, ale tato mozZnost se jevi jako
redundantni. Konecné rozhodnuti je totiz vzdy na RADIUS serveru
poskytovatele sluzeb (na rozdil od aktualniho protokolu, kde je rozhodnuti ve
vyhradni pravomoci poskytovatele identit) a Sifeni informaci by spiSe
pfedstavovalo bezpecnostni riziko, protoZze prenasené zpradvy obsahuji
autentiza¢ni stanoviska jednotlivych server(, takze potencialni ato¢nik by mohl
snaze ziskat ,prehled“ o prvcich systému. DalSim divodem je fakt, ze
pakett. Pfi kazdém vypadku domovského serveru by totiz bylo nutné prenést
pfi nasazeni napriklad Sesti RADIUS servert celkem patnact paketd (pokud by
vSechny dosly), zatimco predloZzeny vylepSeny protokol by vystacil jen s deseti
pakety (a pfi nedoruceni nékterého z nich by nevznikl nasledny problém). PFi
nartstu po¢tu RADIUS servert by se problém vyrazné prohluboval (nejméné
kvadraticky, viz subkapitola 4.3.2, vztah (3)). To by nepfedstavovalo pouzitelné

reseni.
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6 NAVRH INOVACE PROTOKOLU RADIUS
Z HLEDISKA BEZPE CNOST!

6.1 Zakladni vychodiska

Uzivatelé distribuovanych siti mohou ménit své chovani ve vztahu k
bezpecnosti jednotlivych &asti sité (pfipojenych instituci) nebo sité jako celku,
napriklad jinou nez domovskou sit mohou zneuzivat k atokim na vnitfni zdroje
této sité nebo na externi sité.

Jestlize néktery z uZivateld (definovany konkrétnim uzivatelskym Gcétem)
vykazuje chovani, které poruSilo bezpecénostni politiky daného poskytovatele
sluzeb nebo by mohlo porusit bezpeénostni politiky domovského poskytovatele
identity, miZzeme takové chovani uzivatele oznacit ve smyslu odstavce 2.1.3
jako bezpeénostni incident . V subkapitole 3.2 byl popsan problém, ktery
bezpecnostné rizikovym chovanim uzivatell vznika a souvisi s problematikou
predavani bezpecnostnich informaci.

V kapitole 5 bylo navrzeno rozSifeni protokolu RADIUS pro zlepSeni
spolehlivosti. PfedloZené FeSeni vSak umoZznuje pfi splnéni pomérné extrémnich
podminek autentizaci na zakladé neaktuélniho actu, které bylo popsano
v odstavci 5.4.6.1. To by mohlo umoznit pfistup do systému uzivateli, kterému
byla tato moznost poskytovatelem identity odebrana (napfiklad z divodu
spachani bezpecnostniho incidentu).

Je tedy tfeba rozsifit protokol RADIUS o moZnost zavadét zpravy prenasejici
informace o jednotlivych uzivatelskych Uc¢tech a chovani uzivatel. Tento nastroj
bude nutné doplnit o systém umoznujici caste¢né automatickou formu
sledovani bezpecnostné-relevantni ¢innosti uzivatelt v sitich jednotlivych ¢lend
federace. Informace o uZivatelich v systému uZz nyni mohou shromazdovat
jednotlivé zainteresované RADIUS servery v ramci svych ucétovacich informaci,
nicméné systém uctovani byl pred lety navrzen predevSim z divodu
ekonomického provozu sité a tedy se zaméroval predevSim na ziskani

podkladl pro zpoplatnéni uZivatele za sluzby souvisejici s pouzitim sité, proto
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se nejevi jako vhodny pro sledovani bezpecnostné-relevantni ¢innosti uzivateld
a bude tfeba jej rozsifit a vhodné propojit s jinym nastrojem pro odhalovani
bezpecnostnich incidentd, mezi které patfi predevSim Intrusion Detection

Systemy.

6.2 Analyza ¢innosti systému U ¢tovani

RADIUS Accounting se skladad z accounting serveru (AS) a accounting
klient i (NAS). Accounting server RADIUS pouziva protokol UDP na portu 1813
(dfive 1646). Accounting subsystém protokolu RADIUS popisuji standardy
RFC2866 [15] a RFC2882 [33] pro pfenos accounting informaci mezi NAS a
accounting serverem a mezi accounting servery navzajem. O uctovani Ize
uvazovat jako o systému, ktery by mohl byt vice rozpracovan tak, aby
obsahoval architekturu pro spravu uzivateld na federativni Urovni, kontrolu
¢innosti jednotlivych uZivatell a Sifeni informaci o jejich chovani.

Principem accounting systému jsou definované formaty zprav (paketu), kterych
je pro accounting pét typu (napf. Accounting-request, Accounting-
response, Accounting-Message atp). Tyto zpravy obsahuji jeden nebo vice
atributt, kterych je pro accounting pfiblizné dvacet. Lze také definovat
uzivatelské zpravy a atributy. Pomoci téchto zprav a atributd komunikuji jednak

server s klientem a jednak servery mezi sebou.

6.2.1 Komunikace mezi serverem a klientem

NAS (accounting klient) zaSle accounting serveru Accounting-request paket,
ktery obsahuje pfisluSnou udéalost. Accounting server odeSle zpét Accounting-
response paket, ktery obsahuje potvrzeni o pfijeti pfedchoziho paketu.

Kdyz se uzivatel uspé&sné pfipoji, je odeslan paket oznaCovany jako Start, viz
obr. 30. Na uctovacim serveru je vytvofen zaznam a informace z paketu jsou do
néj uloZzeny. Zaznam Start typicky obsahuje atributy Session-Id, User-Name,
Service-Type, Login-Service, Login-IP-Host, Acct-De lay-Time a

dalSi relevantni informace o uzivateli, resp. relaci.
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Tue Jul 30 14:48:18 1996
Acct-Session-Id = "35000004"
User-Name = "bob"
NAS-IP-Address = 172.16.64.91
NAS-Port = 1

NAS-Port-Type = Async
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login-User
Login-Service = Telnet

Login -IP - Host=172.16. 64.25

obr. 30 Priklad zaznamu Start (p Fevzato z [13])

Kdyz je relace ukonCena, je vygenerovan zaznam Stop, viz obr. 31, ktery
obsahuje podobné informace jako zaznam Start, a navic je v ném atribut
obsahujici délku trvani relace Acct-Session-Time v sekundach a atribut
udavajici divod ukonceni relace Acct-Terminate-Cause

Tento postup muaze byt podle [33] v nékterych pfipadech rozSifen o prenos
acounting paketl s jinymi atributy, avSak na popsanou ¢&innost G¢tovani toto

nema vyrazny vliv.

Tue Jul 30 14:48:39 1996
Acct-Session-Id = "35000004"
User-Name = "bob"
NAS-IP-Address = 172.16.64.91
NAS-Port =1

NAS-Port-Type = Async
Acct-Status-Type = Stop
Acct-Session-Time = 21
Acct-Authentic = RADIUS
Acct-Input-Octets = 22
Acct-Output-Octets = 187
Acct-Terminate-Cause = Host-Request
Service-Type = Login-User
Login - Service = Telnet

obr. 31 Priklad zdzna mu Stop (p fevzato z [13])

6.2.2 Komunikace mezi acounting servery

Pro komunikaci mezi accounting servery byl v RFC2882 [33] definovan typ
paketu Accounting-Message . Tento typ paketu ma jako ostatni typy paketu

standardizovany format protokolu RADIUS, ktery je popsan v podkapitole 4.2.2.
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Princip komunikace mezi RADIUS servery odpovida zplsobu komunikace,
ktery byl popséan v pfedchozim odstavci. Tento typ paketu maze prenaset jako
data atributy definované v uvedenych RFC. M(iZe nést také uzivatelské atributy,

které jsou definovany dale v podkapitole 6.5.

6.2.3 Atributy U étovani

Standardy RFC2866 [15] a RFC2882 [33] definuji format paketu a typy atributu,
které se pro prenos accounting informaci pouzivaji (viz téZ podkapitola 4.2.2).
Kazdy atribut mize obsahovat jeden nebo vice parametrli (proménnych), jenz

jsou vlastnimi nositeli informace obsazené v pfislusném paketu.

6.2.3.1 Popis zakladnich atribut G Gétovani

Acct-Status-Type
Acct-Status-Type muze nabyvat nékolika hodnot, pfiéemz zajimavé jsou
predevSim dvé hodnoty: Start a Stop. Hodnota Start se generuje, kdyZ je relace
uzivatele zapocata, a hodnota Stop se generuje pfi ukonéeni prislusné relace.

Acct-Delay-Time
Obsahuje hodnotu v sekundéach, ktera vyjadfuje dobu ¢ekani od vzniku udalosti
do odeslani pfislusného zaznamu. Z tohoto Udaje si muzZe autentizaCni server
priblizné vypocitat, kdy doslo k dané udalosti.

Acct-Input-Octets a Acct-Output-Octets
Zaznam o poctu pfijatych (Acct-Input-Octets ) a odeslanych (Acct-Output-
Octets ) oktetd béhem relace. Tyto hodnoty se objevi pouze ve Stop
zaznamech.

Acct-Session-Id
Jedna se o unikatni hodnotu, ktera slouzi ke snadné identifikaci Start a Stop
zaznamu dané relace v log souboru.

Acct-Authentic
Tento parametr ukazuje, jakym zptsobem byl pfihlaSeny uzivatel autentizovan.
Pokud je pouzit, muze nabyt jedné ze tfi hodnot: RADIUS, Local (autentizace
mistné pomoci NAS), Remote (autentizace s vyuZzitim né&jakého externiho
protokolu).
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Acct-Session-Time
Acct-Session-Time obsahuje délku trvani relace v sekundach. Atribut muze
byt pfitomen pouze v Accounting-Request paketu, kde Acct-Status-Type
atribut nabyl hodnotu Stop.

Acct-Terminate-Cause
Acct-Terminate-Cause popisuje duvod ukonc€eni relace. Tato informace je
soucasti paketu Accounting-Request  , kde je nastaven Acct-Status-Type na

Stop. Davody mohou byt nasleduijici:

1. User-Request Ukonéeni na zadost uzivatele, napf. ukonéenim PPP.

2. Lost-Carrier P¥i ztraté signalu DCD®, pfi chybé &i zavésent.

3. Lost-Service Objevi se pfi ztraté spojeni mezi uzivatelem a hostitelem.

4. |dle-Timeout V pFipadé vyprseni doby necinnosti.

5. Session-Timeout PFi vyprSeni ¢asovace délky trvani relace.

6. Admin-Reset Port / relace byla restartovana administratorem.

7. Admin-Reboot Napf. pfi restartu NAS administratorem.

8. Port-Error PFi chybé na portu NAS, ktera vyZzaduje konec relace.

9. NAS-Error PFi jiné chybé NAS, ktera vyzaduje konec relace.

10. NAS-Request Pfi nechybovych stavech, kdy ukonéeni pozaduje NAS.

11. NAS-Reboot PFi nutném restartu NAS bez zasahu administratora (crash).

12. Port-Uneeded Kdyz pfi vyuziti vice portl detekuje NAS slabé vytizeni
nékterého z nich.

13. Port-Preempted PFi nutnosti vyuzit port NAS pro pozadavek s vySsi prioritou.

14. Port-Suspend PFi pozastaveni vitualni relace NASem.

15. Service-Unavailable  NAS nemuze poskytnout pozadovanou sluzbu.

16. Callback NAS ukong¢i aktualni relaci, kdyZz ma vykonat zpétnou reakci pro
novou relaci.

17. User-Error Vstupni data od uZivatele jsou chybnd, napf. se objevi PPP
Configuration Request paket, kdyz je jiz PPP relace navazana.

18. Host-Request Relace byla ukon¢ena na zadost hostitele normalné nebo pfi
jeho vypadku.

Acct-Multi-Session-Id
Tento parametr je unikatnim Accounting ID, kterym Ize v log souboru oznadit
nékolik vzajemné souvisejicich relaci. Kazda ze souvisejicich relaci by pak
méla mit vlastni Acct-Session-Id , ale stejné Acct-Multi-Session-Id
Acct-Link-Count
Tento atribut obsahuje pocet linkd, které jsou soucasti dané multilink relace,
v dobé, kdy je vygenerovan prislusny zaznam. NAS muze vlozit atribut Acct-

Link-Count  do Accounting-Request paketu, ktery by mohl mit nékolik linka.
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6.2.4 Zhodnoceni systému G €étovani

Z vySe uvedenych atributl Ize dovodit, Ze systém UucCtovani je predevSim
zameéfen na zjisténi, kdy prfesné byla relace mezi uzivatelem a NAS zahdjena,
kdy byla ukonéena, jakym zpusobem je uZivatel pfipojen (napf. pevnou linkou,
komutovanym spojem atp.) a také jak velké mnozstvi dat bylo mezi uzivatelem
a NAS (resp. v opacném smeéru) preneseno. Tyto informace jsou vhodné pro
pripadné stanoveni ceny za sluzbu, nejsou ale v podstaté pouZzitelné pro popis
¢i snad dokonce detekci bezpecénostnich incidentd. Mozna snad jediny atribut
Acct-Terminate-Cause by mohl byt <&aste¢né pouzit ve vztahu
k bezpecnostnim incidentdm, protoze je zaméfen na popis ddvodu pro
ukonceni dané relace. Nicméné vétSina parametrd tohoto atributu bud’ popisuje
standardni davody ukonc&eni relace, nebo ukonéeni z divodu selhani relace,
avSak za témito divody Ize spatfovat spiSe technické nez bezpecnostni chyby.
Z uvedeného plynou predevsim dva zavéry. Jednak takto navrZzeny a
fungujici systém G ¢&tovani je pro Si feni informaci o bezpe ¢€nostnich
incidentech nevhodny a bude t Feba jej rozSi fit o nové atributy, aby mohl
takovouto funkci plnit. Druhy zav  ér je, Ze systém neni v Ubec pFfipraven na
detekci bezpe €nostnich incident G a jejich p fipadné ¥FeSeni. Na tuto
zalezitost tu jsou dob fFe rozvinuté IDS systémy, které disponuji celou
fadou vhodnych detek €nich metod a maji nastroje pro zaznam udalosti a
jejich export do dalSich systém 0. VyuZiti téchto systémua v ramci rozSifeného
uctovaciho systému RADIUS protokolu by mohlo z bezpecnostniho hlediska
znacné zdokonalit distribuované sité s federativni autentizaci zaloZzené na
protokolu RADIUS.

6.3 Analyza systém U pro detekci pr aniku

6.3.1 Obecny uvod

Intrusion Detection Systém [34], [35] si definujme jako obranny subsystém
informacniho systému pro detekci neobvyklych aktivit, které poruSuji nebo by

mohly porusit bezpecénostni politiky systému. IDS dosahuje této detekce
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prostfednictvim monitorovani sitového provozu a sledovanim nejen aktivit,
které pfimo naruSuji bezpelnost systému, ale i aktivit, které by k naruSeni
bezpecnosti mohly vést. VétSina IDS pfi detekci neobvyklé aktivity provede
zapis do systémoveho logu bezpecnostnich udalosti a v pfipadé zavazné
udélosti informuje administratora systému. Existuji také systémy oznacované
nékdy jako Intrusion Prevention System (IPS, pfip. aktivni IDS apod.), které
mohou nasilné ukondit relaci, kter4d bezpecnostni udélost vyvolala (napf.
zaslanim TCP datagramu s pfiznakem RST), a tim pfedchazet pokracovani
nebo dokonceni potencialniho Gtoku. Rozdily v ¢innosti mezi IDS a IPS jsou ve
vztahu k této praci marginalni, z toho divodu zahrneme vSechny IDS a IPS
systémy pod jednotné oznaceni IDS.
Z hlediska umisténi v systému muzeme IDS rozdélit na:

® Host-Based-IDS (oznacované jako HIDS),

® Network-Based-IDS (NIDS).
Jak jiz napovidaji jejich oznaceni, HIDS jsou systémy umisténé na konkrétnim
hostiteli v systému (napf. uZivatelska stanice, aplika¢ni server apod.) a slouzi
k detekci bezpecnostnich udalosti spojenych s €innosti tohoto hostitele (resp. s
uzivateli, ktefi jej aktudlné pouZzivaji, z hlediska lokélniho i vzdaleného). HIDS
jsou softwarové aplikace, které sleduji systémova volani vdaném uzlu, préaci
souborového systému, ¢innost aplikaci apod. HIDS mohou byt soucasti tzv.
personalnich firewallt [36], antivird apod. Charakter jejich €innosti je pfevazné
lok&lni a ve vztahu kfeSenému problému nemohou pfinést pozadované
prinosy, proto je dale nebudeme rozebirat.
NIDS jsou naopak systemy, které slouzi pro monitorovani sitového provozu
jako celku (pokud mozno). Mohou také sledovat chovani jednotlivych hostiteld,
prostfednictvim HIDS nasazenych na hostitelich. NIDS se mohou nachazet na
firewallech, routerech, switchich a dalSich zafizenich pro administraci sitového

provozu. Jejich aktivity jsou ve vztahu k této praci zajimavé.

6.3.2 Princip €innosti IDS

Soucasné IDS patfi mezi zakladni soucasti bezpecénosti poc&itacovych systéma.
Samy o sobé vSak nemohou byt nadhradou dalSich bezpecénostnich néastroju
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(firewallt, antivirovych program( apod.). Tato prace neni primarné zaméfena na
problematiku IDS, které chape jako vhodny zdroj informaci o bezpecnosti
systému, a proto cilem této subkapitoly je ilustrativni nahled do €innosti IDS.
Mezi vyhody IDS patfi schopnost lépe zabezpecit pocitaovou sit' (informaéni
systém). Pokud jsou spravné nakonfigurovany a udrzovany, pomahaji nalézat
slaba mista v siti, poskytuji moznost rychle reagovat na bezpecnostni incidenty
a automatizovat odpovédi na tyto incidenty. Soucasti IDS je také tvorba logu,
moznost analyzy téchto logl a tvorba reportu.
Nevyhodou je zminéna nutnost velmi dobré konfigurace a odladéni systému
IDS tak, aby nedochazelo k velkému mnoZstvi faleSnych poplachd nebo naopak
k ignoraci nékterych bezpec€nostnich incidentd. V pfipadé siti, které prenasi
velké objemy dat, také mohou vznikat problémy s rychlosti vyhodnocovani
pakett systémem IDS.
Obecny IDS je sloZzen podle [34] z nékolika zakladnich Casti, které jsou patrné
na obr. 32. Jedné se o:
® Senzory — zafizeni nebo softwarové agenty (jejich vyuZziti bude dale
zminéno v odstavci 6.4.1.3) umisténé ve vhodnych mistech v systému
(napf. na hostitelskych pocitacich ¢&i jako switche pro ,odposlech”
veskerého provozu), slouzi pro ziskavani informaci z provozu sité, z logu
chovani uzivatelu apod.;
® Pfedzpracovani - slouzi kudpravam vstupnich dat (dekodovani,
spojovani fragmentt, oddélovani hlavi¢ek protokolt apod.);
® Statistickd analyza — slouZi pro statistickou analyzu bézného provozu a
vytvareni vzorcl standardniho chovani sité a jejich soucasti; porovnava
aktualni ¢innost sité s uloZzenymi vzorci chovani;
® Porovnavani signatur / analyza pravidel — provadi analyzu aktivit
ziskanych ze senzoru podle pravidel a signatur umisténych ve znalostni
bazi;
® Znalostni baze — obsahuje uZivatelsky vloZzené zaznamy — signatury
(otisky nékterych aktivit) a pravidla (jednoduché pfikazy a podminky pro
analyzu vstupnich dat);
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® Spravce vystrah — provadi analyzy reakci a jejich filtrovani (oddéleni
faleSné pozitivnich reakci od skute¢né pozitivnich);

® Spravce reakci — zajiStuje centralizaci reakci (vystrah, upozornéni,
oznameni) a pfizpusobuje cinnost senzord aktualnimu stavu reakci
(zpétné vazba);

® Dlouhodoba pamét — ukladé predevsim statistické informace o chovani
systému, které spolené se systémem statistické analyzy provozu
pouziva pro urcitou formu ,sebeuceni a kontrolu aktualniho chovani

systému a jeho prvkd;

Statisticka

H PFedzpracovani H e
e |
K Porovnavani signatur

—

] / analyza pravidel

“

Senzory

Spravce reakci Spravce vystrah

e

=

)/

® Grafické uzivatelské rozhrani (GUI), které nemusi byt soucasti vSech

obr. 32 Obecné schéma IDS

systémda.

IDS pouzivaji nékolik hlavnich pfistupl k detekci pranikd. Jednak je to
porovnani signatur, jednak analyza pravidel a také u nékterych IDS analyza
profild.

Porovnani signatur (Signature Matching) pracuje na obdobném principu jako
analyza signatur antivirovych programu — tedy na faktu, ze ve znamych typech
utokd se mohou vyskytovat znamé fetézce znakul, na zakladé kterych Ize tyto
Utoky detekovat. Tento zpusob ¢innosti nebyva zdaleka tak efektivni, jak by se

mohlo na prvni pohled zdat. Pravdépodobnost, Zze se pfesnym porovnanim
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nalezeného fetézce s rfetézcem umisténym ve znalostni bazi objevi utok, je
pomeérné mala. To je dano tim, Ze je pfirozenou snahou Uto¢niku tento zpisob
odhaleni obchazet a v utocich znamé signatury nepouzivat. V tomto pfipadé je
mozné nepouzivat pfesné porovnani nalezeného fetézce se signaturou, ale
porovnani Caste¢né, které sice vykazuje CastéjSi detekce moznych ohroZeni,
nicméné pochopitelné vyvolava Castéji tzv. faleSné poplachy (False Positive
Events). Je tedy v tomto pfipadé nutné dobfe nastavit ohodnoceni vySe shody
mezi nalezenym fetézcem a signaturou.

Analyza podle pravidel (Rule Based Matching) pracuje na principu pravidel
uloZzenych ve znalostni bazi (ve vhodném souboru) tato pravidla sestavuje
administrator pfimo pro dany IDS. VétSina oblibenych IDS ma v ramci podpory
uzivatell predpfipravena pravidla ke stazeni, ktera si administrator muaze
samoziejmé upravit pro spravovany systém nebo si vytvofit pravidla nova.
Systém pravidel a jejich konfigurace je velmi podobna konfiguraci pravidel
klasického firewallu nebo tzv. ACL (Access Control Lists) umistovanych na
vstupni/vystupni rozhrani routerd [37].

Prikladem muze byt toto zjednoduSené pravidlo [35]:

alert icmp adresa_zdrojeany—> adresa_cil e any (msg:“Large
ICMP Packet”; dsize: >800; sid:103;)

Toto pravidlo s identifikatorem 103 testuje velikost pfichoziho ICMP paketu a
pokud je vétSi neZz nastavena mez (800 bytl), vygeneruje vystrahu a paket
zaznamena do logu.

Spravnou volbou a nastavenim pravidel Ize obecné dosahnout velmi dobrych
vysledkd, kdy systém vydava vystrahu napfiklad az po sérii krokl uto¢nika,
které by samostatné provedené vystrahy nevyvolaly.

Analyza profil G pracuje na principu strojového uceni, tedy v tomto pfipadé na
tvorbé otisku ,typického chovani* uzivatele — vytvoreni profilu chovani uzivatele.
Tento otisk chovani je pak porovnavan s aktualnim chovanim uzZivatele a na
zakladé shody, resp. neshody charakteristickych markantd, je pak pfipadné
vyvolana vystraha. Pfikladem mulze byt sledovani typického €asu a mista

pfihlaSovani uzivatel(. Pokud je misto nebo ¢as vyrazné odliSné od typického
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chovani (napf. pokud se uZivatel pokusi pfihlasit v jiné kancelafi nez obvykle,
muazZe byt vyvolana vystraha, protoze se muze jednat o pokus o prolomeni

hesla).

6.3.3 Vystrahy IDS

Systemy IDS maji jednozna¢né definované formaty vystrah (napfiklad hojné
rozSifeny IDS Snort [35]) a tyto vystrahy zaznamenavaji textové do souboru
logu (napf. s nazvem alert.log apod.). Vzhledem k textovému charakteru
vystrah IDS je mozné vyuZit je pro pfedavani bezpecnostnich informaci v rdamci
budou predany spole¢né s uzivatelskym jménem potencialniho Gtoénika do
accounting systému protokolu RADIUS.

Cislo Oznaéeni Popis

vystrahy vystrahy vystrahy
0 Attempted-admin pokus o ziskani administratorskych prav
1 Attempted-user pokus o ziskani uZivatelskych prav
2 Successful-admin uspésné ziskani administratorskych prav
3 Successful-user uspésné ziskani uzivatelskych prav
4 Web-application-attack | utok na webovou aplikaci
5 Attempted-dos pokus o DOS
6 Denial-of-service odhaleni DOS
7 Successful-dos DOS

tab. 1 Tabulka zavaZnych vystrah
Ten je po vytvoreni a implementaci novych atributll (zavedeny dale) bude moci
predavat mezi ¢leny federace. Zavazné vystrahy byly definovany podle atributt
systému IDS Snort, které byly subjektivné povazovany za nebezpecné. Na
zakladé zkuSenosti z praxe Ize pfipadné zavazné atributy predefinovat.

6.4 Navrh reSeni pro zlepSeni bezpe énosti

Tato Cast prace byla ¢aste¢né publikovana v [A] a prezentovana na [B].

6.4.1 Varianty komunikace mezi RADIUS a IDS

V této subkapitole budou nastinény moznosti spoluprace mezi protokolem

RADIUS a IDS nasazenym v konkrétni siti. Jednotlivé strategie pfichazejici
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v Uvahu stru¢né popiSeme a zdivodnime vybér nékteré z nich. Mezi obecné

strategie Ize zaradit tfi zakladni pFistupy:

6.4.1.1 Metoda dotazovani na aktualni stav (Pull st rategie)

RADIUS protokol se dotazuje na aktualni stav zvoleného IDS v pravidelnych
Casovych intervalech.
® Vyhody:
- neni potfeba Zadna podpora na strané IDS (IDS nemusi ani védét, ze
poskytuje dalsi aplikaci své sluzby),
- jednoduché feSeni na strané protokolu RADIUS vyZadujici ale novou
SW implementaci protokolu,
® Nevyhody:
- potencidlné pomalda odezva na vznikly bezpecnostni incident
(maximalné v délce dotazovaciho intervalu),
- niZSi efektivita, je-li dotazovaci interval pfilis kratky (kratSi nez interval
mezi bezpeénostnimi udalostmi).
® Zaver:
Strategie je jednoducha na implementaci a pro dale zkoumané feSeni
dostatecné efektivni. Navic nevyzaduje zasahy do dalSich entit kromé protokolu
RADIUS.

6.4.1.2 Metoda subscribe-publish (Push strategie)

RADIUS protokol se registruje u IDS a pfi vzniku udalosti je automaticky
informovan o zméné stavu.
® \/yhody:
- prakticky okamzita odezva na vznikly bezpecnostni incident,
- vySSi pruznost a Skalovatelnost (u slozitéjSich topologii),
® Nevyhody:
- potfeba vhodné nastavit na strané IDS systém subscribe-publish (IDS
obvykle umi posilat néjaka varovani (e-mail, SNMP,...)) a na strané
RADIUS serveru pfijimat tato varovani - potfeba zmény

implementace na strané protokolu RADIUS,
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- mozné vySSi zatizeni systému jako celku pfi vySSi frekvenci udalosti
(udalosti vS8ak mohou byt filtrovany podle duleZitosti nebo typu na
strané publisheru nebo seskupovany pfi odesilani).

® Zavér:
Strategie vyZaduje zasahy do dalSich entit kromé protokolu RADIUS a jeji

pfinosy nemohou vyvazit relativni sloZitost jeji implementace.

6.4.1.3 RADIUS jako softwarovy agent v multiagentni  m IDS systému

RADIUS protokol spolupracuje se skupinou IDS instanci (agent) pfi
poskytovani optimalniho monitoringu bezpeénostnich udélosti a pfi jejich
predavani mezi agenty vzajemné, viz obr. 33. RADIUS by tedy nebyl pouze
konzumentem informaci, ale mohl by pfislusSnému IDS poskytovat bezpecnostni
informace ziskané zexternich systémd. Toto feSeni spoluprace je
nejzajimavéjSi, avSak naro¢né na implementaci, protoze predpoklada novy
pohled na IDS, na protokol RADIUS, na spolupraci mezi nimi a tvorbu nového
multiagentniho systému. Vytvofeni nového multiagentniho systému jen pro
Gcely spoluprace s protokolem RADIUS by vSak nebylo z hlediska vynalozené
energie efektivni. Jako vhodna se jevi integrace do vznikajiciho multiagentniho
systému pracujiciho s nékolika instancemi IDS vramci konkrétni sité,

viz napfr. [38].

Multiagentni systém
( ) 4 )
IDS 1 IDS 2
- J - J
( ) ( )
IDS 3 RADIUS
- J - J

obr. 33 Priklad multiagentniho systému
® \/yhody:
- obousmérnd komunikace (RADIUS poskytuje vlastni informace za
Ucelem dosazeni optimalni ¢innosti celého systému),
- maximalni integrace protokolu RADIUS do rozsahlych IDS systémd,
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® Nevyhody:

- nutnost podpory v IDS systému (fadové sloZitéjSi nez jednoduché
zpracovani eventu viz metody vyse),

- dvojita odpovédnost protokolu RADIUS, kterd muze vést ke kolizim
zajmlU; RADIUS je na jedné strané soucasti systému RADIUS
serverl, na strané druhé soucasti multiagentniho systému,

- v souvislosti s pfedchozim bodem vznika nutnost detailni specifikace
pozice protokolu RADIUS v multiagentnim systému a lokalniho a
globalniho cile.

® Zaver:
Strategie vyzaduje rozsahlé zasahy do dalSich entit kromé protokolu RADIUS.
Nasazeni této strategie by pfineslo vyznamné benefity pro celkovou bezpecnost
pocitacovych systému. Rozvoj predlozené mysSlenky mize byt tématem dalSiho
smeéfovani vyzkumu, nicméné rozsah nastinéné problematiky se nachazi mimo

ramec této prace.

6.4.1.4 Aplikace zvoleného FeSeni a zavedeni novych atribut G

Pfedavani vybranych vystrah z logovaciho souboru do protokolu RADIUS
accounting bude provadéno automatickym zplGsobem, pfiéemz existujici
moznosti byly naznaceny vysSe. Pfipadny zasah administratora by mél byt zazen
jen na schvaleni predloZzenych omezeni uzivateld pred odeslanim dalSim
soucastem federace. Pro svou relativni jednoduchost a snadnou implementaci
do protokolu RADIUS byla jako mechanismus pfedavani informaci mezi
nasazenym IDS a protokolem RADIUS zvolena tzv. Pull strategie, viz
odst. 6.4.1.1. Za ziskavani informaci z IDS instance bude vramci vylepSené
implementace protokolu RADIUS zodpovédna nova entita, tzv. bezpe énostni
démon (viz subkap. 6.4.2.5). Tento bezpecnostni démon bude ve stanovenych
intervalech prohledavat databazi vystrah pfislusného IDS a vytéZovat informace
podle klicovych slov vystrah (tab. 1, sloupec 2) zjisténé IDS. Prehled vztahu
mezi prvky uvazovaného konceptu je na obr. 34.
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Dale vygeneruje odpovidajici bezpecnostni zpravu protokolu RADIUS
Accounting opatfenou novymi bezpecnostnimi atributy navrzenymi v tab. 2 a
popsanymi v kapitole 6.5. Na pfijimaci strané (tedy na serveru-pfijemci, za
kterého povaZzujme server poskytovatele identity daného uzivatele) bude

Ukolem vylepSené implementace protokolu (bezpeénostniho démonu) podle

BEZPEGNOSTNI /
/ DEMON 1 \

Poskytovatel sluzeb

Poskytovatel identity

\ BEZPEEGNOSTNI /
DEMON 2

obr. 34 Princip p fedavani bezpe €nostnich informaci

pfijatého uZivatelského jména zavést restrikce pro daného uzivatele, napfiklad
jej doCasné nebo trvale vyradit z moznosti vyuzivat sluzeb dané federace
(pravidla urci lokalni &i federacni politika, viz subkapitola 6.6).

6.4.2 Definice konkrétnich p Fipadt a jejich procesnich procedur

NavrZzeny systém se zaméfuje na feSeni nasledujicich pfipad u:
1. Uzivatel zplGsobi bezpecénostni incident v siti poskytovatele sluzeb,
2. Uzivatel zpusobi bezpec€nostni incident v siti svého poskytovatele
identity,
3. Poskytovatel identity se rozhodne pro omezeni uzivatelského Uuctu
Z jiného dlvodu,
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4. Uzivatel provede zménu hesla svého uc¢tu a tuto zménu je tfeba
propagovat c¢lenim federace (z duvodu pfipadného odstranéni
neplatného hesla z jejich databazi), pfi€¢emz vlastni heslo se nepfenasi.

Pro feSeni téchto pfipadl budou navrzeny atributy, viz tab. 2. Popis atributd je

uveden v subkap. 6.5.

Cislo | Oznaéeni atributu Popis atributu
145 | Sec-Exchange zapina pfijem bezpecnostnich informaci
146 | Sec-Alert pfedava bezpec€nostni upozornéni
147 | Sec-Restriction informuje o omezeni uz. uctu
148 | Sec-Restriction-Period informuje o délce omezeni uz. uctu
149 | Sec-Restriction-Reason informuje o davodu omezeni uz. uctu
150 | Sec-PassChange informuje 0 zméné hesla uz. uctu

tab. 2 Definice novych atribut 0 protokolu RADIUS

6.4.2.1 Procedury p Fi feSeni incidentu v cizi siti

ML v

Uvazujeme, Ze bezpec&nostni incident nastal v siti, kterou lze vuci uzivateli, ktery

jej zpUsobil, oznacit jako sit poskytovatele sluzeb.

Security

incident

Send
security message
unicast

Service Provider

Message Prepare
delivered? yes security reaction

(first attempt)

Identity Provider

Send
acknowledgement

Identity Provider

dad Acknowledgement Administrator
delivered? confirm

Identity Provider

Send
security reaction
multicast
Identity Provider

Communication
complete

obr. 35 Diagram €innosti algoritmu pro zasilani bezpe €nostnich zprav
Bezpecnostni zpravu o incidentu generuje RADIUS server poskytovatele
sluzeb, v jehoz siti bezpecnostni incident nastal, a pfedava ji k FeSeni serveru

poskytovatele identity pfislusSnému podle realmu uZivatele, ktery incident
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zpusobil, a to standardni cestou formou unicast zpravy podle realmu uZivatele.
ZjednoduSeny diagram ¢innosti algoritmu je na obr. 35.

Odeslana bezpec&nostni zprava obsahuje atribut Sec- Alert s hodnotou, ktera
zafazuje zpusobeny incident (viz subkap. 6.5), a atribut User-Name , ktery jako
hodnotu obsahuje jméno uzivatelského uc¢tu. Po pfijeti zpravy bezpecnostni
démon poskytovatele identity odeSle potvrzovaci zpravu odesilajicimu serveru
obsahujici atribut Sec-Exchange s hodnotou 3 a atribut User-Name. Pokud
odesilajici server tuto zpravu neobdrzi, opakuje zaslani bezpecnostni zpravy
znovu (nikoliv vSak nekonec¢né, napfiklad tfikrat).

Dale bezpecnostni démon poskytovatele identity zajisti pfipraveni reakce na
bezpecnostni incident (restrikce na uZivatelsky 0&et) v souladu s interni
bezpecnostni politikou poskytovatele identity, viz subkap. 6.6. Z proceduralniho
hlediska nasleduje rozeslani informace o restrikci uzivatelského ucCtu nejlépe
formou multicast zpravy vSem c¢&lenim federace. Zprava obsahuje povinné
atributy Sec-Restriction a User-Name a volitelné atributy Sec-Restriction-
Period a Sec-Restriction-Reason . Rozeslani téchto zprav vSak muze trvat
nékolik hodin i nékolik dni, protoZe pfipravené reakce na bezpec¢nostni incident

muaZe vyzadovat potvrzeni administratorem serveru.

6.4.2.2 Procedury p Fi feSeni incidentu v domovskeé siti

Pripad 2 je pouze okrajovou situaci pFipadu 1, viz pfedchozi odstavec, kdy
poskytovatel sluzeb je totoZzny s poskytovatelem identity. V tomto pfipadé plati
tedy pfiméfené predchozi odstavec. Neni tfeba generovat zpravu o
bezpe€nostnim incidentu, bezpecnostni démon zajisti pouze pfipraveni reakce
na bezpecnostni incident (restrikce na uZivatelsky ucCet) v souladu s interni
bezpecnostni politikou poskytovatele identity, viz subkap. 6.6, a rozeSle

informaci o restrikci uzivatelského Uc¢tu nejlépe formou muticast zpravy vsem

¢lenim federace. Zprava obsahuje povinné atributy Sec-Restriction a User-
Name a volitelné atributy Sec-Restriction-Period a Sec-Restriction-
Reason.
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6.4.2.3 Procedury p fi obecném omezeni G ¢&tu

Situace uvedena jako pFipad 3 patfi také mezi okrajovou variantu pFipadu 1 a
Ize ji FeSit pfesné stejné jako v pfFipadu 2. Tento pfipad se vyuZzije v situacich,
kdy se poskytovatel identity na zakladé néjakého administrativniho popudu
rozhodne omezit platnost uzivatelského uc¢tu. Pfikladem takové administrativni
situace mulze byt preruSeni studia studenta, ktery pfestane byt v pravnim
vztahu k poskytovateli identity a tim by mél ztratit moznost vyuzZivat sluzeb

distribuované sité.

6.4.2.4 Procedury p Fi propagaci zm ény hesla

Pripad 4 Ize vyuZit pro zamér navrZzeny v odstavci 5.3.2 provadét ve
specifickych pfipadech autentizaci na serveru poskytovatele sluzeb. V takovém
pripadé se jevi jako potifebné informovat servery poskytovatele sluzeb o zméné
hesla daného uzivatelského Uc&tu a pfedchazet tak pfipadnym neopodstatnénym
autentizacim na zakladé neaktualniho uZzivatelského Uc¢tu (viz odst. 5.4.6.1).
Pokud uZivatel zméni heslo svého uc¢tu, poskytovatel identity rozeSle vSem
Clendm federace zpravu obsahujici atributy Sec-PassChange a User-Name .
Vlastni heslo se ve zpravé z davodu bezpecnosti nepfenasi. V reakci na tuto
zpravu zneplatni poskytovatel sluzeb pfislusny zdznam (existuje-li) ve své

cache databazi.

6.4.2.5 Varianty bezpe €nostnich zprav
Vzhledem kvySe popsanym pripadim FeSeni je zfejmé, Ze v navrzeném
systému muize byt odesilan omezeny pocet smysluplnych bezpecnostnich

zprav, které mohou obsahovat konkrétni kombinace atributd.

Var. | Od. | PFij. | Atribut y povinné a (volitelné)
A | PS PI Sec-Alert,User-Name
B PI PS Sec-Exchange, User-Name
C PI PS Sec-Restriction, User-Name, (Sec-Restriction- Period),
(Sec-Restriction-Reason)
D Pl PS Sec-PassChange, User-Name
E PS Pl Sec-Exchange

tab. 3 Varianty bezpe €nostnich zprav
Pro pFehlednost uvadime vycet pfipustnych bezpecnostnich zprav a jejich
atributd v nasledujici tabulce, kde PS oznacuje poskytovatele sluzeb a PI
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oznaCuje poskytovatele identity. Predpoklada se, Ze kazda zprava muze
obsahovat kazdy prfipustny atribut nejvySe jednou.

Bezpec€nostni zprava A se pouzije pro odeslani upozornéni na bezpecnostni
incident, pfiemZ pfijemce (poskytovatel identity) ji potvrdi odeslanim
bezpecnostni zpravy B.

Pro informace o omezenich uZivatelského Uc€tu vyuZiji poskytovatelé identity
hromadné odesilanou bezpecnostni zpravu C.

Bezpec€nostni zpravu D hromadné odeSlou poskytovatelé identity pfi zméné
hesla uzivatelem.

Zprava E se mlze v budoucnu vyuzit k tomu, aby néktery poskytovatel sluzeb

byl ze systému bezpeénostnich informaci zcela nebo ¢aste¢né vyfazen.

6.4.3 Koncept bezpe €nostniho démonu

Cinnost bezpeé&nostniho démonu muazeme rozdélit ze dvou hledisek. Jednak je
to cinnost z hlediska poskytovatele sluzeb a jednak cinnost z hlediska
poskytovatele identity. Vysledna implementace démonu vSak bude tvofit jeden
celek. Technické detaily provedeni a ¢innosti démonu budou soucasti konkrétni

softwarové implementace vylepSeného protokolu RADIUS.

6.4.3.1 Bezpe€nostni démon z hlediska poskytovatele sluzeb

Z tohoto hlediska ma démon feSit pfedevSim situace podle pfFipadu 1, tj.
prohledavani logovaciho souboru vystrah v pravidelnych intervalech (fadové
hodiny) s cilem hledat zdvaZzné vystrahy navrZzené v tabulce na strané 76. Po
nalezeni vystrahy vygeneruje démon zpravu o bezpecnostnim incidentu, ktera
obsahuje atribut Sec-Alert a atribut User-Name . Tuto zpravu odeSle serveru
poskytovatele identity podle realmu uZzivatele, ktery bezpecnostni incident
zpusobil. Bezpec¢nostni démon také reaguje na pfijaté zpravy s atributy Sec-
Restriction a Sec-PassChange . Jeho uUkolem je vtéchto pfipadech u
zaznamu, ktery se obsahové shoduje s atributem User-Name , nastavit/zrusit v
databazi pfiznak doCasného omezeni Uctu (zaznam se (ne)bude pfi autentizaci

pouzivat) na zakladé atributu Sec-Restriction (hodnota 0/1) nebo pfislusny
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zaznam zruSit na zakladé atributu Sec-Restriction (hodnota 2) nebo Sec-
PassChange.

6.4.3.2 Bezpe €nostni démon z hlediska poskytovatele identity

Cinnost démonu je zaméfena piedevsim na pfijimani bezpeé&nostnich zprav od
poskytovatell sluzeb a s tim souvisejici zmény zaznamd v databazi uzivatell
spocivajici predevsim ve zmeéné priznaku, ktery zplsobi omezeni autentizace
prislusného uzivatele. Poté je vygenerovana pfislusna zprava, ktera je odeslana
poskytovatelim sluzeb.

Na zakladé pokynu administratora ve smyslu pfipadu 2 ¢&i pripadu 3
vygeneruje také démon zpravu s atributem Sec-Restriction pfi zavedeni
nebo zruSeni restrikci tykajici se uzivatelského Uctu. Tyto restrikce administrator
zavadi/ruSi na z&kladé interni politiky poskytovatele identity.

Dale démon kontroluje zménu hesla uzivatelskych actd, pfiemz v pfipadé
zmény hesla generuje pfislusnou zpravu s atributem Sec-PassChange a
rozesila ji poskytovatelim identity. Tento vztah bezpe&nostniho démonu
s databazi uzivatell je snadno feSitelny (napf. doplnénim databaze uzivatelu o
parametr zmény hesla, ktery bude sledovan bezpecnostnim démonem).
Poslednim ukolem démonu by mélo byt informovani dotéenych uzivatelt, aby
se mohli snadno dozvédét o svych pochybenich a restrikcich. Vhodnym
feSenim by mohlo byt budouci propojeni démonu s néjakou webovou aplikaci,

popf. automatické odeslani emailu pfimo dot€enému uzivateli.

6.4.4 Bezpe énostni aspekty navrzeného systému

Nové navrzeny systém v mnohém rozSifuje stavajici €innost protokolu, ktera
doposud spociva, jak bylo jiz uvedeno, pfedevsim v roviné Gctovaci. Na druhou
stranu vS8ak rozSifeni &innosti obvykle obecné zvySuje bezpecnostni rizika
systému.

V nami navrzeném rozSifeni Ize spatfovat rizika vtom, Ze uZzivateli, ktery nic
nezpusobil a ani se 0 bezpecénostni incident nepokusil, bude omezena &innost
uzivatelského Gcétu neopravnénou restrikci. Anebo v opaéném pfipadé bude

uzivateli, ktery bezpecnostni incident zpusobil, restrikce predcasné
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neopravnéné zruSena nebo nebude vlabec zavedena. Tyto situace oznacme
jako neopravn énou zm énu stavu U €tu. K tomu muaZe dojit jednak chybnou
bezpec€nostni zpravou a jednak utokem spocivajicim v neopravnéném zaslani
bezpeénostni zpravy.

Prvnimu okruhu problému — tedy odeslana chybna zprava — se zfejmé nelze
zcela vyhnout (lidskd chyba je moZna prakticky vzdy a administrator muze
nedamysliné zaslat chybnou zpravu), ale problém Ize je povaZovat za marginalni.
Technické chybé pfi pfenosu zabrani bézné pouzivané zakladni nastroje pro
prenos zprav a nizsi vrstvy sitové architektury chybnou zpravu vibec nedorudi.
Druhy okruh problém( — tedy zdsah Gto¢nika — souvisi s obecnym zajisténim
bezpecnosti na Urovni protokolu RADIUS. To je dnes jiz zalezitost uspokojivé
vyfeSena prostfednictvim v vodu zminéného protokolu RadSec [22], ktery FeSi
bezpecnost komunikace mezi dvéma RADIUS servery prostfednictvim PKI a
Sifrovani komunikace. Problematiku zajisténi zakladni bezpecnosti komunikace
mezi RADIUS servery povazujeme za vyfeSenou, neni ji tedy tfeba v ramci této

prace dale rozvijet.

6.5 Bezpe €nostni zpravy a atributy

Navrzené feSeni inovace protokolu klade na stavajici verzi systému RADIUS
noveé pozadavky. S navrhem novych funkcionalit protokolu souvisi také potfeba
novych nastrojl, které protokol bude nezbytné potfebovat, aby mohl navrzenym
poZzadavkim dostat. Mezi tyto nastroje patfi zejména skupina novych atributd,
které dovoli prfendSet dosud nevyZzadované informace. Zlogiky fungovani
protokolu plyne skute€nost, Ze atributy musi byt pfi komunikaci soucasti
nékterého typu zpravy protokolu RADIUS (viz odstavec 4.2.2). Stavajici
nabidka typl zprav je podle IANA [39] pomérné Siroka. Nabizi se existujici typ
zpravy Accounting-Message , ale vzhledem k pfehlednosti, a pro pfipad
budouciho narustu atributd bezpecénostniho typu, povazujeme za vhodnéjSi

zavest novy typ zpravy (bezpecnostni).
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6.5.1 Typ zpravy Security-Message

Zpravy jsou vramci protokolu RADIUS definovany hodnotou pole Code viz
odst. 4.2.2. Hodnoty tohoto pole registruje IANA, pfi¢emz k terminu vzniku této
prace byla volna napfiklad hodnota 35. V dalSim textu budeme pfredpokladat, ze
nové zavedenému typu zpravy byla pfidélena hodnota Code = 35. Je tedy
mozné definovat v ramci standardniho forméatu zprav protokolu RADIUS novy
typ bezpecnostni zpravy:

35 Security-Message
Tento typ zprav mlze obsahovat atributy User-Name, Sec-Exchange,
Sec-Alert, Sec-Restriction, Sec-Restriction-Period,
Sec-Restriction-Reason a Sec-PassChange. V nasledujicim odstavci

budou detailngji popsany uvedené bezpecnostni atributy.

6.5.2 Popis atribut G bezpe énostniho typu

Nové navrzené atributy bezpe €nostniho typu (viz tab. 2) budou slouZzit
predevSim pro vyménu bezpecnostnich informaci mezi ¢leny federace. Jeden
atribut mohou clenové federace vyuzit pro nastaveni nebo omezeni zasilani
bezpecnostnich informaci. Pro navrh novych atributt je pouzit standardizovany

format atributu obsazeny v dokumentu RFC 2865, viz tab. 4.

0 1 2
o|1]2[3]4]5]|6]7]|0]1]2|3]4|5]6|7]0|1]2]3]4]5]|6]7
Type Lenght Value
Value (cont)

tab. 4 Format atributu protokolu RADIUS

6.5.2.1 Atribut Sec-Exchange

Tento atribut by meél slouzit pro moZznost zapinat nebo vypinat pfijimani
bezpec€nostnich informaci v ramci RADIUS Accounting. Implicitni hodnota by
méla byt 0 (On), pro zastaveni pfijmu zprav slouzi hodnota 1 (Off). Hodnota 2
(Selected) mlze slouzit pro nastaveni zasilani pouze vybranych informaci
v rozsahu daném dohodou mezi provozovateli siti, pfip. podle implementace

protokolu. Hodnota 3 (Alert Accepted) se pouZije jako potvrzeni o doruceni
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zpravy s atributem Sec-Alert . Cinnost atributu by méla byt na systémové
arovni, tedy Zzadné bezpecnostni zpravy nebudou od odesilatele Sifeny k tém
pfijemcam, ktefi pfedem avizuji nastaveni hodnoty 0, resp. vybrané zpravy
nebudou k pfijemci Sifeny, pokud avizuje hodnotu 2. Zavedeni tohoto systému
ma charakter budouciho rozSifeni, protoZze vyZaduje opatfit pfisluSnou
implementaci protokolu nastroji, které budou zodpovidat za spravnou ¢innost
tohoto systému (mj. bude tfeba vytvofit databazi ¢len bezpeénostniho systému
s nastavenim jejich hodnot). Ponechme na dalSich Gvahéach, na jaké drovni by
bylo optimalni takovy systém zavést a zda to bude mit oCekavany pfinos.
V blizSi budoucnosti by méla implementace protokolu RADIUS umozZznit vypnuti
prijimani bezpecfnostnich zprav jejich prostym zahazovanim, ale tento postup
rozhodné nelze doporucit.
Charakteristika atributu v souladu s RFC2865:

Type

145 for Sec-Exchange.

Lenght

3

Value

The Value field is one octet.

00On

1 Off

2 Selected
3 Alert Accepted

6.5.2.2 Atribut Sec-Alert

Tento atribut zasild bezpeCnostni informace o uZivateli, ktery zpuasobil
bezpecnostni incident, jez je vyjadfen hodnotou uvedenou v poli Value.
Hodnoty mohou byt v pribéhu ¢asu dale dopliovany. Zprava, ktera obsahuje
tento atribut, musi obsahovat také atribut User-Name .

Charakteristika atributu v souladu s RFC2865:

Type

146 for Sec-Alert.

Lenght

3

Value

The Value field is one octet.
0 Attempted-admin

1 Attempted-user

2 Successful-admin
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Successful-user
Web-application-attack
Attempted-dos
Denial-of-service
Successful-dos

~NoO ok~ w

6.5.2.3 Atribut Sec-Restriction

Atribut by mél vyuZivat poskytovatel identity uZivatele, ktery zpasobil v nékteré
siti federace (v€etné domovskeé sité) bezpecnostni incident a byl mu omezen
pristup do siti federace. Dobu restrikce (do¢asného odmitani pfistupu do sité
federace) stanovi poskytovatel identity. Informace, zda uzivatel ma byt omezen
pFi vyuZiti sluZzeb sité, nema byt omezen nebo je jeho uZivatelské konto zcela
zruSeno, je uvedena hodnotou Value. Zprava, ktera obsahuje tento atribut, musi
obsahovat také atribut User-Name .
Charakteristika atributu v souladu s RFC2865:

Type

147 for Sec-Restriction.

Lenght

3

Value

The Value field is one octet.

0 User-unrestricted

1 User-restricted
2 User-deleted

6.5.2.4 Atribut Sec-Restriction-Period

Atribut by mél volitelné vyuzivat poskytovatel identity uzivatele, ktery zpUsobil
v nékteré siti federace (v€etné domovské sité) bezpeénostni incident a byl mu
omezen pfistup do siti federace. Datum ukonceni restrikce vhodné zakdédovano
v poli Value. Zprava, ktera obsahuje tento atribut, musi obsahovat také atributy
Sec-Restriction a User-Name .
Charakteristika atributu v souladu s RFC2865:

Type

148 for Sec-Restriction-Period.

Lenght

4

Value

The Value field is two octets.
0-65535 End date of restriction.
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6.5.2.5 Atribut Sec-Restriction-Reason

Atribut by meél vyuzivat poskytovatel identity uzivatele, ktery zpasobil v nékteré
siti federace (véetné domovské sité) bezpecnostni incident a byl mu omezen
pristup do siti federace. Hodnota Value se pfebira z obdrzeného atributu Sec-
Alert  a vyjadifuje duvod omezeni uzivatelského Gctu. Tento divod muze
vyuZzit pfijemce pro vnitfni potfebu, napf. v budoucnosti jej Ize pouZzit vnitfnim
bezpecnostnim systémem pfijemce (napf. IDS). Zprava, ktera obsahuje tento
atribut, musi obsahovat takeé atributy Sec-Restriction a User-Name .
Charakteristika atributu v souladu s RFC2865:

Type

149 for Sec-Restriction-Period.
Lenght

3

Value

The Value field is one octet.

0 Attempted-admin

1 Attempted-user

2 Successful-admin

3 Successful-user

4 Web-application-attack
5 Attempted-dos

6 Denial-of-service

7 Successful-dos

255 Administrative-Reason

6.5.2.6 Atribut Sec-PassChange

Tento atribut slouzi pro informovani mezi ¢leny federace o zmeéné hesla
konkrétniho uZivatele. Atribut rozeSle poskytovatel identity pfi zméné hesla
uzivatelem. To zpusobi zneplatnéni zaznam( v cache databazi poskytovatell
sluzeb. Atribut je vzdy zasilan spolec¢né s atributem User-Name . Atribut
neobsahuje pole Value.
Charakteristika atributu v souladu s RFC2865:

Type

150 for Sec-PassChange.

Lenght

2
Value field not included.
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6.6 Priklad bezpe énostnich politik systému

V ramci navrzeného systému je mozné omezovat jednotlivym uzivatellm
pristup do sité. Neni pochybnosti o tom, Ze tento systéem musi byt nastaven
transparentnim zplsobem tak, aby uZzivatelim sité¢ bylo pfedem jasné, za
jakych podminek k omezeni mliZe dochazet, a tedy jaké sankce v pfipadé
poruSeni pravidel hrozi. Neni zdmérem zde nastavit obecné platnd pravidla,
nebot jsou to poskytovatelé identit, ktefi nesou za registraci svych uzivatell
zodpovédnost. Tedy poskytovatelé identit by pfedevSim méli mit zadjem na
pouzivani navrzeného systému a na nastaveni odpovidajicich pravidel a
sankci. NavrZzené bezpe €nostni politiky je tedy mozné chépat jako priklad €i
doporu €eni k nastaveni individualnich pravidel jednotlivych poskytovatelu
identit (nicméné bylo by vhodné pouzivat u jednotlivych poskytovatel identit
pravidla obdobna).

Jednim z hlavnich cilu je zabranit opakovanym uatokum, které necini uzivatel
védomé, ale ¢&inf je napf. vir, ktery poéitaé uZivatele zahrne do botnetu’. V tomto
pripadé ma byt hlavnim smyslem restrikce donutit uzivatele provést individualni
bezpecnostni opatifeni. Vhodné je tedy kratSi odpojeni uZivatele od sluzeb,
spojené s informovanim (napf. ,pfes VaS ucet byl proveden atok..., prosim
spustte antivir“). Po ukonceni restrikce by byla pfi dalsim uUtoku provedena

trvalejSi restrikce (s informaci, kde se mize uzivatel informovat dal).

Cislo Oznaceni Koeficient sankce
vystrahy vystrahy Ks
0 Attempted-admin 3,0
1 Attempted-user 2,0
2 Successful-admin 3,0
3 Successful-user 2,0
4 Web-application-attack 1,0
5 Attempted-dos 1,0
6 Denial-of-service 1,0
7 Successful-dos 1,0

tab. 5 Navrh sankci za poruseni pravidel

PFi restrikci uzivatele navrhujeme vychazet z navrzenych bezpecénostnich
incidentd a ¢asového omezeni uzivatelského Gc¢tu na nasobky doby, kterou

oznaéme jako z&kladni dobu (ZD). Hodnotu zékladni doby stanovme empiricky
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na tfi dny, coz je ziejmé bézna doba, za kterou stihne uZivatel sjednat néjakou
napravu véci. Za jednotlivé incidenty zplsobené uzivatelem poprvé by byla
zavedena restrikce na nasobky zakladni doby navrzené v tab. 5 jako
koeficientk s.
PFi opakovani incidentu stejnym uzivatelem by se doba restrikce prodluzovala,
coz by mélo plsobit vychovné pfi neplnéni povinnosti uzZivatele.
Vhodny zpasob prodluZzovani doby restrikce by mohl vychazet z nasledujici
funkce:
t, = 2" 1 x k. (L)t,

kde

t, je celkovéa doba restrikce ve dnech

n je pocet opakovani atokd za uréenou dobu (napf. za jeden rok)

ty oznacuje zakladni dobu restrikce

L je typ utoku L € {0, 1, ...,7}, viz tab. 5 (Cislo vystrahy)

kg je funkce mapuijici typ utoku na koeficient trvani restrikce

(ks :{0,1,..,7} - R), viz tab. 5.

Dale bylo uvedeno, Ze poskytovatel identity muze omezit uzivatelsky ucet
z administrativnich divodu (napf. pfi pferuSeni studia uzivatele-studenta). Zde
je doba omezeni obvykle jeden, dva semestry, tedy nékolik mésicu.
VSechny duavody restrikci a samotné restrikce by mély byt pro uzivatele
vhodnym zpusobem prezentovany, napf. formou emailu uzivateli ¢i po zadani
néjakého osobniho (daje (emailovd adresa, datum narozeni apod.)
prostfednictvim webové aplikace. Stejné tak je tfeba propagovat na venek ,z
odstraSujicich duvodud“, tedy jako prevenci, prehled restrikci s divodem jejiho
vzniku. V tomto pfipadé je vSak tfeba dbat na ochranu osobnich udaju a
zobrazovat pouze predem vhodné upraveny prehled bez identifikaénich Udaju
uzivatell, popf. pouze néjakou statistiku.
Zavérem je tfeba uvést, Ze bezpecnostni incidenty mohou vzniknout Spatnym
vyhodnocenim chovani uzivatele &i jinou vnitini chybou systému. Z toho divodu
je tfeba dat uZivateli moznost odvolat se, pfipadné své chovani vysvétlit.

Bezpecnostni politiky poskytovatelll identit by tak mély obsahovat pravidla pro
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odvolani uzivateld a feSeni téchto pfipadnych odvolani. Pfipadné Uspésné
odvolani uzZivatele by pak mélo znamenat sniZzeni nebo zruSeni restrikce, coz

vyvola potfebu opétovného rozeslani bezpeénostni zpravy s atributem Sec-
Restriction-Period
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7 ZAVER
7.1 Zhodnoceni dosazenych vysledk 0

V souladu s definovanymi cili prace byly dosazeny nasledujici hlavni vysledky:

1. Byl navrZzen algoritmus pro zajisténi autentizace pfi vypadku
domovského autentizaniho serveru uzivatele,

2. Navrzeny algoritmus byl simulovan s pouzitim barevnych Petriho siti a
byla ovéfena jeho schopnost Uspésné feSit predlozeny problém v
rozsahlych sitich s nizkou spolehlivosti,

3. Bylo ovéfeno na vytvofeném modelu, Ze algoritmus je schopen ¢innosti
v asynchronnim distribuovaném prostredi,

4. Byl navrzen zplUsob feSeni vymény informaci o bezpecnostnich
udélostech spojenych s uZivateli s vyuzitim volitelnych atributd protokolu
RADIUS a systému IDS.

Ad 1)

Navrzeny algoritmus pfedpoklada zménu zpusobu chovani protokolu RADIUS
tak, Ze v pfipadé vypadku autentizace z domovského serveru uzivatele budou
osloveny servery poskytovatelt sluzeb, které budou dovybaveny specifickou
databazi autentizaénich informaci. V pfipadé vypadku autentizace
z domovskeého serveru se odpovédnost za autentizaci pfesouva z poskytovatele
identity na poskytovatele sluzeb. Vtomto smyslu bude nutné také upravit
Roamingovou politiku [4] nebo interni smérnice prislusné federace.

Ad 2)

Subkapitola 5.4 je vénovana popisu vytvofeného modelu vylepSeného protokolu
RADIUS. Tento model vytvofeny v aplikaci CPN Tools je softwarovou
prilohou B.1 — B.3 této prace. V subkapitole 5.6 jsou nasledné popsany a
okomentovany vysledky provedenych méfeni na predlozeném modelu. Z nich je
patrné, Ze navrzeny model je pfinosny pro feSeni pfedloZzeného problému a
vytvoreni jeho softwarové implementace nasazené do praxe by mélo vyznam

pro zlepSeni sluzeb zajiStovanych protokolem RADIUS.

[-94-]



Technicka univerzita v Liberci Disertacni prace

Fakulta mechatroniky, informatiky a mezioborovych studii Mgr. JindFich Jelinek

Ad 3)

Vramci tvorby disertaCni prace byla pozornost vénovana i algoritmim
zajistujicim konsensus v distribuovaném prostfedi (pfedevsim subkapitola 4.3)
a bylo provéfeno, Ze navrZzeny algoritmus nebude nucen pouzivat nadmiru
robustni algoritmy pro rozhodovani v distribuovanych systémech a bude
schopen ¢innosti i v asynchronnim distribuovaném systému (tento zavér
vychazi se samotného modelu, ktery funguje jako asynchronni).

Ad 4)

V kapitole 6 bylo rozebrano, pro¢ RADIUS Accounting protokol nelze pouzit pro
vytvofeni néstroje na sledovani uzivatelld. Bylo navrzeno vyuZit IDS a byly
navrzeny postupy, jak dosahnout propojeni téchto dvou nezavislych systému a
zajistit pfenos bezpecnostné relevantnich informaci mezi ¢&leny federace.
Implementace navrzeného feSeni by vyfeSila jednak problém s rizikovym
chovanim uzivateld i s problémem s autentizaci na zakladé neaktualniho

uzivatelského uctu (viz odst. 5.4.6.1).

7.2 Oteviené problémy diserta €ni prace

Prace je zaméfena na analyzu problému distribuovanych siti s federativni
autentizaci zaloZzenych na protokolu RADIUS a na hledani feSeni pfedloZzenych
problému a jejich ovéfeni na modelu. Pfirozenym pokracovanim prace, které
ma nasledovat, je dotaZzeni navrhu do funkéni softwarové implementace, coz
neni jen zalezitost problematiky pocitacovych siti, ale je tfeba zapojit do tymu
odborniky na navrh a tvorbu softwarovych aplikaci. Jednou z moznych soucasti
budouci implementace je, aby systtm mohl propagovat zavedené restrikce
uzivatell navenek. Ktomu se nabizi propojeni svhodné Kkoncipovanou
webovou aplikaci.

Mezi pfimé problémy prace patfi ovéfeni vlivu parametrizace cache databazi
jednotlivych poskytovatell sluzeb (zejména délka trvani zaznamu) na uspéchu
autentizace uzivatele (viz zminka na str.51). To by zfejmé bylo mozné ovéfit na
modelu. NejvhodnéjSim feSenim by v3ak bylo pfevedeni doCasnych zdznamu

v cache databazi na standardni zaznamy, coZz ovSem znamena vyieSeni
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problému autentizace na zakladé neaktuélniho uZivatelského Gctu (viz odst.
5.4.6.1). Toho je mozné dosdhnout v podstaté pouze povinnym vyuZivanim
systému pfedavani informaci o uzivatelich vSemi ¢leny federace.

V tomto sméru by patrné bylo nemalym pfinosem rozsSifeni systému pfedavani
informaci o uzivatelich na obecnou distribuovanou spravu uZzivateld. V praxi to
znamena zavedeni dalSich novych atributd protokolu RADIUS Accounting a
rozSifeni Cinnosti bezpecnostniho démonu.

Pomérné rozsahlou a zajimavou problematikou muze byt zalezitost tykajici se
spoluprace mezi IDS a protokolem RADIUS v ramci multiagentnich systémda,
jak bylo naznaceno v odstavci 6.4.1.3. Tento problém si zaslouzi SirSi rozbor

v€etné hlubsi analyzy €innosti IDS a jeho jednotlivych &asti.
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SEZNAM ZKRATEK

! CESNET — organizace pro provozovani a rozvoj patefni akademické pogitacové sité
Ceské republiky

2 RADIUS — Remote Authentication Dial-In User Service, autentizaéni, autorizaéni a
uctovaci protokol

® IEEE 802.1X — protokol pro zabezped&eni fyzického pFistupu do po&itadové sité

* NAS — Network Access Server, pFistupovy bod do sité (nejcastéji AP WiFi sité nebo
pfepinac Ethernetu)

> JANA — The Internet Assigned Numbers Authority. http://iana.org

® DCD — Data Carrier Detect, kontrolni signal podle normy RS-232

" Botnet — skupina softwarovych agentt nebo robot(, které slouzi jako zdroj Gtoki na
néjakou sit nebo jeji soucast
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