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Anotace:

Cilem prace je vybér kamerového systému z hlediska hardwaru. Navrh vhodné instalace
kamer do obleceni pro zimni a letni sezonu. ReSerSe soucasné legislativy z pohledu prav
pacientil. Prace bude fesit hardware, software a ptenos dat. Na vybraném tipu kamer bude

ovéfena funk¢énost systému.
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Seznam pouzitych zkratek

GDPR

Sb.

CCTV

USA

IP

CCD

CMOS

mm

GB

HD

LED
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GPS

SD

2K

LCD

Sd karta

mAh

IR

General Data Protection Regulation
Sbirka

Policie Ceské republiky
Closed-circuit television
Spojené staty americké
internet protokol
Charge-coupled device
Complementary Metal-Oxide—Semiconductor
milimetr

Gigabyte

high definition

Light-Emitting Diode

Frames per second

gram

Radio Frequency Identification
Global Positioning System
Standard Definition
2048x1080

Liquid crystal display

Secure digital
miliAmpérhodina

Infrared
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h hodina

CSI Camera Serial Interface
GPIO General-purpose input/output
USB Universal Serial Bus

A" Volt

HDMI High-Definition Multimedia Interface
RAM Random Access Memory

px pixel

VGA Video Graphics Array

Pc pocitac

Hz Hertz

dB decibel

A Ampér

(ON} operacni systém

SW software

HLS HTTP live streaming

HTTP hypertext transfer protocol

4G Ctvrta generace



1 Uvod

Osobni kamery jsou pfistroje pro zaznamendni audia, videa a fotografii.
Jejich mala velikost a nizka hmotnost umoZiiuje noseni na obledeni. V Ceské republice
se osobni kamery vyuzivaji u Policie Ceské republiky pro zaznam interakce s veiejnosti
a nahravani dikaza pii zasahu. V této praci se zaméfime na mozné pouziti kamerového

systému u zachrannych slozek.

V teoretické Casti prace je shrnuta legislativa urcujici pravidla pro uziti osobnich kamer.
Dale je popsan princip snimani kamer a jsou piedstaveny dostupné kameroveé systémy.
Na zavér teoretické Casti je navrzen hardware pro feSeni projektu. Prakticka cast
je zaméfena na sestaveni a naprogramovani kamery podle navrhu a ovéfeni
jeji funkénost. Pro vyuziti v praxi jsou navrzeny dal$i moznosti feSeni pro zvyseni kvality

kamerového systému.
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Motivace

V soucasné dob¢ je vedeni zasahu zavislé pouze na vysilackach. Pro velitele zasahu
nebo pro dispe€ink by bylo vyhodné mit i obrazovy stream, ktery by zlepsil vyslednou
koordinaci. V soucasné dob€ nejsou pii vykonu prace zachranaiti vyuzivany osobni
kamery. Ty by jim mohly pomoci pii dokladani dikazi o napadeni pii vykonu sluzby.
Zaroven kamery poskytuji dikazy o provedeném zakroku/oSetieni, a ty potom mohou
poslouzit i u soudu. Proto mé zaujal projekt zabyvajici se vyvojem cenoveé dostupného

kamerového systému pro zachranate.
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2 Teoreticka ¢ast

2.1 Legislativa

2.1.1 Uvod

V prvnim kroku musime posoudit, zda je osobni kamera z pravniho hlediska pfipustna
pro pouziti u zachranaii. Hlavnim dokumentem, ktery se tyka ochrany osobnich dat,
je v soucasné dobé v Evropské unii GDPR. Nejprve tedy rozebereme prave tyto predpisy.
Dale se zamé&fime na legislativu tykajici se osobnich kamer v Ceské republice.
Pro srovnani bude uvedena platna legislativa ve Velké Britanii a Spojenych statech
americkych, kde se osobni kamery bé€zné vyuzivaji a pouziti je pravné oSetfeno.

Poslednim krokem bude shrnuti poznatkl a posouzeni legélnosti kamerového systému.

2.1.2 GDPR

Natizeni EU 2016/679 ptedstavuje pravni ramec ochrany osobnich uidajli na celém tizemi
Evropské unie. Natizeni haji prava obéant proti neopravnénému zachdzeni s jejich daty

a osobnimi udaji. Ochrana udajt je pfendSena i pies hranice do jinych unijnich statt. [1]

GDPR dale rozviji a posiluyje prava lidi, kterych se tyka zpracovani dat.
Umoziuje ziskavat informace o tom, jaké udaje jsou zpracovany a z jakého diavodu.
Osoby se mohou doméhat dodrzovani pravidel a dale je oSetfena i néprava stavu. GDPR
klade dlraz na vymahatelnost prav lidi a povinnosti spravci. Od spravct dat je vyzadovan
aktivni pfistup. Pred zac¢atkem nového zpracovani se musi posoudit vliv jednotlivych
zpracovani na ochranu osobnich Udaji a vybrat vhodné nastroje ochrany udaji.
Pti urcitych podminkach je nutno si vyzadat pfedbéznou konzultaci u dozorového tradu.
Povinnosti pro spravce jsou uréeny podle rizikovosti, ta se ur¢i podle rozsahu zpracovani
dat, druhu osobnich dat a pouzitych technologii. Obsahem jsou i pravidla pro zvlastni

kategorie udajii a zpracovani dat. [1]

V nékterych piipadech se musi jmenovat povéfenec pro ochranu osobnich udaji.
Je specifikovano, jak ma byt zabezpeceno zpracovani dat.
Pti poruseni tohoto zabezpeceni se musi incident ohlasit dozorovému Ufadu a zaroven
i ob¢antim, kterych se to tyka. [1]

15



GDPR vyslovné upravuje nezavislost, podminky pro ¢leny, tkoly a pravomoci
dozorovych utfadi v Clenskych statech Evropské unie, Evropském hospodatském
prostoru a Svycarsku. Nedodrzeni GDPR mize vést k pokutdm a postihim. Ty jsou

ve vSech statech jednotné. [1]

V GDPR je rozebrano, jak nakladat s nahravkami z kamerovych systémi (CCTV).
Osobni kamery ale nespadaji do stejné kategorie. Nicméné se da podle téchto predpist

fidit a postupovat. Zjednodusen¢ jsou uvedeny zde:

e zaznam by m¢l byt potizen pro specifické a legitimni diivody, zaroven musi byt

v mezich zdkona
e zpracovani zaznamu musi byt legalni a transparentni
e vztazeno pouze na danou situaci
e piesny, nezkresleny
e udrzovan pouze po dobu nezbytné nutnou
e v souladu s pravy individui
e data by se nem¢ly dale pienaset bez zajisténé dostateéné ochrany

e nahrdvani by se mélo odehrdvat na vefejnych nebo polovetejnych mistech

(polovetejné — soukromy pozemek s piistupem veiejnosti — supermarket)

e prava na ochranu soukromi jsou vztazena ktomu, co se nahrava,

napiiklad u trestné ¢innosti je ocekavan nizsi narok na ochranu soukromi
e na soukromych pozemcich je potfeba napied dostat souhlas s nata¢enim.

Pro splnéni pozadavkl je dobré, kdyz je kamera vybavena i zdznamem data a Casu.
Bylo by taky dobré mit zabezpeceny ptenos dat. D4 se pouzit Sifrovani nebo i zaheslovany

piistup pro autorizované uzivatele.

Struéné feceno, osobni kamery jsou v souladu s GDPR, pokud je umoznén spravny sbér

dat, jejich zabezpeceni a jejich uchovavani jen po dobu nezbytné nutnou.
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2.1.3 Policie

Piislusnici  Policie =~ Ceské republiky jsou vybaveni osobni kamerou.
Situace je monitorovana dle jeho uvéazeni. Policista, ktery zaznamenal danou situaci,
pieda zdznam povérenému policistovi, ktery ma na starosti spravovani a archivaci
digitalnich zaznamu. Je sepsan zapis s popisem situace a diivod pro¢ byl zdznam potizen.
Zaznam je uloZen do centralniho tlozisté PCR. Archivace nebo vymazani neni upraveno
zadnym pravnim piedpisem. Zaroven zadny piedpis neupravuje dobu, po kterou méa byt

zaznam uchovan. [2]

Policisté se pii vykonu povolani a nahravani idi zakonem &. 273/2008 Sb. o Policii Ceské

republiky: [3]
§ 62
Pofizovani zaznamu

(1) Policie muze, je-li to nezbytné pro plnéni jejich ukold, potfizovat zvukové,
obrazové nebo jiné zaznamy osob a véci nachazejicich se na mistech vetejné
piistupnych a zvukové, obrazové nebo jiné zaznamy o pribehu tkonu. [3]

Dale je uprava pouziti osobnich kamer v zakonem ¢. 553/1991 Sb. o obecni policii: [4]
§ 24b

(1) Obecni policie je opravnéna, je-li to pottebné pro plnéni jejich tkolt podle tohoto
nebo jiného zdkona, pofizovat zvukové, obrazové nebo jiné zdznamy z mist
vetejn¢ pfristupnych, popiipad¢ téz zvukové, obrazové nebo jiné zaznamy

o prib¢hu zékroku nebo tkonu. [5]

Meststi policisté se dale fidi 1 vnitinimi pokyny k uzivani kamery. Nahravaci zafizeni
neni stale zapnuté, straznik sdm rozhodne, jakou situaci nahraje, musi vsak byt v souladu

se zakonem. Policista mliZze nahravat i ptes vyjadieny nesouhlas. [4]

Dle pokynti policista musi mit kameru ptipevnénou tak, aby byl vérné zaznamenan cely
pribéh zakroku. Spustit nahrdvani pted pocatkem zakroku. Zaznamy piesouvat
do datového ulozisté ihned po prichodu na pracovisté. Nasledné vymazat pamét’ kamery.
Po skonceni smény odevzdat kameru. Policist¢é maji zakazano jakkoli zasahovat
do plynulosti a kvality zdznamu. Nesmi zasahovat do konfigurace kamery. Zdznam mize

byt uloZen pouze do vlastni paméti kamery. [4]
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2.1.4 Velka Britanie

Od fijna 2019 bylo ve Velké Britanii testovaci obdobi osobnich kamer pro zachranaie.
Hlavni podnét pro pouziti kamer je vzrustajici po¢et napadeni zachranait. Vétsina ttoka
se odehrava na mistech, kde neni Zadny kamerovy systém. Dle studie od West London
NHS Trust, noSeni kamer potlacuje agresivitu a vaznost incidentll. Zaroven pozitivné
ovliviiyje pacientovo chovani. B€hem této zkusebni doby byla data mazana po 30 dnech,
pokud nebyla vyuzita jako dikazni material. Kamery dodala firma Motorola Solutions.

Dany typ kamery bude rozebran déle v textu. [6]

Spoustécem testovani bylo piedstaveni zakona Assaults on Emergency Workers.

V tomto zakoné jsou zptisnény tresty za napadeni. [6]

Nahravky udalosti jsou pouzitelné pouze jako ditkazni material pro policii a u soudu.
Nahravky se daji spustit pouze ve specialnim softwaru od firmy Edesix, kterd se zaroven

stard o to, aby s nimi nebylo manipulovéano. [6]

Z legislativy se béhem zkusebniho obdobi fidili GDPR a ¢lankem 6(1)f. Tento ¢lanek zni:
Zpracovani dat je nezbytné pro sledovani opravnénych zdjmd spravcem nebo tieti
stranou, s vyjimkou ptipadut, kde tyto zajmy jsou potlaceny zajmy nebo zakladnimi pravy
a svobodami subjekti, které vyzaduji ochranu osobnich udaji, zejména pokud se jedna

o déti. [7]
Jako z&jmy byly uvedeny:
e ochrana zaméstnanct, pacientll, navs§tévniku a majetku

e dopadnout, stihat pachatele a poskytnout dikazy k zahijeni trestniho

nebo obcanského fizeni u soudu

e vyuzit odrazujiciho efektu a snizeni protipravni ¢innosti

[ 24

e asistence pii ovétovani reklamaci.

[7]
Natocené osoby maji pravo pozadat o informace kolem nataceni a zarovenn mohou
pozadat o kopii nahravky. [7]
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Policie

Ptedpokladam, Ze pokud budou kamery nasazeny v plném rezimu pro zachranaie, budou
po pravni strance stejné nebo velmi podobné oSetieny. Policie se fidi zdkony Protection
of Freedoms Act 2012, Data Protection Act 2018 a GDPR. Dale vlada vydala ptirucky
k osobnim kameram o noseni a spravé dat. Tyto pfirucky budou zminény dale. Policista
musi, pokud to situace umoznuje, ozndmit, Ze nahrava. Kamera je zaroven vybavena
blikajici ¢ervenou diodou a pravidelnym zvukovym signalem. Policista miiZze nahravat
1 pfes vyjadieni nesouhlasu. Zaznamy jsou automaticky pfii pfipojeni do dobijeci stanice
nahrany na zabezpeceny server. Pokud nejsou vyuzity jako dikazni material, jsou
po 31 dnech smazany. Obcané si mohou shlédnout s povolenim nahravky,
kde jsou zaznamendni. Policista nemuze jakkoliv mazat ¢i upravovat zaznam.
Je povolené nahravani 1 na soukromych pozemcich vyzaduje-li to situace.
Musi se ovSem snazit nahrat pouze nezbytné nutné okoli a omezit pouze na osoby,

kterych se to tyka. [8][9] [10] [11]

Kamerami by méli byt vybaveni jiz vSichni pfisluSnici policie. Kamery nosi za tcelem
sbirani dikazi a poskytnuti transparentnosti policejni prace. Kamery nataci
30 s nebo 60 s bez audia a zaznam je ihned piepisovan. Pro plny zaznam musi ptislusnik
aktivovat nahravani. Nahrdvka pak obsahuje i ptivodnich 60 s ovSem bez audia. [8] [9]

[10] [11]

2.1.5 USA

Ve Spojenych statech americkych se bézné nepouzivaji osobni kamery u zachranai.
Je n€kolik studii, které ovSem doporucuji nosit kamery, hlavné kvili nepfesné
a zanedbané dokumentaci. N¢které tymy zachranaiti maji kamery jiz v povinné vybave.
Hlavnim motivem zavedeni kamer byla prokdzana ucinnost vyuziti u policie.
Kamery ovlivituji chovani ob¢anti i pracovnikli. Diky nahravacim zafizenim klesly
stiznosti ob¢anli na policii az o 88 %. Dal$im motivem je pomoc vedeni s identifikaci

problémii. Hlavnimi problémy byly uvedeny:
e poruSeni protokolli nebo standardi péce

e neprofesionalni chovani
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e protizdkonné nebo neetické chovani
e procesni nebo systémové chyby

e bezpecnost zamestnancil.
[12] [13][14]

Pouziti kamer u zachranaii se fidi zakonem HIPAA — Health Insurance Portability
and Accountability Act of 1996. Tento zdkon zajiStuje soukromi dat a bezpecnostni
opatieni pro zabezpeceni medicinskych dat. Zdravotnici v souladu se zdkonem mohou
pouzivat video za i€elem 1é¢by a zvySovani kvality sluzeb. Co se ty¢e soukromi a udéleni
souhlasu, kazdy stat ma vlastni pravni apravu. Napiiklad v Texasu sta¢i, Zze pouze jedna
strana vi o nahravani. To znamend, Ze zdravotnici nahravaji vSechny vyjezdy od zacatku

do konce. Nahravka neni sou¢ésti pacientova zdznamu a karty. [12] [13] [14]

Data jsou nahrana na servery poskytovatele kamerového systému, ktery zajist'uje
jejich zalohovani a zabezpeceni. Ptistup k datim je zaSifrovan, ma dvoji autentizaci
a je omezen podle IP adresy. Zachranafi mohou zhlédnout video za ucelem vypsani
zdznamu do pacientské dokumentace. Nahravky jsou ulozeny po dobu,
jakou jim umoznuje zakon, kazdy stat ma vlastni upravu. Data mohou byt uchovéana
po delsi dobu pouze v ptipadée vyuziti jako dikazni material nebo po odstranéni informaci

jako vyukovy material ve skole. [12] [13] [14]

Pouziti kamer u policie je oSetfeno péti narodnimi zdkony a zdkony jednotlivych stati.
Hlavni zdkony jsou: Personal Data Privacy and Security Act of 2014 — upravuje soukromi
dat, Safer Officers and Safer Citizens Act — bezpecnost policisti a obcant,
S.1610 — odstranéni rasovych predsudkti, CAM TIP Act of 2015 — program pro nakup,
provoz a udrzbu kamer a Police CAMERA Act — program pro nakup kamer pro policii.
Hlavni rozdily v legislativach jednotlivych statt jsou upravy definice osobni kamery,

Upravy a uptesnéni soukromi dat (napt. ochrana udaja déti, zemtelého apod.). [15]

JelikoZ je v USA mnoho bezpecnostnich slozek (policie, Serif), kazdéa organizace si uréuje
sama, jestli bude pouzivat kamery. Kazdy stat ma vlastni pravidla a doporu¢ené postupy
pro pouziti kamery. Obecné plati: zacit nahravat by se mélo pted zac¢atkem interakce,

data by se neméla nijak upravovat, méla by byt zasifrovana a bezpe¢né ulozena. [15]
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2.1.6 Shrnuti

Osobni kamerovy systém pro zachranafe se mlze pouzit, jsou-li data sbirdna spravnym
zplsobem, zabezpetena a nejsou uchovavana déle, neZ je potieba. V Ceské republice
se z hlediska prav spoléh4a hlavné na GDPR. Zikonem je pouze oSetieno ziskavani
dikazi pro policii pomoci kamer. To znamend, Ze zpusob ziskani dat, ochrana dat
i skladovani dat je upraveno podle GDPR. Ve Velké Britanii se osobni kamery
pro zachranate zatim ¥idi také pouze podle GDPR. Policie se kromé& GDPR tidi i dal$imi
zékony. Pro policii jsou zaroven velmi dobfe zpracovany priruc¢ky od vlady pro pouzivani
osobnich kamer. VUSA se pouzivani kamer pro zachranare fidi jednim narodnim
zédkonem a dale zadkony konkrétniho statu. Krome bezpecnosti zachranaiii se z nahravek
hodnoti i uzité postupy zachranaii, piipadné i efektivita guidelini pro dané situace.

Zaznamy je mozné pouzit i pro vyuku.

Dle mého nazoru by bylo pfi nasazeni kamer pro zachranare v Ceské republice vhodné
se inspirovat v zahrani¢ni legislativé 1 ptesto, ze se staci fidit GDPR. Je uzite¢né
mit zaznamy akci zachranaii pro hodnoceni jejich prace, vyhodnocovani efektivity

postupti a ptipadné pouzivat zaznamy i pro vyuku.

2.2 Kamery

V této kapitole bude rozebran princip snimani u kamer. V druhé ¢asti budou piedstaveny

kamery dostupné na trhu.

2.2.1 Kamery - princip

Sniméni objektd je v podstaté radiometrické méfeni za pouziti vhodnych snimaci.
Ty jsou citlivé na dané spektrum elektromagnetického zatfeni. Jednotlivé pixely snimace
méfi intenzitu dopadajiciho zafeni v daném cCase. Z méfeni vyhodnocujeme vinovou

délku, amplitudu, mdd polarizace pti¢né viny a fazi. [16]

Snimace svételné energie se déli do dvou skupin. Prvni funguji na fotoemisivnim
principu, ktery vyuziva vné&jsi fotoelektricky jev. Dopadajici foton poskytne dostatek
energie na uvolnéni elektronu. Tento princip je vyuzivan ve vakuovych snimacich

elektronkach a fotondsobi¢ich. Druha skupina jsou snimace fungujici na fotovoltaickém
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nebo fotovodivostnim principu. Zde je vyuzito vnitintho fotoelektrického jevu.

vvvvvv

2.2.1.1 CCD

CCD snimace byly vyvinuty specialné pro kamerové systémy. Vyvinuli je v roce 1969
Willard Boyle a George Smith v Bellovych laboratofich. Prakticky se jednd o posuvny
registr vystaveny pusobeni svétla. Foton po dopadu na snima¢ pteda energii a uvolni
elektron. Elektroda, ze které byl elektron uvolnén, je vSak zaizolovana vrstvickou oxidu
kfemicitého, ten je dokonaly elektricky izolant a brani odvodu elektronu pryc.
Kazdy snima¢ je slozen zvelkého mnozstvi takovychto bunc€k. Snimek se znich
exponuje do izolovanych potencidlovych jamek. Ty jsou uspotadany do sloupcii.
Obrazy jsou pak vytvoteny z jednotlivych pixelt. Princip je znazornén na obrazku 2.1.
[16]

e et
—|— | — | — | — | — | — | —

Digitalni obraz

Obrazek 2.1:  Princip CCD ¢ipu. [16]
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CCD snima¢ ma tii faze.
1) Ptiprava CCD — je smazan piedchozi snimek — odebrany volné elektrony.

2) Expozice — na elektrody je piivedeno kladné napéti. Potom se otevie zavérka.
Fotony viditelného spektra ptedaji energii na uvolnéni elektront z kfemikové

struktury. Pocet uvolnénych elektront je imérny mnozstvi dopadajiciho svétla
(viz Obrazek 2.2).

Obrazek 2.2: Expozice. [16]

3) Sniméani obrazu — elektrony jsou pomoci elektrod svedeny do zesilovace

(viz Obrazek 2.3).
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Obrazek 2.3: Snimani obrazu. [16]
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Zesilovac zesili proud na napétové urovné vhodné pro dalsi zesileni. Déle je zapojen
analogoveé-digitalni pievodnik, ktery provadi kvantovani. To znamend, Ze plvodnim
hodnotdm piitadi hodnoty nové z vybraného rozsahu, ktery nabyva hodnot k=2".
Plosny obraz se slozi z n€kolika linearnich senzort. Ty jsou naskladany vedle sebe
a vytvaii matici. Pro ¢teni obrazu se musi posunovat nejprve sloupce a potom fadky

(viz Obrazek 2.4). [16]

Vi 123

nadnols Ansod

t)(

Posuv fadku

Obrazek 2.4: Cteni obrazu z CCD &ipu. [16]

2.2.1.2 CMOS

Snimac¢e CMOS jsou vyrabény technologii stejnou jako je vyroba pamétovych Cipt.
Technologie byla vynalezena vroce 1963 a nejprve se vyuzivala v letectvi.
Na zacatku 90. let se stala zdkladem logickych obvodi a mikroprocesora.
Jako snimace se zacala pouzivat kolem roku 1993 a pfisla s ni laboratot Jet Propulsion

Laboratory. [16]
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Tento snimac je velmi podobn¢ konstruovan jako CCD snimac a také vyuziva fotoefektu.
Hlavnim rozdilem je, Ze pti ¢teni nedochézi k posunu elektronti, ale hodnoty jsou pfimo
¢teny. Kazdy pixel ma svij zesilova¢ a je piimo adresovan pomoci soufadnic.
Diky tomu je CMOS snima¢ rychlejsi a ma nizsi spotiebu. Dalsi vyhodou je moznost
zakomponovat dalsi prvky nutné pro ziskani obrazu piimo do ¢ipu. Nevyhodou je,
7e zesilova¢ zabird ¢ast plochy, a proto musi byt fotodioda mensi. Mensi svétlocitliva
plocha potom vyZzaduje veti zesileni, a tudiZ se zvy$uje $um. Re$enim je potom umisténi
mikroobjektivi nad kazdy pixel. Schéma CMOS snimafe je na obrazku 2.5.
V tabulce 2.1 je porovnani CCD a CMOS ¢ipi.[16]

JULr
>

Digitalni obraz

Obrazek 2.5: CMOS snimac. [16]
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Tabulka 2.1: Porovnani CCD a CMOS snimac¢u

CCD CMOS
Vystupujici signal z pixelu | Paket elektron Napeéti
Vystupujici signal z ¢ipu | Napéti Bity
Rychlost Nizka Vysoka
Citlivost Velmi dobra Problém za sniZzenych
svételnych podminek
Dynamicky rozsah Vysoky Primérny
Sum Maly Vetsi
Odbér energie Mnohondsobné vice nez Maly
CMOS
Slozitost ¢ipu Malé Velké

Slozitost systému

Velké, mnoho obvodu

Mensi, obvod ptimo

mimo ¢ip na ¢ipu
Cena Vysoka, specializovana Levnéjsi
technologie
[16]
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2.2.2 Komercni kamery

V této podkapitole piedstavim alternativy osobnich kamer k naSemu projektu. Na trhu je
velké mnozstvi komeréné vyrabénych kamer. Z dostupné nabidky jsem vybral ty,
které jsou  parametry piimo uréeny jako osobni  kamery, nebo ty,

které se jim svymi parametry pifiblizuji.

2.2.2.1 Edesix

VB-300

Ve Velké Britanii byly béhem testovani nasazeny kamery fady VB-300 od anglického
vyrobce Edesix. Tato firma byla v roce 2019 koupena firmou Motorola Solutions.
Rada obsahuje dva modely, a to VB-320 a VB-340, jedinym rozdilem je velikost.
Rozmeéry jsou 84 mm x 62 mm x 30 mm (VB-320) x 36 mm (VB-340). Kamera vazi
100 g pro VB-320, ptipadné 140 g pro VB-340. Ptistroje neni mozné rozdelat. Uzivatel
se tak nedostane piimo k paméti nebo baterii. Pamét je interni, nevymeénitelna,
zasifrovana a dodava se o velikostech 16 GB nebo 32 GB. Nahravka zabere pii hodiné
nahravani 1 GB pfi standartnim rozliSeni 640 x 480 px. Pti nahravani v 1280 x 720 HD
rozliSeni ¢ini objem dat za hodinu 2 GB. Pro nap3jeni je pouzita Lithium-ion baterie
s ochranou proti piebijeni. V standby rezimu kamera vydrzi 48 hodin (VB-320)
a 96 hodin (VB-340). V nahravacim rezimu kamera vydrzi 7 hodin (VB-320) / 14 hodin
(VB-340). Na nabiti baterie jsou potom potieba 4 hodiny (VB-320), ptipadn¢ 8 hodin
(VB-340). Vyrobce doporucuje ménit baterii kazdé 3 roky. Pfedni stranu je mozné osadit
vlastnim popisnym Stitkem. Pristroj obsahuje tladitko pro zaznamendni odkazii
pti dulezitych udalostech. Ddle jsou na kamefe umistény programovatelna tlacitka,
dvé LED diody a tlacitko pro zapnuti/vypnuti nahravani. Prvni LED dioda slouzi ke ¢teni
stavu baterie, druha potom sviti pii spusténém nahravani. Jako dal$i upozornéni
na nahrdvani je vzdy spustén ton pii zac¢atku nebo ukonceni. Jsou podporovany WiFi
standarty 802.1 a/b/g/n. Kameru je mozno vyuzit i pro livestream. Kamera je osazena
Sirokothlou ¢ockou se 130° thlem pohledu. Je podporovano nahravani za sniZzenych
svételnych podminek do 1 Iux. Video je nataCeno se snimkovaci frekvenci 25
nebo 30 FPS. V zakladnim nastaveni kamera nahrava s rozliSenim 640 x 480 px.
Nahréavani lze ptepnout i do HD rozliSeni. Formét videa je MP4. Kamera umoziuje

nastavit pfednahravaci smycku. Data jsou zaSifrovana pomoci algoritmu AES 256.
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Po ptipojeni k pocitaci kamera neni vidét jako ulozisté. Pro piistup je potieba vyuzit

software VideoManager od stejného vyrobce. Kazdy snimek je oc¢islovan a oznacen

datem a ¢asem. Kamera je schopna provozu od -20 °C do 40 °C. Zafizeni spliiuje ochranu

IP65. Je zabudovand ochrana proti radiovému ruSeni. Na obrdzku 2.6 je zobrazeno

rozlozeni prvki na kamete, na obrazku 2.7 je kamera. [17] [18]
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Obrazek 2.6: Rozlozeni prvki na kamefe Edesix VB-300. [18]
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Obrazek 2.7: Kamera Edesix VB-300. [17]
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VB-200

Dalsi kamerou od vyrobce Edesix je VB-200. Kamera je urena pro policii a zdchranare.
Kamera ma rozméry 95 mm x 62 mm x 16 mm a véazi 127 g. Piistroj je uzavien
proti pfistupu k paméti a baterii. Vnitini ulozist¢ ma kapacitu 16 GB. Datova naro¢nost
je 1 GB za hodinu pfi rozliseni 640 x 368 px nebo 2 GB pii 1280 x 720 px. Baterie je
typu Lithium-ion s ochranou proti piebijeni a vydrZi 8 hodin zdznamu. V standby rezimu
je zivotnost 48 hodin. Nabiti trvd zhruba 3 hodiny. Baterii je doporuceno ménit
po 3 letech. Kamera je vybavena dvéma LED diodami, kolibkou pro spusténi nahravani
a zapinacim tlac¢itkem. Prvni LED dioda indikuje stav baterie, druhd pak sviti
pfi nahravani. Spusténi a vypnuti nahravani je doprovdzeno upozoriovacim zvukovym
signalem. Je osazena Sirokouhla ¢ocka 130°. Snimkovaci frekvence je 25 FPS a rozliSeni
je 640 x 368 px nebo HD. Kamera je schopna nahravat za snizenych svételnych podminek
do 2 lux. Format videa je MP4. Sifrovani je algoritmem AES 256. V piistroji je vestavéna
ochrana proti radiovému ruseni. Kazdy snimek je oznacen ¢islem, datem a Casem.
Zatizeni spliiuje ochranu IP 54. Kamera je pouzitelna pti teplotach od -5 °C do 40 °C.
Na obrazku 2.8 je zobrazeno rozlozeni prvkl na kamefe, na obrazku 2.9 je kamera. [19]

[20]
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Obrazek 2.8: Rozlozeni prvkl na kamete Edesix VB-200. [20]
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Obrazek 2.9: Kamera Edesix VB-200. [19]

2.2.2.2 Motorola

VB-400

Osobni kamera VB-400 je nejlepsi z portfolia firem Edesix a Motorola. Rozméry piistroje
jsou 68 mm x 89 mm x 25 mm a vazi 160 g. T¢lo je odoIné a nerozebiratelné, bez piistupu
k baterii a paméti. Baterie je typu Lithium-Polymer s vydrzi 12 hodin. Nabiti pak trva
8 hodin. Na téle se nachazi 5 programovatelnych tlacitek, jedna kolibka a 3 LED diody.
Jedno tlacitko je pouzité k oznacovani uddlosti. Béhem nahravani sviti LED dioda
a mize byt naprogramovano zvukové upozornéni. Osazena Sirokouhld ¢ocka ma 120°
uhel pohledu. Dobrou kvalitu videozdznamu vyrobce garantuje do 0,2 lux.
Format nahravek je H.264. Snimkovaci frekvence je 25 nebo 30 FPS a rozliSeni lze
nastavit 640 x 360 px, 1280 x 720 px nebo 1920 x 1080 px. Kamera je vybavena RFID
¢ipem pro piifazeni k uzivateli. Snimky ze zaznamu jsou oznaceny razitkem s datem,

¢asem a polohou. Do kamery je zabudovana GPS. Z bezdratové konektivity ma kamera
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Bluetooth 2.1 a WiFi 802.11 a/b/g/n. Vnitini GloZisté ma 64 GB. Sifrovani je algoritmus
AES 256. Zatizeni splituje ochranu IP67 a je pouzitelné pii teplotach od -20 °C do 50 °C.
Po pripojeni k PC se kamera nezobrazi jako pamét’, pro pristup musi byt pouzit vlastni
software VideoManager. Na obrazku 2.10 je zobrazeno rozloZeni prvkii na kamefte,

na obrazku 2.11 je kamera. [21] [22]
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Obrazek 2.10: RozloZeni prvki na kamefe Edesix VB-400. [22]

Obrazek 2.11: Kamera Edesix VB-400. [21]
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2.2.2.3 Axon

Axon Body 3

Axon Body 3 je nejnovéjsi produkt od americké firmy Axon. Kamera ma pevné télo,

které se da oteviit. Na téle je 6 preddefinovanych tladitek a tii diody. Na horni stran¢

je maly display, ktery zobrazuje stav baterie a notifikace. Baterie je vyménitelna a vydrz

na nabiti je uddvana na 12 hodin. Pfednahravani je mozné maximalné 2 minuty.

Kamera je vybavena GPS a WiFi. V budoucnu by kamera m¢la byt vybavena i LTE

modulem pro livestream. UloZisté ma velikost 64 GB a je $ifrovano pomoci AES-XTS.

Video je mozno nahravat v kvalit¢ SD, HD nebo FULLHD a je uklddano ve formatu

MP4. Cena za¢ina na $699, coz je v prepoctu asi 16 500 K¢. Na obrazku 2.12 je zobrazeno

rozlozeni prvka na kamete, na obrazku 2.13 je kamera. [23]
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Obrazek 2.13: Kamera Axon Body 3. [23]
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Obrazek 2.12: Rozlozeni prvki na kamefe Axon Body 3. [23]
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Axon Body 2

Druhd kamera od firmy Axon se jmenuje Axon Body 2. T¢lo je pevné a dé se oteviit.
Na téle jsou 3 funkéni tla¢itka a 3 LED diody. Rozméry kamery jsou 23,9 mm x 70,1 mm
x 86,86 mm a vazi 142 g. Osazena ¢ocka ma zorné pole 142°. Za snizenych svételnych
podminek je kamera schopna nahravat do 0,1 lux. Snimkovaci frekvence je 30 FPS.
Rozliseni videa Ize nastavit SD, HD nebo FULLHD. Nahravky jsou ukladdny ve forméatu
MP4. Baterie je typu Lithium-lon. Maximalni doba nahravani je 12 hodin.
Baterie se dobije za 4 hodiny. Ulozi§té mé velikost 64 GB. Lze ulozit az 70 hodin
zdznamu. Snimky jsou oznafeny datem a cCasem. Prednahravani je maximalné
na 2 minuty. Pro livestream je zabudovana WiFi. Ddle ma pfistroj i Bluetooth.
Kamera splniuje [P67. Kamera se prodava za $450 — 11 000 K¢&. Na obrazku 2.14

je zobrazeno rozlozeni prvkl na kamete, na obrazku 2.15 je kamera. [24]
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EVENT buttan

dualchannel microphone

Obrazek 2.14: Rozlozeni prvkl na kamete Axon Body 2. [24]
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Obrazek 2.15: Kamera Axon Body 2. [24]
Axon Flex 2

Axon Flex 2 je kamera, ktera se upina na bryle nebo ¢epici. Kamera je vybavena 120°
¢ockou. Je mozné nastavit nahravani v SD nebo HD. Format videa je MP4. Baterie vydrzi
na jedno nabiti az 12 hodin. Pamét pojme zhruba 70 hodin ziznamu.
Na kamefe jsou 3 LED diody pro zobrazeni stavu baterie a upozornéni na nahravani.
Daéle jsou na téle tfi tlacitka s pfeddefinovanymi funkcemi. Je mozné nastavit
az dvouminutovou piednahravaci smy¢ku. Na obrazku 2.16 je zobrazeno rozlozeni prvkt

na kamete, na obrazku 2.17 je kamera. [25]

U3E connector

3
Microphone

-ation LED

Obrazek 2.16: Rozlozeni prvkl na kamete Axon Flex 2. [25]
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Obrazek 2.17: Kamera Axon Flex 2. [25]

2.2.2.4 Vievu

LES

Spole¢nost Veivu je od roku 2018 vlastnéna firmou AXON. V nabidce maji kamery
oznacované LES a LE4. Nejprve si predstavime kameru LES (viz obrazek 2.19).
Rozméry piistroje jsou 66 x 86 x 28 mm (viz obrazek 2.18) a vazi 140 g.
Kamera je vybavena snimacem se 120° zornym uhlem. Nahravani je mozno v rozliSeni
WVGA, HD nebo FULLHD. Rychlost nahravani je 30 FPS. Na snimcich je ulozen ¢as,
datum a vyrobni Cislo kamery. Prednahravani je umoznéno po dobu tfi minut.
Baterie je typu Lithium-lon a nahravat vydrzi 12 hodin. Nabiti trva 4 hodiny.
Ulozist¢ ma kapacitu 64 GB, je mozn¢ uloZit az 50 hodin zdznamu. Kamera je vybavena
WiFi pro livestream. Ptistroj je pouzitelny pii venkovnich teplotach od -20 °C do 50 °C.
Ochrana proti vod¢ a prachu je [IP66. Cena je $899.00 — 21 000 K¢&. [26]
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Obrazek 2.18: Rozméry kamery Vievu LE 5. [26]
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Obrazek 2.19: Kamera Vievu LE 5. [26]
LE4

Druhd kamera z portfolia firmy Vievu je LE 4 (viz obrazek 2.20). T¢lo ma rozméry
83 x 54 x 28 mm avazi 160 g. Zorné pole cocky je 95°. Rozliseni videa je SD, HD nebo
FULLHD. Rychlost nahravani je 30 fps. Zaznam je uloZen ve formatu MP4. Snimky jsou
oznaCeny Casem. Prednahravani je umoznéno maximélné na 30 s. Pro livestream je
kamera vybavena WiFi. Baterie je typu Lithium-Ion a je nevymeénitelnd. Kamera vydrzi
nahrévat 12 hodin. Dobiti na plnou kapacitu trva 7 hodin. Ulozi$té ma velikost 64 GB.
Stupeni ochrany proti prachu a vod¢ je [P65, venkovni teploty kamera vydrzi od -20 °C
do 50 °C. [28]

Obrazek 2.20: Kamera Vievu LE 4. [28]
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2.2.2.5 GoPro

Od firmy GoPro jsem vybral pro srovnani kameru HERO 8 (viz obrazek 2.21).
Rozméry téla jsou 66 x 49 x 29 mm a vazi 126 g. Colka ma zorné pole 122°.
Kamera je schopna nahravat v rezimech 4K pii 60 FPS, 2K pii 120 FPS a FULLHD
pti 240 FPS. Na zadni strané je dvoupalcovy barevny LCD display pro ptehrani videi,
na piedni pak maly ¢ernobily LCD display pro zobrazeni notifikaci. Baterie je Lithium —
Ion s kapacitou 1220 mAh. Maximalni doba nahravani je 2 hodiny. Z bezdratovych
technologii je pfistroj osazen WiFi, Bluetooth a GPS. Jako pamét'ové médium je pouzita

SD karta. Kamera se prodava za 9000 K¢. [29]

Obrazek 2.21: Kamera GoPro HERO 8. [29]

2.2.2.6 Coban

Kamera Focus X1 (viz obrazek 2.22) od firmy Coban mé rozméry 85 x 68 x 27 mm a vazi
180 g. Na téle je osazeno 5 tlacitek s danymi funkcemi a jedno programovatelné,
dale jeden maly notifikacni LCD display. Na ptedni strané je velkd Sirokouhld ¢ocka
se 120° zornym polem. Kamera je schopna natdCet do intenzity osvétleni 0,1 lux.
Video mizeme nahravat v rozliseni SD, HD nebo FULLHD pi#i 30 FPS. Vnitini pamét
ma 64 GB. Z bezdratovych komunikaénich technologii je kamera vybavena WiFi,
Bluetooth a GPS. Odolnost proti prachu a vod¢ je IP66. Vydrz baterie je udana na celou
sménu. Cena je $450.00 — 10 500 K¢&. [30]
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Obrazek 2.22: Rozlozeni prvkl na kamete Coban Focus X1. [30]

2.2.2.7 Zepcam

Zepcam je firma se sidlem v Nizozemsku. Jeji model T2+ (viz obrazek 2.23) ma rozméry
72 x 56 x 24 mm a vazi 115 g. Na pfedni strané je jedno velké tlacitko pro zahdjeni
nahravani. Zorné pole kamery je 140°. Video muze byt nahravano v HD nebo FULLHD
a je ulozeno ve formatu MP4. Pro nahravani v noci je zabudovany zdroj infracerveného
svétla. Pamét’ piistroje je 64 GB. Baterie vydrzi nahravat 9 hodin, nabiti trva 4 hodiny.
Sifrovani je pomoci algoritmu AES 256. Kamera stoji £395.00 — 12 000 K&. [31]

Obrazek 2.23: Kamera Zepcam T2+. [31]
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2.2.2.8 Halo

Firma Halo nabizi kameru Horizon (viz obrazek 2.24). Kamera je vybavena Sirokothlou
140° ¢ockou. Télo ma rozméry 86 x 54.8 x 29.8 mm a vazi 145 g. Video zaznamenava
ve 2K, FULLHD nebo HD. Baterie ma kapacitu 4200 mAh a vydrzi nahravat az 16 hodin.
Kamera ma GPS modul a do videa je zaznamenavana poloha. Pro livestream je v kamete
WiFi a LTE modul. Sifrovani je za pomoci algoritmu AES256. Ptednahravani je mozné
po dobu 60 s. Na horni stran¢ kamery je informa¢ni LCD obrazovka. Ochrana proti vodé

a prachu je IP68. [32] [33]

Obrazek 2.24: Kamera Halo Horizon. [32]

2.2.2.9 Reveal

Firma Reveal nabizi osobni kameru D5 (viz obrazek 2.25). Hlavnim poznavacim znakem
je dvoupalcovy barevny display na ptedni stran€. Dle textu vyrobce pomahd display
na piedni strané odradit piipadné agresory od utoku (vidi sami sebe jako v zrcadle).
Zorné pole kamery ¢ini 110°. Cela kamera vazi 155 g. Nahravky mohou byt v rozlisenich
SD, HD, FULLHD a jsou uklddany ve formatu MP4. Baterie je Lithium Ion Polymer
o kapacit¢ 3940 mAh. Pro Sifrovani dat je vyuzit algoritmus AES-256.
Ulozi§té mé velikost 64 GB. Kamera ma zabudovanou WiFi pro livestream. Po pfipojeni
k mobilnimu telefonu uklada i GPS soutadnice do videa. Spolu se softwarem kamera stoji

$1,868.90 — 44 000 K¢&. [34]
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Obrazek 2.25: Kamera Reveal D5. [34]

2.2.2.10 Transcend

Kamera DrivePro Body 30 (viz obrazek 2.26) od firmy Transcend ma rozméry
95.9x 522 x 27.6 mm a vazi 130 g. Cotka ma zorny thel 130°. Pro lepsi viditelnost
ve tm¢ je kamera vybavena 4 IR LED diodami. Na piedni strané¢ jsou dvé¢ tladitka.
Horni slouZi k zahajeni nahravani, spodni je pro zachyceni fotografie. Kamera nahrava
ve FULLHD pti 30 FPS. Format vystupnich dat je MOV. Baterie vydrzi nahrdvat
12 hodin. Stav baterie signalizuje LED dioda na horni strané. Pamét’ piistroje ¢ini 64 GB.
Data jsou chranéna heslem. Ochrana proti vodé a prachu je IP 67. Ptistroj vydrzi teploty

od -20 °C do 65 °C. Kamera se prodava za 7 300 K¢. [35]

276 mm 52.2mm
|
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Obrazek 2.26: Kamera Transcend DrivePro Body 30. [35]
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2.2.2.11 CEL-TEC

CEL-TEC je cesky vyrobce se sidlem v Tiebi¢i. Firma vyradbi kameru PK 90 (viz
obrazek 2.27). T¢lo méti 77 x 56 x 22 mm a vazi 125 g. Kamera je osazena ¢ockou
se zornym polem 140°. Nahrédvani je mozno od 2K po SD, pii snimkovani 30
nebo 60 FPS. Kamera je vybavena IR diodou pro sviceni za tmy. Interni pamét
ma velikost 32 GB. Baterie ma kapacitu 3200 mAh a vydrzi nahravat 10 hodin.
Pro synchronizaci ¢asu a zapis polohy do videa je kamera vybavena GPS modulem.

Streamovani a ptenos soubort je zajistén pres WiFi. Kamera se prodava za 8 000 K¢.

[36]

Obrazek 2.27: Kamera CEL-TEC PK 90. [36]

2.2.3 Porovnani parametri komeré¢nich kamer

V nasledujici tabulce (tabulka 2.2) je piehled zminénych kamer, které se li§i designem
a n¢kterymi vlastnostmi. Rozmérove jsou vSechny kamery téméi identické. Primérna
hmotnost je piiblizn¢ 140 g. Nejcastéji pouzita cocka ma zorny uhel 120°. Modus vydrze
baterie je 12 h, pro pamét’ je potom 64 GB. VSechny kamery mohou natacet ve FullHD.
Dle normy CSN EN 60529, Stupné ochrany krytem, maji kamery uplnou ochranu
proti prachu. Ochrana pted vniknutim vody se jiz lisi. Bud’ jsou kamery chranény
jen pied tryskajici vodou, nebo i proti ponoteni. Cena u mnoha kamer nebyla zveiejnéna,

protoze zavisi na poctu kusti objednanych kamer. Zbylé se pohybuji od 7 000 K¢ vys.
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Tabulka 2.2: Piehled kamer

Vydrz
Rozméry |Hmotno |Zorny . |Pameét’ o ) |Cena
K bat FPS |Rozligeni|IP
amera (mm) st (g) lihe 1 ( 1?) (&1 §(§] ( GB) O C1l (Ké)
84 x 62
VB-320 [ 5100|1300 |7 16/32 SD, HD |65
95 x 62
VB-200 [ ° 5 M197 0 11300 I8 16 SD, HD |54
68 x 89 x o SD,HD,
VB-400 |, 160 120° 12 |64 |25/30|2 0|67
AXON SD,HD,
Body 3 12 64 FulHD
AXON |24 x 70 « ] SD,HD,
Body2 |7 142 1422 |12 e4 |30 |20 [67[11 000
AXON ]
i 2 1200 |12 SD, HD
WVGA,
Veivu LE5 gg X8 X140 |1200 [12 [64 [30 [HD.  [66]21 000
FullHD
83 x 54 x SD, HD
LE4 1 o |12 4 > T
o 60 |95 6 CLU 65
GoPro |66 x 49 X ] SD 4K, 2K,
HERG 8 | 126 |122° |2 e 1240 [emn | |9 000
Coban 85 x 68 X o SD, HD,
ot | 180|120 64 [0 | 6610 500
Zepcam |72 x 56 X R HD,
o " 115 |140° |9 64 FullD 12 000
HD,
Halo 86 x35 4145 l140° |16 FulHD, |68
Horizon |30
2K
SD, HD
Reveal D5 155 |110° 64 P 144 000
cvea F
Transcend
2
DrivePro zg x328130 |30 [z lea  [30 |Fump [67]7 300
Body 30
2K,
CEL-TEC Z X536 4155 |1a00 [0 |32 [30/60|FumHD, [65]8000
HD, SD
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2.2.4 Idealni kamera

V idedlnim piipad€ by kamera méla byt malych, kompaktnich rozmérti. Tvar by mél byt
nendpadny, umoznovat jednoduchou manipulaci a pokud mozno byt co nejnizsi
hmotnosti. Kamera by méla mit co nejsirsi uhel pohledu, aby zabrala celou scénu, nejlépe
jako lidské oci. Je tieba dostate¢nd vydrz baterie, aby kamera vydrzela nahravat celou
pracovni sménu. Déle potiebujeme tloziste s dostatkem mista pro systém a pro nahravku
minimalné na jeden den, anebo v lep$im piipadé¢ na n€kolik dni, aby nebyla nutna
synchronizace a ptrenos dat kazdy den po sméné. Pro soucasné potieby by stacilo,
aby kamera nahravala v HD rozliSeni pfi miniméaln¢ 30 FPS. Samoziejmé je Zadouci
co nejvyssi ochrana proti piistupu a vniku cizich ¢asti a vody. Operacni systém by mél
mit jednoduché ovladani. V ptipadé ztraty by méla kamera byt zaSifrovana a odolna
proti piistupu k pamétovému médiu. Co nejnizsi cena je poté samoziejmosti. VSechny

tyto pozadavky se snazim zohlednit v praktické ¢asti.
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2.3 Hardware pro kameru

V této Casti prace uvadim hardwarové komponenty a jejich alternativy, které jsou

vyuzitelné pro feSeni tohoto projektu. Pro realizaci osobni kamery je potteba minipocitac,

kamera, mikrofon, SD karta a zdroj nap4jeni.

2.3.1 Pocitace

2.3.1.1 Arduino Uno Rev3

Arduino uno je open-source microcontroller. Deska je zalozena na mikroCipu

ATmega 328P a vyvinutd spolecnosti Arduino.cc. Deska je vybavena digitalnimi

a analogovymi vstupy/vystupy pro propojeni s rozsifujicimi deskami a dalSimi obvody.

Konkrétn¢ je na desce 14 digitalnich vstupt/vystupti a 6 analogovych vstupt/vystupi.

Deska se da naprogramovat ptes USB kabel za pomoci prostiedi Arduino IDE. Napajeni

je také ptes USB a napéti pro provoz je doporuc¢eno mezi 7-12 V. Referen¢ni design

navrhu hardwaru je distribuovan pod licenci Creative Commons Attribution Shae-

alike 2.5 a je dostupny na webovych strankdch Arduina. Deska je zobrazena na obrazku

2.28. Specifikace jsou shrnuty v tabulce 2.3. [37]

ARDUINO
UNO REV3

M cround [ Internal Pin [ Digital Pin Microcontroller's Port
W rower B swo Pin [] Analag Pin

M e || other Pin Default

Obrazek 2.28: Arduino Uno REV3. [37]
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Tabulka 2.3: Technické specifikace Arduina

Microcontroller ATmega328P
Provozni napéti 5V
Doporucené vstupni napéti 7-12V
Limitni vstupni napé&ti 6-20 V
Pocet digitalnich vstupti 14 (6 umoziuje PWM vystup)
Pocet analogovych vstupii 6
DC napéti na I/O pin 20 mA
DC napéti pro 3,3V pin 50 mA
Flash pamét 32 KB
SRAM 2KB
EEPROM 1 KB
Takt procesoru 16 MHz
Délka 68,6 mm
Sitka 53,4 mm
Hmotnost 25¢g

[37]

2.3.1.2 Raspberry Pi

Raspberry Pi jsou malé jednodeskové pocitace. Vyrabi je firma Raspberry Pi Foundation
ve Velké Britanii. Zakladni jednotka ma vyuziti v fad¢ projektd, napiiklad pro domaci

meteostanice. Predstavime si dvé desky, a to miniaturni Zero WH a Pi 4. [38]
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Zero WH

Zero WH (viz obrazek 2.29) je nejmensi a nejuspornéj$i mikropocita¢ z fady produktii
Raspberry Pi. Zero je postaven na ¢ipsetu BCM2835 s procesorem ARMv6. Z konektorti
na desce je jeden micro-USB port, jeden mini-HDMI port, kamerové rozhrani CSI a GPIO
header (40 pint vstup/vystup). Napajeni se provadi pires USB o napéti 5 V. Tato deska
je osazena i WiFi a Bluetooth. Programy se piSou v Pythonu. Specifikace jsou shrnuty

v tabulce 2.4. [39]

Obrazek 2.29: Raspberry Pi Zero WH. [39]
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Tabulka 2.4: Specifikace Zero WH

Architektura ARMV6Z (32-bit)

Cipset Broadcom BCM2835

Procesor (CPU) 1 GHz single-core ARM1176JZF-S
Video (GPU) Broadcom VideoCore IV @ 250 MHz

(BCM2837: 3D part of GPU @ 300 MHz,
video part of GPU @ 400 MHz)

Pamét’ (SDRAM) 512 MB (sdilena s GPU)

GPIO 40 pint

USB 2.0 porty 1 micro-USB (piimo z ¢ipu BCM2837)
Video vstup 1 x MIPI kamerové rozhrani (CSI)

Video vystup mini-HDMI

Zvukovy vstup Ptes 12C rozhrani

Zvukovy vystup Mini-HDMI, stereo audio skrz PWM

na GPIO

Interni pamét’

MicroSDHC

Integrovana sit’

802.11n wireless, Bluetooth 4.1

Jmenovity vykon

100 mA (0.5 W)

Rozméry 65 mm x 30 mm x 5 mm
Hmotnost 9¢g
[39]
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Pi4

Prvni model Pi vySel v roce 2012 pro vzdélavani déti ve Skole. Od té doby tento pocitac
ziskal na popularit¢ a nyni je na trhu jiz jeho ctvrtd verze (viz obrazek 2.30).
Pi 4 je vykonnéjsi nez piedchozi verze, se stejnou spotiebou a zachovanou kompatibilitou
pro prislusenstvi. Deska je osazena 64-bit ¢tyfjadrovym procesorem. Pocitac je schopen
zobrazit obraz az do rozliSeni 4K pies micro-HDMI. Pamét RAM je volitelna
podle modelu od 1 GB do 4 GB. Pro moznosti komunikace je na desce WiFi, Bluetooth,
Gigabit Ethernet a USB 3.0. Specifikace jsou shrnuty v tabulce 2.5. [40]

Respberry PLoA Model B
| ) Raspberry Pi 2018

ey :31.-1:““5 C € IE &
._:- @ Hdea T ThE K :_ =3 i
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Obrazek 2.30: Raspberry Pi 4. [40]
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Tabulka 2.5: Specifikace Pi 4

Architektura ARMVS (64-bit)
Cipset Broadcom BCM2711
Procesor (CPU) 1.5 GHz quad-core ARM Cortex-A72
GPU VideoCore VI
RAM 1 GB, 2 GB, 4 GB LPDDR4
GPIO 40 pint
Konektivita 24 GHz and 5.0 GHz IEEE 802.11
b/g/n/ac WiFi, Bluetooth 5.0,
Gigabit Ethernet,
2 x USB 3.0,
2xUSB 2.0
Video vystup 2x micro-HDMI
Video vstup 1 x MIPI kamerové rozhrani (CSI)
Zvuk vystup Ctytpdlovy 3,5mm jack — vystup zvuku a

kompozitniho videa (PAL a NTSC)

Interni pamét’

MicroSDHC

Napajeni 5V DC pies USB, minimalné 3A
Rozméry 56,5 mm x 85,6 mm x 11 mm
Hmotnost 46 g

[40]
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2.3.1.3 Orange Pi

Dalsi variantou zdkladni jednotky je Orange Pi Zero (viz obrazek 2.31) od ¢inského
vyrobce Shenzhen Xunlong Software CO., Limited. Zakladem je ¢tyfjadrovy procesor
Cortex-A7. Pamét RAM je 256 MB nebo 512 MB. Ulozisté je zajisténo pomoci
pamétové karty. Komunikace je zajiSténa pomoci Ethernet piipojky a WiFi. Tato deska
je osazena docela velkou anténou pro WiFi. Na desce je osazeno 13 pinové rozhrani
proptipojeni USB, mikrofonu a video vystupu. Opera¢ni systémy pro tuto desku jsou

Android a Linux. Specifikace jsou shrnuty v tabulce 2.6. [41]

Obrazek 2.31: Orange Pi Zero. [41]

50



Tabulka 2.6: Specifikace Orange Pi Zero

Procesor Cortex-A7 ¢tytjadrovy
GPU Mali400MP2 @600 Mhz
SDRAM 256MB/512MB DDR3
Ulozisté SD karta max 32 GB
Konektivita 10/100M Ethernet RJ45

IEEE 802.11 b/g/n WiFi
Audio vstup Mikrofon na 13 pin poli
Video vystup Na 13 pin poli

Nizko napétové periférie

13 pin pole pro USB, video audio

Rozsifovaci 26 pin pole

Rozméry 48 mm x 46 mm
Hmotnost 26 g
[41]
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2.3.1.4 Banana Pi

Banana Pi (viz obrazek 2.32) je jednodeskovy pocita¢ od firmy Shenzen SINOVOIP Co.,
Ltd. Vyvoj této desky byl ovlivnén Raspberry Pi. Na desce se nachazi ¢tyfjadrovy
procesor Cortex A7. Pamét RAM ma velikost 512 MB. Pocita¢ je vybaven WiFi
a Bluetooth. Video vystup je zajistén pies mini-HDMI. Déle je deska osazena jednim
microUSB, CSI, 40 pin GPIO a dvéma tlacitky. Deska podporuje operacni systémy
Android a Linux. Specifikace jsou shrnuty v tabulce 2.7. [42]
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Obrazek 2.32: Banana Pi [42]
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Tabulka 2.7: Specifikace Banana Pi

CPU

Ctyfjadrovy Cortex-A7

GPU Mali-400 MP2
RAM 512MB DDR3
Pameét MicroSD 64GB
Konektivita 802.11 b/g/n WiFi
Bluetooth

Video vstup CSI
Video vystup Mini-HDMI
Zdroj 5V 2A microUSB
GPIO 40 pin
Rozméry 60 mm x 30 mm
Hmotnost 35¢g

[42]
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2.3.2 Kamery

2.3.2.1 Raspberry Pi Camera Module V2

Tato kamera je pfimo modul od vyrobce. Uvedena na trh byla v roce 2016. Snimac
je od firmy Sony s oznacenim IMX219 a ma 8 megapixelll. Snimac podporuje nahravani
videa ve FULLHD pfi 30 FPS. Dalsi moznosti jsou HD — 60 FPS a VGA — 90 FPS.
Propojeni s deskou je ptes CSI port. Kamera je na obrazku 2.33. Specifikace jsou shrnuty
v tabulce 2.8. [43]
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Obrazek 2.33: Raspberry Pi Camera Module V2 [43]

Tabulka 2.8: Specifikace Raspberry Pi Camera Module V2

Video FullHD, HD
Fotky 3280 x 2464 px
Cip Sony IMX 219 CCD
Konektor CSI
Rozméry 25 x20 x 9 mm
No¢ni vidéni Ne
IR filtr Ano
[43]
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2.3.2.2 Raspberry Pi NoIR kamera V2

Jedna se o oficidlni kamerovy modul od Raspberry Pi. Tato kamera nemé infracerveny

filtr. Oproti pfedchozi ma 10 Mpx ¢ip Sony IMX 219 CCD. Video je mozné potizovat

ve FullHD kvalité a fotografie az s rozliSenim 3280 x 2464 px. Pfi ptidani IR LED je

kameru mozno pouzit i pro natdCeni v noci. Propojeni je pfes CSI konektor.

Kamera je na obrazku 2.34. Specifikace jsou shrnuty v tabulce 2.9. [44]
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Obrazek 2.34: Raspberry Pi NolIR kamera V2 [44]

Tabulka 2.9: Specifikace Raspberry Pi NoIR kamera V2

Video FullHD, HD
Fotky 3280 x 2464 px
Cip Sony IMX 219 CCD
Konektor CSI
Rozméry 25 %20 x 9 mm
Noc¢ni vidéni Ano
IR filtr Ne
[44]
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2.3.2.3 Raspberry Pi HQ kamera

Dalsi kamera od firmy Raspberry Pi. Oproti pfedchozim kameram nabizi 12Mpx Cip
od Sony a vyssi citlivost. Dale je kamera vybavena bajonetem typu C. Je nutné ji pouzivat
s objektivem. Firma nabizi dva oficialni objektivy: Raspberry Pi 16mm {/1.4 C objektiv
a Raspberry Pi 6mm {/1.2 CS objektiv. Prvni je teleobjektiv a druhy, ktery by byl mozny
pro nasi aplikaci, je Sirokouhly objektiv se Sitkou zabéru 63°. Kamera je na obrazku 2.35.

Specifikace jsou shrnuty v tabulce 2.10. [45]

Obrazek 2.35: Raspberry Pi HQ kamera [45]

Tabulka 2.10: Specifikace Raspberry Pi HQ kamera

Video FullHD, HD

Cip Sony IMX 477R

Konektor CSI

Rozméry 38 x 38 x 17 mm

No¢éni vidéni Ne

IR filtr Ano

Objektivy C a CS bajonet
[45]
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2.3.2.4 Waveshare IMX179 SMPx USB kamera

Tato kamera

ma podobné parametry jako Raspberry Pi Camera Module V2.

Hlavni rozdily jsou pfitomnost mikrofonu a ptipojeni ptes USB. Diky tomu neni potieba

z4dny specialni software, kamera podporuje Plug and Play. Kamera je vybavena 8 Mpx

¢ipem IMX 179 CCD. Je schopna pofidit fotografie o rozliSeni 3288 x 2512 px.

Pfednosti této

shrnuty v tabu

Tabulka 2.11:

kamery je thel zabéru 145°. Kamera je na obrazku 2.36. Specifikace jsou

lee 2.11. [46]

Obrazek 2.36: Waveshare IMX179 8MPx USB kamera [46]

Specifikace Waveshare IMX179 8MPx USB kamera

Video FullHD, HD
Fotky 3288 x 2512 px
Cip IMX 179 CCD
Konektor USB 2.0
Rozméry 38 x 38 mm
No¢ni vidéni Ne
IR filtr Ano

[46]
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2.3.2.5 Arducam 2Mpx IMX291 USB Low Light 160° Camera Module

Kamera firmy Arducam (viz obrazek 2.37) je vybavena stereo mikrofonem a pfipojuje
se ptes USB. Pro jednoduché propojeni s PC podporuje Plug and Play. Kamera je
vybavena 2 Mpx snimacem s technologii CMOS. Daéle je osazena objektivem se 160°
zornym polem. Kamera je schopna nahravat FullHD video pti 30 FPS. Specifikace jsou
shrnuty v tabulce 2.12. [47]

Obrazek 2.37: Arducam 2Mpx IMX291 Camera Module [47]

Tabulka 2.12: Specifikace Arducam 2Mpx IMX291

Video FullHD
Fotky 1945 x 1109 px
Cip IMX 291 CMOS
Konektor USB 2.0
Rozméry 32 x 32 mm
No¢ni vidéni Ne
IR filtr Ano

[47]
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2.3.3 Mikrofon

Pouzil jsem maly USB mikrofon (viz obrazek 2.38) pfipojeny pies redukci. Mikrofon
podporuje funkci Plug and Play, neni tedy potieba instalovat zadny dal$i software.
Co se tyCe specifikaci, udand citlivost je -67 dBV/pBar,-47 dBV/Pascal +/-4dB
a frekvenc¢ni odezva 100-16 KHz. [48]

\

Obrazek 2.38: USB Mikrofon [48]

2.3.4 Powerbanka

Pro vybér kapacity powerbanky jsem nejprve nasel ptibliznou spotiebu Raspberry Pi zero
pii nahravani FullHD videa pti 30 FPS. To bylo udano jako 230 mA. Pro vypocet kapacity
powerbanky jsem pifedpokladal délku smény 12 h. Kapacita se potom vypocita
proud * ¢as — 230 * 12 = 2760 mAh. Pro nasi aplikaci by tedy méla stacit baterie
s kapacitou zhruba 3000 mAh. Pro jistotu jsem vybral baterii s kapacitou 5000 mAh.
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AlzaPower Onyx 5000mAh

Pro projekt jsem pouzil powerbanku od firmy Alza (viz obrazek 2.39). Baterie
je vybavena dvéma vystupy USB o napéti 5 V a proudu 2 A. Déle se na téle nachazi
napéjeci microUSB konektor, informa¢ni LED dioda a tla¢itko pro zapnuti. Powerbanka
je vybavena technologii pro automatické zapnuti po pifipojeni zatizeni. Dal§i divod
vybéru tohoto modelu byly jeho kompaktni rozméry a nizkd hmotnost. Konkrétn¢ vazi

102 g a rozméry jsou 90 x 63 x 12,6 mm. [49]

Obrazek 2.39: Powerbanka AlzaPower Onyx 5000mAh [49]

2.3.5 SD karta

SD karta je pamétové médium. Nejmen$i varianta se jmenuje microSD karta.
Dale se karty dé€li podle velikosti na SD (do 2 GB), SDHC (8-32 GB) a SDXC (64+ GB).
SD karty se také mohou délit do t¥id podle rychlosti (tabulka 2.13). Nové rozd¢leni karet
je podle vykonu pro moderni aplikace (tabulka 2.14). [50]
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Tabulka 2.13: Rozdéleni SD karet dle rychlosti

Trida Logo Min. rychlost zapisu Vhodné pro

Tiida 2 @ 2 MB/s nahravani 5D videa

®

Trida 4 4 MB/s nahrdvani HD videa
Trida 6 @ 5 MB/s nahravani HD videa
Tiida 10 @ 10 MB/s nahravani Full HD videa
UHS-1 ll] 10 MB/s vysilani videa v redlném £ase a nahravani dlouhych HD videl
V10 {video tfida) Vio 10 ME/s nahravani Full HD videa
UHS-3 lEJ 30 MB/s nahravani 4K videi
V30 (video tfida) V3o 30 MB/s nahravani 4K videi pfi 30 fps

[50]

Tabulka 2.14: Rozd¢leni SD karet dle vykonu

Min. rychlost Min. rychlost nahodnéh
Applicatinn speed LDgD : in I"’FC n 25 . in r\"'c 0’5 2 nanodaneno
nahodného &teni zapisu
paméafova karta a1 Al 1500 10PS 500 10PS
Pamé&fova karta A2 A2 4000 I0PS 2000 IOPS

[50]

Min. rychlost pro linearni
zaznam

10 MB/s

10 MB/s

Pouzil jsem pamétovou kartu Kingston Canvas React MicroSDXC 64GB A1 UHS-1 V30
U3 (viz obrazek 2.40). Tato karta spadé do tfid UHS-1 a V30. Velikost paméti je 64 GB.

Rychlost ¢teni je az 100 MB/s a zapisuje rychlosti az 80 MB/s. Vyrobce udava vysokou

odolnost, a to proti vode, naraziim, vibracim a rentgenovému zafeni. [51]
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CHINA

Obrazek 2.40: Kingston Canvas React MicroSDXC [autor]

2.3.6 Tlacitko

Z divodu cenovych uspor je minipoé¢ita¢ vyrabén bez zapinaciho/vypinaciho tladitka.
Problém nastava u minipocitaci Raspberry Pi, pfi odpojeni od zdroje v aktivnim stavu
se mohou poskodit data na SD karté. To mlize znamenat az ztratu celé¢ho projektu
a nutnost preinstalovat kartu. Proto je dobré mit oSetfené vypnuti hardwarovou cestou.
Pro vétsi bezpecnost a leps$i manipulaci je dobré vybavit i ostatni minipocitace tlac¢itkem.
K realizaci jsem vybral LED tlacitko. To pfi aktivnim stavu sviti a zna¢i zapnuté zatizeni
a nahravani. Tim je oSetfena legislativni ¢ast kolem GDPR. Pouzité tlacitko se jmenuje

GROVE c¢ervené LED tlacitko (viz obrazek 2.41). [52]

Obrazek 2.41: Grove LED tlacitko. [52]
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3 Vyzkumna ¢ast

3.1 Zapojeni

Pro realizaci projektu bylo pouzito Raspberry Pi Zero WH, Raspberry Pi Camera
Module V2, USB mikrofon, powerbanka AlzaPower Onyx 5000mAh, tlacéitko
Grove LED a SD karta Kingston Canvas React MicroSDXC 64GB A1 UHS-I V30 U3.

Zapojeni je poté znazornéno na obrazku 3.1.

Obrazek 3.1: Zapojeni kamery. [autor]

3.1.2 Instalace operac¢niho systému

Soubory pro instalaci opera¢niho systému jsou dostupné na webovych strankach:

https://www.raspberrypi.org/downloads/.
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Raspberry Pi OS

Raspberry Pi OS (diive se jmenoval RASPBIAN) je oficidlni podporovany operacni
systém pro Raspberry Pi. Instalace je mozna dvéma cestami. Prvni je pfes NOOBS (New
Out Of Box Software) —novy software po vybaleni (viz obrazek 3.2). S timto instalatorem
jsou prodavany SD karty, pfipadné se da flashnout na SD kartu. Jedna se o jednoduchy
instaldtor operacniho systému. Je dostupny v plné offline verzi nebo online verzi.
V oflline verzi je mozno nainstalovat Raspberry Pi OS nebo LibreELEC. Tato verze
je vetsi a zabira 2329 MB. Vyhodou je, Ze neni potieba internetové pripojeni k instalaci.
Naopak nevyhodou je neaktualnost systému, pokud nebyla SD karta pouzita dels$i dobu,
béhem které byly vydany aktualizace. V odlehéené online verzi je nabidka mnohem vice
operacnich systémil: Raspberry Pi OS, LibreELEC, OSMC, Recalbox, Lakka, RISC OS,
Screenly OSE, Windows 10 IoT Core, TLXOS. Tato verze zabira pouze 39 MB.
K instalaci je potieba internetové piipojeni a rychlost instalace je ovlivnéna rychlosti

a stabilitou internetu. [53]

NOOES v2.2 - Built: Feb 20 2017

far— r
Install {i}  Edit confio (2] Wifi networks (w)  Online help (h)  Exif (Fsc)
w ((C) IRaspbian [RECOMMENDED] ]
' A port of Debian jessie for the Raspberry Pi (full desktop version) #
% LibreELEC RPi2 -
. " LibreELEC is a fast and user-friendly Kodi Entertainment Center dlsmbu!ﬁn.
- Raspbian Lite L]
3 A port of Debian jessie for the Raspberry Pi (minimal version) #
- Lakka_RPi2 -
= The DIY retro emulation console #
— "'* Data Partition ]
= ‘ Adds an empty 512MB ext4 format partition to the partition layout. #
0SMC_Pi2 L
A fast and feature filled open source media center # I_‘_
. ©_recalbox0S-roi3 _‘Jj
~ Disk space
Needed: 3970 MB
Available: 7416 MB
Language (I): | Si3 English (UK) \v' Keyboard (3): |gh "\v"

Obrazek 3.2: Instalator NOOBS. [53]

Druhou moznosti je stdhnuti image souboru a jeho nasledné zapsani na SD kartu.
Ke stazeni jsou tii verze: Raspberry Pi OS (32-bit) s desktopem a doporucenymi
programy (2531 MB), Raspberry Pi OS (32-bit) s desktopem (1133 MB)
nebo Raspberry Pi OS (32-bit) Lite (435 MB). Pro zapasani OS na SD kartu
pod Windows je pfipraven program Raspberry PI Imager (viz obrazky 3.3, 3.4, 3.5).

Osobné jsem pouzil tuto moznost instalace.
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Raspberry Pi Imager v1.4

Raspberry Pi

Operating System 5D Card

CHOOSE 0S CHOOQSE SD CARD

Obrazek 3.3: Raspberry Pi Imager [53]

erry Pi Imager v1.4

Operating System X

Raspberry Pi 0S (32-bit)
A port of Debian with the Raspberry Pi Desktop {Recon
R P

our computer

Raspberry Pi 0S (other) )
Other Raspberry Pi OS based images

LibreELEC
A Kodi Entertainment Center distribution

Ubuntu
Choose from Ubuntu Desktop. Server, and Core images

RetroPie

@ L & &

DOperating System x

Tum your Raspberry Pi into a retro-gaming maching

2 € (
i

TLXOS )
30-day trial of ThinLinX's Debfan-based thin client for Raspberry Pi

'_
=
=2

Misc utility images
EEPROM recovery, etc.

Erase
Format card as FAT32

Usa custom

Select a custom .img from your computer

Obrazek 3.5: Raspberry Pi Imager — Nabidka OS 2 [53]
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Instalator ma na vybér n€kolik verzi operaéniho systému. Po vybéru OS a cesty

k pamét'ové karté automaticky stdhne SW a nainstaluyje.

3.1.3 Pripojeni tlacitka

Jako zapinaci tlacitko jsem pouzil Grove LED button. Toto tlacitko je zkombinovano
se svételnou LED diodou. Tim padem je vyieSena i svételnd signalizace k nahravani

a je pokryto GDPR.

Tlacitko je urceno pro systém Grove. To je modularni standardizovany konektorovy
systém. Jedna se o zékladni modul, mikroprocesor a moduly ptipojitelné pies konektory.
Kazdy modul je uren pro jednu funkci. Moduly jsou naptiklad: senzor teploty,
senzor vzdalenosti, LED tla¢itko, OLED displej, senzor vlhkosti. Pro pfipojeni
k Raspberry Pi slouzi takzvany Grove Base Hat, coz je zdkladni deska vybavena
digitalnimi, analogovymi, I12C, PWM a UART porty. Zaroven je zde i GPIO a analogoveé
digitalni konvertor. [54]

Grove LED tla¢itko ovSem lze i pfipojit pfimo na GPIO, schéma je na obrazku 3.6.
Ktomu slouzi propojka z Grove prosttedi na 4 pin samici. Vystupy z pint
se potom pfipoji na piislusné porty. [55]

Sv Power
5v Power

Jv3 Power
GPIO 2 gz2c1 spa)
GPIO 3 pzc1 scy sround
GPIO 4 (srcLkn) GPIO 14 warT ™)
Sround GPIO 15 wart rx)
GPIO 17 GPIO 18 (pcm cLxy
GPIO 27 round
GPIO 22

3Jv3 Power

GPIO 10 (spio mosy
GPIO 9 (sPio mis0)
GPIO 11 (spio scLk)

GPIO 23
GPIO 24
GPIQ 25
GPIO 8 (spi0 cen)

GPIO 7 spincen)
GPIO 1 (eePrOM SCL)

GPIO 0 (eeprOM sDA)
GPIO 5

GPIO 6

GPIO 13 (pvwmn
GPIO 19 (pcmFs)
GPIO 26

GPIO 12 (pvwmn)

GPIO 16
GPIO 20 (pcm Diny
GPIO 21 (pcm pDouT)

L] - L] L ] - L ] L] L] L] L] L] - L] L] L] L] L] L] L] -
L] L ] . L] L ] L] L] L] L] L ] L] L ] L] L] L] L] L] L] L] -

Obrazek 3.6: GPIO [55]
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Jako prvni jsem pfipojil LED diodu. Napied je potieba povolit GPIO port
v konfigura¢nim souboru. Ten je umistén v /boot/config.txt. Na konec souboru je potieba
pridat nasledujici fadek: enable uart=1. Dale se ptipoji dioda s tla¢itkem na vystupy pind
1.,5.,6.a8.Pin 1. je napéti 3,3 V, slouzi jako zdroj pro diodu. 5. pin je typu 12C, slouzi
ke dvoukabelové komunikaci se senzory a dalSimi zafizenimi. Pin 6. je uzemnéni.
Na 8. pin se nachdzi UART pienos. Tento pin je znamy jako sériovy. Po tomto zapojeni

dioda sviti, kdyz je Raspberry Pi zapnuté. [56] [57]

Zapnuti pomoci tlacitka funguje pies zkratovani pinti 5. a 6. Pro vypnuti je potieba pouzit
program. Pro jednoduchost jsou pouzity i pro vypnuti stejné dva piny. Pro vytvoieni

programu jsem pouzil terminal a do né€j jsem zadal nasledujici ptikaz. [57]
sudo nano listen-for-shutdown.py

Otevte se nano editor a do n¢j napisSeme nasledujici kod.

#!/usr/bin/env python

import RPi.GPIO as GPIO

import subprocess

GPIO.setmode(GPIO.BCM)

GPIO.setup(3, GPIO.IN, pull_up_down=GPIO.PUD_UP)
GPIO.wait_for_edge(3, GPIO.FALLING)

subprocess.call(['shutdown’, -h', 'now'], shell=False)

Tento kod jsem ulozil. Nyni je potifeba program udélat spustitelny a ptidat do bootu, aby

byl spustén pii kazdém startu pocitace.
sudo mv listen-for-shutdown.py /usr/local/bin/

sudo chmod +x /usr/local/bin/listen-for-shutdown.py
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Dale jsem vytvoiil skript, ktery spusti ptedchozi kod.
sudo nano listen-for-shutdown.sh
A v editoru zadal nasledujici kod.
#! /bin/sh
case "81" in
start)
echo "Starting listen-for-shutdown.py"

/usr/local/bin/listen-for-shutdown.py &

stop)

echo "Stopping listen-for-shutdown.py"

pkill -f /usv/local/bin/listen-for-shutdown.py

*)
echo "Usage: /etc/init.d/listen-for-shutdown.sh {start/stop}"

exit 1

esac

exit 0

Tento skript jsem umistil do slozky /etc/init.d a ud¢€lal ho spustitelny.
sudo mv listen-for-shutdown.sh /etc/init.d/

sudo chmod +x /etc/init.d/listen-for-shutdown.sh
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V posledni tadé¢ je potieba aktualizovat seznam registri a zaroveil ho spustit.
Poté je mozno tlacitkem Raspberry Pi zapnout/vypnout , stav spusténi je udavan pomoci

LED.
sudo update-rc.d listen-for-shutdown.sh defaults
sudo /etc/init.d/listen-for-shutdown.sh start

[56] [57]

3.1.4 Kamera

K projektu jsem pouzil kameru Raspberry Pi kamera V2. K pfipojeni je poteba specialni
15 pinovy kabel pro Raspberry Pi Zero. Oproti kabelu dodavanému v baleni kamery

je uzsi.

Po zapnuti minipocitace je potieba v nastaveni — Raspberry Pi konfigurace a v okné

rozhrani povolit pouziti kamery (viz obrazek 3.7).

Haspberry Pi Configuration

‘ System Display ‘ Interfaces | Performance | Localisation
Camera: * Enable Diszable
|SSH: e Enzble Disable
|VNC: Enable e Disable
SPI: Enable * Disable
‘IZC: Enable e Disable
!Serial Port: e Enzble Disable
‘Serial Console: s Enable Disable
1-Wire: Enable e Disable
|F{emoteGPIO: e Enable Disable
Cancel OK

Obrazek 3.7: Nastaveni — zapnuti kamery. [autor]

Potom jsem otestoval, jestli je kamera spravné pfipojend. V termindlu zadame piikaz
raspistill -v -0 test.jpg. Na obrazovce se objevi na 5 sekund nahled zkamery

a poté se ulozi fotografie. Vypis z termindlu je na obrazku 3.8. [58]
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Soubor Upravit Karty Napoveda

Obrazek 3.8: Test kamery. [autor]

3.1.5 Mikrofon

Mikrofon jsem ptipojil pies redukci microUSB — USB. Po piipojeni jsem otestoval,
jestli je USB rozpoznano. To jsem provedl ptes ptikaz Isusb, na obrazku 3.9 je zvyraznén
mikrofon. [59]

Obrazek 3.9: Mikrofon [autor]
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Jako dalsi jsem potieboval ¢islo zvukové karty a ¢islo USB mikrofonu, které jsou pozdéji

potteba k uréeni nahravaciho zatizeni v kddu pro nahravani a stream. Ciselnou cestu

zjistim pies piikaz arecord -1 (viz obrazek 3.10). [60]

Obrazek 3.10: Zjisténi adresy mikrofonu. [autor]

Pro vyzkous$eni funk&nosti jsem provedl 10sekundovou nahravku, kterou jsem si nasledné

prehral. Pouzil jsem piikaz arecord -D plughw:2,0 -d 10 test.wav (viz obrazek 3.11). [60]

pi@raspberrypi: arecord -D plughw:2,8 -d 10 test.waw

Recording WAVE "test.waw' : Uns ed 8 bit, Rate BEOE Hz, Monc

Obrazek 3.11: Testovaci nahravka zvuku. [autor]

Mikrofon byl velmi tichy, proto jsem ho softwarové na ukor Sumu zesilil. K tomu jsem

pouzil alsamixer (viz obrazek 3.12). Mikrofonu jsem dal plné zesileni. [61]

Soubor Upravit Karty Napoveda
AlsaMixer v1.1.8
USE PnP Sound Device
USE Mixer
; Pls -4 [capture]
Mic [dB gain: 23,81]

Obrazek 3.12: AlsaMixer. [autor]

Bohuzel je mikrofon i po plném zesileni velmi slaby. Nahrava pouze na kratkou

vzdalenost. Pro pouziti v praxi by bylo potieba pouzit citlivéjsi mikrofon.
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3.1.6 FFMPEG

Aby nahravky videa byly se zvukem, musel jsem zkompilovat FFMPEG. Jedna se o open-
source software. Obsahuje mnoho knihoven a programi pro zpracovani zvuku a videa.

Bez tohoto procesu by neslo spustit stream nebo nahravat se zvukem.

Pro instalaci jsem nasel navod a udélal nasledujici skript installffmpeg.sh. Tato instalace

trva zhruba 2,5 hodiny, vypis z termindlu je na obrazku 3.13. [62]
#!/bin/bash

sudo apt-get install libasound?2-dev libvpx. libx264. libomxil-bellagio-dev -y
#Get FFMPEG source code

cd ~

git clone https.//git.ffmpeg.org/ffmpeg.git ffmpeg

cd ffmpeg

mkdir dependencies

cd dependencies/

mkdir output

cd ~

#Compile libx264

git clone http://git.videolan.org/git/x264.git

cd x264/

Jconfigure --enable-static --prefix=/home/pi/ffmpeg/dependencies/output/
make -j4

make install

cd ~
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#Compile ALSA

waget ftp.//ftp.alsa-project.org/pub/lib/alsa-lib-1.1.1.tar.bz2
tar xjf alsa-lib-1.1.1.tar.bz2

cd alsa-lib-1.1.1/

Jconfigure --prefix=/home/pi/ffmpeg/dependencies/output
make -j4

make install

cd ~

#Compile FDK-AAC

sudo apt-get install pkg-config autoconf automake libtool -y
git clone https.//github.com/mstorsjo/fdk-aac.git

cd fdk-aac

Jautogen.sh

/Jconfigure --enable-shared --enable-static

make -j4

sudo make install

sudo ldconfig

cd ~
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#Compile FFMPEG

cd ffmpeg

Jconfigure --prefix=/home/pi/ffmpeg/dependencies/output --enable-gpl --enable-libx264

_n

--enable-nonfree --enable-libfdk_aac --enable-omx --enable-omx-rpi --extra-cflags

_n

I/home/pi/ffmpeg/dependencies/output/include” --extra-ldflags
L/home/pi/ffmpeg/dependencies/output/lib" --extra-libs="-Ix264 -Ipthread -Im -ldl"

make -j4
make install

cd ~

$ ’ B Bisorsvoe ion Bllvi@mspbemypi ~

Obrazek 3.13: Instalace FFMPEG.
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3.2 Nahravani

Pro nahravani jsem vyuzil software FFMPEG. Napsal jsem nésledujici skript

nahravani.sh. Nejprve jsem nadefinoval proménnou NOW, ta je oznaCena datem a asem.
#!/bin/bash
NOW=§(date +%Y-%m-%d-%H-%M-%S)v

ffmpeg -ar 44100 -ac 1 -f alsa -thread_queue_size 4096 -i hw:2,0 -f v4I2 -
thread_queue_size 4096 -c:v h264 -r 30 -s 1280x720 -i /dev/video( -copyinkf -codec:v
copy -codec:a aac -ab 128k -g 10 -f flv /home/pi/SNOW.mp4

Nahréavani se spusti piikazem v terminalu sh nahravani.sh.
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3.3 Stream

3.3.1 Raspivid + netcat

Raspivid je zékladni piikaz v Raspberry OS pro nahravani videa nebo potizovani snimk.
Pro vyuziti na stream je nutny druhy pocita¢ s OS Linux. Vyhoda linuxu je, Ze obsahuje
piikazy netcat a mplayer, pies které stream funguje. Dale je potieba spustit dva terminaly.
V prvnim se pouzije piikaz ssh pi@(ipadressa). Raspberry musi mit povoleny SSH
piistup. Do druhého se pouZije netcat -I -p 5000 | mplayer -fps 60 -cache 2048 —.
Do prvniho termindlu, pies ktery jsme se ptipojili k minipocitaci, zadame prikaz raspivid
-t 0-w 1280 -h 720 -0 — | nc 192.168.1.39 5000. B&hem nékolika sekund nab&hne
piehrava¢ se streamem. Vyhodou je velmi malé zpozdéni a implementovanost piimo
v OS, neni potieba nic instalovat. Mezi nevyhody patii ptipojeni z jinych OS a nemozZnost

streamovat zvuk. [63]

3.3.2 Mjpeg

Jedna se o jednoduchy stream, ktery podporuji vSechny webové prohlizece. Misto videa
se posilaji v rychlém sledu za sebou jednotlivé obrazky ve formatu JPG. Z toho je

odvozené jméno Motion - JPEG. Instalace je rychla pies nasledujici piikazy. [64]
git clone https.//github.com/jacksonliam/mjpg-streamer.git

cd mjpg-streamer/

cd mjpg-streamer-experimental/

sudo apt-get install cmake

sudo apt-get install python-imaging

sudo apt-get install libjpeg-dev

make CMAKE_BUILD_TYPE=Debug

sudo make install

V dalsim kroku je potieba nastavit enviromentalni proménou. Bez ni by program nemohl

najit potiebné knihovny.
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export LD_LIBRARY PATH=.

Poslednim krokem je spusténi streamu. Parametry v ptikazu jsou: -o vystup, -i vstup, -hf

obréaceni obrazu o 180°. Piipadn¢ Ize doplnit parametry pro rozliSeni obrazu a FPS.
/mjpg_streamer -o "output_http.so -w ./www" -i "input_raspicam.so -hf"

Na pocitaci se potom zobrazi stream ptes zadani adresy

http://(ipadresaraspberry):8080/?action=stream.

Vyhodou je jednoduchost a rychld instalace. Nevyhodou je ovSem nizké FPS,
které se pohybuje kolem 15 snimkii za sekundu pii niz$im rozliseni. Divodem je zapis
celych obrazk. Pro moji préci je hlavni nevyhodou nemoznost zvuku, jelikoZ se nejedna

o video stream.

3.3.3 Gstreamer

Gstreamer je rozhrani pro video a audio a jejich nasledné zpracovani pres filtry,
které slouzi k transformacim a konverzim. Data z Raspivid jsou posilana do Gstremer,
aten odesila data pfes RTSP server. Na ten se mohou pfipojit jakékoliv webové

prohliZzec¢e. Na RTSP stream se mutiZe ptipojit i Android zafizeni. [65]
Instalace je nasledovna a velmi jednoducha.

sudo add-apt-repository ppa:gstreamer-developers/ppa

sudo apt-get update

sudo apt-get install gstreamerl.0*

Daéle je mozné rovnou pustit stream naptiklad takovymto piikazem:

raspivid -fps 26 -h 450 -w 600 -vf -n -t 0 -b 200000 -o - | gst-launch-1.0 -v fdsrc !
h264parse ! rtph264pay config-interval=1 pt=96! gdppay ! tcpserversink
host=(ipadresaraspberry) port=5000

Kde FPS je pocet snimki za sekundu, piikazy h a w jsou pro rozliSeni, n je bez zobrazeni

videa na monitoru Raspberry, b je bitrate, o je output. [65]
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Na pocitaci, kde chceme stream sledovat, je nutné mit nainstalovany Linux nebo Mac OS.

Na Windows se tento stream pousti velmi slozit¢ a mé velky lag. Na pocitaci je potieba

nainstalovat gStreamer. Stream sledujeme pies piikaz:

gst-launch-0.10 -v tcpclientsrc host=(ipadresaraspberry) port=5000 ! gdpdepay !

rtph264depay ! ffdec_h264 ! ffmpegcolorspace ! autovideosink sync=false

Vyhodou této metody je opét snadnd instalace, nizky lag a dobré rozliSeni. Nevyhodou je

omezenost pouziti na vSech OS na piijimajicich PC.

3.3.4 FFserver

Soucasti FFmpeg byl diive FFserver. Nyni se jiz nepouziva, da se vSak stale nainstalovat

jeho verze 3.4. Na Raspberry Pi je nutné vytvofit konfiguraéni soubor s nazvem

a umisténim /etc/ffserver.conf. V tomto souboru se definuji informace pro server.

Zde uvadim piiklad:
HTTPPort 9090
HTTPBindAddress 0.0.0.0
MaxHTTPConnections 2000
MaxClients 1000
MaxBandwidth 100000
#NoDaemon

<Feed feedl.ffm>

File /tmp/feedl.ffm
FileMaxSize 50M

ACL allow 192.168.12.0 192.168.12.255
</Feed>

<Stream test.mpeg>

Format mpeg
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Feed feedl. ffm
VideoFrameRate 24
VideoBitRate 4096
VideoSize hd720
VideoQMin 5
VideoQMax 51
VideoGopSize 12
Strict -1
AudioCodec vorbis
</Stream>

Stream se potom spusti nasledujicim piikazem:

fiserver -f Jetc/ffserver.conf & ffmpeg -f v412 -s 1280x720 -i /dev/videoO -ac 1 -f alsa -i
hw:2,0 http://(ipadresaraspberry):9090/feed . ffm

Stream by pak me&l byt dostupny v Linuxu pies piikaz  ffplay
http://(ipadresaraspberry):9090/feed1.ffm. Nebo ve VLC po spusténi sitového proudu
s odkazem http://(ipadresaraspberry):9090/feed1.ffm.

Jedinou vyhodou tohoto postupu je moznost pitehrat zvuk. Vzhledem k tomu,
Ze tento program je n€kolik let stary a neudrzovany, je velmi nestabilni, nepodporovany
a obtiZzny na nainstalovani a spusténi. Mn¢ se pfes tento postup stream nepodafilo spustit.

Audio nebylo viibec a snimky se piekreslovaly dvé minuty. [66]
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3.3.5 Nginx

Nginx je jednoduchy webovy server, ktery ptes http protokol nabizi HTML nebo PHP
soubory. Tento server jsem pouzil pro stream. Ten jsem udélal pfes program Picam,

ktery Nginx vyuziva. Instalace je nasledujici: sudo apt install nginx.

Dale se musi v souboru /etc/nginx/sites-available/default upravit blok server {...}.

Do né¢j jsem piidal:
location /hls/ {
root /run/shm;

/

V dal$im kroku se restartuje server: sudo service nginx restart.

[67]

3.3.6 Picam

Picam je program pro nahravani videa a audia v kodecich H.264/AAC koédovanych
ve formatu MPEG-TS. Daéle je mozno pies program streamovat pies HTTP live

streaming. Do videa lze ptidat ¢as, datum, popisky. [62]

V zakladu jsou parametry nastavené na HD rozliseni pti 30 FPS, audio pak je vzorkovano

48 Khz jeden kanal.
K instalaci jsem pouzil tento upraveny skript.
sudo apt-get update

sudo apt-get install libharfbuzz0b libfontconfigl

# Create directories and symbolic links
cat > make_dirs.sh <<'EOF"’

#!/bin/bash
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DEST_DIR=~/picam

SHM_DIR=/run/shm

mkdir -p $SHM_DIR/rec
mkdir -p $SHM_DIR/hooks
mkdir -p $SHM_DIR/state

mkdir -p SDEST_DIR/archive

In -sfn SDEST _DIR/archive $SHM_DIR/rec/archive
In -sfn $SSHM_DIR/rec SDEST_DIR/rec

In -sfn SSHM_DIR/hooks SDEST_DIR/hooks

In -sfn $SHM_DIR/state SDEST _DIR/state

EOF

chmod +x make_dirs.sh

./make_dirs.sh

# Install picam binary

wget https.//github.com/iizukanao/picam/releases/download/v1.4.9/picam-1.4.9-

binary.tar.xz
tar xvf picam-1.4.9-binary.tar.xz

cp picam-1.4.9-binary/picam ~/picam/
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Tento program je sloZzen z n€kolika velmi rozsédhlych koédu. Proto zde uvedu pouze

ukazky z rtiznych ¢asti.
Prvni ukézka je z nastaveni videa a audia.
static const int video_width_default = 1280;
static int video_width_32;
static int video_height;
static const int video_height_default = 720;
static int video_height _16;
static float video_fps;
static const float video_fps_default = 30.0f;
static const char *alsa_dev_default = "hw:0,0";
static char audio_preview_dev[256];
static const char *audio_preview_dev_default = "plughw:0,0";
static long audio_bitrate;
static const long audio_bitrate_default = 40000,
static const int audio_channels_default = 1; // mono
static int audio_sample_rate;
static const int audio_sample_rate_default = 48000;
Dalsi ukazka je z nahravani.
void *rec_thread_start() {
time_t rawtime;
struct tm *timeinfo;

AVPacket av_pkt,
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int wrote_packets;
int is_caught_up = 0;

int unique_number = 1;

int64_t rec_start_pts, rec_end_pts;

char state_buf[256];

EncodedPacket *enc_pkt,

int filename_decided = 0;
uint8_t *copy_buf;

FILE *fsrc, *fdest;

int read_len;

char *dest_dir;

int has_error;

has_error = 0;

copy_buf = malloc(BUFSIZ);

if (copy_buf == NULL) {
perror("malloc for copy_buf");
pthread_exit(0),

/

time(&rawtime),

timeinfo = localtime(&rawtime);

rec_start_time = time(NULL),

rec_start_pts = -1;
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if (recording_dest_dir[0] |=0) {
dest_dir = recording_dest_dir;
Jelse {
dest_dir = rec_archive_dir;
/
if (recording_basename[0] != 0) { // basename is already decided
snprintf(recording_filepath, sizeof(recording_filepath),
"%s/%s", rec_dir, recording_basename);
snprintf(recording_archive_filepath, sizeof(recording_archive_filepath),
"%s/%s", dest_dir, recording_basename);
snprintf(recording_tmp_filepath, sizeof(recording_tmp_filepath),
"%s/%s", rec_tmp_dir, recording_basename);
filename_decided = I;

Jelse {

strftime(recording_basename, sizeof(recording_basename), "%Y-%m-

%d_%H-%M-%S", timeinfo),

H‘ fS ”

snprintf(recording_filepath, sizeof(recording_filepath),
"%s/%0s.ts", rec_dir, recording_basename),

if (access(recording_filepath, F_OK) != 0) { // filename is decided

sprintf(recording_basename + strlen(recording_basename), ".ts"); // add

snprintf(recording_archive_filepath, sizeof(recording_archive_filepath),
"%s/%s", dest_dir, recording_basename),

snprintf(recording_tmp_filepath, sizeof(recording_tmp_filepath),
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"%s/%s", rec_tmp_dir, recording_basename);
filename_decided = 1;
/
while (!filename_decided) {
unique_number~++;
snprintf(recording_filepath, sizeof(recording_filepath),
"%s/%s-%d.ts", rec_dir, recording_basename, unique_number);
if (access(recording_filepath, F_OK) = 0) { // filename is decided

sprintf(recording_basename + strlen(recording_basename), "-%d.ts",

unique_number),
snprintf(recording_archive_filepath, sizeof(recording_archive_filepath),
"%s/%s", dest_dir, recording_basename);
snprintf(recording_tmp_filepath, sizeof(recording_tmp_filepath),
"%s/%s", rec_tmp_dir, recording_basename);

filename_decided = 1;

/

A posledni ukazka je z kddu pro stream.
// Write m3us file
int write_index(HTTPLiveStreaming *hls, int is_end) {
FILE *file;

char buf[128];
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char tmp_filepath[1024];
char filepath[1024];
inti;
snprintf(tmp_filepath, 1024, "%s/_%s", hls->dir, hls->index_filename);
file = fopen(tmp_filepath, "w");
if (file) {
perror("fopen”);
return -1;

/

int target_duration = calc_target_duration(hls),

// header

snprintf(buf, 128, "REXTM3U\n#EXT-X-VERSION:3\n#EXT-X-
TARGETDURATION: %d\n#EXT-X-MEDIA-SEQUENCE: %d\n#EXT-X-ALLOW-
CACHE:NO\n",

target_duration, hls->most_recent_number);
fwrite(buf, 1, strien(buf), file),
// segments
int from_seq = hls->most_recent_number - hls->num_recent_files + 1,
if (from_seq < 1) {
from_seq = 1,
/
int num_segments = hls->most_recent_number - from_seq + I;
int segment_durations_idx = hls->segment_durations_idx - num_segments + I;

if (segment_durations_idx < 0) {
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segment_durations_idx += hls->num_recent_files;
/
for (i = 0; i < num_segments, i++) {
snprintf(buf, 128, "#EXTINF:%.5f,\n%d.ts\n",
hls->segment_durations [segment_durations_idx],
from_seq + i),
fwrite(buf, 1, strien(buf), file),
if (++segment_durations_idx == hls->num_recent_files) {

segment_durations_idx = 0;

}
if (is_end) {
// end mark
fwrite("HEXT-X-ENDLIST\n", 1, 15, file),
}
fclose(file),
snprintf(filepath, 1024, "%s/%s", hls->dir, hls->index_filename),
rename(tmp_filepath, filepath),

int last_seq = hls->most_recent_number - hls->num_recent_files - hlis-

>num_retained_old_files;
if (last_seq >=1) {
snprintf(filepath, 1024, "%s/%d.ts", his->dir, last_seq);

unlink(filepath);
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return 0;

/

Pro spusténi nahravani se pouzije nasledujici piikaz. Nahravka se ovSem nikam neuklada,

ani nestreamuje.

J/picam --alsadev hw:2,0

3.3.6.1 HLS

Program primarné slouzi pro nahravani videa. Je potifeba zapnout sluzbu http live
streaming (HLS). Na to je potieba vygenerovat slozky. To se provede piikazem: ./picam
-0 /run/shm/hls. Pro stream je potifeba mit zapnuty Nginx. V tomto piipadé se picam
spusti ptes ./picam --alsadev hw:2,0 -o /run/shm/hls. Vzhledem k designu HLS nebude

lag nikdy nizs$i nez 3 — 4 s. Stream je mozné i Sifrovat a prenasSet ptes https protokol.

V pocita¢i najdeme pienos na adrese http://(ipadresaraspberry)/hls/index.m3u8.

Ukézka je na obrazku 3.14.

[62]

Obrazek 3.14: Ukazka streamu.
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3.4 Stream a nahravani

Piivodné jsem chtél pro nahravani pouzit sviij skript a pro stream pouzit program picam.
Bohuzel ALSA lze pouzit pouze v jednom spusténém programu. Proto jsem musel
pro nahravani a stream pouzit v obou piipadech program picam. K tomu je potieba pustit
dva termindly. V prvnim se spusti picam pies ./picam --alsadev hw:2,0 -o /run/shm/hls.

V druhém se potom pusti nahravani ptikazem touch hooks/start_record. [62]

V kone¢né verzi jsem nastavil, aby se stream a nahravani spustilo po zapnuti
minipocitace. Na to jsem vytvoril dva skripty streampospus.sh a nahratpospus.sh. Je pét
zpusob, jak pfidat program po spusténi. Pro zménu jsem pouzil crontab. To je tabulka
pouzivana softwarem cron, planovac¢ uloh. Pies né&j se d4 nastavit opakované spusténi
programu po startu nebo napiiklad kazdy patek ve 13 h. Crontab otevieme piikazem

crontab -e. Na konec souboru ptidame fadky:
@reboot sudo /home/pi/streampospus.sh
@reboot sudo /home/pi/nahratpospus.sh

Spusténi po startu je naznaceno na obrazku 3.15. Na obrazku 3.16 jsou spusténé programy

pro stream a nahravani.

[68]

Obrazek 3.15: Spusténi programu po startu.
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Soubor Upravit Karty MNapovéd

pl@raspberrypi: [ ]

Obrazek 3.16: Stream a nahravani.

3.4.2 Kodovani a prevod

Nahravky jsou uloZeny ve sloZce rec/archive/ a jsou ulozeny ve formatu MPEG-TS.

Pro ptehrani pocitaci je nutné je pfevést do MP4. To se provede nasledovné. [79]

ffmpeg -i  (jmenonahravky).ts -c:v copy -c:a copy -bsf:a aac_adtstoasc
(jmenonahravky).mp4

3.4.3 Vydrz baterie a velikost souboru

Vydrz baterie pii streamovani a nahravani zaroven byla pfiblizn€ 10 h a 40 min. Nahravka

potom zabira ve formatu MPEG-TS asi 9 GB.
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3.5 Zapouzdreni

Krabicka na kameru a tla¢itko byla vytvofena v programu Autocad Inventor. Poté byla
krabicka vytisténa na 3D tiskarn€é. Kameru jsem nésledné vlozil do krabi¢ky Na obrazcich
3.17 a 3.18 je vykresova dokumentace. Na obrazcich 3.19 a 3.20 je 3D model krabicky.
Na obrazcich 3.21 a 3.22 je detail vytisténych krabi¢ek. Na poslednim obrazku 3.23

je sestaveny kamerovy systém.
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Obrazek 3.17: Vykresova dokumentace — krabic¢ka
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Obrazek 3.18: Vykresova dokumentace — vicko
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Obrazek 3.19: 3D model krabicky

Obrazek 3.20: 3D model vicka
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Obrazek 3.21: Krabicka na kameru.

Obrazek 3.22: Krabicka na tlac¢itko.
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Obrazek 3.23: Kamerovy systém.
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3.5.2 Umisténi a pripevnéni

Kameru by bylo vhodné umistit do oblasti prsou, jak je vyznaceno na obrazku 3.24.
V této pozici bude nejlepsi thel pohledu a zaroven nebude piekazet ve vykonu prace.
Zachranati nosi batoh a zbytek véci nosi v rukach (viz obrazek 3.25). Proto je mozno
bez omezeni vyuzit piedni strany bundy. Pfipevnéni je mozno udélat n€kolika zptsoby.
Prvni je naSiti suchého zipu. Kamera potom bude piilepena béhem vyjezdu.
Druhou moznosti by bylo zabudovat kameru do naprsni kapsy. Tteti moznosti by bylo

vyuzit ichytu na kapse a za n¢j zavésit kameru.

Obrazek 3.24: Bunda s vyznacenou oblasti pro upevnéni kamery

Obrazek 3.25: Vybaveni zachranaie
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3.6 Navrhy na mozZna rozsireni kamery

3.6.1 Tlacitko

Tlacitko by bylo mozné pieprogramovat. Napiiklad na jeden kratky stisk by se zapnulo
streamovani, na dva kratké stisky by se spustilo nahrdvani. Na tii kratké stisky by
se spustilo nahravani a streamovani zaroven. Po sekvenci stisknuti tla¢itka by se nejprve
vypnuly vSechny programy, potom zapnul poZzadovany. A kone¢n¢ na jeden dlouhy stisk

by se kamera vypla.

3.6.2 Teplota

Dale by bylo mozné vyuzit dalSich dostupnych modulli pro Raspberry Pi. Byla by moZzna
monitorace teploty. Toto ¢idlo by bylo uzite¢né v mistech pozaru. Ukazka na obrazku je

Analogovy teplotni senzor TMP36 (viz obrazek 3.26). [69]
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Obrazek 3.26: Analogovy teplotni senzor [69]
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3.6.3 Plyny

Pro mista s pozarem je i vhodné pouzit ¢idlo pro méteni koncentrace hotflavych plynt
a oxidu uhelnatého. Jako ptiklad na obrazku uvadim Modul senzoru plynu MQ-9 (viz

obrazek 3.27). [70]

Obrazek 3.27: Modul senzoru plynu MQ-9 [70]

3.6.4 4Gssit

Pro streamovani by bylo mozné vyuzit krom¢é¢ Wi-Fi i 4G sité. K ném se mize
Raspberry Pi pfipojit ptes modul Waveshare SIM7600E-H 4G HAT. Ten je zobrazen
na obrazku 3.28. [71]

Obrazek 3.28: Waveshare SIM7600E-H 4G HAT [71]
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3.6.5 Wi-Fi

Pro ptehled pfi vétSim nebo komplikovaném zasahu mtize byt dobré pro velitele zasahu
nebo pro zachrannou sluzbu si pustit vzdaleny stream. Nejjednodussi moznosti
sit’. Pfes ni pienést signal do vozu, kde by se bud’ stream pustil na pocitaci, nebo pieposlal

dale na centralu zdravotnické sluzby.

U Wi-Fi sité je ovSem omezeni ve vzdalenosti pfenosu signalu. Wi-Fi router by bylo
mozné umistit do sanitky, nebo dat pfenosny na baterky zachranati s sebou. Ptipadné by
zachranafi mohli byt vybaveni pienosnym 4G routerem, piikladem je na obrazku

NETGEAR AirCard 797 Mobile Hotspot (viz obrazek 3.29). [72]

NETGEAR

all Crperaten LTE

Obrazek 3.29: NETGEAR AirCard 797 Mobile Hotspot
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3.7 Zaloha SD karty a kopirovani na novy pristroj

Zalohovani systému a dat je velmi jednoduché. Celou SD kartu je mozno zkopirovat
do pocitace jako Image soubor. Pouziva se k tomu Win32 Disk Imager (viz obrazek 3.30).
Touto cestou je také mozno kopirovat obsah SD karet. Proto nové kamery neni nutné

instalovat znovu, pouze se nahraje obraz systému.

& Win32 Disk Imager - 1.0

Image File Device
|D:frasp|:uerwfzalu:uha |@ [E:_‘ﬂ__ *
Hash

Mone * | | Gemerate Copy

[ ] Read only Allocated Partitions

Progress

Cancel Read Write Verify Only Exit

Waiting for a task.

Obrazek 3.30: Win32 Disk Imager
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4 Diskuse

Prvnim cilem prace byla literarni reSerSe na téma integrace kamerového systému do obleceni
zachranatt. Pro splnéni tohoto cile byla vyhledéna legislativa a osobni kamery. V prvni ¢asti
byly vyhledany p¥isluiné zikony Ceské republiky a nafizeni Evropského parlamentu
aRady. Pro porovnani legislativy sjinymi staty, kde se osobni kamery pouZivaji,
byly vyhledany tamni zdkony, a to ve Velké Britanii a USA. Dle zjisténych informaci
jepouziti kamerového systému u zachranné sluzby v Ceské republice legalni.
Soucasti zahrani¢ni legislativy na rozdil od ¢eské je oSetiené pouziti kamerovych zaznamu
ze zasahu pii vyuce. Domnivam se, Ze by bylo pfinosem i u nds oSetfit legislativné vyuZiti
zabéra ze zasaht pro vyuku. V druhé ¢asti byly vyhledany na webovych strankach vyrobci
osobni kamery. Jednotlivé kamery byly popsany a porovnany mezi sebou. Ze zjisténych
vlastnosti byly sepsany poznatky, jak by méla vypadat idealni osobni kamera pro potieby

zachranaiu.

Druhym cilem byl vybér kamerového systému. Ten byl vybran na zaklad¢ jednotlivych
hardwarovych komponent. Byla provedena reserSe jednotlivych dilt. Pro kamerovy systém
byl nasledné vybran pocita¢, kamera, SD Kkarta, tlacitko, mikrofon a powerbanka.
Dalsi otazkou je vybér komponent pro stream. Jestli vyuzit WiFi nebo 4G sité.
V sanitnich vozech je instalovano 4G pitipojeni, proto by stacilo jen dostat signal od kamery
do vozu. Toho lze docilit instalaci WiFi routeru. U tohoto zpisobu pienosu dat je ovsem
limitace vzdalenosti. Instalaci 4G modulu do kamery by se vyftesila limitace mista vysilani.
Ovsem znacné by se navySily rozméry kamery. Dale je potieba dofesit otazku datového
planu u operatora. Kompromisem mezi témito feSenimi je WiFi 4G router. Ten by mohl byt

prenasen v tasce, kamera by zistala stejna a nezaleZi na vzdalenosti od vozu.

Ttetim cilem bylo ovéfit funkénost kamerového systému ve vesté. Pro dosaZeni tohoto cile
byla kamera nejprve sestavena z hardwarovych komponent. Nasledné byl nahran opera¢ni
systém. V ném byly napsany programy pro nahravani a streamovani. Na 3D tiskarné
se vytiskla krabicka, do které byl uloZen hardware osobni kamery. U vysledného celku byla

ovéfena funkénost.

Posledni cil byl splnén v zavéru této prace. Diplomova préace je shrnuta, zhodnocena

a jsou napsany doporuceni pro Gpravy a pouZiti v praxi.
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Vyzkumné predpoklady této prace byly srovnani kamerovych systémi a umisténi kamery
z hlediska zorného pole. Shrnuti kamerovych systéma je v teoretické casti.
Jsou porovnany na zaklad¢ hardwaru. Software neni dostupny a nelze jej tedy porovnat.
Osobni kamery jsou u policejnich slozek vyuzivany jiz fadu let. Umisténi kamery je
u nich jiz ovéfeno v praxi, proto je mozné vyuzit stejné misto na téle i pro zachranare.
V oblasti prsou byly navrzeny tii zplisoby ptipevnéni kamery. Prvni moZnosti je uchyceni
na suchy zip, kdy by byl ptes cely hrudnik vodorovné. Zachranat by si mohl zvolit
umisténi tak, aby v dany moment kamera co nejméné piekazela. U tohoto zpiisobu je vSak
otazkou, jak dobie by suchy zip drzel. Predpokladam, Zze by se suchy zip musel
po urcitych ¢asovych cyklech nebo po ur€itém poctu pouziti ménit. Dal§i moznosti jsou
umisténi do naprsni kapsy, v které by byl otvor na ¢oc¢ku a tlac¢itko. Zabudovana kamera
by byla asi nejlep$i moznost. Nejméné by piekazela pii praci. Pienos dat a nabijeni
by bylo vyfeSeno piipojenim kabelu po otevieni kapsy, nebo by z vnitini strany
vesty/bundy byl konektor. Posledni moznosti je piipevnéni kamery na tchyt nad kapsou

a umisténi pocitace a napajeni do kapsy.
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5 Navrh na doporudeni pro praxi

V Ceské republice se osobni kamery vyuZivaji pouze u policistii. Tato prace se zabyva
nasazenim kamer u zadchranatii. V praxi by u jednotlivych vyjezdi mohla byt ptes stream
kontrolovana bezpe€nost 1ékaii a zachranaii. Piipadné by mohla byt poskytnuta
konzultace, kde by byla i obrazova zpétna vazba. U vétsich a komplikovangj$ich zasah,
kde jsou ptfitomni i policisté a hasici, by se zjednodusila prace veliteli zdsahu. Diky
videostreamu by mél detailné&jsi ptehled o situaci a mohl by zlepsit a zrychlit organizaci

zasahu.

Na zékladé mych zjisténi by kamera pro pouziti v praxi méla byt sestavena z téchto
komponent: minipocita¢, kamera, mikrofon, tlac¢itko, LED dioda, pamétové médium
a zdroj napdjeni (v mém feSeni powerbanka). Pro praxi doporu€uji umistit kameru
do oblasti prsou. NaSe konkrétni feSeni osobni kamery by bylo potieba pro nasazeni
v praxi jesté upravit. Pouzdro u kamery je kiehké. Bylo by potieba vytvofit pevnéjsi
pouzdro, které by nerozbil pad z vysky alespon dvou metri a zaroven ochranilo p#i padu
hardware pted poskozenim. Zarovenl by do pouzdra nemél byt piistup z vnéjSku,
a tedy by mé€lo byt nerozebiratelné. Dalsimi vlastnostmi by meéla byt vod€odolnost
a prachotésnost, dle certifikace IP alespon IP 68. U kamery neni vyfeSena bezpecnost dat.
Po zapnuti PC neni potieba ptihlasit uzivatele, z divodu automatickych zapnuti programt
pro stream anahravani. Zarovenn SD karta neni Sifrovana, a tedy neni chranéna
pred ptistupem cizich osob. Namétem pro dalsi vyzkumna feSeni jsou vytvoreni pouzdra
a zabezpeceni dat. Dale by mohl byt proveden vyzkum pfti nasazeni kamer u zachranné
slozky. Mohly by byt zkouman vliv na chovani zachranaiti a 1ékaii a zaroven zmény

chovéani u agresivnich pacientd.
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6 Zavér

Tato diplomova prace se zabyvala vybérem kamerového systému pro pouziti v obleceni
zachranaii (pfipadné hasi¢li a policistll) vcetné navrhu vhodné instalace kamer

do jejich obleceni.

V prvni ¢asti je shrnuta legislativa, ktera upravuje ochranu osobnich tidajt pii zpracovani
dat. Je popsan princip snimani u kamer a uveden piehled hardwaru, ktery lze pouzit

pro sestaveni kamerového systému.

Druha, prakticka cast, se zabyva sestavenim a naprogramovanim osobni kamery.
Jako pocita¢ byl vybran Raspberry Pi Zero WH. Vybran byl z divodu nizké hmotnosti
avelmi malych rozmérl. Dalsi jeho prednosti je osazeni GPIO headeru,
na ktery lze jednoduse ptid€lat vypinaci tlacitko. Zaroven je vybaven WiFi anténou,
ktera byla vyuzita pro pienos streamu. Byl pouzit kamerovy modul Raspberry Pi Camera
Module V2, ktery je vytvofen piimo pro minipocitace Raspberry. Vyhodou je pfipojeni
ptes specidlni konektor a také to, ze kamera ma dobré rozliSeni pro pouziti v projektu.
Jako ulozisté byla vybrana SD karta Kingston Canvas React MicroSDXC 64GB A1 UHS-
I V30 U3, kterd ma vysoké rychlosti zépisu a ¢teni. Pro zdroj elektrické energie byla
pouzita powerbanka AlzaPower Onyx 5000mAh, kterd méa malé rozméry a nizkou
hmotnost. Zaznam zvuku zajistuje bézny USB mikrofon piipojeny pies redukci.
Pfipojené vypinaci tlacitko svételné¢ upozorni na zapnuté nahrdvani a zaroven
pfi sprdvném  pouzivani  zajisti ochranu SD  karty pted poskozenim.
Prakticka ¢ast také vyhodnocuje, jak nejlépe umistit kameru na odévu zachranaie,

aby zachytila cely jeho vykon a zaroven ho neomezovala v ¢innosti.

Nasledn¢ byla ovéfena funkénost navrhovaného kamerového systému a jako
nejoptimalnéj$i misto pro umisténi kamery na odévu byla vyhodnocena oblast prsou.
Pro béZné vyuziti v praxi by bylo tfeba dale kameru vylepsit — vytvofit kvalitnéjsi
pouzdro, nejlépe vod€odolné anerozebratelné. Ddle by bylo potieba fesSit otazku

zabezpeceni dat.
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