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Abstrakt

Diplomova prace je zaméfena na navrh a naslednou implementaci
systému pro spravu akreditacnich spist. Pozadavky na tento sys-
tém vychazeji z provedené analyzy. Predevsim se jedna o definici
nového akreditac¢niho spisu, reakreditaci jiz existujiciho studijniho
programu, fulltextové vyhledavani v datech, archivace stavu akredi-
tacniho spisu a systém uzivatelskych kol a notifikaci pro zjedno-
duseni komunikace akademickych pracovniki. Dale prace popisuje
nasazeni vytvoreného sytému do produkéniho prostiedi pro potieby
Technické univerzity v Liberci a v zavéru se zaméruje na techniky
testovani pouzité k ovéreni spravné funkcnosti systému.

Klicova slova: Informacni systém, akreditace, C#, .NET, Type-
Script, React.js, puppeteer

Abstract

This master thesis is focused on the design and implementation of
accreditation files management system. All system requirements are
based on the performed analysis. The main goals are creation of new
accreditation files, reaccreditation existing study programs, fulltext
search, persistation accreditation file in the archive and managing
user tasks and notifications. The thesis also describes the deploy-
ment process system to the production environment in Technical
University of Liberec. At the end, the thesis focuses on techniques
of application testing which are used to verify implemented functi-
onalities.

Keywords: Information system, accreditation, C#, .NET, Type-
Script, React.js, puppeteer
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1 Uvod a cile prace

Akreditacni spis je nedilnou soucasti akreditace kazdého studijniho programu. Tedy
i kazda vysoka skola je povinna akreditacni spisy vytvaret a pri akreditaci studijniho
programu je vzdy dolozit. Veskeré ndlezitosti, které musi akreditacni spis obsaho-
vat jsou predepsany Narodnim akreditacnim tradem pro vysoké skolstvi (dale jen
NAU). Ten vsechny tyto pokyny uverejiuje formou metodickych materialti dostup-
nych elektronicky z [1]. Samotny akreditacni spis se skladd celkem z péti dil¢ich
dokumentti a jeho rozsah raddové nabyva stovek stran. Proto mize byt jeho rucéni
sestaveni v bézném textovém procesoru obtizné. Obtiznost je navic jesté umocnéna
faktem, Zze nékteré dokumenty jsou mezi sebou provazany, tedy ze informace z lis-
tu jednoho dokumentu je promitnuta do nékolika dalsich listti dokumentu druhého.
Dalsim faktem je, Ze na sestaveni téchto listt pracuje vice akademickych pracovnikt
soucasne.

Cilem této prace je navrhnout a vytvorit informacni systém, ktery zjednodusi
pripravu podkladu pro akreditace studijnich programt na Technické univerzité v Li-
berci a umozni generovani dil¢ich listti spisu ve formatu pdf. Predné se jedna o listy
typu B-III a C-I (jmenovité to je charakteristika studijniho predmétu a list perso-
nalniho zabezpeceni), u kterych je kooperace vice pracovniki nejkriti¢téjsi, a proto
se i vysledny dopad realizovaného systému ocekava nejvetsi.

Systém musi podporovat pripravu podkladi pro akreditaci novych studijnich
programt, ale i reakreditaci programiu stavajicich. Soucasné musi systém umozno-
vat opétovné pouziti jednotlivych listth mezi riznymi akreditacemi, aby bylo mozné
jednoduse prenést data jednoho predmétu vyucovaného v ramci vice studijnich pro-
gramt mezi akredita¢nimi spisy téchto programii. Dale by mél systém, pro usnadnéni
komunikace v pripadé vytvoreni, ¢i splnéni tikolu v ramci sestaveni akredita¢niho
spisu, umoznovat odesilani notifikaci (i hromadnych) mezi akademickymi pracov-
niky. Pro potteby archivace musi systém umoznit trvalé ulozeni aktualniho obrazu
akreditacniho spisu v konkrétnim case ve formatu pdf. Naopak cilem této prace ne-
ni provedeni analyzy akreditacnich spisti, ani analyzy stavajicich postupt na TUL,
a tedy ani provedeni navrhu optimalizaci téchto postupti. Detailni analyza této pro-
blematiky byla zpracovana v préaci dostupné v [2].
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2 Analyza struktury akreditacnich spisi,
moznosti reseni

Pred zahédjenim navrhu konkrétniho informac¢niho systému bude vhodné nejprve zmi-
nit obecné mozné postupy reseni vzhledem k pozadovanym funkcionalitam a pred-
pokladané strukture vstupnich dat.

2.1 Struktura akreditacnich spist

Jak jiz bylo zminéno v tvodu, cilem této prace neni detailni analyza akreditacnich
spist, jelikoz toto téma jiz bylo diive detailné zpracovano. Nicméné bude vhodné
alespon kratce popsat obecnou strukturu akreditacnich spisi, se kterou bude systém
pracovat, coz je pro jeho nésledny navrh nezbytné.

Akreditacni spis se sklada z nékolika riznych typu listu. Pro nékteré typy pla-
ti, Ze jsou obsazeny ve vysledném spisu pouze jednou, nékteré vicekrat. Typickym
prikladem je list popisujici charakteristiku predmétu, ktery je vytvoren pro kazdy
vyucovany predmét v ramci daného programu. Samotna data kazdého studijniho
programu jsou pevné strukturovana. Tedy je presné predepsano, jakd informace, ja-
kého typu je na kterém listu obsazena. Jednotlivé listy pak lze z datového hlediska
ve vétsiné pripadi rozdélit na dvé casti. Prvni ¢asti je sekce tzv. metadat, tedy sek-
ce obsahujici pevné formatovana data popisujici zdkladni informace o dané entité.
Jako je napriklad nazev studijniho programu, jeho typ, predpokladand délka studia
apod. Druhou c¢asti je sekce jakési charakteristiky této entity. Ta typicky obsahuje
uzivatelsky formatovatelna data. Konkrétné se jedna napriklad o anotaci predmétu,
kde uzivatel muze formatovat text do odstavei, do seznami s odrazkami apod. Di-
sledkem toho je nutnost dynamického prizptisobeni jednotlivych listii jejich obsahu,
namisto pouziti Sablon s pevné definovanymi rozméry jednotlivych poli, které lze
pouzit v prvni casti. Mimo jiné nékteré listy obsahuji seznamy dynamicky vklada-
nych polozek, coz také podporuje predchozi pozadavek dynamického prizptisobeni
obsahu. Obecné také plati, ze obsah (tedy i struktura) nékterych lista je zavisla na
typu akreditovaného studijniho programu.

Déle pro jednotlivé listy plati, Ze neobsahuji zadné grafické prvky (jak bitma-
pové, tak ani vektorové). Veskery obsah je tedy tvoren vyhradné daty textového
charakteru. Pripadné je mozné do charakteristickych poli zapsat URL adresu od-
kazujici na néjaky externi prvek, jak se tomu délo i v jiz existujicich akreditac¢nich
spisech.
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2.2 Mozna resSeni

Informacni systém muze byt feSen, respektive implementovan v zasadé dvéma riz-
nymi zptisoby. A to bud jako nativni aplikace, nebo jako webova aplikace.

2.2.1 Nativni aplikace

Nativni aplikace je takova aplikace, ktera je spustitelna ptimo v prostiedi uzivate-
lova pocitace. Z toho divodu musi byt vyvijena pro konkrétni platformu. Vzhledem
k tomuto faktu je pro implementaci nejsnazsi pouziti nékterého multiplatformni-
ho programovaciho jazyka, jakym je naptiklad Java, ktery samotny kod spousti
v abstraktnim virtualnim stroji (JVM — Java virtual machine) a neni tedy ptimo za-
visly na cilové platformé. Pripadné lze vyuzit dalsi nastroje jako naptiklad Electron,
které se snazi o tvorbu nativnich multiplatformnich aplikaci. Konkrétné v pripa-
dé Electronu probihd vyvoj pomoci standardnich webovych technologii. Nasledné
je takto vytvorena aplikace zabalena spolecné s odlehcenym webovych prohlizecem
Chromium do jednoho spustitelného balicku. Vysledna aplikace je v podstaté lokal-
né spusténd webova aplikace ,tvarici“ se jako nativni. V tomto ptipadé vsak nelze
plné vyuzit potencial nativnich aplikaci, protoze vytvorena aplikace nikdy nedosa-
huje takové miry integrace s hostitelskym systémem, jako pro konkrétni platformu
vyvijena nativni aplikace.

Obecné je vhodné vyuziti nativnich aplikaci v pripadé, kdy uzivatel pracuje pou-
ze nad svymi daty a nepotfebuje byt spojen s néjakym centralizovanym tlozistém,
které by umoznovalo distribuci dat mezi vice uzivateli. I v téchto pripadech ale muze
byt pouziti nativni aplikace vyhodné, protoze lze implementovat i lokalni tlozisté
dat a s pomoci vhodnych synchronizacnich mechanizmt umoznit uzivateli praci v re-
zimu off-line. Tedy uzivatel mize v tomto ptripadé pracovat nezavisle bez pripojeni
k centralnimu datovému ulozisti (typicky bez pripojeni k internetu). Svou praci pak
synchronizuje se stavem v centralnim tlozisti, odkud je mozné ji dale distribuovat
ostatnim uzivatelim. Dalsi vyhodou je pravé tzka integrace s hostitelskym operac-
nim systémem, diky kterému muze aplikace vyuzivat jeho vybrané funkce, jako jsou
napriklad notifikace.

Nevyhodou nativnich aplikaci naopak miize byt nutnost dalsich implementac-
nich ¢i post-implementacnich tkont. Mezi ty patii zejména tvorba instalatorii a to
jednotlivé pro kazdou platformu, ¢i napriklad implementace jiz zminénych synchro-
nizacnich pravidel pro feseni konflikti vzniklych praci vice uzivatelt nad nesjedno-
cenou datovou sadou.

2.2.2 Webova aplikace

V pripadé feseni systému touto formou je implementovana jednotna webova aplika-
ce, ktera je dostupnd vsem uzivatelim. V tom pripadeé je aplikace vystavena pouze na
aplika¢nim serveru, a proto uzivatel musi mit pro praci s nim zajisténé spojeni (opét
zpravidla internetové). Z tohoto duvodu se v dnesni dobé stéle castéji vyviji webové
aplikace s pouzitim moderniho standardu PWA (tzv. progresivni webové aplikace),
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které umoznuji ¢astecné pouziti webovych aplikaci v rezimu off-line. Zakladni princip
je nasledujici, uzivatel pouziva webovou aplikaci standardnim zptisobem, pokud to
uzné za vhodné, prepne tuto aplikaci (samozfejmeé pouze v pripadé, ze dana aplikace
implementuje standardy PWA) do rezimu off-line. V tuto chvili jsou stazena zdro-
jova data do uzivatelova zafizeni a od tohoto okamziku je mozné je prochéazet i po
odpojeni od sité. Aplikace pak musi mit implementované postupy, pomoci kterych
tato ulozend data pribézné aktualizuje (po opétovném navazani spojeni). Zasadnim
omezenim této technologie je prima zavislost na podpore pouzitého webového pro-
hlizece, ktera v soucasné dobé neni pro masové poziti stale dostacujici. Obzvlasteé
adaptace u desktopovych prohlizecu je stdle pomald, na rozdil od téch mobilnich,
kde se jiz progresivni aplikace pouzivaji namisto nativnich mobilnich aplikaci.

Oproti nativnim aplikacim webové aplikace mnohem vice usnadnuji uvolinovani
novych verzi. Jelikoz, jak jiz bylo zminéno vyse, aplikace je vystavena pouze na
aplikacnim serveru. Diky tomu stac¢i provést aktualizaci pravé na tomto jednom za-
fizeni. Ackoliv se tedy nemusi jednat vzdy o jedno zarizeni, ale z divodu rozlozeni
zatéze muze byt aplikace vystavena na vétsim postu servert, stale je mozné pro-
vést hromadnou aktualizaci softwaru na vSech hostitelskych serverech. I tak je tato
distribuce snazsi oproti nativnim systémutm, protoze jsou vSechny servery adminis-
tratorovi pristupné, a tak ma nad nimi plnou kontrolu. Tato aktualizace zpravidla
navodi vypadek poskytované sluzby, ovsem lze provadét i nasazeni novych verzi
tzv. bezvypadkové s pouzitim vice serverti. To ale byva netrivialni tloha z hlediska
smérovani pozadavki, obzvlasté, pokud aplikace pouziva néjaky druh obousmérné
komunikace, jako jsou websockety.
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3 Navrh informacniho systému

Navrh informacniho systému se primo odviji od funkcionalit, které jsou od néj vy-
zadovany. Jak jiz bylo feceno v uvodu, detailni analyza problémi a pozadavki, ze
které vyhéazi nasledujici navrhy, je popsana v [2].

Samotny systém bude realizovan jako webovy informacni systém, a to zejména
z diivodt popsanych v predchozi kapitole. Zejména se jedna o usnadnéni prace konco-
vym uzivatelim, tedy oprosténi jich od nutnosti instalace specializovaného softwaru
na jejich pracovni stanice. Ta by mohla na nékteré ptisobit nekomfortné. Protoze
si jednotlivi akademicti pracovnici sami voli operacni systém na svych pracovnich
stanicich, bylo by tedy nutné pii vyvoji dbat na nutnou multiplatformnost vyvije-
nych uzivatelskych rozhrani a rozsitit jejich nasledné testovani. Dale by byl znac¢né
ztizen proces budoucich aktualizaci a vzhledem k nutnosti prace s jednotnymi daty
a k faktu, ze v aplikaci ma byt vzdy vsem dostupny aktualni obraz evidovanych
spist, aplikace by i tak musela pracovat prevazné v rezimu ,on-line“.

3.1 Vybér technologii

Cely informacni systém je i presto navrhovan tak, aby byl co nejvice multiplatformni.
Tedy aby volba produkéniho béhového prostiedi nebyla omezena jedinou platformou,
ale aby systém mohl byt nasazen jak na serveru s opera¢nim systémem Windows,
tak i na nékteré z distribuci operacniho systému Linux. Ackoliv by se mohlo zdat, ze
si tato tvrzeni protifeci s vyse uvedenym srovnanim s nativnimi aplikacemi, je nutno
podotknout, ze v tomto pripadé nejsou dopady tohoto rozhodnuti natolik zasadni
a moznost zménit platformu serveru doda systému jistou nezavislost.

3.1.1 Volba serverovych technologii

Jelikoz vysSe zminénd multiplatformnost omezuje predevsim vybér serverovych tech-
nologii, bude vhodné zacit pravé jejich vybérem. Mezi nejpouzivanéjsi programovaci
jazyky patri:

o JavaScript
e Python
o Java

« PHP
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To vyplyva ze statistik sluzby GitHub (dostupnych online z [3]), kterd spravuje pres
sto miliona repositari obsahujicich zdrojové kédy riznych aplikaci.

Vsechny zminéné jazyky splnuji pozadovanou multiplatformnost a zaroven nad
nimi existuji frameworky pro vyvoj webovych aplikaci. Nicméné ne vSechny jsou
vhodné pro tvorbu komplexnéjsich systémi, jako je tento navrhovany. Prikladem
muze byt pouziti webového frameworku Flask nad jazykem Python, ktery sami
vyvojari prezentuji jako ,microframework, jak je uvedeno v online dokumentaci [5].
To ptfimo neznamena, ze by nebyl vhodny pro implementaci rozsahlejsiho systému,
ale ze obsahuje pouze ty nejzakladnéjsi funkce pro vystaveni webového rozhrani.
Ostatni (avsak neméné dilezité) funkce jako je validace dat HTTP pozadavku je
nutné doplnit rucéné a to bud vlastni implementaci nebo pouzitim rozsitujiciho baliku
treti strany.

Naopak dostatecné silnym néastrojem pro vyvoj systému tohoto typu by mély
byt jazyky Java ¢i C#. Tedy pevné typové, kompilované jazyky, které se pouzivaji
pro vyvoj rozsahlych webovych aplikaci. Proto bude navrhovany systém implemen-
tovan v programovacim jazyku C# na platformné NET Core. Ta je na rozdil od
starsi .NET Framework spousténa v novém béhovém prostredi, které je jiz plné mul-
tiplatformni. Pro vyvoj webovych aplikaci systému bude pouzita rozsirena platforma
ASP.NET Core. Tj. soucasné velmi progresivné vyvijeny produkt firmy Microsoft
umoznujici tvorbu webovych rozhrani, ktery diky nabidce mnoha modulu (jak primo
od firmy Microsoft, tak od tfetich stran) muze byt vhodnou volbou pro feseni kom-
plexnich tloh. Vyhodou je, ze platforma .NET Core nenabizi pouze webové rozhrani,
ale umoznuje i tvorbu konzolovych aplikaci a sluzeb spousténych na pozadi. To na-
priklad s pouzitim programovaciho jazyka PHP neni mozné (bez pouziti dalsich
podpurnych procesi jako je CRON atp.). Diky tomu je mozné na jediné platformé
provozovat jak samotnou webovou aplikaci, ktera je pro funkci systému klicova, tak
i koordinovat tilohy na pozadi, jako je periodicka kontrola stavu dat, fizené odesilani
notifikaci, ¢i zajisténi jednorédzovych databazovych migraci atp. Pouziti jediné plat-
formy umozni samoziejmé i sdileni kodu napri¢ dilé¢imi celky systému, tedy i zrychli
a usnadni vyvoj.

Druhou a neméné dilezitou ¢asti informacniho systému je tlozisté dat. Ackoliv
v dnesni dobé je trendem pouzivat moderni databaze typu NoSQL, jako je napri-
klad MongoDB ¢i Cassandra, v pripadé typu dat tohoto systému jejich pouziti neni
opodstatnéné. Tyto databaze zpravidla ukladaji data na principu ,key-value®, tedy
k unikétnimu kli¢i ulozi libovolnou hodnotu nebo cely objekt (zpravidla ve formatu
JSON). Databaze tedy nema pevné definovanou strukturu dat. Jak jiz ale bylo zmi-
néno vyse, v navrhovaném systému se jedna vétsinoveé o presné strukturovanda data,
proto bude vyhodnéjsi pouziti relacni databdze. Vyhovujici bude rela¢ni databa-
ze PostgreSQL, ktera splnuje podminku multiplatformnosti (na rozdil od Microsoft
SQL serveru, ktery je stale primarné urcen pro Windows servery). Soucasné také,
na rozdil od velmi hojné vyuzivané databaze MySQL, 1épe zvlada konkurentni po-
zadavky (jak je uvedeno v [4]). Diky tomu je schopna dosdhnout rychlejsich odezev
v pripadé vétsi zatéze. Vyhodou je i oficidlni podpora pro platformu .NET Core, pro
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kterou jsou publikovany balicky obsahujici pripravené konektory pro praci s data-
bazi.

3.1.2 Technologie na strané klienta

Klientska aplikace bude také samoziejmé realizovana formou webové aplikace. Obec-
né lze k jejimu vyvoji pristupovat dvéma riznymi zpisoby.

Prvnim ptistupem je frontendové aplikace renderovand na serveru (zkracené SSR
— Server side rendered). Takova aplikace vraci na pozadavek klienta kompletné slo-
zenou webovou stranku s veskerym obsahem. Z pohledu uzivatele je to stav, kdy pti
kazdém prechodu na jinou stranku je vzdy stranka znovu celd nactena nehledé na
fakt, jestli se dané ¢ast méni, nebo ne. Prikladem téchto aplikaci jsou aplikace vy-
tvarené pomoci navrhového vzoru MVC, ktery je mimo jiné defaultné podporovany
platformou ASP.NET Core.

Druhym moznym pristupem jsou tzv. SPA aplikace (z anglického Single page
application), které se zacaly pouzivat az v poslednich letech, a to zejména z duvodu
masivniho rozsiteni frameworkt usnadnujici vyvoj téchto aplikaci (jako je React.js,
Angular atd.). Jedna se o naprosto opa¢ny pristup oproti jiz zminiovanym aplikacim
typu SSR. Zpravidla jsou v tom pripadé pri prvnim otevieni stranky stazena vsechna
zdrojova data celého webu a nasledné jsou dynamicky prekreslovany pouze ty c¢asti
stranky dle toho, jaké kroky uzivatel provadi, a tedy jaké casti stranky se méni.
V pripadé, ze uzivatel prejde napiiklad z jednoho ¢lanku na druhy, nedochazi ke
znovu nacteni celé stranky, ale pouze se nactou ze serveru data o druhém c¢lanku
a na strance se prekresli pouze tato ¢ast.

Oba pristupy maji samoziejmé své vyhody i nevyhody. Hlavni vyhodou SPA
aplikaci je pravé ,chytré® prekreslovani ¢asti aplikace bez nutnosti nacitat vzdy ce-
lou stranku véetné jejich statickych casti. Diky tomu je mozné do jisté miry usnadnit
vyvoj, protoze pri prechodu z jedné stranky na druhou se neztraci kontext a jsou
prendsena pouze nutnd data (na druhou stranu je nutné vhodné kontext vytvaret
pri pfimém otevieni konkrétni stranky). Tim lze zpravidla dosdhnout rychlejsich
odezev aplikace. Zasadni slabinou SPA mtze byt pravé nutné nacteni celého webu
pri prvnim pozadavku. To u vétsich aplikaci vyzaduje jednorazové stazeni i jednotek
MB, coz nemusi byt pro uzivatele s pomalym pripojenim komfortni. Tyto situace lze
nicméné také do jisté miry optimalizovat pomoci rozdéleni zdrojovych souborii do
vice balickt, které se stahuji az v pripadé potieby. Je tedy mozno naptiklad definice
administratorského rozhrani oddélit od zbytku webu a stahovat je az v okamziku,
kdy na néj administrator prejde. A protoze bézni uzivatelé tuto ¢ast nepotrebuji,
vubec ji nestahuji. Zasadni problémy SPA se objevuji ve chvili, kdy je tfeba vytvo-
feny web timto standardem optimalizovat pro vyhledavace. Jelikoz se data nacitaji
do stranky asynchronné, indexovaci roboti zpravidla nezvladaji spravné stranku na-
C¢ist, prochézet jeji strukturou apod. Proto se v téchto pripadech, kdy je tfeba tyto
optimalizace provadét (zejm. komercni weby, e-shopy), voli vyvoj s pouzitim SSR
technologii, ¢i kombinaci obou pristupi.

V pripadé navrhovaného systému bude pouzit pristup SPA. Jelikoz se jedna o in-
terni aplikaci, neni potieba provadét zadné optimalizace pro vyhledavace a zaroven
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tim bude docileno vétsi dynamicnosti uzivatelského rozhrani. Serverova cast bude te-
dy ,servirovat® statickou ¢ast webu a aplika¢ni rozhrani, ze kterého bude uzivatelské
rozhrani nacitat data.

3.2 Navrh architektury informacniho systému

Nasledné je nutno rozhodnout o architektonickém rozvrzeni navrhovaného systému.
Tedy rozhodnout, zda systém koncipovat jako jednu monolitickou aplikaci, ktera
implementuje veskeré pozadavky plynouci z analyzy, ¢i systém rozdélit do vice sa-
mostatnych aplikaci. Kazda jednotliva aplikace by implementovala pouze ¢ast logiky
systému jako celku. A pripadné pak také rozhodnout o rozdéleni na konkrétni ¢asti.

V pripadé implementace monolitické aplikace je oproti rozdélenému systému na
mensi sluzby jednoznacné vyhodou zjednoduseny vyvoj a nasledné nasazeni. Protoze
se jedna o jedinou aplikaci, je vyvoj zjednodusen o implementaci komunikac¢niho ka-
nalu, pomoci kterého by jednotlivé aplikace mezi sebou komunikovaly. Jelikoz neni
tfeba integracnich testl, které overi dostupnost tohoto komunikac¢niho kanalu mezi
jednotlivymi sluzbami, zjednodusuje se i nasledné testovani. V pripadé rozdéleni lo-
giky systému do vice nezavislych sluzeb, tzv. ,mikrosluzeb® naopak ziskavame oproti
monolitické aplikaci vyhodu ve chvili, kdy je treba zacit skalovat, tedy v pripadé
veétsi zatéze zacit navysovat vykon. Zpravidla nejsou vSechny ¢asti systému zatézo-
vany rovnomeérné, a tak je vyhodou moznost skalovat pouze ty aplikace, které jsou
aktudlné vytizené a tim i usporit provozni néklady. Dalsi vyhodou mize byt moz-
nost aktualizace pouze ¢asti systému (at jiz pii opravé chyby nebo pii implementaci
nové funkce), pri které neni tieba odstavit cely systém, ale pouze zasazené Casti.
Naopak nevyhodou muze byt i ztizeny proces pripravy béhového prostiedi, kdy je
tfeba oproti monolitu nasadit vétsi mnozstvi sluzeb a vhodnou konfiguraci umoznit
jejich komunikaci.

3.2.1 Rozdéleni systému do sluzeb

V pripadé implementace naseho systému budeme postupovat zcela jednoznacné roz-
délenim systému na vice aplikaci/sluzeb. Nicméné navrhovany informacni systém
neni tak rozsahly, respektive data zpracovavana v tomto systému jsou jednotna
a tedy i Spatné separovatelna. Proto budou vsSechny aplikace vyuzivat jako central-
ni 1lozisté vsech dat jedinou databazi. Nebude se tedy jednat o pravé mikrosluzby
ve smyslu, jak bylo nadefinovano vyse, jelikoz pouzitim jediné sdilené databaze jiz
jednotlivé sluzby prestavaji byt zcela nezavislé. Ackoliv pouzity databazovy server
PostgreSQL je schopen obsluhovat konkurentni pozadavky s minimalnim vyuzitim
zamku nad daty, i tak tyto situace nejsou zcela vylouceny.

Nejveétsim ocekavanym prinosem separace do vice sluzeb je pravé vyse zminéna
moznost skalovani a do jisté miry i zjednoduseni a zptehlednéni zdrojovych kodi jed-
notlivych aplikaci dosazenym préavée logickou separaci do mensich celki. Vyse zmino-
vané nevyhody zptisobené komplikovanou publikaci vSech sluzeb na béhové prostredi
budou eliminovany vytvorenim automatizacnich skripti, které budou s minimalni-
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mi rucnimi zasahy automatizované provadét nasazeni na produkéni prostredi a to
véetné pripadnych uprav databazové struktury ¢i jinych nutnych datovych migraci.
Rozdéleni systému do vice sluzeb znesnadni i potencidlni hledani chyb. Kazda
sluzba totiz vytvari samostatné log soubory v oddélenych direktorarich, a tak sle-
dovani zaznamenanych akci uzivatele (v téchto souborech), které prostupuji pres
vice sluzeb muze byt obtizné. Proto bude vyhodné vytvorit mechanizmy pro se-
skupovani téchto zaznami. K tomu bude pouzit tzv. ELK stack, tj. spojené tii
produkty - Elasticsearch, Logstash a Kibana. Pricemz Elasticsearch je samotna da-
tabaze, do které¢ jsou ukladany jednotlivé zaznamy. Jeji vyhodou je jadro postavené
na Apache Lucene, které zvlada pokrocilé metody fulltextového vyhledavani. Ty lze
vyuzit i pro potteby fulltextového vyhledavani ostatnich (aplika¢nich) dat systému.
Logstash slouzi k agregaci vstupnich logti a Kibana je jiz pouhé webové rozhrani pro
spravu a vizualizaci ulozenych dat. Tento ,,podsystém® lze pouzit i pro monitoring
aplikaci/serveru, véetné upozornujicich notifikaci. Vyslednou architekturu navrho-
vaného systému lze vidét na obr. 1. Modre jsou oznaceny casti systému, které jsou
implementovany v rdmci této prace. Sedé pak ostatni externi systémy, které jsou in-
tegrovany pomoci dostupného aplikacniho rozhrani. Sipky mezi jednotlivymi bloky
znac¢i smér iniciace komunikace. Jmenovité se pak jedna o nasledujici aplikace:

« FE

o« API

o PdfCreator

« BE

o HF Service

o HF Dashboard
o Kibana

o Logstash

o Filebeat

Jak je déle vidét, veskera vnéjsi komunikace probihd pres reverzni proxy, ktera
rozdéluje pozadavky na jednotlivé aplikace dle URL a disponuje privatnim klicem
pro Sifrovani komunikace. Déle je schopna provadét zakladni balancovani, tj. pre-
kladat pozadavky na vice aplikac¢nich serveri pro optimalni rozlozeni zatéze. Tato
funkcionalita bude ve vychozim stavu vypnuta, ale v pripadé navyseni zatéze v bu-
doucnu je mozné snadnou tpravou konfigurace tyto postupy aktivovat.

Aplikace FE

Aplikace FE (frontendu) pfedstavuje jednotné uzivatelské rozhrani pro cely systém.
Aplikace bude implementovana formou statickych webovych stranek a veskera data
bude ziskavat vyhradné z jednotného APIL.
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Informacni systém

Sluzby tretich stran
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Obrazek 1: Blokové schéma navrzeného informacniho systému

Aplikace API

Aplikace API je jedinou aplikaci v systému poskytujici aplika¢ni rozhrani mimo
uzavieny systém. Jednd se tedy o jediny koncovy bod pro komunikaci s FE. API déle

komunikuje ,naptimo* (tedy bez prekladu na reverzni proxy) s aplikaci PdfCreator
a BE.

Aplikace PdfCreator

Aplikace PdfCreator slouzi vyhradné ke generovani souborti pdf. Jako zdroj pro kon-
verzi ji slouzi data ve formatu HTML, ktera nasledné aplikace na pozadi renderuje
do webové stranky a nésledné z ni provadi export do pdf. Jedna se zaroven o je-
dinou aplikaci (vyjma fontendu), ktera neni implementovand pomoci frameworku
NET Core, ale pomoci Node.JS naprogramovana v jazyku JavaScript. Divodem
tohoto Teseni je nedostupnost dostatecné robustnich knihoven pro .NET Core, které
by prevod z HTML do pdf umoznovaly.

Aplikace BE

Aplikace BE (backendu) slouzi ke zpracovani tloh na pozadi. Mezi piiklady téchto
uloh patii zejména periodické hledani podnétii k notifikacim, samotné zpracova-
ni a odeslani notifikace, ¢i zpracovani administratorskych tkold, které je potireba
zpracovavat synchronné v presném poradi.
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Aplikace HF Service

Aplikace HF Service je jednoducha sluzba implementujici funkce frameworku Han-
gfire, ktery slouzi ke spravé a zpracovani kol na pozadi. Konkrétné bude pouzit
pro planovani opakujicich se udélosti, jako je jiz zminéné hledani podnét pro no-
tifikace atp. Zaroven slouzi jako implementace front, které budou pouzity pro také
jiz zminénou synchronizaci procesu. Aplikace nebude zadné ze zminénych cinnosti
vykonavat, ale pouze je planovat. Samotné vykonavani bude provadét BE, ktery
bude sluzbou za timto ucelem kontaktovan.

Aplikace HF Dashboard

Aplikace HF Dashboard je urc¢ena vyhradné pro systémové administratory a umoz-
nuje monitoring a zakladni spravu aplikace HF Service. Konkrétné umoznuje kont-
rolu probéhlych 1loh, zapnuti ¢i ruéni aktivaci opakujicich se tloh atd.

Aplikace Kibana

Aplikace Kibana je opét urcena vyhradné pro systémové administratory. Kibana
je vizualizacni nastroj dat ulozenych v databazi ElasticSearch. Umoznuje vytvaret
a ukladat filtrovaci pravidla pro selekci ulozenych dat. Souc¢asné podporuje tvorbu
prehledovych obrazovek s pouzitim datovych a grafickych prvki. V pripadé naseho
systému bude pouzit vyhradné systémovymi administratory pro pristup k logim
systému a sprave indexovanych dat pro fulltextové vyhledavani.

Aplikace Filebeat

Aplikace Filebeat je open-source aplikace pro sbér log souboru. Cilem této aplikace
je pouze kontrolovat zmény /prirtstky ve vSech log souborech a odesilat je do shérné
aplikace Logstash. K jednotlivym datiim navic prifazuje ptiznaky, aby je bylo mozné
v dalsich krocich rozlisit.

Aplikace Logstash

Logstash je jedinym sbérnym mistem prichazejicich dat do databaze Elasticsearch.
Tato aplikace definuje tzv. pipeline, ktera obsahuje transformacni pravidla prichozich
log souborti. Tato pravidla se lisi dle zdrojové aplikace a obsahuji rozdéleni vstupniho
fetézce na jednotlivé parametry. Pripadné obsahuji i konfigurace dalsich plugint,
které provadéji dalsi transformace.

Sluzby tretich stran

Navrhovany systém bude pouzivat dva rizné externi systémy. Prvnim je SMTP ser-
ver, ktery bude slouzit pro odesilani e-mailovych notifikaci. Druhym je Shibboleth
Identity Provider (zkrdcené IdP) nutny pro funkci jednotného ptihlasovani, pouzi-
vaného na TUL. Ten poskytuje zakladni informace o prihlaseném uzivateli.
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3.2.2 Komunikace mezi sluzbami

Ihned po rozvrzeni systému do jednotlivych sluzeb je nutné nadefinovat zptisob ko-
munikace mezi témito sluzbami. Implementovat lze komunikaci synchronni, ¢i asyn-
chronni. V pripadé synchronni komunikace odesle zdrojova sluzba pozadavek na cilo-
vou sluzbu a vyckava na odpovéd. Maximéalni doba ¢ekani je samoziejmé limitovana
nastavenim tzv. ,timeout® konstanty. V pripadé asynchronni komunikace zdrojova
sluzba odesle zpravu, ale nec¢ekd dale na odpovéd a pokracuje ve vykonavani své
¢innosti. Mimo jiné asynchronni komunikace musi byt pouzita v situacich, kdy pro-
biha komunikace s vice prijemci, kde z podstaty kontaktovani vice prijemcii nemuze
byt komunikace synchronni (kazdy piijemce obecné zpracuje data za ruzny casovy
tsek). Zpravidla vSak v tomto pripadé sluzby nekomunikuji napiimo, ale vyuzivaji
dalsiho prostfednika, kterym byva néjaky message broker (naptiklad volné dostup-
ny RabbitMQ). Tedy software, ktery implementuje mezi jednotlivé sluzby fronty,
pres které odeslané zpravy prochazeji. Tedy zdrojova sluzba pouze vlozi zpravu do
fronty a az prijde na radu, je predana cilové sluzbé. Vyhodou téchto prostredniki
také byva, ze podporuji funkce smérovani, tedy prijmou jednu zpravu a dle predem
nadefinovanych pravidel ji ulozi do front cilovych sluzeb.

Komunikace v navrhovaném systému bude mit vzdy jednoho piijemce, tedy z to-
hoto divodu asynchronni komunikace neni nutné vyzadovana. Déle je naopak na-
priklad u aplikace PdfCreator synchronni komunikace vyzadovana (uzivatel musi na
zéddost dostat vygenerované pdf). Veskerd komunikace mezi jednotlivymi sluzbami
bude implementovana pomoci protokolu HTTP, tedy synchronné. Jak jiz ale bylo
feCeno vyse, pouzita sluzba Hangfire implementuje také jiz zminované fronty, kte-
rymi docilime v nékterych pripadech vyzadované asynchroni¢nosti. Jako je odesilani
notifikaci, které probiha na pozadi bez nutnosti ¢ekani uzivatele na dokonceni, které
v piipadé vice prijemct muze byt ¢asové naro¢néjsi (fadove i nizsi desitky sekund).
Konec¢ny postup miize byt takovy, ze sluzba provede synchronni pozadavek na BE,
ten provede ,zafrontovani“ pozadavku pro Hangfire sluzbu a vrati zdrojové sluzbé
odpovéd. Samotny kol je pak zpracovan asynchronné.

3.3 Navrh hostitelského prostredi

Jak jiz bylo zminéno vyse, systém je navrhovan vyhradné pro potteby Technické
univerzity v Liberci, proto bude i zde vysledny systém hostovan. Pti navrhu je tedy
tteba dbat predem danych omezeni, ktera univerzita stanovuje.

Pro potteby navrhovaného systému bude univerzitou poskytnut virtualni ser-
ver vybrané konfigurace. Jediné zasadni omezeni se tyka volby operac¢niho systému
serveru. Ten musi byt z licen¢nich divodt zalozen na linuxovém jadre. Konkrétni
distribuce nejsou jiz dale omezeny, ale pouze doporuceny. Z davodu zjednoduse-
ni pocatecni konfigurace serveru (¢i pripadné migrace v budoucnosti) bude vhodné
jednotlivé aplikace systému umistit do tzv. kontejnert, tj. zavedeni dalsiho stupné
virtualizace mezi aplikaci a virtualni server. Vyhodou oproti klasické virtualizaci je
predevsim v tispore vypocetniho vykonu, protoze virtualizované kontejnery vyuziva-
ji jadro hostitelského operacniho systému a neni tedy nutné vynakladat prostiedky
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pro obsluhu dil¢ich operacnich systému. Dalsi vyhodou je moznost definice auto-
matizovanych skripti slouzicich k vytvoreni obrazu kontejneru, ktery se nasledné
spousti.

Mezi nejpouzivanéjsi kontejnerizacni nastroje se fadi jednoznacné néstroj Docker,
jehoz vykonné jadro je vyvijeno jako open source. Jako dalsi alternativy lze jmenovat
naptiklad rkt, které se snazi o co nejvétsi bezpecnost, nebo naptiklad LXD, které
je z ostatnich zminénych nejspise nejrobustnéjsi. Oproti ostatnim disponuje LXD
funkcemi, jako je pokrocila sprava virtudlnich siti, ¢i pokrocila sprava datového
tlozisté (umoznujici rozdéleni tlozist, omezeni velikosti atp.).

Pro navrhovany systém vsak tyto pokrocilé funkce nejsou nutné, proto bude vy-
hodnéjsi pouzit ,odlehcenéjsi alternativu. V tomto pripadé bude optimalni pouziti
nastroje Docker a to zejména z diivodu dostupnosti vysokého mnozstvi predpriprave-
nych obrazi, které je mozné prevzit a snadnou modifikaci pouzit v nasem systému.
Tyto obrazy jsou distribuovany pfes verejné centralizované, ¢i soukromé registry.
Oficiélni repositar obsahuje dle dat dostupnych z [6] témér ti a ptl milionu riznych
obraz.

3.4 Navrh struktury databaze

Po navrhu zakladni architektury systému je mozné prejit ke konkrétnimu navrhu
struktury vybrané relacni databaze. Grafickou podobu vysledné struktury databaze
lze vidét v priloze A.

3.4.1 Popis jednotlivych entit

Nasleduje zakladnich popis vSech implementovanych entit v rela¢ni databazi Post-
greSQL. Pro vsechny uvadéné entity dale plati, Ze implementuji vlastnosti pro ukla-
dani tzv. auditnich logti. Jedna o slupce obsahujici ¢as vytvoreni, jméno autora a cas
posledni upravy a jméno autora této tupravy.

Tabulka Addresses

Addresses je obecna tabulka pro ukladani adres v jednotném formatu - ulice, pos-
tovni smérovaci ¢islo, mésto. Pro jednotlivé zaznamy plati, ze nejsou v systému
samostatné vytvoritelné (ani editovatelné), ale vazi se vzdy k dalsi entité (typicky
skole).

Tabulka Programs

V tabulce Programs budou ukldddna vSechna data charakterizujici kazdy studijni
program. Cast uzivatelsky forméatovatelnych dat bude pred ulozenim transformovana
do standardu HTML, ve kterém bude uklddana. V tomto formatu bude nasledné
i pouzivana pro zobrazeni dat na strance, ¢i pro generovani do pdf souboru.
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Tabulka ProgramSpecializations

Tabulka ProgramSpecializations budou slouzit pro ukladani jednotlivych specializaci
studijniho programu. Predevsim se jednd o nazev specializace a dalsi uzivatelsky
forméatovatelna pole. Pro ty plati prevod do HTML stejné jako u programii.

Tabulka Programinvolvements

ProgramlInvolvements je tabulka pro ukladani informaci o dalsim zapojeni osob do
uskutecnovani studijniho programu. Jedna se o zapojeni skolitele a c¢lena oborové
rady. Tato data budou uklddana pouze pro doktroské studijni programy.

Tabulka Subjects

V tabulce Subjects budou ukladany informace o vSech predmeétech vsech studijnich
programt. Popis predmétu jakoz to uzivatelsky formatovatelny vstup bude opét
ukladan ve standardu HTML. Dalsi dynamické parametry jako jsou témata pred-
nasek a cviceni ¢i polozky studijni literatury, budou serializovany do formatu JSON
a jako prosty text ukladany do jednotlivych sloupcu tabulky. Tento pristup je moz-
ny, jelikoz data neobsahuji zadné cizi klice. Nemtuize tedy dojit k naruseni referencéni
integrity. Soucasné nepredpokladame vyhledavani dle téchto dat a souc¢asné nepred-
pokladame selekci jednotlivych zaznami. Pro vSechny vystupy budou pouzita vzdy
vsechna tato dynamicka data.

Tabulka SubjectSpecializations

Tabulka SubjectSpecializations bude propojovat predméty se specializaci studijniho
programu. Pro studijni programy bez specializaci nebude tedy tato tabulka obsa-
hovat zadna data. Vyjma vazebnich kli¢i zde bude pro kazdy zaznam ukladam typ
predmétu. To je jediny proménlivy parametr predmétu napric specializacemi studij-
niho programu.

Tabulka SubjectGarants

Tabulka SubjectGarants bude slouzit k propojeni osoby vykonévajici funkci garanta
predmétu s danym predmétem. Déle bude obsahovat procentualni zapojeni dané
osoby do této funkce.

Tabulka Subject Teachers

Analogicky ke garantiim bude tabulka SubjectTeachers slouzit k propojeni vyucuji-
cich osob s danym predmétem. Stejné tak bude ulozeno jejich procentudlni zapojeni
do vyuky. To bude navic rozdéleno na zapojeni do prednasek, cvic¢eni a seminar.

Tabulka ProgramArchives

ProgramArchives bude obsahovat informace o archivovanych programech, jako je cas
archivace, poznamka autora ¢i cesta do tlozisté k archivovanému souboru.
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Tabulka Schools

Zde budou ulozeny skoly vedené v systému. Ukladany budou pouze nejzakladnéj-
st informace nutné pro sestaveni kompletni vystupti. Konkrétné se jedna o nazev
a adresu vysoké skoly.

Tabulka Faculties

V tabulce Faculties budou ulozeny fakulty. Pro fakulty je nutné ukladat pouze jejich
nazev a zarazeni k vysoké skole. Zavedeni fakult je vSak nezbytné pro pritazeni
studijnich programu a prirazeni domovskych fakult vyucujicim, pro spravné tizeni
opravnéni v systému.

Tabulka Users

Do tabulky Users budou ukladany informace o vSech osobach ptisobicich v akredi-
tacnich spisech. Jedna se tedy jak o aktivni uzivatele systému, kteri sami systém
pouzivaji, tak i o profily externich pracovnikii bez pristupu do univerzitnich systé-
mu, vytvorenych administratorem. Takové ru¢né vytvorené profily neobsahuji pouze
nékterd klicova data (jako uzivatelské role) pouzivand pro autentizaci uzivatele na
vystavenych rozhranich.

Tabulka UserRelationToFaculties

Tabulka UserRelationToFaculties bude obsahovat seznam pracovnich tvazkt osob
evidovanych v systému.

Tabulka UserTasks

V tabulce UserTasks budou evidovany vsSechny uzivatelské tukoly. Mezi ukladané
parametry patii zejména typ tikolu, stav tikolu, identifikator entity, niz se kol tyka
¢i autor ukolu (pokud se nejednd o kol vytvoreny systémem).

Tabulka UserTaskGroups

Do UserTaskGroups tabulky se budou uklddat informace o hromadnych tikolech.
Tedy o tkolech, které maji vice fesiteli. Cilem této entity je ,propojit® vSechny
vytvorené dil¢i tikoly pro jednotlivé pracovniky a umoznit tak kontrolu nad tiikolem
jako celkem.

Tabulka TaskQueue

Tabulka TaskQueue bude slouzit pro docasné ulozeni informaci o tloze ulozené ve
fronté pro zpracovani na pozadi. Ukladana jsou data specificka pro kazdy typ tkolu
a dalsi telemetericka data, ktera jsou vyplnovana v pripadé netspésného zpracova-
ni ulohy. Tato telemetricka data jsou konkrétné chybova hlaseni a cas posledniho
neuspésného pokusu o zpracovani.
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Tabulka NotificationQueue

Tabulka NotificationQueue ma obdobnou funkci jako predchozi tabulka TaskQueue.
Slouzi k docasnému ulozeni dat o notifikaci ulozené ve fronté pro jeji zpracovani.
Telemetrické udaje jsou ukladany jako v predchozim pripadé. Dale jsou ukladany
informace nutné pro odeslani samotné notifikace (typ zpravy, télo zpravy, pred-
mét, prijemci). Piipadné je ukladdna vazba na uzivatelsky tikol, o kterém notifikace
informuje.
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4 Implementace

Po dokonceni obecného navrhu systému lze zacit s konkrétni implementaci jednotli-
vych casti systému. Proto jsou v nasledujicich kapitolach nejprve popsany konkrét-
ni pouzité technologie tretich stran rozdélenych dle typu aplikaci. Dale néasleduji
popisy implementaci dil¢ich funkcionalit systému, jako je fulltextové vyhledavani,
autentizace, centralizovany sbér logt atd. V zavéru kapitoly je pak vysvétlen proces
nasazeni aplikace do produkcéniho prostiedi.

4.1 Pouzité technologie

Jelikoz nékteré diléi ikony systému jsou obecné a casto se opakujici mezi Sirsim
spektrem vyvojari, existuji balicky tretich stran resici dané problematiky. Pouziti
téchto balicki zefektivni vyvoj a tim zajisti ¢as na implementaci specifickych funkeci
navrzeného systému.

Proto jsou v nasledujicich podkapitolach popsany pouzité balicky tietich stran
pouzité pri implementaci systému. Ty jsou rozdéleny do trech zakladnich sekci. A to
na Frontend, ktery predstavuje jednotné uzivatelské rozhrani implementované jako
single page webova aplikace. Déle na Backend .NET Core predstavujici vSechny
serverové aplikace implementované s pouzitim této technologie a na Backend JS, tedy
serverovou aplikaci implementovanou pomoci programovaciho jazyku JavaScript.

4.1.1 Frontend

Frontendova aplikace predstavuje, jak jiz bylo zminéno, uzivatelské rozhrani doda-
vané formou webové aplikace. Jelikoz se jednd o aplikaci, kterd neni renderovana
na serveru, ale v prohlizeci uzivatele, aplikace je vyvijena primarné v programova-
cim jazyku JavaScript. Proto je pro spravu pouzitych balicku tretich stran pouzit
spravce zavislosti npm. Ten soucasné obsahuje i nejrozsahlejsi registr téchto balicki.
Jelikoz do tohoto registru prispiva témér kazdy open source vyvojar JavaScriptovych
knihoven, lze s jeho pouzitim snadno pouzit velké mnozstvi pripravenych balicki.

7 duvodu zajisténi co nejvetsi kompatibility s bézné uzivanymi webovymi prohli-
zeci bude pred vystavenim aplikace na server probihat kompilace zdrojovych kédu,
béhem které bude kod transformovan do standardu, u kterého lze predpokladat vys-
st miru podpory modernimi webovymi prohlizeci. Pro tuto transformaci budou také
pouzity balicky tfetich stran.
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React

React.js je open source framework vyvijeny firmou Facebook pro tvorbu interaktiv-
nich uzivatelskych rozhrani. V soucasné dobé se jedna o jednu z nejpouzivanéjsich
knihoven. Vyuziva konceptu komponent, které se renderuji do virtualntho DOMu.
Pro kazdou komponentu plati, Ze ma sviij vnitini stav, ktery si sama obsluhuje
(definuje jeho strukturu) a muze dle néj napriklad podminovat obsah, ktery rende-
ruje. Komponenty je také mozné pri jejich inicializaci parametrizovat. Mezi hlavni
prednosti Reactu (a diavodu, pro¢ byl tak rychle rozsiten) patii pravé ,chytré* pre-
kreslovani obsahu, kdy framework pri zméné vstupnich dat prekresli pouze tu cast
stranky, které se zména dat dotkne.

React Router

Ackoliv aplikace je implementovand jako single page, neni vhodné vystavit aplikaci
na jedinou adresu URL. Uzivatelé by prisli o moznost ukladat a sdilet odkazy na
jednotlivé stranky. Z toho davodu je vyhodné pouzit balicek React router, coz je
rozsifujici knihovna frameworku React, umoznujici definici URL adres a pritazeni
k nim jednotlivych stranek. A to se zachovanim SPA konceptu, kdy pri prechodu
z jedné stranky na druhou, dochazi ke zméné URL v adresnim radku, ale nedochazi
k prenacteni vSech statickych prvku stranky.

Redux

Redux je knihovna umoznujici ukladat stavy sdilené napti¢ komponentami. To je
pro vetsi aplikace vyhodné, protoze neni tieba predavat skrz parametry komponent
callback metody pro zménu stavu nadirazenych komponent. Redux implementuje jed-
notlivé ulozisté, jejichz data si kazda komponenta, pokud chce, mtze injektovat skrz
své parametry. Data tohoto sdileného stavu se chovaji jako bézné parametry kom-
ponenty. Ta je tedy nemuze sama ménit. K tomu slouzi tzv. akce, tj preddefinované
metody, které se do komponenty injektuji stejnym zptisobem a slouzi k nastavovani
téchto sdilenich stavi. Pouziti sdilenych stavii samozrejmé neni vyhodné v kazdé
situaci. Zejména u jednoduchych vizualnich komponent, u kterych se nepredpoklada
nutnost ovliviiovani jejich dat vné této komponenty, neni zadny divod pro pouziti
sdilenych stavii.

Antd

Antd predstavuje knihovnu pro tvorbu interaktivnich uzivatelskych rozhrani. Po-
uzitim této knihovny ziskdme predem pripravené komponenty pouzitelné v nasi
aplikaci. Konkrétné framework nabizi prvky pro tvorbu zakladnich layouti webo-
vé stranky, pripravend modélni okna, nebo napriklad komponentu pro vizualizaci
nacitani stranky. Nejvétsim prinosem tohoto frameworku pro implementovanou apli-
kaci jsou formulare. Ty nabizeji vSechny potiebné vstupni prvky, jako jsou textova
pole, zaskrtavaci pole, pole pro vybér datumu, casu, tlacitka a dalsi. Soucasné tyto
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formuléare disponuji robustnim systémem validaci vstupnich poli. Diky nim Ize snad-
no pouzivat predptipravené validace (jako je povinné pole, format e-mailu apod.),
i nadefinovat vlastni specificka pravidla.

LESS

Ackoliv je pouzit velmi rozsahly framework antd, nelze jeho pripravené komponen-
ty implementovat na vsechny prvky aplikace. Proto je nutno provést ,ostylovani®
vlastnich komponent, ¢i upravit ty existujici tak, aby odpovidaly navrhu. Z toho
divodu je vyhodné pouzit LESS, preproces CSS. LESS je jednim z dostupnych ja-
zykt, které rozsiruji schopnosti klasického stylopisu CSS, ktery je prohlizeci bézné
podporovan. Mezi hlavni pfinosy patii moznost definice proménnych (do nich lze
uklddat RGB kédy barev, vzdélenosti odsazeni prvku apod.), podpora vypocetnich
funkei (napriklad pro vypocet tmavsiho odstinu barvy atd.), ¢i moznost vnorovani
samotnych styli do jakési stromové struktury, ktera usnadnuje orientaci v kodu.

SignalR

Aplikace musi podporovat prijem zprav ze serveru. Jednim z moznych reseni je pou-
ziti websocketi. Websockety definuji komunikacni protokol vyuzivajici TCP spojeni
k zajisténi plné duplexni komunikace. Knihovna SignalR je nadstavba nad timto
komunikacnim protokolem, jejiz pouziti usnadni implementaci tohoto typu komu-
nikace. Hlavnim prinosem je existence serverové verze této knihovny pro platformu
NET Core, diky které lze snadno vytvorit obousmérny komunikacni kandl mezi
klientskou a serverovou aplikaci.

Kompilace kédu

Jak jiz bylo zminéno vyse, kod bude pro zajisténi maximalni podpory ze strany
prohlizec¢i pred nasazenim na produkéni prostiedi kompilovany. To ale neni jediny
dtvod. Zdrojovy kéd nebude programovan v jazyku JavaScript, ale v jeho rozsitené
verzi TypeScript, kterda neni webovymi prohlizec¢i podporovana. Ta oproti JavaScrip-
tu umoznuje praci s datovymi typy. To prinasi vyhody v lepsi ¢itelnosti kodu a diky
pevné definici objektti umoznuje snadnéjsi kooperaci vice vyvojari, ktera by bez
téchto definic byla velmi obtizna.

Pro provedeni vSech kompilaci a slozeni produkéniho buildu bude pouzit nastroj
webpack. S jeho pomoci je mozno s vyuzitim dalsich plugini nadefinovat cely po-
stup slozeni vystupnich baliki s ohledem na typy zdrojovych soubori. Tedy zvlast
se definuji zdrojové soubory psané v jazyku Typescript, na které se aplikuji tzv. ,,po-
lyfills. Ty se pouzivaji jako rozsiteni funkci nékterych webovych prohlizec¢i. Obecné
lze Tict, ze pokud néktery webovy prohlize¢ danou funkci nepodporuje, pouzije se
tato rucné implementovana funkce. Zvlast se také definuji zdrojova data v jazyku
LESS. Ty se transformuji do stylopisii CSS a opét s pomoci dalsich plugint se pro-
vadi dalsi ex post tpravy kodu, jako jsou opravy znamych bugit, doplnéni prefixi
nutnych pro spravnou funkci ve vsech webovych prohlize¢ich apod. Vsechny vy-
stupni kédy se minifikuji a jejich nazvy se doplnuji o hash, aby se zajistilo stazeni
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spravného souboru (po pripadné aktualizaci) v pripadé, ze uzivatel uklada staticky
obsah do cache. Déle se také definuji pravidla pro ostatni (zpravidla multimedialni
soubory), které se uz nijak netransformuji, ale pouze presouvaji do vystupni slozky
a prejmenovavaji, stejné jako soubory se zdrojovymi kody.

4.1.2 Backend .NET Core

Backend na platformé .NET Core predstavuje nejvétsi podil poctu aplikaci tohoto ty-
pu v systému. Jednotlivé aplikace mezi sebou budou sdilet ¢asti kodu. Z toho divodu
jsou vytvoreny samostatné knihovny, které vzdy danou logickou ¢ast implementuji.
Na platformé .NET probiha toto sdileni formou zkompilovanych kéda do knihoven
DLL. Nad témito knihovnami je postaven spravce balicki NuGet. Ten umoznuje vy-
stavit zkompilovany kéd do repositare, odkud je dale distribuovan do jednotlivych
aplikaci. Kazdy publikovany kod vzdy nese informaci o ¢islu verze, podporovanych
cilovych platformach, dalsich zavislostech apod. Tyto repositare mohou byt soukro-
mé, ¢i verejné. Microsoft provozuje jeden verejny repositai obsahujici k dnesnimu
dni témer dve sté tisic unikdtnich balickt (dostupnych na [7]). Lze v ném nalézt
témer vsechny open source knihovny pro platformu NET, ¢i .NET Core, publiko-
vané jejich oficidlnimi autory. V piipadé implementace navrzeného systému budou
balicky tretich stran ziskany vyhradné z tohoto oficidlniho repositére.

Entity Framework Core

Entity Framework Core je nastroj pro objektové rela¢ni mapovani. Standardné pra-
cuje s relacni databazi Microsoft SQL Server, ale s pouzitim vhodnych rozsiteni
je mozno ho pouzit i s relacni databazi PostgreSQL. Tento néstroj umoznuje oba
pristupy k ndvrhu databédze. Lze tedy postupovat jak pristupem Code-first, kdy
jsou nejprve nadefinovany v kédu objekty predstavujici jednotlivé entity a nasledné
z téchto definic automatizované vytvoreny tzv. migrace, jejichz aplikaci je upravena
struktura pouzité databédze. Ptipadné lze pouzit ptistup Database-first, kdy se nej-
prve pripravi struktura databaze a z ni se automatizované vygeneruji objekty, do
kterych probiha nésledné mapovani.

V pripadé tohoto systému je pouzit pristup Code-first, ktery umozni snadnou
definici databdzové struktury primo v koédu aplikace. Pripadné zmény ve struktu-
fe databaze budou vzdy aplikovany pomoci automatizacnich skripti pri nasazeni
systému na konkrétni béhové prostredi. Diky tomu bude vzdy zajisténo sjednoceni
skutecné struktury databaze a nadefinovanych objektt v kodi, které je pro spravnou
funkci nezbytné. Ackoliv pouziti ORM je v mnoha piipadech efektivni a zrychluje
vyvoj, v nékterych specifickych pripadech neni jeho pouziti vzdy optimalni (vyge-
nerované dotazy stahuji v dany okamzik nepotiebna data). Proto je v nékterych
pripadech vyuzit jen databazovy konektor (implementovany v Entity Framewor-
ku) pro obsluhu spojeni s databazi, ale neni vyuzito objektové relacnitho mapovani.
Namisto toho je pouzit vlastni predem optimalizovany databazovy dotaz.
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NEST

NEST je oficidlni klient databaze ElasticSearch urceny pro platformu .NET. Knihov-
na implementuje vlastni HttpClient, pomoci kterého komunikuje s rozhranim data-
béze. Elastic nabizi i druhou knihovnu Elasticsearch.NET umoznujici pracovat s da-

sV,

funkei.

Hangfire

Knihovna Hangfire implementuje mechanizmy pro zpracovani tloh na pozadi. V za-
kladni neplacené verzi tato knihovna umoznuje zaregistrovani tlohy ke zpracovani
s pouzitim front (véetné moznosti nastaveni priorit), nastaveni odlozeného zpracova-
ni, automatické zpracovani opakujicich se tiloh ¢i zretézeni vice tloh za sebou. Déle
nabizi predpripravené jednoduché uzivatelské rozhrani pro zakladni spravu a moni-
toring uloh.

V rocné placenych verzich jsou navic podporovany funkce davek a dalsi pokrocila
nastaveni, kterymi lze konfigurovat napriklad maximalni pocet soucasné spusténych
uloh konkrétniho typu apod. Pro pouziti v tomto systému vsak budou zakladni
funkce dostacujici.

SignalR

SignalR je, jak jiz bylo zminéno v sekci Frontend, pomocna knihovna postavena
nad technologii websocketin umoznujici plné duplexni komunikaci mezi backendem
a frontendem. Tato technologie vyzaduje na serverové strané vytvoreni tzv. Hubt.
To jsou jakési definice vSech podporovanych metod/funkci pro komunikaci timto
kanalem. K témto metodam se jiz nasledné pripojuji klienti, kteri zde mohou na-
slouchat ptichozim zpravam, ¢i produkovat zpravy vlastni.

NLog

Knihovna NLog umoznuje ukladani pevné strukturovanych aplikac¢nich logt riznych
urovni. Data umoznuje ukladat naptiklad do soubort, do databaze, ¢i je pouze
vypisovat do konzole. Podporuje i automatické mazani starsich vystupnich soubort.

4.1.3 Backend JS

Backendova aplikace vyvijenda v JavaScriptu je pouze jedna a méa pouze jedinou
funkci. Nevyuziva zadnou databazi, ani dalsi prostfedky. Proto oproti predchozim
aplikacim vyuziva pouze tii balicky, které jsou také (jako aplikace frontendu) spra-
VOVANY manazerem npm.

Node.js

Node.js je implementace javascriptového jadra V8 z Chrome, rozsitend o dalsi funkce
umoznujici pristup k souborovému systému, sitovym periferiim apod. Node.js je
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asynchronni a udalostmi fizeny. Jelikoz pracuje pouze v jednom vlakné, nevznikaji
dead-locky. Diky tomu lze snadno vytvaret skalovatelné aplikace.

Puppeteer

Knihovna Puppeteer poskytuje API pro ovladédni webového prohlize¢e Chrome (¢i
odlehéengjstho Chromium) spusténého na pozadi, tj. bez grafického uzivatelského
prostiedi. Toho se casto vyuziva pro automatizované testovani uzivatelskych roz-
hrani, méteni vykonosti webovych stranek, generovani screenshottt apod. V nasem
systému vyuzijeme funkce knihovny pouze pro generovani vystupt pdf.

Kompilace kédu

Jelikoz vysledny kod je spoustény na serveru, u kterého mame zajiSténou podporu
aktualnich standardi ES6, neni nutné tfeba provadét optimalizacni kompilace, jako
tomu je u Frontendu. AvSak ze stejnych duvodu jako tomu bylo u Frontendu probiha
vyvoj v typovaném jazyce TypeScript. Pro kompilaci ale nejsou pouzity zadné dalsi
nastroje, jako jiz zminovany webpack, ale pouze zakladni Typescript kompiler tsc.

4.2 Implementace uzivatelského rozhrani

Jak jiz vyplyva z popisu pouzitych technologii popisovanych v predchozi kapito-
le, hlavnim konceptem pro vyvoj uzivatelského rozhrani bylo pouziti komponent
a sdilenych stavii. Veskeré stranky jsou proto tvoreny jako samostatné komponen-
ty, které se vykresluji do jednotného layoutu, tvoreného taktéz z komponent. Pro
tvorbu opakujicich se elementt (jako jsou ne/strankovatelné seznamy a detaily) jsou
navic vytvoreny bazové komponenty a k nim bazové tridy typu store. S vyuzitim
dédic¢nosti tak je mozné snadno vytvorit napriklad vSechny stranky se seznamy. A to
véetné naplnéni daty ze serveru, které byly ukladany do sdilenych stavii s pomoci
implementaci v bazové tridé typu store. Tyto tiidy v sobé implementuji i vSechny
zékladni CRUD (create, read, update, delete) operace, diky kterym je mozné snadno
vytvaret pozadavky téchto typ.

4.3 Implementace aplikacniho rozhrani

Rozhrani je implementovano dle standardu REST s vyuzitim controllerii. Vytvo-
fenim tzv. akci v téchto controllerech se definuji konkrétni endpointy, které bude
aplikace vystavovat. Ty byly pripraveny tak, aby jejich vystupy byly co nejvice
prizpusobeny pro potfeby uzivatelského rozhrani. Neni tedy vystaveno zadné obec-
né aplikacni rozhrani umoznujici dalsimu systému praci s jednotlivymi entitami.
Naopak je nakonfigurovana ochrana CORS (Cross-Origin Resource Shared), kterd
tomuto zamezuje.

Mimo rozhrani typu REST jsou dale vystaveny endpointy implementujici techno-
logii websocketii, umoznujici odesilani a prijimani push notifikaci. Poslednim typem
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jsou endpointy pro ziskavani souboru (generovani dokumentt a stahovani archivo-
vanych programu). Ty nejsou implementovany v controlleru, ale pouze jako tzv.
middleware. Ten oproti controlleru neumi jednoduse parsovat a validovat vstupni
data, ale naopak umoznuje snadno pracovat na nizsi urovni s HT'TP pozadavkem
a jeho odpovedi. Diky tomu lze naptiklad snadno streamovat vétsi datové soubory;,
které nechceme pred odeslanim celé ukladat do operacni paméti.

r r

4.4 Implementace fulltextového vyhledavani

Fulltextové vyhledavani je tieba rozdélit do dvou ¢asti. Prvni ¢asti je nadefinovani
indexii a jejich tvorba, druhou pak jejich samotné prohledavani.

4.4.1 Indexace dat

Protoze je pro fulltextové vyhleddvani pouzita databaze ElasticSearch, ale vSechna
data systému jsou primarné ukladana do rela¢ni databaze PostgreSQL, je tfeba za-
jistit, aby data potfebna pro vyhledavani byla ukladana i do databaze ElasticSearch.
Vyhledavani cili primarné na nalezeni studijnich programi a predmeéti. Proto
jsou vytvoreny dva tzv. indexy, tj. oddélené ,prostory”, do kterych se data ukla-
daji a nésledné prohledavaji. Jednotlivé entity nejsou uklddany, neboli indexovany,
v kompletni podobé, ale pouze jejich casti, dle kterych bude probihat vyhledava-
ni. Ukladany jsou tedy prevazné textové retézce a identifikatory nezbytné pro dalsi
prochazeni v uzivatelském rozhrani. V pripadé studijnich programi se jedna o:

o Identifikator programu
o Nazev programu
e Jméno garanta
o Nazev fakulty

V pripadé predmeétii se jedna o:
o Identifikator predmétu
e Nazev predmétu
o Identifikator programu
o Nazev programu
e Jména vsech garantii
e Jména vsech vyucujicich

Samotné indexovani je vzdy podniceno zménou dané entity (tj. vytvoreni nové,
Uprava, ¢i smazani existujici). Dale bude probihat pravidelné pteindexovani vsech
entit jednou denné, vzdy v pravidelnou noc¢ni hodinu. To zahrnuje smazani vsech
stavajicich dat a vytvoreni novych indext.
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4.4.2 \Vyhledavani v datech

Vyhledavani probiha oddélené nad obéma vyse popsanymi indexy. Vstupem pro
vyhledavani ale neni pouze uzivatelem zadany tetézec. Vysledky hledani musi byt
omezeny pouze na data, ktera jsou dle pravidel fizeni opravnéni konkrétnimu uziva-
teli povolena prohlizet. Proto jsou vyhledavaci dotazy rozsiteny o pole povolenych
identifikatort programi.

Vyhledavaci dotaz je sestaven tak, ze hledany Tetézec rozdéli na jednotliva slova
a vyhledava je oddélené. Soucasné jsou ale podporovany dalsi funkce umoznujici
blizsi specifikaci hledaného vyrazu. Podporované jsou uvozovky, kterymi je mozné
oznacit hledany Tetézec za vyraz a hledat jeho celé znéni soucasné. Dale je pod-
porovan znak ,-“ (pomlcéky), jehoZ uvedenim na zacatku slova zajistime omezeni
vysledki hledani na zaznamy neobsahujici dané slovo. Poslednimi podporovanymi
rozsitenimi jsou operatory AND a OR, které se chovaji jako bézné binarni operatory.

4.5 Implementace generatoru pdf

Jak jiz bylo zminovano vyse, tloha generovani vystupt pdf je implementovana na
platformé Node.JS s pouzitim programovaciho jazyku TypeScript. Samotna sluzba
vystavuje rozhrani, kde ocekava zdrojova data ve formatu HTML. Po prijeti poza-
davku, pomoci knihovny Puppeteer, spusti na pozadi instanci aplikace Chromium.
V této instanci otevie nové okno a jako obsah nastavi zdrojova data prijata v po-
zadavku. Nasledné spusti v instanci proces generovani pdf. Pro tuto akci pouzije
predem pevné definované parametry urcujici velikost vystupni stranky, odsazeni od
okrajui a zahrnuti pozadi stranky do exportu. Po dokonceni generovani je vytvorena
instance Chromia ukoncena a vygenerovany vystup je ve formatu pole byt odeslan
v odpovédi na pozadavek.

S ohledem na fakt, ze jsou na pozadi spoustény dalsi aplikace, je nutné pripravit
béhové prostredi. Aplikace je spousténa jako vsechny ostatni ve svém vlastim Docker
kontejneru. Ten musi disponovat kromé béhového prostiedi Node.js pro spravnou
funkcénost webového serveru, také dalsimi balicky. Proto byl predem pripraven no-
vy Docker obraz, ktery vsemi potfebnymi balicky disponuje. Ten vychéazi z obrazu
s béhovym prostredim Node.js a navic je rozsiren o Google Chrome, jim vyzadované
fonty a spravce procestt dumb-init. Ten je pouzit jako vstupni bod kontejneru.

4.6 Implementace autentizace

Na ptdé Technické univerzity v Liberci je provozovan soukromy poskytovatel iden-
tit Shibboleth IdP (zkrécené z anglického Identity Provider). Ten je napojeny na
adresarovy server LDAP a sam poskytuje pouze funkei SSO (Single Sign-On). Tedy
funkci centralizovaného prihlasovani, diky které uzivatel po prihlaseni na jednom
misté je autentizovan na vsech sluzbach registrovanych v tomto ekosystému.
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4.6.1 Integrace Shibboleth Service Provider

Pro integraci systému do ekosystému Shibboleth je pouzit Shibboleth Service Provi-
der, nebo-li poskytovatel sluzby, v aktudlni verzi 3. To je dle sdruzeni CESNET [§]
doporucovana technologie pro integraci s poskytovatelem identit. Tuto technologii
lze integrovat s webovymi servery IIS a Apache, pro které jsou dostupné predem
pripravené rozsitujici moduly, ¢i s jakymikoliv jinymi servery s podporou FastCGI.

Systém pouziva reverzni proxy nginx, které podporou protokolu FastCGI dispo-
nuje. Proto je pouzit volné dostupny modul pro nginx implementujici komunikaci
timto protokolem s nezavisle spusténym daemonem Shibboleth. Tuto komunikaci
zajistuje posledni aplikace supervisor. Vysledné blokové schéma lze vidét na ob-
razku 2. Cely proces autentizace je nasledujici. Uzivatel komunikuje s reverznim
proxy nginx. Ten je nakonfigurovany tak, aby vybrana URL pieklddal pres protokol
FastCGI na Shibboleth SP daemona. Po dokonceni ispésné autentizace je uzivatel
jiz pomoci proxy preklddan na aplikace systému. Tém ziskana data o prihlaSeném
uzivateli poskytuje formou HTTP hlavicek.

. . hibboleth .
Shibboleth daemon | <<—=> | supervisor | <<—=>| *"oo*" | nginx
FastCGl FastCGl 1

Obrazek 2: Blokové schéma integrace Shibboleth SP

Kromé modulu pro komunikaci se Shibboleth daemonem (modul nginz-http-
shibboleth) je pouzit jesté modul headers-more-nginz-module. Ten je nutny pro praci
se specifickymi HTTP hlavickami, pomoci kterych jsou prendsena data autentizo-
vanych uzivatelii. Oba tyto moduly jsou dostupné pouze ve formé zdrojovych kodii.
Proto je nutné je pred pouzitim zkompilovat pro konkrétni verzi nginx. Reverzni
proxy je, stejné jako jsou ostatni ¢asti systému spoustén v kontejneru. Z toho du-
vodu byl obdobné jako pro aplikaci generatoru pdf predem vytvoren Docker obraz
osahujici vSechny c¢asti vyzadované pro autentizaci s vyuzitim Shibboleth SSO. Novy
obraz vychazi z oficialné dostupného obrazu se serverem nginx, ktery je pro kom-
pilaci nezbytny. Samotné sestaveni obrazu se sklada z instalace balikti nutnych pro
kompilaci (zejména wget, gee, make a dalsi), stazeni zdrojovych kéda obou moduli
a jejich nasledné kompilace. Nasledné jsou jiz zkompilované moduly pfeneseny do
nového, koneéného obrazu, ktery opét vychézi z oficidlniho obrazu nginx. Zde je
jiz instalovan Shibboleth SP daemon a supervisor. Déle je pripravena adresarova
struktura, doplnéna konfigurace aplikace supervisor doplnéna obecné ¢ast konfigu-
race nginx (zejm. nacteni novych moduli), nastaveno opravnéni souboru a slozek
a nakopirovan spoustéci skript. Tento skript je dale definovan jako vstupni bod
kontejneru a implementuje periodickou kontrolu stavu vSech tii spusténych aplikaci
(supervisor, shibboleth daemon a nginx). Protoze selhani jediné z nich by znemoznilo
spravnou funkci, bude v takovém pripadé zastaven cely kontejner.

Pred spusténim vysledného kontejneru je nutné doplnit konfiguraci Shibboleth
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daemona a konkrétni konfiguraci nginx. Konfigurace daemona se sklada z definice
mapovani atributii, Sablony metadat a samotné konfigurace obsahujici zejména in-
formace o poskytovateli identit a cestu k certifikattim, kterymi je komunikace s IdP
sifrovana. Po spusténi kontejneru lze na prislusné URL vygenerovat metadata sluz-
by. Po jejich zaregistrovani u poskytovatele identit je autentizace plné funkéni.

4.6.2 Integrace autentizace v aplikacich

Vsechny ¢ésti systému jsou pristupné pouze autentizovanym uzivatelim. Proto je
Shibboleth SP daemon nakonfigurovan tak, aby vyzadoval prihlaseni na vSech do-
stupnych URL adresach. Vyjimku zde tvori pouze podplirna administratorska apli-
kace Kibana, kterda neumoznuje integraci autentizace Shibboleth SSO, proto jako
jedinad implementuje samostatnou spravu a autentizaci uzivateli. Ostatni aplikace
jiz predpokladaji ispésné prihlasené uzivatele.

Zbylé uzivateli dostupné aplikace pouzivaji pro rozpoznani identity prihlaseného
uzivatele specidlné vytvorené HT'TP hlavicky. Ty jsou nasledujici:

e CIh

* eppn
e epuid
e role

Pouzivané jsou pouze prvni tii parametry. Atribut role obsahuje vsechny uzivateli
prifazené role oddélené strednikem. Ovsem jednd se o obecné role, jako vyucujici,
zameéstnanec apod. Nelze tedy témto informacim prikladat nutnou duvéryhodnost.
Naopak pri kazdém pozadavku je pouzivan parametr epuid. Ten obsahuje v Case
unikatni identifikator uzivatele ve formatu ,,00000Q@tul.cz* a slouzi ke sparovani uzi-
vatele s jeho entitou ulozenou v databazi. Parametry cn obsahujici jméno uzivatele
a eppn obsahujici e-mail uzivatele jsou pouzity pouze pri prvnim pozadavku, kdy
uzivatel neni jesté zaveden v systému a tato data slouzi pravé k vytvoreni nové
entity, ktera ho bude identifikovat.

4.7 Implementace sluzeb na pozadi

Jak bylo jiz popisovano vyse, k praci s tlohami na pozadi je primarné vyuzivana
knihovna Hangfire. Pomoci ni jsou implementované sluzby dvou typtu. Prvnim jsou
periodicky opakované ulohy, které se vyvolavaji pravidelné, nezavisle na jakékoliv
akci. Druhé jsou vytvoreny jednordzové (uzivatelem i systémem) a zpracovavany
ve frontach. Pro zajisténi vsech funkcionalit musi nutné tato knihovna perzistentné
ukladat informace o stavu workeri, vlozenych tlohach do front apod. K tomu je opét
pouzita relacni databaze PostgreSQL, kde je pro potfeby této knihovny vytvoreno
schéma hangfire, kde je oddélené od zbylych dat systému vytvorena samostatnd
datova struktura, vyuzivana pouze k témto uceltim.
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4.7.1 Typy zpracovavanych tloh
Zpracovavané ulohy na pozadi lze rozdélit do ¢tyt zakladnich kategorii:

» Notifikace
o Sprava uzivatelskych tkoli
o Sprava indexu hledani

e Sprava logi

Notifikace

Systém notifikaci vyuziva zejména funkce front. Do fronty se vzdy ulozi zadost o ode-
slani konkrétni notifikace. Vzdy je ulozeno jeji télo, predmét/nadpis, uroven (zda
se jedna o informacni zpravu, varovnou apod.) a typ providera neboli zpusob do-
ruceni uzivateli. Provider je implementovan dvou typt. Prvni dorucuje prostirednic-
tvim e-mailu, druhy formou tzv. push notifikaci. Pti téch je navazana websocketova
komunikace s API a jeho prostrednictvim je zaslana zprava primo do uzivatelova
prohlizece.

Mimo funkce front je vyuzita i funkce opakujicich se tloh, které je vyuzivano
pro pravidelné vyhledavani podnéti, v jejichz disledku jsou odesilany notifikace.
V tomto systému se jednd o administratorskou notifikaci upozornujici na pokles
volného diskového prostoru pod nastavenou hranici. V pripadé, ze je definovand
podminka naplnéna, je opét s vyuzitim front zaregistrovana nova notifikace vsem
klicovym uzivateliim, upozornujici na dany fakt.

Jednorazové notifikace jsou generovany bud administratorem, nebo systémem.
Administratorské notifikace slouzi k hromadnému osloveni vSech uzivateli vybra-
nym kandlem (e-mailem, push do U, ¢i obéma soucasné). Jejich vyuziti je pred-
pokladané zejména k upozornéni na odstavku systému apod. Systémové notifikace
jsou generovany opét automatizované, a to s cilem upozornit na nasledujici fakta:

o Pritrazeni nového tikolu

o Zruseni pritazeného ukolu

« Potvrzeni o dokonceni tikolu (cilené autorovi daného tikolu)
e Oznameni o zméné autorizace do systému

Ukazku vygenerované e-mailové notifikace lze vidét v priloze C.

Sprava uzivatelskych kol

Pro spravu uzivatelskych kol se vyuziva vyhradné funkce front. Zpracovani tlohy
je podniceno vzdy konkrétni akei, jako je prihlaseni nového uzivatele, zadani tkolu
pro vyplnéni dat studijniho programu apod. Obecné lze fici, ze existuji dva zaklad-
ni typy uloh, a to tloha na zaregistrovani nového tikolu/tkoli a na dokonceni jiz
existujiciho tkolu.
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V pripadé registrace je predavana informace o typu tkolu a identifikdtor vaza-
né entity. Tou je v pfipadé autorizace nového uzivatele praveé id tohoto uzivatele.
V pripadé vyplnéni dat studijniho programu je to id daného programu. Dle typu
ukolu a konkrétni entity se nasledné vytvori novy tkol, pripadné tikoly, nebo sku-
pina ukoli a s vyuzitim predchozich mechanizmt se zaregistruji notifikace, které na
tuto skutecnost dané uzivatele upozorni.

Uloha pro dokonéen{ tikolu je vyuzivana v piipadech, kdy byl vytvoren stejny tikol
pro vice uzivateli. V tom pripadé po jeho splnéni jedinym uzivatelem jsou v ramci
této ulohy preruseny tlohy ostatnim uzivateliim. Déle je vyuzivana v pripadech, kdy
ukol neni vytvaren administratorem, ale konkrétnim uzivatelem. Po jeho dokonceni
je v pribéhu zpracovani této tlohy vytvarena notifikace o vyreseni tikolu zpét jejimu
autorovi. Jelikoz v ptipadé skupinového tikolu je notifikace autorovi zasilana az po
dokonceni vsech dilé¢ich tikold vSemi uzivateli, je nezbytné zpracovani ve fronté.

Sprava indexi hledani

Veskerd indexace dat ve vyhledavaci databazi Elasticsearch probiha vyhradné asyn-
chronné na pozadi. Tedy v pripadé, ze uzivatel provede zménu indexované entity, se
pouze do fronty vlozi tloha na jeji preindexovani a uzivateliv pozadavek neni déle
blokovan. Pricemz lze preindexovat predmét, nebo cely studijni program (véetné
vSech predméti, které jsou v jeho ramci vyucovany). Pravidelné preindexovéani se
pak provadi jako opakujici se tiloha v pevné stanovenou noc¢ni hodinu.

Sprava logu

Sprava logii spoc¢iva v pouhém odstranéni starych zaznamii z databaze Elasticsearch.
Samotné staii je definovano dle poc¢tu uplynulych dnti od jejich porizeni. Pomoci
implementace opakujici se tlohy je opét v dennich intervalech v pravidelnou noc¢ni
hodinu sestavovan a spoustén dotaz pro odstranéni starych indexti. To je umoznéno
diky indexovani logii do oddélenych indext dle jejich data porizeni. Snadno tak lze
smazat vsechny log zdznamy vybranych dni, tedy i téch porizenych pred definovanym
datem, které oznacujeme za ,staré".

4.7.2 Monitoring sluzeb

Pro monitorovani stavu zpracovavanych tloh je spusténa samostatna webova apli-
kace vyuzivajici pripraveného uzivatelského rozhrani dostupného také v knihovné
Hangfire. Ukazku lze vidét na obrazku 3. Konkrétné lze vidét jednoduché statistiky
o probéhlych tulohach, zobrazit chybova hlaseni téch, co selhali ¢i zkontrolovat opaku-
jici se ulohy, nebo i samotné workery. Dale je mozné danou tlohu odstranit z fronty
nebo spustit (i opakované). Tyto tkony lze provadét i s periodicky spousténymi
ulohami. Aplikace implementuje autentizaci pomoci Shibboleth SSO standardnim
zpusobem. Jelikoz se jedna o administratorsky nastroj, je sluzba dostupna pouze
uzivatelim s touto roli pritazenou v systému.
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Hangfire Dashboard ~ Jobs (0)  Retries (0)  Recuming Jobs (3)  Servers (1) G Back to site

Succeeded Jobs
Items per page: | 10 | 20 | 50 | 100 | 500 | 1,000 | 5,000

Id Job Total Duration  Succeeded

Enqueued

) @ @ |

Scheduled

Processing

Succeeded

#112  SearchController.ReindexSubject 401ms  aminute ago
Failed

#111  SearchController ReindexSubject 1.880s a minute ago
Deleted
#110  SearchControlier ReindexProgram 71125 aminute ago

ICAICAIC)

Awaiting
#100  LogController.Clearoid 50ms 9 hours ago

#108  SearchControlier Reindex 522ms 10 hours ago

O o oo oo o

#107  NotificationController.CheckStorageSpace 384ms 11 hours ago

Total items: 6

Hangfire 1.7.10  PostgreSQL Server: Host: 172.17.0.1, DB: accredits. Schema: hangfire  Time: 4/18/2020 1:10:10 PM  Generated: 6 54ms

Obrazek 3: Ukazka webového rozhrani pro monitoring sluzeb na pozadi

4.8 Implementace logovani

Aplikacni logy jsou ¢asto jedinym zpusobem, jak odhalit a diagnostikovat chyby
v systému ¢i napriklad pouze sledovat chovani uzivateli. Z toho divodu budou
i aplikace tohoto systému zaznamenavat prostfednictvim logti déni v systému.

4.8.1 Zaznamenavana data

Obsah, a tedy i format logované zpravy, se lisi dle typu zdrojové aplikace. Prv-
ni typ logt vytvari reverzni proxy nginx, pres kterou prochazi vsechny pozadavky
uzivateli. Ta vytvari pro kazdou aplikaci dva log soubory. Prvni je typu access a ob-
sahuje informace o vSech pozadavcich na danou aplikaci. Druhy je typu error, ktery
obsahuje hlaseni o chybéach, jakymi muze byt nedostupna cilova aplikace apod.

Vsechny aplikace vyvijené na platformé .NET Core implementuji jednotny for-
mat logti. Ty maji nadefinované dva typy vystupt. Prvnim je terminal aplikace.
Druhym je textovy soubor, ktery se automaticky déli dle kalendarnich dnt. Do
soubort jsou ukladany vsechny zpravy vsSech drovni ze vSech zdroji. Na terminal
se vypisuji pouze ,rucné“ vytvarena hlaseni a informacni zpravy o zivotnim cyklu
aplikace (informace o spésném spusténi apod.).

Ostatni aplikace vyvijené v JavaScriptu, kterymi jsou Frontend a PdfCreator jiz
log soubory negeneruji. Divody jsou nasledujici. Aplikace Frontend je SPA webo-
va aplikace spousténa v prohlizeci uzivatele, ktera sama zadné soubory generovat
nemtize. Resenim by mohlo byt, zachycend hlaseni o chybéach odesilat na server,
kde by byla archivovana. Schopnost danou chybu odeslat ale neni vzdy zajisténa,
a to napriklad z divodu vypadku sité apod. V pripadé aplikace PdfCreatoru jsou
vypisovana pouze pomocna hlaseni do terminalu, kterda byla napomocna pri ladéni
aplikace. Jelikoz ale veskera komunikace s touto aplikaci je iniciovana z API a hla-
seni o chybé vzniklé pii generovani pdf je vraceno v téle odpovédi, jsou informace
o pripadnych chybach logovany primo zde.
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4.8.2 Centralizovany sbér logt

Protoze pro poskytnuti vsech funkcionalit systému je nutny soucasny provoz osmi
riznych kontejnert s riznymi aplikacemi, potencialni zkoumani logti jednotlivych
soubortt by mohlo byt v nékterych pripadech obtizné. Zejména v pripadech, kdy je
sledovana akce klienta zpracovavana ruznymi aplikace a je nutné tento tok sledovat.
Proto je implementovano centralizované logovani, které umozni pohodlné prohleda-
vani log zaznamu vsech aplikaci na jediném misté.

K tomu je pouzit jiz zminovany ELK stack, kde Elasticsearch slouzi jako uloziste
pro vSechny zaznamy, Logstash zpracovava vstupni log zaznamy a Kibana slouzi opét
pouze k vizualizaci ulozenych dat. V pripadé naseho systému je tato trojice jesté
rozsitena o aplikaci Filebeat, ktera nacita konkrétni log soubory a nové zaznamy
odesila ke zpracovani do Logstash. Celé blokové schéma lze vidét na obrazku 4.

fe.\og \
api.log <~—_

hf.log /

Filebeat | —> Logstash = <= Kibana

ElasticSearch

Obrazek 4: Blokové schéma centralizovaného sbéru aplikac¢nich logt

Cely proces sbéru logt je nasledujici. Jednotlivé aplikace vytvareji své log sou-
bory. Ty jsou perzistovany na disk serveru tak, aby pfi restartu kontejneru nedoslo
k jejich ztraté. Tyto soubory jsou vsak archivovany pouze po dobu dvou dni. To je
pouze minimalni doba, ktera slouzi k pokryti pripadné kratkodobé nedostupnosti
centralniho ulozisté. Filebeat spustény v samostatném kontejneru je nastaven tak,
aby sledoval zmény v jednotlivych souborech a data odesilal do aplikace Logstash,
bézici rovnéz v samostatném kontejneru. Pricemz jednotlivym zaznamtum pridéluje
priznaky znacici o jaky soubor se jedna, jméno zdrojové aplikace a jméno béhového
prostiedi. Soucasné spolu tyto dvé aplikace vytvareji frontu, ktera je schopna pokryt
vEtsi zatéz systému bez ztraty zaznami.

Aplikace Logstash je nakonfigurovana pro zpracovani vsech typt vstupnich logi,
které rozpoznava prave dle ptridélenych priznaki. Tzn. zejména naparsovani vstup-
niho Fetézce do dil¢ich vlastnosti, dle kterych bude mozno dale filtrovat (typicky
troven log zpravy, ¢as vzniku atp.) a odstranéni ptuvodniho (plného) znéni zpravy.
Na logy o pristupech uzivateli vytvarené reverznim proxy nginx jsou aplikovany
dalsi moduly useragent a geoip. Ty ziskana data transformuji do novych informaci,
diky kterym lze provadét pozdéji dalsi analyzy o uzivatelich a jejich chovani v sys-
tému. Primarné se jedna o informace o webovém prohlizeci a poloze uzivatele. Tato
vystupni data jsou jiz odesilana do databaze Elasticsearch, kde jsou zaindexovana
pro potieby dalsiho hledani.

Pro zamezeni plnéni disku starymi zaznamy je nutné periodicky odmazavat staré
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neaktualni zaznamy. Touto funkcionalitou vsak samotny Elasticsearch nedisponuje.
Proto je na BE implementovana tloha opakujici se s periodou jednoho dne, ktera
pomoci konektoru NEST maze z databaze logy starsi sedesati dni.

4.9 Nasazeni systému do produkcniho prostredi

Po implementaci celého systému je nutné provést jeho nasazeni do produkéniho
prostredi, kde bude dostupny vSem cilovym uzivatelim. Pro zjednoduseni adminis-
tratorskych tkont, pti naslednych aktualizacich, je ¢ast tohoto procesu automati-
zovana. Jedné se primarné o nasazeni jednotlivych aplikaci, u kterych na rozdil od
databazového serveru lze predpokladat nutnost aktualizaci vyzadujici jejich prena-
sazeni.

4.9.1 Priprava prostredi

Pred zahdjenim automatizovanych procesi je nutné pripravit béhové prostiedi. To
se sklada z konfigurace firewallovych prostupti serveru, vytvoreni pozadované adre-
sarové struktury (pro perzistenci systémovych dat), nahrani certifikatu a instalace
potiebnych baliki. Jedna se zejména o instalaci kontejnerizacniho nastroje Docker
a databazového serveru PostgreSQL, které jsou pro béh systému nezbytné.

4.9.2 Funkce CI/CD

Vsechny zdrojové kédy jsou verzovany s pomoci nastroje Git v systému GitLab,
ktery je provozovan interné v siti TUL. Systém GitLab nabizi funkce Continuous
integration a Continuous delivery, tedy funkce tzv. Prubézné integrace a Prubézného
dodani, pomoci kterych lze automatizovat procesy. S vyuzitim téchto funkci je mozné
definovat (pomoci skriptu) tzv. pipeline, ve které se definuji jednotlivé kroky, které se
vykonavaji zcela automatizované po zachyceni vybrané udalosti. Tou byva zpravidla
zména ve zdrojovém kodu.

Aby vsak bylo mozné tyto funkce vyuzit, je nezbytny tzv. runner. Tj. sluzba bézi-
ci na serveru, kterda vykonava definované skripty v ramci pipeline. Verzovaci systém
tedy pouze Tidi spousténi téchto tloh, ale vykonavany jsou v prostiedi konkrétniho
runneru. Téch mize byt obecné vice a mohou byt i sdileny napti¢ riznymi projek-
ty. Vybér konkrétniho runneru pak byva zcela ndhodny (dle aktudlni dostupnosti
apod.). Je ale i mozné specifikovat vykonavani konkrétnich tloh pouze vybrany-
mi runnery. Snadno tak lze napriklad oddélit odkud probiha nasazeni aplikace dle
cilového béhového prostiedi (testovaci, produkéni atd.).

Automatizacni pipeline implementovaného systému je spousténa automaticky pri
kazdé zméné jakéhokoliv zdrojového souboru v jakékoliv vyvojové vétvi a sklada se
celkem z nasledujicich ¢tyt krokii:

e build test

e cleanup_build_test

41



e deploy_prod
e cleanup

Pro kroky build_test a cleanup plati, Ze jsou spoustény vzdy. Spusténi zbylych dvou
(tedy cleanup_build_ test a deploy_ prod) je déle podminéno. Pro vSechny ale plati,
ze provadi operace nad Docker kontejnery.

build__test

Prvnim krokem je build test. Ten predstavuje zakladni prvek CI. Jeho cilem je
otestovat validitu kodu. Toho je docileno prelozenim vsech aplikaci systému a pti-
padného spusténi automatizovanych testi, kterymi lze i ovérit kromé syntaktické
spravnosti i tu sémantickou.

cleanup__build__test

Tento krok je spoustén pouze v pripadé, ze predchozi selze. Jeho jedinym cilem je
provést odstranéni kontejneru, ve kterém probihala validace (viz. predchozi krok),
a ktery byl ,nésilné“ ukoncen z divodu nalezené chyby v programu.

deploy__prod

Krok deploy prod slouzi k plné automatizovanému nasazeni vsech aplikaci (resp.
kontejnerti) do produkéniho prostiedi. Proto je aktivovdn pouze v pripadé, ze akci
vyvolala zména ve vétvi master (tj. jedind vétev, ze které je dovoleno nasazeni
aplikace na produkéni server). Soucasti tohoto kroku je zastaveni vSech produkénich
kontejnert, sestaveni novych (z novych zdrojovych kodi) a jejich spusténi.

Kromé kontejnerti s trvale spusténymi aplikacemi je v tomto kroku jednorazove
spousténa i aplikace (v kontejneru) pro pripravu prostredi. Tj. specialné vyvinuta
aplikace, ktera slouzi pro zajisténi zakladnich predpokladi pro béh systému. Kon-
krétné se jednd o provedeni vygenerovanych migraci databaze PostgreSQL (véetné
pripravy struktury vyuzivanou sluzbou Hangfire) a registraci vytvorenych periodic-
kych tdloh zpracovavanych na pozadi.

cleanup

Posledni krok je spoustén opét vzdy a slouzi k vycisténi vSech jiz nepotiebnych
obrazu kontejnert, které byly vytvoreny v predchozich krocich.

4.9.3 Konfigurace verzovaciho systému

Jelikoz systém GitLab provozovany na TUL nedisponuje zadnym sdilenym run-
nerem, ktery by bylo mozné pouzit, bylo nutné pripravit vlastni. Proto byla na
produkénim serveru tato sluzba nainstalovana a tzv. registrovana ke konkrétnimu
projektu vedenému v systému GitLab pomoci registracniho tokenu. Pti konfiguraci
bylo nutné nastavit exekutora neboli vykonavatele. V podstaté se jedna o nastaveni

42



cilového prostredi, kde jsou spoustény skripty definované v pipeline. K dispozici je
naptiklad vzdaleny server pripojeny pres protokol SSH, virtualizovany systém v na-
stroji VirtualBox, ¢i Docker. V pripadé tohoto systému je ale pouzita nejpriméjsi
volba pro spousténi skriptti primo v prostredi serveru, kde je runner registrovan,
tedy na béhovém produkénim prostiedi. Diky tomu je umoznéno snadno, na jedi-
ném serveru, spoustét ilohy prabézné integrace, které primo neovliviuji publikované
aplikace, tak i snadno nové verze publikovat.
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5 Testovani

Testovani byva dilezitou casti vyvoje informacniho systému. Obecné testy slouzi
k ovéreni spravné funkcénosti systému a existuje jich néekolik typt.

5.1 Jednotkové testy

Jednotkové testy umoznuji kontrolovat spravnost algoritmii na nejnizsi tirovni, tzv.
jednotek. To predstavuje otestovani vybranych kust kédu, jako jsou jednotlivé me-
tody implementovanych sluzeb apod. Implementace téchto testu spociva v pouhém
yzavolani® implementované metody a nasledné kontrole vystupnich dat. Ta zpravi-
dla spociva v porovnani navratové hodnoty s ocekavanou (dle zadaného vstupu),
¢i ovéreni, ze v prubéhu zpracovani nebyla vyvolana vyjimka. Diky jednoduchosti
téchto testll je 1ze snadno spoustét zcela automatizované, naptiklad v ramci rutin
prubézné integrace.

V nasem systému jsou implementovany jednotkové testy s pouzitim NUnit. To
je jeden z testovaci frameworkt pro jazyk C#. Existuji i dalsi, jako je novéjsi XUnit.
Jejich zakladni funkce jsou ale velmi podobné a pro potfeby testovani implemen-
tovaného systému zcela marginalni. V nasem pripadé slouzi k otestovani sluzeb na
backendu, které by se jinak obtizné ladily. Protoze ale sluzby na BE casto vyuzivaji
front a data prenaseji pres databdzi, je nutné zavést postupy, které toto umozni. Pro
potieby téchto testt nebude vyuzivana standardni (perzistentni) databaze, ale pou-
ze jeji ,,InMemory* obdoba. Pro kazdy test bude automaticky vytvorena prazdna
databaze v paméti (dle definovaného schématu). Do ni budou uloZena potrebna data
pro otestovani konkrétni funkcionality a nasledné bude cela databdze opét smazana.
Tyto databaze maji i sva omezeni, jako je chybéjici podpora cizich klic¢i a dalsich
specifik, kviili kterym neni vhodna pro otestovani databazovych operaci, ale pro tyto
potteby je dostacujici.

5.2 Integracni testy

Integracni testy slouzi pro otestovani komunikace mezi vice sluzbami, tedy jejich
tzv. integraci. Oproti jednotkovym testim byva tento typ obtiznéji automatizovan,
protoze je tfeba spustit tyto aplikace v ,testovacim® rezimu a zajistit prostupnost
pozadovaného komunikacniho kanalu.
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Zejména 7z téchto divodil byla integrace jednotlivych aplikaci systému testova-
na v prubéhu vyvoje bez pouziti automatizacnich technik. K tomu byl vyuzit opét
kontejnerizacni nastroj Docker, s jehoz pomoci bylo mozné spustit a testovat jednot-
livé aplikace v prostredi velmi podobném tomu produkénimu. Integraci s aplikacemi
tretich stran lze vSak v nékterych pripadech testovat i v rdmci jednotkovych testii.
Prikladem je vytvoreny jednotkovy test pro odeslani notifikace, ktery krom spravné
funkce sluzby testuje i integraci se SMTP serverem, ktery zprostredkovava odeslani
této zpravy.

5.3 Testy uzivatelského rozhrani

I pro testy uzivatelského rozhrani existuji nastroje, kterymi Ize tyto ¢innosti automa-
tizovat (blizsi srovnani deseti nejpouzivanéjsich lze nalézt v [9]). Ty se i s pouzitim
technik strojového uceni snazi o automatizovanou tvorbu testovacich scénait a vy-
stupnich reporti.

Testovani uzivatelského rozhrani implementovaného systému probéhlo vyhradné
rucné, a to ve dvou fazich. Prvni faze predstavuje kontinualni testovani v prubéhu
vyvoje aplikace. To predstavovalo predevsim kontrolu spravné funkce transpilované-
ho kédu naptic riznymi webovymi prohlizeci a pripadné optimalizace zdrojového ko-
du, ¢ konfigurace zminované transpilace (napf. integraci jiz zminovanych polyfills).
Ve druhé fazi pak probihalo findlni testovani jiz vytvoreného systému. Jeho cilem
bylo otestovat nékolika uzivateli s riznymi uzivatelskymi rolemi predem definované
postupy. Ty byly vytvoreny tak, aby obsahly vSsechny pozadované funkcionality sys-
tému. Vysledky této faze predstavovaly naméty na tpravy uzivatelského rozhrani,
které by zlepsily, nebo jinak usnadnili praci koncovym uzivateltim, ¢i ukazaly dalsi
chyby (tykajici se zejm. Fizeni opravnéni), které bylo nutné bezpodminecné opravit.
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6 Zavér

Prace byla primarné zamérena na navrh a naslednou implementaci informac¢niho
systému pro spravu akreditacnich spisti, pricemz pozadované funkce tohoto systému
vychazeji z provedené analyzy. Predné se jedna o funkce umoznujici definici nového
studijniho programu a reakreditaci stavajicitho, a to s moznosti ,,zkopirovani* definic
vyucovanych predmeét z jinych spist. Déle byly kladeny pozadavky na trvalé ulozeni
stavu akreditace, fulltextové vyhledavani v datech a podporu uzivatelskych ukolu,
které by spolecné s automatickymi notifikacemi meély zefektivnit komunikaci mezi
spolupracujicimi akademickymi pracovniky. Samoziejmosti bylo vytvoreni Sablon
pro export vystupt do soubort typu pdf.

Vysledkem prace je realizovany informacni systém, ktery splnuje vSechny body
zadani. Jeho jednotlivé aplikace jsou s vyuzitim kontejnerizacniho nastroje Docker
nasazeny do produkéniho prostiedi na Technické univerzité v Liberci. Toto nasazent,
je véetné pripadné migrace (ipravy) databazové struktury a spousténi jednotkovych
testil plné automatizovano s vyuzitim funkci verzovaciho systému GitLab, ve kterém
jsou ukladany vsechny zdrojové kédy. Vyjma téchto predpokladanych funkcionalit
jsou implementovany dalsi nastroje urcené pro administratory systému umoznuji-
ci jednodussi spravu. Jednd se predevsim o centralizované logovani a jednoduchou
webovou aplikaci pro monitoring a zakladni ovladani tloh zpracovavanych na poza-
di.

Systém nabizi i dalsi mozné rozsiteni do budoucna. Jednim z nejzasadnéjsich
by mohlo byt rozsiteni systému o podporu zbylych listi akreditacniho spisu tak,
aby bylo mozné sestavit a nasledné vygenerovat kompletni spis k akreditaci daného
studijniho programu. Déle by to mohlo byt napiiklad rozsiteni fulltextového vyhle-
davani pro zajisténi vyhledavani dle dalsich datovych poli ¢i zacit indexovat obsahy
archivovanych studijnich programt. Také by bylo mozné rozsirit systém tikolt o dalsi
typy notifikaci, které by umoznovaly ru¢né definovat piijemce a vice personalizovat
odesilané zpravy.
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A Struktura databaze

e 04

4 Address A

( UserTaskGroup h
Id:int

Title : varchar(255)

Entityld : int

Authorld : int : NULL \
Created : timestamp H
CreatedBy : varchar(255) ,
Updated : timestamp : NULL :

\ UpdatedBy : varchar(255) : NULL )

4 UserTask B

Id:int
Title : varchar(255) : NULL

( Programinvolvement A

Id : int

Title : varchar(255) : NULL
Programld : int

Personld : int

IsTrainer : boolean

Created : timestamp
CreatedBy : varchar(255)
Updated : timestamp : NULL

IsSubjectBoardMember : boolean

\ UpdatedBy : varchar(255) : NULL

User

Text : text : NULL

ActionType : int

Entityld : int

ActionStatus : int
UserTaskGroupld : int : NULL
Userld : int

Authorld : int : NULL

Created : timestamp
CreatedBy : varchar(255)
Updated : timestamp : NULL

-

Id :int

Title : varchar(255)

Street : varchar(255)

City : varchar(255)

ZipCode : varchar(10)
Created : timestamp
CreatedBYy : varchar(255)
Updated : timestamp : NULL

\ UpdatedBy : varchar(255) : NULL )

( School A

Id: int

Title : varchar(255) : NULL
Addressld : int

Created : timestamp
CreatedBy : varchar(255)
Updated : timestamp : NULL

\ UpdatedBy : varchar(255) : NULL |

\ UpdatedBy : varchar(255) : NULL |

C NotificationQueue N
Id:int

Title : varchar(255) : NULL
Recipients : text : NULL

Subject : varchar(255) : NULL
Body : text : NULL

Author : varchar(255) : NULL
Provider : int

Level : int

UserTaskld : int : NULL
ErrorMessage : text : NULL
LastAttempt : timestamp : NULL
Created : timestamp

CreatedBy : varchar(255)

Updated : timestamp : NULL

\ UpdatedBy : varchar(255) : NULL |

4 TaskQueue A
Id : int
Title : varchar(255) : NULL

Title : varchar(255) : NULL

Epuid : varchar(255) : NULL
Email : varchar(255) : NULL
Firstname : varchar(255) : NULL
Surname : varchar(255) : NULL
TitleBefore : varchar(127) : NULL
TitleBehind : varchar(127) : NULL
UserRoles : int

BirthDate : timestamp : NULL
AcademicActivities : text : NULL
EducationRecords : text : NULL
ProfessionalActivityRecords : text : NULL
BachelorThesisCount : int
MasterThesisCount : int
DissertationCount : int

HabilitationProcedureSpecialization : varchar(255) : NULL

HabilitationProcedureYear : timestamp : NULL

HabilitationProcedureSchool : varchar(255) : NULL
AppointmentProcedureSpecialization : varchar(255) : NULL

AppointmentProcedureYear : timestamp : NULL

AppointmentProcedureSchool : varchar(255) : NULL

Publications : text : NULL
PublicationResponsesWos : int
PublicationResponsesScopus : int
PublicationResponsesOther : int
AbroadActivityRecords : text : NULL
Facultyld : int : NULL
AccessForbidden : timestamp : NULL
AccessForbiddenReason : text : NULL
Created : timestamp

CreatedBy : varchar(255)

Updated : timestamp : NULL

ActionType : int

Data : text : NULL

\ UpdatedBy : varchar(255) : NULL

Entityld : int
il Dl Ol C UserRelationToFaculty N
LastAttempt : timestamp : NULL T
Created : timestamp Id: int
CreatedBy : varchar(255) Title : varchar(255) : NULL
Updated : timestamp : NULL Type : '"t
UpdatedBy : varchar(255) : NULL LioUISENCES
S 7 EndOfRelation : timestamp : NULL  [>(-----------
goTTTTmSTmsmmsmmssmssssmesnes Userld : int
: ,--O<] Facultyld : int ,
L C Faculty D : Created : timestamp :
-- “1{1d: int I___:' CreatedBy : varchar(255) :
: Title : varchar(255) : NULL 32:::::BZ;IT\?:::$$(:22‘5L;ITI;\IULL :
Schoolld : int : N : : J

Created : timestamp

CreatedBy : varchar(255)
Updated : timestamp : NULL
UpdatedBy : varchar(255) : NULL

( ProgramSpecialization A
Id : int 3
Title : varchar(255) : NULL
FinalExamPartsHtml : text : NULL
OtherStudyRequirementsHtml : text : NULL
ThesisThemesExamplesHtml : text : NULL
Programld : int
Created : timestamp
CreatedBy : varchar(255)

Updated : timestamp : NULL
\ UpdatedBy : varchar(255) : NULL )

( Program A

Id : int

Title : varchar(255) : NULL

Type : int

Profile : int

StudyForm : int

StudyLength : int

Language : varchar(255) : NULL
AwardedAcademicTitle : varchar(10) : NULL
RigorousControl : boolean

AwardedTitle : varchar(10) : NULL
Garantld : int

FocusedToProfession : boolean
FocusedToSecurityArea : boolean
ApprovalAuthority : varchar(255) : NULL
EducationAreaHtml : text : NULL
StudyPurposesHtml : text : NULL
GraduatorProfileHtml : text : NULL
CreatingRulesAndConditionsHtml : text : NULL
AcceptanceConditionsHtml : text : NULL
FurtherContinuityHtml : text : NULL
PredictedCandidatesCount : int
PredictedStudentsCount : int
ContainsSpecializations : boolean
Facultyld : int

Created : timestamp

CreatedBy : varchar(255)

Updated : timestamp : NULL

kUpdatedBy : varchar(255) : NULL

( SubjectGarant A

Id : int

Title : varchar(255) : NULL
Subjectld : int

Garantld : int
InvolvementAsGarant : int
Created : timestamp
CreatedBy : varchar(255)
Updated : timestamp : NULL

\ UpdatedBy : varchar(255) : NULL )

( SubjectSpecialization A

Id : int

Title : varchar(255) : NULL

ProgramSpecializationld : int

Subjectld : int

SubjectType : int

Created : timestamp

CreatedBy : varchar(255)

Updated : timestamp : NULL
\UpdatedBy : varchar(255) : NULL )

4 Subject

Id : int

Title : varchar(255) : NULL
Code : varchar(10)
LectureCount : int
ExerciseCount : int
SeminaryCount : int
LaboratoryCount : int
ConsultationCount : int
Recvizits : text : NULL
VerificationType : int
VerificationForm : text : NULL
AnotherRequirements : text : NULL
CreditsCount : int
RecommendedYear : int
RecommendedSemester : int
ProfileBasis : int
AnnotationHtml : text : NULL
LecturesTopics : text : NULL
ExercisesTopics : text : NULL
StudyLiterature : text : NULL
OutOfSpecializations : boolean
Type :int: NULL

Programld : int

Created : timestamp
CreatedBy : varchar(255)
Updated : timestamp : NULL

\UpdatedBy : varchar(255) : NULL )

( ProgramArchive A

Id : int

Title : varchar(255) : NULL
ArchivedFile : text : NULL
TimeStamp : timestamp
Programld : int

Created : timestamp
CreatedBy : varchar(255)
Updated : timestamp : NULL

Obrazek 5: Struktura navrzené databdze

kUpdatedBy : varchar(255) : NULL Y,

C SubjectTeacher

Id : int

Title : varchar(255) : NULL
Subjectld : int

Teacherld : int
InvolvementinLectures : int
InvolvementinSeminaries : int
InvolvementInExercises : int
Created : timestamp
CreatedBy : varchar(255)
Updated : timestamp : NULL
\ UpdatedBy : varchar(255) : NULL )
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Akreditace © Nowy studijni program
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Obrézek 7: Vysledna stranka seznamu programi
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& Archiv. 4 No

B Exportovat ovat @ Upravit metadata

Informacni technologie
Informacni technologie

B Fakulta mechatroniky, informatiky a mezioborovych studit
& Bc Jan Noll

Metadata Spedializace Predméty Vyudujict

Typ studijnihe programu Profil studi Forma studia

iho programu

Akademicky zaméfeny Prezend

OBLAST(l) VZDELAVAN[

* Oblast vzdélavani 14

PROFIL ABSOLVENTA STUDUNIHO PROGRAMU

) ucelené

V pribéhu studia ziské student bakaléfského studijnho oboru Informadni technelogie (.
teoretické znalosti predevsim v oblasti matematiky, informatiky a v Sirsim vieobecném prehledu, ktery
se piimo dotyki modernich informatnich technologii. Ucelené praktické znalosti pak ziskd predevéim v
oblasti informaénich systém, programovani a navrhu sloitéjsich programi a algoritmi. Ve druhém
roce studia si student vyhira specializadi, ve které studuje profilové predméty z oblasti aplikované
informatiky, informatiky a logistiky, pripadné inteligentrich systémii. V' rémdi specializace aplikovana
informatika je absolvent vybaven znalostmi a praktickymi dovednostmi z oblasti vyvoje softwarovych
produktd, navrhu databazovych, informaénich a internetowjch aplikaci a propojeni s technickymi
prostiedky informadnich technologii. Specializace informatika a logistika utvéif viestranné vzdélaného
odbornika v zékladech informatiky, elektrotechniky, ekonomiky, logistiky, fizen, spolehiivosti a pouiti
informatnich technologii v logisticky zaméfenych aplikacich; ziskd tak ucelené teoretické a praktické
znalosti nezbytné k vykonu povolani manazera logistiky. provazniho inzenyra, dispeéera ve skladech i ve
vyrobé s Sirokym uplatngnim v pramyslové oblasti i ve sluzhach, Specializace inteligentni systémy je
zaméFeno na vysoce motivované studenty, ktefi se chtgi profilovat v oblasti umélé inteligence s hiavnim
zam@Fenim na strojové uen. praci s velkymi datovymi soubory a vytéZovanim informace

PODMINKY K PRIJETI KE STUDIU

Podminky piijeti ke studiu jsou volné dostupné na
ttps//fw tul.cz/studentifbakalarske-studium informace-o-studiu-studijni-plany] [cit: 11.10.2017])
a proti dosavadnim postupim nedoglo k Zidnym zménam - na FM je stile podminkou Usp&iné
vykonani pijimaci zkousky. pficems jsou definovény podminky, za jakych je mozno byt piijat ke studiu
bez piijimacho Fizeni, na zékladé dobrého prospéchu vybranjch predmétd; konkrétn! poZadavky jsou
standardné uvedeny na webovjch strankéch fakulty v sekd ,pro uchazece” [httpy/ m.tul.cz/pro-
uchazece/prijmaci-rizeni/].

webovych strénkich fakulty (dostupné na

TUL © 2020

Obrézek 8: Vysledna stranka

< & Ukoly

Standardni doba studia Jazyk studia Udélovany titul

3 roky Cesky jazyk Bc.

CILE STUDIA VE STUDUNIM PROGRAMU

Fakulta mechatroniky, informatiky a mezioborovych studii mé ji ve svém nézvu zakodovany dvé
zakladni oblasti, na které jsou zam@feny hlavni vyukové a tvird aktivity a jednou z nich je | zamérent na
Informaéni technologie. Akademicky bakalsfsky studini program Informaéni technologie je zaméren na
pripravu absolventd, kief se mohou uplatnit pfime v praxi jake programatofi sprévei operaénich,
informacnich a logistickych systémii nebo pocitacovych siti. Piipadng mohou pokracovat ve studiu
nékterého z navazujicich magisterskych obord, zejména oboru Informadni technologie. ktery je také
akreditovan na Fakulté mechatroniky, informatiky a mezioborovych studif (FM), Technické univerzity v

Liberdi (,TUL").

PRAVIDLA A PODMINKY PRO TVORBU STUDINICH PLAND

Prvni dva semestry jsou spoletné pro viechny tii specializace studiiniho programu, v dalich semestrech
se piidavaji predméty specializaci. Jednotlivé predmeéty akreditovanych studijnich programi jsou
dostupné v informanim systému STAG [nttps://stag.tul.cz/portall. v tomto prostiedi se studenti zapisuji
do jednotlivjch predmétd (a prislusnych rozvrhovych ake). Kazdy student v zavislosti na studinim
programu, studini Uspéinosti a roéniku studia, mé moznost si vybrat zpdsob spinéni predepsanghe
pottu kreditd formou vhodné skladby predméti. V prvnim roéniku previadaji predméty povinné, v
dalich roénicich jsou v rimd studijnino programu nabizeny povinné volitené predmaty, z nichZ si
student wybir podie svého zajmu; vijimkou jsou povinné navazujic predméty, jejichi zapséni je
podminéno absolvovénim pifsluiného predmétu v predchozim studiu (Prerekvizity). | nad rémec
povinnjch i povinné volitelnych predmétis je mozno si zapsat i jiny predmét z nabidky TUL mimo
standardn studinf plan.

NAVAZNOST NA DALS{ TYPY STUDUNICH PROGRAMU

Abslventi bakalfského studijniho programu IT jsou piipravovani pro dal#f studium v navazujicich
magisterskych studiinich programech, profil absolventa viech spedalizaci vak umoziiuje i piimé
uplatnéni v praxi po absolutoriu v bakalafském studiu. Na FM mohou zjemci o magisterské studium
pokratovat zejména v téchto studijnich oborech: 18027007 Informaéni technologie (FM. akr. do
12/2023), 3902T005 Automatické Fizenf a infenyrska informatika (FM, akr. do 12/2023), 39067001

Mechatronika (FM, akr. Do 31.12.2023). U zaméfeni Informatika a logistika je mozna navaznost také na
Exonomické fakulté v oboru 6209T021 Manazerskd informatika (EF. akr. do 11/2019) & na NMSP
Systémové infenyrstvi 3 informatika (paralelng pFipravovand akreditace ve spolupric FM a Ekonomické
fakulty).

ver. 0.1.0453 14.4. 202

detailu programu

& Bc Jan Noll
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portovat [ Upravit charakteristiku
Akreditace f éni gie / Matematika 1
Matematika
& Bc Jan Noll
Typ predmétu Rezsah Zpiisob ovéreni Forma zpiisobu ovéFeni Poéet krediti Roé./sem. Profilovy ziklad
Povinny 22p + 22¢ Zkouska Pisemn a Ustni zkouska 7 1z Pz
Vyuévjici

Bc. Jan Noll (prednasky)

STRUCNA ANOTACE PREDMETU
Diferendidlni a integralni pocet funkci jedné reiné promanné.

Témata prednasek:

* Mnoziny, iselné mnoz

nerovnice, supremum a infimum, logika, zékladni typy matematickych dikazd, zobrazeni a funkce
© Skladani funkei, inverzni funkce, zakladni reainé funkce a jejich viastnosti, rovinné kiviy

© Posloupnosti realnych cisel. limity

* Spojitost a limita funkce

* Derivace a diferencil

* Opakovani

* Obecné véty o spojitych funkeich, véty o stredni hodnoté, | Hospitalovo pravidio

* Funkce menoténni, kanvexni a konkavn,

nam znaménka prvnf a druhé derivace, inflexn? body, lokainf a absolutni extrémy, asymptoty

etfovanf pribéhu funkce
* Riemannav integrél

o Primitivni funkce, integrace per partes a substituce, souvislost urditého a neuritého integralu

# Integrace racionélnich a vybranych iracionalnich funkd

© Integrace racionéinich a vybranych iracionalnich funkd’

* Geometrické aplikace urditého integralu, pribliné fesent nelinermich rovnic a numericka kvadratura
* Opakovani

Reflekiujf témata prednasek.

STUDINI LITERATURA
Povinna literatura

FINEK V.. Matematika | (studijni text) [online]. [cit. 13. 12. 2017]. Dostupné z https://kmd.fp.tul.cz/images/stories/vyuka/finek-matematika/Matematica_1zpdf
Doporuéens literatura

FINEK V., Matematika | (studijnf text s dikazy) [online]. [cit. 13, 12. 20

. Dostupné z https://kmd.fp.tul.cz/images/stories/vyuka/finek-matematika 1 /Matematika_1.pdf
INEK V.. Matematika 1 (otézky ke zkousce | a Il [online]. [cit. 13. 12. 2017]. Dostupné z https://kmd.fptul cz/images/stories/vyuka/finek- matematika /Otazky
ffinek-matematikal /Otazky_ZSI1.pdf

SIpdf https://kmd.fp.tul.cz/images/stories/vyuka

EK V.. Matematika 1 (pfiklady k procvicen] [online]. [cit. 13. 12. 2017]. Dostupné z https://kmd.fp.tul cz/images/stories/vyuka/finek-matematikat /Prilady_MA1.pdf
NIK. I, KARASEK. J, MIKLICEK, ). Matematika 1 pro strojnf fakulty. Praha, SNTL, 1992, ISBN 80-03-00313-X

TUL © 2020 ver. 0.1.0.521 11.5.
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C Vysledna podoba generovanych e-mailii

AKREDITACE

Vyzadovana nova akce

Dobry den,
Be. Jan Moll Vs Zada o vypInéni dat studijniho programu Informacni technologie, jehoZ jste garantem

Dékujeme

Prejit do systému Akreditaci

Tato zprava byla zaslana ze systému pro spravu akreditaénich spisd. Prosime neodpovidejie na ni.

Obrazek 11: Ukazka e-mailu o vytvoreném tkolu
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