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Abstrakt

Hlavnim cilem této prace bylo navrhnout a vytvofit mo-
bilni aplikaci pro operacni systém Android, ktera umoznu-
je studentdm Technické univerzity v Liberci (TUL) snadné
prochazeni a praci na univerzitnim e-learningovém porta-
lu a slouzi tak pro zjednoduseni pfistupu ke studijnim ma-
teridllm pres mobilni zafizeni. Aplikace je naprogramova-
na v jazyce Java za pouziti standardnich nastroji pro vy-
voj. Aplikace komunikuje prostfednictvim internetu a za-
bezpecenych webovych sluzeb s e-learningovym porta-
lem, ktery je postaven na open-source systému Moodle.
Aplikace umoznuje studentlim po pfihlaseni prochazet a
stahovat studijni materialy pfifazené k jednotlivym pred-
métlm, editovat nékteré osobni Udaje, nahravat soubory
do systému za ucelem plnéni ukold zadanych vyucujicim a
prohlizet nahrané prednasky z pfedmétu, do nichz jsou za-
psani. Pfi vyvoji aplikace byl kladen velky diraz na zabez-
peceni komunikace se serverem proti pfipadnym utocni-
kdm a tim zamezeni ztraty citlivych udaja.

Pro komunikaci se serverem e-learningového portalu je
spojeni zabezpecleno SSL protokolem vyuzivajiciho bez-
pecnostni certifikat. Protokol pro webovou sluzbu byl zvo-
len SOAP, ktery je v systému Moodle ¢aste¢né implemen-
tovan a v ramci této prace byly provedeny jeho upravy
za Ucelem doplnéni jeho moznosti. Samotna aplikace byla
vytvorena pro Android verze 4 a vyssi z divodu prisnéj-
Sich bezpecnostnich podminek. Dale se tato prace zaby-
va implementaci SSL vrstvy pomoci elektronického certifi-
katu pro pfipojeni e-learningového portalu (jak na strané
serveru, tak na strané klienta) a zpracovanim komunika-
ce pres webové sluzby SOAP na platformé Android. Popi-
suje Upravy stavajici implementace webovych sluzeb na
strané e-learningového portalu a zahrnuje podrobny po-
pis struktury a funkénosti aplikace pro platformu Andro-
id v€etné propojeni se serverem pro nahravani prednasek.
Tento server vyuziva technologii MediaSite a jednim z cild
aplikace je snadno zpfistupnit jeho obsah studentiim.

Klicova slova: java, Android, webové sluzby, Moodle, e-
learning TUL



Abstract

The main goal of this thesis was to design and build an
Android-based mobile application, which allows students
of the Technical University of Liberec (TUL) to easily na-
vigate and work on the university e-learning portal and
which provides basic access to learning resources via a
mobile device. The application is programmed in Java lan-
guage using standard development tools. The applicati-
on communicates via the Internet and secure web servi-
ces with e-learning portal that is built on open-source sys-
tem Moodle. Once the student is logged in, the applicati-
on allows him to browse and download course materials
assigned to individual courses, edit some personal infor-
mation, upload files to the system in order to complete the
teacher’s tasks and view the recorded lectures of subjects
in which he is enrolled. The development puts a big em-
phasis on securing the communication with server against
possible attackers and leak of confidential informations.

The communication to the server is based on encrypted
SSL protocol using security certificate. The SOAP protocol
was chosen for the web service because it is partly imple-
mented in the system Moodle. The SOAP implementation
was slightly alternate and improve for application needs.
The application itself was created for Android operating
system version 4 and higher because of more strict securi-
ty conditions than lower version. Next things described in
this thesis are SSLimplementation including security certi-
ficate (on both server and client side) and SOAP web servi-
ce implementation on Android-based devices. The thesis
also describes modifications on SOAP implementation of
Moodle and detailed structure of application’s functions
including connection to the lecture-streaming server. This
server is based on MediaSite technology and one of the
main goals was to access it’s contents to the students.

Key words: java, Android, web services, Moodle, elearning
TUL
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1. Uvod

Mobilni zafizeni zazivaji v poslednich letech nevidany rozmach. S témito zafizenimi pfi-
chdzeji i nové pozadavky uzivatell na konzumovani obsahu. Pfehledné zpracovani a
dostupnost nepreberného mnozstvi informaci usnadnuje uZivatellim nachazet nové
poznatky jednoduchou formou diky zafizenim, ktera dnes témér kazdy nosi u sebe. Tzv.
~Chytrych telefon(1” a tabletu se v loriském roce prodalo vice, nez osobnich pocitacd a
notebookd, jak uvadi ¢asopis BusinessIT v [7], a to jenom dokazuje rostouci oblibu téch-

to zafizeni mezi vsemi uzivateli v celosvétovém méfitku.

Tato mobilni zafizeni' s sebou pfindsi novy problém tfidéni a zobrazovani informaci.
Jejich zobrazovaci jednotky (displeje) jsou mnohem mensi nez u klasickych osobnich
pocita¢ld a notebookl a navic maji jednotliva zafizeni velmi rozdilnd jak rozliSeni ve
zobrazovacich bodech (pixelech), tak i samotny pomér stran. Z tohoto divodu vznikl
pojem responzivni layout, tedy zpUsob zobrazeni obsahu, ktery se méni podle velikos-
ti zobrazovaciho zafizeni za Ucelem prehledné prezentace zobrazovanych informaci.
Pfehlednost je obvykle dosazena preskupenim informaci pod sebe, jelikoz je pfirozené
¢ist informace odshora doll (tzv. flow). Ovladaci prvky jako odkazy a tlacitka jsou pak

pfizplUsobena Sifce prstu a ne kurzoru mysi, jak tomu byva na béznych pocitacich.

Hlavnim pfinosem této prace bylo prehledné zpfistupnit obsah informaci z e-
learningového portalu TUL jejim studentlim na mobilnich zafizenich. Portal je dostup-

ny z adresy: https://elearning.tul.cz

Jelikoz stavajici elearningovy portal nedisponuje responzivnim layoutem, jeho zob-
razeni na mobilnich zafizenich je tézko ovladatelné a neprehledné. Studenti TUL, ktefi

tento portal vyuzivaji pro ziskani uzitec¢nych informaci o svych predmétech a ktefi by


https://elearning.fm.tul.cz

radi tyto informace ziskali na svém mobilnim zafizeni, se musi spokojit se vzhledem

(layoutem) vytvofenym pro bézné pocitace.

Pro ptizplsobeni obsahu e-learningového portalu pro mobilni zafizeni existuji dva
zpUsoby. Prvni zplsob spociva ve vytvoreni nového kaskadového stylu CSS (nebo edi-
taci starého stylu) webovych stranek portalu. Tento zpUsob je jisté jednodussi a platfor-
mé nezavisly, aviak nepfinasi dostate¢nou flexibilitu systému a nezarudi stejné fungo-

vani portalu na vsech zafizenich.

Druhym zp(isobem je naprogramovani samostatné aplikace vyuzZivajici stejny dato-
vy zdroj, jako elearningovy portal. Pravé tento zpUsob byl zvolen pfi feSeni diplomové
prace a tato zprava popisuje jeji vlastnosti a funkénost. Cilovou platformou mobilnich
zatizeni byl zvolen operacni systém Android od spolecnosti Google, jelikoz je v sou-
casné dobé nejpouzivanéjsim systémem mezi svymi konkurenty iOS od firmy Apple,
Windows Phone od firmy Microsoft a dalSimi. Vyvoj zastoupeni téchto systému na trhu

zachycuje graf na obrazku [1.1].
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Obrazek 1.1: Zastoupeni mobilni OS, zdroj: StatCunter www.pingdom.cz

Velky dliraz byl kladen na bezpecnost aplikace, jelikoz elearningovy portal obsahuje
nejen studijni materialy, ale i osobni Udaje studentl a vyucujicich. V prvni ¢asti této

zpravy je proto popsan elearningovy portal TUL a jeho nova bezpecnostni nastaveni
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pro minimalizaci nebezpedi uniku citlivych dat.

Dalsim krokem pfi realizaci aplikace byl navrh a vytvoreni sluzby zprostfedkovava-
jici pfrenos dat z databaze e-learningového portalu do aplikace. Za timto ucelem byl vy-
bran existujici a v soucasné dobé nejrozsifenéjsi protokol webovych sluzeb (WS) s na-
zvem SOAP. Vice informaci o fungovani protokolu obsahuje kapitola B.T]. Stejné jako

pfistup na portal, i tato webova sluzba funguje pres Sifrované spojeni.

Elearningovy portal TUL, ktery je v soucasné dobé provozovan na systému Moodle,
jizdisponuje zakladni implementaci webové sluzby SOAP. Bylo zapotfebi jen drobnych
uprav v konfiguraci a doprogramovani nékterych chybéjicich funkci webové sluzby.
V mobilni aplikaci bylo tuto sluzbu nutné implementovat celou. Zakladni komunikacni
rezii fesi open-source knihovna ksoap2. Této knihovné funkci je v déle v textu vénovana

celd kapitola B.4.4, kde je vysvétleno jeji pouziti a jeji funkcionalita.

Jakmile byla zvolena webova sluzba uspésné implementovana, jak na strané serve-
rové (v systému Moodle), tak na strané klientské (mobilni aplikace pro pro platformu
Android), a sluzba byla radné otestovana, prisel na fadu vyvoj samotné aplikace. P¥i
vyvoji byl zohlednén predevsim zminovany responzivni layout proto, aby studenti TUL
prohlizejici data na svém mobilnim zafizeni dostali obsah studijnich materidl(i v pre-

hledné a srozumitelné podobé.

Do aplikace se student pfihlasi pomoci stejnych pfihlasovacich udaju, jaké pouziva
pfi pfistupu na elearningovy portal. Pfi pfihlaseni ma moznost ulozit prihlasovaci udaje,
aby je pfi pFistim spusténim nemusel vyplfhovat znovu. Po pfihlaseni vidi veskeré kurzy
(nebo-li pfedméty), ve kterych je zapsan. Oznacenim nékterého z kurzl se studento-
vi objevi obsah tohoto kurzu, kde ma moznost prohlizet a stahovat pfilozené studijni
materialy, odesilat soubory pro splnéni zadanych ukolu a otevirat odkazy s nahranymi
prednaskami a dalSimi studijnimi materialy.

Pfednasky jsou umistény na samostatném serveru a jejich prehravani v mobilnim
zafizeni je mozné pouze pomoci zabudovaného internetového prohlizece v operac¢nim
systému. Server pfednasek vyuziva aplikaci MediaSite od spole¢nosti Sonic Foundry a

je dostupny na adrese: http.//prednasky.tul.cz
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2. E-learningovy portal TUL

Prvnim bodem zadani této prace bylo seznamit se s e-learningovym portalem TUL. Por-
tal bézi na open-source systému Moodle, jehoz charakteristické vlastnosti jsou na [2]

popsany takto:

« LMS (Learning Management System) Moodle je dostupny certifikovany Open
Source vyukovy systém vhodny pro firmy, skoly, Urady a dalsi organizace, kte-
ré chtéji vyuzit forem e-learningu ve vyuce zaméstnancu - studentt v uzivatelsky

pfivétivém a jednoduchém prostredi.

+ Celosvétovy pocet instalaci systému jiz dnes presahuje 30 000 v téméf 200 ze-

mich. Systém byl lokalizovan do vice nez 80 jazyk.

+ Kazdy kurz v tomto systému je strukturovanym prostiedim a sestava z jednotli-
vych instanci moduld, jako je férum, studijni material, prednaska, test, slovnik a
dalsi. Velké mnozstvi modul(i zakladni instalace LMS spolu s nepfebernym mnoz-
stvim volné dostupnych modult tretich vyvojafskych stran umozniuji uzivatelim
jednoduse vytvaret, sestavovat a udrzovat obsah vyuky (at jiz on-line kurz(, ne-
bo i podklad ke klasické prezenéni vyuce), véetné vytvareni riznych forem test(

pfimo pres jednoducha webové rozhrani.

« Jednotlivé vyukové kurzy jsou katalogizovany a tfidény do hierarchickych kate-
gorii, coz ptipadnym zajemclim umozni snadnou orientaci a konzistentni pfistup

k nabidce kurz(, zapisovani na kurzy a jejich absolvovani.

+ Kurzy mohou byt vytvoreny pfimo nastroji LMS nebo importovany jako vyukové
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objekty odpovidajici dnes bézné dodrzovanym standardim SCORM, AICCi méné

oficialnim formatim.

+ Systém obsahuje bohaté nastroje pro fizeni, sledovani a vyhodnocovani aktivit

vzdélavani.

« LMS Moodle Ize propojit se stavajicimi informacnimi systémy organizace a to jak
formou davkovych aktualizacnich skriptd, tak pfimou autentizaci uzivatell po-

moci protokoll nad jiz existujicimi databazemi.

Pro vyvoj aplikace bylo nutné pouzit novou testovaci instalaci systému Moodle, pro-
toze bylo nutné upravit urcité zdrojové soubory systému a vyvoj na aktuadlni verzi e-
learningového portalu by mohl zpisobit nestabilitu jinych ¢asti systému. Vice informa-
ci o téchto Upravach obsahuje nasledujici kapitola R.1). Za ucelem instalace testovaci
verze byl pouzit software MAMP, ktery zajistuje chod webového serveru na lokalnim
PC. Jeho instalace obsahuje samotny webovy server Apache, prekladac¢ jazyka PHP a
databazi MySQL. V3echny tyto 3 komponenty jsou nutné k instalaci a spusténi systému
Moodle. Samotnd instalace systému byla staZzena z oficidlnich internetovych stranek

systému:

http.//download.moodle.org

P¥i vyvoji byl pouzit Moodle verze 2.4.3+ (Cislo sestaveni: 20130405), ktera byla v do-
bé vyvoje aktualné nejnovéjsi stabilni verzi.
2.1 Zabezpeceni pristupu

Jak jiz bylo zminéno v Uvodu, velky diraz pfi vyvoji aplikace byl kladen na bezpec¢nost
prenosu informaci. Z tohoto dlvodu bylo nutné nastavit pfistup na testovaci portal
pfes protokol HTTPS. Nejprve byl vygenerovan bezpecnostni certifikat. Pro testovaci
ucely byl pouzit tzv. self-signed certifikat, ktery neni béZzné povazovan za davéryhodny,

ale na zabezpeceni testovaci verze systému postacil. Soucasny elearningovy portal TUL
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je zabezpecen certifikdtem vydanym pfimo pro TUL pod nazvem ,maja.fm.tul.cz” a je
podepsany u certifika¢ni autority ,The USERTRUST Network". Vice o certifikatech a jejich

bezpecnosti pise napfiklad autor Jifi Peterka v [6].

Bezpecnostni self-signed certifikat byl vygenerovan pod opera¢nim systémem

MacOSX takto:

pfikaz vygeneruje RSA privatni kli¢ server.key s trojitym DES Sifrovanim o délce 1024

bitd, je potfeba zadat heslo, potvrdit klavesou ENTER, zopakovat heslo a znova ENTER

na zakladé predchoziho klice vygeneruje self-signed certifikat, poté je potfeba vyplnit
nasledujici informace, obzvlasté dllezita je polozka Common name, ktera se musi sho-

dovat s adresou serveru, v tomto pfipadé moodle

posledni dva Udaje jsou nepovinné, a proto zustaly nevyplnény

dale prevede certifikat do formatu crt, podepise jej klicem a uri platnost na jeden rok,

pro podpis je potreba zadat heslo z prvniho kroku a potvrdit kldvesou ENTER
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prvni pfikaz zkopiruje kli¢ a druhy z néj odebere heslo pro pouziti na strané serveru.

Nyni se vdomovskeé sloZce (nebo sloZce, kde se prikazy provadély) nachazi dva nové
soubory. Soubor server.crt tvori verejny kli¢ certifikatu, server.key obsahuje privatni kli¢
potfebny k Sifrovani. Oba soubory je nutné nahrat do slozky s nastavenim Apache a
editovat konfiguracni soubor ssl.conf, ktery se nachdzi v téze slozce. Na konec tohoto
souboru se pfida definice VirtualHost, ktera nastavi zabezpeceny pfistup na testovaci

elearningovy portal. Jeho definice vypada takto:

Po editaci je nutné server Apache restartovat pro nacteni zménéné konfigurace. De-
tailnéjsi informace o celkovém nastaveni Apache jsou popsany v [4].

Nakonec je potfeba vytvofit novy zaznam v lokdlnim DNS souboru hosts. Ten
se naléza v unixovych systémech ve slozce ,/etc/*, v systému Windows ve slozce
,%SystemRoot%\system32\drivers\etc\", kde %SystemRoot% je instalacni slozka systému.
Do tohoto souboru je nutné pridat novy radek , ktery zajisti, ze zada-

nim adresy https://moodle do webového prohlizece se pocita¢ odkaze na lokalni server

Apache.

Nyni je systém Moodle nastaven pro pfistup pres zabezpeceny protokol HTTPS. Po-
kud by bylo potfreba vynutit pfistup na portal pouze pres tento protokol, je navic nutné
zménit zdznam v konfiguracnim souboru. Ten se naléza v kofenovém adresafi systé-
mu pod nazvem config.php. Zde je potifeba zménit hodnotu fadku

na hodnotu , kde slovo

moodle udava adresu systému Moodle.
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2.2 Media Site

Jedna se o technologii pro zdznam a prehravani audiovizualnich zaznama. TUL ji vyu-
Ziva pro zachyceni prednasek, které pak slouzi studentim ke zopakovani latky béhem
studia. Technologie obsahuje jak hardwarové prvky, kterymi jsou zaznamova zafizeni
(videokamery, mikrofony, jednotka pro zaznam prednaskovych materiald), tak softwa-
rové vybaveni, které nejen obsluhuje zmifnovany hardware, ale také zprostfedkovava

zobrazeni nahranych materidld na webovém serveru.

Na TUL je nainstalovan software MediaSite pro prehrdvani zaznam( ve verzi 5.5.
Tato verze je jiz bohuzel zastarald a vyuziva pro zobrazeni material( pouze technologii
Silverlight od spole¢nosti Microsoft. Tato technologie neni ani ¢aste¢né kompatibilni
s platformou Android, a proto zobrazeni prednasek v soucasné podobé na platformé

Android neni mozné.

Nicméné v ¢lanku [8] spole¢nost Sonic Foundry, Inc., tvlrce technologie MediaSite,
uvadi, Ze od verze 6.0.2 jejich softwaru je prehravani na mobilnich platformach, véetné
platformy Android, mozné diky podpofe HTML5 videi. Re$eni nainstalovat vy33i verzi
softwaru MediaSite se posléze ukdzalo jako jediné mozné, a proto byla klientska apli-
kace vyvijena pro vyssi verzi pfednaskového serveru na TUL a jeho spravce byl pozadan

o instalaci nové verze.
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3. Webové sluzby

Webové sluzby (anglicky web services) jsou jednim ze zakladnich prvkd obecné rozsife-
né architektury SOA (Service-oriented architecture, v ptekladu architektura orientovana
na sluzby). Jednd se o sadu principl a postup(, které popisuje vytvareni aplikaci bez
ohledu na jejich velikost a slozitost pomoci komponent, které na sobé nejsou zavislé.
Tyto komponenty obsahuji unifikované spojovaci sluzby. Sluzba je pfedem zndma, ma
schéma predepsané urc¢itym standardem a jeji definice a metody (respektive funkce)
jsou strukturované popsany a ulozeny pomoci UDDI (Universal Description Discovery
and Integration) pro snadnou implementaci. Webové sluzby jsou oznacenim skupiny
spojovacich sluzeb, které vyuzivaji pro komunikaci protokol TCP-IP, at uz nezabezpece-

ny (jako napfiklad HTTP) nebo zabezpeceny (nejcastéji HTTPS). Cely princip webovych

ropagace funkci

sluzeb je popsan v [[1].

ziskani funkci

seznam
funkci

A\ 4

servrova
komponenta

klientska
komponenta

komunikace sluzeb

<
<

sluzba
eqgzn|s

Obréazek 3.1: Procesni schéma SOA
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Architektura webovych sluzeb je vzdy server-klient. V praxi to znamena, Ze na jedné
strané prenosu se nachazi komponenta serverova (v pfipadé této prace Moodle), ktera
generuje seznam dostupnych funkci, pfijima pozadavky na zpracovani téchto funkci a

zprostifedkovava odpovédi nebo chybova hlaseni.

Klientska komponenta (zde aplikace pro Android) ziska od severu seznam dostup-
nych funkci, vzdy inicializuje spojeni, sestavuje dotaz dle pouzitého protokolu, ve kte-
rém vola konkrétni funkci, a pfedava ji pfislusné parametry. Nasledné zpracuje a vyhod-

noti odpovéd. Cely proces je zndzornén v obrazku B.1].

3.1 Protokol SOAP

Simple Object Access Protocol (SOAP) je povazovan za nejpouzivanéjsi protokol z celé
rodiny webovych sluZeb. Byl definovan v roce 2000 spole¢nosti World Wide Web Con-
sortium (W3C) [A]:

SOAP je jednoduchy protokol pro vyménu informaci v decentralizovaném prostredi dé-
leném na nékolik dsti. Jednd se o protokol na zdkladé XML specifikace, ktery se sklddd
ze tfi &dsti: obdlku, kterd urcuje postupy a popisuje, co dand zprdva obsahuje a jak ji
zpracovat, sadu kédovacich pravidel pro vyjddreni pfedem definovanych datovych ty-
pl a predpis pro reprezentaci vzddleného voldni procedur a jeho odpovéd. SOAP Ize
potenciondlné vyuzit v kombinaci s mnoha dalsimi protokoly, nicméné obecné pouziti

je definovdno v kombinaci s protokolem HTTP.

Jeho specifikace obsahuje dvé nepatrné rozdilné verze, nicméné obé verze jsou po-
uzivané jako standardni implementace sluzeb v SOA. Tyto dvé verze jsou SOAP v1.1 a
SOAP v 1.2. Bez ohledu na obé specifikace SOAP verzi je zprava protokolu SOAP zaloze-
na na XML a vzdy obsahuje SOAP Envelope (neboli obalku), voliteIné Header (hlavicku)
a musi obsahovat Body (télo zpravy). Cela struktura zpravy v kombinaci s protokolem

HTTP je zndzornéna v obrazku B.2.

Implementace webové sluzby SOAP tvofi novou cestu pro spravu dat v systému

Moodle. Diky zabezpecenému protokolu HTTPS, ktery byl nastaven (viz kapitola P2.1))
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/ SOAP zprava \

N\ 7

Obrazek 3.2: Schéma SOAP zpravy

pro cely systém je tento prenos dat bezpecnéjsi nez obvykly pfistup pfes webovy pro-
hlizeC. Ten sice také vyuziva zabezpeleného spojeni HTTPS, ale autentizace uzivatele
se provede jednou a poté uz systém uzivatele znova nekontroluje. U webové sluzby je
nutno s kazdym pozadavkem zaslat i token, ktery byl ziskan pfi autentizaci. Vice je o

této metodé prihlasovani zminéno v kapitole B.4.2.

Klientska aplikace vyuziva stejnych datovych zdroj( a stejnych procesnich postupl
v jadfe systému jako pfi pfistupu pres webovy prohlize¢, pouze prenasena data jsou
ulozena ve strukture XML misto HTML. Obrazek B.3 znazornuje tento rozdil ve zplisobu

pfipojeni i spole¢né ¢asti.

3.2 Definice webové sluzby (WSDL)

Web Services Description Language (WSDL) je zpUsob strukturovaného popisu funkci,

jejich parametrd a datovych typl webové sluzby SOAP. M4 format XML a muze defi-
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Obrazek 3.3: Schéma pristupu k e-learningovému portalu TUL

novat nejen dostupné metody, ale i datové struktury slozitéjsich navratovych objektd.
Jednd se o specifické UDDI (viz kapitola B) pro protokol webové sluzby SOAP. Je gene-
rovan automaticky na zakladé implementace webové sluzby na serveru a usnadnuje

implementaci webové sluzby v klientské aplikaci.

Bohuzel systém Moodle ve své dosavadni verzi 2.4 negeneruje kompletni WSDL
podle specifikace W3C. Tento problém je znam, ale zatim nebyl vyvojafi systému vy-
fesen. Z toho dlivodu nebylo mozné implementovat webovou sluzbu v klientské apli-
kaci automaticky, ale bylo zapotiebi sestavit jeji strukturu a volani jednotlivych funkci
podle dostupné dokumentace, kterou systém Moodle poskytuje. Tuto dokumentacilze

nalézt v systému Moodle v menu:

Dokumentace je pouze v anglickém jazyce a je dostupna pouze uzivateli s adminis-

tratorskymi pravy.
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3.3 Server

Systém Moodle, ktery zprostfedkovava elearningovy portél TUL (viz kapitola ), obsa-
huje od své verze 2.0 zakladni implementaci Ctyfi riznych protokoll webovych sluzeb.
Jsou jimi AMF (Action message format), REST (Representational state transfer), XML-RPC
(XML - remote procedure call), ktery je predchlidcem SOAP a v neposledni fadé SOAP.
Z téchto Ctyf protokolu je pravé SOAP nejpouzivanéjsim a komplexnim fesenim pro
zpracovani webovych sluzeb a z toho dlvodu byl vybran jako komunikaéni protokol

pro aplikaci.

3.3.1 Nastaveni

V3echny webové sluzby jsou v zdkladnim nastaveni systému Moodle vypnuté, a proto
je zapotrebi zménit néktera nastaveni. K tomuto kroku je potieba byt pfihlasen jako

administrator, nebo mit tcet s administratorskymi pravy.

+ V prvnim kroku je nutné povolit webové sluzby. Toto nastaveni se nachazi v me-

nu:

+ DalSim krokem je povolit samotny SOAP protokol. Toho se docili kliknutim na iko-

nu preskrtnutého oka vV menu:

+ Poté je zapotrebi vytvofit novou externi sluzbu. Toto nastaveni se nachazi v menu:
.Zde
je potteba vytvofit novou sluzbu a pfifadit ji funkce. Sluzbu Ize vytvorit kliknutim

na odkaz ,Pridat”. Zde byla sluzba vytvofena s nasledujicimi parametry:

+ K nové vytvorené sluzbé je potreba pfifadit dostupné funkce. Tato volba se na-

chazi v fadku s nové vytvorienou funkci pod odkazem ,Funkce”. Pro klientskou
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aplikaci bylo potfeba povolit tyto funkce (vyznam jednotlivych funkci a jejich pa-

rametry jsou popsany v kapitole B.4.3):

« Pro pristup do webové sluzby musi mit kazdy uZivatel sv(j unikatni token. Jedna
se o0 32bitovy fetézec vygenerovany systémem. Pokud by stacilo, aby k webové
sluzbé pfistupovalo par uzivatelQ, je mozné jim ru¢né vytvofrit tokeny v menu:

.V ramci
této prace vsak bylo zapotrebi, aby mél kazdy uzivatel sv(j vlastni token. Z toho
dlvodu bylo nutné povolit generovani tokend viem registrovanym uzivateldm.
V menu:
byla zvolena poloZka ,Registrovany uZivatel’, jelikoz kazdy student ma pravé tato
opravnéni. Zde bylo potfeba vyhledat pravomoci ,Generovat token webové sluz-
by"” a v editacnim rezimu zaskrtnout ve sloupci ,Oprdvnéni” volbu ,Povoleno”. Po-
té jesté stejnym zplsobem povolit pravomoc a , Vidét skryté detaily uZivateli” pro

zobrazeni adresy a telefonniho ¢isla v profilu uzivatele.

Témito kroky je systém Moodle nastaven a pfipraven pro pouziti webové sluzby

SOARP, ktera poskytuje zakladni funkce bézné dostupné studentlim TUL.

3.3.2 Modifikace

Prestoze systém Moodle obsahuje pomérné komplexni implementaci webovych slu-
Zeb, kterd je napojena pfimo na funkce jadra celého systému, bylo potieba provést
Upravy pfimo ve zdrojovych souborech systému pro rozsiteni moznosti funkci pro
potieby klientské aplikace. Zdrojovy kod systému Moodle neni nikde podrobné zdo-
kumentovany, takZze bylo zapotiebi projit velké mnoZstvi soubor( a fadkd zdrojové-

ho kédu (pfevazné v jazyce PHP) pro lokalizaci ¢asti vhodnych pro Upravu. Viech-
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ny provedené Upravy byly reportovany jako mozna vylepseni na webovy portal htt-
ps.//tracker.moodle.org/, ktery slouZzi vyvojariim systému Moodle k reportovani chyb a

inovaci.

Pfi implementaci funkce bylo zjisténo, Ze tato funkce
kontroluje, zda ma uzivatel opravnéni ,moodle/user:update”. Toto opravnéni umoznuje
uzivateli ménit profily viech ostatnich uzivatell. Timto opravnénim disponuje pouze
administrator systému a pfifazeni tohoto opravnéni ke viem studentskym uctiim by

predstavovalo velké riziko zneuziti této vlastnosti.

Z tohoto dlvodu byl pozménén zdrojovy kod souboru ,/user/externallib.php”. Na
misto prikazu , ktery

provadi kontrolu zminovaného opravnéni, byla umisténa podminka:

Proménna obsahuje identifikator uzivatele, kterému patfi editovany
profil, zaslany pfes sluzbu SOAP. Proménna obsahuje identifikator prihlase-
ného uzivatele. Podminka potom urci, Zze pokud se tyto identifikatory rovnaji, jedna se o
editaci vlastniho profilu a zkontroluje se pouze opravnéni ,moodle/user:editownprofile,

které uzivatele opravriuje k editaci vlastniho profilu a je dostupné viem studentiim TUL.

Béhem samotného ukladani profilovych informaci bylo v zékladni implementaci
webové sluzby SOAP povoleno (z neznamych dtivodi) ménit pouze pole mésto a popis.
JelikoZ systém Moodle ve svém webovém rozhrani umoznuje editovat i podrobné;siin-

formace, jako adresa, telefon, mobil a dalsi, bylo nutné implementaci rozsifit.

Ve stejném zdrojovém souboru ,/user/externallib.php”, ve kterém byla provedena
prvni popsana zména, byla upravena funkce , kterd vra-
ci pole akceptovatelnych informaci pro editaci profilu. Do zmifiovaného pole byly pfi-
dany nové hodnoty korespondujici s ndzvy pozadovanych informaci. Tato Uprava sta-

¢ila k rozsireni na pozadovanou funkcionalitu.
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Kromé téchto Uprav, které se tykaji pouze webovych sluzeb, byl systém Moodle dale
doplnén o moznost nacitani obsahu modulu odeslanim bezpecnostniho tokenu meto-
dou GET. Tento zpUsob je pouzit pfi ziskani dostupnych kurzl ze systému STAG (vice
v kapitole §.2). Déle byl vytvofen PHP skript pro upload souboru na server, ktery umoz-
nuje klientské aplikaci zaslat soubor a ulozZit jej jako feSeni tzv. offline ukolu. Skript se

nachazi ve slozce ,/webservice/uploadassing.php”.

3.3.3 Testovani

Diky nekompletnimu WSDL (viz kapitolaB.2) bylo zapotiebi vyzkoumat jednotlivé funk-
ce webové sluzby SOAP manualné. Caste¢né bylo mozné optit se o dokumentaci, ktera
je zminéna také v kapitole B.2, ale tato dokumentace je obecnd pro viechny ¢tyfiimple-
mentované sluzby v systému Moodle a popis jednotlivych funkci zahrnuje jen obecnou

strukturu a nikoliv konkrétni implementaci ve webové sluzbé SOAP.

Druhym zpUsobem, jak zjistit co nejvice informaci o implementaci funkci webové
sluzby SOAP bylo pouziti testovaciho modulu, ktery je soucasti vyvojarské casti systému
Moodle. Tato &ast je také dostupna pouze pod administratorskym uétem a nachazi se
v menu: . Popis modulu

neni lokalizovan do ¢eského jazyka a je pouze v angli¢tiné.

Po vstupu do modulu ma uzivatel (administrator) jako prvni moznost vybéru Auten-

tiza¢ni metoda ze dvou hodnot:

« simple - Je poZzadovano uzivatelské jméno a heslo pro testovaci volani funkce.

- token - K autentizaci do testované webové sluzby ze potfeba znat vygenerovany

token (viz kapitola B.4.2);

Dale je potfeba zadat protokol testované webové sluzby. Ve vybéru jsou jen ty, kte-
ré jsou v nastaveni systému Moodle povoleny. A nakonec je nutné vybrat testovanou
funkci. Testovaci modul zdaleka neobsahuje viechny funkce webové sluzby, ale jen par

vybranych, které k testovani musi postacit.
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Po odsouhlaseni vybéru se objevi vstup pro zadani uzivatelského jména a hesla,
nebo tokenu podle pfedchozi volby, a dalsi vstupy podle parametr(i zvolené funkce
k testovani. Po jejich spravném vyplnéni a odeslani na server testovaci modul zobra-
zi odpovéd. Odpovéd jiz neni ve formatu XML, ale byla serverem pfedzpracovana. Je
zapsana v podobé pole jazyka PHP [ ], ale je z ni patrné slo-
Zeni odpovédi a pfijaté informace. Pokud bylo nékteré z poli Spatné vyplnéno, objevi

se misto odpovédi tzv. SoapFault, neboli SOAP chyba s jejim popisem.

3.4 Klient

Soucasti vytvorené mobilni aplikace pro platformu Android je klientska komponenta
webové sluzby SOAP. Komponenta zajistuje autentizaci uzivatele oproti serverové ¢as-
ti v systému Moodle, predzpracovani dat, které slouzi jako parametry pozadovanych
funkci, sestaveni celého volani dle specifikace SOAP do podoby XML, odeslani pozadav-
ku serverové komponenté v systému Moodle a zpracovani informaci z pfijatého XML.
Veskera komunikace se systémem Moodle probiha po internetu pres zabezpeceny pro-

tokol HTTPS.

Celd komunikace komponenty SOAP se serverem byla rozdélena do tfi zakladnich
krokU zpracovani pro efektivnéjsi implementaci novych funkci. Schéma této kompo-

nenty je znazornéno na obrazku B.4 a jeho dil¢i ¢asti jsou podrobné popsany v nésle-

dujicich kapitolach.
_______________________________________________ .
1
) e |
> 1
> 1
jadro | soap I SOAP
. . 1
klle_ntske funkce . S komponenta
aplikace > ' spojeni serveru
> I
1
_J N !
volani funkci zpracovani sestaveni 1
1
1

parametrd XML

Obrazek 3.4: Schéma tfistuprfiové SOAP komponenty
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3.4.1 Autentizace uzivatele

Uzivatel (neboli student TUL) je v klientské aplikace ovéfovan na zakladé uzivatelské-
ho jména a hesla. Tyto Udaje jsou identické s pfihlasovacimi udaji do e-learningového
portalu TUL, jelikoz i samotné ovéfovani probiha na strané serveru systémem Moodle.

Jednd se o pfihlasovaci tdaje do sité LIANE. Vice informaci o LIANE na http://liane.tul.cz/.

Samotné ovérovani na serveru neprobiha pres webovou sluzbu SOAP, ale jedna se
pozadavek typu GET. Tento pozadavek je jednim ze zpUsobu pfedavani proménnych
protokolem HTTP/HTTPS z klientské aplikace na server. V systému Moodle je umistén
PHP skript, ktery je standardni soucasti systému a slouzi ke generovani tzv. tokend (viz
kapitola B.3). Skript nese nazev token.php a je umistén ve slozce login kofenového ad-

resare systému Moodle.

Skript pfijima prostrednictvim GETu tfi parametry. Uzivatelské jméno pod nazvem

, heslo pod nazvem a sluzbu pod nazvem . Parametr

slouzi ke specifikaci externi sluzby, ktera obsahuje povolené funkce. Pro ucely
klientské aplikace byla vytvorena externi sluzba s nazvem . Jak nasta-
vit externi sluzbu je popsano v kapitole B.3. Kompletni HTTPS dotaz na ovéfeni uzivatele

poté vypada takto:

Pokud uzivatel vyplnil pfihlaSovaci jméno a heslo korektné, skript token.php vrati to-
ken ve formé 32bitového fetézce zakédovany ve formatu JSON. Jedna se o standardni
serializaci dat. Pro jeho deserializaci byl v klientské aplikaci pouzita knihovna JSSONPar-
ser, kterd je obsazena mezi zakladnimi vyvojovymi prostiedky platformy Android (tzv.

SDK). Odpovéd na spravné zadané udaje tedy vypada napfiklad takto:
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Token si aplikace uloZi a zachova jej v paméti po celou dobu prihlaseni uzivatele,
jelikoz je tento token vyzadovan u kazdého volani jednotlivych funkci SOAP. Tim je na-

vysena bezpecnost prenosu informaci mezi systémem Moodle a klientskou aplikaci.

Pokud uzivatel zada Spatné uzivatelské jméno nebo Spatné heslo, skript token.php
vrati nasledujici chybu a aplikace tak pozna, Ze uzivatel zadal nespravné pfihlasovaci

udaje a uzivateli to oznami.

Po peclivém zvazeni byla uzivateli ponechana moznost ulozit v aplikaci jak uZiva-
telské jméno, tak heslo. Platforma Android bohuzel umozniuje zasifrovat ulozend da-
ta pouze dalsim heslem. V pfipadé, Ze by bylo toto heslo ulozeno ve zdrojovém kédu
aplikace, mUze jej pfipadny Utoc¢nik vycist a data desifrovat, jelikoz existuji nastroje na
dekompilaci zdrojového kédu aplikace. Heslo je proto pred uloZzenim pievedeno do
kodovani Base64 a drobnou Upravou pozménéno tak, aby co nejvice znesnadnilo jeho
dekddovani. Nicméné utocnik muze ze zdrojového kédu aplikace zjistit postup pro jeho
dekoédovani a toto zabezpeceni jen ztizi jeho snaZeni. Ponechat uzivateli volbu uloze-
ni hesla bylo rozhodnuto na zakladé faktu, Ze k jeho ziskani je potfeba fyzicky pfistup

k mobilnimu zafizeni a zna¢ny zdsah do samotného systému Android.

3.4.2 Implementace funkci

Jednotlivé funkce a jejich implementace by se pfi kompletnim WDSL sestavily za pomo-
ci automatického generatoru a nebylo by nutné znat jejich parametry, datové typy, ani
strukturu odpovédi. Bohuzel s nekompletnim WSDL toho nebylo mozné dosahnout, a

proto bylo nutné implementovat vlastni zpracovani.
Vsechny metody byly naprogramovany jako vefejné metody tfidy
, kterda pfi vytvareni instance pozaduje jako jediny
parametr konstruktoru bezpecnostni token. Ten je v objektu ulozen a pfi volani jed-

notlivych metod pak neni nutné jej znovu zadavat. Jednotlivé metody se od sebe lisi

27



predevsim strukturou vstupnich parametr( a strukturou odpovédi ze serveru. Jejich

implementace je popsana v nasledujicim pfehledu jednotlivych metod.

. - tato metoda je volana ihned po autentizaci uzivatele a ziskani bez-
pecnostniho tokenu. Vyuziva SOAP funkce ,
kterd nema zadné povinné parametry a v odpovédi jsou uloZeny zakladni infor-
mace o celém systému Moodle a zakladni informace o uzivateli, kterému patfi
pfijaty token. Pro uloZeni informaci byla vytvorena tfida , ktera obsa-
huje atributy: username - uzivatelské jméno, firstname - kiestni jméno uzivatele,
lastname - pfijmeni uZivatele, pictureURL - cesta k profilovému obrazku a userID -
identifikator uzivatele v rdmci systému Moodle. Posledni atribut je potfeba k zis-
kani zapsanych kurzd a podrobnéjsich informaci o uzivateli. Ostatni atributy slozi
pouze k personalizaci aplikace (zobrazeni uzivatelova profilového fota a osloveni
uzivatele na Uvodni obrazovce jménem; bohuzel jméno je uvedeno pouze v prv-

nim padu).

. - metoda vraci kompletni informace o profilu uzi-
vatele, jedinym parametrem je identifikator uzivatele. Vyuzivd SOAP funkci

, kterd vraci informace o jenom nebo vice uziva-

telich a zalezi na pravomocech uzivatele, ktery ji vold, zda informace dostane. Vo-
lani metody vyzaduje jeden vstupni parametr a tim je pole userids, které obsahuje
unikatni identifikatory uZivatell v systému Moodle. Parametr musi byt vzdy typu
pole. Proto je parametr userID preveden na jednoprvkové pole. Klientska aplikace
vyuziva tuto metodu pro zobrazeni detailniho profilu studenta, kde ma student
rovnou moznost nékteré své udaje ménit. Data jsou nactena do instance tfidy

, ktera dédi atributy od tfidy a pfidava nové.

. - tato metoda umoznuje editaci uzivatelskych dat.
ProtoZe systém Moodle nepouziva vlastni databazi uzivatel(, ale je napojen da-
tabazi TUL pod spravou LIANE (univerzitni sit), neni v systému Moodle dovoleno
uzivatellm ménit jejich zakladni udaje, jako krfestni jméno, pfijmeni, email, uziva-

telské jméno nebo heslo. Tyto udaje jsou spolecné pro mnoho aplikaci na TUL a

28



jejich editaci by mohlo dojit k naruseni integrity celé sité. Z toho divodu je ta-
to metoda pouzita pouze pro editaci pfidruzenych, nepovinnych informaci, jako
adresa, mésto, mobilnitelefon a dalsi. Jediny parametr této metody data obsahuje
profilové udaje, které jsou prevedeny do podoby XML dat pro zpracovani. Meto-
da vyuziva SOAP funkci , ktera tato data pfijme v ar-
gumentu a uloZi je. Soucasti objektu data musi byt atribut userid, podle kterého

jsou informace pfrifazeny k uzivateli.

- metoda nacte seznam vsech kurz( / predmét(, do
kterych je student zapsan. Vstupni parametr userID je identifikdtorem uZzivate-
le, jehoz kurzy jsou pozadovany. Metoda vrati pole objekt( tfidy ,
ktera obsahuje krdtky a dlouhy ndzev (oba slouzi k popisu pfedmétu) a unikdtni
identifikdtor, ktery slouzi k jednozna¢nému uréeni kurzu v systému Moodle a na
jeho zakladé lze ziskat obsah tohoto kurzu. Metoda je napojena na SOAP funk-
ci , ktera rovnéz vyzaduje jeden vstupni para-
metr userid pro identifikaci uzivatele. Metoda je vyuZita pro ziskani dostupnych

kurzt na domovské obrazovce, ve které se uzivatel ocitne ihned po prihlaseni.

- tato metoda navraci obsah pozadované-
ho kurzu. Vstupnim parametrem courselD je identifikator kurzu a metoda vraci
pole objektl tridy , které uchovavaji jednotlivé &asti, do kte-
rych je kurz standardné rozdélen. Kazdy objekt z navratové hodnoty pak obsa-
huje pole objektu tridy , které obsahuje jednotlivé moduly
v kazdé ¢asti. Modulem je zde nazvana jakdakoliv interakce mezi systémem Mo-
odle a uzZivatelem. M{iZe se jednat o staticky text, soubor ke stazeni, odkaz na
nahranou prednasku nebo jiny web, informacni stranku nebo Ukol zadany vyu-
Cujicim. Podle typu obsahu klientska aplikace rozhodne, co s danou informaci
udéla a jak ji prezentuje uzivateli. Pfi ziskdvani informaci se systému Moodle byla
vyuzita SOAP funkce , kterd ma také pouze jeden
vstupni parametr courseid urCujici identifikator pozadovaného kurzu. Tato meto-

da je klicova pro zobrazeni informaci ze systému Moodle a pouziti zmifovanych
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tfid je rozepsdno dale v textu zpravy.

3.4.3 SOAP handler

Druhym dulezitym ¢lankem schématu, ktery je znazornén na obrazku 3.4, je SOAP han-
dler. Jednd se o tfidu , kterd vznikla pro zjednoduseni implementa-
ce konkrétnich metod, které byly popsany v predchozi kapitole B.4.2. Tato tfida obsahu-
je jednou statickou metodou, ktera slouzi k inicializaci a sprdvnému zpracovani metod

knihovny ksoap?.

Odeslani pozadavkl na systém Moodle za pomoci knihovny ksoap2 probiha vzdy
stejné, a proto tento postup mohl byt unifikovdan v rdmci jedné statické metody
. Jednotlivé parametry metody jsou popsany v nasledujicim pre-

hledu:

. - datovy typ String (fetézec znakl), bezpecnostni token ziskany pfi auten-

tizaci uzivatele o délce 32 znaku
. - datovy typ String, nazev pozadovené SOAP funkce

. - datovy typ Object (univerzalni datovy typ, vsechny tfidy jsou potomkem
této), parametr volané funkce, jeho datovy typ je urcen podle parametru volané

SOAP funkce

. - datovy typ String[] (pole fetézcu), urCuje nazev / ndzvy parametr(

volané SOAP funkce

. - datovy typ boolean, nepovinny parametr, vychozi hodnota je false, po-
kud je jeho hodnota nastavena na true, pak je proménna param obalena jedno-

rozmérnym polem. Nékteré z SOAP funkci vyzaduji pfedavat parametry jako pole.

Z téchto parametr( je poskladan cely dotaz a nasledné odeslan na server. Nejdfive
je ale nutné poskladat dotaz s HTTPS hlavi¢kou a data do XML dle definice SOAP (viz

obrazekB.2). Je nutné sestavit tzv. namespace. Jde o URL adresu specifickou pro danou

30



webovou sluzbu SOAP. Je sestavena z adresy systému Moodle, ze skriptu zpracovavaji-
ciho SOAP volani, ktery je na adrese ,/webservice/soap/server.php” , a z bezpecnostniho
tokenu predavaného pomoci GET. Priklad konkrétni namespace implementace v klient-

ské aplikaci vypada nasledovné:

Pomoci takto sestaveného namespace je vytvoren objekt z knihovny ksoap?2 zajistu-
jici HTTPS komunikaci. Dale je vytvorena SOAP Envelope (XML obdlka) definujiciverzi 11,
jelikoz byla pfi vyvoji ovéfena kompatibilita této verze se SOAP implementaci v systé-
mu Moodle. Poté je vytvoreno télo zpravy obsahujici vygenerovany namespace, nazev
volané SOAP funkce a jeji pfeddvané parametry. Na zavér bylo nutné nastavit parame-
tr obalky dotNet na hodnotu true, coz zajistuje kompatibilitu kddovani vygenerované-
ho XML se serverem. Bez nestaveni této vlastnosti dochazelo k chybam pfi deseriali-

zaci odpovédi. Priklad vygenerované SOAP zpravy ve formatu XML s volanim funkce

Celd takto vytvorena zprava je odeslana pres HTTPS na server na adresu, ktera se
shoduje s namespace vytvorenym dfive, pouze se na jeji konec pfida znak ,#" a nazev

volané funkce. Odpovéd ze serveru je zpracovana opét knihovnou ksoap? a ta ji vrati
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v podobé svého objektu tfidy SoapObject . java.Jednotlivé tiidy knihovny ksoap2 jsou
popsany v nasledujici kapitole B.4.4. Priklad ptichozi SOAP odpovédi na volani funkce
core enrol get users courses ze serveru pfed zpracovanim:

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="http://moodle/webservice/soap/server.php?wstoken=.."
xmlns:ns2="http://xml.apache.org/xml-soap"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<nsl:core_enrol_get users_coursesResponse>
<return SOAP-ENC:arrayType="ns2:Map[2]" xsi:type="SOAP-ENC:Array">
<item xsi:type="ns2:Map">
<item>
<key xsi:type="xsd:string">id</key>
<value xsi:type="xsd:int">3</value>
</item>
<item>
<key xsi:type="xsd:string">shortname</key>
<value xsi:type="xsd:string">test 2</value>
</item>
<item>
<key xsi:type="xsd:string">fullname</key>
<value xsi:type="xsd:string">Testovaci kurz 2</value>
</item>
<key xsi:type="xsd:string">visible</key>
<value xsi:type="xsd:int">1</value>
</item>
</item>
</return>
</nsl:core_enrol_get_users_coursesResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.4.4 Knihovna ksoap2

Jak jiz bylo zminéno v kapitole B.7], vyména informaci mezi klientskou ¢asti a serverem
probiha v podobé XML souboru sestaveného dle predepsaného schématu W3C. O se-

staveni dat do XML, jeho odeslani a nasledné zpracovani odpovédi zajistuje knihovna
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ksoap2, ktera bylaimplementovana jako sou¢ast SOAP komponenty v klientské aplikaci

a jeji umisténi znazornuje schéma na obrazku B.4.

Jednd se o open-source knihovnu vydanou pod MIT licenci, ktera opraviiuje kohoko-
liv vyuzivat tuto knihovnu zdarma pro jakékoliv ucely, jak popisuje znéni licence v [5].
Obsahuje velké mnozstvi dostupnych tfid pro praci se SOAP webovou sluzbou a jen
nékteré jsou pouzity vimplementaci v klientské aplikaci. Veskeré instance téchto tfid

a volani jejich parametr(l obstarava trida SOAPHandler, ktera je popsana v predchozi

kapitole B.4.3. Jedna se o tfidy:

. - obecna tfida obsahuijici néjaka data, obsahuje nazev, name-

space a m{ze obsahovat parametry a dalsi objekty svého typu.

. - tato tfida zajiStuje vytvoreni SOAP enve-
lope (obalky) v podobé XML a serializaci vSech dat ulozenych v objektech tfidy
.V této tiidé se nastavuje SOAP verze 11 (viz kapitola B.T)) a atribut

dotNet na hodnotu true (viz kapitola B.4.3).

. - tato tfida zajiStuje prenos XML dat na server a zpét

po zabezpeceném protokolu HTTPS
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4. Tvorba klientské aplikace

Hlavnim cilem této prace bylo vyvinout mobilni aplikaci pro platformu Android, ktera

bude slouzit studentlm TUL pro pfipojeni k univerzitnimu e-learningovému portalu a

evvs

bilni verze platformy Android s klientskou aplikaci je verze 4.0.

Aplikace umoznuje studentovi TUL zakladni ¢innosti dostupné pres webové roz-
hrani e-learningového portalu TUL, které jsou bézné na TUL vyuzivany. Portal obsahuje
dalsi Skalu ¢innosti, nicméné implementace viech by byla ¢asové velmi nadro¢na a vy-
Zadovala by velky zasah do zdrojovych kédl systému Moodle. Proto byl vybér imple-
mentovanych ¢innosti ziZen na ty, které se na e-learningovém portalu TUL pouzivaji
nejcastéji a které student oceni a vyuzije ve svém mobilnim zafizeni. Jsou jimi:

« zobrazeni zapsanych kurzu (systém Moodle oznacuje skolni predméty jako kurzy)

« zobrazeni a editace profilovych informaci

« zdpis novych kurzi pomoci systému STAG

- zobrazeni obsahu kurzu vcetné statickych texti

« stahovdni nahranych materialt

« nahrdvani offline ukoldi

- zobrazeni predndsek ze serveru MediSite

Daraz byl kladen na bezpecnost pfenosu dat mezi aplikaci a serverem a na prehled-
nost prezentovanych informaci na viech mobilnich zafizenich bez ohledu na rozméry
jejich zobrazovacich jednotek. Aplikace vyuziva webové sluzby SOAP, diky které docha-
zi k vyméné informaci s e-learningovym portalem TUL. Implementace webové sluzby

SOAP je popséna v kapitole B.4.
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Pfi vyvoji klientské aplikace bylo vyuzito vyvojového prostiedi (IDE) IntelliJ IDEA 12
CE od spole¢nosti JetBrains, sada vyvojovych ndastroji Android SDK v14. Aplikace by-
la testovana na nékolika virtudlnich zafizenich s rGznymi rozméry displejd, které jsou

soucasti SDK, a na mobilnim telefonu HTC Desire Z.

4.1 Asynchronni pripojeni na server

Jelikoz komunikace za pouziti webovych sluzeb probihd prostiednictvim protokolu
HTTPS, v zavislosti na rychlosti internetového pfipojeni v mobilnim zafizeni dochazi
k prodlevam v odpovédi. Pfi vyvoji a testovani klientské aplikace byl internetovy pre-
nos informaci nasimulovan pouze po mistni siti LAN, ale i presto trvaly nékteré poza-
davky a jejich zpracovani v fadu sekund. S pfihlédnutim k obvyklému internetovému
pfipojeni vétSiny mobilnich zafizenich, které je stale v nékterych odlehlejsich mistech
realizovano pomoci technologie Edge, by se pozadavky na server mohly vysSplhat az na

desitky sekund.

Po dobu komunikace se serverem musi byt uZivatel informovan, ze komunikace
stale probiha, ze aplikace ¢eka na odpovéd ze serveru. Navic nesmi dojit k zastaveni
aplikace po dobu spojeni, aby bylo mozné aplikaci zastavit béhem prenosu. Z tohoto
dlvodu jsou vedkera spojeni se serverem uskute¢novana v samostatném vlakné, coz
zajisti plynuly béh aplikace. BEhem komunikace se serverem se uzivateli na obrazovce
objevi dialogové okno. Obsahuje kratkou informaci o tom, co aplikace provadi a sys-
témovou komponentu znazornujici ¢innost aplikace (dva rotujici body v kruznici, viz

obrazek .1)).

Vytvéreni novych vldken na platformé android Ize vyresit dvéma zpusoby. Prvnim
zplisobem je instance tfidy . Tento zpusob je standardni cestou pro vy-
tvoreni nového vldkna v jazyce Java. Druhy zpUsob je soucasti Android SDK a je spe-
cificky pro tuto platformu. Jedna se o rozsifeni (zdédéni) tridy , ktera
nabizi SirSi moznosti implementace. Tato tfida obsahuje tfi abstraktni metody, které je

nutné implementovat. Pro spusténi staci vytvofit instanci nové tfidy a zavolat metodu
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Prihlasovar

O Pripojovani k serveru.

Obrazek 4.1: Dialogové okno klientské aplikace

.Jako parametr této metody muze byt li-
bovolné mnozstvi proménnych typu Object. Abstraktni metody pro implementaci jsou

tyto:

. - tato metoda je zavolana ihned po volani metody ,ale
jesté pred vytvorenim nového vldkna. Bézi tedy v hlavnim vlakné aplikace a byla
pouzita pro inicializaci dat potfebnych ke spojeni a vyvolani dialogového okna

informujiciho uzivatele o probihajici aktivité.

. - tato metoda je spusténa po skonceni
metody a jako jedina béziv samostatném vlakné. Obsahuje volani
metod komunikujicich pfes SOAP nebo zprostfedkovavajicich jinou komunikaci
po internetu. Vstupnim parametrem metody je pole objekt( typu Object. Jedna
se o objekty vloZzené jako parametry pfi volani funkce a délka pole zalezi

na poctu predanych parametrd. Typ ndvratové hodnoty této metody je Object.

. - tato metoda se provede po skonceni metody

a opét se jiz provadi v hlavnim vldkné aplikace. To ji umozniu-
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je ménit komponenty na obrazovce, a proto zde probiha nastaveni komponent
aplikace podle odpovédi serveru. Jedinym vstupnim parametrem je objekt typu
Object, ktery vratila metoda . Obvykle obsahuje informace pfi-

jaté ze serveru.

. - tato metoda slouzi pro synchronizaci
nového vlakna s hlavnim vlaknem aplikace. Je volana z hlavniho vldkna vzdy, kdyz
v novém vlakné dojde k volani metody . Pocet parametru
této funkce je neomezeny. Tato funkce byla vyuzita pro zobrazeni stavu odesilani
souboru na server, kdy uzivatel vidi velikost jiz odeslané ¢asti v procentech a ma

moznost odesilani zrusit.

Trida obsahuje i dalsi metody, které ale nemély pro ucely aplikace
zadny vyznam, a proto nebyly implementovany. Schéma v obrazku .2 znazornuje ¢ast
pfihlaseni uzivatele po zadani uzivatelského jména a hesla.

hlavni vidkno aplikace /_\
chybova \ ne

prihlaSovaci
obrazovka

ostatni vlakna

zobrazeni
dialogu

zavfeni
dialogu

pfijat

zobrazeni
dialogu

zavreni
dialogu

seznam
kurzd

nacteni
kurzl

nacteni
uzivatele

Obrazek 4.2: Prihlaseni uzivatele s pouzitim vlaken

4.2 Zapis predmétia ze STAG

Elearningovy portal TUL vyuziva spojeni s dal$imi portaly TUL pro vyménu informaci.

Jednim takovym spojenim je napojeni na systém STAG. Jedna se o informacni systém
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obsahujici informace o studiu v3ech student( na TUL a elearningovy portal jej vyuziva

pro automatické zapisovani do jednotlivych kurzl (pfedmétu).

Rozsifeni systému Moodle pro spojeni se systémem STAG neni standardni soucasti
instalace. Jedna se o komponentu, kterou na TUL vytvofil Ing. Igor Kopetschke. Kom-
ponenta nabizi pfihlaSenému uzivateli zapsat kurzy, ve kterych zatim neni zapsan, ale
dle systému STAG je studuje, nebo je studoval. Alternativnim zplsobem je zapsani stu-

denta vyucujicim daného predmétu.

Jelikoz se nejednd o zakladni soucast systému Moodle, neexistuje jeho rozhrani
pro webovou sluzbu. Z tohoto diivodu neni tato funkce (jako jedind) realizovana pres
webovou sluzbu SOAP. Komponenta pro napojeni systému STAG byla upravena tak,
aby akceptovala bezpecnostni token predany za pomoci GET. Pokud uzivatel neni pfi-
hlasen ve webovém rozhrani, komponenta zkontroluje, zda nedostala token a pokud
ano, nacte informace o uzivateli z databaze pomoci tohoto tokenu. URL adresa kompo-

nenty s tokenem vypada takto:

https://elearning.tul.cz/mod/stag/view.php?token=58b51312f2258521f83336624cceea98

Komponenta vypise dostupné kurzy k zapsani stejné jako ve webovém rozhrani.
Klientska aplikace poté pfijme HTML kod, ktery by se zobrazil uzivateli ve webovém
prohlizeci, vyhleda v ném dostupné kurzy za pomoci parsovani HTML a zobrazi je uzi-

vateli k zapsani.

Poté co uzivatel vybere alespon jeden kurz a stiskne tlacitko ,Zapsat”, aplikace zno-
va vysle pozadavek na komponentu propojeni STAGu s tokenem predanym metodou
GET. Pozadované kurzy k zapsani se odeslou v pozadavku metodou POST. Komponen-
ta studenta opét pfihlasi diky zaslanému tokenu a vybrané kurzy jsou zaslany metodou
POST. Tim bylo nasimulovano odeslani HTML formulare pro zapsani kurz( tak, jak by to

probéhlo pres webové rozhrani.

Touto jednoduchou Upravou souc¢asné komponenty bylo umoznéno studentiim za-

pisovat kurzy v klientské aplikaci bez nutnosti velkych zasaht do fungovani systému
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Moodle. Cely proces nacitani dostupnych kurz( a jejich zapisovani probiha v samostat-

ném vlakné aplikace, stejné jako tomu je u komunikace pres webovou sluzbu SOAP.

4.3 Responzivni layout

Jak jiz bylo zminéno v tvodu, jednim z hlavnich divodd, pro¢ je platforma Android to-
lik rozSifena, je mnozstvi zafizeni, na kterych Ize tento operacni systém spustit. Lze jej
najit na mobilnich telefonech s 2,5” displejem i tabletech s displejem vétsim, nez 10"
Jejich rozlieni se pak v zavislosti na DPI (dots per inch - hustota obrazovych bod( na
palec) pohybuje od 240x320 pixel( do 2560x1600 pixelt. Tato rozliseni maji navic rizné
pomeéry stran a kazdé zafizeni se mize pohybovat v poloze portrait, kdy je delsi strana
zafizeni ve vertikdlni ose (Castéji mobilni telefony), a po otoceni o 90° se zafizeni ocit-
ne v poloze landscape, kdy je delsi strana v horizontalni ose (¢asté&ji u tablet(). Ménéni
téchto poloh je ve vétsiné pripadu urcuji gyroskopické senzory v zafizeni a reaguji na

jeho natoceni uzivatelem.

Jelikoz ma klientskd aplikace zlepsit, zjednodusit a zpfehlednit studentdm praci a
informace na e-learningovém portalu TUL, musi vdechny zminované vlastnosti mobil-
nich zafizeni zohledrovat a zajistit, aby zobrazované informace zlstaly v ucelené po-
dobé bez ohledu na rozliseni, DPI nebo pomeér stran zobrazovacich jednotek mobilnich
zafizeni.

Layout (z angl. rozloZeni) jednotlivych prvkd na obrazovce je pti vyvoji aplikaci na
platformu Android zapisovan ve formatu XML. Jednotlivé komponenty (jako napfiklad
tlacitka, popisky atd.) jsou zapisovany jako XML tagy a veskeré jejich vlastnosti (jako
rozméry, barva apod.) jsou zapsany pomoci atributl téchto tagl. Kofenovy tag je vzdy
pouze jeden, obsahuje namespace pro validaci viech dostupnych tag( a jejich atribut(
avzdy se jedna o prvek typu layout. Vybér konkrétniho rozlozeni je dllezity pro nasled-
né zobrazeni viech komponent, které obsahuje. V klientské aplikaci byly pouzity dva

typy rozlozeni:
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. - rozlozeni obsahuje zakladni vlastnost orientation, ktera nabyva
dvou hodnot horizontal (jako vychozi) a vetrikal. Obsazené prvky uvnitf rozlozeni

se radi vedle sebe, nebo pod sebou v zavislosti na hodnoté orientation.

. - rozlozeni, které urluje pozice prvkd uvniti s ohledem na
ostatni prvky. Kazdému z obsazenych prvku Ize pfifadit pozici vici okrajlim roz-
loZeni atributem layout:alignParent, nebo vUci pozici jiného prvku atributem

layout:alignComponent.

Tato rozloZeni tudiz nejsou pevné zavisla na velikosti ani poméru stran displeje. Roz-

méry jednotlivych komponent (vyska a Sitka) byly také udany relativné hodnotami:

. - rozmér prvku v daném sméru uréuje jeho obsah (napfiklad

text), pokud je jeho obsah prazdny, nema v tomto sméru prvek velikost.

. -rozmér prvku v daném sméru je uren velikosti jeho rodi¢ovského

prvku. Jedna-li se o kofenovy prvek, prejima rozméry displeje.

Diky tomu, Ze pozice a velikosti prvkd byly nastaveny relativné a ne za pomoci kon-
krétnich hodnot, bylo zajisténo vykresleni komponent bez zavislosti na vlastnostech
displeje. Navic byl zvolen nejmensi mozny displej na testovacim virtudlnim zafizeni pro-

to, aby byly vSechny komponenty s jistotou zobrazeny na obrazovce.

Jedinou vyjimku tvofi obrazky. Jejich velikost je definovdna v hodnotach dp
(Density-independet Pixel). Jedna se o sjednocenou velikost prvk{ na displeji bez za-
vislosti na DPI displeje. Pfepocet mezi dp a obrazovymi body (pixely) je

Spa * 160

S, —
a (displayDensity

kde Sy, je vysledny rozmér v dp, S, je skutecny rozmér v pixelech a display Density je
hustota obrazovych bod( displeje uréujici jeho DPI. Jako referen¢ni hustota displej(i na
platformé Android byla zvolena tvirci platformy 160D P1, proto pfi této hustoté plati,

ze Sdp = pr.
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Pfi testovani zmény polohy aplikace bylo zjisténo, ze nedochazi pouze k prekresleni
jednotlivych komponent na displeji, ale k celému resetu pravé zobrazené aktivity (vi-
ce o aktivitadch v nasledujici kapitole B.4). Jelikoz u vétsiny aktivit probihd pfi spusténi
asynchronni nacitani informaci ze serveru, dochazelo pfi otoceni zafizeni k opétovné-

mu spojeni se serverem. Toto byl nezaddouci jev a musel byt odstranén.

Pro jeho vyreSeni byla pouzita metoda ,
ktera ma navratovou hodnotu typu Object. Metoda byla implementovana v kaz-
dé aktivité, kterd ziskava informace ze serveru, aby vracela pravé ony ziskané in-
formace. Pokazdé, kdyz je zménéna konfigurace aktivity a je potreba ji resetovat
(napfiklad pfi zméné orientace displeje), je pfed jejim ukoncenim zavoldna pra-
vé tato funkce, kterd ulozi viechna ziskana data do docasné instance aktivity. Po
opétovném spusténi aktivity je ziskana jeji doCasna instance zavolanim metody

. Poté aktivita zkontroluje, zda je doc¢asna in-
stance prazdna a pokud zjisti, Ze obsahuje data, uloZi je a nemusi zahajovat spojeni se

serverem. Toto feSeni v kddu vypada takto (¢ast konstruktoru aktivity):

Tim byl efektivné vyfeSen problém, pfi kterém dochazelo k opétovnému nacitani jiz

nactenych dat pfi otoceni zafizeni uzivatelem o 90°.

4.4 Aktivity

Kazda aplikace na platformé Android se sklada z tzv. aktivit. Jedna se o ucelenou ¢ast
aplikace, ktera je definovana tfidou, kterd je potomkem tridy , a k ni pfidru-
Zenym rozlozenim obsazenych komponent v podobé XML souboru (vice o tomto XML
souboru v pfedchozi kapitole f.3). Zjednodusené Ize aktivitu nazvat obrazovkou, nebot

vzdy vyplnuje cely displej zafizeni.
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Aplikace ma vzdy jedu vychozi aktivitu definovanou ve specidlnim XML souboru
s nazvem AndroidManifest.xml. Tento soubor obsahuje zakladniinformace o aplikaci, ja-
kymi jsou jeji jméno, pozadovana opravnéni od systému, minimalni kompatibilni verze
systému, zminovanou vychozi aktivitu, seznam zbylych aktivit a mnoho dalsich. Kazda
aktivita obsahuje fadu metod pro zpracovani udalosti systému, které mohou a nemuse-

ji byt implementovany. Klientskd aplikace vyuziva tyto:

. - metoda volana pfi startu/restartu aktivity, obsahuje veskerou svoji

inicializaci a volani asynchronni komunikace se serverem

. - metoda volana pfi stisku tlacitka Menu na zafizeni,
definuje polozky a vzhled menu dané aktivity. Kazda aktivita m{ze mit jiné menu,

nebo nemusi mit zadné.

. - metoda volana pfi vybéru polozky v menu, jejim

vstupnim argumentem je ID polozky

. - metoda volana pfi ukonceni aktivity spusténé metodou

(vice o této funkci dale v této kapitole)

. - funkce volana pred restartem aktivi-

ty, jeji vystup se ulozi do doc¢asné instance aktivity

Kazda aktivita na platformé Android muze inicializovat dalsi aktivity. To se pro-
vadi funkci . Argumentem této metody je objekt
typu , ktery zajiStuje prepinani aktivit. Jeho inicializace vypada takto:

. Prvni argument urcuje context,
coz je ve vétsiné pripadll objekt pravé spusténé aktivity. Pokud je tedy nova aktivita
spousténa z aktualni aktivity, staci zadat pouze hodnotu . Druhym argumentem

je odkaz na tfidu noveé spousténé aktivity.

Pokud je potreba ziskat vysledek néjaké cinnosti po skonceni nové aktivity, je nut-
né pouzit metodu

Druhy parametr metody slouzi k identifikaci vysledku pfi jeho vyhodnoceni. Aktivita
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je ukoncena metodou . Poté se stava aktivni jeji rodocovska aktivit, ktera ji
v prvni fadé vytvorila. Pokud Aktivita vraci vysledek, nastavi se pfed jejim ukoncenim

metodou

Po ukonceni nové vyvolané aktivity s oCekavanym vysledkem je zavolana metoda

. Jejimi parametry jsou po-

zadovana hodnota pfi vytvareni aktivity a vysledek nastaveny pfed ukoncenim aktivi-
ty. Timto zplUsobem Ize rozlisit jednotlivé aktivity a jejich vysledky. Déle je mozné me-
zi aktivitami predavat primitivni datové typy pomoci objektu a jeho metody
, kterd hodnotu ulozi v jedné aktivité, a metody , kterd ji nacte

v aktivité druhé. Aktivitu maze ukoncit uzivatel stisknutim hw. tlacitka Zpét.

start
aplikace

nacteni [SharedPreferences]

prihlasovaci
obrazovka

nastaveni

l

[LoginActivity] )~ ulozZeni [SharedPreferences)] [SettingsActivity]
prihlagent, r
nadteni kurz( [getCourses] odhlaseni
A 4
. nadteni profilu [getProfile] (* ") naéteni informaci [getSTAG]
S h < zapisovani kurzl
profil uzivatele - zapsané kurzy ’ 26 STAGU
[ProfileActivity] uloZeni profilu [setProfile] | [HomeActivity] ) zapsani kurzil [enrollSTAG] [STAGActivity]

nacteni obsahu kurzu [getCourseContent]

A 4

zvolit soubor v zaftizeni zobrazeni HTML obsahu L
< obsah —»| staticky obsah

vybér souboru [« kurzu d
[FileDialog]

[HTMLActivity]

[ContentActivity]

upload souboru na server

zobrazeni serveru MediaSite

»
L

stazeni
souboru

nahrani
souboru

prednaska
MediaSite
[HTMLActivity]

otevieni odkazu na soubor

Obrazek 4.3: Schéma aktivit klientské aplikace

V klientské aplikaci bylo vytvoreno celkem osm aktivit. Jejich navaznost je znazor-
néna ve schématu aplikace v obrazku B.3 a jejich funkce jsou popsény v nasledujicim

seznamu:
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« LoginActivity - tato aktivita je vychozi aktivitou klientské aplikace. To znamena, ze
pfi spusténi aplikace se nacte jako prvni a ostatni aktivity vychazeji prave z té-
to. Jedna se o pfihlasovaci obrazovku se vstupem pro uzivatelské jméno a heslo
do systému Moodle, respektive do sité LIANE. Obsahuje také zaskrtavaci pole pro
ulozeni prihladovacich udaju a tlacitko pro pfihlaseni. Pokud uzivatel zaskrtne po-
le zapamatovat, pfi pfistim spusténi aplikace bude automaticky spustén proces
pfihlaSovani se zapamatovanymi udaji. Pfi stisknuti hardwarového tlacitka Me-
nu se objevi moznost upravit nastaveni aplikace (SettingsActivity), zobrazit kratké
informace o aplikaci samotné a ukoncit ji. Vzhled prihlasovaci obrazovky je na
obrazku g4

ﬁ] E-learning TUL ﬁ) E-learning TUL

LOGIN

Uzv (& jméno

Nastaveni
Ad learningov ortalu TUL

student https://elearning.tul.cz

Heslo

+ zapamatovat

Prihlasit se

Obrazek 4.4: Prihlasovaci obr. Obrazek 4.5: Nastaveni

- SettingsActivity - tato aktivita obsahuje nastaveni webové adresy e-learn-
ingového portalu TUL. Tato moznost byla ponechana z dlivodu pripadného pre-
sunu portalu na jinou doménu, nebo Ize pouze zménou protokolu vypnout za-
bezpecenou komunikaci a pouzit nezabezpeceného protokolu HTTP. Na obra-

zovce je jedno vstupni pole, kde ma uzivatel moznost zadat adresu. Poté je zde
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napis Obnovit vychozi, pti jehoz stisknuti se zadana adresa zméni na pfednasta-
vené ,https://elearning.tul.cz". Tato moznost je ponechana uzivateli v pfipadé, ze
by omylem zadal nespravnou adresu portalu. Déle jsou dvé tlacitka pro ulozeni
adresy a zru$eni Uprav. Pfi ulozeni aplikace zkontroluje, zda adresa serveru zacina
Jhttp://* nebo ,https://*. Pokud tomu tak neni, ulozeni neprobéhne a uzivatel je

informovan o nespravném tvaru adresy.

ﬁ) E-learning TUL ﬁj E-learning TUL

; ITE/BSI
: Ondi-'ej Vacek Biologickeé a akustické signaly (201 2_‘)+

v Uvod
MTI/ARP

Architektura pocitaéu (2011) i 7. April - 13. April

RSS/Z0D v soubor]

Zobrazovani obrazovych dat (2010) 468 kB

ITE/BS

Bakalarsky seminar (2010)

MTI/NHK

Navrh hardwarovych komponent (2011)

NTI/DPG

e , PR - SC 0 )
Distribuované programovani (2012) oubor PDF

= 1 VB
ITE/BSI

Biologické a akustické signaly (2(

Informace na jiném webu

https

Velky soubor
12 MB

~ 14. April - 20. April

21. April - 27. April

Obrazek 4.6: Seznam kurzt Obrazek 4.7: Obsah kurzu

« HomeActivity - tato aktivita se uzivateli objevi jako prvni po jeho pfihlaseni a ob-
sahuje jeho profilovou fotografii a jeho celé jméno. Pokud nema v systému foto-
grafii nastavenou, je na jejim misté zastupny obrazek systému Moodle. Pod tou-
to hlavickou je rolovaci seznam zapsanych kurz( (neboli pfedmétd, v ramci jed-
notného pojmenovani se systémem Moodle se zde hovofi o kurzech). Na prvnim
radku je velkymi pismeny kod kurzu, na druhém se nachazi cely nazev a rok za-
hajeni. Kliknutim na pfislusny kurz dojde ke zobrazeni jeho obsahu. P¥i stisknuti
hw. tlacitka Menu ma uzivatel moznost zobrazit aktivitu se svymi profilovymi tida-

ji (ProfileActivity), aktivitu pro zapsani do novych kurz( (STAGActivity) a moznost
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odhlasit se. Priklad prihlaseného uzivatele je znazornén na obrazku @.6.

ContentActivity - tato aktivita zobrazuje uzivateli obsah kurzu po jeho zvoleni na
HomeActivity. V hornim fadku obrazovky je opét kdd a nazev kurzu, vpravo pak
dvé tlacitka: symbol ,+“pro rozbaleni obsahu ve skupinach a symbol ,-* ktery za-
bali skupiny zpét. Tato vlastnost se da vyuzit v pfipadé, ze v kurzu je vice obsahu,
uzivatel mize viechny skupiny zabalit a pak rozbalit pouze jednu pozadovanou.
Tim se zvysi prehlednost dat v obsahu. Dale je na obrazovce samotny obsah. Stej-
né jako v systému Moodle je tfidén do skupin, které vytvareji vyucujici a kazda
skupina ma jméno a vlastni obsah. Kliknutim na jméno se skupina zabali nebo
rozbali. Pod nazvem skupiny se nachazeji prvky obsahu. Dle typu prvku je pfi-
fazena ikona, vedle které se nachazi nazev prvku a pfipadné dopliujici informa-
ce (napriklad velikost souboru, adresa odkazu apod.). Typy prvkl jsou popsany
v kapitole B.4.2. Po kliknuti na pozadovany prvek se vykona akce jemu pfidruze-
na (napfiklad soubor se za¢ne stahovat, otevre se odkaz v okné prohlizece apod.).

Ukézka obsahu kurzu je na obrazku @.7.

@ E-learning TUL @ —
Celé jméno

Ondfrej Vacek Dostupné predmety:

Uzivatelské jméno

ITE/SIP (2012)
Digitalni signalove

Email MTI/RPS (2012)
student@moodle.test Ridici po

student

Adresa

Adresa 16

NTI/PRK (2012)

Prekladace

Mésto

Jablonecc
Zapsat Zrusit

Telefon
000123457

Mobil
654321001

Obrazek 4.8: Profil uzivtele Obrazek 4.9: Propojeni STAG
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« ProfileActivity - na tuto aktivitu se uzivatel dostane pfes menu v HomeActivity. Jed-
na se o vypis viech informaci, které jsou o uzivateli v systému Moodle ulozeny. Je
zde zobrazeno velké profilové foto uZivatele, dale jeho jméno, pfihlaSovacijméno
a e-mail. Tyto udaje jsou nacteny systémem Moodle z univerzitni sité LIANE a stej-
né jako v systému Moodle se nedaji ménit. Dale je vycet doplnujicich informaci
o uzivateli, které ma moznost vyplnit. Pod informacemi se nachazeji dvé tlacitka
pro ulozeni informaci na server a zruseni editace. Obé uzivatele zavedou zpét na

HomeActivity. Vzhled této aktivity je zndzornén na obrazku §.8.

« STAGActivity - tato aktivita zobrazuje uzivateli kurzy, ve kterych doposud neni za-
psan, ale podle sparovani systému Moodle se systémem STAG je studuje, nebo
studoval. Uzivatel se na ni dostane z HomeActivity. Na obrazovce je seznam kur-
z0 s kédem kurzu, jménem kurzu a zaskrtavacim polickem. Pfi kliknuti na jednu
z téchto tfi véci se predmét oznadi pro zapsani. Pod seznamem jsou dvé tlacit-
ka pro zapsani vybranych kurzd a zruSeni zapisovani. Obé tlacitka vrati uzivatele

zpét na HomeActivity.

« HTMLActivity - tato aktivita obsahuje vestaveény prohlize¢ systému Android a pfi
jejim vytvareni se preda pouze URL adresa k zobrazeni. Je spousténa kliknutim
na prvek obsahu kurzu typu soubor nebo odkaz. Zatimco odkaz otevie pozado-
vanou adresu, URL adresa na stazitelny soubor zajisti jeho stazeni systémem An-

droid bez samotného otevieni této aktivity.

« FileDialog - tato aktivita umoZznuje uZivateli vybrat soubor na pamétovém mé-
diu mobilniho zafizeni. UZivateli se zobrazi po kliknuti na prvek offile tikol v ob-
sahu kurzu. Uzivatel diky této aktivité vybere soubor a po stisknuti tla¢itka ,Ode-
slat"zahaji odesilani vybraného souboru na server, ktery jej pfifadi ke spravnému
ukolu. Systém Android prekvapivé neobsahuje zadnou systémovou komponen-

tu pro vybrani souboru a z toho dlvodu bylo nutné pfidat tuto aktivitu.
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Hlavnim cilem této prace bylo navrhnout a vytvofit aplikaci pro mobilni zafizeni na plat-
formé Android. Diky vzrUstajici oblibé této platformy napfic¢ celou $alou nejriiznéjsich
zafizeni obzvlasté u student( narlsta jeji pocet uzivatell kazdym rokem. Mobilni za-
fizeni se stavaji nedilnou soucasti kazdodenniho zZivota, a proto je snaha pfizpUsobit

cinnosti témto zafizenim logickym krokem do budoucna.

Prace se zaméfila na e-learningovy portal TUL, ktery studenti TUL hojné vyuzivaji
pro nalezeni studijnich material, informaci o predmétech a pro zobrazeni nahranych
prednasek. E-learningovy portal je zaloZzen na systému Moodle, ktery nabizi jedinou
moznost pfistupu pres webové stranky a ty nejsou nikterak optimalizované pro mobilni
zafizeni. Aplikace tedy poslouzi studentlm jako alternativni pfistup na tento portél pro

prehledné a jednoduché zobrazeni studijnich materiala.

Stejnym problémem se jiz v minulosti zabyval na TUL projekt ESF (Evropsky social-
ni fond) v rdmci OpVK (Operacni program Vzdélavani pro konkurenceschopnost) s na-
zvem ,Inteligentni multimedidlni e-learningovy portdl, CZ.1.07/2.2.00/07.0008 - Advanced

Learning Space”. Dle dostupnych informaci vsak projekt nebyl ispésné ukoncen.

Pro uspésné nasazeni klientské aplikace je zapotfebi implementovat nové upravy
systému Moodle a nainstalovat novou verzi softwaru MediaSite. Spravci téchto systému
jiz byli informovani a jakmile budou potfebné upravy dokonceny, aplikaci mGzou zacit

pouzivat vSichni studenti TUL se zafizenim na platformé Android.
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5.1 Dosazené vysledky

V rdmci této diplomové prace vznikla aplikace s ndzvem E-learning TUL pro platformu
Android ve verzi 4 a vyssi. Aplikace je urcena pro studenty TUL, ktefi se s jeji pomoci pfi-
poji na E-learningovy portal TUL na svém mobilnim zafizeni a maji moznost prochazet a
stahovat studijni materialy, zobrazovat informace o pfedmétech, zobrazovat zaznamy
z prednasek prostrednictvim serveru MediaSite, nahravat vypracované ulohy na server,

editovat svUj vlastni profil a zapisovat predméty, které dle systému STAG studuiji.

Pfi vyvoji byl kladen d{iraz na dvé véci. Prvni bylo dostatecné zabezpecit veskerou
komunikaci mezi aplikaci a serverem. Z toho divodu byl zvolen protokol HTTPS a ves-
kerd komunikace byla pfizplsobena primarné pro tento protokol. Nicméné uzivateli
byla ponechana moznost zménit protokol na nezabezpeceny HTTP pro pfipad kompli-

kaci, ke kterym pfilezitostné dochazi pfi pouziti uritych osobnich certifikatd.

Druha véc, na kterou se se zamé¥il vyvoj aplikace byla responzivni layout. Jedna se o
takové rozvrzeni prvk( na obrazovce, které se prizpUsobi jeji velikosti a poméru stran
a bez ohledu na vlastnosti zafizeni jsou viechny prvky aplikace viditelné a snadno do-
stupné. Toto je hlavnim d{ivodem, pro¢ by studenti méli vyuzivat tuto aplikaci. Webové
rozhrani e-learningového portalu neni nijak optimalizovano pro mobilni zafizeni a ob-

zvlasté na malych displejich je obtizné se na portéle pohybovat.

Vzhled aplikace byl zvolen v souladu se zakladnimi prvky systému Android. Jediny-
mi grafickymi prvky jsou ikony soubor( a dal3ich prvk{ obsahu predméta. Pri vyvoji Slo
predevsim o to, jak zobrazit informace v co nejucelenéjsi a nejprehledné;jsi podobé a

tim ulehcit uZivateli pfistup k potfebnym informacim.

Pro komunikaci mezi aplikaci a systémem Moodle, ktery poskytuje e-learningovy
portal, byl zvolen protokol webové sluzby SOAP. Systém Moodle obsahuje zakladni
implementaci tohoto protokolu. Pro potfeby aplikace bylo provedeno nékolik Uprav ve
zdrojovém kdédu systému Moodle (jak vimplementaci SOAP, tak mimo ni) a tyto Upravy
byly reportovany na vyvojarsky server jako vylepseni systému. Proto je mozné, Zze nova

verze systému Moodle bude obsahovat tato vylepseni jiz v zakladu.
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V klientské aplikaci bylo implementovano kompletni rozhrani webové sluzby SOAP
pro pouziti se systémem Moodle. Diky neuplné automatické dokumentaci (WSDL) na
strané serveru bylo nutné SOAP implementovat ru¢né. Tato prekazka viak byla uspés-
né vyfesena a aplikace obsahuje kompletni komponentu pro komunikaci se systémem

Moodle.

Je doporuceno pouzivat aplikaci pouze s univerzitnim e-learningovym portalem,
jelikoz jind instance systému Moodle neobsahuje zmifiované Upravy ani nastaveni a

s nejvétsi pravdépodobnosti by se aplikace k jinému systému ani nepfipojila.

Jednou ze zminovanych ¢innosti aplikace v zadani této diplomové prace bylo prd-
ce s testy, protoze systém Moodle obsahuje komponentu pro vytvareni a skladani tes-
th. V prlbéhu vyvoje aplikace byla tato soucast nékolikrat konzultovdna s vedoucim
této diplomové prace a po peclivém zvazeni bylo rozhodnuto tuto moznost neimple-
mentovat hned ze dvou divodu. Prvnim je, Ze komponenta systému Moodle pro praci
s testy je nesmirné rozsahla a vedle desitky moznych testovych uloh obsahuje i vlastni
pseudo-programovaci jazyk pro definici chovani testu. Implementace této komponen-
ty v pIném rozsahu by zabrala nepomérné dlouhou dobu nemluvé o faktu, ze u systému
Moodle se na jejim vyvoji podili cely tym vyvojait. Druhym diivodem je fakt, ze na TUL
vyucujici nevyuzivaji moznost tvorby testl pfilis ¢asto a pokud k tomu dojde, preji si,
aby je studenti vyplnili ve skole pod jejich dozorem. Z téchto divod( by implementace

testl neméla padny duvod.

5.2 Rozsireni

V prvé fadé je nutné zminit, Ze systém Moodle disponuje desitky modull pro nejriz-
né&jsi vyukové metody a klientska aplikace nema slouzit jako plnohodnotna nahrada
jeho webového rozhrani. Jedna se pouze o doplnék systému Moodle, ktery umozniuje
studentovi TUL snadny pfistup k zdkladnim a nejpouzivanéjsim ¢innostem na systé-
mu. Pokud néktera z pozadovanych cinnosti chybi, student ma vzdy moznost zobrazit

webové rozhrani a provést ji tam.
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Aplikace zatim nebyla otestovana v praxi v redlnych situacich, a proto je mozné, ze
studenti budou nékteré dulezité ¢innosti postradat. Ty mohou byt zajisté implemento-
vany pozdéji v ramci rozsifovani aplikace. Zdrojovy kod aplikace je pfehledné okomen-
tovan a implementace webové sluzby SOAP je navrzena tak, Ze umoznuje jednoduché

napojeni novych funkci.

V neposledni fadé by bylo vhodné sjednotit e-learningové portaly viech kateder

TUL do jednoho, jelikoz tomu stale tak neni, ale to jiz nebylo soucasti této prace.

5.3 Alternativy

Béhem vyvoje aplikace bylo nalezeno nékolik alternativnich zplsobu pro praci se sys-
témem Moodle na platformé Android. Prvni alternativa se objevila v prdbéhu brezna
2013, kdy klientska aplikace byla jiz v pokrocilém stadiu vyvoje. Jedna se o univerzalni
aplikaci pro systém Moodle pfimo od tvircl systému. Aplikace byla doposud vydana
pouze ve verzi beta a pfi jejim testovani doslo k ¢astym padim aplikace a funkénost

aplikace byla omezena jen na strohy vypis objektl v kurzech bez dalsich moznosti.

Posléze bylo nalezeno nékolik podobnych aplikaci, které byly vyvinuty na prestiz-
nich univerzitach v zahranici a slouzi ke stejnym ucelim. Kazda z téchto aplikaci je na-
pojena pouze na specifickou verzi jejich univerzitniho portalu a stejné jako v klientské
aplikaci pro TUL i tyto aplikace vyzadovaly specifické Upravy v systému Moodle dle po-

tfeb univerzity.
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