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Abstrakt

Cilem prace je seznameni sucelem a moznostmi virtualizacnich technologii

v prostiedi Linuxu a jejich porovnani podle vybranych charakteristik

V dnedni dobé je dilezité hledat uspory jak v oblasti energii tak v investicni. Jednou
Zzcest je virtualizace Diky virtualizaci je mozne snizit pocet fyzickych serveru, ale
virtualizace piispiva i k zvyseni bezpetnosti a dostupnosti sluzeb, umoziuje testovani
aplikaci. V praci se zabyvam nejbéznéjSimi technikami virtualizace, testuji jejich chovani
a moznosti. Je patrné, ze vyhodnou volbou pro virtualizaci serveri je hypervisor Xen,
zejména pro vysoky vykon pii provozu vice virtualnich stroji a moznost provozovat Linux i
Windows platformu hostovanych systémi. Naopak pro virtualizace stolniho pocitace je

vhodné pouzit jiny nastroj napiiklad VMwreWorkstation nebo VirtualBox

Abstract

The objective of my bachelor’s work is an introduction to the purpose and
possibilities of the virtualization technologies in the Linux environment and their comparison
according certain characteristics. Nowadays it is important to search for new savings in costs
and energy. In the information technologies it is virtualization, which can help us with that. It
18 possible to reduce amount of servers, what finally save energy and hardware. But
Wvirtualizations improve security, availability of the services. It can help with testing new
applications or systems. In my work I compare more common virtualization technologies and
iimplementations. Xen is a very convenient choice for server virtualization, it is obvious. It has
thigh performance in multiple guests’ environment and it is also possible run Linux and
"Windows guests. But for desktop virtualization is better choice different virtualization

‘system, for example VMware Workstation or VirtualBox
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Seznam zkratek a terminu

Termin

Hostitelsky system (Host)

Hostovany systém (Guest)

Hypervisor (Virtual Machine Monitor)

Nativni systém

Tar (tar balik)

Popis

Operacni  system, ktery zprostredkovava

spousteni virtualnich stroju

Virtualizaovany system .
Virtualizatni  vrstva (podrobng€)§i  popis

v ¢lanku 2.1.1 Hypervisor)
Nevirtualizaovany systém

V piipadé souboru se jedna o vétsi pocet |

| souboru spojenych do jednoho — tar baliku




1 Uvod

Virtualizace v poslednich nékolika letech pokrocila o velky kus vpred. Nejvice je to
patrné u serverovych technologii, kde je jiz virtualni server béznym pojmem. Dulezitym
podnétem, ktery prispél k rozvoji a rozsifeni virtualizace, je masivni rozvoj vicejadrovych
procesoru, spolu s implementaci podpory virtualizacnich technologii vyrobci procesoru. Ani
desktopové projekty viak nezahaleji a i pro tento segment trhu se objevila fada zajimavych
projektu, které se nadale rozvijeji. V praci se zaméfim jak na typicky serverove reseni
v podobé paravirtualizace (Xen), tak i na desktopové orientovany software jako je napriklad

nativni virtualizace

1.1 Cil prace

Cilem prace je seznamit se s moznostmi virtualiza¢nich technologii, porovnat je
§ informacemi zjisténymi z literatury a na zaklade vysledku obecnych 1 realnych zatézovacich
testi a praktickych zkuSenosti nastinit moznosti jednotlivych implementaci a stanovit
doporuceni pro jejich vyuziti v praxi. Prikladem muze byt posouzeni, ktera z technologii je
vhodné)si pro provozovani serverovych technologii (napiiklad webhosting) a ktera je
v hodné;jsi pro virtualizaci desktopovych pocitaci




2 Principy virtualizace

2.1 Historie virtualizace

Termin virtualizace se v prostiedi pocitacli objevuje od 60 let dvacatého stoleti
Ve Watson Research Center — vyzkumném stiedisku IBM — se v poloviné roku 1960 zapocal
projekt M44/44X, ktery byl zaméren na vyzkum strankovaciho mechanismu virtualnich
strojii. Architektura byla zalozena na virtualnich strojich, kde hostujici system byl IBM 7044
(M44) a kazdy virtualni stroj byla experimentalni image hlavniho systemu X44. V tomto
piipadé se jednalo o Castecnou virtualizaci s pouzitim hardware 1 software. Terminem
virtualizace je nahrazen pivodni nazev pseudostroj pochazejici z pocatku systemu CP-40
ktery jiz pouzival plnou virtualizaci

2.2 Prinosy virtualizace

V tomto oddile bych chtél naznacit duvody, proc vlastné vénovat virtualizaci pozornost,
€0 nam muze virtualizace prinést. S naristem vykonu pocitacu se jednotlive stroje zacaly
vyuzivat pro vice aplikaci (programu) a take je zacalo vyuzivat vice uzivatelu souCasné. Sice
se vyuziji efektivné vypocetni zdroje, ale toto prinasi take urcita rizika. Je evidentni, ze muze
dojit tieba i k nechténému zasahu do chovani ostatnich programi bézicich pod jednim
systémem. Nemusi jit o poskozeni dat, ale tfeba jeden program vycerpa systémove prostiedky
a zpusobi pad celeho systému nebo ostatnich aplikaci. Diky virtualizaci lze tedy vyresit
otazku bezpecnosti a hospodarnosti

Na otazku prinosu virtualizace lze nalézt tfadu riznych odpovédi v dokumentaci
projekti a na strankach vyrobcu virtualiza¢niho software Pifedevsim v dnesni dobé je dulezite
snizovani nakladu, at’ uz za porizeni hardware nebo provoznich nakladu. Pokusil jsem se
shrnout ty zajimave a z meho hlediska podstatné piinosy '

Prinosy virtualizace:
e Agregace serveru
- redukce poctu fyzickych servert
- mensi naklady na pofizeni a provoz
- optimalizace serverove infrastruktury
- zvySeni dostupnosti a usnadnéni managementu

e Izolovani aplikaci
- zvySeni bezpecnosti
- oddé¢leni aplikaci véetné OS
- vyrovnavani zatéze (migrace)

e HW abstrakce
- sdilent HW mezi nékolik OS a aplikaci
- podpora noveho HW ve starém OS

e Testovaci a vyvojové prostredi
- uspora HW (na jednom stroji vice architektur)
- virtualni site
- testovani ruznych sceénafii pfed nasazenim novych systémi



2.3 Virtualizace, virtualni systém
V prostiedi pocitacti pojem virtualizace vyjadiuje abstrakci (iluzi) hardware, L[L‘I\.' ve
skuteénosti neexistuje.  Virtualizovat 1ze jednotlivé hardwarove komponenty (virtualni CPU,
pamét, disk, sitova karta), nebo cel¢ virtualni systemy slozenc z virtualniho hil.['(,[\\-ill't.‘
Vyhodou virtualizovaného prostfedi je predevS§im moznost snaze piizpusobit virtualizovane
prostiedi potiebam uzivatele Pfiklad pocitaCe s virtualnim systemem popisuje obrazek
¢islo 2. Na hostitelském systéemu - hardware (nejspodné)si vrstveé) a operacnim systemu - bézi
virtualizatni nastroj (v tomto piipadé emulator) Ten oddéluje hostovany systém od
hostitelského, emuluje potiebny hardware a poskytuje dalsi funkcionalitu, zeyjména nezbytny
management

Hostovany systém bézi za pomoci virtualizacni vrstvy (hypervisoru) na emulovanem
hardware stejné jako na hardware skutecném Stejné tak 1 spousSténé procesy pracuji
s virtualnim hardwarem jako se skute¢nym. Takto je mozne sdilet jeden fyzicky stroj vice
uzivateli za pomoci virtualnich stroju. Virtualni stoje se chovaji jako nezavislé stroje 1 pri
béhu na jenom hardware

Vitrualizované prostiedi by mélo splnovat nékteré podminky. V prveé fadé musi byt

splnény pozadavky na bezpecnost. Virtualni stroje od sebe musi byt navzajem i1zolovane, dale
je pozadovana snadnost nasazeni a spravy. Take musi byt mozné pienaSet virtualni stroje
mezi fyzickymi a vykon virtualniho stroje nesmi byt dramaticky nizsi nez u stroje fyzického

2.3.1 Hypervisor
Hypervisor (take znam pod nazvem Virtual machine monitor — VMM) je virtualizaéni
vrstva, ktera dovoluje vice operacnim systemum béZet na hostitelském pocitaci ve stejném
Case.

Hypervisory 1ze rozdélit na dveé zakladni skupiny

a) Nativni — v tomto pfipadé se jedna o software, ktery bézi piimo na dané hardwarové
platformé. Nacita se tedy jesté pied startem vlastniho operaéniho systému. Ridi
operacni system a hardware hostovaného systému. Piikladem tohoto typu hypervisoru
jsou napfiklad projekty XEN, VMware ESX Server, L4 microkernels, TRANGO, IBM
LPAR hypervisor, Microsoft Hyper-V a SUN Logical Domains Hypervisor KVM.,
které zmeni kompletné Linux kernel na hypervisor

b) Hostitelsky — jedna se o software, ktery bézi uvniti operacniho systému. Hostované

systemy) tedy bézi ve treti vrstvé nad hardwarem. Priklad: VMware Server, VMware

Workstation, VMware Fusion, open source QEMU, VirtualBox, Parallels Worktation

and Parallels Desktop




Standardni model pocitace x86 bez virtualizace

Pocitac. tak jak ho zname, vychazi z von Neumannovy architektury. Pocitac se sklada
z funkénich jednotek — procesor, (fidici jednotka + ALU) pamet, vstupni a vystupni zarizen,
obecné periferii. Diky hardware je mozny béh operacniho systemu. Obrazne feceno, operacni
systém bézi ve vrstvé hned ,nad" hardwarem a neni zde zadna mezivrstva. Zde je dulezite
podotknout, Ze i na takovémto systemu je mozne se s virtualnim zafizenim setkat. Napfiklad
virtualni disk poskytovany radicem, virtualni pameét’ operacniho systemu, ale my se zamerime

na virtualizaci operacnich systému a celych stroju a toto nebudeme uvazovat

V této praci se zaméiime na opera¢ni systém Linux. Divodem je predevsim jeho volna
dostupnost a Siroka podpora virtualizaéni technologii. Proto budeme predpokladat, ze na
pocitaci bézi pravé operacni systém Linux - CentOS 5.3 Na obrazku ¢islo | je schématicky
zobrazen pocitaé s operaénim systémem. Hardware lezi nejnize, vrstva nad nim je operacni
systém Linux, v némz, nebo nad nimz bézi programy (aplikace)

Program

Hardware

[ _ ek
Obr. 1. Schématické zobrazeni PC bez virtualizace

2.3.2 Virtualizace a hardware

Mody procesoru

- Jak jrscm uvedl vuvodu, virtualizovat lze prakticky veskery hardware. Napiiklad
bézné pouzivana virtualni pamét pocitace se realizovala diky relativné snadné uprave
hard\_»vare (rozd€leni paméti na stranky, podpora mapovani virtualnich a fyzickych stranek
souvislé adresovani virtualni oblasti, jejiz stranky mohou byt libovolné nesouvisle mapovany1'
na fyzickou pamét, odkladani nepouzivanych stranek na pevny disk a vytvoreni .iluz—e
mnohem vétsi pameétové kapacity nez je skutecné dostupna) Opr‘oti tomu v'if‘luali?aee
procesoru x86 je obtiznéjsi. Tento procesor oznacovany také jako [A-32 nebyl navrhnut .‘ IO
virtualizaci, ale pro béh jednoho operacniho systému, a prdto jsou feseni i)nu?ita na tléto
architektuie jsou pouze softwarova. Obtizna virtualizace souvisi s takzvanymi rr‘éiinw béhu
procesoru zalozenymi na vrstvach nebo prstencich ,rng”. Jedna se o bezhet‘:n()stm ﬁrincip
kdy procesor un_w?.r']ujc nékolik Grovni béhu 0, 1, 2. 3 Typické jsou dva reiim\-"
P§V11eg0vany rezim — oznaCovany jako vrstva 0, kdy proces bézici v této vrstvé ma pf‘i'aui

piimo k h?rdware V tomto modu bézi jadro operaéniho systému, jedna se o iaikn-am’* kckrnt,ﬁ
s;{aace‘. I}duie provadet privilegovane instrukce, jako je ndpfiklad nastaveni mapm'an-i 1am€‘1i
zakaz preruSeni, 10 operace, fizeni CPU. Naopak v neprivilegovaném rezimu (. mod F':) hé'};



aplikace uzivateli - je oznatovan jako ,user space’. Software bézici nizsi privilegovangjsi
vrstvé muze kontrolovat béh programu ve vyssi vrstvé. VétSina procesoru architektury x86
bézi v rezimu 0 a 3

Pro béh hostovaného operaéniho systému je tedy zapotiebi aby hypervisor take
simuloval béh procesoru jak v neprivilegovaném rezimu, tak v rezimu privilegovanem. Ve
skuteénosti ale neni mozné, aby hostovany systém bézel plné v privilegovaném rezimu,
protoze by mohlo dojit k modifikaci kodu hypervisoru a dat, nebo napiiklad zpusobit
problémy v béhu hostitelského systému. Ve skutecnosti je za pomoci hypervisoru zaveden
dalsi rezim béhu procesoru ,ring 1° ve kterém bézi operacni systém hostovancho systemu
Tato technika je nazyvana ,nng depnvileging” V modelu 0/1/3 bézi operaCni system
hostovaného systému v modu 1 (ring 1) a aplikace virtualizovaného systému standardné
v modu 3, coz umoznuje jednoduse oddeélit bézici aplikace a operacni systemu virtualniho
stroje. Protoze hostovany systém nema primy piistup k hardware, musi hypervisor zachytavat
systémova volani, vykonat je a generovat patiicnou odezvu. Toto je misto, kde virtualni
systémy V_\kkunnu.\ln(' zaostavajl Upmti systemum konven¢nim. Navic 1 zde stale c.\ih‘lujc
nebezpe€i vzniku kolizi. Napiiklad pokud se hostovany operacni system dotaze na stav
procesoru v domnéni, ze procesor je v jeho rezii, muze dojit k situaci, ze hypervisor vrati stav
skute¢ného procesoru, nikoli virtualniho, coz povede k chybé, protoze se stav procesort lisi
Podobna chyba muze nastat take v pripadé, pokud program ve virtualnim stroji bézi v jinem
modu, nez pro ktery byl napsan. Navratova hodnota nékterych systemovych instrukci muze
obsahovat informace o aktualnim modu procesoru. Hostovany operacni systém je pak
schopny rozeznat konflikt mezi predpokladanym a skutecnym rezimem béhu procesoru

Hardwarova podpora virtualizace

Z divodu problematicke virtualizace na platformé x86 vyrobei procesoru AMD
a INTEL piisli s virtualizanim rozsifenim. Principem je zavedeni nového modu procesoru,
kdy oproti pivodnimu modelu 0/3 byl implementovan plné privilegovany mod, ve kterém
bézi hypervisor, a neprivilegovany mod, ve kterém bézi hostovany operacni systém
DiileZitou vlastnosti je, ze navic oba dva mody procesoru v sobé obsahuji opét viechny
urovné béhu. Toto umoznuje beh hostovaného operacniho systému v pozadovaném modu
§ 1luzi plné kontroly procesoru, pfitom nehrozi kolize, protoze operacni systém ve skutecnosti
nebézi v privilegovaném modu

Hlavnim pfinosem virtualizacniho rozsifeni je to, ze umoziuje béh neupraveného
hostovaného operacniho systému v hostitelském systému bez vyraznych ztrat vykonu, jak je
tomu napiiklad u emulatori. Zjednodusuje navrh hypervisoru, zvysuje jcho_ spolehlivost
a robustnost. Hypervisor je schopny diky podpofe virtualizaéniho hardware snaze pracovat
s udalostmi, vyjimkami a zdroji piifazenymi virtualnimu stroji




Intel VI (IVT)

[VT je zkratka pro Intel Virtualization Technology, drive znama iako Intel Vanderpool
technology. Firma Intel zafadila podporu virtualizacnich technologi pro platformu x86
v roce 2005. V té dobé se jednalo o nékteré typy procesorti Pentium4 6x1 a 6x2, Pentium D
a serverovou verzi Xeon Podpora virtualizacnich technologii se pienesla do vétSiny modelu
nové&jsich typi Core a Core2, jiz tedy 64 bit procesori. Dnes je jiz soucasti vetsiny procesoru
Core2, Core i7 a zcela jisté nebude chybét u novych generaci. Jedna se o sadu virtualizacnich
rozsifeni, ktera piinaseji podporu virtualizace procesoru pro vice virtualnich stroju

Soucasti Intel VT je také Virtualization for Directed I/O (VT-d). VT-d umoziuje
napiiklad DMA remaping, kdy virtualni stroj mize pfimo piistupovat do paméti s minimalni
uasti hypervisoru, nebo pifemapovani preruseni. Dalsi funkci je Virtual Machine Device
Queues (VMDq). Jedna se o hardwarové vylepSeni, které s pomoci riznych front a tfidicich
pravidel umozni zvySeni sitove propustnosti ve virtualnim prostiedi. Podporu Intel VT lze
v Linuxu jednoduse ovérit piitomnosti VMX (virtual machine extension ) flagu
v /proc/cpuinfo. V nékterych implementacich je mozne virtualizacni rozsifeni vypnout

v BIOSU.

AMD virtualization (AMD-V)

Firma AMD (Advanced Micro Devices) zavedla virtualiza¢ni rozsifeni pro 64 bitove
procesory architektury x86 s nazvem AMD Virtualization, zkracené (AMD-V), ktery je take
znam pod kodovym nazvem projektu jako ,Pacifica”

AMD-V je pritomen v nékterych verzich procesoru AMD Athlon 64 (stepping F a G),
Athlon 64 X2, Turion, Opteron, Phenom a vsech novéjsich procesorech AMD. Podporu
virutalizacniho rozsifeni Ize v Linuxu ovéfit vypisem /proc/cpuinfo, kde je pfitomen flag
SVM. Mezi technologie, které piinasi virtualizatni rozSifeni AMD, patii napriklad
implementace technologie 10 Memory Management Unit (IOMMU), ktera pievadi adresy
virtualni paméti na pamét fyzikou Direct Connect Architecture prinasi vylepseni spravy
pameti, piimy pristup CPU do paméti, CPU na I/O zafizeni, meziprocesorové komunikace
aRapid Virtualization Indexing (RVI), ktery zvySuje vykon systéemu diky upravenéemu
systému spravy paméti pii béhu vice virtualizovanych aplikaci




3.1.2 Implementace

QEMU

Qemu je emulator procesoru, ktery vyuziva dynamickeho prekladu (Binary
translation) pro dosazeni vys$siho vykonu pfi emulaci. Spolu s emulaci CPU, Qemu take
poskytuje potiebna zarizeni pro béh nemodifikovaneho hostovaného operacniho systemu
Qemu naprogramoval Fabrice Bellard a jedna se o svobodny software Sireny pod licenci GNU
LGPL. Qemu byl vyuzit jako zaklad pro nékteré dalsi virtualizaéni projekty. Pro zvyseni
vykonu emulatoru byl vyvinut Linuxovy kernelovy modul KQEMU, take znamy jako Qemu
Akcelerator. Bézné se vykon Qemu pohybuje od 10% do 30% systému nominalniho
S pomoci tohoto jaderného modulu Ize dosahnout vice jak 90% vykonu systemu nativniho

Qemu podporuje dva mody:

e Plna emulace systému. V tomto modu je emulovan kompletni systéem, to znamena
nejenom procesor, ale také dal$i potrebna zafizeni. Muze byt tedy pouzit pro béh
odlisného operaéniho systému bez restartu PC, nebo napiiklad k debuggingu
systéemoveho kodu

e Uzivatelska emulace. V tomto modu je mozne pomoci Qemu poustét programy
ptivodné zkompilované pro jineé procesory na odlisnéem typu CPU. Napriklad pro
spousténi Wine - Windows API emulatoru, Dosemu, usnadnéni cross-platform
kompilace

Pro lepsi predstavu o funkcionalité Qemu, uvadim nékteré zakladni funkce:
e emulace procesoru typu x86, x86 64, MIPS R4000, Sun SPARC, ARM PowarPC,
Power Macintosh
e SMP podpora
Podpora virtualnich sitovych karet

Podpora , rostoucich™ diskovych image

Podpora snapshotu

Podpora suspendu

Akcelerace pomoci KQEMU kernelového modulu
Konzolove nastroje

Podpora VNC serveru

Qemu v sobé prinasi veelku komplexni funkcionalitu. Instalace je jednoducha a pro
vlastni spusténi staCi nekolik prikazi a miZeme instalovat virtualni stroj. Ovladani je snadné
za pomoci grafickeho prostredi 1ze jednoduse ovladat béh virtualniho stroje

Vekou nevyhodou je rychlost, kdy oproti nativnimu hardware je patrny propad
vykonu. Modul Kgemu pfinasi sice zlepSeni, ale systémova rezie je stale vysoka Qemu
nemuze konkurovat vykonem projektim jako je KVM nebo VirtualBUx‘- ¢1 VMware
Workstation, ale je dilezité si uvédomit, ze se jedna o emulator a jeho pouziti je smérovano
pro emulaci platformy. Projektu Qemu byl vyuzit napriklad pro projekt XEN, nebo KVM
vyuzivajici Qemu jako nastroj pro provozovani virtualnich storji. Hardware emulované

& emulatorem Qemu je zobrazeno pomoci prikazu  Ispci a | cat /proc/cpuinfo™ v piiloze B.




3 Virtualizace platformy

Virtualizace platformy se pouziva pro oznaCeni virtualizace celych pocitacu nebo
operacnich systémii. V tomto oddile si popiSeme rizné pristupy k virtualizaci platformy

3.1 Emulace / Simulace hardware

3.1.1 Princip Emulace a simulace

Pii virtualizaci se emulatory pouzivaji k uplné simulaci programu, operaéniho
systému, nebo celého hardware. Hlavnim rysem emulatort je, ze umoznuji emulaci jineho
typu CPU, nez na kterém bézi. Emulator napriklad simuluje kompletni pocCitaC Intel x86 (386,
486) véetné instrukcnich sad procesoru MMX, SSE, 3DNow!, 10 zarizeni jako klavesnice,
sitové karty, grafické karty. Lze tedy nezavisle na pouzitém operacnim systemu nebo
procesoru spoustét neupravene¢ hostovane aplikace nebo celé operaCni systemy na jine
platformé, nez pro kterou jsou naprogramovany, coz je hlavnim rysem emulatoru. Bohuzel
tato vyjimecna vlastnost je vykoupena velikym propadem vykonu oproti systéemu
skutecnemu.

Schéma emulace je na obrazku c¢islo 2. Hostovany systém bézi nad vrstvou emulatoru
Emulator zachytava viechny instrukce hostovaného operacniho systému a transformuje je pro
dany hardware. Hostovany systém v zadném okamziku nepfistupuje ke skutecnému hardware,
pristup je vzdy , zprostiedkovan®. Casto se vyuziva takzvaného binarniho prekladu

Tato forma virtualizace se pouziva napfiklad pro vyvoj aplikaci, simulace prostiedi
jinych architektur, herni emulatory, emulace starych systému

Program | Program

Emulator Hardware |
Vi |

Program

Hardware :

Obr. 2.. Schéma emulace




DOSBox

Z nazvu je patrné, ze se jedna o emulator prostred MS-DOS. Presnéji [)()Sl!u.l!x
emuluje pocitat IBM PC kompatibilni s béZicim operaCnim systemem MS-DOS Pl'U__L’,I'ilI]“l je
volné dostupny pod licenci GNU GPL. Pouziva se ke spustent MS-DOS programu v prostiedi
Linuxu, ale 1 dalSich operacnich systemu

DOSBox emuluje kompletni PC Intel x86 obsahujici grafickou kartu, zvukovou kartu,
mys, joystick, modem a dalsi hardware V soucasné dobé DOSBox podporuje 1 64 bitove
systémy. Vyuziti najde pfedevSim pro spuSténi aplikaci vyzadujicich ke svému béhu
MS-DOS. Je oblibenou aplikaci pro spousténi starych MS-DOS her, nebo napfiklad ucetnich
programu

DOSBox pusobi velice jednoduchym ale také praktickym dojmem. Prostiedi
DOSBoxu, které se zobrazi po spusténi emulatoru je zobrazeno v piiloze A

Bochs

Bochs je program simulujici kompletni PC Intel x86, v€etné periferii, BISOu,
instrukénich sad. Lze nastavit, aby simuloval rizné generace procesoru x86, pocinaje 386,
pres Pentia az po x86-64

Bochs je volné dostupny, je distribuovan pod GNU licenci. Autorem je Kevin Lawton
a naprogramovan je v C++ Bochs je vsoucasné dobé mozné provozovat na ruznych
platformach vedle x86, také PPC, Sun, MIPS, Alpha. Podporované operacni systémy jsou
Linux, Windows, Mac OS X Umoznuje béh rady hostovanych operacnich systému, jako
napiiklad DOS, Windows, Linux, Amiga

Bochs je pro ovladani slozitéjSi a komplikovanéjsi, pro jeho rozchozeni si novy
uzivatel musi vyclenit néco Casu a takeé trpelivosti a ani to nemusi vzdy veést k pozadovanemu
vysledku. Z mého pohledu je Bochs urCen spi§ pro vyvojare a debuging, nez pro uzivatele,
kteri potiebuji jen nemodifikovany operacni system v prostiedi emulatoru. BIOS pavodné
vytvoreny pro Bochs se s uspéchem pouziva napriklad pro plnou virtualizaci v projektu XEN
nebo KVM

3.2 Nativni virtualizace a plna virtualizace

3.2.1 Princip nativni virtualizace

Nativni Virtualizace je virtualiza¢ni technika, ktera slouzi k simulaci kompletniho
virtualniho stroje a umoznujici béh nemodifikovaného hostovaného operacniho systému.
Dulezitym rysem tohoto typu virtualizace je, ze CPU virtualniho stroje je stejného Lyf)u, jako
procesor stroje, na kterém je virtualizacni nastroj spoustén. V piipadé nativni virtualizace se
vyuziva hostitelskeho hypervisoru. Ten leZi mezi hostovanym operanim systémem
anativnim hardware. Hardware lezi v nizsi vrstvé, a proto neni pro hostovany -opcraém
systém piimo dostupny. Misto toho se stara o sdileni a zpfistupnéni hardware hypervisor,
ktery ma potiebna opravnéni. Nékteré instrukce hostovaného OS musi byt zachyceny a fizeny
virtualizaCni softwarem Plna nebo nativni virtualizace piinasi o néco vyssi vykon nez
emulace, ale stale se z divodu rezie hypervisoru pouze blizi nativnimu strbji V soudasné
df)bé se na platformé¢ x86 (X86 64) masivné zacalo vyuzivat podpory hardwarové
virtualizace, coz vede opét k naristu vykonu virtualnich stroji :
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Obr. 3.. Schéma nativni virtualizace

3.2.2 Implementace

VMware Workstation 6.5

Piesto, ze se jedna se o komercni produkt, zminim zde i VMwareWorkstation od firmy
VMware. Stranky firmy jsou: hitt nwar m/ Tato americka firma je lidrem
v oblasti virtualizace a specializuje se pravé na virtualizaéni software. Firma VMware
poskytuje velkeé modularni celky serverové infrastruktury s propracovanym managementem,
kdy je vramci virtualnich technologii mozné provozovat ucelené prostiedi serverové
infrastruktury slozené z jednotlivych virtualnich serveri (VMware ESX) a platform
(WMware VIrtual SMP, VMware VMES)
V oblasti klientskych pocitacii nebo pracovnich stanic nabizi na architektuie x86
produkt VMware Workstation. Jedna se o komeréni uzavieny software, v soucasné dobé je
viak mozné stahnout jej na 1 mésic pro otestovani. Existuje viak verze volné dostupna,
ovsem s omezenou funk¢nosti. Jedna se o VMware Player

VMware Workstation je virtualizatni nastroj, ktery se fadi do nativni virtualizace
a virtualizace platformy x86, x86-64. Lze tedy na jenom stroji typu x86 provozovat nékolik
virtualnich stroji stejné platformy a to bez uprav operacniho systému hostovaného
1 hostitelskeho operacniho systému
Podporované Operacni systémy jsou Linux a Windows, od verze 6 jsou podporovany
164 bitove verze operacnich systémi. Podpora hostovanych systémi je Siroka, Windows.
Linux, Solaris x86, Netware, FreeBSD
Instalace je snadna bud’ pomoci rpm balicku, nebo instalaéniho skriptu. Ovladani je
prehledné a intuitivni za pomoci propracovaného grafickeho prostiedi. Nespornou vyhodou je
komplexnost ovladani, kdy Ize jednoduse od tvorby virtualnich stroju, jejich spousténi, tvorbu
shapshotti, konfigurace sdilenych slozek, virtualnich siti a jinych nastaveni jednoduse
upravovat nastaveni virtualnich stroji. Dalsi zajimavou vlastnosti je moznost ovladani za
pomoci textoveho rozhrani. Nové od verze 6 dokaze VMware Workstation vyuzit hardwaroveé
podpory virtualizace. Grafické prostiedi VMware Workstation 6 je zobrazeno v priloze C.

Z pohledu hostitelského stroje bézi v systému proces hypervisoru vmware-vmx spolu
s nékolika dalsimi zajistujici management (mware-tray), nebo sitovou komunikaci (vmware-
bridge). Proces vmware-vmx alokuje pro virtualni stroj systémové zdroje, jako je pamet
a procesor.



Nékteré dostupne funkce

e podpora vice procesoru

e kazdy stroj ma vlastni konfiguraci svého zafizeni (disky, 10 zafizeni, CD)

e moznost pridelit az 8 GB RAM

e snadné piepinani mezi virtualnimi stroji, jejich zastaveni (suspend) a oZiveni
(resume)
moznost konvertovat opera¢ni systém z fyzického stroje do VMware

e podpora vice monitoru

e podpora USB 2.0

e moznost tvorby snimku (snapshots) a klonovani stroju

e mody sitové karty, NAT, piemosténi (Bridged), lokalni virtualni (host-only)

e Dopliky hostovaného stroje (sdilené adresare hostovaneho stroje, ovladace graficke
karty, mysi, USB)

Zabudovana podpora VNC

Konzolove nastroje (vmrun)

Dokaze vyuzit hardwarove podpory virtualizace

soucasti instalace je VMware player

VMware Player

VMware Player je zdarma dostupny software pro , prehravani® virtualnich stroju jiz
dfive vytvorenych napriklad pravé ve VMware Workstation. Jedna z chybéjicich funkci je
tedy tvorba virtualnich stroji, tvorba snimku a take jsou dost omezeny moznosti konfigurace

VMware Workstation patii skutecné ke Spicce mezi virtualizaCnimi nastroji pro
desktopy. Pfinasi komfortni ovladani a praci s virtualnim strojem v grafickém prostiedi
Instalace a konfigurace je snadna, bud’ pomoci rpm, nebo tar balicku Ize instalovat kompletni
virtualizaCni program. Nevyhodou je, Ze se jedna o produkt komercni. Sice je zde VMware
Player, ktery je zadarmo, ale ten je opravdu dost omezeny. Proto lze domacimu uzivateli jen
doporucit volné dostupnou alternativu k VMwareWorkstation, ktera se jmenuje VirtualBox




Virtual Box |

VirtualBox je stejné jako VMwareWorkstation virtualizacni nastroj hostitelsky
hypervisor, ktery umoziiuje nativni virtualizaci platformy x86 \'il'{unfii.n.\ t'lll_l.llu_.I.L' dostatek
zatizeni potiebnych pro béh nemodifikovaneho operacniho systemu Pii vyvoji V II'FHRHBL‘?.\U
bylo vyuzito zdrojovych kodi emulatoru Qemu, coz piineslo celkove urychleni vyvojove faze
a odstranéni chyb

VirtualBox vvvinula Némecka firma Innotek, GmbH, ktera je nyni souCasti Sun
Microsystems, ktera pokracuje ve vyvoji a VirtualBox se stal soucasti virtualizacni platformy
Sun xVM . Innotek uvolnil vétsinu kodu emulatoru pod licenci GNU GPL 2 jako nekomercni
verzi produktu Existuje také komercni verze, ktera obsahuje néktere dalsi funkce jako
napiiklad podporu USB, RDP server (Remote Desktop Prtocol), iSCSI. Nicmene komercni
verze je takeé k dispozici pro domaci pouziti na strankach firmy _

Instalace je snadna, jsou k dispozici rpm balicky pro ruzne distribuce. VirtualBox
dokaze vyuzit hardwarovou podporu virtualizace od firmy Intel IVT a AMD-V. Pritomnost
hardwarové podpory virtualizace je detekovana ,tray" ikonkou

Pro sitovou komunikaci je k dispozici sitoveé rozhrani ,most”, kter¢ umoziuje
plnohodnotnou sitovou komunikaci virtualniho stroje, nebo mod NAT, ve kterém je virtualni
stroj pro okolni stroje . neviditelny”

Dostupné funkce:
e Snimky (Snapshots), umoznuje ulozeni aktualniho stavu VM
e BezeSvy mod (Seamless mode), umoznuje zobrazovat okno aplikace bézici ve
virtualnim stroji primo do hosticiho systému
Schranka (Clipboard)
Sdilené adresare (Shared folders), jednoduché sdileni souborii mezi systémy
Specialni ovladace a utility napomahajici pfepinani mezi systémy
Textove nastroje pro ovladani VM (rozsirujict GUI)
Vzdalena plocha (Remote display)
Podpora CPU s virtualiza¢ni rozfifenim
Experimentalni OpenGL ovladace
Podpora 64 bit. systéemu

VirtualBox je pomérné novy, ale z mého pohledu velice povedeny program na poli
Nativni virtualizace x86 platformy. Obsahuje vsechny potiebné funkce pro pohodli uzivatele
Ovladani a konfigurace je diky propracovanému grafickému rozhrani velice prijemné
a intuitivni. Sméle se vyrovna konkurentiim jako je VMware Player, nebo Micorsoft Virtual
PC. Jeho piednosti je rychlost a jednoduchost, coz je umocnéno tim, ze je zadarmo. Mé
zkuSenosti jsou velice pozitivni. Bézici systém s nastrojem VirtualBoxu je zobrazen v priloze

D.

KVM

KVM (Kernel Based Virtual machine), je fazen do kategorie plné virtualizace, nove
také ,hardware enabled”, tedy volné prelozeno s podporou hardware. KVM je projekt
pomeérné novy. Start projekt KVM se datuje do poloviny roku 2006 a do hlavni vétve jadra
byl zarazen od verze 2.6.20. V soucasné dobe je KVM portovano na Linux x86 (x86 64)
BSD a pracuje se na PowerPC a 1A64 platformach Podporované hostované systémy jsm;
Linux, BSD, Solaris, Windows. Haiku. ReactOS - -




KVM pro svij béh potiebuje hardwarovou podporu virtualizace soucasnych
mikroprocesoru x86 Intel VT a AMD SVM. Tviirci KVM piichazi se zajimavou myslenkou
pro¢ neustale investovat zdroje do vyvoje hypervisoru v reakci na vyvoj hardware, kdyz
v podstaté diky Linux kernelu jiz takovyto hypervisor mame. Schéma KVM je na obrazku
gislo 5. S piidanim virtualizacni funkce do standardniho kernelu muzeme vyuzit propracovane
funkce planovace uloh kernelu, kdy proces virtualniho stroje je fizen standardnim planovacem
(schedulerem). Neni tedy zapotiebi implementovat dalsi mechanizmus a pamét je alokovana
alokatorem Linux kernelu se znalosti NUMA technologie

Princip vychazi z toho, ze proces v Linuxu muze bézet standardné ve dvou modech,
privilegovaném _kernel mode™ a neprivilegovanem , user mode”. KVM vyuziva treti mod,
takzvany ,guest”, ktery ma svuj vlastni kernel a user mod. Piinosem je, ze guest mod ma
moznost provadét nékteré privilegované operace nebo insti ukce. které by v user modu nemohl
provadét, coz zjednodusuje a zrychluje funkci virtualniho stroje

KVM je v kernelu pritomno v podobé jadernych modulu kvm, kvm-intel a kvm-amd.
Pfi nadteni prislusnych moduli kvm se vytvofi zarizeni /dev/kvm. Pro vlastni spousteni
virtualnich stroji se vyuziva upraveného emulatoru Qemu, ktery obstara potiebny virtualni
hardware a funkcionalitu pro jejich spravu. Qemu proces mapuje fyzickou pameét
hostovaného operacniho systému a umoziuje spoustent privilegovanych operaci s pomoci
guest modu. Bézici system s KVM je zobrazuje priloha E

Jako piinos u KVM vidim to, Ze je soucasti standardniho jadra. Neni tedy nutne
instalovat hypervisor, vie potiebné obstaraji jaderné moduly. Vykon a chovani systemu je
opravdu sviznéjsi oproti emulatoru Qemu. Patrné je to 1 na hostitelském systému v zatizeni
procesoru. Ovladani je s emulatorem Qemu totozn€, lze pouzit i virtualni stroje vytvoiene
v Qemu. Trochu je znat, ze projekt je stale jesté v pocatcich, protoze ne vSe funguje, jak by se
dalo ocekavat a konfigurace je omezena na konzoloveé nastroje coz nemusi kazdemu
vyhovovat.
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Obr 4. Schema Linuxu s KVM




3.3 Paravirtualizace

3.3.3 Princip paravirtualizace

Paravirtualizace se fadi mezi popularni, predeviim u serveri Cast€ji pouzivane
virtualizaéni techniky U tohoto typu virtualizace se pouziva nativni hypervisor, ktery je
spustén jesté pred vlastnim operaCnim systémem a az nasledné se spousti vlastni OS
Hypervisor v tomto pripadé vytvari softwarove rozhrani velice podobné, ne vsak totozne se
skuteénym hardwarem Paravirtualizace pro béh hostovanych systému potiebuje modifikovat
hostovany operaéni systém Schéma paravirtualizace je na obrazku dcislo 6. Ucelem
hypervisoru, v tomto pripadé neprivilegovanéjsi a nejnize lezici vrstvy (nad hardware), je ridit
piistup k hardware Diky tomuto neni nutna rekompilace nebo zachytavani systémovych
volani, protoZe operacni systém se sam podili na virtualizatnim procesu a take se pomeérne
vyrazné zjednodusuje vlastni navrh hypervisoru. Jako hlavni vyhodu se udava vysoky vykon,
blizici se témér skutecnému systéemu. Béh hostovanych systému je pak fizen za pomoci
fidicich utilit

Program Progféﬁw |
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Obr. 5. Schéma Paravirtualizace
3.3.4 Implementace

Xen

: Typlckym predstavitelem paravirtualizace je Xen. Xen je open-source
pfirawlrtua'llzacm h_\-'_p_er\-'lsor__ urCeny pro platformu x86. S pomoci Xenu je mozné spoustet
vice virtualnich stroji na jednom stroji fyzickém i

Xen byl vyvinut na univerzité v Cambridge pod vedenim Tana Pratta. zakladatele
XenSour.ce, Inc. V soucasné dobé je XenSource vlastnén Citrix Systems a od 22. 10. 2007 se
Xen Ipro_;ekt ’pxiesunu! na http://www.xen.org Projekt je podporovan firmami Citrix. IBM
Hew etﬁt-}Packald\ Novell, Red Hat, Sun Microsystems a dalsimi a stal se soucasti rady
komercnich produktii - wah




Dostupné funkce

e Vysoky vykon hostovanych systému, podpora SMP
_Live migration piesun bézicitho virtualniho stoje mezi dvéma fyzickymi

¥

L]
e podpora az 32 virtualnich procesoru
e podpora 32 bitove x86 a 64 bitove x68 64 plattormy

podpora Intel VT-x pro béh nemodifikovanych operacnich systemu

e Siroka podpora hardware — témér vSechny Linuxove ovladace

Xen lze provozovat na upravenych verzich Linuxu. NetBSD. Solarisu. Jako
hostované systémy mohou byt pouzity upravené unixoveé systémy. Diky podpore
virtualizaénich technologii v CPU lze jako hostovany systém v souCasné dobé provozovat
i neupravené proprietarni systémy jako je napi. MS Windows. Xen je k dispozici bud jako
zdrojovy kod, nebo v podobé jiz zkompilovanych binarnich souborti v podobé RPM, nebo
tarballti. Nékteré Linuxove distribuce maji volitelné k instalaci xen kernel. Je to napriklad
RedHat, CentOS, Fedora nebo openSUSE

V Xenu se vyskytuje pojem doména“ (domain). Existuje domena0, ktere
predstavuje privilegovanou doménu a je spousténa vzapéti hned po hypervisoru. Tato domena
whula®“ nam pak slouzi ke spousténi dalsich virtualnich stroji a k jejich fizeni, respektive je
k tomu opravnéna. Na ukazce konfigurace z GRUB je vidét, ze je misto souboru kernelu
(vlinuz) v fadku kernel spoustén xen a Linuxovy kernel az nasledné. DoménaU (domU) je pak
oznacovan neprivilegovany virtualni stroj bézici nad domenou0

title Xen 3.0/ XenLinux 2.6

kernel /boot/xen-3.0.gz dom(0 mem—262144
module /boot' vmlinuz-2.6-xen( root—/dev/sda4 ro console—ity0

Obr. 6. Ukazka konfigurace zavadéce pii pouziti hypervisoru Xen

CPU

Jak bylo zminéno vvodu vénovanému operacim procesoru, pro umoznéni
virtualizace se pridava dalsi mod procesoru. Xen ve své implementaci zavadi kromé béznych
modu procesoru 0 a 3 take mod 1, ve kterém bézi hostovany operacni systém. Jak je obvyklé,
aplikace bézi v modu 3 a privilegované operace v modu 0 '

Pamét’

U nemoditikovanych systémi se pracuje se souvislou operaéni paméti. Xen pri
paravirtualizaci vyzaduje upravu operacniho systému (kernelu), aby umoziioval pracovat
s nesouvislou pameéti. Operacni systém je pak sam odpovédny za alokaci paméti a spravu
pameétovych stranek, nicméné zapis do paméti je zachycovan a korigovan hypervisorem.

' Oproti plné virtualizaci je paravirtualizace v podani Xenu sloZitéjsi o fakt, 7e virtualni
stroje neumi pouzit kernel uvniti image virtualniho stroje. Je tedy nutné umistit kernel
virtualnich strojii nékde uvniti domény0. (napiiklad v /boot) Néktere distribuce nepouzivaji
zvlastni kernel pro doménu0 a pro doménuU, ale pouziji kernel pouze jeden spolecny pro oba
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Vvhodou je siroka podpora hardware, tedy

stroje. Tento kernel se pak nazyva Xenkernel
mnozstvi modultl v kernelu a nutnost

univerzalnost. Nevyhodou je delsi doba kompilace
pouziti initrd a Castey je také zdrojem potizi

Nistroje pro management Xend, xm, Virtual Machine Manager

Z pohledu hostitelskeho stroje neni mozné béznymi systémovymi nastroji .alc.du\-a[
zatizeni virtualnich systémi, a proto se spolu s hypervisorem do systému instaluji nastroje pro
management, kter¢ to umoziuyji Podrobnéii bych se chtél zminit o nastroji, ktery se jmenuje
Virtual Machine Manager. Pouziva se pro snadné ovladani Xenu za pomoci grafickeho
prostiedi. Mezi zakladni funkce patri vedle zobrazeni informaci o stavu virtualniho stroje opet
tvorba virtualnich strojti, konfigurace hardware, jako je mnozstvi paméti, CPU nebo napfiklad
pfidani pevného disku. Systém s bézicim nastrojem Virtal Machina Manager ukazuje priloha
F.

Pro fizeni Xenu z piikazove fadky lze pouzit nastroj ,xm". Jednoduse lze zobrazit
zobrazovat informace o bézicich strojich, mnozstvi pameti, virtualnich CPU, kter¢ domeny
maji atd. Nastroj xm Ize pouzit za predpokladu, ze bézi xend — daemon, ktery zajistuje fizeni
virtualnich stroji. Spousti se po startu v prostedi privilegovane dom0O

Xen je jiz soucasti vétsiny linuxovych distribuci a ur¢ité na poli serverové virtualizace
najde své uplatnéni. Diky grafickemu nastroji Virtual Machine Manager je vytvoreni
virtualniho stroje podobné jako u nastroji pln¢ vizualizace VMware nebo VirtualBox, coz
zjednodusuje nasazeni a ovladani. Poskytuje vysoky vykon blizici se nativnim systemum
Diky podpoie plné virtualizace ma Xen potencial zasahnout i do oblasti desktopu, kde Ize
jednoduse instalovat napiiklad MS Windows do virtualnich stroju

Xen plna virtualizace
Vyvojaii Xenu s prichodem podpory hardwaroveé virtualizace u procesoru
implementovali plnou virtualizaci. Aby tato funkce byla dostupna, je tedy nutne mit tuto
podporu u procesoru dostupnou a aktivovanou
Instalace virtualniho stoje je za pomoci nastroje virt-manager podobna, ovsem vlastni
implementace je uz ponékud odlisna. Hlavni rozdil je patrny uz pii vypisu procesu v domo,
kdy je mozné sledovat proces ,qemu-dm“. ZjednoduSené feceno, tento proces v sobé
zahrnuje cely virtualni systém, respektive jeho pozadavky na systémove prostiedky
hostitelského systému, tak jak je tomu napiiklad u plné virtualizace s pomoci nastroje
VirtulBox. Z nazvu je patrné, ze se jedna se o upravenou verzi emulatoru Qemu. Je ziejme, ze
plna virtualizace bude vykonnostné zaostavat za paravirtualizaci. Na obrazku 6. je uveden
vypis procesu qemu-dm

‘usr/lib64/xen/bin/gemu-dm -d 1 -m 1024 -boot ¢ -serial pty -vcpus 1 -acpi -ush -k en-us -
domain-name CENTOS-FULL -net nic,vlan— 1, macaddr=00:16:3e:61:47:20 model —rtl8139 -
net tap,vlan—1,bridge —xenbr0 -vnc 127.0.0.1: 1 —vncunused

Obr. 7. Vypis procesu gemu-dm




3.4 Vritualizace na urovni operacniho systému

3.4.1 Princip virtualizace na urovni operaéniho systému

Virtualizace na arovni opera¢niho systému umoziuje béh vice izolovanych virtualnich
prostiedi (severii). Tyto servery se z pohledu jejich uzivatele chovaji jako skutecne servery
Technika virtualizace na trovni operacniho systému se lisi od predchozich technik, protoze
pii virtualizaci se nevyuziva hypervisor, ale upraveny kernel. Nemusi zde byt simulovan
hardware, ktery by umozioval nezavisly béh opera¢niho systému. Virtualni stroje bézi primo
nad operacnim systémem hostitelského stroje, vyuzivaji jeho kernel

Presnéji feceno, jako takovy ve skute¢nosti bézi operacni systém pouze jeden,
v kontejnerech bézi pouze procesy spusténé pii startu virtualniho prostiedi. Nejedna se tedy
o virtualni stroje v pravém slova smyslu, ale spise o virtualni prostiedi. Virtualizacni prostiedi
zajistuje jak vzajemnou izolaci virtualnich stroja, tak izolaci od prostiedi hostitele. Jednotlive
virtualni servery jsou nazyvany virtualnim prostiedim (VEs), nebo kontejnery. Schéma
virtualizace na urovni operacniho systému je na obrazku 7

Hardware

Obr. 8. Schéma virtualizace na urovni OS
3.4.2 Implementace

Chroot
: Mezi aplikacni vizualizaci lze zafadit i piikaz ,chroot“. Nazev je odvozen od
angllckehp ~change root”. Byl predstaven v roce 18. 4. 1982, piivodné urcen pro BSD. Jedna
se 0 Volqy software siteny pod licenci GNU GPL. Piikaz umozni zménu korenového adresare
pro Idany proces a Jjeho potomky. V prostiedi chrootu je proces izolovan od puvodniho
systfa’rn}l a nema moznost pristupovat k jeho adresafove strukture. Této vlastnosti se s oblibou
VyuZiva u procesu, které jsou vystaveny Gtokiim z vnéjsi, jako je Apache nebo Bind
' Pro uspesny chroot je tedy potieba mit adresafovou strukturu, do které se chceme
grepnqul, a take_mn k dispozici heslo uzivatele root. Chroot tedy nevyuziva prostredi zadného
ypervisoru, ani nevytvari zadne virtualni zafizeni, vie je nutné piipojit pf i
_ ; , ‘ € pripojt pred vlastni
chrootem. g .
, _(,hroot Jje pomerné jednoduchy a nevyzaduje Gpravu kernelu, proto je uziteCnym
nastrojem napiiklad pri obnové systému, testovani a vyvoii. k ibilite khein
ast : : vyvoji, kompatibilité aplikaci. k :
- e p plikaci, kontrole




OpenVZ

OpenVZ je komunitni open source projekt, sifeny pod licenci GPL. Je zakladem pro
komeréni produkt Parallels Virtuoso. OpenVZ umoznuje béh nezavislych systemu
v kontejnerech (oznacovanych také jako virtualni prostiedi — VEs, nebo virtualni privatni
server VESs) Navenek se kontejner tvaii jako samostatny systém s vlastni IP adresou,
vlastnimi uzivateli. knihovnami, bézicimi sluzbami, /proc souborovym systemem

Z pohledu hostitelského stroje jsou vsak patrne beézici procesy v jednotlivych
kontejnerech a je take mozne prochazet adresaii jednotlivych kontejneru OpenVZ tedy
vychazi z principu chrootu. Na strankach projektu Jsou
k dispozici patche pro kernel a nastoje pro management

Pro paralelni béh nékolika systému je nutné, aby byl kernel upraven patchem Patch
kernelu zajisti virtualizaci, izolaci, spravu zdroju a také napfiklad moznost zive migrace
V kontejnerech nelze provozovat jiny systém nez Linux, ale alesponi je mozne provozovat
razné distribuce Linuxu. Neékteré distribuce, jako je Fedora nebo SUSE, nabizeji moznost
instalace kernelu s patchem OpenVZ, coz odstrani narocnéjsi konfiguraci a kompilaci kernelu

Na internetovych strankach projektu jsou volné dostupné Sablony Siroké rady
Linuxovych distribuci, a tak neni problém otestovat vice virtualnich prostiedi. S pomoci
nékolika prikazu lze vytvorit a jednoduse nakonfigurovat virtualni server. Po pohodIngjsi
ovladani existuji i volné dostupné weboveé managery, jako napriklad WebVZ, s jehoz pomoci
neni zapotiebi v podstaté konzolove nastroje prakticky pouzit

Sprava systémovych zdroju

U tohoto typu virtualizace je dulezita sprava systémovych zdroju. Ve skute¢nosti tomu
totiz neni tak, ze si virtualni stroj alokuje pamét, procesor atd. pfi spusténi, ale ma dostupné
prostredky primo z hostitelského systému, a tak by ve skuteCnosti hrozilo, ze by mohl jeden
kontejner pri nadmérné zatézi ovlivnit vsechny kontejnery vycerpanim zdroju. Proto piinasi
patch kernelu moznost omezit systémove zdroje pro jednotlivé kontejnery. Napiiklad je
mozne limitovat jednotlive parametry virtualni paméti, diskovy prostor, pridélovani procesofu
atd. Velice pekny manual je k dispozici na strankach projektu. Na druhou stranu tato
implementace pfinasi vyhodu v tom, Zze systémové prostiedky nevyuzivané jednim
kontejnerem mohou byt v dany okamzik pfidéleny jinému kontejneru

: Pro management slouzi nastroje vzctl, vzpkg, vzdump. Nastroj se pouziva pro fizeni
kontgnerﬁ. S pomoci prikazu vzctl Ize vytvorit kontejner z existujici Sablony operaéniho
Systému, pote provest potfebné nastaveni jako je sitove jméno, nastaveni sité, nastartovani
stroje a potiebnych sluzeb, vSe vné kontejneru. Jak je patrné, pfi pouziti skriptu je vytvoreni
noveho virtualniho prostredi je otazkou sekund _

] Pro vytvareni Sablon operacniho systému slouzi nastroj vzpkg Zjednodusené lze
Sablonou oznacit za lehce upraveny zapakovany operacni systém.

_ Open\x’Z Je pomérné snadné instalovat a konfigurovat, alespon z mého pohledu. Velice
pfijemna je moznost rychlého vytvoreni a konfigurace kontejneru z Sablony. Proto je OpenVZ
vhodny pro pouziti v oblasti web hostingu, pronajimani virtualnich serverti, zmensovani poctu
fyzickych servert, vyvoji software a vyuce




3.5 Aplikacni virtualizace

3.5.1 Princip Aplikacni virtualizace

Aplikaéni virtualizace je zalozena na technice pouziti softwarove virtualizacni vrstvy
mezi pocitaCovym programem ktery chceme spustit a operacnim systemem na kterem
chceme program spustit. Schéma aplikacni virtualizace je zobrazeno na obrazku ¢ 2. Kdyz
spustime program nad touto virtualizacni vrstvou, virtualiza¢ni vrstva zachycuje vSechna
volani (napiiklad 1/0 operace) a predava je operaCnimu systemu Takto spustény program se
chova, jako by mél primy piistup k operaénimu systému. Programy jsou spustény na lokalnim
stroji, ovSem instalace se li§i od konvenénich instalaci. Instalacni zdroje a komponenty, jako
jsou soubory a konfigurace, jsou zpravidla ulozeny v jednotlivych baliccich. Balicky jsou pak
s pouzitim virtualizacni vrstvy interpretovany a zpfistupiiovany jako by byly instalovany na
lokalnim systému_ Typickym predstavitelem Aplikacni virtualizace je Java Virtual Machine

Compiled Java |

| Programs | |

Java Virtual | |
Mashine |

Program
Program

Hardware

Obr. 9. Schéma aplikaé¢ni virtualizace

3.5.2 Implementace

Java Virtual Machine

Asi nejznaméjsSim predstavitelem Aplika¢ni virtualizace je Java Virtual Machine
(JVM). JVM zde predstavuje virtualiza¢ni vrstvu mezi programem a operacnim systéemem. Je
tedy vnlftné nejprve implementovat JVM uréenou pro platformu (Linux, Window:&‘.) a pote lze
Spoustet programy kompilovane pro JVM. Java programy jsou kompilované do takzvaného
Ja’va bytecodu, ktery Ize chapat jako strojovy kod JVM. Bytecode je poté pustén pomoci Java
Virtual Machine. Pro spusténi programu je potieba mit v Linuxu instalovan Java Runtime
Environment.




3.6 Kompatibilni vrstva

Zavérem stru¢ného prehledu typu virtualizace a nékterych jejich implementaci bych rad
zminil takzvanou techniku oznacovanou jako kompatibilni vrstva (compatibility layer) a to
1 presto, ze se nejedna o skutecnou virtualizaéni techniku nebo emulaci. Myslim, ze je dobre
vysvétlit, v ¢em se lisi od virtualizacnich technik. Jednoduse lze fici, e tato vrstva slouzi pro
spousténi programii uréenych pro odlisné systémy na danem stroji. Kompatibilni vrstva
funguje podobné jako néktere emulatory, které vyuzivaji binarniho prekladu (Bochs, Qemu)
Zachytavaji se systémova volani urena pro cizi systém a za pomoci kompatibilni vrstvy Jsou
prelozena pro bézici systém. Vétsinou za pomoci knihoven z ciziho systému je pote mozne
relativné jednoduse spoustét binarni soubory kompilované pro jiny system. Dulezitym
rozdilem je tedy to, ze se neemuluje zadny hardware ani operaCni systém, jedna se pouze
o soustavu API. Typickym prikladem je stale se rozvijejici projekt Wine, nebo DOSEMU

3.6.1 Implementace

Wine

Wine je aplikace umoznujici spousténi programu napsanych pro operacni systémy
Microsoft Windows v prostredi operacnich systému Linux. Aktualné jsou podporovany
systéemy 32 1 64 bitove Nazev projektu vychazi z akronymu | Wine Is Not Emulator”, coz
preloZzeno znamena ,,Wine neni emulator”, jak je nakonec uvedeno vyse. Projekt Wine zacal
v roce Bob Amstadt a Eric Yougdale a ktualné je Sifen pod licenci LGPL.

Wine implementuje Windows API vyhradné v uzivatelském prostiedi bez potieby
zavedeni modulu jadra. Sluzby poskytované kernelem Windows jsou v piipadé Wine
poskytovany démonem pojmenovanym Wineserver. Wineserver piinasi vedle zakladni
funkcionality poskytované Windows takeé nékteré funkce navic, jako je integrace do X
Windows Linuxu. Je samoziejmé, Zze ne vSechno chovani a funkce Windows kernelu se
podaiilo implementovat at' uz zdivodu uzavienosti Windows nebo nemoznosti pouzit
nativnich ovladaci hardware, coz ma za nasledek nefunké&nost nékterych aplikaci.

Wine je stale se rozvijejici projekt a ur€ité zaslouzi pozornost

DOSEMU

DOSEMU piinasi prostiedi MS-DOS, je v podstaté alternativou k aplikaci DOSBox.
Vychazi z kombinace technik virtualizace hardware a emulace pro dosaZeni téméf skutecné
rychlosti procesoru 8086-kompatibilniho. V soucasné dobé je podporovan pouze 32 bitovy
system.




4 Porovnani virtualizacnich technik

Tato Cast prace je vénovana porovnani vykonnostnich parametru nékolika implementaci
virtualizacnich technik. Pro objektivni porovnani vykonnostnich parametru jsem vybral
testovaci nastroj SysBench, ktery poskytuje pozadovanou funkcionalitu pro provereni ruznych
parametri systému. Jedna se o open source projekt a zdrojove kody jsou dostupne na adrese
http .
Jako alternativu k zatézovym testim nastroje SysBench jsem provedl test komprimace
velkého , tar baliku za pomoci bézné dostupného nastroje bzip2, pficemz doba komprimace
byla méiena za pomoci prikazu time*. Zaroven se vysledek pouzije pro ovéfeni vysledku
benchmarku SysBench

Pro demonstraci realné zatéze jsem vybral test web serveru Apache. Pro generovani
zatéze jsem pouzil nastroj ,ab“ (Apache http server benchmarking tool). Testoval jsem 4
druhy zatéze: statickou HTML stranku, PHP aplikaci, redakcni system Drupal
(PHP+MySQL) a jednoduchy skript napsany v Perlu

Pro doplnéni jsem provedl test zivé migrace u Xenu a OpenVZ

4.1 Metodika testovani

411 SysBench

SysBench je modularni, multiplatformni nastroj pro testovani a ovéreni parametru
operatniho systemu (benchmark), specielné parametri dilezitych pro provoz zatizenych
databazovych systemu. Cilem tohoto testovaciho nastroje je pomérné rychle a snadno ziskat
prehled o vykonnosti systému bez nutnosti konfigurace a instalace komplexnich testovacich
nastroju pro databaze

Pii testu SysBench spousti definované mnozstvi vlaken, ktera poté soucasné generuji
zatéz. Zpusob zatéze se lisi podle typu zvoleného testu a také Ize omezit mnozstvi pozadavka,
nebo dobu, po kterou bude zatéz generovana

-

Ucel testu

Ziskani zakladnich vykonnostnich charakteristik systému pouzitelnych pro vzajemné
porovnani mezi testovanymi systémy.  Porovnani vykonnosti systému neovlivnéného
a ovlivnéneho jinymi hostovanymi systémy

Mody testu

CPU

Jedna se o jednoduchy test zaméfeny na zjisténi vypocetniho vykonu procesoru.
Testovaci uloha obsahuje vypocet prvocisel z ¢isla zadaného pii spusténi testu. Vypocty jsou
realizovany pomoci 64 bitovych celych &isel. Test je spoustén paralelng, az do dosazeni
€asoveho limitu, nebo definovaného poctu dotazi
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Threads

Test je zaméren na méreni rychlosti planovace (scheduler). SysBench vytvori urcene
mnozstvi vlaken a definované mnozstvi mutexu a jednotliva vlakna o né soupefi

Mutex

Cilem tohoto testu je oveéfit vykonnost implementace mutexu. V prubéhu testu pii
paralelnim béhu vice vlaken se jednotliva vlakna snazi uzamknout mutex, ale pouze na kratky
¢asovy usek, ¢imz je docileno neustalého uzamykani a odemykani mutexu

Memory

Test méri sekvencni Cteni a zapis do operacni paméti. V zavislosti na parametrech se
da urcit, zda vlakna budou pristupovat do globalnich nebo lokalnich bloku pamét

FilelO

Tento test vytvari radné druhy zatéze souborového systému (file 1/0). V pripravné fazi
je vytvorena struktura soubort a adresaru, ktera se v prubéhu testu pouziva pro generovani
zatéze.

QL7pP

Tento test je urCen pro meéfeni skutecné vykonnosti databazoveého systému. Pred
spusténim vlastniho benchmarku je v pripravne fazi vytvorena databaze s tabulkou a nasledné
je do tabulky zapsano urCité mnozstvi fadki. Nize je uveden SQL prikaz pro vytvoreni
testovaci tabulky

CREATE TABLE ‘sbtest (

‘7d " Tnt(10) unsigned NOT NULL auto_increment,
'k Tnt(10) unsigned NOT NULL default ‘0,

c char(120) NOT NULL default ',

r=r

‘pad ~ char(60) NOT NULL default .
PRIMARY KEY ('71d ),
KEY Kk (k)5
Obr. 10. Prikaz pro vytvoreni testovaci tabulky

Pro testovani databaze se v tomto testu, pokud je podpora v databazovem systému,
pouzivaji transakce. Pokud dojde v pribéhu testu k vymazani néktereho z radku v tabulce,
nasledné je radek znovu vytvoren. Proto muze byt test opakovan bez obav, ze bude vysledek
zavadejici. V tomto testu se pouzivaji dotazy typu SELECT FROM, SELECT DISTINCT,
UPDATE SET

SysBench konfigurace

Jednotlivé mody benchmarku jsou spoustény tak, aby doba béhu jednotlivych testh
byla v fadech minut, prilis kratké testy by nemusely odhalit jemné rozdily. U jednotlivych
modi benchmarku se provedlo 10 spusténi testu a jako vysledek je pouzit aritmeticky priimér
z vyslednych hodnot. Pro snadné spusténi benchmarku jsem vytvoril jednoduchy skript, ktery
spusti pozadované testy a vysledky uklada do souboru. Skript pro spusténi je v priloze I, kde
jsou patrné hodnoty pouzité v testu. Test sitoveho subsystemu je za pomoci sitového klienta.
ktery generuje zatéz, pricemz parametry pro spusténi benchmarku se nelisi od lokalniho testu
pres unix socket. Konfigurace testu SysBench je v tabulce 1




E l'ab. 1: Parametry spusténi nastroje SysBench
Test Testovana vlastnost Parametry
2 vlakna, pocet dotazi 10000, vypocet prvocisla do

YT e T
iPli BT | hodnoty 140000
Threads .I{Uhmmml 64 vlaken, pocet dotazu 10000, 4 thready zamknuty
S implementace vlaken
-—Mut(:)\ !{uhuslnml | 64 viaken, pocet dotazii 10000, pocet uzamceni
e implementace vlaken | 10000000, pocet mutext 4096
Memory }.{\Fhlt‘hl “pf““.“_” 8 vlaken, 400GB zapis do paméti
e S pametll — zapis
FilelO Rychlost diskovych | 8 viaken, nahodné cteni a zapis 5 GB, maximalni pocet
| operaci dotazia 200000
OLTP Rychlost databazovych . 8 vlaken, pri testu pouzity transakce, pocet radku

v tabulce 100000

Up craci

1

Vystupy testu

Vystupem jednotlivych testu je doba testu, ktera je hlavnim kritériem pro porovnavani
Cim rychleji se uloha provede, tim je lepsi vysledek. Podrobnéjsi informace o testovacim
nastroji jsou k dispozici v dokumentaci na strankach projektu

4.1.2 Komprimace bzip2
Komprimace je vzhledem k jeji narocnosti na vykon a dobré Skalovatelnosti se
vzrustajicim vykonem c¢asto vyuzivanym zpusobem porovnavani vykonnosti procesoru
V tomto testu poslouzi take jako alternativa k benchmarku SysBench pro ovéreni ziskanych
vysledki. Bézné pouzivany nastroj pro komprimaci soubort bzip2 neni potieba predstavovat
Domovska stranka je hir [ . kde je dostupna dokumentace a zdrojove kody Pro
prehled o vykonu pri vice procesorech jsem pouzil upravenou verzi bzip2 - pbzip2

Ucel testu
Ziskani praktickych vykonnostnich charakteristik systému pouzitelnych pro vzajemné
porovnani mezi testovanymi systémy a oveieni obecnych testi nastroje SysBench

Konfigurace testu

Pro test byl pouzit tar balik obsahujici velké mnozstvi souborti riznych typu. Jedna se
0 ,,zatarovanu® strukturu operacniho systému Linux. Tento tar balik (testfile tar) je poté za
pomoci nastroje bzip2 komprimovan za pouziti maximalni komprese. Velikost souboru pred
komprimaci je 3692600 KB a velikost souboru po komprimaci je 1152600 KB, kompresni
pomeér je 3,2. Soubor byl zvolen sohledem na pfiméfené generovani diskovych operaci
a zatéze procesoru

Prikaz pouzity pri testu: ,, time bzip2 —k -9 testfile.tar "

Vysup testu
Vysledkem je vystup nastoje ,time" a pouzit je skutecny Cas komprese (real time)




4.1.3 Testovaci nastroj ab

Ab je nastroj pro mefeni vykonnosti Apache HTTP serveru. Je navrzen tak, aby dal
uzivateli predstavu o aktualni vykonnosti instalace serveru Apache

Ucel testu
Ziskani praktickych vykonnostnich charakteristik web serveru Apache pouzitelnych

pro vzajemne porovnani mezi testovanymi systéemy. Porovnani vvkonu jediného zatizeného
systému a vykonu systému s vice virtualnimi stroji souc¢asné

Ab konfigurace
Celkem jsem provedl 4 druhy méreni. Testy jsou opakovany 3x a pouzit je nejlepsi
vysledek. Zaroven je méreno zatizeni systému ,system load"
- Staticka html. Vytvoril jsem jednoduchou statickou stranku, ktera je pfi testu nacitana
- PHP. Pii testu jsem pouzil aplikaci phpAlbum, do které jsem nahral 250 fotografii. Pote
jsem generoval zatéz na konkretni stranku aplikace
- PHP + MySQL. Pii testu jsem pouzil znamy systém pro spravu obsahu — Drupal
Vytvoril jsem neékolik stranek a poté jsem zatézoval systém
- Perl. Vytvoril jsem jednoduchy skript a pote jsem zatézoval system dotazy na tento skript

Jako parametr se testovacimu nastroji predava celkovy pocet dotazu generovanych na
server a mnozstvi paralelnich (konkurenc¢nich) dotazu které se budou provadét

Vystup testu

Vysledek udava pocet dotazi za vterinu, které je schopen Apache obslouzit. U kazdeho
testu jsem mefil také ,system load”, ktery bude pomocnym ukazatelem pfi porovnavani
vysledku.

41.4 Ziva migrace
Ziva migrace je cenénou vlastnosti v oblasti virtualizace. Pfinos Zivé migrace je
ziejmy — minimalizace doby, kdy je sluzba mimo provoz. Po dobu migrace nedochazi
k preruseni provozu serveru a sluzby poskytované hostovanym systémem nejsou preruseny
Fakticky dochazi pouze ke zvyseni odezvy virtualniho stroje. Méla byt splnéna podminka, ze
migrace nesmi trvat prilis dlouho

Princip

Velice zjednodu$ené lze prubéh zivé migrace popsat tak, ze se obsah paméti
zdrojového stroje pienese do paméti stroje ciloveho bez pieruseni provozu

Prvni faze spociva v tom, ze zdrojovy stroj pokraCuje v béhu a zaroven jsou pfenaseny
nékteré stranky paméti do cilového stroje. Stranky zménéné v pribéhu migrace se musi znovu
prenést.

Dalsi faze spociva v zastaveni zdrojoveho stroje, preneseni stranek pameéti do cilového
stroje a nastartovani stroje cilového. V posledni fazi je cilovy stroje plené aktivovan, pfipoji si
zarizeni a propaguje IP adresu




Ucel testu

Overit chovani ,,migrovaného* systému. dobu migrace

4.1.5 Pouzity hardware

Pro test jednotlivych typu virtualizace, stejné jako pro otestovani systému bez
virtualizace, vyuzijeme vzdy stejny hardware Informace o serveru, na kterém jsou testovany
virtualizacni nastroje, jsou v tabulce 1. Konfigurace diskii do pole RAIDO byla pouzita
z duvodu snahy urychleni diskovych operaci a omezeni jejich vlivu na vysledky testa, i kdyz
v realném provozu se Castéji pro systémove disky pouziva konfigurace diski do pole RAID]1

Pro zpracovani vysledku jsem pouzil tabulkovy procesor MS Excel, soubor
s naméfenymi a zpracovanymi hodnotami je na prilozeném CD (vyhodnoceni-testy xls)

y Tab. 2: Pouzity hardware

|—BI_'(:H;:t::iUl' ;2\' Intel Xeon — X5460, Quad-Core — 3.16 GHz

Pamet 16 GB, 667 MHz

gipova sada zlnlci 5400

Radi¢ disku ILSI Logic SAS1068

Pevne disky ;2.\' FUJITSU 300 GB, Model: MBA3300RC
konfigurace RAIDO

Zakladni deska :I lewlett-Packard — 0A98h .

Sitova karta Broadcom Corporation NetXtreme BCM5755 Gigabit

s
| [Ethernet
Virtualilzacni podpora [Intel Virtualization, Intel IO Virtualizaton

Switch Gigabit switch 3Com
Sitovy klient | ‘Shodna konfigurace s jako testovaci server

4.1.6 Pouzity software

Tab. 3: Pouzity software

’S_ysBench- | Verze 0.4.12
 MySQL | Verze 5.0.45, RPM mysql-5.0.45-7 el5 |
?pgraéni system ?('entO_S 5.3, x86 64, kernel 2.6.18-128.1.6.¢l5
Nastroj bzip2 | Verze 1.0.3, balicek bzip2-1.0 3-4 el5 2 |
Nastroj time ~ | Balidek time-1.7-27.2.2 S : )
Nastroj ab e . Verze 2.0.40, php.-‘\]-}_mm. Drupal o =
33




4.1.7 Definice testovaného prostiedi

Pro lepsi piehlednost jsem umisil popis testovanych prostiedi do tabulek 4 aZ 10

jcra(sm system
Tyﬂ virtualizace
Souborovy system
arametr kernelu

Procesor
Pameét’

Operacni system

TyE hypervisoru

Souborovy systém

Procesor
Pameét
Operacni system

ﬁ'hypcrvisoru

Souborovy Sy'slénj

Procesor =k
Pamet
Operacni systém

Typ hyper_v_ism'n

Souboyow wstc.m

Dopliky

Parametr hypervisoru

I'ab. 4: Nativni systém (referencni)
[1x Intel Xeon X540 3,16 GHz
1 GB
:(L_'cn[l)."i release 5.3 (Final), kernel 2.6.18-128.1.10.¢l5
Zadna
IEXT3, pouzit samostatny diskovy oddil
Mem=1G, maxcpus-—1

['ab. 5: XEN
lIx VCPU
1 GB
(CentOS release 5.3 (Final), kernel 2.6.18-
128.1.10.el5xen
Nativni hypervisor - paravirtualizace, XEN xen-3.0-
x86 64 ktery je soucasti distribuce

paravirtualizace

EXT3, pouzit samostatny diskovy oddil

Tab. 6: XEN - plna virtualizace

11, 2,4 VCPU
i] GB _
CentOS release 5.3 (Final), kernel 2.6.18- !
128.1.10.¢el5xen |
Nativni hypervisor - paravirtualizace, XEN xen-3 0-
x86_64 ktery je soucasti distribuce

EXT3, pouzit samostatny dnkm\ oddil

|]’a|dmclr dom0 mem=1535M (omezeneé mnozstvi

|
loperacni paméti eliminuje nezadouci diskovou chache )

Tab. 7 VirtualBox

I\ VC PU e |
.] GB

|( entOS release 5.3 (Final), kernel 2. 6.18-
128.1.10.¢el5xen

Hostitelsky hypervisor — nativni virtualizace, bali¢ek
VirtualBox-2 2.2 46594 rhel5-1 =

" E \l \111ua|m d]sk % xuubmu vdi |




— — -

[ab. 8 VMware Workstation

Procesor 1, 2 VCP1

Pamét 1 GB

Operacni systém CentOS release 5.3 (Final), kernel 2.6.18-128.1.10.el5

Typ virtualizace Hostitelsky hy pervisor, plna virtualizace, balicek
VMware-Workstation-6.5.2-156735.x86 64 .rpm

Souborovy system l XT3, pouzit virtualni disk — soubor vindk

Jina nastaveni \\pnul 1 diskova cache pro zapis z duvodu /.:\‘:duuuall
vysledku (write through)

Dopliiky Iml tlovany doplnky hihlli\dﬂthll 0S

[ab. 9: KVM

fpaméti, pocet soucasné otevienych souboru nastaven
fn_a 512. (PRIVVMPAGES="262144: 278528")
Maxcpus=1, mem=2G

Pluu:sm {1, 2,4 VCPU |
Pamét | GB
Operacni systém f(‘cn{(l.\' release 5.3 (Final), kernel 2.6.18-128.1.10.¢el5
iTyp virtualizace Nativni virtualizace s prvky paravirtualizace
(hardware-asisted), balicek kvm-85-1_el5, komod-kvm-
. - 85-1.el5 |
Souborovy systém [EXT3, pouzit soubor typ qcow2 i
Parametr kernelu [Limit hostitelského mem=1536M, maxcpus=2
R Tab. 10: OpenVZ
Procesor 11,2,4 CPU
amet’ 1 GB
peracni system I( entOS release 5.3 (Final), |
| A ']\t‘! nel ovzkernel-2.6.18-128.1.1.el5.028stab062.3 |
[Typ virtualizace "\phkaun virtualizace, verze nastroje vzctl-3.0.23-1 |
Souborovy system __[EXT3 |
Kvoty Vychozi konfwumt,c je U.pl avena pm 1GB opc acni ‘
|
|

Parametr kernelu

s
Lh




4.2 Vysledky zatézovych testu
4.2.1 SysBench

Zatézové testy jsem provedl u hostovaného systému bez dalsi zatéze a u systemu
s dal§imi 4 bézicimi systémy. Diky opakovanému pokusu se zatizenym systémem je mozne
zjistit miru, jakou ovliviiuje nezatizeny hostovany systém ostatni hostovane systemy Zkratky
pouzité v grafech a tabulkach jsou uvedeny v tabulce 11

Pro piehlednéjsi prezentaci ziskanych hodnot grafy uvadi procentuelni pomeér vyslednych
hodnot jednotlivych implementaci ku systému nativnimu

I'ab. 11: pouzité zkratky

- A Popis Zkratka
Nevirtualizovany system | Nativni

| Upraveny operacni system spustény za pomoci hyperivsoru XEN | XEN-para
Neupraveny operacni systém spustény za pomoci hyperivsoru XEN | XEN-full

| Virtualizacni nastroj VirtualBox VirtualBox
Virtualizacni nastro) VMware Workstation VMwareW S
Kontejner operacniho systému bézici za pomoci OpenVZ kernelu | OpenVZ

Mod CPU

Graf 1. uvadi vysledky ziskané nastrojem SysBench v modu CPU. Konkrétni hodnoty
jsou v tabulce 12 Trochu za ocekavanim zistal Xen kdy by se dal u paravirtualizace
predpokladat lepsi vysledek. Naopak prekvapenim je vysledek KVM a VMware Workstation,
které dosahlo pres 99%, respektive 97% vykonu systému nativniho

Velkym propadem vykonu reagoval na soubéh vice systému VirtualBox

SysBench CPU

a1 virt. stroj @Zatéz 4x virt. stroj

98,01% 97.84% 100,05% 100,05% 99,11%

— 96.91%
= 82,78%
' (1]
‘e | 7737% 74,96%
.g 67,13% 63.44%
©
[ E 51,02%

=
0
=
b=y
]

|

Xen-para Xen-full VirtualBox VMwareWs OpenVZ KVM

Graf 1. Porovnani vysledkii — mod CPU




lab 12: Prehled vyslednych hodnot mod CPU
Nativi | Xen-para | Xen-full [VirtualBox | VMwareWS | OpenVZ KVM ‘
cas [s 287 42 30147 383 42 347 .23 293,25 287.27 | 290,00

n:tritv:wi 100.00% | 77.37% | 7496% | 8278% | 98,01% |100,05%|99,11%

Mod Threads

U tohoto testu opét KVM a VMware Workstation dosahly vybornych vysledku
Zajimavy je vysledek OpenVZ, ktery ztraci téméi 20% na systém nativni. PfiCinu Ize hledat
v ipravé kernelu, ktery musi zajistovat vzajemnou izolaci kontejneru a rozeznat ve kterem
kontejneru proces bézi

|
| SysBench Threads

01 virt. stro) BZatéz 4x virt. stroj

96,33%

, _ 95,61% 96.13% 94,60%
| = | 83,81%

| 81,02%
! 5 ' 71,18%

1 61,04%

=

£

1_5 27,80%

e 24 46%

> :. 14.08% 13.71%

Xen-para Xen-full VirtualBox VMwareWs OpenVZ KVM

Graf 2. Porovnani vysledki — mod Threads

Tab. 13: Prehled vyslednych hodnot — mod Threads
Nativi | Xen-para | Xen-full | VirtualBox | VMwareWS | OpenVZ | KVM
cas [s]| 147,20 52957 11206,79 | 104578 153,96 17564 | 152 81

n‘gtri‘\'"’:i 100,00% | 27,80% |71,18% | 14,08% | 9561% | 83,81% [9633%

Mod Mutex

Mod Mutex dopadl veelku vyrovnané. Dobreho vysledku tentokrat dosahl take
VirtualBox. Nejhtife dopadl Xen, z vysledku testu Threads a Mutex (graf 2 a 3) je patrné, ze
Xen je 0 néco pomalejsi pfi praci s vice vlakny. Jen doplnim, Ze test byl nakonfigurovan pro
béh se 64 vlakny




SysBench Mutex

81 virt. stroj BZaté2 4x virt. stroj
3 % 0, .92%
T o 99.95% gg ggu 98.92% ...

Ly 82 80%

& 82,51%

= | 73,86%  73,98%

£ S1E% 62,19%

m

c

=

e

=

=

> 1

i
= = | =] LLE
Xen-para Xen-full VirtualBox VMwareWSs OpenVZ KVM
Graf 3. Porovnani vysledku - mod Mutex
Tab. 14: Prehled vyslednych hodnot — mod Mutex
Nativi | Xen-para | Xen-full | VirtualBox | VMwareWS | OpenVZ| KVM
cas [s] 48 77 66,03 65,93 58,91 49 91 48 79 49 31
virt /
nativni | 100,00% | 73,86% 73,98% 82,80% 97.72% 99,95% |98,92%

Mod Memory

Z vysledki modu Memory je patrné, kde je slabé misto virtualizace platformy. Jak je
parné z grafu 4, propad i u nejlepsiho vysledku je 60 %. Pomérné velky propad vykonu lze
priist nutnosti asistence hypervisoru pii zapisu do paméti. V tomto testu byl simulovan zapis
400 GB dat do paméti

‘ SysBench Memory

| O 1x virt. stroj Bzatéz 4x virt. stroj

|
i 99,34% 99,32%
|

=
‘i |
= |
E | 39.17% 36,65%
3 25 30% P S e 26.78% 27.21%
t 77 21,98% 8% 27,21%
>
7.48%
°7.34%
Xen-para Xen-full VirtualBox VMwareWs OpenVZ KVM

Graf 4. Porovnani vysledkii — mod Memory




[ab. 15: Piehled vyslednych hodnot — mod Memory :

B | Nativi | Xen-para | Xen-full | VirtualBox | VMwareWS { OpenV Z | ‘ KVM |
[ Zas[t] | 203,96 | 520,64 | 80627 | 272733 | 61744 | 20531 | 761,52

virt / | ' | | |

; 09 34% 2(",?300
nativni .

l””={]“|I'J 39 ]?u” :r\ ':'I“U ?_-n\'“n ‘;_{];'ju

c | | | 110 o ] 0
36 65% 2|_K}Hun ?_;-iun ;2_‘]2011 tji)\,_ 0 _7,2| 0 |

Moad filelO

Tento mod je poslednim zjednostranné zamérenych testu. Testovala se rychlost
nahodného Cteni a zapisu SGB dat. Aby vysledek nebyl zkresleny, bylo nutné u implementaci
s plnou (nativni) virtualizaci omezit operacni pamét' na hostitelském systému, protoze jinak
dochazelo k nezadoucimu vyuziti cache u diskovych operaci

Jinak vzdy vyborné KVM zaostava za ostatnimi implementacemi z divodu pouziti
pomalého qcow?2 souboru jako pevného disku. Vhodnéjsi pii optimalizaci pro vykon by bylo
vyuzit raw“ blokové zarizeni jako u Xenu Podobné je na tom i VirtualBox, ktery take
vyuziva virtualni pevny disk v podobé souboru na hostitelském systému. VMware
Workstation ukazuje, ze pokud je technika pouziti pevného disku v souboru zvladnuta, je
mozne dosahnout 1 u tohoto typu pevneho disku virtualnich stroju vybornych vysledku.

VMware WS zaznamenalo vyrazny propad vykonu pii soubéhu vice virtualnich stroju

SysBench filelO

99,30% 99,03%

84,29%
S 83,64% g%
| €
=
& 57,59% 56,63%
§ 39,26% 37,78% 34 75,
§ 28,31% 2848%
Xen-para Xen-full VirtualBox VMwarcWS. e e KVM _
Graf 5. Porovnani vysledki — mod filelO
_ Tab. 16: Prehled vyslednych hodnot — mod filelO
Nativi | Xen-para ] Xen-full | \lrtu‘tIBoxT\MwareWS—‘ ()p_enVZ KVM
Cas [t] 27.45 ‘ :Sb 48 568.64 866,70 383,61 32;5 '-.“115(;2
virt/ | [ = Froniiy smRenlch e - dlog Unery e
nariv | 100,00% —"84 7_()0 | nzfif)on 37,78% | 8536% ()()‘30%J 28.31% !|




Mod OLTP a OLTP sitovy klient

Tento testovaci mod simuluje skuteénou zatéz databazoveho systemu, nezameruje se
na jednu vlastnost, ale testuje praktickou vykonnost celeho sytemu, ktera je zavisla na vice
vlastnostech soucasné. Proto tento test (alespon podle meho nazoru) nejvice vypovida
o skuteéném vvykonu systému. | u tohoto testu bylo nutné omezit pameét hostitelskeho
systému, aby se omezila diskova cache, kterou hypervisor u nativni v irtualizace vyuziva _

Vysoky propad vykonu pii soubéhu vice virtualnich stroja ma VMware Workstation

SysBench OLTP
‘ B 1 virt. stroj] BZatéz 4x virt, stroj

‘ 97,15% 97,13%

| ‘5: 7265% 72,27%
s | 72,70% ' '
| S| 5929%
® 56,84% o
c 4, 5% 54.21%
= 46,47%
E | 5
= 40,50% 39 73%
3
E
=
|
|
= £ - ] | Eahee
Xen-para Xen-full VirtualBox VMwareWs OpenVZ KVM

Grat 6. Porovnani vysledku — mod OLTP

Pi1 steyjném testu, ale zatézi generovane sitovym klientem, doslo u vétsiny testovacich
prostiedi k podobnému nartistu ¢asu oproti testu lokalnimu (pres 100 s). Jediny prekvapivy
vysledek prinesl test nastroje VirtualBox, ktery pii sitoveém testu dosahoval lepsich vysledku
nez pii testu lokalnim. Pricinu lze hledat ve velice malém vykonu pfi praci vice vlaken.

Jak je patrné z grafu 7, vysledky jednotlivych implementaci se pii sitovém testu
srovnavaji, coz vypovida o tom, ze vytizeni stroje je limitovano propustnosti sitového
zarizeni které rozdéluje dotazy mezi hostitelsky a hostovany systém, pripadné datové sité.

Negativné se projevil vliv soub€hu vice virtualnich stroji na Xenu v modu plné
virtualizace.

Tab. 17: Prehled vyslednych hodnot — mod OLTP

~ Nativi | Xen-para | Xen-full | VirtualBox | VMwareWS | OpenVZ | | T{ij
Gas[t] | 226,90 | 382,69 | 41747 | 560,17 | 31212 | 23357 | 31234
T 1 - { - i
virt / - . ‘
= 00% | 59,29% | 54,35% | 40,509 2 70% 97 15% |
nativni | 1(?,)1 | J‘_ % o 4__13_”; | _4) e | _11?01_ | )7,15% L?;oS%J

Tab. 18: Prehled vyslednych hodnot — mod OLTP sit

VirtualBox | VMwareWs | O;;{'nVL KVM |

 Nativi ‘Xén-.p_ara Xen-full

Cas[t] | 372,18 | 461,75 | 560,17 | 457,11 44788 | 379,59 | 47945 |
virt / Y (s (e | 5o e e
R ooni _IO(L(_}U"-u X(J\()(J‘h.,_ ‘ 0(},4_4_0-0 8_[_451% 83,10% 98.05% 77.63%
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SysBench OLTP sit'

[ @ 1 virt. stroj Mzatéz 4x Vrit. stroj

98,05% gg 15%
i 83,91%

E?-‘ 80.45"»‘5 8142(51-! 5268:‘!&; 8310% ’ 7763% 7?.010&'

1

2 66,44%

- 44.62%

b
| >

Xen-para Xen-full VirtualBox VMwareWs OpenVZ KVM

Graf 7. Porovnani vysledku — mod OLTP sitova zatéz

4.2.2 Komprimace bzip2 (pbzip)

Predpoklad je, ze vysledek tohoto testu by mel byt piiblizné v rozmezi modu CPU,
ktery je naro¢ny na vypocetni vykon procesoru a modu OLTP, ktery klade naroky jak na
procesor, tak na diskove operace. Lze konstatovat, ze test nastrojem bzip2 potvrdil vysledky
benchmarku SysBench

Komprese bzip2

01 system B +4x nezatizeny system
— 99 64% 98 25%
s i 84,46%
- 0,
3 67,80%  '0:82%73 069
= 62,15% 63,49% 62,15%
| & 58,64% 52,04%
£
‘©
=
E
|
OpenVZ KVM Xen-para VMwareWs Xen-full VirtualBox

Graf 8. Porovnani vysledku komprese nastrojem bzip2
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Test vice procesoru
Tento test ukaze na dilezitou schopnost jednotlivych technologii vyuzivat pro praci
vice procesoru. Za idealnich podminek by se méla doba komprese zkratit poCtem procesor,
které virtualnimu stroji pridélim. V grafu 9 jsou zobrazeny c¢asy pro jednotlive pocty EEl
Komprimace dat pbzip - 1, 2, 4 CPU

m4CPU M2 CPU O1CPU

1000
800
& 600 |
5
W0 400
200 {
0 | e — . — — = — :
MNativi Xen-para Xen-full VMware WS OpenV<Z KVM
;4 CPU 138,47 174 603 180,78 0 1545 167.9
2 CPU 275,12 368,16 503,53 352,16 301,89 318,36
1 CPU 560 826 882 729 562 570

Graf 9. Porovnani vysledki komprese nastrojem bzip2 na 1, 2, 4 CPU

Graf 10 je jesté zajimave€jsi, protoze ukazuje, jak s ménicim se poctem procesoru se
meéni pomer systému nativniho k hostovanému. Z vysledku je patrné, ze Xen je pri praci
s vice procesory vyborny

Komprimace dat (nativni/ virtualni)

81 CPU B2 CPU O3 CPU

120,00%
100,00%
‘E |
£ 50.00% | - : B
-
| b=
2 60,00%
e
>
£ 40.00% i o A
‘ c
. 20,00%
|

0,00% — - L=ty
‘ Xen-para Xen-full VMware WS OpenVZ KVM

Graf 10. Porovnani poméru nativniho ku virtualnimu systému s ménicim se poétem CPU
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4.2.3 Test Apache http serveru

Jako posledni sadu srovnavacich testi jsem pripravil testy realnych systéemu hé?_qé
prow')mvan_\'-'ch na web serverech. Testoval jsem aplikaci phpAlbum, ktera IL'PIC/.CI‘I_[U]L‘
aplikace psanc v PHP bez SQL databaze a oblibeny redakéni systéem Drupal, ktery vyuziva
databazi MySQL. Testy jsem doplnil o test statické HTML stranky a skriptu v Perlu, ktere
tyto aplikace v testu neodlisi

Xen paravirtualizace
U Xenu je na prvni pohled patrny nartist vykonu pii vétsim poctu procesoru. Potvrzuje
to i vysledek testu komprimace Vypocetni vykon 4 procesori neni az na vyjimku Perlu

vyuzit, odpovida tomu 1 vytizeni systemu

Xen paravirtualizace ab , system load . ab 1
140,00 =k Laliz : S 12,00 CPU
=ET ae Eab 1
120,00 { 10,00 CPU zat
P N ab 2
3100'00 e { 800 ® CPU
8 80.00 o ' Li—3ab4
e { 6,00 E CPU
N
£ 60,00 /"/ i—l | £ x—1CcPU
& r 400 >
® 40,00 Eatail 1CPU
+ 2,00 zat
| 20,00 “"f/{ (] o 2CPU
! 0,00 = L —L { 0,00 Ay

Static HTML

PHP

PHP+MySQL

PERL

Graf 11. Xen vysledné hodnoty u testovanych aplikaci se zobrazenim zatéze systému

Xen plna virtualizace

Xen v modu plné virtualizace vykazuje podobné chovani jako Xen v modu
paravirtualizace. Jinak nemeritelné zatizeni systému u statickych HTML stranek je zde patrné
pii 1 CPU.

e Emmab 1 CPU
Xen plna virtualizace ab, system load
140,00 r 9,00 I ab 1 CPU
120,00 : BN ab 2 CPU
7,00
.3100,00 | 600 § /C——ab4CPU
|9 80,00 2
B 500 & —e—1cCPU
8 60,00 | {400 &
| 2 1 CPU zat
> .
© 40,00 333 @
= - =2CPlU
20,00 - 1,00
0,00 l 0,00 ¢ Ol
Static HTML PHP PHP+MySQL PERL

Graf 12. Xen plna virtualizace - vysledné hodnoty u testovanych aplikaci se zobrazenim

vytizeni systemu




VirtualBox

V soucasne dobé neni u VirtualBox implementovana podpora SMP a tak test probehl
jen pro | procesor. Hostovany systém reaguje pomeérné neprizniveé na soubéh vice virtualnich
stroju. Systém je sice 1 s 1 CPU schopen dosahnout relativné dobrého vy sledku. nicméne bez
vice pl'nccsu['u je systém pri vetsi zatézi pretizen

VirtualBox ab, system load

R 1 CPU 31 CPU zat -— Load 1 CPU Load 1 CPU zat
i 140,00 . 8,00
120,00 \ —r t 7,00
e | 6,00 ®
§ 100,00 l P e n
S, 80,00 | =
N { 4,00
| 8 60,00 3,00 7
| ‘6 /__/ T o, {;I-.
| © 40,00 | t 2,00 @
' 20,00 | e | 1,00
0.00 — | - 1 0,00
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Graf 13. VirtualBox vysledné hodnoty u testovanych aplikaci se zobrazenim zatéze systemu

VMware Workstation

VMware Workstation nema pii soubéhu vice hostovanych stroji vyraznéjsi propad
vykonu. Narust vykonu se stoupajicim poctem CPU je patrny. Zatizeni systému pii 2 CPU jiz
je tak nizké, ze by pi1 4 procesorech nedoslo k dalSimu narustu vykonu u testovanych

aplikaci.
! VMware WS ab, system load
; B ab 1 CPU EEmab 1 CPU zat. EEE2 CPU
|
’ —A—load 1 CPU load 1 CPU zat. Load 2 CPU
|| 160,00 + 12,00
. 14000 5 ' 10,00
| 120,00 Ea— ‘ o
1 ; + 800 ®
. § 100,00 ; o
| N 80,00 6,00 E
3 : 2
k8 °0.00 B 400 2
40,00 | 7 : 9
' + 2,00
20,00 —— -
Static HTML PHP PHP+MySQL PERL

Graf 14. VMware WS, vysledné hodnoty u testovanych aplikaci se zobrazenim zatéze
systému




OpenVZ

OpenVZ nereaguje na soubéh vice hostovanych stroji propadem \ vkonu
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Graf 15. OpenVZ, vysledné hodnoty u testovanych aplikaci se zobrazenim zatéze systemu

KVM

V grafu 16 jsou u KVM patrne 2 vlastnosti. Pomérn¢ negativng reaguje na soubéh vice
hostovanych systéemu. Pri 2 CPU je patrny pomérné vysoky nartst vykonnosti spolu poklesem

zatéze. 4 procesory v tomto pripadé neprinasi dalsi zlepSeni vykonu
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Graf 16. KVM, vysledne hodnoty u testovanych aplikaci se zobrazenim zatéze systému




Nativni systém

) PN : - . 2

Pro porovnani s virtualnimi stroji udavam hodnoty ziskané u nativniho systému. Zde
je patrny vysoky narust odbavenych dotazi u Perl skriptu. Pocet odbavenych dotazu se 11z od
2 procesoru nement, nicmene zatizeni systéemu je pi1 2 CPU vysoke

Nativni systém ab, system load
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Graf 17. Vysledne hodnoty testovanych aplikaci se zobrazenim vytizeni systéemu

4.2.4 Ziva migrace

V tomto testu jsem se vénoval pouze 2 implemtacim, Xenu a OpenVZ

Xen

Pro Zivou migraci u Xenu je nutné mit k dispozici néjaké sitove ulozisté
Doporucovana jsou rychla sitova ulozisté pres iSCSI nebo SAN. Pro test ale postaci NFS. Po
neékolika zasazich do konfigurace je migrace velice snadna

V pribéhu testu jsem meéfil latenci virtualniho stroje pfikazem ping, dobu migrace
a odezvu serveru Apache. V Prabéhu migrace je také mozné sledovat vypisem _xm li”, jak
cilovému virtualnimu stroji piibyva operacni pamét

e Doba migrace se pohybovala v rozmezi velmi péknych 1,75 minuty do 2,5 minut
s ohledem na vytizeni hostovaného systemu

e Apache je v pribéhu migrace schopny odbavovat dotazy klientu, propad
vykonuu PHP aplikace (phpAlbum) byl na 40 % vykonu. Vliv na pokles vykonu ale
ma ale veliky datovy tok v dobé migrace

e Latence v prubéhu testu je uvedena v grafu 18

e V priibéhu migrace nebyl problém byt prihlasen v migrovanem prostiedi




OpenVZ

V piipadé OpenVZ je migrace jednodussi v tom. 7e neni potieba zadné sitove uloziste
protoze migrace probiha za pomoci protokolu ssh. Praktické je v tomto pfipadé pouziti ssh
kli¢a pro automaticke prihlaseni

e Doba migrace zavisi na velikosti virtualniho prostiedi, ale v kazdém pripadeé je
radove delSi nez v pfipadé Xenu pfi pouziti sdileného tlozisté (12,5 minut)

e Apache je v prubéhu migrace schopny odbavovat dotazy klientu, propad vykonu
u PHP aplikace (phpAlbum) byl na 30 % vykonu. Vliv na pokles vykonu ma ale
veliky datovy tok v dobé migrace

e [atence v prubéhu testu je uvedena v grafu 18

V prubéhu migrace nebyl problém byt prihlasen v migrovaném prostiedi

Latence v prabhu zivé migrace
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Graf 18. Latence naméfena v prubéhu migrace hostovanych systemu




4.3 Vyhodnoceni vysledku

V tomto oddile se pokusim shrnout vysledky ziskané z testii v piedchazejicim oddile
a formulovat doporuceni pro vhodné pouziti jednotlivych technologi

4.3.1 OpenVZ

OpenVZ se prezentovala vybornymi vysledky ve viech testech, divodem je princip na
kterém pracuje, nejedna se o virtualni systém, ale o virtualizaované prostiedi

PFi testech se prokazalo

t Vysoky vykon prakticky ve vSech modech testu blizici se systému nativnimu

+ Nizka ztrata vykonu pri béhu vice kontejnert

 V testech realnych systému vykazoval vyborné vysledky

f Snadne nasazeni

+ Snadna ziva migrace s vyuzitim protokolu ssh

- Se vzrustajicim poctem CPU dochazi lehce k poklesu vykonnosti oproti systému
nativnimu

- Malo propracovany management zatizeni, napiiklad prirazeni blokoveho zafizeni do
virtualniho prostredi vyzaduje pracngjsi nastavovani

- Pomala ziva migrace

Doporuceni
OpenVZ Ize doporucit pro:

o Virtualizaci serveru Pro vysoky vykon spolu s podporou zivé migrace Ize
OpenVZ doporucit pro prostiedi, kde je potreba vétSi mnozstvi Linuxovych
serveru zprostiedkujicich potrebné sluzby jako je napriklad HTTP, SQL, CUPS,
SVN a podobné. Dalsi pouziti je napiiklad pfi pronajimani virtualnich serverti
nebo ve webhostingovych sluzbach. Doporuceni pro testované aplikace jsou
v tabulce 19

Pii konfiguraci virtualnich prostiedi je potieba vénovat vétSi pozornost konfiguraci
vyuziti systémovych zdroji — kvot. Pro zacinajici uzivatele je vhodné pouzit k ovladani
nektery z webovych nastroju pro management napiiklad WebVZ je pomérné pékny
a Jjednoduchy nastroj

OpenVZ na mé pusobi stabilnim dojmem, pii testovani jsem se nesetkal s zadnymi

problemy

Tab. 19: Doporouceni pro testovane aplikace

- ;\p!ik_a'g-e___ e e Doporuceni :
Staticky HTML | Postagi stroj I CPU, 1 RAM pro vice webii
e _ | Velmi vytizené HEI\-CI'\' 4 CPU, 2 GB RAM

PHP Aplikace (phpAlbum) : s Il Jinak postaci 2 CPU 1 GB RAM

¢ [ Velmi vytizené servery 4 C PU, 2 GB RAM
PHP + MySQL (Drupal) | Jinak posta&i 2 CPU 1 GB RAM




4.3.2 Xen

Yaravirtualizace
Xen v testech SysBench vykazoval nevyrovnané vysledky Pfi testu komprimace a pri
testech realnych systému Xen prokazal vzriistajici vvkonnost

Pri testech se prokazalo
t Vyborné reaguje na zvysujici se pocet CPU. Pii 4 CPU, zaostava proti OpenVZ jen
o nékolik odbavenych dotazi za vtefinu
t Nizky propad vykonu pii soubéhu vice hostovanych systémil
+ Propracovany management zafizeni
t Snadné nasazeni hostovaného systému
+ Rychla a snadna ziva migrace (clanek 4.2 4)
- Nizky vykon pokud systém pracuje s 1 CPL

Doporuceni
XEN Ize doporucit pro:

o Virtualizaci server - Xen je typickym nastrojem pro virtualizaci serveru (HTTP,
SQL, NFS). Vedle moznosti zivé migrace take napriklad pouzitim vétsiho
mnozstvi virtualnich pocitacti nedochazi k vyraznému zpomaleni vykonu. Jeho
hlavni vyhodou je stabilita, cena a integrace v linuxovych distribucich v podobé
xenkernelu. Pro pohodlné vytvareni virtualnich pocitact a jednoduchy
management je vhodne pouzit nastroj Virtual Machin Monitor

o Pokud je to mozné¢, vzdy pouzit mod paravirtualizace, je vykonné)si

Tab. 20: Doporouceni pro testovane aplikace Xen paravirtualizace
~ Aplikace | Doporuceni
Staticky HTML | Postaci stroj 1 CPU, 1 RAM pro vice webu
| Velmi vytizene servery 4 CPU, 2 GB RAM
| Jinak postaci 2 CPU 1 GB RAM |
| Minimalné l1ze doporucit 4 CPU, 2 GB RAM |

PHP Aplikace (phpAlbum)
| PHP + MySQL (Drupal)

Plna virtualizace

Mod plné virtualizace proti paravirtualizaci vykonnostné zaostava. Zajimava je
vlastnost, kdy se zvysujicim poctem CPU se zvySuje priznivé vykonnostni pomeér ku vykonu
referencnimu.

Pri testech se prokazalo:
+ Mod plné virtualizace lze doporucit pouze pro systemy proprietarni, ktere
neumoznuji paravirtualizaci. ( MS Windows )
- Ani pri vice procesorech nedosahne vykon weboveho serveru urovné

paravirtualizace




ab. 21: Doporouceni pro testované aplikace Xen plna virtualizace

: _ Aplikace _ Doporuceni
E“?lick.\-" HTML | Postaci stroj 1 CPU, 1 RAM pro vice webu
PHP Aplikace (phpAlbum) Vytizené servery 4 CPU. 2 GB RAM
PHP + MySQL (Drupal) Minimalné 4 CPU, 2 GB RAM
43.3 KVM

Nemél jsem piedstavu o vykonnosti KVM, a tak jsou pro mé vysledky trochu
prekvapive. Pouziti kernelu jako hypervisoru se ukazuje jako velice efektivni 1 ve spojeni
s nativni virtualizaci. Predevsim vykon procesoru je prakticky roven nativnimu systému

Pri testech se prokazalo.
t Vysoky vykon pri praci s 1 CP1
+ Maly propad vykonu pii béhu vice hostovanych systémi
t Vysoky vykon pfi testovani realnych aplikaci
- Se vzrustajicim poctem CPU dochazi lehce k propadu vykonu
- Nizsi rychlost pri diskovych operacich
- Problémy se stabilitou

Doporuceni
KVM Ize doporucit pro:
o Virtualizaci serveru
Piedpokladem jsou vyborne vysledky v testech jak pii pract s 1 CPU tak vice
CPU. Jiz je implementovana cenéna podpora zive migrace a hostovane stroje lze
spoustét napriklad pouze s podporou VNC

o Virtualizaci pracovnich stanic
Vysledky v testu ukazuji na vysoky vykon pii praci s 1 CPU, existuji rozsifeni pro
podporu virtualniho OpenGL zafizeni. Je spInéna podminka, Ze Desktop by se mél

chovat _svizné"

Pro nizky vykon pii pouziti qcow2 virtualniho disku urcité doporucuji pouzit skutecné

blokove zarizeni

Tab. 22: Doporouceni pro testovane aplikace — KVM

Aplikace | _ Doporufeni
Staticky HTML | Postaci stroj 1 CPU, 1 RAM pro vice webt
_ { Lze doporucit 2 CPU, nedochazi k narustu
PHP Aplikace (phpAlbum) | vykonu, pouze klesa zatéz systému
L Lze doporucit 2 CPU, nedochazi k nartstu
{ W u a | : o .
PHP + MySQL (Drupal) | vykonu, pouze klesa zatéz systému




4.3.4 VMware Workstation

VMware Workstation ve vsech provedenych testech dosahoval péknych vysledku
Tato aplikace mize zastoupit VMware Server. volné Sifenou aplikaci pro nekomercni
a profesionalni pouziti

Pri testech se prokazalo:
t  Vysoky vykon pri praci s 1 1 2 CPL
t  Vysoky vykon u testovanych aplikaci
t  Podpora Direc3D

- Propad vykonu pii béhu vice hostovanych systémi

Doporuceni

VMware Workstation Ize doporucit pro:
o Virtualizace Desktopu — Jak je patrné z nazvu, VMware Workstation je produkt
urCeny pro virtualizact Desktopu. Produkt neni zaméren na intenzivni poskytovani
web sluzeb a aplikaci, které jsem testoval

Tab. 23: Doporouceni pro testované aplikace - KVM

i Aplikace _ Doporuceni |
Staticky HTML Postaci stroj 1 CPU, 1 RAM pro vice webii |
| PHP Aplikace (phpAlbum) Lze doporucit 2 CPU
@PJ MySQL (Drupal) | Nelze doporucit

VMware Workstation nabizi kromé vyborného vykonu a propracovaneho grafickeho
ovladani také spoustu dalSich funkci, jako je napfiklad tvorba nahravek, podpora Direct3D,
bohaté konzolové nastroje, nastroje umoznujici migraci mezi skute¢nym a virtualnim strojem,
tvorba virtualnich siti, atd. Celkové VMware Workstation pusobi velice péknym dojmem a za
cenu 189$ je zajimavou volbou pro firemni prostiedi

4.3.5 VirtualBox
Nejhiife si v testu vedl VirtualBox, ale rozdil pii praci s 1 CPU proti Xenu v modu
plné virtualizace je pouze viadu procent. VirtualBox ma jiz implementovanu podporu
virtualizaénich rozsifeni modernich procesori, proto je horsi vysledek v testu trochu
piekvapeni. Pri¢inou je velice pomala prace s paméti a maly vykon pfi praci vice vlaken
V tomto piipadé se feSeni hleda tézko, doporucit 1ze otestovat jinou verzi VirtualBoxu nebo
pouzit jiny hardware

Pri testech se prokdazalo:
- Celkové nizky vykon v testech
- Propad vykonu pii béhu vice hostovanych systému
- Neni podpora SMP




Doporuceni

VirtualBox Ize doporucit pro
o Virtualizace Desktopu VirtualBox je typickym nastrojem pro domaciho
uzivatele, ktery potrebuje vyuzit virtualni pocita¢ napiiklad pro testovani nebo
provozovani aplikaci, které na jeho standardnim systému nechodi. Instalace je
jednoducha a grafické ovladani poskytuje komfortni funkcionalitu. | zivatel se
nemusi zabyvat problémy, jako je vytvafeni sitového rozhrani nebo konfigurace
kernelu. VirtualBox se choval po dobu testovani stabilné a mohu ho jen doporudit

. 9 : '
[ab. 24: Doporouceni pro testované aplikace — VirtualBox

4 Aplikace _ Doporuceni
Staticky HTML Postaci stroj 1 CPU, 1 RAM pro vice webu
PHP Aplikace (phpAlbum) Nelze doporucit
PHP + MySQL (Drupal) | Nelze doporucit

KVM, VirtualBox, VMwareWorkstation pro sviij béh uzivaji moduly jadra. Pokud je
modul nékteré implementace instalovan, jina implementace se nespusti, je nejprve nutne
jaderné moduly deaktivovat

4.4 Prinosy a pouziti virtualizace
Aplikacni vizualizace

Vyhody Aplikacni virtualizace
e Za nejvetsi prinos aplikacni virtualizace lze oznaCit multiplatformnost, portabilitu
Program vytvoreny ve Windows lze spustit pod Linuxem a naopak
e Vyssi ochrana opera¢niho systému pred Spatnym kodem, izoluje aplikaci od
operacniho systému, umoznuje béh programu, ktere potiebuji vysoka opravnéni
e Umoznuje beh nekompatibilnich programu (simulace soubort, registru)
e Snazsi migrace mezi operacnimi systemy

Nevyhody Aplikacni virtualizace
e Nevyhodou je nutnost pritomnosti virtualizacni vrstvy
e Pomalejsi béh programu nad touto vrstvou nez nativnich aplikaci
e Vyssi naroky na systémove prostiedky

Emulace / Simulace hardware
Vyhody Emulace
e Nejvétsi vyhodou je moznost provozovat virtualni stroj jineho typu procesoru, nez na
kterém je provozovan — platformé nezavisle
e Emulace starého hardware, nebo hardware, ktery je teprve ve vyvoji
e Moznost provozovat neupravene operacni systemy

Nevyhody EEmulace

e Emulatory jsou obecné pomale




Nativni virtualizace a plna virtualizace

Vyhody nativni a plné virtualzace
e Rychlejsi nez emulace
e Propracovane)si funkcionalita
e Vyuziti technologii pro podpor vizualizace

e Moznost provozovat neupravené operacni systémy

Nevyhody nativni a plné virtualizace

e Moznost virtualizace jen urCit¢ho typu CPU — na kterém je provozovan
e Niz§t vykon
Paravirtualizace

Vyhody nativni a plné virtualizace

e Vysoky vykon
e Vyuziti v oblasti serverovych technologii
e 7iva migrace

Nevyhody nativni a plné vizualizace

e Nutna uprava hostovaneho operacniho systéemu
Virtualizace na arovni operacniho systému

Vhody virtualizace na uirovni os

e Jednoduchost

e Rychle a snadne nasazeni

e Vysoky vykon

e Ziva migrace

e Vyuziti v oblasti serverovych technologii

Nevyhody virtualizace na urovni operacniho systému

e Nutna uprava kernelu

e Lze provozovat pouze Linuxove systemy




5 Zaver

Teoreticke principy virtualizace a virtualizaénich technik jsem nastudoval v literatuie,
seznamil jsem se 1 s bézné pouzivanymi implementacemi. Ziskané poznatky jsem shrnul
Vp[’\f’l‘li teoreticky zamérené Casti prace. Kazdou z 12 zminénych implementaci jsem si
i prakticky vyzkousel

V prakticke Casti jsem se zaméfil na béznéji pouzivané virtualizacni nastroje Xen,
VMware Workstation, VirtalBox, KVM, OpenVZ, které jsem podrobil sérii 24 zatézovych
testli. Pro kazdou z implementaci jsem pripravil totozné prostiedi, aby ziskané hodnoty byly
porovnatelné. Vysledky jsou shrnuty v kapitole 4

Prvni série ,syntetickych™ testt nastrojem SysBench ukazala na silné a slabé stranky
jednotlivych implementaci virtualnich systému. Podle grafu 1 — S si nejlépe vedl v testech
system OpenVZ, KVM a VMware Workstation

Dalsi zatézové testy jsem adresoval do oblasti realného svéta vzhledem k jejich vyssi
vypovidaci hodnoté. Nejprve jsem otestoval, jak jednotlivé systémy dokazi zvladat zatizeni
€asto pouzivaneho databazoveho systemu MySQL a jak si poradi s komprimaci velkeho
souboru. Vysledné hodnoty ukazuje graf 6 - 10

V posledni Casti testi jsem testoval Apache http server, ktery byl pouzit pro
poskytovani realnych aplikaci (Drupal, phpAlbum) a pro testy které jsem sam pripravil
(staticka HTML stranka, Perl skript). U hostovanych systému jsem méfil mnozstvi dotazi na
aplikaci, ktere je server schopny obslouzit, spolu se zatizenim systému. Ziskané hodnoty
u jednotlivych aplikaci jsou zobrazeny a popsany v ¢lanku 4 2 3. Pro ovéreni chovani funkce
zivé migrace jsem provedl test u Xenu a OpenVZ s mérenim vybranych hodnot

Na zaveér jsem v podkapitolach 43 a 44 shrnul poznatky k jednotlivym
implementacim a stanovil doporuceni pro pouziti jak obecné, tak pro testovane aplikace

V testech se prokazal predpoklad, ze hardwarova podpora virtualizace u modernich
procesoru piinesla vyrazné zvySeni vykonu v oblasti nativni a plné virtualizace, pfedevsim
projekt KVM a VMware Workstation dosahuji vybornych vysledku. Na druhou stranu se
prokazalo, ze paravirtualizace s pomoci hypervisoru XEN je efektivni pfi praci s vice
procesory a soubéhu vice hostovanych systémi. Podobné OpenVZ pracujici na principu
virtualizace na urovni operac¢niho systému je podle predpokladu velice efektivni

Tato prace umozni potencialnimu uzivateli Iépe se zorientovat v prostiedi virtualnich
stroji1, a v piipadé, e chce sam vyzkousSet nebo pouzivat néktery z virtualizaCnich nastroju,
mu poskytne uzitecné doporuceni pro vybér vhodneého prostiedi. Vysledky ziskane pri
zatézovacich testech hostovanych systému jsou prakticky pouzitelné pro potfeby nasazeni
virtualnich systémi v prostiedi web hostingu, nebo napriklad v prostfedi podnikovych siti, ale
i pro bézného uzivatele. Ukazuji na cilové skupiny pro pouziti jednotlivych implementaci
i technologii, jejich moZznosti a napovidaji, jak maji byt systémy dimenzovany pro dany typ
aplikace.

Virtualizace je trendem dnesnich informacnich technologii a zabyvat se ji v této praci
bylo velice zajimave
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Priloha A- DOSBox

Welcome to DOSBox vO.72

For a short introduction for new users type: INTRO
For supported shell commands type: HELP

If you want more speed, try '+ ! 'O and <101 110,
To activate the keymapper (1 11,
For more information read the README file in the DOSBox directory.

HAVE FUN?

The DOSBox Team

‘\>SET BLASTER=AZ2Z20 17 D1 H5 T6
>SET ULTRASND=240,3,3,5,5

>SET ULTRADIR=C :\ULTRASND

Pfiloha B — Hardware Qemu

File Edit View Teminal Tabs Help

qemu - suse /T I spci
86:06.6 Host bridge: Inte orporation 446FX B2441FX PMC [Nat
B6:81.8 ISA bridge Inte Corporaticn 8 12 I1SA t oma
B6:81.1 IDE interface Int Corporation 8237 1

§0:01.3 Bridge: Intel Corporation & I1A R/ 1 A
BB:82_.6 VGA compatihle contre er: Cirrus Logic GD GA4E

80:83.0 Ethernet contr r: Realtek 5e onductc td Tl
gemu- suse : /1 cat /proc/cpuinfe

processor l

vendor id Genuinelnte

cpu Family r

mode L

model name Pentium II (Klamatf
stepping 3

cpu MHz 2992 4t

cache size 128 KB

fdiv bug
hit bug
007 bug
coma bug
fpu

fpu exception

cpuld level

flags fpu de pse t m pae mce cxB af -ep pge cmov pat mmx Fasr
bogomips 29946 .81

clflush size

Qe - suse - /| [ ]

" i Wed Ma1 13 56 PM 4
pB Computer ‘ B qemu-suse 1 [ 3




Pfiloha C — Bézici VMware Workstation - o L

systam S AN B
Aed Hat Enterprisa Linux § 84-bit - VMware Workstation -

abs Help

Mary Console

r snapshot Manager Julek Swi

Virtual Machine Settings

Hardware Options
Davice Status

<« Connectegd

ia 5K
pon Network Connection
DVD (IDE e fusrdibvmwareis
o Flog ro detect = BErdged he physical network
. Replicate p network connection state

NAT Used to share the host's IP address

ate nertwork shared with the host

Prafarences

lay | Tocls | Memory | Priority

Dafault Location for Teams and Virtual Machines

| o= Aemove

opened virtual machi retween sessi

Miscellaneous

¢ Check for software ypdates

B He=l IaE,, « .|L

To direct input te this VM., click inside or press Ctri+G

& @ tester@wtvinlo2 -~ & FRed Hat Enterprise Linux 5 54-bit - WMHware Waorkstation 5 Praferences



Priloha D - S_.Em_mox

Soubor Politaé Napoveda

y
Nowvy Zob t
antos-5:3
r. Red Hat (64 bit
pamed 1024 MB
pamét 2 MB
fi bootovani Diskata
Povoleno
W=/ AME
Ptimy pfistup k hardware
PAE/N X
D akcelerace
y Pavné disky o
DE Primarnl Maste NewHardDiskl vd W, 45.00 i
cD/DVD
Hosht HL-DT-5T BD-RE GGW-H20L |/dew/scdO) A
Disketa
Nepfipoyena
o e " ey ; T I e R et h
b ovy oviadal ALSA )
- 97 ¥
at P T 39/637] -
FEoERTEEARNT S s SEE Ry 3 Sie
FRARRTRRRRRABAB AR Kartm: 1 Inte Desktop (Karta poulita v sitovem
at S OUJ FRRAREEBBRAGEREN SR 12/637] Sy
ating L snsun 43/63
151 aualit 1 e 44/63
t - T 0 e 45/637
paat jatreame LT T T Ty T 37
2 P e L 17 /637 0 (0 aktivr e
B T 4

PRENEEE RS CRR B SRR

L e 50/63
F 1 PrPFTFFrE PP e 51
P O
e 0
T s T
FRREN AR EERG RN A
B L
a - s 57/63
2
P L T T T
e

Mometester

- B rester@wtvinlll

M Centos-5.3 [Be2il - Sun 16:34
g Wednesaay

@ root@wtviinlo4:~ - Sh

& Sun VirnualBox 2009.05.08




Priloha E - Bézici systém s nastrojem KVM

i
|
_ == A 2 @ root@wtvlinlo2:~ - She >N QEMU

iteoa & 8w ST P reotEwein 10X~ - mhe




Priloha F — Nastroj Virtual Machine Manager na bézicim systému

Jirtual Machine Yiew Sendkey Help Virtual Machine Yiew Sendkey Help
" ™ n o
AlLISE yhutdown Pause Shutdown

SasEN s 2:2% PM & «® Applications Places System &.....J

System is not receiving
updates

Computer

Help

TR N

Fle Edt Yiew Help

View. Al virtual machines s

Name - | D Status CPU usage VCPUs Memaory

CENTODS-5 d-para 2

L
L]
L]

Doemain-0 F 1 1 13 a
- - - 1
_ =
1 # Perfc T
_
_ sage o
' e a e =
Memory usage 1024 MB of 16383 MB

& Detalls L Open

Virtual Machine Manager * CENTOS-FULL Virtual Ma

14:25
S LRSI R v = e sl meaimae - - K iniis h Tuesday




Pfiloha H - Prehled testovanych implemetaci

[ab. 25: Piehled testovanych implementaci

_ Jméno \utor _ Typickeé pouziti Poznamka Licence ? Alternativa L
VMware Vyvojari a testefi, virtualizace VirtualBox,
Workstation 6.5 | VMware | pracovni stanice, vyuka Nativni virtualizace | Proprietarni | KVM, Xen i
GPL2, plna verze
_ Vyvojari, konicky, virtualizace je s proprietarni, KVM, VMware
. pracovni stanice, \ pro domaci pouziti | Workstation,
VirtualBox | Sun Microsystem | serveru | Nativni v irtualizace | zdarma | Qemu, Xen
['zv. hardware enabled
virtualizace. Pomérné novy
1, konicky, virtualizace |projekt, zatim je stale Qemu,
KVM o racovni stanice | ZIvém VyVOji | GPL2 | VirtualBox, Xen
_ Paravitrualizace, nutna VMware ESX|
uprava hostovaneho VirtulaBox,
Xen Virtualizace serveru | systemu | GPL | OpenVZ
| Virtualizace na urovni
_ operacniho systemu
Hostovany systém stejny VMware ESX,
OpenVZ Virtualizace a izolace serveru |jako virtualizacni | GPL VirtulaBox, Xen




P

riloha | — Skript pouzity pro spusténi testu SysBench

!/l
#For




