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Abstrakt

Prace se za#iuje na vytvéeni webové aplikace — inforfr@ho systému pro
kabelovou knihu Technické univerzity v Liberci. Mam cilem prace je vyt
nahradu za s@asnou podobu kabelové knihy, kterfegtava vyhovovat sgasnym
pottebam. Vysledna aplikace umozni spolupraci vice @sahjisti kontrolu referéni
integrity dat.

Teoreticka cast prace popisuje principy kabelové knihy a dage zabyva
jednotlivymi technologiemi pouzivanymi pro tvorbuelovych aplikaci. Na zéw

teoreticky rozebira bezpeostni hrozby, které se u webové aplikace mohokyigsut.

Druha kapitola se soustli na analyzu a navrh aplikace. Nejprve analyzuje
souwasny stav kabelové knihy a naslédse zabyva navrhem aplikace a databaze.
Souasti této kapitoly je také navrh uzZivatelského ramh Posledni podkapitola se
zabyva bezpmosti a zpsoby, jakymi lze pedchazet vzniku bezpeostnich

zranitelnosti.

Posledni kapitola popisuje praktické zpracovanikape. Rozebira jednotlivé
¢asti aplikace a jejich konkrétni implementaci. Takérpretuje vysledky uzivatelského
testovani aplikace a uvadi chyby, které testovaltiablo. Kapitolu uzavira popis
zpusohi automatizace dkterych ¢innosti a popis technik pouzitych pro optimalizaci

rychlosti aplikace.
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Abstract

This thesis focuses on the process of creating amilication — information
system for the cable book of Technical UniversityLderec. The main goal of the
thesis is to create a replacement for the curraliecbook implementation that starts to
lag behind the current requirements. The applicatudl allow collaboration of more

users and it will also ensure data referentialgntg.

The theoretical part of this thesis deals with frénciples of cable book.
Furthermore, it also presents different technolgiesed for web application

development and describes security threats thaboeur in a web application.

The second part focuses on analysis and desigrheofapplication. First, it
analyses the current state of the cable book. Nedeals with design of the application,
database and user interface. Last, it describagisemeasurements that were used to

prevent security breaches.

The last chapter concentrates on the practicalamehtation of the application
design. It analyses each part of the applicatiah imimplementation. It presents the
results of user testing and problems that were ctedde The chapter ends with
description of different automation and speed optition strategies used.

Keywords:

web application, cable book, information systempPpPBend Framework
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Seznam symbal, zkratek a terminua

» Action — metoda controlleru, ktera zapouzjé jednu nebo vice z jeldmnosti

» ADN — Additional Directory Number — dal8islo linky

e AJAX — Asynchronous JavaScript and XML - nastroj pro nalyonni
komunikaci webové stranky se serverem

» Cookie — textovy soubor uloZzeny u klienta, souzici k w@m informaci
o uzivateli napiklad pro budouci identifikaci

» CSS- Cascading Style Sheet — jazykemy k popisu zfisobu zobrazeni HTML,
XHTML nebo XML kédu

¢ CLI — Command Line Interface — rozhratiikazovéhaadku

» Controller — sokast vzoru MVC, ktera zajifije zpracovani pozadafrk

» CRUD - zkratka ze slov Create, Read, Update a Deleteuzipa se proridy,
které zajiguji zmiréné akce nad modelem

* Document root — adreséwebového serveru, kam siji poZzadavky na ditou
konkrétni doménu

e DRY - Dont Repeat Yourself — Neopakuj se! —ugpb prace, kdy
znovupouzivame hotowdsti kodu

* GPL — GNU General Public License — licenceéeana pro svobodny software

» Hash — vysledek hashovaci funkce, ktera jedné&rs#h pievede velky objem dat
do relativie malého fetzce, ukladani hashe za&uje nemoznost dekddovani
puvodnich dat

e« HTML - HyperText Markup Language — zhavaci jazyk pro tvorbu
internetovych stranek

e HTTP — HyperText Transfer Protocol — je $ésti aplik&ni vrstvy ISO OSI
modelu, umo#uje aplikacim pistup ke sluzbam komuni&aiho systému

e JS-JavaScript

» JSON - JavaScript Object Notation — format pro Wm datcasto pouzivany
v internetovych aplikacich

 LESS- CSS kompilator

* Model — vrstva MVC vzoru obsahujici doménovou logiku

* MVC - architektonicky vzor Model-View-Controller
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ODN — Own Directory Number — primarislo linky

Paralelka — dvojité propojenicisla — jednocislo je propojeno se dma
zasuvkami

Phing — PHing Is Not Gnu make — nastroj na automatizpca\sy a sestaveni
aplikaci v PHP

PHP — PHP Hypertext Preprocessor — skriptovaci jazyk

Ranzir — propojeni v hlavnim rozvodu — propojuje zasuvkbudow a pozici
na ustedrg

SASS- CSS kompilator

SQL - Structured Query Language — dotazovaci jazykpfistup k databazi

SVG - Scalable Vector Graphics — format vektorovéigyatzaloZzeny na XML
TDD - Test Driven Development — vyviigeny testy

View — prezenténi vrstva MVC vzoru

Wireframe — webova stranka bez futrtosti, gipadré papirovy model, ktery se
pouZziva pi uzivatelském testovani

XML - Extensible Markup Language — jazykéemy pro vytvéeni vlastnich
znatkovacich jazyk vyuzivany také kignosu dat meziiznymi platformami

XSS - Cross Site Scripting — bezp®stni zranitelnost, ktera vyuzivacteni

11



Uvod

Informani systémy jsou v dneSni dbbnedilnou sotasti spravy kazdéeho
komplexniho systému. Mnohdy navic vznikaji iteraia Zivelrg, podle momentéalnich
potreb. S rozistajicim se systémem roste i slozitost infafniho systému. Do této
situace se dostala i kabelovd kniha Technické uritye Problémy plynouci

z nekonzistence dat a problematického sdileni lmgtivaci pro zadani této prace.

Cilem prace je vytuat informatni systém pro spravu kabelové knihy Technické
univerzity v Liberci ve forma webové aplikace. Vytienim aplikace &ici na serveru
bude vyeSen problém ifstupu vice osob k dan, sodasré Ize také snazeeSit
zélohovani centratn uloZzenych dat. Aplikace umozni uZivdiel v prehledném
rozhrani vykonavat kroky pt#bné k evidenci stavu vhili telefonni sit Technické

univerzity.
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1 Teorie

1.1 Kabelova kniha a vnit¢ni telefonni s’ TU

Kromé¢ dat administrativni povahy (komu je v telefonniezrsamu firazeno jaké
¢islo) je vramci vnini telefonni st Technické univerzity nutné evidovat i dalSi
informace spiSe technického rdzu. K tomu slouZiekatd kniha. Ta eviduje veSkera
fyzicka (a i virtudlni softwarovad) propojeni telefdch linek v ramci Technické

univerzity.

budova HR Pbu

deska - subdeska - vnitfni linka
Z-1-vI01,e1-8-vl 20, 83-1-vl56

H-2-01

o ‘ ‘ ‘ ‘
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W (S
i o oo
! S = O] | O]
® SR %Y Loy i |
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i
)k —
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Obrazek 1 Schéma vazeb v kabelové knize (zdrojugusta)

Obrazek 1 schematicky nazuge, jak funguji zakladni vazby v kabelové knize.
Zluté je nazn#ena strana budovy a miedstrana pohigkové Ustedny. Ze schématu je
patrné, Ze vedeni z budovy a vedeni z gkbeé Ustedny se schazi v hlavnim rozvodu
(HR).

1.1.1 Motivace pro vytvoreni webové aplikace

V souwasné dob je jedinou osobou pracujictimo s daty kabelové knihy referent
telekomunikaci EvZzen Augusta. Tato situace se wspkKibéhu ¢asu niize zn€nit
a vyvstane pozadavek na to, abylynk aplikaci @istup i dalSi osoby zacélem

dohledu, kontroly nebo evidence.
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Souwasna podoba kabelové knihy — tedy soubor ve fornBttel — neni pro
spolupraci vice pracovnikidealni. Neexistujici referéni integrita vede k zanaSeni
nekonzistentnich dat a z kabelové knihy se tak si@mkomplexniho nastroje stava

spiSe orienténi zdroj pro lidi znalé skuteé situace.

Hlavnim cilem tedy je vyti@ni centralizovaného ulozéstdat, které bude
odpovidajicim zpsobem zélohovano, a bude mozné, abyrkun pistupovalo vice
uzivateh zarove. Jednim z pozitiv by #ha byt také vysSi konzistence zadavanych dat,

vzhledem k vynucenym integritnim omezenim.

1.1.2 Strana budovy

Od zasuvek (v souboru kabelové knihy vedeny vepsiobom) v jednotlivych
budovach je propojeno vedeni az do hlavniho rozpdaice na hlavnim rozvodu je
v souboru ozn#ena jakaHR celk). Toto vedeni je neémné a je danofpmontazi. Meni

se pouze vifjpact, pokud dojde k festavbam nebo rekonstrukcim.

Vedeni prochazi ditymi misty, kterd jsou fesré ozna&ena. Pibéh vedeni je
sledovan po trase, aby bylo mozné zjistit, pro &tarista bude sluzbargruSena
poruse na witém mist trasy. V souboru kabelové knihy je veden ve sloamcpribeh

parii.

1.1.3 Strana PBU

Pobakova ustedna ma pevhdany maximalni p&et pozic. Jednotlivé tstdny
se pondrné dost liSi svou strukturou. ddteré se di na desky a subdesky, jiné na
skiing, police a desky. Kazda pozice ma vSak, nehlea vnitni strukturu, pirazen
unikatni identifikator EQU (vedené v souboru taljgiko EQU).

Vazba pozice na G&dre a pozice na hlavnim rozvodu (v souboru vedena jako
MD hw. po2) je opst pevre dana pi stavi® rozvodu a mini se prakticky pouzechem

rekonstrukci nebo rozsahlejSich stavebnich Gprav.

Na strag PBU je také navazana linka. Kazda pozice naedst mize mit
v kazdém okamziku nastavenu maxingajednu linku. Programovani linky provadi

technik softwarovym zasahem. Jedna se o jednu@e plonénlivych vazeb.

14



Existuji také wité softwarové vazby mezisly. Tyto vazby se udrzuji ve
sloupcich ADN a ODN. Linka ma uvedeno ADN (Additedirectory Number) — dalSi
¢islo linky, které ji odpovida. Linka v ADN ma paKkastni zaznam, u kterého je

puvodni linka uvedena jako ODN (Own Directory Number)

1.1.4 Hlavni rozvod

Na hlavnim rozvodu seistavaji vedeni od budovy a od PBU. Jednotlivé Zésuv
hlavniho rozvodu se propojuji tzvanzirem— na jedné stranje zasuvka od budovy
a na druhé str@énzasuvka od ustdny. Jedna se o druhou prortivou vazbu v rdmci
kabelové knihy. Propojeni probiha fyzickyniepojenim spojovaciho kabelu do jiné

zasuvky.

V urcitych situacich jeieba, aby jedneislo vyzvarlo na dvou #iznych mistech.
V tu chvili I1ze vytvdit tzv. paralelky tedy propojit jednu pozici na detre s déma
zasuvkami v budav Opané (aby jedna zasuvka &a piifazena dv cisla) réco

podobného mozné neni.
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1.1.5 Vnit¥ni telefonni st

Claty alizovarnd spedva KOMEMNSEEHO HARCOV
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Obrazek 2 Schéma vhili telefonni sit (zdroj: E. Augusta)
Obrazek 2 ukazuje rozlozeni jednotlivych p&kmvych Usteden. Z obrazku je
patrné, Ze se od sebe jednotlivérédny liSi — nafiklad Ustedna v budo¥ 1. Maje je

zcela jiného typu. ligsto je kazda pozice identifikovana pomoci EQU.

1.2 Objektové orientované programovani

Objektow orientované programovani je paradigma vyvoje sarfimstejd jako
funkcionalni nebo logické programovani. Existugkalik zakladnich charakteristik,
které se objevuji ndfE raznymi objektovymi programovacimi jazyky nehdedia

konkrétni implementaci objektového modelui2dme je tedy ozid za zasadni.

Polymorfismus v praxi znamena, Ze sam objektuje, jaky vykonny kod bude
po zavolani metody vykonan. Dvézné objekty mohou tedy zareagovat na volani
stejné metody se stejnymi parametry zcela odli$fokud bych ckt toto chovani
ilustrovat konkrétnim f)padem v Zend Frameworku, jevi se jako idealni ¢édre
implementace adaptepro rel&ni databazezend_Db_Adapter_* ). Konkrétré metoda
query() , kterd provede SQL dotaz na servettijimpa vzdy stejné vstupni parametry,

ale vnitni implementace volani se liSi vzhledem k tomui, tozhrani pro #izné relg&ni
databaze se v PHP lisi.
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Zapouzdieni zpasobuje, Ze vniti implementace objektu je z &8ku skryta za
rozhrani. Diky tomu nefife (i sprdvném navrhu ¥8im zasahem z ¥nobjektu
vzniknout nekonzistence. Toho se da s vyhodou ¥yneffiklad v situaci, kdy chceme,
aby nebylo mozné #mit hodnotu gkteré ¢lenské prominné. Pokud bude viditelna
pouze uvnit objektu, nastavena v konstruktoru a nevifive Zzadnou metodu, ktera by
jeji zménu umoiovala, nizeme si byt jisti, Ze nebude v zadnéitippkE zmenéna
z vrejSku. Rizna nastaveni viditelnostpijvate, protected umoziuji omezeni fistupu

az na urove konkrétni fidy.

Dédi¢énost Jednaifda mize byt potomkem jin&iidy. Pokud neimplementujeme
nékteré metody ve zdicné ¥id¢, budou se volat metodyidy rodicovské. Ne vSechny
jazyky ovSem maiji &licnost implementovanou pomodiid — napiklad JavaScript
implementuje tzv. prototypovouédicnost gimo na drovni objekt Misto ddéni se
objekt naklonuje a stane se prototypem jiného dbjekysledek je ale velmi podobny —

prototyp gebira obsluhu volani neimplementovanych v potomkovi

1.3 PHP

Jednd se o interpretovany slabypovy skriptovaci jazyk specid@nurceny
a vyvinuty pro vyvoj webovych stranek. Jeho nazevrgkurzivni zkratkou — PHP
Hypertext Preprocessor. Syntaxi se velmi podobijaZ, ze kterého vychazi. Jéesi
pod specialni licenci nazvanou PHP License (mornenta3.01), ktera je uznana
sdruzenim OSI jako open source licence. V praxjesea o licenci podobnou BSD
licenci — tedy licenci, kterd nenuti vydat odvozeiia pod stejnou licenci. Diky tomu

je PHP vhodné jak pro tvorbu svobodného softwakipro kometni aplikace.

Jazyk PHP umaiije vyuZivat velkoucast princigi objektow orientovaného
programovani. Od verze 3 jsou k dispozi@ily a objekty a v dalSich verzich postépn
piibyvala dalSi roz$éni. V posledni stabilni verzi 5.4.3 poskytuje jaBHP jiz plré
pouzitelné nastroje pro objektové programovani jekdp, tidy, rozhrani, abstraktni
téidy, dediénost a #@zné viditelnosticlenskych promdnnych. Z dalSich zajimavych
jazykovych konstrukt budu jmenovat anonymni funkce a jmenné prostody %8)
nebo traits (od 5.4), které vyznagrzprehlediuji kod a umod#uji jeho snadné

Znovupouziti.
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1.3.1 Autoloading

Pokud je aplikace navrZzena objekipye idealni oddit jednotlivée #idy do
raiznych soubar. Protoze PHP spravudid v souborech nijak ieSi, je teba ped
pouzitim t¥idy soubor viloZit do momentanzpracovavaného skriptu. Ktomu se
vyuZzivaji volaniinclude() , include_once() , kdy nenalezeny soubor vyvola jen
chybu E_WARNING Druhou moznosti je pouZikquire() a require_once() , kdy
nenalezeny soubor vyvola chyBUFATAL_ERROR Direktivy kortici na ,once" nétou

soubor pouze jednowhem celé dobydhu skriptu.

S rostouci velikosti aplikace je vSakli$ ¢asté volanidchto funkci neprakticke,
coz vedlo k zavedeni metody tzautoloadingu Do PHP byla zavedena magicka
metoda__autoload()  a posléze volandpl_autoload_register() , které umoituje
registrovat si vlastnautoload funkci. Tato funkce je zavolana s parametrem nazvu
praw zpracovavanéridy, pokud tatotfida nebyla jest nattena. Vyvoj& si pak niize
naimplementovat vlastni dynamickéc¢itani ¥idy ze souboru. Vlastni logikargvodu
nazvu tidy na soubor je zcela v rezii vyvéga coz s sebou neslo problémy pouziti

téid z iznych baltkt a od fiznych vyvoj&i. Reakci na tento stav bylo sepsani PSR-0.

PSR-0' je standard, ktery vzeSel ze spoluprace Sirok@k&tsa vyvojéi v rAmci
Framework Interoperability GroupJeho zakladem je présprepsani hierarchidgit do
hierarchie soubdr Jednotlivé jmenné prostory — atiehé podtrzitky (jed PHP 5.3)
nebo skutéenymi oddctlovati jmennych prostar (od PHP 5.3) — jsouiploZzeny na
adresée a samotny nazevidy se stane nazvem soubortippjenim gipony .php .

K dispozici je také refereéni implementacautoloaderd. Nevyhodou tohoto ifstupu
je to, Ze cesty jsou vyhodnocovany v ramci cestavasych Jnclude_path . Pokud je
cest vinclude_path  vice, je nutné je projit postuprvSechny, dokud neni nalezen
odpovidajici soubor. To s sebotingsSi mnozstvi fistupi na disk a s tim souvisejici

pokles vykonnosti. Toto téma dale rozelsiaat 3.12.

1.4 Zend Framework

Z mnozstvi PHP framewoik které se v posledniclkolika letech objevily, jsem
jiz drive zvolil Zend Framework. Framework je licencoy@d New BSD licenci. Ta

! https://github.com/php-fig/fig-standards/blob/neagiccepted/PSR-0.md
2 https://gist.github.com/221634
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podobré jako PHP licence umdhije zalozit na Zend Frameworku kortyeir software
bez obav z pozSich soudnich spdr Navic pro pispivani do kédu frameworku musi
vyvojar podepsat tzv. CLA — jedna se prakticky o smlouve, které se vyvoja
dobrovolr® zavazuje, Ze nebude nikdy vyZzadovat Zzadnou nahradkod, ktery do

frameworku poskytne.

Duvody, které my vedly k vylEru Zend Frameworku, jsourgdevsim praktické
a souviseji s vyvojem aplikace. Ve gtnosti se jednaiedevSim o velkou flexibilitu
danou dslednym oddlenim jednotlivych komponent a vyuZzivani navrhovycton
a moznosti objektového navrhu. Nemémilezitou vyhodou je velmi fgdvidatelny
a konzistentni vyvoj. Mezi hlavnimi verzemi jeustedr® dodrZovdna zfina
kompatibilita a je tak mozZné s relativmalym asilim nasazovat nové verze, coz je
dulezité pedevSim v fipadt, Ze rjaka aplikace ma fungovat dlouhodobez ¥tSich
zasali. Dobré udrzovatelnosti napomaha také fakt, Zze dedynework je pokryt
jednotkovymi testy a je vyvijen metodikou TDD. Ditgmu nedochazi ke zbyteemu
zanaseni novych chylEtem vyvoje. Na nalezené chyby je napsééraici test, ktery
v budoucnu zabréni regresim, tedy stavu, kdy Upradoojového kodu dojde k vyskytu

chyby ve funkcionali, ktera ged Upravou fungovala bezchybn

V soutasné dob probiha vyvoj druhé verze Zend Frameworkiin&Si mimo jiné
implementaci zalozenou na principu Dependency ftigec a Fepracovanou
architekturu s jestvyssi flexibilitou. BohuZel je stale ve stadiu wj@ a stast na
nestabilni verzi aplikaci, ktera by &a vyhledo¥ byt pouzivana delSi dobu, neni
vhodné pedevSim proto, Ze se do vydani stabilni verdéerzasadh menit API, a to
by zasad#& znesnadnilo aplikaci bezgrgostnich updadtv budoucnosti. Stabilni verze by

méla byt k dispozici na konci léta, coz je bohuZélig pozd:.

1.4.1 Oddéleni aplika¢ni logiky od vzhledu

V Zend Frameworku jsou data, apkké logika a vzhled oddleny do ti ¢asti.
Jedna se o implementaci architektonického vzoruéldiew-Controller. To znamena,
Ze pijde-li pozadavek n&ontroller, ten vnitni logikou rozhodne, jaka data jsdelia,

vyzada si je odVlodelu a geda je doView. Zakladnim a nejilezitejSim prvkem je
praw odctleni datové (Model) a prezexitd (View) ¢asti (FOWLER, 2003, s. 331).
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1.4.2 Front Controller

Navrhovy vzorFront Controller bori zazitou praxi (nejen) PHP aplikaci, kdy
existuje mnozstvi oddenych vstupnich bad které uZivatel pouzivaéhem préce
s aplikaci, jak uvadi (ZANDSTRA, 2010, s. 235). MAgalce pouZivajiciFront
Controller ma jediny vstupni soubor a ¥m aplika&ni logika rozhoduje o tom, jak bude
probihat zpracovani. To je zasadni rozdil pfastému PHPijstupu, kdy je pro kazdou
akci v aplikaci vyhrazen jeden soubor (zobrazersviil stranky, fidani polozky,
piehled, atp.). Vyhodou tohotdiptupu je, Ze je mozné snadno pratathstavenéasto
pouzivanych zdrdj (databaze, sessionjidaseni uzivatele) na jednom néstplikace.

1.5 HTML

HyperText Markup Language je aZtkavaci jazyk pro tvorbu webovych stranek.
Pati do rodiny jazyk zaloZzenych na SGML. Zakladni stavebni jednotkouViHTje
tag. Tagy mohou obsahovat atributy a jim odpovdddjiodnoty. Syntaxe HTML je
velmi volna a prakticky jedinym omezenim je uzZitbki vetSi nezamensi ne¥<tag> )
k ohranteni tad. Velikost pismen, uzZiti uvozovek, apostrofzakaz kizeni tag
(<sb><i></b></i> ), pouziti ukokovaciho tagu — to vSechno fatnezi nepovinni

pravidla. Nasledujici dva zapisy jsou tedy v HTMlviealentni:

Kod 1 Ekvivalentni zapisy HTML

<l--obecn & p rijimany standard -->

<p style="color:blue"><b>Tento <i>odstavec</i></b> obsahuje <a
href="index.html">odkaz</a></p>

<ul>

<li>Odrazka</li>

</ul>

<l-- stale funk eni-->

<P style=color:blue><b>Tento <i>odstavec</b></i> ob sahuje <a
HREF=index.html>odkaz</A></p>

<uUL>

<li>Odrazka

Tato vlastnost zjsobuje mnoZstvi probléimpti strojovém zpracovani HTML.
Existuje snaha tuto volnost syntaxe odstranit e ee snazi najklad jazyk XHTML,
zaloZeny na XML. Nane&sti se piliS neprosadil a ve vysledku z&iil princip volrgjsi
syntaxe reprezentovany HTML ve verzi 5. Ta existeXidTML formélné uznava,
avSak nevynucuje jeji pouziti ve vSedhpadech a vnikaji tak vlastrparalelni ¢tve
HTML5 a XHTML5 (HICKSON, 2012).
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Volnost syntaxe s sebou krérproblémi prinasi i vyhody. Jednou ze zasadnich
vyhod je, Ze parser HTML ignoruje neznamé tagy.oTdastnost umatlje snadno
piidavat do jazyka novinky za r@dpokladu, Ze je zachovana zakladnictag
kompatibilita. Diky tomu bylo mozné &a v praxi pouzivat HTML5 a postupn
piidavat nové vlastnosti.

1.5.1 HTML5

Pojem HTML5 neni Upka presré definovan a jeho vyznam zavisi na kontextu,
v jakém ho pouzivame. Obecwnzity vyznam je, Ze HTML5 je rodina technologii —
piedevSim dch, které z&aly byt Sfeji implementované afipimané v dob draftu
HTML5. Jedna se vlastno zna&kovaci jazyk HTML5, kaskadové styly — CSS3
(kaskaddoveé styly rozebira kapitola 1.6) &tera JavaScriptova API (o JavaScriptu
pojednava kapitola 1.7).

Specifikace zn&ovaciho jazyka HTMLS5 je ve stavu Working Draft GHKSON,
2012). HTML5S draft neni nijak zavazny, a tudiz sihg konkrétni implementace
v prohliz&ich mohou porrné znané liSit. Je zgtné kompatibilni se starSimi
specifikacemi HTML, bere si to nejlepsi ze &asné implementace a zakazugkterée
obskurni praktiky HTML4, které vychazely ze SGML j(rmprocesni instrukce
a shorthand zapis tagvVAN KESTEREN et. al., 2012)). Minimalni HTML5 daknent
by mohl vypadat takto:

Kod 2 Minimalni dokument (LAWSON, 2010)

<!doctype html>
<html lang=en>
<meta charset=utf-8>
<title>blah</title>
<body>

<p>I'm the content

Nejedna se imo o minimélni dokument, ale spiSe o minimalni shnginy

bezpeny dokument.

Rodina technologii HTML5 inasi mnoZstvi fundnich vylepSeni, fgdevsim ve
spojeni s JavaScriptem. Mezi zajimavé vlastnostiii paagiklad localstorage
umoziujici prakticky neomezendlouhé uchovavantasto pouzivanych dat u klienta
bez nutnosti se pokazdé dotazovat na server. M@gi dlastnosti péit canvas ktery
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umoziuje JavaScriptem vykreslovat rastrovou grafiku,agytaudio avideo, které
umoziuji prehravani audiovizualniho obsahu na ve strancemZalié nepanuje shoda
na kodeku pro zpracovani videa — existuje opensokwdek Ogg Theora, licencovany
H.264 a Googlem vyvijeny WebMDal$i viastnosti jgeolokasni API, které umotuje
strance ziskatifstup ke geografické pozici + ae jedna o pozici zifpojené GPS nebo
triangulaci pomoci sily signalu wifi sittémantické tagy— header , footer , section
article — nefinasi zZzadna zvlastni fudki vylepSeni, ale ®hy by napomoci
strojovému zpracovani zavedenim jednotné sémantikycelkové struktury stranky.
Nové formulairove prvky maji ugity, presré dany typ obsahu a nahrazuji pouzivana
JavaScriptova roz&ni sogdasnych prvik — jmenovit se jedna ndjklad o datetime |,
number, email nebourl . Sowasti €chto prvki je i integrovana validace. Dalaline

SVG umoziuje vykreslovat vektoroveé kresby (SVGJipo ve strance.

Ze zajimavych vlastnosti CSS3 zmimsimokou podporu prihlednosti prakticky
u vSech elemefita pro vSechny stylovatel@sti. Dale bych vyzdviteadavani barev
v riaznych barevnych prostorechvéetrg alfa kanalu RGB HLS RGBA HLSA
aatributové selektory, které umotuji jeS€ konkrétrgjSi definici kaskadovych styl—
nag. afhrefA="http://"] . DalSi vlastnosti CSS3 jsoautomaticky generované
stiny a barevné echody, diky kterym Ize snizit datovou ndrmst stranek, jelikoz
minimalizuji potebu obrazk bez informé&ni hodnoty. Problémemigtava nesouroda
implementace v prohlizech, a tak hlavni oblasti pouziti jsou stejnorogéta&my —
nag. prohlize& Safari na opetaim systému iOS, pouzivanérfedevsim na mobilnich
zaizenich od spotmosti Apple. S pouzitim pro mobilni aeni pak souvisiedia-
queries — aplikace jinécasti stylopig na zaklad vlastnosti zobrazovaciho izzeni —

rozliSeni, orientace atp.

1.6 Kaskadové styly

Podle oficidlni definice na webu konsorcia W3C (W2012) jsou kaskadové
styly jazyk pro popis vzhledu webovych stranek. @mgi uzivateli gizptasobit
zobrazeni prouzné typy zé&zeni jako nafiklad velké obrazovky nebo naopak malé
obrazovky nebo tiskarny. CSS je nezavislé na HTMhide byt pouzito s libovolnym

znakovacim jazykem zaloZzenym na XML. Qdehi HTML od CSS umaiuje

% Zvlastni na této situaci je, Ze si Google a Miofoszajemr vyviji rozskeni — Google vyviji
WebM rozsteni pro IE9 a Microsoft vyviji H.264 roZ8hi pro Chrome.
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jednodussi udrzbu wébsdileni stylopig nagi¢ vice strankami a Upravu stranek pro
rizna prostedi. Pro toto chovani se vzil termin ébhi struktury (resp. obsahu) od

vzhledu.

Kaskadoveé styly firazuji jednotlivym kombinacim tag tiid, id a atribui urcité
vlastnosti — nafdklad velikost textu, barvu pozadi nebo odsazeak j# z nazvu
vyplyva, jsou aplikovany na obsah kaskaddaviRravidla jsou tedy nastavovana ¢dht
nejobecwjSich k nejkonkrétgSim a od rodit k détem, gicemz pozdji piitazené
pravidlo gepisuje pravidlo tiv¢jSi. Na gikladu (SWISHER, 2011) je patrné, jakym
zpisobem CSS funguje. Pravidla (Kod 3) aplikovana neMH (Kéd 4) zpisobi
vypsani modrého podtrzeného odstavagéemz prvni pismena jsotervena a také
podtrzena.

Kod 3 Ukazkova CSS pravidla

strong {color: red;}
p {color: blue; text-decoration: underline;}

Kéd 4 Ukazkovy HTML kod

<p><strong>C</strong>ascading <strong>S</strong>tyl e
<Strong>S</strong>heets</p>

Protoze tagtrong nema definované pravidlo pro podtrZzeni, pouzZijelsecrjsi
pravidlo z gedka. ProtoZze vSak ma definované pravidlo pro haekuse modra barva
nezddi. Fidanim text-decoration: none do definice strong bychom mohli

podtrzeni wervenych pismen snadno odstranit.

1.6.1 CSS frameworky

Na rozdil od programovacich jazykneni v CSS snadné vytiib framework.
Pricin je rekolik a nejmarkant&sSi z nich je neexistenceijaké slozitjSi logiky, ktera
by umoznila upravovani definic uzivateli frameworlk@SS frameworky a nastroje se

tak omezovaly fedevsim na nizkouréevé chovani — ndfklad na definici mizky?,

* http://960.gs/
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nastaveni jednotného vychoziho vzhledu ifiapprohliz&i® nebo na zékladni
typografi’.

S prichodem kompilatdr, jako je LESS nebo SASS, se ale situace z&sawdni,
protoZze diky vyuziti prognnych a dynamickych vygti lze prakticky vytvéit cely
vzhled webu. Lze n&jklad upravit vSe od barevgs velikost pisma az k obrdzk na
pozadi, picemz stdi nékolik snadnych zasdhdo kédu a neni nutné&gpisovat vSechny
vyskyty ve vSech souborech.

1.6.2 CSS kompilatory

Kompilatory CSS jsou po#énné novym fenoménem. Jejich principem je roéesi
jazyka CSS o dalSi konstrukty. Tyto konstrukty jsmak ve fazi kompilace nahrazeny
plathou CSS syntaxi. To umafe zavedeni prosmnych, aparatu zakladnich
matematickych operaci nebo funkci pro Upravu bafské umo#uji pokrasilou
manipulaci se samotnymi pravidly — jejich z&owani, parametrizace nebo vyteai
tzv. mixini. To zasadnim Zsobem usnadije praci s rozsdhlymi CSS definicemi.

Mezi nejznanyjSi kompilatory pat LESS, SASS, HSS nebo Stylus. LESS
a Stylus maji referémi implementaci napsanou v JavaScriptu, coZ s sebse vyhodu
v podolg platformni nezavislosti. A dokonce Ize tyto nasrgouzivat za pomoci
JavaScriptového kompilatoruipo ve strance — to s sebou vSak nese zvySenéynarok
na vykon. Ale pokud je na serveru k dispozici iptet JavaScriptu (n&pNodeJS), tak
je mozné kompilaci prov@t pied odeslanim souboru Kklientovi. SASS je
implementovan v Ruby a HSS v i@ znamém jazyku Neko. | pro SASS vsak
existuje implementace v JavaScriptajevnou nevyhodou vsak je, Ze je vzdy &@m
pozadu za aktualni verzi a neni jisté, Ze se buidy ¢hovat stejh jako referetini
implementace. Proto mi jeji pouziti riggde vhodné.

1.7 JavaScript
Jedna se o slabtypovy skriptovaci jazyk s prototypovouedi¢nosti. Jeho
negasgjSi pouziti je pro dynamickou manipulaci s HTML dokentem, avsSak je

pouzivan i pro jiné &ely. V posledni dob se jedna fedevsSim o jeho pouziti na

® http://meyerweb.com/eric/tools/css/reset/
® http://baselinecss.com/
" https://github.com/visionmedia/sass.js/
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serverl. Vychazi ze specifikace jazyka ECMAScript podébjako napiklad
ActionScript pouzivany pro Flash.

1.7.1 AJAX

S vyuzitim JavaScriptu Uzce souvisi termin AJAXdn¥e se 0 programovaci
techniku, kdy pomoci JavaScriptu vyfirae a odesilame asynchronni pozadavky na
server a vracena datadgzpracujeme pomoci JavaScriptu. Pojmenoyéyinchronous
JavaScript and XMLneni Upl@& piesné, protoZze proi@nos dat mezi serverem
a JavaScriptem u klienta ttheme pouzivat i jiné formaty dat nez XMLCasto je
pouzivan JSON nebo dokonc&mpo HTML. AJAX umo#iuje n&ist ze serveru data
nebocast HTML stranky bez nutnostignaset celou stranku. Podle (GARRETT, 2005)
»0béZny web funguje na principu start-stop-start-stopz AJAX nabourava vytkenim
prost-ednika — AJAX enginu, ktery jgazen mezi uzivatele a server. | kdyZ by se mohlo
zdat, Ze dalSi vrstva aplikaci musi nuzpomalit, opak je pravdéyvlastni greklad).

AJAX se masow¥ rozsfil spolu se sluzbami spaleosti Google (Maps, Gmail, ...).

1.8 Sprava zdrojového kodu

Pti vyvoji rozsahlého systému vyvdjdasem narazi na gebu sledovani zém ve
zdrojovém kédu, aby bylo mozné se pacE potieby vratit k kkteré z pedchozich
verzi. Jedt markantwjSi to je, pokud se na vyvoji podili cely tym vyaiij — je ¥eba
zajistit nejlépe automatizovanym procesem, aby aizajem nefepisovali znény

v souborech a #hi k dispozici vzdy aktualni verzi.

NejjednodussSim Zjisobem spravy zém je verzovani pomaoci tzv. snapsioto
Vv praxi znamend, Ze vyvdjauéné nebo automaticky v ditych intervalech vytvé
zélohy sveé pracovni kopie projektu. Tentdspup ma hneddkolik nevyhod. Jednak je
ponerné nachylny k selhani, pokud nejsou zalohy vigv®y automaticky. Pokud si
vyvojar v dilezitém okamziku zapomene vyiViozalohu, neni jiz moznost jak se vratit
k pavodni verzi. Mimo to je tento postup zm& neefektivni, nebd jsou stejna data
uloZena gkolikrat — v kazdé kopii. V neposledidd tento systém neni vhodny, pokud

na projektu spolupracuje vice vyvhja

8 http://nodejs.org/
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DalSi moZnosti, kterd byla v minulosti vyuZivara,sgilené ulozZigtzdrojovych
koda — typicky na glovém disku. To ovSem také neni idedlifigdevsim proto, Ze se
muze snadno stat, Ze si vyviijdavzajem pepisi tpravy. Navic neni mozné se vratit ke

starSi verzi, coz je jeden ze zakladnich poZaflavk

Tento probléntesi izné SCM (Source Code Management) nastroje. Ty j$ledu
zmeény v souborech a ukladaji jejich jednotlivé revidely by také poskytovat dalsi
nastroje pro sloz¥Si vyvojové scén@ jako napiklad cEleni na vyvojové #tve,
vzajemneé sléovani &tvi, zamykani soubérnebo tagovani vyziaych verzi (typicky

produlkénich).

Pro nastroje sledujici verze soubase vzila zkratka VCS (Version Control
Systems). Mohou byt centralni, nebo distribuovanépedle toho rozliSujeme
centralizované VCS (CVCS), nebo distribuované VCB/CS). Mezi CVCS pat
napriklad nastroje Concurrent Versions Systé@VS) nebo Subversidh(SVN), mezi
DVCS pati nagiklad Git* nebo Mercuridf. Pro spravu zdrojového kédu aplikace
kabelové knihy jsem pouzil DVCS Git.

1.8.1 Git

Git je distribuovany systém na spravu zdrojovéhdukdleho hlavniednosti —
krom¢ toho, Ze je distribuovany — je velmi snadny vywvej wtvich. Umozuje pro
kaZzdou funkcionalitu vytviit zvlaStni ¥tev a \&tve nasled#é slutovat, fesouvat mezi
nimi kod nebo je aktualizovatgbase mergg zmenami v jinych \tvich. Zjistil jsem,

Ze pro vyvoj softwaru na zakazku je vheémsn nez SVN. RedevSim proto, Ze neni
zavisly na jednom centralnim poskytovateli repdgsit&azdy uzivatel ma u sebe vlastni
repositd. Ze svého repositd mize znény odesilat to jednoho nebo vice dalSich
repositda (push, pripadré od nich znény prijimat (fetch pull). Tyto repositée mohou
byt jak sdilené vzdalené reposéana serveru, tak reposiakonkrétnich vyvojé

Vv mistni siti.

Timto zpisobem lze snadnorgkonat problém, se kterym jsem se potykal p

vytvoreni telefonniho seznamu. SVN repas#éplikace chtl mit Ing. Kretschmer pod

® http://www.nongnu.org/cvs/

19 http://subversion.apache.org/
Y http://git-scm.com/

12 http://mercurial.selenic.com/
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kontrolou, a proto byl f@sunut na potac v siti univerzity. To zpsobilo mnozstvi
problémi s gistupem do s#tTU z Internetu. S Gitem je mozné revize vybtdokalrg,
bez gipojeni k internetu, fipadré si je odesilat na vlastni server s repdsith a do
repositde v siti TU je odesilat hroma&lpo dokoreni réjakych logickych cell. To

velmi zjednoduSi nasledny vyvoj aplikace po nasazen

1.9 Automatizace procesi

Udrzovani proceas souvisejicich se spravou a vyvojem aplikace jeyvpd
administratory velkou vyzvou, nebcse casto jedna o opakujici se praci, ktera je
nachylna na chybu lidského faktoru. Jedna séiklapl o tiznécisteni logi, zalohovani

databéze, kontroly konzistence nebo spmidest.

Re3enim tohoto problému je specifikagehto ¢asto se opakujicictinnosti tak,
aby je bylo mozné spow$tautomaticky, bez zasahu administratora. Jak (G2eVIPI
reprodukovatelnost. Skript musi byt napsany takj fmgoval nejen na vyvojovém
serveru, ale abychom sjeho pomoci byli schopnis&yné Gkony provést i na
produlkinim serveru. Campi zimije i dalSi vlastnosti idedlnihi®Seni — ofitelnost
stavu, ve kterém se systém nachézi, automatick@vyppprobléni, bezpeénost

automatickéhdesSeni a dalsi.

V piipact oper&niho systému unixového typu byvajasto ieSenim shellové
skripty. Jsou napsané na miru projektu a typickgcitjednu dlezitou vlastnost —
pienositelnost. Nelze je snadno spustit na jiném aspén systému (ndp na
vyvojovém stroji s MS Windows). Tim vznik& nutnosticklit od sebe skripty pro
produkci a pro vyvoj, nebo sjednotit platformy. fieni idealni. Navi¢asto nejsou

shell skripty nijak zvlaSdokumentovany a pro neznalétovéka nejsoltitelné.

DalSim ¢astym feSenim jsou tzv. make skripty, které #me (ZANDSTRA,
2010, s. 407), tedy konfigunai skripty vyuzivané programem make. Jedna sendast
o zabaleni fedchozihareSeni do utility ufené k sestavovani projéktAle stejr jako

predchozife$eni neumaditije snadnouienositelnost (i kdyZ moznosti existi)i

13 http://cs.nyu.edu/rgrimm/teaching/fa05-oop/windawake.html
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1.9.1 Apache Ant

Apache Ant je nastroj napsany v jazyku Java (a f@diforme nezavisly), ktery
konfigurace sestaveni uklada ve formatu XML. Kegomultiplatformnosti je vyhoda
také vtom, Ze existuje mnoZstvi jednotlivych ndgtr které se s Apache Ant daji
pouzit. Jedn& se o nastroje prejmenovavani, baleni, kopirovani na vzdalena ubzis
atp. Navic soubor XML umailijle generovat dokumentagiast&né automaticky
pomoci XSLT transformace.i€sto vSechno neni Ant idealni pro nasazeni gpble
s aplikaci kabelové knihy. Ke svémuhoi vyZaduje Bhové prostedi jazyka Java
(JRE), které nemusi byt na serveru dostupné.

1.9.2 Phing

Jako ideéalnireSeni se jevi Phing. Jedn& se o systém igtyopo vzoru Antu,
avSak implementovany v jazyce PHP. Diky tomu Isamotné ddi ukoly psat v PHP.
A jak uvadi (ZANDSTRA, 2010, s. 408) — pokud marmee serveru spudtou aplikaci
v PHP, tak pitomnostradkového interpretu PHP je sazka na jistotu. Phandc zapada
do celkové infrastruktury PHP. Je to poznat i nm@&aé instalaci tohoto nastroje,
kterou je mozné provést pomoci nastroje PEAR, kigwa sodasti tSiny instalaci
PHP.

Kaod 5 Instalace nastroje Phing

pear channel-discover pear.phing.info
pear install phing/phing

Phing jetizen build skriptem Jedna se o¢liny XML soubor, ktery obsahuje
definice jednotlivych ukdi (targety), jejich zavislosti a paramétrJednotlivétargety

jsou pak volany jako parametry volaniizkgazovéradky.

Kod 6 Ukazka volani Phingu pro sestaveni CSS z LESS

phing buildcss

1.10 Bezpe&nost webovych aplikaci

Tak, jak se rozviji internet a webové aplikace,vifbzse i kriminalita v této

oblasti. Nelze proto fehlizet otazku bezprosti webovych aplikaci. V déb kdy
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existuji automatizované nastroje, kterymi lze testoXSS* nebo SQL injectiol?
zranitelnosti, dokadze s pomoci Google &r# znalosti internetu nezabezpey web

napadnout i zr&n¢jSi student sedni Skoly.

Vzhledem k faktu, Ze aplikace kabelové knihgzibv omezeném rezimu a bez
autorizace je prace s ni nemozna, neni neléezjeki tak markantni. Nez tiie
ato¢nik vyuzit XSS nebo SQL injection zranitelnosti, shunejprve proniknout do

systému. | pesto jsem se snazil bezpest aplikace nepodcenit.

1.10.1 XSS

Zranitelnost XSS umozni Gtoikovi upravit kod HTML stranky a tim padem také
vykonat libovolny kéd nebo jen sniZitigiryhodnost webtf. Mize se jednat kbl
0 zmenu daasnou, nebo trvalou. [Dasné zmny je mozné vyuZzit n&pk obejiti tzv.
Same Origin Policl/. Pokud je zréna d@asna, ale projevi se nididad zrménou URL,
da se to vyuZit k ttoku typ8ession Hijackiny (takovému atoku byl vystaven nap
i server AbcLinuxd®). Obst miZe dostat inkriminovany odkaz riéidad emailem,
okamzit po oteweni stranky je uinikovi odeslan obsah cookie &b— pokud je obt’
piihlaSena, tak iive Gt@&nik vytvorenim stejné cookie posilat poZzadavky jménem

uzivatele, aniz by musel zji@vat gihlaSovaci heslo aibi.

V piipact trvalé znény je situace jeStnebezpenéSi, nebd neni teba nalakat

obet’, aby navstivila &ak speciald upravenou stranku. Kéd na strance je trvalytidenm
tak snadno Uit na kazdého navdtnika.

Obranou proti XSS je dodrzovani gy ,filter input escape output®- filtrovat
vstup, oSdbvat vystup. Problémem vSakKistava spravné teni kontextu. A to jak
u vstupnich, tak u vystupnich dat. Nigad HTML kod ve jménu uzivatele je
nezadouci, aviak ve formatovaném obsahu poznamgojeak Zadouci. To samé plati
pro vystup, protoze jiné o%eni je nutné pro vystup do HTML, jiné pro vystup 9.
Dvojnasobné os&ni je potéieba pro vystup do JS, ktery vyitv& TML kod.

% http://adapphack.com/featured/secfox-xssme-autenress-detection-in-firefoxpart-3

'3 http://nosec.org/en/productservice/pangolin/

®priklad vyuziti déasné XSS zranitelnosti ke snizefvéryhodnosti webu
http://zpravy.idnes.cz/video-web-cssd-napadli-uicievnutili-mu-loupezniky-z-pohadky-p8a-
/domaci.aspx?c=A090522 214640 domaci_anv

7 http://www.w3.0rg/Security/wiki/Same_Origin_Policy

18 https://www.owasp.org/index.php/Session_hijackattack

19 http://www.abclinuxu.cz/blog/zatial_bez_mena/20W¥és-plus-session-hijacking-hack-
abclinuxu.cz
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1.10.2 SQL injection

Zranitelnost SQL injection vyuziva specialniho vgmru rekterych znak
v jazyku SQL a umaiuje Ut@nikovi do legitimniho dotazu podsir Skodlivy kod.
RozliSujeme zranitelnostinline (tj. pfimo v dotazu) aterminating (tj. predcasnym
ukontenim dotazu) (CLARKE et. al., 2009, s. 62,68). Pdbkweni na vystupu patrna
zmeéna (i pokud SQL injection préhlo Usgsre), nazyvame takovy atoklind SQL
injection(CLARKE et. al., 2009, s. 219).

Na nasledujicim bloku kodu se pokusim demonstroj, tato zranitelnost

funguje. RPedpokladejme, Ze se jedna fiilad o gihlaSovaci pole.

Kod 7 Kéd nachylny k SQL injection

$user = $_GET['username'];

$password = $_GET['password;

$select = "SELECT COUNT(*) FROM admins WHERE userna me = '$user’
AND password = '$password™;

Kéd kontroluje, jestli v datab&zi existuji zaznankgeré odpovidaji zadanym
hodnotam. Vysledny dotaz ¥iném gipadt bude odpovidat@@kavanému chovani.

SELECT COUNT(*) FROM admins WHERE username = 'karel @novak.cz'
AND password = 'tajneheslo’

Predpokladejme vSak nasledujici situaci: Do pole atéke vyplnime nasledujici

fetézec a do pole hesla dadme libovohegzec:

'OR 1 --

Vysledny SQL dotaz tedy bude:

SELECT COUNT(*) FROM admins WHERE username =" OR 1 --' AND password =
'heslo’

Sekvence dvou porek za sebou ma v MySQL specialni vyznam a ozjea
komentd. Server tak vykonavani dotazu zastaveddasre a vraci vSechnyadky
tabulkyadmins . Praw jsme vyuZili zranitelnosti k provedetérminatingSQL injection

atoku. Obranou proti tomuto Utoku jedwSetovani vstupnich dat, kterd vkladame do
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dotaZi nebo pouZiti parametrizovanych dataxdy dochazi k oS&#ni na strah
serveru. Do hloubky se tématu SQL injecticinyje napiklad jiz zmiovana kniha
SQL Injection Attacks and Defen&&L ARKE et. al., 2009).

1.10.3 Cross-site Request Forgery

CSRF je typ utoku na webovou aplikaci, ktery vy@dZisamotného principu
fungovani HTTP komunikace. Principem utoku je vyerd HTTP poZadavku
neaiekavanym zpisobem (nafiklad @i zobrazeni obrazku na uglniném webu)
a provedeni akce, aniz by ji mohl uzivatel ovlivittoblematické na tomto Utoku je, ze
server neni schopen odhalit, zda uZivatel oprawitagavek inicioval, nebo zda byl

odeslan bez jehosdomi.
K UspSnému atoku je p&eba spinit 8kolik podminek:

* (taenik zna (pipadré vhodré odhadne) strukturu webu, na kterydito
» aplikace nekontroluje, zda byl poZadavek iniciozaunit, ¢i vn¢ aplikace
» pokud aplikace vyZadujetiplaseni, tak musi byt uzivatekiplaSen (tj. pracuje
s aplikaci nebo se po skami prace neodhlasil)
» uZivatel navstivi web, ktery je vyuzivany k inidiitcoku — gicemz nmize jit o:
» zatim @&elem vytvdeny web (pornografie, warez, atp)
* bézny web napadeny pomaoci jiné zranitelnosti (XSSL. 8@ction)

e piipadré v dobré vie klikne na odkaz v emailu nebo v souboru

Velkym nebezp&im je i to, Ze CSRF zranitelnosti Ize vyuzit i kil na

intranetové systemy.

Zranitelnost pomoci CSRF byla dokonce v roce 208i@zena i na webu banky
ING Direct (ZELLER et. al., 2008, s. 5) navzdoryfa, Ze banky jsou povazovany za
instituce dbajici na bezpeost nejvice. O tom, Zze CSRF je i dnes stale feadu
hrozbou s¥d¢i nedavno uviejnény ¢lanek (HOMAKOV, 2012), ktery upozduje na
CSRF zranitelnosti v mnozstvi webovych aplikacitdkwlanku je zndmy fedevsim
diky odhaleni zasadni bezpestni chyby v systému na spravu zdrojovych tkéd

GitHub, ktery byl mnohymi povazovan za vzor spamapsané weboveé aplikace.

Obrana ped CSRF neni snadna, protoZze se nejedna o Zadrstandardni

¢innost. Jde o &ny HTTP poZadavek stim rozdilem, Ze se vykona w@omi
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uzivatele.Casto je jako obranai@d CSRF uvathoedeni v podobkontroly odkazujici
stranky (tzv. referer). To ovSem neni dostaée— pole Ize podvrhnout — a navic to
muze zkomplikovat pouziti aplikace za restriktivninretwallem, ktery toto pole
Z bezpénostnich dvodi neposila. Jedinou dost&at®u obranou proti CSRF je tak
posilani bezpmostniho tokenu. Token je vygenerovai poZadavku na zobrazeni
formul&e, pi odeslani formulfe je odeslan ve skrytém poli a na serveru ¢hnob
kontrola, zda odeslany token odpovida vygenerovanémokud chybi nebo
neodpovida, ndel uzivatel ze stranky, ktera token vygenerovade odjinud,

a pozadavek je zablokovan.

BohuZel tato ochranaime vést i k netypickému chovani — biitad pokud je fi
zpracovani formul® preruSeno spojeni a uzivatel pégdokno obnovi s novym
odeslanim formul&, tak token jiz neni platny a pozadavek je zahbléko To je
bohuZel da za bezpénost. Z mého pohledu se jako nejrozéfhochrana proti CSRF
jevi vysouvaci lista v prohliZe ,skutecné chcete odeslat poZzadavek na server XY?“,
jak to navrhuje Homakov (HOMAKQV, 2012).

1.10.4 Phishing
| v pripack, Ze je aplikace velmi ddb zabezp&ena, je od uZivatélvyZzadovano
slozité a dlouhé heslo a v aplikaci nejsou zjeveepnostni chyby, stale existuje

jedna dalSi zranitelnost. NezkuSeny uZzivatel.

Phishing cili pr&¥ na takové uZzivatele. Jedna se o praktiki,kperé Gt@nik
ziskad od uzivatél prihlaSovaci Udaje, ktery je poskytne v dobréeyize se jedna
o legitimni poZadavek. A to lkduv navaznosti na planou vyhruzku ,poSlete nam jméno
a heslo, abychom mohli &fit, Ze jste skuttnym majitelem Gtu“ nebo vytvdgenim
kopie pivodniho webu na podobné domigkam uzivatel Udaje zada, aniz by cokoli

tusil.

Resenim je informovani uzivateb takové hrozéa hlavré opakované ujifvanti,
Ze nikdy nepozadujeme posilani Gdejailem, neposilamerimé odkazy naijhlaseni
atp. Aplikace kabelové knihy vSak timto typem Uta@lgil nebudeifilis ohroZena. Cilem
jsou castji velké projekty s mnoha uzivateli, kde jét§i Sance na nalezenivéiivého

uzZivatele.
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2 Analyza a navrh

Aplikace telefonniho seznamu, kterou jsem zpracaawamci své bakaigké
prace, vyzadovala z vykonnostnich, ale i ftmikh divodi pouziti navrhu databaze,
ktery nerespektuje skuteé fungovani prazovani linek a osob. Osbhe prifazena
kanceld, funkce a linka. Ve skuteosti v3ak existuje mezi kanc#la linkou na drovni

kabelové knihy transitivni zavislost.

V kapitole 1.1 jsem zminil, Ze kabelova kniha ohgahzaznam pro vSechny
existujici propojeni mezi pobkovymi Ustednami a zasuvkami Vv jednotlivych
budovach. Celkayse niize jednat o tisice poloZekiiRytvéreni telefonniho seznamu
jsem s propojenim na kabelovou knihwipal, a proto jsem vytud zvIastni tabulku,
ktera obsahuje pouzgsla linek. Tento krok sechem analyzy pro zpracovani kabelové
knihy ukazal jako zbytey. Propojeni linek fes kabelovou knihu by vedlo k nahrazeni
této jedné vazby komplikovaj$i vazbou vazanou pomoci identifskaho kodu
kanceld#e M:N vazbou hlavniho rozvodu na konkrétni poziai ppb@kové Ustedre.
Kazdy databazovy dotaz by setkvtomu vyrazié zkomplikoval a zpomalil. Navic by
neexistovala moznost, jak uzivateliiadit ¢islo, které neni vedené v kabelové knize

(nag. mobilni telefon).

Existuje jisté riziko, Ze Udaje v stasné verzi kabelové knihy nejsodegné,
neba’ nebyla nijak o¥fovana jejich referami integrita. Proto by nasazeni tétoénm
prakticky znemozZnilo &né pouzivani aplikace telefonniho seznamu, kterjizj na
Technické univerzé nasazen a pouzivan. A to nejaéto doby, nez budou data

telefonniho seznamu &kena a opravena.

Pti prvotni analyze jsem se tedy rozhodl kabelovoihkod telefonniho seznamu
odctlit. Diky tomu se daji data z kabelové knihyétwat postup#é a nijak neovlivni
sowasnou funknost telefonniho seznamu.ieBtoZze budou odtené na Udrovni
aplikatniho i databazového navrhugktera data jsem se rozhodl sdilet fegevsim
data, ktera se sloZisynchronizuji a&asto néni (konkréti ciselniky s kddy kancetd.

V piipact zmen ovlividjicich telefonni seznam vyuZiji existujici APl @Bnniho

seznamu K iniciovani zény.
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2.1 Sowasna situace

Navrhu aplikace fedchazela analyza stasného stavu kabelové knihy. Data
kabelové knihy jsou vedena v jednom souboru ve &wrmMicrosoft Excel. V listu
kabelova knihgisou uvedeny informace o propojerie$ hlavni rozvod a informace
0 zasuvkach na stramudovy, v ostatnich listech je vedef@st na strahpobakovych
usteden. Nejsou pouzity Zzadné odkazy na jiné listgkanagiklad ¢islo linky uvedené
v listu kabelova knihaneni nijak synchronizovanéétslem linky uvedenym na listu
pobaikové Ustedny. To podle mého nazoru musi velmézevat jakékoli Upravy

a predevsSim veést k zanaseni chyb.

Analyza sodasneého fungovani systému kabelové knihy byla vedioiita,
zejména proto, Ze nemam dostate hluboké teoretické znalosti prindigfungovani
vnitini telefonni s#t, resp. jeji konkrétni implementace na Technickévaermite.
VétSinu informaci jsem tedy ziskal komunikaci s Eeran Augustou z Referatu
telekomunikaci rektoratu Technické univerzity a lgnau sodasné verze kabelové

knihy, kterou mi i s dogiujicimi vyswtlujicimi udaji poskytl.

| presto, Ze vysledny navrh negpbi na prvni pohledifh$ slozig, jednotlivé
iterace navrhu specifikace, které domu vedly, byly velmi komplikované. Rad bych to
ilustroval na jedné konkrétni situaci. V jednom akdmenti, které jsme si &hhem
analyzy vynénili, bylo napsano;Na zasuvku v mistnosti se SW propojéigo linky.
MiZze nastat situace, kdylovek odejde z kanceté a vezme skislo s sebou
= preprogramuje se vazba mezi kanéela cislem linky. A dognému se jeha@islo
nastavi v nové kancei& naprogramuje se vazba nova mistnost => linkZ‘této &ty
by se mohlo zdat, Ze existujenk’ni zavislost linky na zasuvcdeni tomu tak. Pokud
je treba pesunout linku do jiné mistnosti, tak mohou nasteit situace. Softwaravse
pieprogramuje pozice na bstire na jinou linku — tedy z#mi se vazbgozice na
astedre alinky. Druhou moznosti je pak fyzicky 2mit ranzir na hlavnim rozvodu tak,
aby byla zvolena pozice na fexiré napojena do jiné kancé& Toto je pouze jeden
z mnoha pipadi, kdy bylo velmi problematické specifikovat sprawtéovani aplikace

v konkrétnich gipadech.
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2.2 Navrh struktury databaze

Béhem navrhu databaze jsem naraZdto na to, Ze skteré vazby nebyly na
prvni pohled patrné, nebo naopak na situaci, kgyiklad hodnota, ktera se zdala byt
primarnim klEem, nemohla byt jako priméarni &lpouzita. Nakonec jsem Sel cestou
vytvoreni zvlastniho sloupade (tzv. untly primarni ki), ktery funguje jako primarni
kli¢ a neméa zadny smysl v ndvaznosti na ostatni data.SEbou nese idity ptinos, co

se tye bezpénosti — vice se tomunuiji v kapitole 2.5.5.

Hlavni ¢ast databazeasténe vychazi ze satasné kabelové knihy &ld se na i
zakladnicasti. Prvnicast je strana budovyl plug) . Predstavuje jednotlivé zasuvky
v jednotlivych budovach. Kazda zasuvka je identifiitna svou pozici na hlavnim
rozvodu (r_plug ) — to je uteno napevno,ipfyzickém givedeni dratu od zasuvky do
hlavniho rozvodu. Déle je ke kazdé pozici vedeaky jtyp telefonu je pouzit, evid&mi

¢islo telefonu, pibéh paru a také softwaroveé vazby metispoji.

Druhacast je strana polskoveé Ustedny ¢b_pbu ). Pozice na polikové Ustedre
je v aplikaci identifikovana pomoci své pozice navhim rozvodu i{r_pbu ). Dale je
u kazdé pozice evidovan kod poziegu), linka, opraveni (nag. moznost volat do

verejné telefonni s#), pobakova Ustedna ke kteréifslusi, typ pozice a softwarové
vazby (ADN a ODN).

m ch_pbu ¥
] cb_plug v id INT(10)
id INT(10) “Jeb_hr v £qu ¥ ARCH AR (50)
hr_plug INT{10) id INT(10) hr_pbu INT{10)
mr_prubeh VARCHAR({50) @ plug_id INT{10) lime INT{10)
2 office_id INT(11) hr_mistni INT( 10) privileges INT(10)
> phonetype_id INT(10) A e pbu_id INT(10) R 4 pbuinstance_id INT(10)
evidence_dm VARCHAR{SO) status_id INT(10) type_id INT(50)
rmts_func ENUM(...) hr_note TEXT adn Y ARCHAR(50)
rmts_group VARCHAR(50) > odn VARCHAR(50)
> note VARCHAR(50)

Obrézek 3 Navrh hlavrgiasti kabelové knihy (zdroj: autor)

Treti ¢ast, hlavni rozvodcb_hr ), spojuje mezi sebou zasuvky a pozice na
pobaikové uUstedre. Zde g analyze opt vyvstal problém — na jedné zasuvce je
propojeno vzdy nejvice jedn@slo. AvSak jednaiislo Ize propojit tzv. paralelkou na

vice zasuvek. Z toho by se mohlo zdatciZeplug acb_pbu jsou spojeny N:1 vazbou.
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A takova také bylajpvodni struktura. Naslednse nicméa ukazalo, Ze tato struktura
neumo#uje pojmout veSkera pabna data — obsahem kabelové knihy totiZ nejsou jen
existujici propojeni, ale také planované spoje evidertnich divoda také rtkteré
odstragné spoje. V tu chvili mohou existovat trojice_@lug=1234 , hr_pbu=4321 ,
planované ) a f(r_plug=1234 , hr_pbu=9876 , odstran &né). To vSak nesguje
piedpoklad, Ze hodnota_pbu by nmgla byt v ramci vazeb unikatni. Vazba se tirnin

na M:N.

Veskeré tyto problémy plynulyfedevSim z neexistence konkrétni specifikace.
Zadanim této diplomové prace bylo prakticky repli&bsodasnou funknost kabelové
knihy do formy webové aplikace. # jsem snahu vytvit né&jakou abstraktni
specifikaci jednotlivych vazeb kabelové knihy, altSinou komunikace uvazla
av kruhu se vrétila ktomu, Ze soubor kabelovéhkne sam o sab specifikaci.
Predpokladam, Ze to v budoucnu povede Keiwit dalSich aprav v aplikaci, tak jak se

budou objevovat novéipady pouziti, které s@asna struktura nedokaze pokryt.
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] cb_pbu v

id INT(10)

equ WARCHAR(50)
hr_pbu INT{10)
lime TNT{ 10}
privileges INT{10)

:} cb_pbuinstance ¥

id INT{10)

| “ name ¥ ARCHAR(255)

| 3

# phuinstance_id INT(10) Jecb e ¥ ] offices v E
sl id INT(10) id INT(11)
adn VARCHAR(S0) B—_— = # plug_id INT (10} 2 building VARCHAR(45)
_| ¢b_history v odin VARCHAR(50) l__ B hr_mistni INT(10} floor VARCHAR (45)
id INT(11) SRS VAR (5] ¥ pbu_id INT(10)  door V ARCHAR(45)

2 timestamp TIMESTAMP > » status_id INT{10) -2 note VARCHAR(255)
data_before LONGTEXT hr_note TEXT >
table v ARCHAR(255) > *:L)

» bind LONGTEXT W |

2 where LOMGTEXT I I____Jl
type ERLML.) | TTTTT 'i i
username ¥ ARCHAR(255) 4 *

" _lcb_plug ¥
id INT{10)
—1 ch_phenetype ¥ > hr_plug INT(10)

s mr_prubeh VARCHAR{50)

2 office_id INT{11)

«# phonetype_id INT{10)
»evidence_dm VY ARCHAR(50)
e rmts_func ENUM(...)

id INT{10)
name V ARCHAR(50)
sort INT{10)

* note TEXT

rmts_group VARCHAR(50)
|

Obrazek 4 Schéma databaze (zdroj: autor)

2.3 Navrh struktury aplikace

.....

Prvnim krokem navrhu struktury aplikace bylo stahaejcastjsi ¢innosti, ktere
budou v ramci kabelové knihy vykonavany. Vzhledefaku, Ze vazby a&Sina udaj
na stral budov a pob&kovych Usteden je pevé dana, zvolil jsem jako hlavriast
aplikace [hdexController ) piehled propojeni na hlavnim rozvodu. Ptely prehledu
jsou vSak zobrazena i veSkera data na &tbailov a aseden. To umaiuje uZivateli
rozvodu sawasre mit prehled

prochazet jednotliva propojeni na hlavnim

0 propojenych mistech.

V jednom controlleru je zpracovanighled a Upravy zasuvek v budovéach
a v druhém jsou zpracovany pozice na @boych ustednach. R tvorb¢ jsem musel
nekolikrat nekteré ¢asti navrhu pepracovat. Nafklad pivodré jsem gedpokladal, Ze
polozky se budou mazat pouhym odkazergheédn tvorby se vSak ukazalo, Zze samotny
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odkaz je nachylny na utok typu CSRF, a proto jsginiocen fivodni navrh upravit
a pridat novou akci na smazani, ktera je proti CSRRamima.

Kazdy z hlavnich controllér aplikace IndexController , PbuController
ZasuvkyController ) obsahuje zakladni akce pro vyteai, smazani, Gpravu a vypsani
polozek. Navic obsahuji akce pro specifick&gloy kazdého z nich — nédklad na&itani
propojenych polozek, ukladani poznamek, atp. Cdatyociselniki maji podobnou
strukturu. Navic se generuji automaticky za ponmékolika malotidicich prom¢nnych

— hloukgji se tomu ¥nuji v kapitole 3.2.1.

V piipact controlled védome porusuji jedno ze zakladnich pravidel
programovani — tj. nemichat v kdédu pojmenovanitanych jazycich destina
a anglétina). Davody, které n§ k tomu vedly, podrobhvyswtluji v kapitole 3.12.1. Ve

zkratce je to proto, Ze nazev controlleru oflije adresu URL, na které bude dostupny.

2.4 Uzivatelské rozhrani

2.4.1 Vybér CSS/JS frameworku

Pro svou praci jsem se rozhodl pouziktery z dostupnych CSS/JS framewirk
piedevsim proto, Ze sam nejsem v CSS definicfdis grucny a framework umaiije
néco, co se blizi komponentovému vyvoji software. siho vykru jsem zéadil

nasledujici:

« SkeletoR® + HTML Kickstart*
« HTML Boilerplate?®
« Compas®

« Bootstrap*

Z vybéru jsem hned na #atku vyradil Compass, ktery sice poskytuje skate
Siroké mozZnosti, ale je postaveny na SASS, kteryvyhiovuje mnohem ménnez

LESS, a vyZzaduje ke kompilaci Ruby, které jsem t#cHo systému instalovat.

2 http://getskeleton.com/

2 http://www.99lime.com/

22 http://htmliSboilerplate.com/

% http://compass-style.org/

24 http://twitter.github.com/bootstrap/index.html
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Piipadré umoziuje téZ online kompilaciies vlioZzeny JS soubor, coZ neni idealni, fiebo

to negative ovliviiuje rychlost vysledné aplikace.

Kombinace Skeleton + Kickstart se mi jevi jako gomd rozumré pouzitelna,
avSak odrazuje mne od ni fakt, Ze se jedna o du&extE projekty. Mize se tak snadno

stat, Ze akteré definice budou kolidovat nebo nebudou koniydafi

HTML Boilerplate oproti ostatnim gsobi velmi komplex& SpiSe nez o CSS
framework se jedna o komplexni nastroj na spraviejm& dostupnych soubbr
aplikace. Nabizi nastroje pro efektivni cachovaoélaovou optimalizace CSS a JS. Pro
potreby aplikace mi vSakifjde jeho komplexnost zbytaa. Zvolil bych ho tedy spis
pro veejr¢ dostupnou aplikaci, kde bych musel podporovat kéiraspektrum
uzivatelskych prosedi s tiznymi verzemi prohlizgi a vysokou z&¥i. Festo rikteré
jeho ¢asti — gedevsim vypracovanou podporu cachovani pomagicess nastaveni

— pouziji.

Nakonec jsem pro realizaci kabelové knihy zvolilSC®8amework Bootstrap od
Twitteru. Je psany v LESS syntaxi. Obsahuje grgfizld&ilé a pehledné styly pro
vétSinu potebnych elemeidt veetnd inline formul&a, chybovych zprav nebo
obrazkovych galerii. Dale obsahujeknlik JavaScriptovych plugin postavenych nad

miie.

V navaznosti na volbu Bootstrapu jako frameworko @SS jsem se rozhodl,
vzhledem Kk existujici integraci, vyuZivat jako Jagaptovy framework jQuery. Pro
jQuery existuje mnozstvi plugin které lze do aplikace snadno dodat, coz je velmi
uzitetné. Hlavni nevyhodouippouZziti jQuery je neexistujici podpora pro jednoklou
praci se jmennymi prostory Naststi je na internetu k dispozici mnoZstviigphi, jak
tuto funkénost emulovaf.

2.4.2 Jednotny vzhled uzivatelského rozhrani

Za &elem jednotného vzhledu aplikace pouZzivaend_Layout . Jedna se

0 zjednoduSenou implementaci vzarwo Step VieWwFOWLER, 2003, s. 365). Fowler

% JavaScript podporu projmenné prostory nema, aléivi se prefixovani prainnych, podobé
jako v pipadt PHP gred verzi 5.3, nebo zafavani objeki
% http://stackoverflow.com/questions/527089/is-ispible-to-create-a-namespace-in-jquery
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uvadi, Ze by mezikrok zpracovanélnobsahovat logickou prezentaci dat bez jakéhokoli
formatovani, ktera je poté transformovana do HTMLzend_Layout je vSak HTML
generovano jiz v prvnim mezikroku. V praxi je akeitsiné tim, co ovliviuje vzhled, az
druhy krok — layout, protoZze wm jsou nastaveny kaskadové styly, které nejvice
ovliviuji vzhled. V prvnim kroku je vykreslen obsahcitg ¢asti stranky do tzv.
response segmentBaet response segmenheni nijak omezeny. Nasletlje response

segmenvlozen do layoutu.

Kod 8 Obsahovéast layoutu

<div class="container-fluid" id="page">
<?php echo $this->messages();?>
<?php echo $this->layout()->content;?>
<footer class="footer">
<p class="pull-right">
<a href="#">Back to top</a>
</p>
</footer>
</div>

Kéd 8 ukazuje hlavni, obsahovatast layoutu. Volani metodynessages()
vykresli chybove, fipadré potvrzovaci zpravy. Pod nim je ¥idvykresleni kédu

vzniklého v mezikroku fesponse segmenttntent

Diky pouziti layoutu a kaskddovych styje docileno jednotného vzhledu migp
aplikaci. Zasadni zémy je tak teba prova& pouze na jednom miskodu a nedochazi

k nekonzistencim viznychc¢astech aplikace, co segyvzhledu.

2.4.3 Navrh wirefram u

Pied tim, neZ jsem vyt¥d funkéni HTML, jsem si pomoci nastrojdockFlow?’
vytvoril jednoduché wireframy. Snazil jsem se v nich zdichhejdilezit¢jSi ¢innosti,
které bude uZivatel provétl a vytvait k nim odpovidajici reprezentaci v uzZivatelském
rozhrani. Uz pedem jsem &dél, Ze chci pouzivat Bootstrap (kapitola 2.4.1), rat@

jsem tomu pizpasobil i vzhled wirefran.

2" http:/lwww.mockflow.com/
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Kabelova kniha HR ’ .

Hlavni rozvod

Pridat ( Razeni: | podle linky | podle pozice]

Zobrazit filtrovaci formular <<Prev. 1 2 3 4 5 Next>>
HR Celk | MDHWPOZ | linka | hom | col col col col col col col akce

1204 1352 3624 | 1111 [ 1111 [ 1111 [ 1111 [ 1111 | 1111 [ 1111 [ A-3-1 [ zmamst [[_verovit |
1532 5933 1353 | 1 1 1 1 1 E1-143  [[ et ][ e |
3422 4532 4353 | 1 1 1 1 1 E1-1-34 [ [Comesst J[Cvprvi ]

«Prev 1 2 3 4 5 Next>
Obrazek 5 Navrh rozhrani proghled vioZzenych polozek (zdroj: autor)

Wireframy jsem vytveéel iterativre. Jednotlivé iterace jsem zkouSeepkladat
riznym lidem a ptat se jich na jejich ndzory. Ne&kterém z prvnich navthjsem
napiklad umistil filtrovaci formul& nad tabulku. Uk&zalo se vSak, Ze je to nevhodné,

protoze zabiraifliS mnoho mista a hlavni obsah — samotna datd edsynut az ddl

Kabelova kniha HR ' \dn

Pridat polozku

HR celk. 5478 | v
MD hw. poz. 3512 |+

Obrazek 6 Navrh formuté (zdroj: autor)
K navrhu formulée nengly dotazované osoby Zzadnéigpminky, a proto @stal

v prakticky nezminéné podob — jen doslo k barevnému odliSeni odesilacihtitida.
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2.5 Bezpe&nost

2.5.1 PrihlaSovani uzivatefi

UZivatelé se k systémuiplasSuji ges gihlaSovaci formul& Hlavnim zgisobem
piihlaSovani je — jako vifpact telefonniho seznamu — autentizace a autorizadg pro
Skolnimu serveru LDAP. Nebylo protoieba implementovat celoufiplasovaci
infrastrukturu, obnoveni zapomenutého hesla, blakowEtu pi vice neudsgsSnych

pokusech atp.

Specifickou Upravou ifhlaSovani je tzvlocalhost méd Vyvoj aplikace probiha
typicky na lokalnim serveru, kterye¢hi v pcitaci vyvojare. Takovy server typicky
nema pistup ke vSem zdrom, ke kterym maifstup server produki. Stejny pipad je
i s pihlaSovanim ke Skolnimu LDAP serveru. Z mého vyvéjuo PC neni k tomuto
serveru pistup. Byl jsem proto nucen ¢&msré vypnout logiku, kter4d se stara
o prihlaseni. Takovy postup vSak neni idealrfede@vsSim proto, Ze spoléha na to, ze se
neprojevi chyba lidského faktoru — lidoke¢eno ,Ze to vyvojanezapomene zapnout”.

A nemusi se jednatiimno o zapomenuti, vyvojové préstli mize sdilet vice vyvoja
a rekteri z nich nemusi byt se zngmou Upravou seznameni a mohou ji omylem nasadit

na produkni server.

Abych predeSel moznym chybam, vytojsem zmirny localhost mod Pokud
server nasloucha jen na lokélnich IP (127.0.0.&k lpo povaZzuji za vyvojovy, a to
zpasobi zapnuti druhé verzéipaSovani -automatické Do prihlaSovaciho formuli je
piidan gepina, ktery umozni fihlasit se automaticky mistags LDAP — vysledkem je
vzdy usgsné pihlaSeni nehletl na jméno a heslo. To umafe snadno testovat
nagiklad pihlaseni vice uzivatél A diky automatické kontrole, zda se jedna
0 Vyvojovy server, se nestane, Zze by se vypnutéréanprihlaSovani omylem dostala

na produkni server.

2.5.2 CSRF

V kapitole 1.10.3 pojednavajici o CSRF z teoretitk@ohledu bylo jiZ zmimno,
jaké jsou podminky vzniku CSRF. Idealnimigpbem, jak tuto zranitelnost o8ttje
piedavat v kazdem pozadavku unikatnt kh token. Vykonanim dkterych pozadawvk

se nemni Zzadna data, néilad se pouzedjppka data vypisuji. Pro takové pozadavky je
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predavani tokenu zbyweé a jen komplikuje kod a znesiiage Upravy. Objektova
struktura Zend Frameworku mi umoZznila nasadédavani tokenu na nejnizsi drovni

a zcela transpareriipro vyvojde.

Predpokladam, Ze pokud bude aplikaci kabelové kniywijet jeS€ nekdo jiny
nez ja, bude dodrzovat nastavenou konvenci. Towemri je, Ze pokud jsou jakkoli

meénéna data, provadi se 2ma pomoci metody POST — tedy fornieild.

Pro formul&e jsou k dispozici dv zakladni tidy. VSechny formulée jsou
potomky fidy Tul_Form . Ta nastavuje dekoratory owlivjici vzhled formul&: a stara
se o to, aby formuté vypadaly a chovaly se konzistehtnagi¢ aplikaci. Druhou
téidou je Tul_Form_Mutating , kterd je — jak nazev napovida <€ema pro vytvéeni
formul&t menicich data. Do formuté je automaticky fidan skryty prvek, ktery
obsahuje hodnotu tokenu. Jeho hodnota je po odegkomtrolovana a porovnana
s hodnotou uloZzenou na serveru. Navic je tokenengeru zneplatén, aby jizZ nemohl
byt pouZzit.

2.5.3 XSS

Je velmi neprawipodobné, Ze by se¢kdo pokusil zneuzit XSS zranitelnosti
v aplikaci kabelové knihy. Muselo by se jednatéttarého z autorizovanych uzivaigl
coz je velmi neprawpodobné. | pesto se snazim toto nebeZipeepodcenit. F”edevSim
jde o oSeabvani vstug a vystuf. Vstupy lze velmi snadno o$evat pomoci filtfi

pouzitych ve formuléch (kapitola 3.5).

2.5.4 SQL injection

Obrana proti SQL injection je sotésti Zend Frameworku. Metody moilel
(implementujicitable data gatewaya row data gateway maji parametry oSiny
automaticky atfdy pro rieni sklddani dotazobsahuji nastroje pro parametrizaci détaz
a oSetovani vstupnich prosmnych. Tento postup ukazuje Kod 9. V metadere() je
pouzit parametid pro omezeni dotazu. Ten je d&et a vloZzen na misto otazniku

v dotazu.
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Kod 9 Skladani dotazu pomoci Zend_Db_Select

$sql = $this->getAdapter()

->select()

->from($this->_name, array())

->joinLeft('cb_hr', ‘'cb_hr.plug_id = cb _plug.id’)
->joinLeft('cb_pbu’, 'cb_pbu.id = cb_hr .pbu_id")

->where(‘cb_hr.plug_id = ?', $id);

Pokud je pouzit tento #gob, je zarteno, ze se do dotazu nemohou dostat
zavadna data, protoZe jsou vzdggem oSéena. Tento zjfsob pouzivam isledrg ve

vSech dotazech do databaze.

Bezpe&nostni problém by vSak vznikl, pokud by vyvojéebyl s timto zfisobem
prace seznamen a vlozil by prémmou gimo do ifetzce bez oSé&tni. Takovému

chovani bohuzel nelze zabranit.

2.5.5 Minimalizace rizikovych faktor @

| pii sebev¥tSi snaze o zabezfmni aplikace nelze zat, Ze Zadna bezprostni
chyba neexistuje. Nezanedbatelnoucgsti bezpénosti je proto minimalizace rizik,
které by pipadna bezpmostni chyba fedstavovala. #kladem takového fiistupu je
vytvoireni nezavislého primarniho klée — v aplikaci kabelové knihy se jedna
o sloupecid . V pripac existujici CSRF zranitelnosti v aplikaci nébe Gt@nik
odhadovatid ze znalosti dat, neBoskut&na data nejsou na hodwaoti , které se

pouziva, nijak zavisla.

V aplikaci kabelové knihy {jsobi tato snaha pékud snESre, protoze je
nepravdpodobné, Ze by cilem ttoika bylo napiklad grepojit linku s gknym ¢islem

do své kancef@. Ale pokud nastane podobna situacéipgt banky, je vSe jasisi.

Kod 10 Zranitelnost odhadnutim paranietr

https://secure.bank.cz/transfer/amount/1000/from/15 21315422-
0800/t0/2463120200-1300

https://secure.bank.cz/transfer/amount/1000/from/7/ to/13

V druhém pipad musi uténik nejprve gjakym zpisobem ziskat internfisla

acta, aby mohl pevést prosedky na suj Ucet. Tento typ op#¢ni je nazyvan
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bezpeénost skrze utajefii a je uvadn jako nefunkni opateni pro zabezgeni
(PFLEEGER et. al., 2011, s. 194), pokud vSak nedinym prostdkem bezp#osti,
ale jeji podgrnou slozkou, pak ma smysl (AMOROSO, 2010, s. 133).

Souwasti omezeni rizika je takamisténi souboni aplikace mimo adresde
piistupné z internetu V idealnim gipadt neni mozné PHP skript na serveru nijak
zobrazit, protoze nejprve projde interpretem PHR:Sak pokud dojde k chyb
v nastaveni serveru a PHP soubory jsou odesildky {#sty text, tak vznika
bezpeénostni riziko — PHP soubor tthe obsahovatifhlaSovaci jména nebo hesla ke
sluzbam nebo jiné citlivé tdajBesenim je umisdhi co moznéa nejitsi ¢asti aplikace
mimo veejny kaenovy adresa(document rodt Diky tomu v gipact chyby bude

verejné pristupny jen soubandex.php , ktery ale neobsahuje Zadna citliva data.

%8 Security throught Obscurity

45



3 Praktické zpracovani

Prvnim krokem ke zprovozni aplikace je staZeni Zend Framewdrka jeho
umisgni do slozky, ktera je obsazena v konfigimadirektiv include_path . Pouzil

jsem nejnowjSi vydani dostupné v délpsani prace — verzi 1.11.11.

Nejprve bylo teba vytvéit zakladni kostru aplikace. Jak jsem jiz uvedl
v kapitole 1.4.2, aplikace postavené nad Zend Fnarieem vyuZivaji architektonicky
vzor Front Controller Prvnim krokem tedy bylo vyt¥it soubor index.php
v korenovém viejném adregéserveru. Z bezgmostniho hlediska je vhodné, aby tento
soubor obsahoval pouze nejnijiii kod a aby adresdyl o jednu Grovie hlouksji ve
struktue, nez je adre$& aplikaci. Obsahem soubardex.php  je tak prakticky pouze
definice véejného adresq, vyzadani souboru 8dou Bootstrap  a zavolani zakladni

startovaci metody.

TridaBootstrap ~ provadi nutné kroky ke spégi Front Controllery n&itani tid
a dalSich pdebnych procedur. Diky objektovému navrhu je moznényuzivat
opakovas. To jsem vyuzil v tzvlightweight dispatcheryvice v kapitole 3.6).

3.1 FrontController pluginy

Cely Zend Framework se snazi propagovat princip DRMto existuje mnoho
mist, které umakuji vytvoreni znovupouzitelnych komponent. Jedniméiklpda jsou
Front Controller pluginy. S&dm jich mnoho pouzivdm ve svych aplighcikteré
vyvijim. Prikladem takovéitdy je napiklad Tf_Controller_Plugin_DbConnection ,
coz je tida, ktera zabezpeje pipojeni k databazi, coz je typick&nnost v kazde
webové aplikaci. Misto abych tentasto se opakujici kdd psal pokazdé znovui sta

pouze nasledujicim volanintipojit plugin k Front Controlleru

Kod 11 Ripojeni pluginu k Front Controlleru

Zend_Controller_Front::getinstance()
->registerPlugin(new Tf_Controller_Plugin_DbCon nection());

29 http://framework.zend.com/download
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DalSim gikladem takovéitfdy je Tul_Acl . To je pro pateby kabelové knihy
lehce upravena verze méidly Tf Acl , kiterA se stara @izeni gistupovych prav
k aplikaci. Zaji$uje také pesngrovani uzivatele na autentizd formul&. Podobnym
piikladem je takéttda Tf_Controller_Plugin_Superluminal , ktera vyuziva ndtani
vice #id do jednoho souboru kurychleni aplikace — viee & ni zmiuji
v kapitole 3.12.3.

3.2 Controllery

V Zend Frameworku jsou jednotlivé controllery potom zakladni tidy
Zend_Controller_Action , ktera se stard o zékladni funkce, které musi kaidy
controller — tedy zpracovani pozadavku, vraceniogég, pristup k view, néitani
helpefi a dalSi. Zajimavosti je, Ze v ZF verzi 2 jiz pnoplementaci controlleru sta
pouze implementovat rozhrarmispatchable obsahujici fedpis pro pouhé dv
metody. To umoiuje cistéjSi navrh vlastnihgeSeni controlleru (nafklad za vyuziti
kompozice), protoze ifiSné zanéeni ¥id miZe pedstavovat problém z hlediska

navrhu a nasledrtaké vykonnostni problém. Verze 1 toto bohuzZehmatiuje.

VyuzZil jsem tedy ddi¢cnost — fidu Tul_Controller_Base — ta implementuje
nekteré uziténé acasto pouzivané funkce. Nidilad metoda crudid()  automaticky
feSi n&itani ID polozky z URL a jeji iirazeni do prognné — tedy kod, ktery se
vyskytuje prakticky v kazdém controlleru. Existujmoznost tuto funkcionalitu
piesunout do znovupouzitelnych action helper rekteré funkce jiz samotné action
helpery pouzivaji (ndpflashMessenger  pro vytvdeni zprav pro uzivatele). V tomto
piipadt jsem se vSak rozhodl tak rinit, a to FedevSim proto, Ze by to mohlo
negativié ovlivnit vykon. N&itani action help&r ma totiz utité vykonnostni rezervy,
jelikoz n&itani probiha postupnym prochazeniskalika slozek, dokud neni nalezena

odpovidajicitida.

3.2.1 CRUD controllery

Prociselniky, které obsahujasto se opakujici jednoduché ukony (vlozit, smazat,
upravit, vypsat seznam), jsem vyfilspecialni tidu controlleru, ktera tyto problémy
feSi. Konkrétni controllery pak od tétddly dédi a obsahuji pouze minimalni nastaveni.
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Tento gistup jsem pouZil ip tvorbé telefonniho seznamu, ale musel jsem ho

upravit, aby odpovidal specifikn implementace kabelové knihy.

Kod 12 Konkrétni CRUD controller pro Upravu jedingtth Usteden

<?php
class UstrednyController extends Tul_Controller_Cru d

{

protected $_modelClass = 'Model_Pbulnstance’;

protected $_formClass = 'Form_Codebook_Pbulnsta nce';
protected $_viewKey = 'ustredny’;
protected $_title = 'Ust redny';

}

Je patrné, Ze struktura jednotlivych konkrétnichplementaci je skute¢
minimalni. Jedina dalSiée, kterou jeiteba pro jednotlivé controller§iselniki dopsat,
je vypis jednotlivych polozek, protoze ten se njednotlivymi controllery zasadnisi.

Vysledkem je pla funkeni controller pro Upravu, vypis, vkladani a maz@trazek 7).

48



Mazev Akce

Halkova G i
Harcov 2 G m
Husova A G i
Husova B ]
Husova C G m
Husova D G i
Husova E o
Husova F G i

Obrazek 7 Vysledek implementace (zdroj: autor)

3.3 Modely

Pro gistup k databazi jsem vyuZzil kombinovamSeni za pouZitiend_Db_Table
a Zend Db_Select . Abych omezil opakujici se kod, vyttib jsem vlastni itidu
Tul_Db_Table Abstract , kterd je potomkemiidy Zend Db_Table Abstract . Ta
poskytuje ¢asto pouzivané metody jako digbad fetchPairs() , kterd vraci pole,
jehoz kit jsou id polozek v databazi a hodnotami jsou lidsktelné vyrazy jim

odpovidajici.

Zajimavosti je staticka metod@tReadableRowSgl() . Tato metoda vraci SQL
vyraz, ktery odpovida lidskgitelné reprezentaci polozky v databaziasto je to nazev,
ale miZe to byt teoreticky jakykoli platny vyraz. Tato toda vyuziva novou vlastnost
PHP 5.3 -ate static binding Do nedavna nebylo mozné pouZivat metdttyyt které
pouZzivaji jaké prongnné nebo konstantyitly, pokud tyto byly ve zgtiéné #ide
pietizeny. Odkazy na takové prédmmé byly vyhodnoceny v mistdefinice tidy

a obsahovaly tudiZ hodnotu z réaské tidy.
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Kod 13 llustrace late static binding

class Tul_Db_Table_Abstract extends Zend_Db_Table_A bstract
protected static $_readableRowSql = 'name’;
public static function getReadableRowSql($inclu dingTable = false)
if ($includingTable) {
return static:: TABLE . "." . static::$_ readableRowSql;

return static::$_readableRowSq|;

}
}

V PHP 5.3 se dikyate static bindinguvyhodnocuje kontext aZzfipsamotném
volani metody. Aby byla zaji&ba zgtna kompatibilita, bylo zavedeno nove ckivé
slovostatic , které na rozdil odelf pouZivaného vigdchozich verzich tuto vlastnost
jazyka pouziva. Kod 13 ukazuje, jak jsem toho viyp¥d vytvareni statické metody,
kterd pouziva progmnou i konstantuitdy. Nasledujici kéd pak zobrazujeéddnou

tridu.

Kod 14 Ukazka zeébiéné tidy

class Model_Hr extends Tul_Db_Table_Abstract

const TABLE ='cb_hr";
}

Jak je patrné, tak konstant@BLE bude pouZzita s hodnotou tkdy Model Hr
a staticka proRnna $_readableRowSql , kterd v zddéné #idé¢ neni, bude pouzita

s hodnotou z rodovské tidy.

Late static bindingysem vyuzil také v metadoinThis() slouzici k manipulaci

sezZend_Db_Select — objektové implementace databazovych dotaz

3.4 View

Vzhledem k tomu, Ze Zend Framework nepouziva zadngStni Sablonovaci
systém, jsou views (Sablonyjsté PHP soubory siponouphtml . Opet zde existuje
moznost vytvéeni znovupouzitelnychtitl — tzv. view helpdr. Této moznosti jsem
vyuzil a vytvdil tridu Tf_View_Helper_UrlHelper , COZ je jednoducha abstrakce nad

URL, kterd mi umoznila implementaci filtrovacichnkce, které generuji pro kazdé
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uréité nastaveni filtru wité URL. To umo#uje velmi snadné sdileni — ridgad Ize
takové URL poslat kolegovi nebo si hiidat do zalozek.

Pro vizudlni reprezentaci jsem pouzil, jak jsemziainil v kapitole 2.4.1, CSS
framework Bootstrap. | kdyZz se jednd&easeni, které je nasazeno na mnoha webech a je
velmi oblibené, bylo nutnéghteré casti upravit. Diky vyuziti CSS kompilatoru LESS
jsem mohl napsat vlastni LESS soubokustom.less , ktery byl zaintegrovan do

stylopisu Bootstrapu a minifikovan.

Kod 15 Ukazka vytvieni CSS s vyuzitim LESS syntaxe

.sorter {
a{
padding: 0 1px;

a.sorter-add {
margin-right: 8px;

a:hover {
background-color: desaturate(lighten(@linkC olor, 50%), 50%);
text-decoration: none;
}
}

Na tomto kusu kodu je védl vyuziti skwlych vlastnosti LESS kompilatoru. Kéd
piedstavuje definici Sipek priazeni vysledk ve vypisu. Jak je viet, pomoci zankeni
se pod&lo zapis znan¢é zjednodusit a Zighlednit. Navic je u nastaveni barvy pozadi
pii najeti mysSi vyuZito vypéetni logiky, kterou LESS disponuje — barva pozadi j
dopcaiitana z barvy odka@zpomoci zesstleni a desaturace. Diky tomu bude mit pozadi
odpovidajici barvu i vipadt, Ze se pozji rozhodneme zmnit barvu odkad.

PredevSim z pohledu konzistence je to veskrze paoditiv

Problém pi nasazeni Bootstrapurguistavovalo pouziti formufé Ty vyZaduji
pro spravné zobrazeni velmi specificky HTML kédergt tfida obsazena v Zend

Frameworku neni schopna vytito Dale se o tom zminim v kapitole 3.5.1.

3.4.1 UZivatelské rozhrani
Pri tvorbé reprezentace uzivatelského rozhrani v HTML jsemchéagel
z wireframi (o tvork® wireframi pojednava kapitola 2.4.3) a snazil jsem se jich co

mozna nejvice drzet. em implementace se vSak ukazalo, Ze mnalw zistalo
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béhem navrhu wirefraih neddeSenych a mnohé problémy sghém tvorby wirefram

nepodailo odhalit.

Kabelova kniha Prehled & tomas fejfar@gmail.com
Prehled
m Razeni: | EQU A Ostatni: = Vytvoiit rychly filtr =+ Vytvofit skupinu
Prabéh Pozice v Evidence
Status HR celkové (mistni) RanZir MD pozice EQU pari budové Linka Typ telefonu DM Opravnéni
- -
Zrusit filtry A+ V+ A+ Y+ A+ V+ A+ V+ A+ V+ A+ V+ A+ V+ A+ V+ A+ V+ A+ V+ A+ V+
! [ Planované | 1973 (8098) - 3382 EQU1009- 23>31>85 S-+0- 6911 Harmony evid_15
6612 01001-
vstupni hala
A B [ Siuzba 1917 (4270) - 3494 EQU101-  50>37>35 E2-+0- 9199 Harmony evid_11
6096 01097-
| [ Siuzba] 1786 (7724) - 2886 EQU1028- 36>5>19  S-3-04004- 8398 D 200 evid_41
8308
r BlE) [ Planovaneé | 2553 (4364) - | 378 EQU1032- 38>8>25  S-+0- 4418 D 200 evid_24
2476 01007-
TULIPAN
A B [ Siuzba] 1362 (6823) - 53 EQU1080- 80>23>70  C1-+0- 4680 D 200 evid_14
7773 01043-

ucebna

- L T 2440 eo2en c CAI4A0N  7C~C0~94 u 4 nancc acon n ann

Obrazek 8 Jedna z poslednich iteraci uzivatelsk&ttorani (zdroj: autor)

Je patrné, zZe vysledné uzivatelské rozhrani se oheam [iSi od wireframu

(Obrazek 5). Nyni se zatifim na jednotlivé zrny rozhrani oproti wirefradm.

Filtrovani je jednou z négasgjSich ¢innosti, které uZivatel v kabelové knize
vykonava. Standardni formdlédnad tabulkou, ktery je pouzit wipad aplikace
telefonniho seznamu (Obrazek 9) neni vhodny, peofititovanych parameirje velké
mnoZstvi a rozsahly formuldak odsouva samotna data mimo obrazovku. Nutnost
posouvat strankuipkazdém zobrazeni je zasadni nevyhoda aifjeemuje pouzivani

aplikace.
Hlavni stranka Linky Struktura Zamestnanai / TT Kancelare Funkce CMS Administratori Novinky

Zaméstnanci / Technologické telefony
Jméno / Nazev

0s. Cislo / Identifikace

Nefiltrovat

<Pfedchozi |112|3141516171819110/11/12]13|14/15]116/17| 181920 Daldi > 1-20 2 2034

Pridat polozku

A1n nraf Tna Luhamir Aihalelng nrce Hinrauit | Natail | Camasat

Obrazek 9 Filtrovani v telefonnim seznamu (zdrojog)

Ve wireframech jsem tuto situaci #@gil odkazem, ktery zobrazoval a skryval
formul&. Pokud je vSak filtrovani vyuzivaneasto, skryty formul& neni vhodny.
Nakonec jsem tedy zvolil variantu, kdy jsdiltrovaci poli¢ka integrovana do

tabulky, coz Sati misto a navic je to pochopité|ai.

52



DalSi velmi zasadni zénou proti wirefranim je umisténi tla¢itek akci (smazat,
upravit) na levou stranu. Z wireframu nebylo patrné, jak se bude tabulkavelh
pokud bude obsahovat reélna data. Z obrazku tongisepatrné, ale stranka je SirSi nez
1280 pixet.. | na EZném notebooku nebo mensim LCD panelu je tedy nptisouvat
stranku do stran. Je proto nevhodné mit tdk4ity oviddaci prvek jako ttdtka akci za
okrajem obrazovky. Tabulku jsem protéepkladal tak, aby nejtezitéjSi informace

byly co nejvice vlevo a byly vid hned po né&eni stranky.

Treti znEnou je presunuti tlatitka pro Upravu ranziru mezi ,ranzirované“
polozky: HR celkové a MD pozice. | kdyZz takové uténis neni na prvni pohled
logické, myslim, Ze by mohlo fungovat, protoZe |éjestruje existenci vazby mezi
zmirnymi dwma poloZzkami. Nevyhodou by mohlo byt, Ze seitkd v seznamu
.ztrati“, protoze nebude dostat€ vizualre vyrazne. V tomto fipadt si vysledkem

nejsem jisty a bude aseba pdkat na nasazeni aplikace do prothiko prostedi.

3.5 Implementace formulaia

V Zend Frameworku jsou formut& implementovany jako objektova abstrakce
nad vyslednym HTML kédem formuid A to Wetre validace, filtrovani a ziskavani
hodnot jednotlivych elemeint

Tento postup s sebou nese mnoho vyhodriKial zjednoduSuje géani hodnot
do modelu. Pokud spra¥mastavime filtrovani a validatory, tak jsou vy#eoh volani
metodygetVvalues()  Cistd data, ktera jeifmo moZzné vloZit do databaze. Objektova
podstata formuld@ pak také umaiuje ddicnost, ¢ehoz jsem vyuzil $ ochrarg

formul&d proti CSRF (vice v kapitole 2.5.2).

Kod 16 Zdrojovy kod formuliée pro gihlaseni

class Form_Login extends Tul_Form

public function init()

$this->addElement(new Zend_Form_Element_Tex t(array(
'name' => 'username’,
'label' =>'P fihlaSovaci jméno’,

‘required’ => true,

));

$this->addElement(new Zend_Form_Element_Pas sword(array/(
‘name' => 'password’,
'label' => 'Heslo’,
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‘required' => true,

D)
if (Config::isLocalhost()) {

$this->addElement(new Zend_Form_Element _Radio(array(
‘name' => 'type’,
'label' =>'P rihlaSent',

‘required' => false,
'multiOptions' => array(
'auto' => 'Automatické (pouze | ocalhost)’,
'Idap' => 'LDAP’,
),
‘value' => "auto’,

N

$this->addElement(new Zend_Form_Element_Sub mit(array/(
‘name’ => 'submit’,
'label' =>"'P rihlasit',

‘class' => 'btn btn-primary btn-large’,
'ignore' => true,
)
}
}

Jak je patrné, kod formukd neobsahuje Zadné informace o vykreslovani (krom

CSS tidy uvedené pod Kdémclass ). Tyto informace jsou zdiény od ¥idy Tul_Form .

Pro rekteré polozky formul& bylo teba vytvdit viastni valid&ni tidy, protoze
jednoducha validani pravidla obsaZzena ve vychozim nastaveni nefmstta. Ukazku
takového validéniho pravidla ukazuje nasledujici kod.

Kod 17 Validator pitbé¢hu

class Tul_Validate_Prubeh extends Zend_Validate_Abs tract
const INVALID = 'invalid’;

protected $_messageTemplates = array(
self::INVALID => "Toto neni platny pr abe&h"

);

public function isValid($value)
{
$numMatches = preg_match(/*[>]{0,1}{0-9A-Z a-z]+([>{0,1}[0-9A-Za-
z))*$/', $value);
if (fnumMatches < 1) {
$this->_error(self::INVALID);
return false;
}
return true;
}
}

Tento validator slouZi pro kontrolu, Ze je v pmlitbeh vioZena platnd hodnota. Je
definovana zprava proripad, Ze hodnota nebude platna, a je implementon@tada

isvalid() , ktera provadi kontrolu. Z hodnoty regularnihoagu vidime, Ze se jedna
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oietzec, ktery nize z&inat znakem ,>“, a za nim nasledujekalik pismen nebo

¢islic. Tato skupina seine opakovat.

3.5.1 Vyvoj decoratori pro Twitter Bootstrap
Diky velké flexibilit¢ vykreslovani formul& v Zend Frameworku jsem mohl

vytvorit nadstavbu nad standardnimidami formuldt. Ta umozuje bez ¥tSi prace
vytvorit viastni formuld, ktery se @i vypisu vypiSe se syntaxi odpovidajici igtam
Bootstrapu. ProtozZe se jedna o znovupouzite#séni, rozhodl jsem se ho remit pod
svobodnou licenci, aby ho mohli pouzit i dalSi vj@io K tomu jsem vyuzil platformu
pro socialni programovani GitHtlb To se ukézalo jako spravny krok, protoZ&atik
vyvojéa zasalo projekt sledovat, oznamovat chybya riktefi se dokonce fmo

zapojili do vyvojé?.

3.6 Lightweight dispatch

| kdyZz Zend Framework exceluje v mnoha ohledeckhlgst mezi & nepati.
Flexibilni reSeni vyZzaduje mnoZzstvi kontrol a mist, kdézen byt napojeno tiité
rozS8teni. S rostouci flexibilitou vSak stémaristd komplexita. Velk&ast z¢asu
poZzadavku je vyuZita na tzdispatchproces. To jsou veSketgnnosti, které jeieba
provést ped zpracovanim samotného vykonného kodu <ikiap routovéani, feklad
routy na fidu, kontrola existence controlleru a odpovidafiédy, vytv&eni ¥id
odpowdi, pohledu a mnoho dalSich. Tento kéd sice pog&ytyvoj&i mnozstvi

usnadiini, ale pokud je nutné zpracovat pozadavek co cldgyi, je gekazkou.

Prikrocil jsem proto k vytveeni vlastnihadispatchprocesu. Ten je zjednoduSen
na minimalni moznou miru. Vyvola se pozadavkemajaaphp . Ten podobé# jako
index.php  obsahuje pouze to nejnéji. DalSi ¢ast je znovupouZita zeridy
Bootstrap S jedinym malym rozdilem — misto metoBhyotstrap::start() je volana
metoda Boostrap::startLightweight() . Ta prakticky jen zaregistrujeridy pro
autoloading, nastavi parametry pro databazi #elopi URL ve formatu
/controller/akce na odpovidajici metoduidly controlleru a té okamZifpredatizeni

vyvolanim metodylispatch()  controlleru.

%0 https://github.com/tomasfejfar/Zend-Form-Bootstrap
*1 https://github.com/tomasfejfar/Zend-Form-Bootstisgues/5
%2 https://github.com/tomasfejfar/Zend-Form-Bootstpayi/2
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Controller je opt minimalni. Bul’ vrati odpo¥d’ pfimo na vystup, nebo pokud se
jedna o pole, odesle ho jako JSON s odpovidajibianvickami. Cely tento proces je

oproti vychozi situaci velmi rychly.

Rychlosti lightweight dispatchevyuzivam pedevSim pro asynchronni volani
iniciovana JavaScriptem (AJAX popisuje kapitola.1)7 Diky tomu fsobi aplikace
rychlejSim dojmem aiftom jsou pro Bzné ne-JavaScriptové pozadavky zachovany
moznosti, které poskytuje vychazSeni.

3.7 VyuZziti moznosti modernich prohliz€ua

3.7.1 Vyuziti localstorage

Lok&lni ulozis¢ jsem v aplikaci vyuzil pro rychlé ukladani fiitrV libovolném
vypisu si uzivatel mze tento vypis #etre vSech aktuakhnastavenych filtr ulozit pro
pozcjSi pouziti. Protoze nastaveni filtrje reflektovano v URL, tak je ukladani

ponerné snadné — sté pouze ulozit momentalni adresu.

Pro préci s lokalnim GloZi&n jsem pouZil knihovnu Lawnchafr kterou jsem
zvolil piredevsim pro jeji jednoduchost — nechlubi se ZadmdiStnimi schopnostmi.
Umi vybirat zdznamy, velmi jednoduSe vyhledavatnaézy podle kka a vracet
vSechny zaznamy. Nic vic ani neni ffedta. Jeji sila vSak sgiwa ve vyuziti adaptér—
podobré jako zend Db umi vyuzit vice Ulozi5 — neni tak fimo zavisla na pouZziti
localstorage ale umo#uje pouZzivat také n@ppomociuserdatave starSich verzich
Internet Exploreru nebo Webkit SQLite dostupné varssch verzich prohlizéech
s jadrem Webkit (Chrome, Safari).

Skript na strance navic nasloucha udalststiageokna prohlizée. Diky tomu se

uloZené filtry aktualizuji naii¢ okny bez nutnosti obnovovani okna.

3.7.2 VyuZziti content editable

Jak jsem uvedl v kapitole 1.5.1, jednou z novycdhstriosti HTML5 je moZnost
editovat obsah ffimo v prohlizéi a piimo manipulovat jednotlivymi prvky stranky.
Této schopnosti jsem vyuzil proto, aby bylo mozeémi snadno a rychle upravovat

poznamky pro jednotliva propojeni.

% http://westcoastlogic.com/lawnchair/
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K editovani sté kliknout do pole s pozndmkou ac¢#tapsat. Jakmile klikne
uzivatel mimo pole, hodnota je automaticky na pdzpienesena asynchronnim
pozadavkem na server, kde je uloZzena. Pokud v&&tpre dobe, uzivatel nepozoruje
nic. Pokud dojde k chyy zobrazi se okno s vystrahou, aby byl uzZivatebrimiovan
o tom, Ze se data nepdia ulozit a tim padem dojde k jejich ztéatpokud opusti
souwasnou strdnku. Rychlost, s jakou je mozné Uprawydutt, by meéla prispét ke

snhadnému pouZzivani aplikace.

Podobné chovani jsem zvazoval i pro samotnou editaji v prehledu polozek.
Nakonec se mi to ale jevilo jako nevhodné, nebaivatel by mohl snadno¢jaké
hodnoty zménit omylem. Také by nebylo snadné wyitvaiZivatelské rozhrani, které by
uzivatele informovalo o tom, Ze dita hodnota je nagklad neplatna, nebo mu nabizet

mozné varianty. Proto je Uprava jednotlivych poloaeisgna na zvlastni strance.

3.7.3 Zrychleni naéitani JavaScriptu

Pii oteweni strdnky se rée HTML hlavicka, ve které jsou odkazovany
nejniznéjSi soubory. MiZze se jednati¢ba o CSS stylopisy, ikony, RSS feedy
a v neposlednirack také JavaScript. Ten ma mezic¢itanymi soubory vysadni
postaveni. VeSkeré stahované soubory jsou zpradayaaralels, kroms JavaScriptu.
Natitani takového souboru zastavi vykreslovani stramlsgahovani dalSich zd#éojJe
to proto, Ze né&eny soubor mze razanté ovlivnit vyslednou podobu stranky. ide
nagiklad odebrat které stylopisy nebo zcela odstraditsti stranky. Toto chovani je
pochopitelné pro genericky JavaScript. Al& pouZziti knihovny JQuery, ktera je
pouzita v aplikaci kabelové knihy, se stefgédny kod neprovadi, dokud neni vyieoa
v pangti cela HTML stranka (udalostOMContentLoaded objektudocument ). Proto je
toto chovani nezadouci. MozZigSeni je velmi malym kusem kodu vytitalynamicky
HTML elementscript , pripadré natenim obsahu souboru asynchronnim pozadavkem
a jeho zpracovani funkcéval , coz je ovSem po#nn¢ slozité a navic to fte

predstavovatizné bezpénostni problémy.

Na feSeni tohoto problému vSak existuje knihovna Redd@f, ktera tento
problém teSi asynchronnim g#anim a zpracovavanim sknipta je dostatné

vyzkousSena, protoZe ji pouziva mnoho existujicictojgktl, takZze je mozZnost

% http://requirejs.org/
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bezpénostnich chyb feci jen mensi nez u nového kédu napsaného od Nayic
u RequireJS probiha dalsi vyvoj (posledniéaenbyla v dob psani praceipd patnacti
dny).

Kod 18 Pouziti RequireJS prodteni skripfi

<script type="text/javascript">

require([
"index/load-connections",
“jquery”,
"bootstrap-dropdown",
"common/filter-persistence"

], function(){});

</script>

Kéd 18 ukazuje, jak vypada volani knihovny Required aplikaci kabelové
knihy. Kazdé volani ma k sebpiitazenou funkci, kterd je zavolana pocteai
a zpracovani souboru (tzv. callback). Je tak mopsét kdéd s mnoha zavislostmi

a ziskavat je zadhu az kdyz jsou péeba.

Ve wtSine pripadi vSak stdi, Ze nditdni JavaScriptu nebrzdi vykreslovani
stranky. Proto jsem vyt¥id view helper Tf_View_Helper_RequireJs , ktery mi
umoziuje tidy, o nichz vim, Ze je dité budu potebovat, nastavovattiino v PHP
kodu. Cekat s n&itanim soubar aZz do chvile, kdy jsouifimo poteba, nemusi byt
idealni. Kdybychontekali s nétenim skriptu obsluhujiciho kliknuti do posledniite,
zpasobilo by to nefijemnou prodlevu mezi kliknutim a samotnou obsluhéwircitych
piipadech to naopak smysl ma. Konkeépokud skript pimo neobsluhuje udalost, ale
vykonava gjakou slozigjsi ¢innost, a také pokud je velmi velky a jeho stah@uan
zbytegn¢ zdrzovalo néitani kazdé stranky. tlkladem takového skriptu by bylo
napgiklad dezavani obrazk— kézné pozadavky takovy skript nepetuji, a pokud je

tento skriptteba, neni nutn4 okamzit4 odezva.

3.8 Filtrovani

Mo s

filtrovani afazeni vypif dat. VyuZziva objektové principy a byl vyvijen 8rdzem na

shadnou rozgitelnost v gipact poteby.

58



Kéd 19 Trida filtru na hlavni strance

<?php
class Crud_Filter_Index extends Crud_Filter
public function init()
{
$this->addColumn('status_id'", 'status_id', true, 'exact’);
$this->addColumn('hr_plug’, 'hr_plug’, fals e, 'int");
$this->addColumn(‘hr_mistni', 'hr_mistni', false, 'int);
$this->addColumn(‘hr_pbu', 'hr_pbu', false, int");
$this->addColumn('mr_prubeh’, 'mr_prubeh’, false, 'text’);
$this->addColumn('office', new
Zend_Db_Expr(Model_Office::getReadableRowSql()), fa Ise, 'text’);
$this->addColumn('line', 'line’, false, 'in t);
$this->addColumn('phonetype_id', 'phonetype _id', true, 'exact');
$this->addColumn('equ’, 'equ’, false, 'text ;
$this->addColumn(‘evidence_dm’, 'evidence_d m', false, 'text);
$this->addColumn('pbuinstance_name', new
Zend_Db_Expr(Model_Pbulnstance::getReadableRowSql(t rue)), false, 'text);
$this->addColumn('rmts_func', 'rmts_func', false, 'exact’);
$this->addColumn('rmts_group', 'rmts_group' , false, 'text’);
}
}
Zakladem je ifida crud_Filter , ktera pedstavuje objektovou abstrakci nad

celym konceptentazeni a filtrovani. fida zpracovava vstupni parametriegane
v URL a upravuje podle nich databazovy dotaz. Abipyilo mozné parametry v URL
podvrhovat, mé kazdy filtriffazené povolené parametry.

Jak ukazuje Koéd 19, doridy jsou gidavany jednotlivé sloupce — prvnim
parametrem je nazev filtrovaciho parametru, drulgr8QL vyraz, ktery bude pouzit
pro omezeni dotazuieti ucuje, zda musi byt pouZitargsna shoda é&vrty oznauje
typ sloupce. Typ sloupce duje, jakym zfisobem bude filtrovani probihat. | kdyz je
zde uveden jakdetzec, tak uvnit metody je peveden na nazewidy odpovidajici

danému typu sloupce.

Sloupec je definovan pouze svym rozhrardmd_Filter_Column_Interface

Jakakoli tida implementujici toto rozhranitie byt pouzita jako sloupec. Jégravena
také abstraktnifida Crud_Filter_Column_Abstract , ktera obsahuje metody vhodné
pro typické pouziti. Neni v8ak nutno ji pouZivat j@ mozné vyuZit vlastni
implementaci. Tidy, které od ni &di, mohou vyuZzit mnoZstvi fed@ipravenych
pravidel. Pravidla jsou implementovana jakotidy, které implementuji
Crud_Filter_ValueProcessor_Interface . Jednotliva pravidla ve fro#it jsou
vyhodnocovana, a pokud hodnota odpovidékavanému formatu, je na ni pravidlo

pouZzito.
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Kod 20 Tiida pravidla pro celéisla

<?php
class Crud_Filter_Column_lInt extends Crud_Filter_Co lumn_Abstract
public function process(Zend_Db_Select $select, $value)
{
return $this->_process($select, $value);
}

protected function _loadProcessors()

$this->_processors = array();
$this->_processors[] = new Crud_Filter_Valu eProcessor_IsEqual();
$this->_processors[] = new Crud_Filter_Valu eProcessor_Between();
$this->_processors[] = new

Crud_Filter_ValueProcessor_ComparedTo();
$this->_processors[] = new Crud_Filter_Valu eProcessor_Number();

}
}

Kod 20 ukazuje idu sloupce pro cetiselné hodnoty. V meted
_loadProcessors() jsou n&itany jednotlivé ttidy, které zpracovavaji hodnoty. Je
vidét, Ze sloupce typunt podporuje formatovani paraméetisEqual  (==hodnota ),
Between (10--25 ), ComparedTo (>5, <10 ) aNumber (libovolnécislo). Kod 21 popisuje
pribéh vykéru. Jak je fronta postuprepracovavana, je na jednotlivydhidéach volana
metoda process() . Pokud hodnota odpovida regularnimu vyrazu uvedené
v konstant tiidy, je z hodnoty vytvien ValueProcessor_Result (sta&i, aby ftida
implementovalavalueProcessor_Result_Interface ), ktery je vracentid¢ sloupce
ke zpracovani. Viflpadt, Ze hodnota neodpovida, metoda vrage a zpracovani

piebira dalSValueProcessor
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Kod 21 Trida zpracovavajici hodnoty filtru

<?php
class Crud_Filter_ValueProcessor_Between implements
Crud_Filter_ValueProcessor_Interface

const REGEX = "/(['}{0,1})([0-9]+)--([0-9]+)$/
public function isValidFormat($value) {
return (preg_match(self::REGEX, $value) > 0 );

public function process($column, $value)
{
if (1$this->isValidFormat($value)) {
return false;

$values = array();
preg_match(self::REGEX, $value, $values);
if ($values[1] =="1") {

return new Crud_Filter_ValueProcessor_R esult_Between($column
"NOT BETWEEN %s AND %s', array($va lues[2], $values[3]));
return new Crud_Filter_ValueProcessor_Resul t_Between($column .
' BETWEEN %s AND %s', array($values|[2], $values[3]));

Na vraceném vysledku je zavolana metadplyTo() , ktera konéné provede
samotnou upravu dotazu podle svych paraméiky vyuZziti objektového ipstupu je
mozné vytvéet i velmi slozité vysledky, které do dotaztidaji nagiklad spojeni

s jinou tabulkou nebo ho jinak zdsadninasabem zmani.

Vysledkem je, Zeidani novych zfisohi zpracovani nebo novych tysloupd
je otazkou pdani rekolika tiid s gresré stanovenym rozhranim. To byé¢h také

prispet ke snad®gSim Upravam aplikace v budoucnu.

3.9 Napojeni na API telefonniho seznamu

Protoze kabelova kniha v sbheudrzuje informace o osobéach a je &&wucasu
zbytn& informace, vyuZil jsem API telefonniho semngpro ziskani osoby, ktera danou
linku pouziva. Po kliknuti na ikonku postavy ¥epledu HR je vytvien asynchronni
pozadavek, ktery provede komunikaci s API telefbnngeznamu a vrati poZzadovana

data o osobach, které linku pouzivaji. Za pozorsugt, Ze akce zpracovavajici volani

sama inteligenthrozpozna podle hlad&k pozadavku, zda se jedna o volani AJAXem

nebo o BZny pozadavek, a podle toho vratidbiéznou odpo¥d, nebo pouze

relevantni data.
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3.10 Uzivatelské testovani

Pokudc¢lovek vyviji aplikaci samostatnbez spoluprace s jinymi lidmi, lehce se
muze stat, Zze zapomene na to, aby byla aplikaceedpbuzitelna i pro nového
uzivatele. Vyvojé znaly struktury aplikace, kterou sam programowa), co ktery
ovladaci prvek &a a pouziva je automaticky. Novy uzivatel ale mujprve funkce
ovladacich prvik odhadnout (nagklad podle popisku, barvy nebo tvaru), vyzkouSet,
zapamatovat si je a teprve poté se jechgouzivat automaticky. Skuteé uzivatelské
testovani svice uzivateli,igd@ipravenymi scén@ a rozsahlou analyzou je mimo
rozsah této prace. Rozhodl jsem sereéspo provest alespojednoduché testovani
s rekolika mélo uzivateli. Provést druhé refetantestovani s jinymi uzivateli se mi jiz

nepodalo zorganizovat.

Pripravil jsem rgkolik jednoduchych scéi@ které gedstavovaly typickéinnosti
pii spraw kabelové knihy — vyfiltrovat §jaké zdznamy, vytuit propojeni atd. Ty jsem
poté predlozil testovacim uZivatiin k vypracovani. Bhem vypracovavani jsem
uzivatele sledoval a vyhodnocoval, co jimela potize. Dlezitym aspektem
uzivatelského testovani je nikdy uZivdt®l neradit. Testujeme aplikaci, ne jejich
schopnosti. Pokud nevidi #igko, které pimo pred nimi, neni to jejich chyba, nybrz
chyba navrhge, protoze tléitko neni dost vyrazné nebo neni na #isde by ho

uzivatel gdekaval.

3.10.1 Vysledky testovani

Testovani odhalilo ¢které zdanlivé detaily, které vyrazrovliviiovaly praci
s aplikaci. UZivatelé reagovali velmi pozitivma filtrovaci poléka gimo v tabulce,
které si ihned asociovali s filtrovanim, a bez éafii je pouzivali. Trochu nezvykle na
n¢ pasobilo umisini tlatitka pro odeslani vlevo a hledali ho namisto tolpoavo.
Umisgni vpravo je nevhodné vzhledem kvddim popsanym v kapitole 3.4.1, a proto
jsem se pokusil tento problémiegit gebarvenim tléitka ze Sedé na modrou barvu
(Obréazek 10). V idedInimifpads by bylo vhodné provést test znovu s jinymi uziliate

a owiit, Ze grebarveni pomohlo, ale to bohuzel nebylo mozné.

62



Status HR celkové (mistni)

£ - S

A+ ¥+ A+ T+ A+ T+
#* B 1002 (6608)
A Sl siuzoa | 1008 (6936)

Obrazek 10 Rebarvené filtrovaci tkdtko (zdroj: autor)

DalSim problémem, ktery se objevil, byly nepochelpié znaky pro gidani do
fazeni (malé plus vedle Sipky pFazeni). V fivodnim stavu tléitka nengla titulek
a byla vykreslena jako horni index u Sipky. Bylaed jasné, Ze plus v hornim indexu je
piiliS malé na to, aby se d@jruzivatel trefoval mysi, a proto jsem heéepunul vedle
Sipky. Navic jsem fidal swtlemodré pozadi, které zpréstikovava uZivateli zpinou
vazbu, Ze uz je v aktivni oblasti dltka. Zvazoval jsem jeStz\étSit celkovou aktivni
plochu tl&itka, ale to kwli stisrenym prostoram uZzSich sloupaebylo mozné. Pro
jese lepSi pouzitelnost jsemrigat k tlaitkim titulky s textovou informaci o funkci
tlacitka (Obrazek 11).

— [ ==}

A+ ¥ k A+ T+ A+ ¥+
] F'Fiu:lat k fazeni, sestupné El

Sl 500 1008 (6936)

Obrézek 11 Upravend tikatazeni (zdroj: autor)

Posledni vyraznou zmou bylo prolinkovani hlavnich hodnot na filtry
v odpovidajicich fehledech. Nyni je tedy moZné seteldedu propojeni na hlavnim
rozvodu pejit ze sloupceHR celko¥ na ehled pozici na budovach s vyfiltrovanym
odpovidajicim zdznamem. To samé plati i pro sezpapojenych mist v seznamech

pozic na budovach a tstinach.

Celkow myslim, Ze vyplatilo uzivatelské testovani proyéstotoze odhalilo
nékteré zjevné nedostatky, kterézvaly praci s aplikaci.
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3.11 Automatizace rékterych procesi v kabelové knize

3.11.1 Historie Uprav

U pavodni verze kabeloveé knihy neexistuje Zadna histoprav. V sotasnosti to
neni ilis vazny problém, nelios kabelovou knihou pracuje jedi®jovek. | presto
sledovani zn miZze ginést pozitivni vysledky — lze n#éjglad obnovit omylem

smazana data.

Vedeni historie zin Ize feSit na gkolika Urovnich — na drovni databaze, na
arovni aplikace nebo na urovni uzivatele. Na Uraviivatele Ize nagklad zobrazovat
posledni hodnoty (ppadré nekolik poslednich hodnot) ve formdilda ukladat je
v localstorage — proifpad, Ze uzivatel omylem uloZi 2nmy a bude se chtit vratit
k minulym datm. Na Urovni aplikace se jedna o logovani ziagiznénénych dat na
rozhrani aplikace a databaze. Na urovni databapals¢edna o inkrementalni zalohy,
piipadré specializované nastroje, které Uzce spolupracuatabazi (nap Oracle
GoldenGat®).

Z pohledu aplikace kabelové knihy jsou zasadnizewny provedené zevirtit
aplikace — tedy ne servisni zasaliynmo v databazi. Proto jsem se rozhodl, Ze verzovani
buduteSit pouze na urovni aplikace a ne na urovni da@b@okud by to bylo Zadouci,

|ze casem nasaditéjeké serverovéeSeni verzovani databaze.

K abstrakci databaze v aplikaci je pouZivaridatzend Db a ¢ast&né je pouzit
také navrhovy vzofable Row Data Gatewagnplementovany pomo@end_Db_Table
a Zend_Db_Table_Row , interrg vyuZivajici ogt Zzend_Db. To umo#uje navazat wité

udalosti na velmi nizké Grovni abstrakce.

Kod 22 ukazuje fetizeni metodyend_Db_Adapter::update() k zapisu dat do
tabulky s historii.

% http://lwww.oracle.com/technetwork/middleware/gaidate/overview/index.html
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Kod 22 DbAdapter Mysql::update()

public function update ($table, array $bind, $where =
{
$select = $this->select()->from($table);
foreach ($where as $onewhere) {
$select->where($onewhere);

}

$before = $this->fetchAll($select, null, Zend_D b::FETCH_ASSOC);
$res = parent::update($table, $bind, $where);

$this->_addToHistory('update', $before, $table, $bind, $where);

return $res;

Samotny zapis do tabulky historie pak ukazuje K&l ¥ metod update()
adaptéru Ize pomoci pramnéswhere zjistit, kteréradky budou ovlivany, a vybrat je,
aby byly pozdji uloZeny do historie spolu se Zménymi daty jako zaloha. VeSkera
data jsou serializovana pomoci standardni serizeunkce v PHP. Je také uloZzeno
uzivatelské jméno uzivatele, ktery &mu provedl. V aplikaci je pak k dispozici

jednoduché rozhrani, které untofe prochazet provedené &ny.

Kod 23 DbAdapter_Mysql::_addToHistory()

protected function _addToHistory ($type, $before, $ table, $bind = null,
$where = null)
{
$username = (Zend_Auth::getinstance()->hasldent ity() ?
Zend_Auth::getinstance()->getldentity()->username : ");
if (count($before) === 1) {
$before = array_pop($before);
}
$row = array(
'data_before' => serialize($before),
‘table' => serialize($table),
'bind' => serialize((null === $bind) ? arra y() : $bind),
‘where' => serialize((null === $where) ? " : $where),
‘username' => $username,
'type' => $type
);
$this->_historyQueue[] = $row;
if (! $this->_isTransaction) {
$this->_flushHistoryQueue();
}
}

Implementace je provedena na Urovni databazovéakbst (Kod 23). Tim je
docileno toho, Ze je transparentni jak pro uZieaf@buZzivajiciho aplikaci, tak pro
vyvojare, ktery pracuje s kodem aplikace. To byglanprispét k snazSim Upravam

aplikace v budoucnu, nebakladani historie bude fungovat bez Uprav dale.
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Na prvni pohled je patrné, Ze toteSeni neni idedlni, co sec¢eéykonzistence
pavodnich dat. \€ase mezi vybrem dat, ktera odpovidaji podmince, a samotnou
Upravou dat riize dojit k zapisu do databaze a vysledek fifinmhere muze byt jiny.
Této vlastnosti jsem si¢dom, ale nepovazuiji ji za kritickou, protoZze aptikanebude
provozovana ve vysoce konkuteim prostedi a sotasré ji budou pouzivat spiSe
jednotky uzivatel. Sance, Ze dva uZivatelé budou ve stejay pracovat se stejnymi
daty a navic tato data budou oba i upravovat, j@mdlni. Situaci lzeeSit napiklad
pomoci zamykani tabuldknebo transakcerti Ale zamykani tabulek je problematické
v situaci, kdy dojde k uvaznuti skriptu nebo jinfouthotrvajici operaci, nelgotim
budou blokovana vSechna dalSi spojeni. Transakcegsoblematické v tom ohledu, ze
existuje moznost, Ze je jiz transakce aktivni {ena v gjaké ¢asti aplikace), a nové
zaloZeni transakce poté selze. Logika zapisu doriesa vytvdeni transakci by tedy
musela byt o mnoho slogj§i. Ani jeden z fistupi tedy neni idealni, a proto by podle
mé bylo treba v pipad® vySSi z&Ze a konfliki nasaditieSeni pimo na straé

databazového serveru.

3.11.2 Nastaveni skriptu pro Phing

V build skriptu puild.xm) jsem vytvdil nékolik Ukolu pro ¢asto opakované
¢innosti. Jedna se \gy¢isténi cache(clear), které znamena prosté smazani a igkd
slozky cache. Dale obsahugestaveni CSS(buildcsy ze zdrojovych soubérve
formatu LESS, které automaticky vysledné CSS zmedSiragnim nepotebnych
mezer a novychradki. DalSim Ukolem jevytvoieni exportu struktury databaze
(migrate). Prikazy potebné pro vytvieni struktury databaze jsou uloZeny do souboru
migration.sqg) ktery je verzovan. Diky tomu je mozZné sledovatémynv databazi
v jednotlivych revizich. Poslednim Ukolemyjgtvoireni zalohy databazegdb-backup,
které vyuzivd nastrojemysgldump dostupného spolu inou instalaci MySQL.

Automaticky vytvdi datovany soubor ve slozde-backup

Souasti build skriptu jsou také definice ukgbro kontinualni integraci, které mi
poskytl Martin Hujer a které vyuzivam, abych molddevat kvalitu kddu aplikace na
integra&nim serveru. Jednotliva nastaveni Hujer hijiubozebird ve své bakakké
praci (HUJER, 2012).

% http://dev.mysql.com/doc/refman/5.0/en/lock-tabiasl
37 http://dev.mysql.com/doc/refman/5.0/en/ansi-difrisactions. html
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Parametry, které se mohou liSit mefzzmymi systémy, jsou uloZeny v souboru
build.properties ktery mize byt upraven pro konkrétni nasazeni. Neni taléut

upravovat soubdouild.xml
3.12 Pouzité techniky optimalizace rychlosti

3.12.1 Minimalni mnozstvi vlastnich routovacich pravidel

Jak jsem jiz pedestel v kapitole 2.3, porusil jsem z&mé pravidlo nemichat
v ramci pojmenovani v koduizné jazyky. Aby bylo jasné, ptaak ¢inim, je nutno
nejprve vys¥tlit, jak funguje v Zend Frameworkugklad z URL na konkrétni metodu
controlleru. Ve vychozim stavu jeekavana URL (pojmem URL rozumime v tomto
piipads tu ¢ast adresy, ktera reprezentuje cestu na webovéwerser tedy obsah
odpovidajici ki¢i PHP_URL_PATH ve vystupu funkceparse url) ) ve forméatu
I:controller/:action/ , piicemz hodnotyindex lze vynechaf. Zend Framework
vSak umo#uje tvorbu pravidel, podle kterych se jednotlivalURa metody pekladaji.
Problémem je, Ze srostoucim mnoZzstvim pravidelpsmlluZzuje doba zpracovani.
V ramci optimalizace rychlosti jsem se komptetéto funkcionalié vyhnul. ProtoZe
jsou metody controlleru pojmenovaggsky, Ize s vyhodou vyuzit vychoziho chovani
a neni nutné porovnavat jednotliva pravidla. Mativpro ¢eska pojmenovani v URL

byla predevsim pochopitelnost pro koncového uzivatele.

3.12.2 Classmap autoloader

Jak jsem jiz zminil v kapitole 1.3.1, v PHP je Kitani ¥id ze soubar pouzivan
princip autoloadingu. Vifpad Zend Frameworku (a tedy i aplikace kabelové knihy)
jde o autoloading implementovany podle PSR-0 stahddProblémem PSR-0 je vSak
fakt, Ze jsou prohledavany veSkeré cesty uvedenéonfigurani direktiv
include_path . Pokud jich je vice a jednotlivé knihovny jsou stéiy z historickych
nebo objektivnich d@voda v riznych slozkach, dochazi k velkému zpomaleni. Sotimt
problémem jsem se setkal i ¥ipadt aplikace kabelové knihy, Bysem jiz na zaklat
zkuSenosti  ziedchozich projekt mnozstvi #iznych cest \nclude_path

minimalizoval.

% Proto je vychozi URL aplikace prazdné (/) i kdgap skuténosti interi pielozeno na
/index/index/a tim padem nidexController::indexAction
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Jako zdroj relevantnich dat pro porovnarznych metod n&tani tid jsem pouzil
Autoloading Benchmark (O'PHINNEY, 2010), ktery jadelmi do hloubky a testuje jak
variantu s opcode cache, tak bez ni. Z vydle@disre vyplyva, Ze nejdelStas zabere
nalezeni spravného souboru, pokud neni cestad& absolutni, ale pouze relativni
K include_path . NejvyhodrjSim feSenim se tak ukazalo pouziti telassmap- tedy

pole, ve kterém jsou uloZzeny vSechiigy a jim odpovidajici absolutni cesty.

Jiz dive jsem se pokusil takovy systém naimplementowaSak hlavnim
problémem byla nutnost dopisovat owytvorené tidy do classmapy. V Zend
Frameworku verze 2 je tento princip pouZit jakoejedz hlavnich. Ale je k dispozici
i verze pro Zend Framework verz& {o tom, pré& nepouZivam fmo ZF 2 se zniiuji
v kapitole 1.4). Vyhodou této implementace je, éenjozné ji provozovat paral€ln
s klasickym PSR-0 autoloadingem. To umoztigiflexibilitu a rychly vyvoj za pomoci
automatizovaného PSR-0 autoloadingu a pouZiti wgem@né classmapy pro vysSi

vykon v produknim prostedi.

3.12.3 Superluminal plugin

Tento pluginiesi stav, kdy je pegba mit tidy oddtlené do jednotlivych soubr
a pitom mnozstvi pistupr na disk snizuje vykonnost aplikace. Jedna seepgani
Zend Framework 2 modulu Superluminal od Evana Cmifypro pouziti v Zend
Frameworku 1. Vydal jsem ho pod velmi volnou MIgdici na GitHubth.

Plugin v metod dispatchLoopShutdown() nate vSechny pouzité fitly
a rozhrani, sestavi z nich graf a nastegnnasklada podle patby za sebe do jednoho
souboru. To snizi get dotaa na disk, které jsougba k provedeni skriptu. Vysledny
soubor se vSemtitlami se vlozi na zatek skriptu a jednim poZzadavkem jsodtaay

vSechnyitidy najednou.

NejmarkantgjSi zmena rychlosti je patrna u digks velkou pistupovou dobou,
kdy vyhledani kazdého ze stovek soubortZentrvat feba i 10 ms. Na proddkim
serveru je vzdy ieba otestovat, zdatipdSi zrychleni, nebo naopak zpomaleni.
Napiklad v gipack SSD disku, kde jeifstupova doba minimalni, ide tento plugin

naopak oproti nAtani Just-In-Timepredstavovat zpomaleni.

%9 https://github.com/weierophinney/zf-examples/tiesttire%2Fzf1-classmap/zf1-classmap
“0 https://github.com/EvanDotPro/EdpSuperluminal
“I https://github.com/tomasfejfar/ZF1-superluminal

68



3.13 Instalace aplikace na server

Vzhledem k faktu, Ze aplikace zatim nebyla nasazeaaserver univerzity,

zaneiim se na za¥r na postup instalace aplikace na server.

3.13.1 Pozadavky aplikace
Vzdy uvadim aplikaci, dopotenou verzi a v zavorce je uvedena verze pouzivana
pii VYVOji.
» Server Apache: 2.0 (2.0)
PHP: 5.3 (5.3.8)
openssl, short_open_tag: on, safe_mode: off, oo, mysql, pcre
MySQL: 5 (5.5.16)
Zend Framework: 1.11 (1.11.11)

« Zend_Form Boostrdp

3.13.2 Postup instalace

Aplikace gedpoklada, Ze bude spésa v kdenovém adresalibovolné domény.
Nejprve je tedy nutné vytv¥ir (nejspiSe) domeénuidtiho radu. Dale je pdeba
nasnérovat kaenovy adresadomeény do sloZzkypublic a nastavit odpovidajicim
zpisobem na serveru direktivllowOverride  tak, aby fungovalaigpisovaci pravidla

a nastaveni v souborttaccess

DalSim krokem je nakopirovani slozkgend Frameworkua Zend Form
Bootstrapudo sloZky, kterd je s@astiinclude_path . Je dileZité, aby slozka byla
Vv seznamunclude_path  co nejvysSe. Ideathna prvnim mist Vyrazre to snizi zatz
serveru a zvysi rychlost aplikace. Jako idealnjes@ symbolicky odkaz do slozky

library

Aplikace potebuje mit prava pro zapis do adi@sdpplication/other/cache :

kam se ukladaji d@sné soubory.

“2 http://framework.zend.com/releases/ZendFramewatk-11/ZendFramework-1.11.11-
minimal.zip
“3 https://github.com/tomasfejfar/Zend-Form-Bootstrap
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Pro spravnou komunikaci s telefonnim seznamerrefetvytvdit par RSA klga
pro asymetrickou Sifru ve formatu PEM. &di které jsem pouZzivaltipvyvoji, jsem

vytvoril nasledujicim zfisobem:

Kod 24 Vytvaeni klica

openssl genrsa -out private.pem 1024
openssl rsa -in privatekey.pem -pubout -out public. pem

Vysledkem jsou dva souborygriiate.pem  a public.poem ). Soubor s vieejnym
klicem je teba nahrat do telefonniho seznamu a nastavit hiatuldky api_gateway

odpovidajicim polozkam.

Kod 25 Tabulka sifistupovymi Gdaji k API

INSERT INTO “api_gateway"

(id’, “api_key’, "api_class’, ‘public_key path D)
VALUES

(3, 'vTerrRQU5vfOvj02grm5BeMCIQ86LiQJ', 'Report Change', '/keys/
public.pem’);

Pro produkni nasazeni bude vhodné testovaciektiahradit novymi kéi tak, aby
privatni klic zistal neodhalen. Soéasny privatni kif je sowasti repositée ajeho
bezpeénost tak pro produti nasazeni neni zaena.

3.13.3 Nastaveni databaze

Ve vyvojovém prosedi @zi MySQL server na stejném stroji jako samotna
aplikace (s uzivatelemoot a bez hesla). Pro proditki nasazeni jefé¢ba upravit
piihlaSovaci jméno, heslo a adresu serveru, kde tba@ee nachazi — tedy upravit

v souboruapplication/Config.php hodnotu v poliConfig:: $_db

3.13.4 DalSi nastaveni

Dale je teba v telefonnim seznamu nastavit APké&li(sloupecapi_key ) pro
UsersOnLine a ReportChange (sloupec api_class ). A tyto Kklice pak vyplnit

V Config.php  do proménnés_tsApiKeys

Nakonec je fieba nastavit v aplikaci momentalni URL telefonngeznamu do

konstantyConfig::TS_URL
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4 7Zavér

Aplikace kabelové knihy je vytvena vjazyce PHP za pomoci Zend
Frameworku. Pokud je to mozné, vyuziva pridcipbjektového programovani
k zarieni snadné rozsielnosti. Je verzovana nastrojem pro spravu zeébjo kddu
Git. VeSkeré nastroje pouzité pro vyvoj aplikaceujvolre dostupné pod open source
licenci. Vyznamnou vyhodou je tedy fakt, Ze nasaagystému nefdstavuje, krom
lidskych zdrofi, Zadné dalSi naklady na hardware nebo softwam@m¢i prace bylo

vytvoieno rékolik open source knihoven a ty jsou &Sp pouzivany dalSimi vyvofa

V ramci diplomové prace se mi pdada vytvorit aplikaci, ktera mize nahradit
souwasnou verzi kabelové knihy. Oproti $asné verzi kontroluje aplikace integritu dat.
Diky centralnimu udlozisti dat umodje snadnou spolupraci vice osob najednou

a zarguje jim, Ze budou pracovat s aktualnimi daty.

Aplikace zatim neni nasazena do provozu. Podleuplan mela byt nasazena
béhem nasledujicich &siai, az budou zkonvertovana s@asna data do databaze.
Predpoklddam, Ze bude nutné, abych v aplikaci projest néjaké Upravy podle toho,
jaké pozadavky se projevfimskute&gném provozu, podoknjako tomu bylo u aplikace

telefonniho seznamu.
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