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Anotace

Cilem diplomové prace je realizace grafické nadstavby pro elektronickou pozarni
signalizaci (EPS), jenz vizualizuje a ovlada pozarni hlasice pfipojené k ustiedné

Essertronic 8007

Realizace se sklada ze dvou aplikaci.
1. Klientska - provadéjici vlastni vizualizaci s ovladanim pozarnich hlasici,
pfipojena k serverove aplikaci pfes protokol TCP/IP
2. Serverova - dekodujici data z EPS, jenz komunikuje s ustfednou pies

sériovy port.

Aplikace je zakladem pro komeréni vyuziti

Summary

The target of my diploma work is a realization of grafic superstructure for
an electronic fire site signalling (EPS), which visualitezes and control of fire

detectors connected to fire alarm computer Essertronic 8007

The realization consists of two application
1. Client application - make self visualizing with controlling of fire detectors, which
is connected to server application through protocol TCP/IP
2. Server application — decoded data from EPS, which communicate with fire alarm

computer through serial port.

Applocation is basis for commercial occupancy
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1 Uvod

Jiz pted mnoha lety, kdy na planeté zili prehistoriéti zivocichové, byl nejvétsim
nepfitelem pro viechen zivot ohen. Tehdy se primitivnim formam zivota nepodafilo
tento zivel podmanit, nebo ho alespon zlikvidovat, jedinou moznou zachranou byl
uték. A proto v dnesni pokrokove civilizaci se vyskytu pozaru maximalné predchazi,

aby nedochazelo ke skodam na majetku a bezhlavému chaotickému Gtéku osob.

K tomuto ucelu existuji elektronickeé pozarni signalizace, ktere detekuji vyskyt
pozaru jiz v jeho zaCatcich. Na tyto systémy se vytvareji grafické nadstavby,
umoznujici z jakéhokoli mista sledovat stavy prvki a ovladat dany systém (aktivace,

deaktivace hlasicu ).

Ukolem, jenz byl zadan firmou VEGACOM sr.o., je vytvoreni grafické
grafické nadstavby pro elektronickou pozarni signalizaci, skladajici se ze dvou
aplikaci, klientské a serverove, komunikujici mezi sebou pomoci protokolu TCP/IP.
Serverova komunikuje s ustiednou Essertronic7008, ke které je pripojen pres seriovy
port RS 232, ziskana data z ni dekoduje a posila je klientske aplikaci, jenz realizuje
vlastni zobrazeni prvka se zapisem dat do souboru pro zpétnou kontrolu. Systém

dovoluje aktivovat nebo deaktivovat jednotlivé prvky z graficke nadstavby.

11
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2 Seznameni s EPS a ustrednou Essertronic © 8007

2. Vyznam v¢asn¢ detekce vzniku pozaru

Nezbytnym predpokladem pro uspésnou evakuaci osob, zvirat a materialu pri

pozaru a pro ucinny protipozarni zasah je v¢asné zjisténi vznikajiciho pozaru [1].

Je proto vyhodné neponechavat zjisténi vzniku pozaru a piipadné 1 provedeni
neékterych dalSich operaci v podstaté na nahodé, ale pouzit vhodného technického
zafizeni, které vznikajici pozar zjisti, vyhlasi pozarni poplach a pripadné provede
i dalsi potfebna opatfeni. K tomuto ucelu slouzi zarizeni Elektrické pozarni

signalizace.

2.2 Elektronicka pozarni signalizace

Elektricka pozarni signalizace [2] slouzi k vcasné detekci a signalizaci
vznikajiciho pozaru v objektu, kde je to vyzadovano dle pozarniho posouzeni nebo
na zakladé vlastniho prani zakaznika. Samocinné nebo prostrednictvim lidskeho
Cinitele urychluje predani informace o detekci osobam urcenym k zasahu, pripadné
uvadi do ¢innosti zafizeni, ktera bud’ zabrani rozSifeni pozaru, nebo provadéji primy

protipozarni zasah.

Detekce vznika na zakladé signali od c¢idel (nebo-li detektoru ¢i hlasicia),
které jsou rozmistény tak, aby sledovaly cely stfezeny prostor. Tyto signaly jsou dale
vyhodnoceny piimo v detektoru, nebo pfedany dale k ustfedné, ktera je vyhodnoti.
Ma-li ustfedna na svém vstupu od detektort signaly odpovidajici poplachovému
stavu (tedy pravdépodobnost vzniku pozaru), vyhlasi poplach a vykona predem

naprogramované funkce (ovlada ostatni protipozarni zafizeni, dalkové prenasi signal
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poplach na urcené stanovisté atd.). A tak predejde k ohrozeni zivota ¢i zdravi osob

a velkym Skodam na majetku.

224 Ustredny EPS

Zakladnim a také nejduilezitéjsim prvkem je bezpochyby ustiedna. Na
svetovem trhu je nekolik firem, zabyvajici vyrobou ustieden EPS, my pouzivame

~

ustiednu Essertronic 8007 viz 2.2 3.

Ustredny [2] komunikuji s hlasi¢i tak, ze jsou schopny v kazdém okamziku
znat aktualni hodnotu stavu hlasi¢e. Ustiedna zajistuje nepretrzité napajeni pozarnich
hlasict nebo prvki EPS. Sdruzuje a vyhodnocuje vSechny informace, které nam
posilaji tyto prvky ze kterych, pak muze generovat poplachovy signal. Pri
poplachoveém signalu lze ovladat pripojené zarizeni prostiednictvi vystupnich prvku
(odblokovani unikovych cest, fizeni vzduchotechniky, spousténi stabilniho hasiciho
zafizeni,.. ) a pouzit pozarni poplachove zarizeni, které¢ se pouziva pri vyhlaseni

pozaru, jedna se o zdroj zvuku ¢1 optickou signalizaci.

Ustiedna zobrazuje data o aktualnich stavech, vsech pripojenych hlasici
Muze komunikovat 1 nadstavbovymi systémy (obsluhy systému z jakéhokoli
osobniho pocitace) ¢i  moznost pripojeni systemu EPS s pultem centralizovane

ochrany.

) EPS — Essertronic® 8007

Ustiedny EPS Essertronic 8007 [3], obr.1 jejimz vyrobcem je rakouska firma
ESSER reprezentuji nejmoderngjsi trend pozarni signalizace. Pomoci modularni

koncepce vystavby je mozné splnit témér libovolné pozadavky kapacity systému. Pfi
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pouziti inteligentnich hlasi¢i (multisenzory) je zarudena véasna detekce pozaru pfi

maximalnim potlaceni faleSnych poplachi.

Na kruhové vedeni esserbus viz 2.3.1 je mozné piipojit 127 ucastnik pri
délce vedeni az 2 km.. Ucastnikem vedeni mohou byt jak hlasi¢e pozaru, tak
vstupné-vystupni prvky, pro pripojeni specialnich hlasi¢u (napf. linearni, nasavaci

atd.), nebo pro fizeni  a ovladani jinych technologii.

Obr.1: Ustiedna EPS essertonic© 8007 [5]

Sbérnicova technika je vyuzita i pfi vzajemném propojeni az 31 ustfeden, PC
stanic. ukazovacich a ovladacich tabel aj. Hlasic¢e pfipojené primo na esserbus maji
svoji vlastni inteligenci (mikropo¢ita¢) a vyhodnocuji situaci pfimo na misté. Z toho
pak vyplyvaji dalsi pfednosti, jako je autodiagnostika celé¢ho systému, softwarova

adresace, dalkovy servis atd..

14
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234 Esserbus®

Micromodul Esserbus [4] je datové, z obou stran napajené a kontrolované 2
zilové vedeni (obr.2) s kruhovou topologii pro pripojeni 127 vstupnich a vystupnich
prvku tedy hlasic¢t a esserbus Koppleru na tstfednu je omezen normou VdS popf.
navrthem normy EN-54. Jestlize dojde k preruseni obvodu, tak viechny detektory

v kruhové smy¢ce budou aktivni a funkéni, nedojde k jejich odpojeni.

Essertronik 8007

max. 2 km
vz — E—
Y - [ o _|-
. ! -
4 vystup
i esserbus’
vstup
T WE2 E3

Obr.2: Esserbus [5]

Topografie vedeni esserbus umoznuje vytvofit na libovolném misté¢ kruhu

odbocku s tim, Ze prvky na kruhu a na odbocce jsou si funkéné rovnocenne.

i
wn
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Specialni busovy protokol nepfretrzité monitoruje vSechny ucastniky kruhu,
stav vedeni a zabezpecCuje prenos informaci mezi ucastniky vedeni opatiené vlastni
inteligenci a ustfednou. Hlasice umisténé piimo na vedeni esserbus, jsou zasadné
vybaveny vlastni inteligenci a vyhodnocuji situaci pfimo na misté. Proto se zde Casto
nasazuji multisenzorove hlasi¢e 3D a 4D, kde je vlastni inteligence pro vyhodnoceni
velkého mnozstvi informaci. Z toho vyplyvaji dalsi prednosti, jako je softwarova

adresace, dalkovy servis hlasicu atd.

Ustiedna
& | Y —

vy . vy
Hlasic 1 Hlasic 2 Hlasi¢ n

Obr. 3 Piipojeni hlasicii

Ustiedna komunikuje se senzorem pomoci paralelni adresace obr 3, tim Ze
vysle jeho adresu s dalSimi povely (napf. pro ovladani signalizace v senzoru apod.)
Vsechny senzory a adresovatelna zafizeni na hlasici lince dekoduji adresy vysilane
Ustrednou. Senzor (hlasic), ktery dekoduje svoji adresu, prijme povely vysilane
ustfednou a potom odpovi svym stavovym udajem, ktery obsahuje vSechny potiebné
informace pro ustfednu (namérena hodnota sledované veliciny, druh senzoru, povely

z ustfedny ulozené v paméti senzoru, adresa senzoru apod.)

2232 Micro moduly

Micro moduly [6] jsou pridavné karty, které se vkladaji do slotu ustfedny.
Moduly jsou pouzity jako vstupné/vystupni prvky (essernet, esserbus, RS232/TTY,

atd.) pro komunikaci s okolim.
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2521~ RS 232/1TY modul

Tento modul [6] poskytuje bud” sériovou linku RS 232 nebo TTY rozhrani
(20mA) pro vymeénu dat s externim pripojenym zafizenim jenz obvykle byva osobni
pocita. V naSem pfipadé budeme pouzivat pouze sériové rozhrani RS 232 ke

komunikaci se servrem.

K3 232/ 1'l'Y a9 i L :
— DEs
m 0@ Yy
=T H?-I teis ) [iax }
&1
o 23] =

Obr.4: Modul RS232/TTY [6]

Podrobnéjsi vysvétleni modulu RS 232/ TTY (obr.4):

X1 - 64 pinovy konektor slouzici k pfipojeni modulu do ustfedny essertronic
®8007
BR 4 - konektor (jumper) ktery slouzi k aktivaci svitivych diod (LED) D16
az D19,
D16,D17 - LED diody zobrazujici pfenos dat po RS 232
D18.D19 - LED diody zobrazujici pfenos dat po TTY

externi zafizeni

1} &N)| nezapojen
2__%_————1-[”?1————%3
2 e————— Rl ——————{TxD
4 E nezapojen
5| &)| nezapojen
¢} | nezapojen
AN Dala GND .
al N nezapojen

Obr.5: Detailni pripojeni externiho zarizeni

17



GRAFICKA NADSTAVBA S MOZNOSTi OVLADANI POZARNIHO SYSTEMU

Detailni pfipojeni externiho zarizeni k modulu pfes sériové rozhrani obr.5.
Maximalni délka kabelaze pro RS 232 je 15 metrii, jenz je umérna rychlosti prenosu,

ktera muze byt max. 19200 bit/s.

234 Parametry ustfedny Essertronic® 8007

Ustiedna Essertronic® 8007 se sklada z nékolika moduld, jejimz hlavnim
modulem je zakladni (basic) deska na kterou jsou pripojovany ruzné zafizeni nebo
mikro moduly. Tato ustfedna je napajena ze sité, ktera dobiji i vlastni dveé

akumulatorove baterie.

Technické parametry [6]:

Princip napajeni . primarni spinaci zdroj

napajeci napeéti : 230/50Hz

Spotieba - 150VA

Nabijeci napeti baterii 138V

Kapacita baterii - max. 80 Ah (2 x 40 Ah)

Provozni napéti s 12V DO

Klimaticka odolnost :R14 DIN 50019

Rozméry (S. x V x H) 486 x 643 x 293 mm
24 Pozérni hlasice obecne

Pozarni hlasi¢e [1] se pouzivaji pro sledovani, meéfeni a piipadné
i vyhodnocovani fyzikalnich parametri a jejich zmén provazejicich vznik pozaru se

pouziva hlasi¢i pozaru.

18
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Pozarni hlasi¢ snima jednu nebo vice téchto fyzikalnich veli¢in:

- Narust teploty.
- Pritomnost viditelnych ¢i neviditelnych zplodin koure.

- InfraCervené i ultrafialove spektralni slozky svétla pii hofeni plamenem.

Vybér fyzikalni veliiny (¢i jiného privodniho jevu pozaru), kterou budeme
snimat pro detekci pozaru ur¢ime na zakladé provoznich podminek, kam hlasi¢
umistime. Pfi Spatné volbé se muze stat, ze hlasi¢ detekuje tzv. "falesné poplachy", t).
signalizuje pozar na zakladé béznych provoznich podminek stiezeného prostoru.
Hlasi¢e pozaru (senzory) muzeme rozdélovat podle celé fady riznych kritérii viz

nasledujici kapitoly. Zakladni rozdéleni je na hlasice tlacitkové a hlasice samocinné.

241 Z.akladni rozdéleni hlasicu

Tlacitkové hlasice [1]

Aktivuji se prostiednictvim lidskeého Cinitele, ktery musi tuto zménu
vyhodnotit a potom stiskem tlacitkoveého hlasi¢e predat udaj o pozaru do ustiedny
EPS. Z pohledu planych poplachu je signalizace z tlacitkovych hlasica povazovana
za velmi spolehlivou. Tlacitka v hlasic¢ich byvaji Casto vybavena bud” mechanickou
nebo magnetickou aretaci stisknuté (aktivni) polohy. U takovych hlasi¢i musi
obsluha po signalizaci "Pozar" nejprve hlasi¢ odaretovat a teprve potom je mozné

zrusit signalizaci pozaru na ustiedné.

Samocinné hlasice

Reaguji na vyskyt nebo zménu fyzikalnich parametrii pozaru, bez nutnosti

zasahu lidského Cinitele.
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2.4.2 Rozdé¢leni samocinnych pozarnich hlasicu

Teplotni hlasice

- Hlasic¢ teploty staticky

- Hlasic teplot diferencialni

- Linearni tepelny detektor - teplotni kabel
Kourové hlasice

- Hlasi¢ koure ionizacni

- Hlasi¢ koufe opticky
Optické hlasice

- Opticky hlasi¢ plamene

243 Hlasice EPS série 9200

Hlasice série 9200 [23] od firmy Esser jsou urceny vyhradné pro ustredny
EPS 8007. Obsahuji vlastni inteligenci a veSkeré zpracovani dat provadi hlasi¢ sam
Unikatni multisenzorova technika 3D a 4D umoznuje vicekriterialni rozhodovani
s konstantni citlivosti na ruzné druhy pozart. Pfi malé citlivosti na faleSné a plané
poplachy a vysokou citlivosti na pravé projevy hofeni pomoci inteligentniho

algoritmu vyhodnocovani ¢asového priibéhu jednotlivych signalovych kiivek.

2.5 Graficka nadstavba

Graficka programova nadstavba vytvari efektivni integracni prostiedek pro
vizualizaci a ovladani zafizeni na zobrazovaci jednotce, ve vétsiné pripadu se jedna
o monitor nebo displej. Nadstavba by meéla byt koncipovana obecné tak, aby

umoznovala integraci vétsiny zafizeni s jednoduchou obsluhu.

20
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Nadstavba komunikuje s ustiednou pres sériovy port obr. 6 a) toto feSeni se
muze pouzivat pouze do 15 metri a to je velmi mala vzdalenost, proto se v praxi
nevyskytuje a pouziva se v kombinaci se serverem. Server piijima data od ustiedny a
posila je po komunika¢nim kanalu obr.6 b) do grafické nadstavby Nékterée

technologie komunikacnich pfenosu:

« LAN pomoci protokolu TCP/IP, tento prenos informaci se pouziva
nejCasteéji pro jeho rychlost a vzdalenost
+ Seriovy port RS 485, jehoz délka vedeni muze byt maximalné 1200
metru.
- Pomoci telefonni linky pres internet TCP/IP. Drahy (placeni

telefonnich poplatku).

« Jine.
Gratficka < Sériovy port " Systém
a) nadstavba (EPS.EZS)
Sériovy port Systém

b) Server > (EPSEZS)
A

- Komunikaéni kana Graficka
nadstavba

Obr. 6: Zpusoby komunikace mezi EPS a GN

2.5.1 Graficka nadstavba pro EPS

Graficka nadstavba systému EPS je urCena pro stiedni a velké objekty s
velkym mnozstvim hlasi¢i a ovladacich prvka. Jeji pouzivani lze realizovat i pro

mensi objekty s mensi efektivitou (cena produktu)
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GN umoziuje:

« Dobrou orientaci obsluhy.
- Kvalitni a rychlou informaci o poplachu.
- Prehled aktualnich stavi V/V prvku

Moznost akusticke signalizace.

a7
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3 Aplikacni Cast

3.1 Popis aplika¢niho modelu

Hlavni blokoveé schéma grafické nadstavby na EPS se zobrazeno na obr.7

Jedna se o nadstavbu obr.6 b) se sitovou komunikaci TCP/IP mezi serverem a

klientem na némz probiha vlastni graficka vizualizace pozarni ochrany

Klient 1
(OP)

Klient 2 Klient n

A

i A
TCr

Yy vy

Server

A
y

sériovy port

EPS

Obr. 7: Blokove schéma GN

3]
ad
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e

Nadstavba se sklada ze dvou aplikaci bézicich na ruznych PC:

1. Klientska aplikace pripojujici se na server, jenz mu posila aktualni
data o hlasi¢ich pres TCP/IP, které porovna se svoji databazi a provadi
zobrazeni hlasi¢i na OP. Komunikace je obousmérna pficemz ve sméru

klient server probiha pouze ziidka.

[

Aplikace server pfijimajici data o snimacich pozaru, které posila
ustredna Essertronic© 8007 po sériové lince RS232, proto musi byt server
umistén do 15 metri od ustiedny. OP s aplikaci ,server” by mél byt
napajen stalou elektrickou energii, ¢imz dosahneme zaloznim zdrojem
(UPS), aby nedochazelo k vypadku elektrické energie a tim k vypnuti
aplikace. Ktera by prerusila komunikaci s klientem a doSlo by k

nefunkénosti vizualizace v realném case

32 Aplikace ..Klient™

Jedna se o nejdalezitéjsi univerzalni a robustni aplikaci vytvorenou

v programovacim jazyku Delphi 5 od firmy Borland©.

Program se sklada z hlavni formulare (zobrazujici prvky) a ¢ty pomocnych

(ptihlaseni uzivatele, vytvoreni projektu, DB a legendy).

Zakladni ¢innosti , Klient” aplikace je zobrazovani pozarnich hlasica, které
predstavuji ur€ité bitmapy, zobrazené na nadrazenych bitmapach zobrazujici aktualni
patro objektu. Pii zméné stavu hlasiCe se automaticky zméni i bitmapa hlasice a

informace o stavu se zapisi do viditelného textové bloku a souboru (historie dat).
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524 Popis algoritmu , Klient*

Algoritmus aplikace ,,Klient“ je zobrazen na obr.8. Jeho zakladem je spusténi
konzolove aplikace. Abychom mohli pouzivat aplikaci, musime se nejdiive prihlasit
jako pravoplatny uzivatel. Pro vytvofeni nového uzivatelského uctu, musime mit

urcité uzivatelské prava, které se nastavuji pfi vytvareni uctu.

Po prihlaseni nasleduje nahrani projektu ze souboru je-li vytvoien. Projekt
obsahuje nazev objektu (budovy, projektu, atd.), IP adresu k serveru a cesty k
bitmapam (podlazi) zobrazené na monitoru ve formé zalozek. Posledni akci uzivatele
je pripojeni na server (aplikace . Server”). Navazel-li klient spojeni se servrem
dochazi k automatickému nacteni prvku z vlastni databaze hlasict (DB) a nasledné

zobrazeni na jednotlivych patrech.

Pii prichodu dat od serveru (Data srv) se dekoduji a prevadéji na Cislo hlasice
a jeho stav. Poté se porovnavaji stavy db stav (stav zaznamu v DB) a stav_srv pfi
stejném Cisle hlasice. Pii jeho rozdilu nastava zména zaznamu v DB a zobrazeni
noveho stavu hlasice se zapisem do textového souboru a lisboxu. A ¢ekame na nova
data od serveru. Jsou-li data (stav) stejna s DB, stav nebyl zménén, tudiz nedochazi

ke zméné bitmapy (hlasice) a opét cekame na nova data.
V algoritmu (obr.8) zamérné vynechavam nékteré bloky pro snadngjsi

pochopeni orientaci algoritmu. V dalSich podkapitolach budou podrobné rozebirany

jednotlivé bloky a soustavy bloki.
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Prihlaseni uzivatele

v

Vytvoreni nového

< uZivatelskeho uctu

<3 Vytvofeni nového

projektu
Y/

Nahrat projekt

<}— Mastaven
pripoent
AV

pripojeni na
server

offline

Naéteni hlasi ¢l
zDB

7

' - = Dekodovani <}
—{> dat

Vybér prvku DB

Operace DB I

<

Zobrazeni
aktualniho
hlasice

v

Zapis do

Forovnani
DB/Data_srv

souboru

Obr. 8: Algoritmus aplikace ..Klient*
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329 Ovéreni uzivatele

Ovéfeni uzivatele (autentizace) je Cast procesu piihlaSovani, pii kterém
uzivatel zada svoje tajné heslo a tim potvrdi opravnéni na pouziti zadaného

uzivatelského jména.

Pii ovefovani uzivatelskeho hesla se nejvice pouzivaji HASH [10] kody.
NejvystiznejSim nazvem je vsSak kryptograficky kontrolni soucet. Jedna se

o jednosmerny algoritmus s jedine¢nymi vlastnostmi:

® Ze stejneho vstupu vytvari vzdy stejny vystup.
® Algoritmus by nemél byt snadno odvoditelny ¢i invertovatelny.
® Mala zména na vstupu ma za nasledek velké zmény ve vystupu.

® Ze vstupu promeénné délky vytvari malou hodnotu.
V mém pripadé pouzivam ELFhash (Executable and Linking Format) pro

hashovani uzivatelského hesla a uzivatelského jména jeho pouziti je zobrazeno na

obr.9.

Uzivatelské jméno Uzivatelské heslo

Hash jm Hash h

. SEESEy §

Vysledny Hash

Obr. 9: Algoritmus ukladani hashe
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Z obrazku vidime hashovani jak uzivatelského hesla (heslo), tak i jména
(user) tyto hashe se nasobi a z vysledku se provede posledni hash (hash) z obou

hashu. Zde je ukazka algoritmu z obr.9:

user:=elfhash(a); hesh jména; a=uziv_jm
heslo:=elfhash(b); hesh hesla;b—uziv heslo

hash:=elfhash (inttostr (user*heslo)); /hesh vysledny

Elfhash je funkce s navratovou hodnotou Integer — vysledkem je tedy kladné

cele Cislo, zdrojovy kod hashovaci funkce:

function TForm4.ElfHash (const Value: string): Integer;
var

i, ®: Integer;
begin

Result := 0;
for 1 := 1 to Length(Value) do
begin
Result := (Result shl 4) + Ord(Value[1]):
X := Result and $F0000000;
if (x <> 0) then
Result := Result xor (x shr 24);
Result := Result and (not x):
end;
end;

Vysledky hashovaci funkce ElfHash zobrazené v tab.1:

Vegacom 209549837
Tomas Knajfl 45275660
45275660 140151520

Tab. 1: Vysledky hashovaci fce.
Pii ziskani vysledného hashe, porovna s hashem ulozenym v inicializacnim

souboru, slouziciho k uchovavani uzivatelskych adaju, jestlize jsou stejné, dojde

k akceptovani uzivatelského uctu.
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Na obr. 10 je zobrazeni piihlaSovaciho formulafe s moznosti vytvoreni
nového uzivatelskeho uctu s ur€itymi pravy (vkladani se vygeneruje po zadani uzivat
jména a hesla a kliknutim na tlacitko ,Novy uziv.“). VSechny informace o novém
uzivatelském ctu se ukladaji do inicializacniho souboru (Data dat) ve formatu (hash

vysledny = prava uzivatele) :

[Users]
189252099=4
3437713=8

 Vkladani nového uzivatele s i R

Prihlaseni uzivatele :

UZivatel : itom [Novatry el

Heslo : u [t

=
E 5

Pridej ]

0K I £k 48 Kanec

Obr. 10: Piihlasovaci formular

Program kontroluje zda jiz neni uzivatelskeé jméno obsazeno, tim ze hashuje
nové uzivatelské jméno a porovnava s ulozenym hashem v ini souboru. Pro se

ukladaji i heshované uzivatelské jména do skupiny [UsersName]

Pro zabezpeteni se mohou pouzivat i rizneé bezpe¢nostni prvky, jako napr
Cipova karta, biometricke Ctecky pro kontrolu otisku prstu ¢i identifikace podle ocni
rohovky, identifikace podle hlasu mluv¢iho nebo bezpecnostni klice jako jsou napf

USB token nebo Security box, atd
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325 Projekt

Jedna se o skupinu cest k bitmapam, predstavujici jednotlivé pudorysy pater
objektu, ulozené v textovém souboru. Pfi nahrati projektu se automaticky vygeneruji
bitmapy, jejiz cesty jsou ulozené v souboru Jednotliva patra zobrazujeme pon
zalozek a lze mezi nimi jednoduSe pfepinat. Z obrazku obr 11 mame aktivni tfeti

podlazi(bez hlasic¢u)

i Monitorovani poZamich hasiéd
Soubor Edd  Phipoyy  Legenda

Podia®l 1 | Podiasi 2] |
b
—
;‘_""‘”"__ I . T
Priateny ulvatel tom datur 4 N4 Cas pridaces £.54
ton F - & 4

()!‘.'- 11: Zobrazem ]‘_'--un_'f».f.-., 1:'";/' hlasi¢u)
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1270501
CeNlab 1. Jd8G
C:\1ib 2.JPG
Cerlib 3.JP6
Pospisilova 15

B - Jedna se o kontrolni textovy fetézec, kontrolovany pii nacitani
projektového souboru

2T - Pocet pater v projektu = P.

3 - IP adresa serveru ke kterému je pripojena ustredna

41— (P+3)f - Cestybitmap

(P+4) - Nt - Popis modelu (podlazi), jediny je nepovinny. N, pocet fadku

souboru.

| 41 Zakiadani nové budovy

Nazev soubory : -2

|o.

ik

Poéet pater :

IP serveru : 17700
<

Papis projektu :
;Pasp: idova 15

i
|
i

Obr.12: Vytvoreni nového projektu

Neexistuje-li model projektu musi byt vytvoren (v menu Edit — novy objekt)
Po vygenerovani noveho formulare (obr.12) slouziciho pro zalozeni noveho projektu
musime vyplnit nasledujici povinné data, nazev souboru v naSem pripadé | Liberec”
, pocet pater a IP adresu serveru. Posledni udaj je nepovinny a pouze informativni a

slouzi k popisu modelu ¢i jinych dat. Po kliknuti na tlacitko . Uloz" se oteviraji
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dialogové okna a postupné vybirame jednotlivé bitmapy (podlazi), které se ukladaji

do textoveho souboru _liberec txt*.

324 Pfipojeni k serveru

Poslednim uzivatelskym bodem je piihlaseni na aplikaci ,server. Sitova
komunikace mezi serverem a klientem je realizovana pomoci soketu, které dokazi
navzajem komunikovat, a to typicky pomoci protokolu TCP/IP. Aplikace bude
slouzit jako jednoduchy TCP/IP klient, takze bude umoznovat zadani IP adresy
serveru a pripojeni k tomuto serveru. Dalsi podporovanou operaci bude zaslani dat
serveru. V aplikact vyuzivame komponentu ClientSocketl, jenz je soucasti

palety internet.

Zakladni vlastnosti komponenty clientsocker:

® Active - Aktivace klienta.
® Address - Nastaveni 1P adresy pro aktualni server.
e Port - Specifikace portu.

Udalosti (events) komponenty clientsocker:

® OnConnect - Pfipojeni na serveru.

@ OnConnecting - Pripojovani.

® OnDisconnecting - Odpojovani.

e OnRead - Cteni dat prichazejici do serveru.
® On Write - Odeslani dat serveru.

Cteni dat se provadi pomoci funkce ReceiveText: string a na opak
zapis dat na server funkci SendText (const S: string): Integer, funkce
vraci hodnotu nula jestlize transfer dat probehl uspésné v jiném pripadé (chyby) je

hodnota nenulova. Obé funkce jsou soucasti tfidy TcustomWinSocket.
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Nastaveni IP adresy serveru ke kterému se chceme piipojit, bylo provedeno
jiz ve vytvoreni noveho projektu viz 3.2.3. Abychom mohli pristupovat k serveru

musime uvest take Cislo portu, jenz je nastaveno globalné na hodnotu ,,2003™.

Po vygenerovani projektu, se pouze staci pfipojit (v menu— Pfipoj) v
hlavnim programu. Pfi uspésneém pripojeni se ve stavovém fadku hlavniho programu

zobrazi nazev PC, ke kterému jsme pripojeni.

325 Databaze hlasicu

NejzakladngjSim prvkem algoritmu je databaze hlasicl, jenz sdruzuje data
potiebna k zobrazeni hlasi¢i na jednotlivych patrech projektu. Popis DB tabulky

zobrazené na obr.13:

Cislo_prvku - Klicovy udaj DB popisujici Cislo jednotliveho hlasice.
Stav_prvku - Stav hlasice (pozar, zapnut, odpojen, ... ).

Cislo patra - Cislo patra na niz zobrazujeme prvek.

Poznamka — Nepovinny udaj, pouze informativni

X,Y — Poloha daného hlasice na aktualnim patfe v pixelech

Vyska H,Delka H - Rozméry zobrazencho hlasice v pixelech.

Cislo_prvku TStav_prvku ICislo_patra iPaznémka 1>< ]Y IVyska__H _[Detka_H ‘

1 4 1 200 400 10 10

Y 3 2 1 70 100 10 10
» . S 1 290 100 10 10
| 45 2 2 260 260 10 10
g 54 2 1 70 250 10 10
) 84 5 1 200 320 10 10
g 05 1 1 200 600 10 10

Obr.13: Databaze hlasicu

Prvni dvé informace, (Cislo_prvku, Stav_prvku) nam zasila server a ostatni si

(F%]
s
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musi uzivatel doplnit sam, podle vykresu ve kterych je zakreslena poloha prvku

(hlasi¢e). Pti nedoplnéni informaci, nemize byt prvek graficky zobrazen, informace

o jeho stavu jsou pouze v textove formé, ktera se uklada do souboru

S databazovou tabulkou je mozné provadét nékolik béznych operaci

zobrazenych na obrazku obr 14

”D-';!.rsbazé 4

Bt | Serad | Prae | Ear | zes

- Setfd podie:

1 Clapeis | | % Cislo hlasiite
| O Stavupeky i 2 Stav hlasiSe
| > Cislo patra hlasiite
{ informace
jau X sguradnice polohy h.
| 58 Y souradnice polohy h.
| 10 Sife bitmapy hlasite
i 0 Vy¥ka bitmapy hlasite
Pttty i
Crlo_preku {5tav_preku 100sin paba !F‘wuén'é‘a I?{ l'{ g"-.-’),%i..r,sw.‘i [Dc:f}\a_H l :_i
11 45 400 150 10 10
; 54 1 70 by 10 10 J
84 1 X6 00 10 10
3 & 1 0 &0 19 10
00 2 Dalodni Mawt 000 20 1 0 v

Obr.14: Operace s DB

e Setfidéni tabulky(polozka v menu ,Sefad™) se provadi podle dvou

kritérii: Cisla prvka nebo stavu hlasicu

® Vlozeni nového zaznamu (polozka v menu Fride ™)

o Editovani aktivniho zaznamu (polozka v menu Edit®), kromé polozky

.Cislo prvku®, ostatni polozky se méni v editacnich polich zobrazeny na

obr. 14,
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3:2.6 Algoritmus zobrazovani hlasicu

Jednotlive dekodované prvky porovnavame s databazi hlasicu, pii nenalezeni
cisla hlasice (Cislo_prvku) v DB uzivatel voli, zda-li se prvek do piida DB ¢i bude
dokonce Cinnosti programu ignorovan. Prvek pridany do DB neni zobrazen pro
neuplnost informaci viz 3.2.5., proto pfi pfipojeni se uzivateli zobrazi informace o
vSech neuplnych hlasi¢ich. Je-li prvek v DB obsazen, pak rozhoduje udaj o stavu
hlasi¢e (Stav_prvku). Pfi rozdilném stavu s DB se novy stav zapise do DB, z
obnovené DB se zobrazi prvek (bitmapa) s novym stavem. Stane-li se, ze stavy jsou

identicke nedojde k zadné zmené. Algoritmus je zobrazen na obr 15.

data od
serveru

stav stejny

nic

Zzobrazeni hlasic¢

T

Obr.15: Algoritmus zobrazeni hlasicu

Hveézdickovy tvar (prijimana data)

Server nam posila data ve “hvézdickovém*™ tvaru A*100+B*C*, pficemz A
je Cislo skupiny (1-9999) a B je ¢islo hlasice (1-32), obé tyto hodnoty predstavuji

,Cislo_prvku“ u vedené v DB. C piedstavuje stav prvku . Stav_prvku® s rozmezi
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hodnot (1-9). hvézdicka ' * ' oddéluje ..Cislo prvku®“ od .,Stav prvku* a ukoncuje
fetézec. Data prevedeme na .Cislo prvku™ a ,Stav prvku“., se kterymi nadale

pracujeme.

Pt.: A (Cislo skupiny) = 68. B (¢islo hlasice) = 12, C (stav prvku) = 3

vysledny HT 6812*3* _ 6812 — ¢islo prvku ulozené v DB .

Stav prvku

Kazdy hlasi¢ ma nékolik stavu, jenz charakterizuji jeho ¢innost. Prehled stava
(obr.16) je graficky znazornén 1 v hlavni aplikaci (v hl. menu—Legenda).

Popis jednotlivych stavu v aplikaci:

1 — Hlasi¢ odpojen. deaktivace(data\odpojen.bmp).
2 — Zapnut, aktivace (data\zapnuto.bmp).

3 — Hlasi poplach (data\pozar.bmp).

4 — Technicky alarm (data\tech alarm.bmp).

Ko

Porucha hlasice (data\porucha.bmp).

| Legenda SRR [=]E3
Odpojen

B Tech Alarm
- Porucha

Obr.16: Legenda hlasicu

V zavorkach jsou uvedeny cesty k bitmapam, kter¢ si uzivatel muze libovolné

upravovat &i vytvaret nové v jakémkoli grafickém editoru.
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309 Textové informace

Veskeré informace o hlasic¢ich jsou zobrazovany, také jako textové zpravy ve
spodni ¢asti hlavniho formulafe (forml.memo2), uzivatel tak presné vidi jaky
prvek pravé zmeénil svij stav. VSechny informace se zapisuji do souboru historie dat
(data\historie.txt), ve kterych lze zpétné dohledat jakékoli zmény. Z ukazky lze zjistit
kdy a jaky uzivatel byl pfipojen ¢i odpojen, tim ziskame veskeré informace o

prvkach, které maji jiny stav nez-li aktivni (zapnut).

Ukazka souboru historie.txt:

PfihlaZeny uZivatel : T_K datum: 29.4.2004 cas pfihlaSeni: 22:45:09
29.4.2004 22:45:13 Hlasic¢ ¢.1 je v technickém alarmu

29.4.2004 22:45:13 Hlasic¢ ¢.B4 je v porude

29.4.2004 22:45:13 Hlasié& &.B5 je odpojen

29.4.2004 23:21:24 Hlasi¢ ¢.1 je aktivni a hlasi neéinnost v okoli

Odhlasen uzivatel: T K datum: 29.4.2004 ¢cas odhlaseni: 23:45:32

328 Aktivace a deaktivace prvku

Aktivace ¢i deaktivace prvku, se provadi kliknutim pravym tlacitkem mysi
nad hlasi¢em, klient odesle data serveru ve HT Sifrované algoritmem RSA viz 3.2.9,

ktery je ihned zpracuje dekoduje a posle Gstiedné, ktera nam posle odpoveéd’

Pro tuto udalost byla vytvofena procedura akt hla reagujici na stisk
pravého tlacitka mysi nad hlasi¢em. Procedura vyhodnoti je-li prvek ve stavu
odpojen* (deaktivovan) ¢i v jiném (aktivovan), a na zakladé vysledku nastavi do HT

na pozici stavu v HT 'l' (deaktivace) nebo '0' (aktivace) a odesle serveru.
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329 Sifrovani RSA

Algoritmus RSA je zalozeny na asymetrickém kodovani pouzivajici dva
klice: soukromy a verejny. Cokoli je zaSifrovano verejnym klicem, Ize desifrovat

pouze klicem soukromym.

Dojde-li k navazani komunikace posilaji se navzajem verejné Sifrovaci klice
obr.17, se kterymi se budu Sifrovat data. Desifrovani se provadi soukromym klicem.
Prerusi-li se komunikace, verejné kli¢e jsou nulovany v obou aplikacich. Sifrovani a

desifrovani se provadi v obou aplikacich.

Klient Server
Soukromy kli¢ Soukromy kli¢
Vereny kli¢ € ~» Verejny kli¢

Obr.17: Princip posilani kli¢u

V aplikacich je pozita freewarova komponenta LbRSA, jenz generuje oba
klice, kazdy klic se sklada z mantisy a exponentu, delka Sifrovacich klicu je

nastavena na 128bitt. Sifrovani se provadi funkcemi lbrsal.EncryptString

(data) a naopak desifrovani LbRSAl .DecryptString (§ data)

2210 Uzivatelské hlavni okno

Hlavni okno (Monitorovani poZarnich hlé&sicl) zobrazené na
obrazku (obr.19) je uzivatelsky prehledné, s textovymi a grafickymi informacemi
o hlasi¢ich. Dilezité data o uzivateli jsou uvedeny ve stavovéem fadku hlavni

aplikace, jenz se déli na pét informativnich panela.
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Informace ve stavovém radku:

1) Jméno (Nick) prihlaseného uzivatele.

2) Nazev serveru ke, kterému jsem piipojeni.
3) Cesta k nac¢tenému projektu.

4) Aktualni cas.

5) Datum.

6) Zobrazuje aktudlni pozici kurzoru mysi nad jednotlivymi patry.

Z uzivatelské nabidky (menu) ovladame celou aplikaci prostfednictvim

polozek z nich nékteré jsou vnofené (Soubor, Edit).

I Monitorovani poZarnich hiasitd P‘ -10J 5]

Soubor Edit Pripoj Legenda
Podlas( 1 | Podiazi 2| Podiasi 3|

S

\
=
-

g [ -
u ¢
\

-
[ i | |
[17.5 2004 12.26.28 Hlasic ¢ 84 e v poruse P |
17.5.2004 12:26:28 Hlasic ¢.54 |e odpojen =2
17.5.2004 12:26:28 Hlasic ¢.1 hlasi pozar = ‘
PPetr Polacek PPfipojen k tk-pc C:\Liberec_proj.txt  12:28:30 [17.5.2004 “~

Obr.18: Uzivatelské hlavni okno .. Klient™
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Polozky v menu:

Soubor - Vnofena polozka zpusobujici rozvinuti dalsi urovné menu.
o Nahrit projekt — Nacita ulozeny projekt ze souboru
o Offline — Nacteni hlasi¢u z databaze (nemusi byt pfipojen na server)
o PrihlaSeni - Zména prihlaseného uzivatele.

o Konec — Ukonceni aplikace Klient.

Edit — Vnorena polozka.
o Databaze — Spusténi DB formulare (obr 13 ).
Novy projekt — Spusténi formulafe na vytvoreni nového projektu

(obr.12).

Pripoj — Pripoji klientskou aplikaci k serverove

Legenda — Graficky zobrazi legendu o stavech hlasi¢u (obr 16)

32,11 Shrnuti aplikace . klient™

Vlastni uzivatelsky program reaguje, na zmény stavu pozarnich hlasicu, které
vizualizuje ve vytvoreném projektu a informace uklada do textoveho souboru
Aplikace je prehledna, s moznosti uzivatelské konfigurace a upravou databaze

hlasieh. Veskeré zdrojové kody jsou obsazeny v priloze na CD-ROM
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33 Aplikace ,,Server*

Aplikace je vytvorena pro konkrétni tustfednu Essertronic 7008 se kterou
komunikuje. Program je naprogramovan také v softwarovém prostiedi Borland

Delphi 5, ale pouze jednim formularem.

Zakladni Cinnosti , Server aplikace je dekodovani protokolu BMZ8007/8008,
jenz posila Ustfedna, po prevedeni dat na hvézdickovy tvar se tyto data posilaji do

klientske™ aplikace.

3.3.1 Popis algoritmu . .Server™

Algoritmus aplikace ,Server” je zobrazen na obr.19. Jeho zakladem je
spusténi konzolove aplikace, jenz ¢eka na pripojeni k ustredné Essertronic 8007. Pri
uspésném piipojeni pfijimame data, ktera nam posila ustiedna. Data se dekoduji a
nasledné prevedou na hvézdickovy tvar (HT) viz 3.3.6. Je-h k ,serveru™ pripojeny
klient posilaji se mu data v HT, ktery je Sifrovany algoritmem RSA, opacném pripadé
(neni-li pfipojen) se data ukladaji do textoveého souboru. V dalSich kapitolach budou

jednotlive bloky podrobné rozebrany.

332 Sériové pripojeni k ustredné
Piipojeni k ustfedné Essertronic 7008 se provadi pomoci Win32 API funkci.

COM porty se chovaji v systému téméf stejné jako soubory. Server se piipoji

sériovym kabelem k modulu RS232/TTY obr.5.
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Pripojen k
ustredné

Frijem dat

v

Dekodovani dat

v

Predov na
hvézdic. tvar

Zapis do
souboru

Odeslani dat

Obr.19: Algoritmus aplikace , Server”
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API

Soubor programi, knihoven a rutin, které slouzi k programovani aplikaci. API
soubory obsahuji definice obecné pouzivanych, zejména ovladacich prvki (okénka,

menu), zpusob komunikace s uzivatelem ¢i perifériemi.

Pouzité Win32 API funkce v programu:

Createfile - Otevieni sériového portu.

Setupcomm - Nastaveni velikosti vyrovnavacich paméti.
Getcommstate - Zjisténi nastaveni sérioveho portu.
Setcommstate - Nastaveni sérioveho portu.
WriteFile - Zapis dat na sériovy port.

ReadFile - Cteni dat ze sériového portu.
CloseHandle - Zavieni sérioveho portu.

ClearCommError - Informace o chybach pii komunikaci.

Zdrojovy kod programu K pripojeni astiedny :

procedure TForml.Button4Click(Sender: TObject):

var
Pname: Pchar;
dcbhb: Tdcbk;
begin
case radiogroupl.Itemindex of "/ vybér portu se kterym
1: pname:=pchar ('coml'); komunikujeme
2: pname:=pchar ('com2');
end; : :
hcom:= createfile (pname, generic_read or generic write,
0,nil,Open existing,0,0); // otevfe nasledujici objekt a vrati
handle
if hcom <> invalid handle value then //oVéFi je-li fce. uspésna
begin

setupcomm (hcom, 2048 ,2048) ;
getcommstate (hcom, DCB);
with dcb do
begin
baudrate:= 600; komunikacni rychlost
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bytesize:= 8; // pocet bitu
stopbits:= onestopbit; // stop bity
parity:= noparity; // parita

end;

fcom:=setcommstate ( hcom,dcb); //vraci nenulové Cislo je-li fce. v

' poradku
if fcom then label2.Caption:=('P¥ipojen'); // je-li pFipojen na
port
end;

end;

Vlastnosti (komunika¢ni rychlost, pocet bitt, stop bity, parita) komunika¢niho
sérioveho pfenosu jsou nastaveny, aby odpovidali nastaveni ustfedny Essertronic
7008 (protokolu BMZ8007/8008) viz. 3.3.4

333 Pfijem dat z ustfedny
Prijimani dat z ustredny se rovnéz provadi pomoci API prikazi viz 3.3.2.

Cast kod programu pro pFijem dat :

procedure TForml.TimerlTimer (Sender: TObject);

var /deklarace proménych

i: integer;

err,r: dword; "double word (4 byty integer)

cstats: toomstat; 7/ struktura  obsahujici  informace o
komunikacnim zarizeni
begin

if fcom then / pripojen

begin

clearcommerror (hcom, err,@cstat);
while cstat.cbInQue > 0 do // Cislo bitu prijimajiciho od zarizeni
begin
readfile (hcom,b,1,r,nil); // Ctenidat z portu a zapis proménné b,
clearcommerror (hcom, err,@cstat);/pokracovani proc. v priloze na
CD
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334 Dekodovani dat z Gstiedny

Ustredna Esssertronic 8007 posila po sériove lince protokol BMZ8007/8008
[13], ktery musime rozlustit a prevést na: stav (6 bitl), ¢islo skupiny (15 bitl) a ¢islo
hlasice (6 biti1). Protokol se sklada z 6 bytl, jejich rozpoznani zjistime nahrubo z

prvnich dvou bitu.
Protokol BMZ8007/8008

1. Byte — Tento byte muze mit pouze Sest hodnot, jedna se tudiz o stav
prvku. Jeho hodnoty s prifazenymi stavy a prioritami jsou uvedeny v nasledné
tabulce (Tab.2).

Priorita

Hodn;c)_ta . .Stav prvku
(Hex) .
28H  pozir 6
e o
38H . Eec-:hnit_:kymz-ilarm “ .4
SR ot
© 68H | zkuebni stav 2
NeaEE A
Tab.2

2. Byte — Ve tvaru 0; 05 0; 0, 0, 0,0 1, kde o jsou bity ¢. skupiny (low) prvni

dva bity slouzi k rozpoznani bytu.

3. Byte — b, aaao;0, 10, zde b je nejvyssi pfipravenost bitu pro ¢.

skupinu (high), bity a jsou pouze pomocné, jejich posloupnost je 0 0 0.

4. Byte — bs b, b; b, b, b, 1 1, bity pro ¢ skupinu (high).
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S. Byte — ms my; m; m; m; m, 0 1, kde m jsou bity ¢isla prvku ve skupiné.

6. Byte— 001100 10, posledni a kontrolni bytu prenosu informaci

jednoho prvku (stav, ¢. skupina, ¢islo prvku).

Cislo prvku jednoduse pievedeme z binarniho 6 bitového Eisla (5.byte) na
decimalni. U cisla skupiny je to jiz slozitéjsi, to se sklada ze 15 biti: bsbsbsbsb:b; b,
070:050:030,0,00, jeZ také prevedeme na decimalni cislo. A ziskame veskeré

informace o stavu prvku.

Ukazka dekodovani bytu 1 a 2:

Pii dekodovani prvniho bytu pouzivam prikaz case, na zbyvajici byty jsem

vytvoril dve funkce (nastav, zjisti).

if zjisti (0,pom) = 0 then testovani 0 bitu
if zjisti(l,pom) = 0 then testovani 1 bitu
begin
ss_code:=true; Je-li testovani v pordadku
c hlasice:=0; nulovani proménnych
objekt:=0;
bn:=0;
bajt:=1; '/ nastaveni bytu
case pom of
$58: stav:=1; Vodpojen
$60: stav:=2; zapnuto
$28: stav:=3; /lpozar
$38: stav:=4; //technicky alarm |
$04: stav:=5; //porucha a
else
begin
beep; zvukova signalizace pri neznamé stavu
end;
end;
end;
end
else
begin
if bajt = 1 then // testovani prvniho bytu
if zjisti(0,pom) = 1 then testovani 0 bitu
begin
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if zjisti(l,pom) = 0 then /testovani | bitu
begin
Fors 9:i=2to 7 do
1f zidistd(i,pom) = 1 then
objekt:=nastav(i-2,cbijekt) ;// nastaveni 6 bitu
skupiny
bajt:=2; "/ nastaveni druhého
exit; " konec procedury
end
else
ss code:=false;
end *
else

ss_code:=false;
Pouzité funkce:

1. Nastaveni bitu (co) na zvolenou pozici.

function Tforml.nastav (poz: integer; co: byte): byte;
var
c bit: integer;
begin
c_bit:=trunc(Power(2,poz));
result:= co or c bit;
end;

2. Vrati hodnotu bitu pri zadané pozici (poz).

function Tforml.zjisti (poz: integer; co: byte): byte;
var
c bit: integer:;
begin

c_bit:=trunc(Power (2,poz));

if - (co and o' bit) < 0 sthen Tesult:="l:

else

result:= 0; end;

Odeslani dat ustiedné

Po piijmu data z klientské aplikace ve HT viz 3.2.9, se musi nejprve prevest

data na ¢islo hlasie (c_hlasice) a skupinu (skupina), kterou rozdélime na dva

byty (skup bl, skup _bl) viz 3.3.4. Po zjisténi, zdali de o aktivaci Ci deaktivaci viz

3.2.9 na plnime byty, podle protokol BMZ8007/8008 viz 3.3.4 s vyuzitim funkci
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nastav, zjisti. Po naplnéni, odesleme viechny byty pomoci funkce writefile

(hcom,s[1],length(s),w,nil), po sériovém portu do ustiedny.

336 Pievod na hvézdickovy tvar

Prevadime na HT pro snadngjsi ziskani hodnot na strané klienta viz 3.2.6.
Pro pfevod dat byla vytvorena funkce P_TCP jenz vraci cely HT retézec. Kazdy

hlasi€ je zapsan do textového souboru (HistorieS txt).

function Tforml.P_TCP(stavﬂa,objekt_a ,bn_a ,C_hasice a

integer) :string;

var
c_hla,skupina: integer; '/ pomocné poroméné
c_str,al,vys: string;
begin
al:=inttohex (bn_a,2); "/ prevod b bitit na hex.(high)
vys:='S'+vys+al;
al:=inttohex (objekt a,2); prevod o bitu na hex.(low)
vys:=vys+al; ' spojeni obou retézcu
skupina:=strtoint (vys); '/ prevod na Cislo skupiny v hex. tavaru
c_hla:=skupina*100+c_hasice_a; //aktualni cislo prvku. v klientské
aplikaci
¢ str:=inttostr(c_hla)+'*'+inttostr(stav_a)+'*'; /cely HI
zapis_file(DateToStr (Date)+ ' ' +TimeToStr (Time)+ ' Hlasic
g.'Hinttostr(cihla)lt 4 ve stavu:'+inttostr (stav a)):
//zapisuje hlasice do textového souboru, pro zapis byla vytvorena procedura
zapis_file
result:=c_str; //vraci cely HT'
end;

337 Ptipojeni klienta

Aplikace slouzi jako TCP/IP server. Pro vytvofeni serveru pouzijme

komponentu ServerSocket, ktera je soucasti VLC Delphi 5. Server nasloucha
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na nastaveném portu (ServerSocketl.Port:=2003) klienty a éeka na jejich

piipojeni.

Udalost ServerSocketlClientConnect zidtuje, zda je pfipojen
klient, jestlize ano pak logickou proménou 'pripoj', dame do TRUE v opaéném
pfipadé FALSE s proménou nadale vyuzivame. Veskeré informace o klientu (¢as
pripojeni a odpojeni) se ukladaji do textového souboru (HistorieS txt). Neni-li
k serveru pripojen klient, rovnéz se ukladaji informace o hlasi¢ich textového souboru

viz 3.3.6.

338 Odeslani a prijem dat klientsk¢ aplikaci

Odesilani a prijem dat je provedeno pomoci komponenty ServerSocket

viz 3.3.7, komponenta ma stejné funkce a udalosti jako ClientSocket viz324

Odesilani dat se byla vytvofena nova procedura posli client | ktera ma
dva ukoly Sifrovani viz 3.2.9 dat (HT) a odesilani dat klientské aplikaci pomoci
konponenty ServerSocket.
procedure Tforml.posli client(client str:string) ;
begin

ServerSocketl.Socket.Connections[0] .SendText

(lbrsal.EncryptString (client str));
end;

339 Vizualni popis aplikace ,.Server™

Aplikace ma jedno okno obr. 20 rozdélené na dvé skupiny:

1. Server TCP/IP — Zde mam moznost posilat (testovat) data klientske aplikaci

ve tvaru HT a indikaci o stavu piipojeni.
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2. Sériova komunikace — Uzivatel zde ma moZnost vybéru portu (COMI.2)
a pfipojeni (tlacitko ,,Pfipoj na COM* ) ¢i odpojeni (..Odpoj*) serveru

k ustiedné. Také je tu zobrazen stav pfipojeni.

/" Server klient O] x|
Server TCP/IP =
Pripojen
Data: [0 Odesl data |
Sériové komunikace

Pripojen k ustfedné

Odpol

Vyber Cislo portu
C COM1

" COM 2

Konec'

Obr.20: Uzivatelské hlavni okno ,.Server”

2310 Oveéreni funkcnosti

Nebyla zde moznost pfipojeni aplikace .Server® k ustfedné, ve firmé
VEGACOM nebyla k dispozici ustiedna Essertonic8007C se zapojenymi hlasiéi,
proto funkénost byla ovéfena vytvofenim nové testovaci aplikace komunikujici s
COM?2 a pies hardwarovy pripravek (sériovy komunikacni kabel) spojeny s COMI,
se kterym komunikoval .Server*. V testovaci aplikaci jsme zadavali hodnoty
jednotlivych bytl, tyto posloupnosti byti ,Server” dekdédoval spravné. Tim je

zaru¢ena komunikace s ustfednou.
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33.11 Shrnuti aplikace ..Server™

Aplikace je naprogramovana na konkrétni zafizeni Essertronic80070,
komunikace s klientem a ustfednou je obousmérna. Zdrojové kody jsou obsazeny

v priloze na CD-ROM.
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4 Zaver

V ramci diplomové prace byla vytvoiena graficka nadstavba, jejimz cilem je
vizualizace pozarnich hlasict, jenz jsou rozélenény na jednotliva patra. Detekuje-li
prvek vznikajici pozar, aplikace reaguje na zménu zobrazenim nového stavu,
dopInéného textovou informaci po pfipadé zvukovou signalizaci. Aplikace umoziuje
aktivaci €i deaktivaci pozarnich hlasi¢ci v systému. Komunikace mezi serverem
a klientem, byla zabezpeCena Sifrovacim algoritmem RSA, tim dochazi k utajeni

informaci.

FunkCnost byla ovefena simulovanim vystupnich hodnot ustiedny
Essertronic7008©, nebot’ zde nebyla moznost vyzkouset software na fungujici
ustiredné s pripojenymi hlasi¢i. Jakmile bude ustiedna dodana, cela aplikace bude

v praxi vyzkousena.

Do budoucna je pocitano se spolupraci s firmou VEGACOM na dalsim
vyvoji teto aplikace, kterym mohou byt doplikove nastroje jako 3D obraz cele
budovy, vytvareni bitmap zobrazujicich jednotliva patra a jiné. DalSimi moZznostmi,
které lze pouzit pro zabezpeleni identifikace uzivatele, jsou externi zafizeni jako

Cipové karty nebo biometricke Ctecky.

Aplikace byla vytvorena na zakladé viech pozadavku firmy a bude nadale

vyuzivana jako doplikova sluzba pri projektech elektronické pozarni signalizace.
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