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Abstrakt

Cilem této bakalafské prace bylo vyvinout program Translator pod systémem
Windows nebo Linux, ktery bude zajiStovat komunikaci mezi PC na jedné strané¢ a PLC
na stran¢ druhé. Program by mél umoznovat dynamické ptidélovani specifickych automatii
k riznym uzivatelim pies TCP/IP. Prvni kapitola pojednava o zpiisobu komunikace mezi
automaty a popisuje protokol, skrz ktery mezi sebou ptrenaseji informace. Rovnéz popisuje
jeho chovani a nutnosti nastaveni na nizs§i vrstvé sit€. Druhd kapitola popisuje architekturu
TCP/IP, zejména protokol UDP. Dale je zde nahlédnuto do fungovani jednotlivych vrstev
pfenaseni dat po internetu. Tieti kapitola pojednéva o sériovém portu a jeho nastaveni. Ctvrta
kapitola je vénovana vlastnimu popisu programu a zkuSenostem ziskanych z praktického

nasazeni v laboratoti TK3 na redlnych zatizenich.
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PLC
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UDP
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Abstract

The Purpose of this bachelor study is to develop a program under MS Windows or
Linux system, which can provide communication between PC on one hand and PLC on the
other side. Program is supposted to provide dynamic assigment of specific automatic machine
to different users over TCP/IP. First chapter is discoursing about concept of communication
between automatic machines and is describing protocol through infromations are carried. Also
describes its behaviour and need of configuration at lower net layers. Second chapter is
concerned with architecture of TCP/IP, espacially about UDP protocol. Further, there are parts
talking about separate layers functionality and their effect on data transmitting. Third chapter
is about serial port and it's specific settings. Fourth chapter paids attention to characterization
of program itself and experience gained from its practical use on real machines in TK3

laboratory.

Keywords
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TCP/IP
UDP
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Zakladni pojmy

Delphi

EPSNet
IP
INDY
Mosaic
PLC

Sériovy port

TCP/IP
UDP

. integrované vyvojové prostiedi firmy Borland pro systémy

MS Windows v jazyce Object Pascal

. protokol firmy Teco a.s. vyuzivany k sitové komunikaci mezi PLC
. protokol ur¢eny k ptfenosu dat mezi pocitaci ptipojenych k Internetu

. balicek sitovych komponent pro vyvojové prostiedi Delphi

integrované vyvojove prostredi firmy Teco a.s.

. programovatelny logicky automat pouZivany pro automatizaci

procest v realném case
hardwarové datové rozhrani k zapojeni elektronickych pfistroji do
pocitace nebo k jinému pocitaci

skupina protokold pro komunikaci v pocitaCové siti

. protokol transportni vrstvy v siti TCP/IP
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Uvod

Programovatelné automaty PLC jsou mikropocitaCova zafizeni se vstupy a vystupy
schopnymi ovladdat velkou S$kdalu dynamickych systému. Nachéazeji vyuziti nejenom
v prumyslu, kde mohou fidit vyrobni linky, priimyslové roboty a manipulatory, ale i dalsi
systémy. Dnes nachéazeji uplatnéni i v aplikacich tercidlni sféry — automatizace budov, fizeni

vytapéni a klimatizace, v dopravé a podobné.

Starsi systémy PLC Tecomat fady TC500 a TC600, které jsou vyuzivany pro fizeni
fyzikalnich modelii v laboratoti TK3, jsou pro komunikaci s vyvojovym prostfedim Mosaic,
pouzivanym pro ladéni fidicich aplikaci v téchto automatech, vybaveny rozhranim RS232.
Ladéni aplikaci je tak mozné pouze =z pocitae, bezprostfedné piipojeného k danému
automatu. Cilem této bakalarské prace bylo vytvofit sadu programi, které umozni pfistup
k danym automatim z libovolného pocitace, pfipojeného k Ethernetu v laboratofi TK3.
Programy musi zajistit kontinudlni vyménu dat mezi pocitaci s pfimym propojeni s PLC
a pocitaci s aktivnim vyvojovym prostfedim Mosaic a také moznost dynamického parovani

pocitact, které budou takto vzajemné propojeny.

Prostiedi Mosaic s PLC Tecomat komunikuje protokolem EPSNet, ktery existuje
ve varianté pro pienos po sériove lince a Ethernetu. Hlavni mySlenkou vyvijeného nastroje
bylo ,pfekladat datagramy sériové varianty EPSNetu na variantu Ethernetovou a zpét.

Z tohoto diivodu byl nastroj nazvan Translator.

Funkci jedné ¢ésti programu Translator je v pocitaci pripojeném k fyzikalnimu modelu
zachytavat datagramy ptichazejici z PLC Tecomat, transformovat je do verze vhodné pro
pfenos po Ethernetu a odesilat na pocita¢, ve kterém bézi druha ¢ast Translatoru, zajist'ujici
spojeni se vzdalenym pocitaem, na kterém bézi vyvojové prostiedi Mosaic. Naopak
datagramy z Mosaicu jsou stejnou cestou piendSeny zpét, transformovany a odesilany do

PLC.

Pro tvorbu a provoz programu bylo vybrano prosttedi MS Windows, jelikoz vSechny
pocitace, které prichazeji do uvahy, Zze by mohly vyuZivat tento software, pracuji s timto
operacnim systémem. Za vyvojové prostiedi bylo vybrano Delphi 2007, nativn€ podporujici

komunikaci pfes TCP/IP pomoci komponent.
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V prvni kapitole je podrobné analyzovan zpisob komunikace a protokol vyuzivany
automaty od firmy Teco. Jsou zde rozebrany dulezité systémové zpravy vcetné nastaveni
zafizeni pro spravnou funkc¢nost. V kapitole druhé je popsana architektura a metoda pfenosu
dat po siti TCP/IP. Tteti kapitola obsahuje informace o sériovém portu a jeho konfiguraci pro
vznik spojeni. Posledni kapitola se vénuje vlastnimu praktickému vyuziti pfedchozich kapitol

pii vyvoji programu Translator véetné principu fungovani a ndvodu pro pouzivani.
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1. EPSNet Sit’

Protokol EPSNet je vyuzivan v PLC od firmy Teco a.s. pro komunikaci jak mezi
zatizenimi PLC a PLC, tak 1 v komunikaci mezi PC a PLC. Znalost tohoto protokolu, zejména
pak EPSNet UDP, je tieba ke zpracovani dat posilanych z a od PLC v programu Translator viz
kapitola 4.

V siti pracuji dva druhy tcastnikl, nadiizeny a podiizeny. Komunikace je zalozena
na principu dotaz a odpovéd’. Komunikace je jednostranné orientovéana, tzn. Ze dotazovat

se muze pouze nadiizena stanice.
1. stanice master: Nadfizena stanice. Vysila dotaz smérem k podiizené stanici.

2. stanice slave: Podfizena stanice. Pfijima dotaz a odesila odpovédi. Sama dotazy

nevysila.

V jednom momentu mtize podiizena stanice komunikovat pouze s jednou nadiizenou

stanici. Podfizené stanice spolu komunikovat nemohou.

1.1 Nastaveni sité EPSNet

Sit’ 1ze projektovat ttemi moZznymi zplsoby, pficemz volba se fidi i¢elem a strukturou

komunikace.

1. typ monomaster: Sit’ se sklada z jedné stanice master a jedné nebo vice stanic
slave.
2. typ multimaster: Sit’ se sklada z vice stanic master a jedné nebo vice stanic slave.

3. typ EPSNet-F: Sit’ se sklada pouze ze stanic master a zadné stanice slave.

1.1.1 Nastaveni sité typu monomaster

Sit'" obsahuje jednu stanici master aji podfizené stanice slave. Maximalni pocet
podfizenych stanic je omezen cCislem 126, ovSem realny pocet urCuje typ a technicka

zpusobilost prenosového média. Celkovy pocet stanic vCetné nadfizené je 127.
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Provoz v siti je fizen pouze danou stanici master, z pravidla je to pocita¢ s ovladacim
softwarem. Vyména dat mezi podfizenymi stanicemi je mozZna pouze pies nadiizenou stanici.
Pfimd vyména dat mezi podfizenymi stanicemi neni umoznéna vzhledem k principu

fungovani sité.

1.1.2 Nastaveni sité typu multimaster

Sit’ obsahuje vice stanic master a jim podfizené stanice slave. Maximalni pocet stanic
v siti je 127 kde pocet nadfizenych stanic neni jinym zpisobem omezen. Provoz v siti je fizen
vzdy pouze jednou nadfizenou stanici v dany okamzik. Béhem této doby se vSechny ostatni
stanice vCetné jinych nadfizenych stanic chovaji jako podiizené. Po skonceni komunikace této

nadfizené stanice se pfeda fizeni nasledujici nadfizené stanici.

Vyména dat mezi dvéma nadfizenymi stanicemi funguje jako mezi nadfizenou
a podfizenou. Pfima vyména dat mezi podfizenymi stanicemi neni umoznéna vzhledem

k principu fungovéani sité.

1.1.3 Nastaveni sité typu EPSNet-F

Sit' obsahuje pouze stanice master. Slouzi krychlé vyméné dat mezi stanicemi,
aktualn¢ nadfizena stanice v jednom okamziku data vysild a vSechny ostatni je pfijimaji. Lze
J1 vyuZit pro samostatné spojeni mezi nadfizenymi stanicemi v jinych sitich, jelikoZ je tato

komunikace na jinych kandlech na sobé nezavisla.

1.2 Typy komunikace v siti EPSNet

Protokol vyuziva dvou typl dotazli. Systémové spojeni, to mize byt v jednu chvili
aktivni pouze jedno v daném kanale a dale datové spojeni, které slouzi pro vlastni pfenos dat.

V Tab. 2.2.1 Ize vidét oznaceni Casti EPSNet zpravy, zejména pak dilezité jsou
symboly SD1, SD2 a ED s jejich konstantnimi hodnotami. Analyzovani téchto struktur bylo

vyuZzivano pfi vytvafeni fiktivniho spojeni s PLC a testovani komunikace.
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Tab. 1.2.1: Oznaceni symbolit v EPSNet paketu

DA Cilova adresa (Destination address)
hodnota od 0 do 126
Samotna zprava, data
DATA velikost maximalné 246 byt
ED Zavéere€ny znak (end delimiter)
konstantni hodnota $16
FC Ridici byte ramce (frame control byte)
FCS Kontrolni soucet ramce (frame check sum)
LE Délka dat (length)
LER Opakovéani délky dat (length repeat)
SA Adresa odesilatele (source address)
hodnota od 0 do 126
SAC Kratké potvrzeni (short acknowledge)
konstantni hodnota $E5
D1 Pocatecni znak 1 (start delimiter 1)
konstantni hodnota $10
D2 Pocatecni znak 2 (start delimiter 2)
konstantni hodnota $68
D4 Pocatecni znak 4 (start delimiter 4)
konstantni hodnota $DC
SDIR Opakovani pocatecniho znaku 2 (start delimiter 2 repeat)
konstantni hodnota $68

1.3 Zahajeni komunikace a identifikace subjektu:

1. Funkce CONNECT: Inicializuje spojeni s dotazovanym subjektem. Tato funkce

byla pfimo vyuzivéana pfi testovani spojeni s Translatorem.

Struktura paketu od nadiizené stanice:

SDI1 | DA

SA

FC

FCS

ED

$10 [$00

$01

$69

$6A

$16

FC = $49 nebo $69 => inicializace komunikace

Struktura paketu od podfizené stanice:

SD1 | DA

SA

FC

FCS

ED

$10 | $01

$00

$00

$01

$16

FC = $00 => potvrzeni komunikace

DA = adresa subjektu kterému je paket urcen
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SA = adresa subjektu v siti ktery vysila paket
FCS = posledni byte hexadecimalniho sou¢tu od DA az po FC

Zde jsou adresy nadfizené stanice 00 a poditizené stanice 01

2. Funkce IDENT: Zjistuje informace o dotazovaném subjektu jako je typ PLC, verze

softwaru a dalsi.

Struktura paketu od nadiizené stanice:

SD1|DA [SA |FC |FCS|ED
$10 [$00|$01]$69 | $6A |$16

FC = $4E nebo $6E => zazadani informaci o systému

Struktura paketu od podfizené stanice:

SD2|LE |LER |[SD2R|DA |SA |FC | DATA FCS [ED
$68 |$XX |$XX[$68 [$01|$00[$00|$XX $XX ... [$XX[§16

FC = $00 => potvrzeni

1.4 Provozni funkce

Déli se na dva typy podle moznosti pristupu.

1.4.1 Systémové provozni funkce

Vyuzivaji se k ladéni a programovéani systému napf. prostfedim Mosaic. V jednom
momenté je lze pouzivat pouze na jednom komunikacnim kandlu podporujicim systémové

zpravy. Systémové kanaly jsou kanaly probihajici v rezimu PC.

1. Funkce SETCW: Nastaveni fidiciho slova (Set Control Word).
2. Funkce MASKCW: Nastaveni bitt fidiciho slova.

1.4.2 Verejné provozni funkce

1. Funkce GETCW: Nacteni stavového slova (Get State Word).
2. Funkce GETRR: Nacteni chyb ze zadsobniku.
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1.4.3 Veiejné datové sluzby

Slouzi k vlastni vyméné dat mezi subjekty. Tyto sluzby jsou dostupné na vsech

kandlech probihajicich v reZimu PC nebo MPC.

Tab. 1.4.3.1: Seznam veiejnych datovych sluZeb

READN ¢teni obsahti registrii zapisnikové paméti a obsahu piidavné paméti dat
DataBox

WRITEN | zapis do registrl zapisnikové paméti a obsahu pitidavné paméti dat DataBox

WANDRN | zapis do a ¢teni obsahu registrii zapisnikové paméti a obsahu piidavné
paméti dat DataBox

READB ¢teni obsahu bitl zépisnikové paméti

WRITEB | zapis do bitli v zapisnikové paméti

READBD | precteni obsahu bitli zapisnikové paméti a jejich nasledné vynulovani

READND | ¢teni obsahu registra zdpisnikové paméti, resp. obsahu ptidavné paméti dat
DataBox a jejich nasledné vynulovani

WANDRN | zapis do registri a ¢teni obsahu registri zapisnikové paméti, resp. obsahu
piidavné paméti dat DataBox a jejich nasledné vynulovani

1.5 Kontrola chyb v komunikaci

Pti pfenosu dat miize dojit k chybdm zpasobenych zavadou nebo vnéjSimi vlivy.
Pokud dojde k pteruseni linky a pocitac prestane dostdvat data, chyba se odhali sama. Horsi
situace nastane, pokud pocita¢ omylem piijme log.0 misto log.1. Pocita¢ nepoznéd nastalou
chybu a dale pracuje se Spatnymi daty. Z tohoto divodu se pouziva riznych zabezpecovacich
prostiedkli. Jednou z metod zabezpeCeni je pouziti zabezpeCovacich koda. K datim

samotnym se piidd dalsi informace umoziujici ptijemci zjistit, zda jsou dosla data v potradku.

Tato pfidand informace samoziejmé prodluzuje délku prenosu.

Protokol EPSNet vyuziva dvou druhii zabezpeceni:

1. Kontrola sudou paritou

2. Kontrola CRC (cyklicky redundantni kod)
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1.5.1 Kontrola sudou paritou

Patfi k nejjednodussim zplisobiim detekce chyb. Dokéze chyby pouze nalézt. Princip
sudé parity je takovy, ze k prendSenym datiim pridame jeden bit navic (tzv. paritni bit). O tom,
zda bude paritni bit 0 nebo 1 rozhoduje celkovy pocet log.1 ve zpraveé. Pokud bude pocet
1 lichy, paritni bit bude 1, tim se doplni pocet 1 na sudy. Odtud vyplyva nazev suda parita.
Pokud bude pocet 1 sudy bude paritni bit 0 a pocet se neméni. Pii obdrzeni vadné zpravy ji
systém zahodi a dale nezpracovava, tim padem nedochézi k odpovédi a nadfizena stanice

opakuje dotaz.

1.5.2 Kontrola pomoci CRC (Cyclic redundancy check)
CRC je vhodny pro zjistovani chyb vzniklych v disledku selhdni techniky. Schopnost

detekce chyb zalezi na volbé klice. Pii spravné volbé hodnoty maji delsi kli¢e lepsi schopnost
detekce chyb. Protoze CRC metoda je zalozena na déleni, nerozezna ptidané nuly na zacatku
vstupnich dat. Proto se nékdy pii vypodétu CRC pied vstupni data piidava log. 1. Cislo
za pismeny CRC urcuje stupenn fidiciho polynomu, napt. CRC16 je kontrolni soucet typu
CRC s fidicim polynomem stupné 16 vyuzivany protokolem EPSNet. Ke kontrole slouzi
systémova instrukce CRCM a zpiisob vypoctu je x'¢ + x"° + x* + 1. Stupent polynomu uréuje
pocet biti vyuzivanych ke kontrole CRC. Takto vypoctend hodnota je vlozena na konec

ptenaSené¢ho bloku. Pokud vychéazi A0 = 0 jsou data platna.

1.6 Adresovani v Ethernetu

Kazdy kanal Ethernet méa svoji IP adresu alP masku. Jejich hodnoty zavisi
na nastaveni prot¢jSiho ucastnika komunikace. Obecné plati zdsada, ze IP adresy obou
ucastnikt komunikace musi byt shodné v téch mistech, kde ma IP maska nenulovou hodnotu.

IP maska by méla byt pro oba tcastniky shodna, neni to vSak podminkou.

Tab. 1.6.1: Ukazka nastaveni lokdlni sité

PC PLC
IP adresa: 192.168.1.1 IP adresa: 192.168.1.2
IP maska: 255.255.255.0 IP maska: 255.255.255.0
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Tab. 1.6.2: Ukdazka nastaveni lokalni sité 2

PC PLC
IP adresa: 192.168.12.1 IP adresa: 192.168.25.8
IP maska: 255.255.0.0 IP maska: 255.255.0.0

1.7 Protokol EPSNet UDP

Jak je naprvni pohled patrné, protokol EPSNet UDP vychéazi z charakteristik
klasického UDP. Cislo portu je na strané PLC TECOMAT v rezimu PC defaultné 61682.
Rezim PLC pouziva ¢islo portu 61681. Data v UDP paketu zasilaném do PLC zalinaji
zahlavim délky 6 bytl a nasleduje vlastni zprava, ktera ma shodnou strukturu jako standardni
protokol EPSNet. V jednom takovémto paketu lze najednou poslat az 5 EPSNet zprav
najednou a tim uspofit objem zasilanych dat. Kazda takovato zprava je Ciseln€ oznacena, aby
nedoslo ke ztraté. PLC tyto zpravy zpracovava v pofadi v jakém dorazily, protokol UDP
ovSem neni spojovana sluzba a nikterak nekontroluje posloupnost paketli, miize tedy nastat
situace kdy PLC dostane nov¢jsi zpravu rychleji nez zpravu vyslanou diive. Odpovéd’ od PLC
ma stejny format. Za zahlavim délky 6 byt nasleduje ptislusny pocet odpovedi v protokolu

EPSNet. Logicka adresa stanice mtize byt v rozsahu od 0 do 126.

1.7.1 EPSNet UDP datagram

EPSNet datagram do sebe navrstvi az 5 EPSNet zprav s maximalni velikosti 520 byti.
Hlavicka datagramu je rozdélena do 4 casti a celkem zabird 6 byth. Tato hlavicka je pfi
pieposilani na sériovy port v Translatoru odtrzena. Vyznam jednotlivych ¢asti podle [8] je

nasledujici:

byte 0 a 1 MESI — ¢islo relace
Slouzi k identifikaci jednotlivych zprav. PLC v odpovédi vraci totéz ¢islo
relace, jaké nesl dotaz vyslany z nadiizeného systému. Tak lze jednoznacné

urcit, ke kterému dotazu patii ptijatd odpoved’.

byte 2 PN — kod rezimu komunikace

Urcuje v jakém reZimu se maji nasledujici data zpracovat.
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2 - rezim PC (EPSNet slave)
3 - rezim PLC (EPSNet multimaster)

byte 3 R —rezerva

byte 4 a 5 DPLEN — délka nésledujicich dat
Urcuje délku nasledujicich dat (vSechny zpravy EPSNet v tomto UDP paketu bez
zahlavi). Byte 4 obsahuje vyssi byte délky, byte 5 obsahuje nizsi byte délky

0 1 2 3 4 5 G...
MEST FN | R | DPLEN EPSNET EPSNET
EPSNET EPSNET FPSNET

Obr. 1.7.1.1: Struktura EPSNet UDP

Celkova délka dat v UDP paketu musi byt povinné sudd. Pokud pifi komunikaci
vychazi licha délka dat, pak je nutno na konec dat pfidat jeden nulovy byte a zvysit celkovou
délku dat v UDP paketu. Uvedena uprava délky je pottebna pouze pro vysilani UDP paketu,
polozka DPLEN v zahlavi se neupravuje (mtize byt i lichd).

1.8 Komunikace PC a PLC v odliSnych sitich

Pokud je pocitac piifazen do jiné sit€¢ nez PLC, musime u obou nastavit IP adresu
a vychozi branu sité. Kazda sit’ ma svoji specifickou adresu brany. Odlisnou sit’ ur¢ime podle
tfid IP adres. Ttida IP adresy je urCena 1. bytem IP adresy. Celkem zname 5 tfid, ale tfidy

s prvnim bytem 224 a vétSim jsou vyhrazeny pro multicast a rezervu.

Tab. 1.8.1: Rozdéleni adres sité podle ti'idy 1P

Ttida adresy 1. byte IP adresy | 2. byte IP adresy | 3. byte IP adresy | 4. byte IP adresy
A-1 azl127 adresa sité adresa pocitace

B-128 az 191 adresa sité | adresa pocitace
C-192az223 adresa sité | adresa pocitace
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Tab. 1.8.2: Ukazka zapojeni v odlisné siti

PC PLC
IP adresa: 192.168.12.3 192.168.5.9
IP maska: 255.255.255.0 255.255.255.0
Bréna: 192.168.12.1 192.168.5.1

Podle Teco a.s. [8] jsou zpravy mezi sitémi smérovany pies branu, musi se v PLC

nastavit jeji IP adresa. Nastaveni adresy brany lze provést dvéma zplisoby. Prvni je pies

vyvojove prostiedi Mosaic a druhé pfimym zadanim na centralni jednotce. V prostiedi Mosaic

pomoci manazeru projektu v nastaveni parametrii kandlli centralni jednotky do parametru

»Vychozi brana®“. Nasledné je tieba nastavené hodnoty zapsat do paméti v PLC tlacitkem

,Ulozit do PLC". Pro nastaveni pfimo v centralni jednotce je tfeba vstoupit do nastavovaciho

rezimu a hodnoty vychozi brany zapsat do parametrt GW1 az GW4.
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2. Protokol TCP/IP

vvvvvv

protokold ISO a ITU. Nazev TCP/IP vychazi ze dvou jmen nejpouzivangjsich protokoll v této

roding. Je zde rozebran predevsim sitovy protokol IP a transportni vrstva UDP. Obé tyto

vrstvy jsou v Translatoru vyuZzivany k ptenosu EPSNet zprav mezi cilovymi pocitaci.

Architektura TCP/IP je ¢lenéna do Ctyt vrstev. Funguje zde hierarchie ,,veleni“. Vrstva

je podfizena vrstvé o jednu vyssi a vyuziva vrstvu o jednu nizsi k pokracovani komunikace.

Tyto vrstvy nevnimaji komunikaci mezi dvéma pocita¢i na nizsich vrstvach a nejsou ji nijak

ovlivnény.

l.

Aplikacni vrstva

Aplika¢ni protokoly pfenaseji data mezi dvéma aplikacemi aurCuji format
v jakém jsou data uspofddana. Narozdil od ISO/OSI komunikuje pfimo s transportni
vrstvou. V tomto piipadé€ je aplikacni protokol EPSNet UDP. Jedna strana funguje

jako server a druha jako klient. Je to takzvané nejvyssi vrstva.

TCP/UDP vrstva

Tato vrstva zabezpecuje spojeni mezi aplikacemi pocita¢li pomoci porti. Porty
nabyvaji rozsahu od 0 do 65535, porty jsou navic od sebe oddéleny na UDP a TCP.
Protokol TCP je spojovanou sluzbou, tzn. kontroluje zda byla data dorucena
avpiipadé¢ chyby jevySle znova. Protokol UDP je nespojovanou sluzbou,

tzn. doruceni dat nekontroluje a zcela pfenechava tuto funkci aplikacnimu protokolu.

IP vrstva
IP vrstva zabezpecuje prenos dat mezi pocitaci umisténymi v internetu. Urcujici
hodnotou je IP adresa pocitace v siti Internet. Zajistuje nespolehlivou datagramovou

sluzbu vzhledem k nespojovanému charakteru.

Linkova a fyzicka vrstva
Linkovy protokol realizuje komunikaci mezi jednotlivymi objekty uvniti sité
naptiklad ptes Ethernet a zdroven feSi pfevody najiny druh linky tfeba na Fast

Ethernet.
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Fyzicka vrstva zapti¢inuje samotny fyzicky ptfenos dat, jak ptenést logickou 1
a0, tvary konektorti, synchronizaci, pfenosovou rychlost, typ pfenosového média
(optické vlakno, kroucend dvojlinka). TCP/IP tyto dva protokoly pfili§ nefesi a

setkavame se vétSinou s protokoly z modelu ISO OSI.

Aplikaéni Aplikaéni
v -
TCPUDP TCPUDP
IP IP

Obr. 2.1: Priichod dat pies jednotlivé vrstvy modelu TCP/IP

2.1 Protokol UDP — User Datagram Protocol

Protokol UDP je oproti protokolu IP protokolem vyssi vrstvy. Protokol IP pfenasi data
mezi pocitai v internetu, zatimco protokol UDP urcuje kterym aplikacim jsou data pfifazena
pomoci porti. Protokoly TCP a UDP maji kazdy svoje vlastni porty i kdyZ ¢iselné hodnoty

jsou stejné, proto je mozné vidét oznaceni napt. port 643/tcp a port 643/udp.

Spojovana a nespojovana sluzba:
Spojovana

Pracuje na obdobném principu jako telefonni systém. Jeden ucastnik vytvori
spojeni k danému cili, ten mtize spojeni bud’ pfijmout nebo zamitnout. Pfi otevieni
tohoto informacniho kandlu zastava spojeni aktivni po celou dobu az do zruSeni

jednou ze stran. Informaci odeslanou do tohoto tunelu si vybere tcastnik na druhé
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stran¢ a naopak. TCP ovSem kontroluje potadi danych paketii a zda byly doruceny.
V situaci kdy nedostane vysilaci strana potvrzeni o doruceni, opét nepotvrzend data

vysle, zatimco zbytek dat se hromadi v paméti.

Nespojovana

Tato sluzba nevytvaii zddné spojeni mezi subjekty. Vysila data na urcité misto,
ale jiz nekontroluje jejich doruceni. Pokud aplikace vyzaduje kontrolu dat a potadi,
musi se o to postarat vlastnimi prosttedky. Vybornym piikladem nespojované sluzby
je protokol UDP. Vyuziti nachdzime napiiklad v aplikacich pracujicich
se streamovanim videa aaudia, kde je nutné udrzet tok dat ajakékoli jejich

hromadéni nebo zpozdéni je nepiipustné.

Porty

0 az 1023 — Serverové porty anebo oznacovany jako well known ports. Pro pouzivani
téchto portli je potifeba vysSich prav napf. V systémech Linux préva
uzivatele ,,root”. VéEtSinou jsou vyuzivany systémem nebo dilezitymi

aplikacemi.

1024 az 49151 — Registrované porty. Na téchto portech pracuji riizné nesystémové

aplikace, Sance na kolizi pii zvoleni jednoho z téchto portl je mala.

49152 az 65535 — Tzv. ,klientské porty*. Jsou pouzivany pro komunikaci klienta
se serverem. Napf. pro komunikaci s PLC se v protokolu EPSNet UDP
v rezimu PC pouziva defaultné port 61682.

Rozdil protokolu TCP a UDP je ten, Ze protokol UDP je nespojovanou sluzbou.
Odesilatel odesle UDP datagram a dale se nezajima o jeho doruceni. TudiZ se o doruceni dat
stara aplikacni protokol, vtomto pfipadé protokol EPSNet. Protokol UDP zéroven
nekontroluje poradi odesilanych datagrami, tudiz miize nastat situace, kdy pozdéji vytvorena
data jsou odeslana diive a naprava zdavisi na aplikacnim protokolu, v pfipadé ze potadi je

dilezité.
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UDP Segment
To: Port 61682

=
!
=
=
=]

IF adresa: 192.168.1.13

IP Datagram
To: 192.168.1.13

-
smnmmn (M= (2
EEEEER [~ [ |

e

65534 65534
65535 65535

Obr. 2.1.1: Piichozi data 7 Internetu na port UDP

2.1.1 Hlavicka UDP

Hlavicka UDP datagramu je rozdélena do 4 ¢asti, kazdé o velikosti 2 bytd. Celkova
velikost hlavicky je tedy 8 bytli. Zdrojovy port neni nutné vyplilovat, toho se vyuziva
v situacich kdy odesilatel neocekava dalsi odpovéd’ nebo kon¢i komunikaci. Kontrolni soucet

1ze také vynechat, ztraci se tim ale moznost kontroly.

p 2 Byiy I 2 Byiy ,
Zdrojovy pori Cilovy port
Déllka dat Eonirolm soucet

Obr. 2.1.1.1: Hlavicka UDP datagramu

2.2 IP — InterNet Protocol

Je to protokol ur¢eny k pfenosu dat mezi pocitaci pfipojenych k Internetu. Kazdé
sitové zatfizeni vyuzivajici protokol IP mé svoje jednoznacné urcujici oznaceni tzv. IP adresu,

které mezi sebou nesmi kolidovat. IP adresa ma velikost 4 byti a je ve tvaru 192.168.1.1.
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2.2.1 IP datagram

Nejdulezitéjsi udaj je IP adresa odesilatele a piijemce. Samotné zahlavi datagramu ma
20 bytl, mize se ovSem zvétsit o velikost volitelnych dat v hlavi¢ce o dalSich 40, celkové

tedy az na 60 bytu.

Data (napfikclad TTDP datagram)

Obr. 2.2.1.1: Hlavicka IP datagramu

2.3 Vrstveni EPSNet zpravy

Po vytvoteni zpradvy EPSNet dochazi k nc¢kolikandsobnému vrstveni hlavicek dat
protokolti, potiebnych k transportu zpravy z vyvojového prostiedi Mosaic po Internetu az
do cilového PLC. Tato procedura vSak ptivodni zpravu nijak neovliviiuje. Problémy se mohou
vyskytnout pii vzdaleném transportu pres internet, ktery ovliviiuje odezvu mezi PC a PLC,

nasledovanou vypadky komunikace z nedostatecné rychlé odpovédi a ukonceni spojeni.
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Zdrojovy port,
cilovy port, ...

Zdrojova IP,
cilova IP, ...

Ap

likaéni vrstva

DATA

Transportni vrstva

Sitova vrstva

HLAVICKA
(IP)

DATA

Zdrojova MAC,
cilova MAC, ...

Linkova vrstva

EPSNET

ubp

Ethernet, ADSL, Wifi, PPP
Obr. 2.3.1: Virstveni hlavicek na zpravu EPSNet, podle vzoru [5]

Na Obr. 2.3.1 Ize pozorovat velikost ptivodni EPSNet zpravy az do stavu pii samotném

fyzickém posilani a doprovazejiciho obrovského nakupeni dat.
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3. Sériovy port RS-232

Sériovy port oznaCovany také nazvem RS-232 se vyuziva jako komunikacni rozhrani
pocitace a jiné elektroniky (v tomto piipadé¢ PLC). Sériovy port umoziuje sériovou
komunikaci, to znamena ze vysild data po jednotlivych bitech v fad¢ za sebou na jednom
vodici. Jak Ize vidét na obr. 3.1, ¢islovani kolikli za¢ind v levém hornim rohu jednic¢kou
akonéi vpravém dolnim rohu devitkou. Oznaceni a funkce jednotlivych koliki jsou

vysvétleny v tab. 3.1.

Tab. 3.1: Oznaceni a funkce jednotlivych koliki podle [9]

conrktorfeonoor [0 o

1 E [DCD - Detektor pifjmantho signaly [V stup
2 3 [R=D - Pifjmana data [Vstup
3 2 IT=D - Vysilana data Vystup
4 120 [DTR. - Pohotovost terminahy Vystup
5 17 (GND - Zem ---

|6 |6 |D =E - Pohotowvost vysilade |1.Tstup
17 4 [RTS - Vizva k vysilani [Vystup
E E (CTS - Pohotovost k vysilani [Vstup
E |22 IR - Indikcator voléni [V stup

CANNOMN 9 - SAMEC V PC
e
1 5

& 2

Obr. 3.1: Cislovdni kolikii sériového portu podle [6]
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Pro vytvoteni funkéniho spojeni mezi obéma konci je zapotiebi zadat stejné hodnoty
nastaveni portu. V Translatoru jsou ponechany volby pro paritu, pfenosovou rychlost
a velikost stop bitu. Nastaveni poctu data bitll je dano pevné na 8, jelikoz s timto poctem bit

pracuje EPSNet protokol.

3.1 Parita

Parita je nejjednodussi zplisob zabezpeceni pirenosu dat bez ohrozeni vypocetni
rychlosti. Ve vysilané zpravé se secte pocet jedniCkovych bitl a paritni bit doplni pocet podle

typu nastavené parity.
ZAdna parita — Bez parity.

Suda parita — Pocet jedni¢kovych bitdl véetné paritniho je sud¢ ¢islo.

Licha parita Pocet jednickovych bitl véetné paritniho je liché ¢islo.

Space parita Tzv. nulovd parita. Paritni bit je vzdy log. 0, vyuzivany pfi
komunikaci 7bitového zatizeni s 8bitovym.
Mark parita — Paritni bit je vzdy log. 1, vyuzivany pii kompenzaci 7bitového

provozu.

3.2 Baudrate

Baudarate je urCeni pfenosové rychlosti na sériovém portu. Vyjadiuje pocet zmén
prenosového signalu mezi log.0 a log.1. Do jedné zmény signdlu 1ze zakddovat i vic nez jeden

bit a proto nelze zaménit oznaceni bit za sekundu s jednim baudem.

Hodnoty baudrate se pohybuji od 1200 do 115200. Zvolena rychlost je také zavisla
na délce propojovaciho kabelu. Cim vétsi vzdalenost, tim niz§i mozny baudrate. V tabulce 3.2
se Ize podivat na hodnoty baudrate vzhledem k délce kabelu pti zachovani standardu ptenosu.
Je nutné brat v potaz, Ze udaje byly naméfeny v laboratornim prostfedi spolecnosti Texas
Instruments a v redlném prostiedi nelze téchto vysledki dosdhnout. Dale je z této rychlosti
treba odecist zmény vyuzité k odeslani start bitu a synchronizaci spojeni pomoci stop bitu,

pohybujici se kolem 20%.
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Tab. 3.2.1: Naméiené rychlosti sériového pienosu vzhledem k vzdalenosti

Baudrate Vzdalenost
v metrech
19200 15
9600 150
4800 300
2400 900

3.3 Stop bit

Stop bit je pridan na konec kazdého vyslaného ramce. Logicka hodnota stop bitu je
vzdy log. 1. Nastaveni stop bitu je délka jeho vysilani od velikosti 1 po 1,5 az 2 délky
bitového intervalu. Béhem pfijmu tohoto bitu zafizeni zpracovava pfijaty ramec. Pro vétSinu

zafizeni se ponechava délka stop bitu na velikosti 1.
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4. Program Translator

Program byl navrhnut pro praktické vyuziti v laboratofi TK3. Zde byl vznesen
pozadavek na moznost pfipojeni vS§ech PC k danym PLC v ucebné, které jsou starSich modeli
a nemuseji mit ethernetovou piipojku a jsou piipojeny pres sériovy port. Ridici a zarovei
smérovaci ¢ast je spusténa u vyucujiciho, sekundarni ¢ast pak na pocitaci s automatem. Z toho
vyplyva, Ze pro vyuzivéani jednotlivych PLC jiz student nemusi u tohoto pocitace sed¢t, ale 1ze

ho ovladat od jiného.

4.1 Princip fungovani programu

Program je rozdélen do dvou aplikaci. Prvni z nich je umisténa na pocitaci, ptes ktery
se sméruje veskery provoz od studentii k cilovym pocita¢lim s automatem a zpét. IP adresy
obou typtl Gcastniku Ize ménit podle aktudlni potieby, tudiz zde existuje variabilita a volnost v
pfesouvani jak automatt tak studentl. Druhd aplikace je spusténa na pocitaci s automatem
PLC zapojenym pfes sériovy port. Tato aplikace pfijima UDP data pies TCP/IP od smérovaci
stanice, preposild je na sériovy port a zaroven ze sériového portu pies TCP/IP zpét. Obé

aplikace jsou serverového typu, sekundarni aplikaci 1ze ale oznacit za klientskou.

4.2 Translator: smérovaci aplikace

Tato aplikace ma za kol vyménu dat pomoci protokolu UDP mezi cilovymi pocitaci.
Obsahuje 6 editacnich poli urcujicich IP adresy pocitaci studentll a pocitacl s pfipojenym
fyzikalnim modelem pies PLC. Hlavni sitovou soucasti je UDP server INDY jako nativni
balicek komponent pro vyvojové prostfedi Delphi. Zptsob smérovani je vyfesen odliSovanim
IP adres a portil, na které¢ data prichazeji. Po spusténi komunikace se zablokuji porty 61600,
61602 a 61604, kazdy pro jedno ze tii spojeni, a program za¢ne naslouchat pro ptichozi data.
Po ptichozim spojeni se podle ¢isla portu vybere program jako cil adresu zadanou v opa¢ném
editboxu anéasledné ji odesle. Pro jednodus$i manipulaci se transferovana data pietypuji

na pole bytii. Pomoci informaéniho pole jsou priichozi data zobrazena v desitkové soustave.

Strana 29 z 37



P
& Translator

D SMErovaci server

Student:

Student:

Student:

[147.230.156.205 PLC 1:  [147.230.156.206
[147.230.157.153 PLC 2:  [147.230.157.153
[147.230.156.205 PLC 3:  [147.230.156.205

Yypis komunikace

mE]

Spojit
Spojit

Spojit

J

Obr. 4.2.1: Rozhrani serveru

4.3 Translator: klient

Tato aplikace je urCena k zprostiedkovani PLC do internetu. Nastaveni rychlosti

pfenosu, Cisla porti, stop bitl a parity probihd pomoci rozhrani programu. IP adresa serveru

se nezadava, je automaticky ur¢ena adresou z pfichozich dat. Pfistup k sériovému portu je

zpracovan piimo ptes rozhrani API. Pro lepSi zpracovani se piijata data pfes UDP ukladaji

opét do pole bytl. Nasledné se kvili nemoznosti PLC zpracovavat EPSNet UDP protokol

provede pieklad na EPSNet zpravy. Od paketu se odstrani hlavicka EPSNet UDP ado

sériového portu se vySle samostatnd EPSNet zprava. Po obdrzeni odpovédi od automatu se ke

zpravé zpét piidd odstranénd hlavicka ovSem s pfepocitanou velikosti na aktudlni hodnotu

a pomoci UDP odesle na smérovaci server.

Hodnoty parity a stop bit v aplikaci:

Parita: 0=zadn4,1=lich4, 2=suda, 3=mark, 4=space

Stop bity: 0=1, 1=1.5, 2=2
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? Translator: klient g@«

START Parita:
Seériovy port: Stopbity:

|COMT | 0

Interval cteni

Baudrate: z COM [(ms):
14200 | |50
Ffichozi data: Odchozi data:

Obr. 4.3.1: Rozhrani klientské aplikace

4.4 SpusSténi Translatoru a vytvoreni spojeni

1. Vybereme pocitac, na kterém bude spustény smérovaci server Translatoru. V tomto
pocitaci zajistime prichodnost spojeni vypnutim firewallu nebo jeho spravnym

nastavenim.

2. Spustime smérovaci server. V kolonkach studentii vyplnime IP adresy pocitact,
z kterych se studenti pifipojuji. Ke kazdému studentovi je na stejném fadku potieba

vyplnit IP adresu pocitace s PLC. Po vyplnéni dvojice klikneme na ,,Spojit™.
3. Na pocitaci s PLC spustime klientskou ¢ast Translatoru. Zde vybereme sériovy port
a nastavime jeho hodnoty shodné s nastavenim portu u PLC. Klikneme na ,,Start*

aktivujeme UDP server a zaroven sériovy port.

4. Zbyvéa uz pouze piipojeni pocitace s prostiedim Mosaic. V manazeru projektu

nastavime typ pfipojeni na Ethernet. Do cilové adresy vyplnime adresu
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smérovaciho serveru. UDP port vyplnime podle pozadovaného PLC viz Tab 4.4.1.
Zaskrtneme volbu odesilani pouze jedné EPSNet zpravy. Tlacitkem ,,Ptipojit

vznikne funk¢ni spojeni se vzdalenym PLC.

Tab. 4.4.1: Dvojice portit s PLC

Port Zarizeni
61600 PLC 1
61602 PLC2
61604 PLC3

— Wiober site

Adreza PLC: ’_Djl Pl

: ’7
Typ pripojeni ’— .
ff pSpérIi:D'-al'_l;l port Udpoit I EJ z‘
~ USE = r = J
(e Ethernet Lol r
" Simulovani FLC

IF adresa: 147230, v, e

e Timeout: 'IEIEIEli‘ g
o) W UDP port: 61600 2 J

Internet [ Prevodnik na sériovou linku

Obr. 4.4.1: Piipojeni v prostiredi Mosaic

4.5 Prubéh vyvoje

Pii prvnim testovani aplikace se objevily problémy v podobé zapisu dat na sériovy
port. Bylo vyuzivano komponenty Varian Async32, kterd ma za kol zprosttedkovavat praci
a komunikaci s portem bez vétSich znalosti vyvojafe o APL. Tato komponenta nesplnila

o¢ekavani a byla nahrazena ovladanim portu pfimo ptes API.

Dalsi problém se vyskytnul pii posilani dat z UDP serveru a portem. Zprava EPSNet
ze serveru je zabalena v EPSNet UDP datagramu , pficemZz PLC zapojené pies sériovy port
tuto metodu nepodporuje. To bylo vyfeSeno odtrhnutim hlavicky od zpravy, zpétné pak

pripsanim stejné hlavicky s prepocitanou velikosti dat v paketu.
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4.6 Zasady pouZivani

Prvni podminka co musi byt splnéna je nastaveni Mosaicu na odesilani pouze jedné
zpravy v EPSNet UDP paketu. Zde by nastaly potize kviili nemoznosti PLC ukladat zpravy
do fronty a jejich dal§Sim zpracovanim. Pokud by tato situace byla oSetiena v programu, mohlo
by dojit k zacykleni zprav, tzn. i kdyz by Mosaic vyslal novy dotaz, paketu by bylo na cesté

zpét z PLC pfifazeno Spatné ¢islo relace.

Druhd podminka je spravné zvoleni intervalu ¢teni ze sériového portu. Moc nizky
interval ¢teni zplsobi, ze program ptecte zpravu jesté diive nez byla kompletné pienesena do
pocitace a odesle ji po vice ¢astech. Kazda z nich ma stejné Cislo relace, takze Mosaic dalsi
zpravy se stejnou identifikaci odhodi. Pokud se nastavi pfili§ vysoka hodnota, dochazi pii
cteni k nakupeni vice zprav do jedné. Idedlni nastaveni je takové, kdyz je zde ponechana
dostate¢nd rezerva k precteni celé zpravy, ale zaroven je menSi nez vyprSeni ¢asu Mosaicu
pro opakované vyslani dotazu. Ke sniZeni rizika kolapsu by bylo vhodné dané PLC nastavit
na vyssi sériovou komunikacni rychlost. Pfi testovani se osvédcil interval 100 ms pii baudrate
19200, finalni odezva se pak pohybovala kolem 200 ms. Obrazek dosazeného spojeni je

v ptiloze A.

4.6.1 Diagram vytvorené sité

Sit’ mlize byt vytvofena n¢kolika zptisoby propojeni.

1. Pocitac s prostiedim Mosaic je na stejném pocitaci jako realné PLC

2. Pocitac s prostiedim Mosaic je stejné mistnosti jako realné PLC, ale na jiném
pocitaci.

3. Pocitac s prostfedim Mosaic je za branou a v jiné siti nez realné PLC.

Na vSech ucastnicich se pocitacich musi byt vypnut firewall nebo jinym zpiisobem
oSetfena prichodnost spojeni. Dal$i podminkou je vlastnictvi vetejné IP adresy vSemi

ucastniky. Obrazek moznosti pfipojeni z riznych lokalit je uveden v ptiloze B.
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Zavér

Bakalatskd prace je rozlozena do ¢tyf logickych celki. Nejprve je rozebrdna
problematika siti a moda na nichz PLC pracuji. Podrobné je zde popsan protokol EPSNet
véetné principu jeho fungovani, rezimu komunikace a jiné. Nékteré zde popsané systémové
ptikazy byly béhem prace vyuzivany pro piimou kontrolu navazani spojeni. Samotna
struktura paketu byla vyuzita pfi ¢teni zpravy ze sériového portii. Znalost struktury EPSNet
UDP byla zapotiebi pfi jejim odstranovanim pifed vyslanim do sériového portu. Druhd
kapitola je vénovana letmému pohledu na protokol TCP/IP se zaméfenim na vrstvu UDP a IP,
ve kterych se spojeni odehravalo. Kapitola tfeti popisuje sériovy port anastaveni jeho
specifickych vlastnosti, které¢ jsou dulezité pro vytvotfeni spojeni. V posledni kapitole je
popsano samotné fungovani programu, popis jeho dvou casti, navod pro obsluhu programu

a zasady pouzivani ke zdarnému propojeni.

Vysledkem prace je podle mého ndzoru univerzalni sitovy ndstroj pro propojeni
softwaru Mosaic se vzdalenym automatem piipojenym pies sé€riovy port. Tyto pocitace
mohou byt i v odlisnych sitich v rdmci Internetu, musi ov§em spliiovat pozadavek na vetejnou
IP adresu. Béhem vyvoje prosel program nckolika stadii testovani az do finalni kompletné
funkéni podoby. Testovani probihalo v laboratofi TK3 na redlnych automatech, kde bylo
dosazeno pozitivnich vysledkli a uspé€sného spojeni. Obrazek s funkénim propojenim je

v piiloze A.

Zdrojovy kod a spustitelny program jsou umistény na piilozeném CD.

Strana 34 z 37



Priloha A

- Typ pfipojeni: Ethemet

- Spoletng nastaveni

- Hw _ "
: - Prostied! e . =
[#- Dokumentace 5 I =) T

=
LS I

1000 ] s

-
5168254

104339104 0126 10813080052 0800000000134 22
206118220 0242001110455104126080
10444104 012610910 245 22 160 38 22
10439104 0126 10813080062 | 1242001710411 1110412608
206118220 0000000013422

Obr. priiloha A: Vytvoiené spojeni
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Priloha B

Obr. p¥iloha B: Diagram vytvoiené sité
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