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Abstrakt

Diplomova prace se zaméiuje na problematiku vytvofeni a provozovani
virtudlnich privétnich siti (VPN). Je zde uveden ptehled pouzivanych protokoll
potfebnych k uspésnému navazani spojeni. Jednotlivé protokoly jsou struéné
popsany pro lepsi orientaci v dané problematice. Soucasti prace je vlastni navrh
modelu virtudlni privatni sité s podrobnym popisem instalace a konfigurace. Sit’ je
zrealizovana pomoci programi s otevienym zdrojovym kddem, které vyuzivaji
rizné metody pro vytvofeni VPN. V zavéru prace jsou jednotlivé metody
porovnany azminény poznatky zaznamenané béhem instalace a néasledného

provozu site.

Abstract

This diploma theses deals with questions of creating and keeping of
Virtual Private Networks (VPN). The list of protocols necessary for successful
connection is also presented. Individual protocols are briefly described for better
exposure. Proper suggestion of a model VPN with detailed description of
instalation and configuration is also part of this work. The network is created by
means of open source software that are using various methods for establishing
VPN. Indivdual methods are compared in the end of the work. There are also

notes about instalation and running the network registered during the project.



Obsah

ProhlaSent.......couiiiiiie e 3
POACKOVANI......ooiieiiieiie et 4
ADSIIAKL. ...ttt s 5
SeZNAM TTUSIIACT. ....eeeeeeiieiiieiiee ettt 8
UVOU. ettt 10
1.Pfehled soucasné problematiky..........ccccueeeeiiiiiiiiiieiiieeieecee e 11
1. L.Virtudlnd Privatnd Sit........cccoooiiiiiiiiiiiceeeecceee e 11
1.2.Z8DCZPECRNI. ....ccuevieeiiieeiiie ettt e e 12
FIreWall.....coooiiii e 12
SHETOVANL ..o 12

OVEIENT PLAVOSTL....eeuvieieiieiieeiieeiie et eite et stee e teebee et seteesaeeseseenees 13

2. DOSTUPNA TESCNL...eeruviieeiiiieeiieeeiie ettt ee et et e e tee et e et ee e e e eaaeesnaeees 15
a)VPN na vrstveé sitoveho rozhrani............ccceeveveeviiieniiiinieeceece e, 18
IMPOA ...ttt ettt 18

IMIPLS et st 19
TPOVEIIP ...t 20

GRE et 20

o o SRS 21

L2TP ettt ettt 22

D)VPN Na SITOVE VISEVE.....ccviiiiiiieciiie ettt e 22



¢)VPN na transportni a aplikacni vrstve........ccoeveviiieiiieniiiecie e, 24

NI 7 N RS 24
3.Nastaveni sluzby VPN na stran€ Servert..........cccceeeueenieerieenieenieeniie e 25
3.1.OPENVPN (SSL/TLS).coiiteiiiiieiieieeeeestee e 25
A)ODECTIY POPIS...uvrieeiiieeireeniieerieeerieeerreeestreeessreesseeesseeessseeessseesnsseenns 26
D)BEZPEENOST....cceviieiiiieiiie ettt et eaee e 26
c)Podrobny popis inStalace...........ceeveeeiienieiiieiieeieee e 26
3.2.0PENSWAN (IPSEC)..uuiiieiiiieiieeiieeiee ettt 35
A)ODECTIY POPIS...uvrieeuriieeiieeniieerieeesteeerreeestreeesareeeseeesseeessseeessseesnsseenns 35
D)BEZPEENOST....cceviieiiiieiie ettt e et eaee e 35
C)POPIS INSLALACE. .....eeeiiieiiieiie e 35
4.Pristup z klientskych poCTtacill.........ccueeriiriiienieiiiecieeie e 38
4.1. HIavni poZadavky.......ccceeeiieiiiiieiieeieeeeeeeee et 38

4.2 Pristup pomoci VPN z prostiedi LinuX.........cccceeeveevvieeecieeniieeeiee e, 39

2 )OPENVPN KIENL......eiiiiiiiiiiieie e 39

b YOPENSWAN KIENL.....ccviiiiieiieiieeieeeeete e 42
4.3.Ptistup pomoci VPN z prostiedi MS Windows.........cccccveeveveenieeennenne 43

A )OPENVPN KIENL......coooiiiiiiiieeiieece e 43

b )FTeeS/WAN KIHENL.......oiiiiiieiiieiee et 48

S POTOVIANT...cuiiiiiiiiiie e 54
0. ZAVET ...ttt ettt et b ettt te et ntenaeeteeneenaeen 55
| 173 421101 - OSSR 56
PIILORNY ...ttt 58



Seznam ilustraci

Obr 2.1: ZjednoduSeny princip komunikace UZivatel - UzZivatel.............ccocceuneee. 15
Obr 2.2: ZjednoduSeny princip komunikace Uzivatel - Server.........c.ccoceeveenenen. 16
Obr 2.3: Zjednoduseny princip komunikace Server - Server..........ccocvveeveeeneennen. 17
Obr 2.4: TCP/IP protokolovy zasobnik a model ISO OSI...........ccccoeevviieiieennenn. 17
Obr 3.1: Stromov4 architektura vytvorena po instalaci.........ccoceveeveeccneencnnnene 27
Obr 3.2: Vypis pii spusténi Open VPN Na SErvert.........ooccverveeeieenieeieeniesieeneeenns 31
Obr 3.3: Vypis po pfipojeni uzivatele Kk Servert.........ccoovevveevienieevieenieeiieeeen, 32
Obr 3.4: Model komunikace podle nastaveni SErvert.........cecveeeeveeeeveencieeeneneeens 34
Obr 4.1: Stromov4 architektura vytvorena po instalaci.........ccoceveevericnecncnnene. 39
Obr 4.2: Prabeh inStalace. ........ccceevuieiiiieniiiieiieecieseee e 43
ODbr 4.3: Prabeh inStalace. ........cceevuieierieniiiieeieieee e 44
Obr 4.4: Pribeh Instalace...........cooueeriiiiiiiiiieieie e 44
ODbr 4.5: SIPOVA PIIPOJENL...veitiiiiiiiiiiieieriierte ettt 45
Obr 4.6: Grafické r0Zhrani...........cocoooveiiiiiiiiiiee e 45
Obr 4.7: Nabidka MOZNOSH. ........ecueeriirieiieieeiesieeie e 46
(010 R TAVA ) (o 10 5) 010 213 FO R 47
Obr 4.9: Prabeh pripOjeni.......ccccoeeriiriiriiiinienieeicrteeeteee et 47
Obr 4.10: OzZnAmenT PrPOJENI...c..eerciieriieeiieriieeiierie et eriee et e ereeseeeereeseeeeeseenes 47
ODbr 4.11: STEOVA PIIPOJONI. c.veeeiierieeiiieiieeieeiee et etteere et e eebeeaeeebeebeeesseensaesnsaens 48
Obr 4.12: Priivodce novym pripOjeNimL........ececueeeeeiieeeiieeeieeeeiieeereeeeveeesereeeneveeens 49
ODbr 4.13: VoIba typu SItE......cooveiiiriiiieieit ettt 49



Obr 4.14: Nabidka pripOJeNi.....c.cccieeciieriieiiieiieeie ettt saee e sne e 50

Obr 4.15: Nastaveni zabezZpECeNi........ccvueeerieeeriieeiieeeieeeiee e eereeeeveeeeree e 51
(00) 0 T 1) B TS) a4 ) SRR 51
Obr 4.17: PTAANT POLOZKY......veiiiiiiiieiiieiteee e 52
Obr 4.18: Hodnota DWORD......c...coiiiiiiiiiiiiieieseeee et 52
Obr 4.19: Di1alog PIIPOJENI..cceriiiriieeiiieeiiee ettt e e e e eareeeaeeeeens 53



Uvod

Virtualni privatni sit’ (VPN - Virtual Private Network) je termin popisujici
vytvofeni spojeni mezi dvéma koncovymi zafizenimi. Tato zafizeni se mohou od
sebe nachazet libovolné daleko, avSak spolupracuji spolu, jako by byla ptipojena
do jedné stejné lokalni sit€. Ve skutecnosti jejich komunikace miize probihat pies
nékolik rtiznych sitovych uzli. Pfimé propojeni takto vzdalenych zatizeni by bylo
finan¢né nakladné, proto se nabizi vyuziti jiz vybudované infrastruktury. Toto
feSeni je také idedlni k pfistupu naptiklad do firemni sit€ pro mobilni uzivatele,
diky témét vSude dostupnému pfistupu na Internet, ktery muize slouzit jako
tranzitni sit. Dilezitym pozadavkem je ale zachovat privatnost komunikace, kdy
je potieba probihajici komunikaci odstinit od okoli. Nabizi se n€kolik moznych
feSeni zavislych na pozadavcich na stupen zabezpeceni.

Cilem této prace je zmapovani soucCasné problematiky virtualnich
privatnich siti a ndvrh bezpecného pfistupu pomoci VPN s podrobnym popisem

jednotlivych krok.
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1. Prehled soucCasné problematiky

1.1. Virtualni Privatni Sit
(VPN = Virtual Private Network = Virtualni privatni sit)

Hlavnim cilem pfi vytvofeni tohoto feSeni je spojeni dvou a vice uzli do
jedné sité. Uzel mize byt celd sitova struktura nebo pouze jeden pocitac. Potfebné
propojeni dvou siti nebo uzli je mozné realizovat pomoci vetejnych
a nediivéryhodnych vybudovanych infrastruktur, naptiklad Internet, ale je potieba
tuto komunikaci zasifrovat nebo jinak oddélit od okolni komunikace a zabranit tak
nezadoucim odposlechiim, zménam nebo ztratdm dat. Vysledkem neni realna sit’,

ale pouze virtualni pfipojeni pomoci VPN programu.

Dal$im vyznamnym pozadavkem pii tvorbé VPN je QoS' - Kvalitativni
parametry pienosu. Jedna se o dostupnost a spolehlivost pouZzité infrastruktury.
Zde je potieba zvazit potenciondlni pozadavky v porovnani s finanénimi naklady.
Neni podminkou vyuzivat vetejné sité, protoze existuji poskytovatelé spojovych
sluzeb nabizejici propojeni vzdalenych uzlii pomoci jejich pienosového systému.
Vyhodou této plné€ privatni sité je vyssi bezpecnost a spolehlivost na ukor zna¢né
vysSi provozni ceny.

Virtualni privatni sit neni omezena jen pro vytvoieni mezi dvéma
koncovymi pocitaci, mize byt také vyuzita pro propojeni nékolika lokalnich siti

jednotlivych organizaci. Je tak mozné propojit libovolny pocet pobocek kdekoliv

1 Quality of Service
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na svété a vysledkem je obdobny stav jako propojeni pocitacli v jedné mistnosti.

1.2. Zabezpeceni

Dnes je nejcastéji pouzivano jako prenosové médium sit’ Internet. Diky
své dostupnosti a pomérné levnému piipojeni k siti se stdva velice vhodnou
volbou. Snadny pfistup ale pfinasi i sva rizika a pii zvoleni tohoto typu propojenti
je tieba dbat na prvky zabezpeceni pro komunikaci mezi jednotlivymi koncovymi
zafizenimi.

Spojeni vytvoiené pomoci VPN byva Casto bezpecné, nemélo by se ale
zapominat na koncové uzly pfipojené k lokalni siti, které nemusi byt dostatecné

zabezpeceny.

Zakladnim konceptem pro zabezpeceni komunikace je vyuziti firewallu
pro pfistup opravnénych uzivatelii spolecné s certifikaty pro ovéfeni pravosti, se

kterymi se komunikuje v zasifrované podobé¢ prostiednictvim vytvoteného tunelu.

Jednotlivé prvky zabezpeceni:

* Firewall

Firewall je bezpe€nostni prvek urceny k fizeni sitového provozu.
Firewally mohou byt jako softwarova nebo hardwarova feSeni. Zakladni vlastnosti
jsou definovana pravidla pfistupu pro jednotlivé programy nebo uzivatele.
Neautorizovana spojeni tak nemaji do vnitini sité pfistup. V dnesni dobé obsahuji
firewally navic systémy” pro detekci utokd, které funguji jako G¢inné nastroje pro

odhalovani virii, spyware a ptipadnych jinych utok.

- Sifrovani
Zabezpeceni firewallem se vztahuje obvykle na koncové body

komunikace. Vétsina VPN technologii podporuje néjaky typ Sifrovani, které

slouzi k zakddovani dat béhem pfenosu po nedivéryhodné siti. K zvySeni

2 IDS - Intrusion Detection Systems
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bezpecnosti byva pravidlem Sifrovaci klice ménit, pokud by tomu tak nebylo,
pfipadny Utoc¢nik, ktery by komunikaci sledoval, by po ¢ase mohl Sifrovaci kli¢
najit a komunikaci odposlouchavat nebo jinak zneuzit. Pokud je kli¢ pravidelné

ménén, ma Gtocnik pouze omezenou dobu na zjisténi pouzivaného klice.

Pro zakéddovani se pouzivaji dva typy Sifer:

Symetrické:

- Na obou stranach komunikace musi existovat né¢jaky stejny tajny
kli¢ (heslo), podle které¢ho se budou data kédovat a dekddovat. Kazdy
takto pfipojeny uzivatel musi kli¢ znat. Nevyhodou je pouziti tohoto typu
Sifrovani u rozsahlych siti, kdy pii snaze zménit tento kli¢, se musi
oznamit a ptipadné zménit kli¢ u vSech uzivatela.

Asymetrické:

- K zakdédovani a dekddovani je zapotiebi dvou klich, privatniho
a vefejného kli¢e. Privatni klic zna pouze sdm uzivatel a vetejny kli¢ je
k dispozici uzivatelim, se kterymi méa byt komunikace navazana. Pokud
chce uzivatel s nékym komunikovat, zaSifruje data pomoci sdilené¢ho klice
adresata. Adresat dekodduje data prostiednictvim svého privatniho klice.

Vyhodou je sloZitost vzajemného odvozeni privatniho a sdileného klice.

- Ptehled Sifrovacich algoritmii:

- HaSovaci funkce - MD5 SHA-1 SHA-2 - Sifrovani zalozené

na kontrolnich vypoctech
- DES (Data Encryption Standard) (TripleDES, AES)- Sifrovani pomoci
tajného klice

- RSA - systém Sifrovani s vefejnym klicem

* Ovéreni pravosti

Jedna se o ovéfeni identity odesilatele a pfijemce. Mnohé z VPN feSeni

pouzivaji autentizaci na principu sdileného klice. Autentizace se provadi obvykle
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na zacatku komunikace, né¢kdy je provedena také v pribéhu komunikace. Pomoci
autentizace se také nechd odhalit odposlech s naslednou zménou dat pomoci

kontrolniho souctu.

PouZivan je napiiklad protokol CHAP (The Challenge Handshake
Authentication Protocol), kde se neposilaji Cistd autentizacni data, ale tzv.
Chalange - vyzvy a Hash - mezivypocty. Po zaslani Chalange serverem provede
pfipojovany uzivatel kontrolni soucet mezi piichozimi a vlastnimi daty. Odesle
kontrolni soucet na server, a pokud se shoduji, pfistup je povolen. Vypocet se

provadi pomoci MD5 algoritmu.

Vysoky diiraz je také kladen na integritu dat, coz je zarukou, Ze data

b&hem pienosu nebyla zménéna.’

3 Puzmanova, R.: BezpeCnost ve VPN: IPSec versus SSL [online]. 2006, [cit. 2006-09-12].
Dostupné z: <http://www.dsl.cz/clanky.php?clanek=515>.
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2. Dostupna reseni

Rozdé&leni jednotlivych metod feSeni VPN nelze jednozna¢né urcit, 1ze je
Skalovat podle mnoha pravidel a vlastnosti. Mozné déleni je podle stupné

bezpecnosti, typu Sifrovani nebo podle vyuzivanych protokoli.

Typické je naptiklad rozdéleni podle zptisobu komunikace:

Uzivatel - Uzivatel

Propojeni je realizovano prostiednictvim piimého spojeni, tj. odpada
nutnost prekladat IP adresy. U obou klientli musi byt pfimo dosaziteln4 IP adresa,
ktera je zndma druhé strang. Privatnost je zachovana pouze v podobé zabezpeceni

dat Sifrovanim.

oy 6100101010101010010%3
100101019£0010101010101120010100101 "

1111011 11]010101010111001010010‘

0 1 0,

nternet
01810° 1 1018 10810° 2\ [

11110100111100001010101110010100101

10010101010001100000111100111010101

Obr 2.1: Zjednoduseny princip komunikace Uzivatel - UzZivatel
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Uzivatel - Server

V tomto typu pfipojeni jiz vznika tzv. tunel mezi jednotlivymi uzivateli
pripojenych do privatni sité. Na Obr 2.2 je jednoduse zndzornén princip pfipojeni.
Mobilni uzivatel vyuziva tranzitni sit’ Internet ke spojeni se serverem. UZivatel 1
server maji libovolné IP adresy Internetu. Po navazani spojeni a UspéSné
autorizaci ziskava uzivatel pfidélenou IP adresu firemni sité. Timto vznika tunel
uréeny pro komunikaci mezi uzivatelem a jednotlivymi pocitaci pfipojenymi
k serveru. Autentizace a bezpecnostni prvky potiebné k vytvoreni tunelu
s naslednym pfipojenim do sit€ jsou realizovany vétSinou pouze na strané

mobilniho uzivatele a na strané serveru.

T

. mummmummwmemmmmmmm
100101010£0010101030101 110010100101

11120 111010101010111001010010
ﬂ &i ﬁ
{3t h
Ul

111101001111000010101011100101001
mmmclmouunuoomu1ao1numm1

Obr 2.2: Zjednoduseny princip komunikace Uzivatel - Server

Server - Server

Slozitéjsi ptipady pii budovani tunell mezi nékolika jiz vytvorenymi
sitovymi infrastrukturami jsou podminény daslednym dodrzovanim adresni
politiky. Princip je obdobny jako vyse uvedené ptiklady. Pozadovano je vytvoreni
tunelu, pies ktery budou servery komunikovat. Po uspésné autentizaci a nastaveni
kli¢h pro zabezpecenou Sifrovanou komunikaci si navzajem vyménuji pozadavky
od pocitach ze své site. K cilovému pocitaci jsou data doruc¢ena v podobg, jako by
byl odesilatel na stejné siti. O transformaci pfi odeslani a pfijmuti upravenych

pakett pro prenos po Internetu se staraji servery.
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T
I

192.168.0.3 192.168.0.4

192.168.0.2
\ Virtudlni tunel

192.168.0.1

Obr 2.3: Zjednoduseny princip komunikace Server - Server
Za obecn¢ nejpiehlednéjsi feSeni povazuji rozdéleni podle sitového

modelu TCP/IP:

TCP/IP ISO OSI
T T, N
\-\‘U_/ \-\_&__/_/

Aplikacni vrstva
\\_ﬁﬁ_ﬂ/
Aplikani vrstva Prezentaéni vrstva
\R_v_f/
Relacni vrstva
\\_\l_v_______/ \-\_&__/_/
Transportni vrstva Transportni vrstva
\-\‘v// \\U/
Sitova (IP) vrstva Sitova vrstva
\H‘\_T_// \‘\k_“__)/
Linkova vrstva
\rstva sitového rozhrani [
Fyzicka vrstva
\\l_v_/ \\_\_U_/
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a) VPN na vrstvé sitového rozhrani

Pro vytvofeni VPN na sitové vrstvé se Casto pouzivala, a dnes jesté

pouziva, infrastruktura tvofena sit€émi s protokolem Frame Relay nebo ATM.

Frame Relay

Standardizovany protokol Frame Relay vyuZzivd pfepojovani ramct
(proménné délky do 8189 Byte) na vrstvé sitového rozhrani. Rychlost se
pohybuje v fddu Mbit/s. Ramce se nezpracovavaji na koncich datového spoje site,
ale jsou kontrolovany a zpracovavany az u cilové stanice. Kontrolu o spravném
doruceni do cilové stanice protokol nezajiStuje, problematiku pienechdva na

protokolech vyssich vrstev u cilové stanice.

K dispozici jsou sluzby se spojenim po virtualnich okruzich PVC a SVC.
PVC (Permanent Virtual Circuit) jsou virtudlni okruhy pevné sestaveneé.
SVC (Switched Virtual Circuit) komutované virtudlni okruhy, které dynamicky
vznikaji podle aktualni potieby.

ATM

Asynchronni rezim transferu ATM (Asynchronous Transfer Mode)
kombinuje paketovy pienos se synchronnim pienosem. Data jsou pienaSena ve
stejn¢ velkych (53 Byte) datovych jednotkach nazyvanych bunky. K dispozici je
také sluzba se spojenim po virtudlnich okruzich PVC a SVC. Rychlost pfenosu se
pohybuje v fadu stovek Mbit/s.

* MPOA
(Multiprotocol over ATM)

Principem je oddéleni zpracovani smérovani od pienosu paketll mezi
jednotlivymi subsitémi. O vypoctovou €ast (sprava adres, rozhodovani apod.) se

starda MPOA server. Jde o centralni smérovaci server s ATM pfiipojenim. MPOA
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Clients predstavuji okrajova zafizeni, kterda zajistuji fyzické smérovani paketl

podle pokyni smérovaciho serveru.

Vyhodou MPOA je dynamické vytvafeni virtualnich obvodi mezi
koncovymi uzly. Zaporem je znacné€ limitujici omezeni na ATM jako pienosové

technologii.*

Sit¢ typu ATM zacaly byt nahrazovany nové€jSimi technologiemi. V
modernich paketovych sitich jsou v dne$ni dobé pouzivany naptiklad MPLS,

GMPLS (Generalized MPLS).

* MPLS
(Multiprotocol Label Switching)

Jedna se také o protokol zalozeny na oddé€leni procesu smérovani od
vlastniho pfedavani paketd. Smérova¢ na okraji sit€¢ MPLS pfichozimu paketu
pridéli znacku, podle které je dale s paketem zachazeno v prichodu mezi
smerovaci uvniti sité. Takto je urena sekvence prepinacu, kterymi paket projde,
véetné vystupniho smérovace ze sit¢ MPLS. Pfed vystupnim smérovacem je
znacka odstranéna a pomoci smérovaci tabulky vystupni smérova¢ doruci paket.
Kromé znacky, urcujici cestu k cilovému vystupnimu smeérovaci, si predavaji
koncové vystupni smérovace také informace, do jakeé sité ma byt paket zaslan, coz

zajistuje spravné doruceni.

Pro uzivatele je cela MPLS sit, krom¢ vstupnich smérovacii, skryta.

Pomoci znacek je tak mozné bezpecné oddéleni komunikace.’

4 Luhovy, K.: Virtudlni privatni sit¢ VPN [online]. 2003 [cit. 2003-02-18].
Dostupné z: <http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temalD=219&clanekID=230
>,

5 Puzmanova, R.: Vyvoj paketovych siti a postaveni MPLS [online]. 2006, [cit. 2006-07-24].

Dostupné z: <http://www.svetsiti.cz/view.asp?rubrika=Technologie&clanekID=302>.
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Prehled dalSich pouzivanych protokolt:

IPoverlP
Jednd se o zakladni protokol umoznujici pfenaSet pakety IP protokolu v
obdlce pod jinym IP paketem s vlastni hlavickou. Nasledné je pak vyuzZivdno jiné

smérovaci politiky.

84.84.45.2 84.84.45.3
192.168.1.1 —84.84.45.2 R4.84.453 192.168.2.3
192.168.1.1 Internet 192.168.1.1

192.168.2.3  p192.16823

192.168.1.2 192.168.2.4
Internet
IP Hlavicka Nova IP > Nova IP IP Hlavicka
Data IP Hlavicka IP Hlavicka Data
Data Data

Pted odeslanim paketu do sité je pfidana nova IP hlavicka s novymi udaji.
IP adresa odesilatele a adresata je zménéna tak, aby byla dostupna v prenosové
siti.

Tento protokol je mozné pouzit pro vybudovani VPN v ramci vlastni sité,

napiiklad jen pro zakladni oddéleni n€kterych okruht, rozhodné neni vhodny pro

vybudovani VPN v siti Internet, kde je poteba vét§iho stupné zabezpeceni.

GRE

(General Routing Encapsulation protocol)

Protokol umoznuje vytvofit tunel pro pienos paketi. Neni vazany pouze

na pfenos po IP protokolu.
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Podatek tunelu Konec tunelu

Cilova hlavicka Cilova hlavicka
Pivodni paket - GRE hlavicka GRE hlavicka 9 Piivodni paket
Pivodni paket Piivodni paket

Na pocate¢nim bodu tunelu je k plivodnimu paketu ptiddna GRE hlavicka,
kterd umoziuje piijemci na koncovém bodu tunelu zjistit informace o zabaleném
paketu. GRE hlavi¢ka v koncovém bodu tunelu je odstranéna a puvodni paket
pokracuje s ptivodni IP adresou k pfijemci. GRE patii mezi pomérn¢ jednoduché a

roz§itené standardy.

- PPTP
(Point-to-Point Tunneling Protocol)

Vyuziva pro svou ¢innost protokolu PPP (point-to-point protocol). Pii
pfenosu je pivodni paket obalen do PPP protokolu a pak jest¢ do upraveného
GRE protokolu, naposled je pfidana odpovidajici IP hlavicka pro pfenosovou sit'.
PPTP neobsahuje zadné vlastni zabezpeceni nad pienaSenymi daty, ale praveé diky
pouzitému PPP protokolu, ktery data muize Sifrovat, je zajiSt€na urcitd ochrana

dat.

IP hlavicka

GRE hlavicka

PPP paket

Komunikace probihd metodou klient-server. Vyhodou protokolu je Siroka

rozsifitelnost ve vétsin€ operacnich systémi.
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- L2TP
(Layer 2 Tunneling Protocol)

Vychazi z protokolu L2F a ze specifikace PPTP.

Mezi hlavni vlastnosti protokolu patfi:

Pouzivani autentizacniho schématu protokolu PPP.
PIna podpora IPSec.

Ptenos PPP pres sité jin¢ho typu.

b) VPN na sit'ové vrstvé

Sitova vrstva obsahuje smérovaci informace potifebné ke smérovani IP
protokolu, coz je zadklad pro vytvofeni VPN na sitové vrstvé. Vytvorené VPN se
li§i v zavislosti na pouzitém protokolu, ktery udava stupen zabezpeceni, typ

Sifrovani atd.

+ IPSec

Internetovy protokol IPv4 neobsahuje spolehlivou ochranu ptfenaSenych
dat, negarantuje ani pravost odesilatele. Protokol IPSec (IPSecurity) byl vytvoren
ve snaze poskytnout potfebné zabezpeCeni. Ovlada jak vytvofeni tunelu, tak 1

zabezpeceni autenticity a Sifrovani pfenasenych dat.

IPSec neni samotny protokol, ale skupina protokoli, které spolupracuji na

bezpecnosti jednotlivych IP datagramd.
Hlavni protokoly IPSec:
IKE (Internet Key Exchange)

- Protokol oSetiujici vymeénu a oveéfovani pravosti klici mezi systémy a

zprostiedkovavajici Sifrovaci algoritmy.
AH (Authentication Header)

- Protokol zajistujici integritu a autentizaci dat.
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- Zabranuje utoktim, které vyuzivaji zopakovani ptfenasenych dat.
ESP (Encapsulating Security Payload)

- Protokol, ktery také zajiSt'uje integritu a autentizaci dat nebo muize byt

zvolen pro Sifrovani dat.
Protokol IPSec ma dva zdkladni reZimy:
Transportni rezim:

- Data jsou zabalena do IP paketu s adresou pifijemce a odesilatele v
pienosové siti. Transportni rezim je pouzivan u zplusobu komunikace

Uzivatel - Uzivatel.
Tunelovy rezim:

- Pracuje se pouze s datovou ¢asti, IP hlavicka zlstava. V praxi je pouzit

tunelovaci rezim u siti typu Server - Server.®

Protokol je pouzivan pro vytvofeni VPN s vysokym stupném zabezpeceni.
Pri testovani priiniku do systému se bezpecnost VPN casto prehlizi. Vede k tomu
nekolik ditvodii: Sité VPN jsou mnohdy povazovany za vnitiné bezpecné, protoze
vyuzivaji silné Sifrovani, systémy I[Psec VPN nejsou béiné zachyceny pri
skenovani portit a samotna sloZitost protokolii zastrasi radu lidi. Mame-li vsak
spravné ndstroje a techniky, je relativné jednoduché odhalit a provést
fingerprinting’ téchto systémil.® Protokol bude vyuzit i v nasledujici ¢asti prace pii

realizaci virtudlni privatni sité.

6 Puzmanova, R.: Bezpecnost ve VPN: IPSec versus SSL [online]. 2006, [cit. 2006-09-12].
Dostupné z: <http://www.dsl.cz/clanky.php?clanek=515>.

7 Technika pro zjisténi informaci o typu provozovanych sluzeb na serveru k moznému
naslednému zneuZiti.

8 Hills, R. Odhaleni a fingerprinting systému IPsec VPN. Hakin9, 2005, ¢.6, s. 52.
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c) VPN na transportni a aplika¢ni vrstvé

+ SSL/TLS
(Secure Socket Layer/Transport Layer Security)

Snahou je vytvofeni Sifrovaného tunelu zalozené¢ho na protokolu SSL. Pfi
pouziti tohoto protokolu nedochazi ke zméné IP nebo TCP hlavicky paketu.
Sifrovana jsou pouze pienasend data mezi koncovymi zafizenimi. SSL/TLS
vyuziva asymetrické Sifrovaci technologie k zabezpeceni identity uzivatele
pomoci soukromého a sdileného klice. Samotny protokol obsahuje také skupinu

dil¢ich protokolt.

Hlavni protokoly SSL/TLS:
HP (Handshake Protocol)

- Pomoci tohoto protokolu se tucastnici komunikace dohodnou na

podobé Sifrovani a zplisobu zabezpeceni.
RLP (Record Layer Protocol)

- Pracuje s daty, provadi kontrolni vypocty. V piipad¢ odeslani data
zaSifruje a v opacném smécru data deSifruje. Timto protokolem je

pfenaSen Handshake protokol.
CCSP (Change Cipher Specification Protocol)

- Po navazadni komunikace prostfednictvim Handshake protokolu

informuje o pravidlech komunikace.
AP (Alert Protocol)

- Informuje protistrany o vzniklych chybach spojeni.’

9 Puzmanova, R.: BezpeCnost ve VPN: IPSec versus SSL [online]. 2006, [cit. 2006-09-12].
Dostupné z: <http://www.dsl.cz/clanky.php?clanek=515>.
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3. Nastaveni sluzby VPN na strane

serveru

Pro srovnani byly vybrany dva typy VPN rozdilného typu zabezpeceni.
Projekt OpenVPN je zalozen na SSL/TLS a OpenSWAN vyuziva IPSec.
Podrobnéji bude rozebrana varianta vytvoreni VPN prostiednictvim projektu
OpenVPN, ktery se vyznacuje svou snadnou konfiguraci v prostiedi Linux i

Windows.

3.1. OpenVPN (SSL/TLS)
Projekt OpenVPN je Siten pod licenci GNU/GPL.
Hlavni vlastnosti:

- Podpora mnoha platforem: Linux, Solaris, OpenBSD, FreeBSD,
MacOS X, NetBSD, Windows 2000/XP

- Moznost pouziti sdileného klice a SSL certifikatt

- Podpora rezimu klient — klient nebo klient — server

- Pti pouziti komprese vysoka odolnost i na méné kvalitnich linkach
- Pouziva protokol UDP, mozno pouzit i TCP

- Prtchodnost pies NAT routery

- Nevyhoda: neni Sifrovana TCP/IP hlavicka
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a) Obecny popis
Veskera komunikace probiha prostiednictvim jediného portu. Snadno tak
lze nakonfigurovat pravidla firewallu. Standardné je pouzit protokol UDP. Lze

také pouzit TCP protokol.

OpenVPN daemon komunikuje pfes TAP nebo TUN rozhrani. Pro
komunikaci je potfeba provozovat na stran¢ klienta i1 serveru stejny typ rozhrani.
Nelze mit na strané serveru rozhrani TAP a pfistupovat ze strany klienta

prostfednictvim TUN rozhrani.

K dispozici je moznost volby mezi rezimem klient — klient nebo rezimem
klient — server. U prvni moznosti je vytvofen mezi ucastniky Sifrovany tunel
a probiha mezi nimi rovnocenné spojeni. Volba klient — server umoziiuje ptipojeni

nekolika pocitacu k jednomu serveru.

b) Bezpecnost
K dispozici je nékolik Grovni zabezpeceni. Je mozné nastavit tunel bez
jakéhokoliv Sifrovani vhodny pouze pro odstinéni komunikace v lokalni siti. Pro
vytvofeni tunelu v Sifrované podobé se vyuziva certifikatli v podobé vetejného

a soukromého klic¢e. Takto zaSifrovany tunel je pak mozné pouzit v siti Internet.

c) Podrobny popis instalace
Distribuce: Mandriva Linux 2007 kernel 2.6.17

Verze: openvpn-2.0.7-1mdk.i586.rpm

Diky podpotfe mnoha platforem je k dispozici n¢kolik variant instalace.
Nésledujici kroky jsou popsany pro distribuci Mandriva Linux 2007. Na
domovskych strankach projektu OpenVPN'® je uveden postup instalace i pro dalsi
distribuce a platformy. Konfigurace a vytvoreni certifikacnich soubort je témét
shodné na vSech distribucich a nemélo by se vyrazné odliSovat od nésledujiciho

postupu, proto zde uvadim postup pouze pro distribuci Mandriva.

Instalace OpenVPN nabyva nékolika moznosti véetné jednoduchého

nainstalovani pomoci rpm'' bali¢ku. Nejjednodussi cestou je stazeni archivu

10 OpenVPN [online]. 2006 Dostupné z: <http://openvpn.net/>

11 RPM balicek je archiv, ve kterém se nachazi instalovany software.
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z domovské stranky projektu'? s naslednou instalaci. Samoziejmé je nutné mit

nastavend prava pro instalaci software. Po rozbaleni tarballu sta¢i napsat

posloupnost ptikazli uvniti rozbaleného adresare:
.Jconfigure

make

make install
Po dokonceni instalace je pfipravena struktura adresaii obsahujicich
soubory nutné ke spusténi, konfiguraci a béhu OpenVPN. Po nainstalovani by

m¢éla struktura vypadat néjak takto(Obr 3.1):

—[etc]
[openvpn] Adresar pro konfigura¢ni soubory a klice
rc.d
[ L[irlit_d] Obsahuje skripty pro spusténi nebo zastaveni sluzby
—[usr]
[lib]
L [openvpn] Knihovny potiebné pro autentizaci
[zhin]
[zhare]
[doc]
L [openvpn-2.0.7] Dokumentace
[man]
I—[m.EmE] Manual
[openypn]
| [easy-rza] Nastroje pro vytvoteni kli¢h a certifikatii
I:[E-ﬂ]
M indows]
—[zample-config-files] Piiklady konfigura¢nich souboril
—[zample-keys] Priklady kli¢t
—[zample-scrnipts] Piiklady skriptii
—[war]
L[lib]
I—[1:|||:||£:nvul'|:||n]

Obr 3.1: Stromova architektura vytvorena po instalaci

12 http://openvpn.net/download.html
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Volba TUN / TAP rozhrani

Zvoleny typ rozhrani urcuje, jaky typ pfipojeni bude VPN pouZzivat. Pro
komunikaci typu klient — klient je vhodné rozhrani typu TUN. Pro volbu klient —

server se nabizi TAP rozhrani. Vytvofi se tim virtualni Ethernet adaptér.
Vytvoreni certifikati a soubori s klici

Certifikdt musi byt podepsan certifikacni autoritou (CA) dokazujici
pravost uzivatele. K dispozici je mozné vyuzit lokdlni certifikacni autoritu

umisténou pfimo na serveru.

V  pribéhu instalace byl vytvoren soucasn¢ adresar
(/usr/share/doc/openvpn/examples/easy-rsa), kde jsou umistény skripty pro
vytvoteni certifikatl a souborii potfebnych k autentizaci. Pro piehlednost je
vhodné z tohoto umisténi ptekopirovat adresai 2.0 do adresare etc/openvpn/
a prejmenovat adresar naptiklad na easy-rsa. Nasledné je potieba v tomto adresari

editovat soubor vars a doplnit potiebné udaje.

export EASY_RSA="/etc/openvpn/easy-rsa"

# umisténi adresare

export KEY_CONFIG="$EASY_RSA/openssl.cnf"

# umisténi opnessl.cnf

export KEY_DIR="$EASY_RSA/keys"

# adresar kde budou klice a certifikaty ulozeny
export KEY_SIZE=1024

# velikost klice pro Diffie Hellman

export CA_EXPIRE=3650

# doba platnosti certifikatu (udavano ve dnech)
export KEY_EXPIRE=3650

# doba platnosti klice (udavano ve dnech)

export KEY_COUNTRY="CZ"
export KEY_PROVINCE="Czech"
export KEY_CITY="Liberec"

export KEY_ORG="Firma"

export KEY_EMAIL="muj@mail.cz"
# uptesnuyjici informace
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Po ukonceni editace a ulozeni je potieba spustit nasledujici ptikazy:
source ./vars

- zavede proménné, které jsou uvedeny v souboru vars
./clean-all

- odstrani dosavadni soubory z adresare keys

./build-ca

- vytvoti soubor ca.crt

./build-dh

- vytvoii soubor dh1024.pem (Diffie Hellman)
./build-key-server server

- vytvoii certifikat pro server (server.key)

./build-key client

- vytvoii certifikat uréeny pro klienta (client.key), dulezité je vyplnéni

polozky "common name", kterd by méla byt pro kazdého klienta jinad

Nyni jsou potifebné soubory a certifikaty vytvotfeny. Soubory server.key
a client.key jsou tajné klice, a proto by s nimi mélo byt patficné zachazeno.
Soubory je mozné kamkoliv umistit. Jedinou podminkou je uvést spravnou cestu
do nize popsaného konfiguraéniho souboru. Pokud cesta nebude uvedena,

predpoklada se, Ze soubory jsou umistény v adresari etc/openvpn/.

Konfiguraé¢ni soubor server.conf

Hlavni parametry a chovani serveru se wudavaji prostfednictvim
konfiguraéniho souboru server.conf, ktery by se mél nachazet v adresafi
etc/openvpn/. Po instalaci je pripraven ukazkovy konfigura¢ni soubor, ktery je
mozno editovat v libovolném textovém editoru. Komentate jsou tvofeny pomoci

ktizku (#) nebo stredniku (;).
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Piikazy pouZivané v souboru server.conf

local IPadresa

port 1194

proto udp / tcp

dev tap

ca ca.crt

cert server.crt

key server.key

dh dh1024.pem

server 10.8.0.0 255.255.255.0
ifconfig-pool-persist ipp.txt

#IP adresa na které daemon
nasloucha

#nastaveni portu

#volba protokolu

#vytvofi rozhrani tap

# SSL/TLS root certifikat
#certifikat

#autentizagni kli¢
#Diffie-Hellman Kli¢
#nastaveni serveru
#zaznam pfifazeni IP adres

klientd

server-bridge 10.8.0.4 255.255.255.0 10.8.0.50 10.8.0.100 #vytvofeni mostu

learn-address ./script
push "redirect-gateway"

client-to-client

duplicate-cn

keepalive 10 120

cipher BF-CBC

cipher AES-128-CBC
cipher DES-EDE3-CBC
comp-Izo

max-clients 100

user nobody

group nobody

status openvpn-status.log
log-append openvpn.log
verb 3

mute 20

30

#pravidla firewallu

#bréna pro klienty

#uZivatel vidi uzivatele

(ne jen server)

#pfistup jednim certifikdtem pro
vSechny

#ping kazdych 10 vtefin, pokud
neni odezva, ¢eka 120 sekund
#Blowfish (default)

#AES

#Triple-DES

#zapnuta komprese

#max. pocet klientd

#prava uzivatelu

#prava skupiny

#logovani (kazdou minutu)
#pridani

#stupen logovani

#opakovné zpravy



Pokud je konfiguracni soubor nastaven a je spole¢né s potiebnymi klici

a certifikaty uloZen v odpovidajicim adresafi (napft. etc/openvpn/) je mozné spustit

daemona. Pro spusténi slouzi ptikaz:

openvpn --config /etc/openvpn/server.conf

Po spravném zadani a nastaveni v konfiguraénim souboru by se mél

zobrazit vypis podobny na obrazku Obr 3.2.

[root@Acer

Sun
Sun
Sun
Sun
Sun
sun
Sun
Sun
Sun
Sun
Sun
Sun
Sun
Sun
Sun

Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb

18
18
18
18
18

openvpn]# openvpn --config /etc/openvpn/server.conf

10:
10:
10:
10:
10:

23:
23:
23:
23:
23:
123:
123:
123:
123:

02
02
02
02
02
02
02
02
02

2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007
2007

OpenVPN 2.0.7 i586-mandriva-1linux-gnu [SSL] [LZ0] [EPOLL] built on Apr 19 2006
Diffie-Hellman initialized with 1024 bit key

WARNING: file 'server.key' is group or others accessible

TLS-Auth MTU parms [ L:1542 D:138 EF:38 EB:0 ET:0 EL:0 ]

TUN/TAP device tun® opened

/sbin/ifconfig tun® 10.8.0.1 pointopoint 10.8.0.2 mtu 1500
/sbin/route add -net 10.8.0.0 netmask 255.255.255.0 gw 10.8.0.2

Data Channel MTU parms [ L:1542 D:1450 EF:42 EB:135 ET:0 EL:0 AF:3/1 ]
UDPv4 link local (bound): 192.168.1.6:1194

UDPv4 link remote: [undef]

MULTI: multi_init called, r=256 v=256

IFCONFIG POOL: base=10.8.0.4 size=62

IFCONFIG POOL LIST

Test-Client,10.8.0.4

Initialization Sequence Completed

Obr 3.2: Vypis pri spusteni OpenVPN na serveru

Ve vypisu jsou informace, které byly zadany v souboru server.conf. IP

adresa serveru je 10.8.0.1. Server posloucha na fyzické IP adrese 192.168.1.6 na

portu 1194. Jakmile se ptipoji libovolny opravnény uzivatel, vypis pokracuje dale

a informuje o pribéhu autentizace s piihlasujicim se uzivatelem.
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Sun Feb 18 10:23:02 2007 Initialization Sequence Completed

Sun Feb 18 10:23:48 2007 MULTI: multi create instance called

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Re-using SSL/TLS context

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 LZ0 compression initialized

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Control Channel MTU parms [ L:1542 D:138 EF:38 EB:0 ET:0 EL:0
1

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Data Channel MTU parms [ L:1542 D:1450 EF:42 EB:135 ET:0 EL:0

AF:3/1 ]

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Local Options hash (VER=V4): '530fdded’

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Expected Remote Options hash (VER=V4): '41690919'

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 TLS: Initial packet from 192.168.1.1:1349, sid=c747c99d e7edf8

be

Sun Feb 18 10:23:48 2007 192.168.1,1:1349 VERIFY OK: depth=1, /C=KG/ST=NA/L=BISHKEK/0=0penVPN-TEST/email

Address=me@myhost.mydomain

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 VERIFY OK: depth=0, /C=KG/ST=NA/0=0penVPN-TEST/CN=Test-Client/

emailAddress=me@myhost.mydomain

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit
key

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Data Channel Encrypt: Using 160 bit message hash 'SHA1' for HM

AC authentication

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Data Channel Decrypt: Cipher 'BF-CBC' initialized with 128 bit
key

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Data Channel Decrypt: Using 160 bit message hash 'SHA1' for HM

AC authentication

Sun Feb 18 10:23:48 2007 192.168.1.1:1349 Control Channel: TLSvl, cipher TLSv1/SSLv3 DHE-RSA-AES256-SHA,
1024 bit RSA

Sun Feb 18 10:23:48 2007 192,168.1.1:1349 [Test-Client] Peer Connection Initiated with 192.168.1,1:1349

Sun Feb 18 10:23:48 2007 Test-Client/192.168,1.1:1349 MULTI: Learn: 10.8,0.6 -> Test-Client/192.168.1.1:
1349

Sun Feb 18 10:23:48 2007 Test-Client/192.168.1.1:1349 MULTI: primary virtual IP for Test-Client/192.168.
1.1:1349: 10.8.0.6

Sun Feb 18 10:23:49 2007 Test-Client/192.168.1.1:1349 PUSH: Received control message: 'PUSH_REQUEST'

Sun Feb 18 10:23:49 2007 Test-Client/192.168.1.1:1349 SENT CONTROL [Test-Client]: 'PUSH_REPLY, route 10.8
.0.1,ping 10,ping-restart 120,ifconfig 10.8.0.6 10.8.0.5" (status=1)

=
=

Obr 3.3: Vypis po pripojent uzZivatele k serveru

Nastaveni pro Firewall

Dilezitym prvkem v udrzeni bezpeCnosti bude piesné nadefinovani
pravidel firewallu. Nejvice utokt na odhaleni komunikace bude mifeno pravé na

koncové body vytvofeného tunelu, proto je tfeba mit dobte nastaveny firewall.

Pro zprovoznéni komunikace je potieba pfidat dal§i pravidla pro nové
vznikld zafizeni a usmérnéni komunikace mezi uzivateli. Firewall pfedstavuje

program iptables.
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Prikazy pro nastaveni:

# predpokladam nastaveni OUTPUT ACCEPT, INPUT+FORWARD DROP

iptables -A INPUT -p udp --dport 1196 -j ACCEPT
#povoleni UDP portu

iptables -A INPUT -i tun+ -j ACCEPT
iptables -A FORWARD -i tun+ -j ACCEPT
iptables -A INPUT -i tap+ -j ACCEPT
iptables -A FORWARD -i tap-+ -j ACCEPT
# povoleni TUN/TAP rozhrani

iptables -A INPUT -i ethl -j ACCEPT
iptables -A FORWARD -i ethl -j ACCEPT
# povoleni z podsité

Nyni by méla byt konfigurace serveru nastavena a komunikace by méla
probihat podle Obr 3.4. UZivatel pfipojujici se prostiednictvim internetu k siti
LAN musi nejdiive navazat spojeni se serverem. IP adresa uzivatele mlize byt
libovolna (zélezi na nastaveni firewallu, pokud by se uzivatel ptipojoval z jednoho
mista s pevnou IP adresou, je mozné nastavit ve firewallu pevné pravidlo a zajistit
tak vyssi bezpecnost). Na stran¢ serveru je potfeba mit piimo viditelnou IP adresu
pro piipojujici se uzivatele. Po vykonani autentizacni procedury je pfidélena
uzivateli IP adresa pro virtualni rozhrani. Server a klient spolu komunikuji

prosttednictvim Sifrovaného tunelu.

Na serveru je nastaveno pfemosténi virtudlniho rozhrani na fyzickeé
ethernetové rozhrani umoznujici komunikaci s uzivateli pfipojenymi do
diivéryhodné sit¢ LAN. Vzdaleny uzivatel mtize také vyuzivat sdilené sluzby na

jednotlivych pocitacich v LAN (tisk, sdilené dokumenty apod.).

Samoziejmosti je moznost pfipojit se ke sluzbdm bézicich na serveru
(FTP, posta atd.). Pokud budou nastavena pravidla firewallu tak, ze k témto
sluzbdm budou mit pfistup pouze uzivatelé z vytvoteného virtudlniho rozhrani
asit¢ LAN, ziskdme tak dal$i a hlavné vyS$i stupenn zabezpeceni pfi vyuZivani

téchto sluzeb.
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10.8.0.1 /

[THHITHIT]

~
192.168.1.1

192.168.1.3

192.168.1.6

Obr 3.4: Model komunikace podle nastaveni serveru
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3.2. OpenSWAN (IPSec)

a) Obecny popis

Projekt OpenSWAN je implementace protokolu IPSec pro Linux.
Poskytuje Sirok¢é moznosti nastaveni pii konfiguraci. Je mozné vytvorit
plnohodnotné pripojeni mezi servery a také umoznit pfistup do sit¢ mobilnim
uzivatelim. Problémy s prichodnosti ptes NAT byly vyfeSeny zptisobem NAT-
T", ktery ptida UDP hlavicku s UDP porty ur¢ujicimi adresaci klienta.

b) Bezpecnost
Projekt OpenSWAN vyuziva protokol IPSec, coz je zarukou vysokého
stupné zabezpeceni. Podporovany jsou certifikaty X.509 i Sifra RSA s vefejnym

klicem.

c) Popis instalace
Distribuce: Mandriva Linux 2007 kernel 2.6.17

Verze: openswan-2.4.5-2mdv2007.0.1586.rpm

Obdobn¢ jako u OpenVPN projektu nabizi také OpenSWAN né¢kolik
moznosti instalace odlisnych na konkrétni distribuci. Ve vétSiné ptipadi je opét
instalace velice podobna. Na domovskych strankach projektu OpenSWAN'" je
mozn¢é potiebné instalacni soubory ziskat. Konfigurace soubort jsou témét shodné
na vSech distribucich a nemély by se vyrazné odliSovat od nasledujiciho postupu,

proto zde uvadim postup pouze pro distribuci Mandriva.

Instalace nabyva né€kolika moznosti véetné¢ jednoduchého nainstalovani

pomoci rpm bali¢ku. Samoziejmosti je nastavenost prav pro instalaci software.

13 Network Address Translation-Traversal

14 OpenSWAN [online]. 2006 Dostupné z: <http://www.openswan.org/>
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Pokud je instalace, obdobna jako u OpenVPN, dokoncena, nasleduje
vytvofeni konfigura¢niho souboru na strané serveru. Soubor je potfeba mit
umistén v adresafi /etc pod nazvem ipsec.conf. V konfigura¢nim souboru jsou

pouzivany nasledujici parametry a piikazy:
Interfaces = "ipsecO=ethQ"
# udava, které sitové rozhrani je asociovano s [IPSec
conn jmeno_tunelu
# nadefinovani tunelu
type=tunnel
#bude pouzivan tunelovaci mod
left=1.2.3.4
# (lokalni) verejna IP adresa na jedné strané tunelu
leftsubnet=192.168.0.0/24
# za IP adresou 1.2.3.4 se nachézi podsit’ 192.168.0.0/24
leftnexthop=192.168.0.5
# vétSinou vychozi brana
leftupdown=/etc/ipsec.d/leftup
# skript spustény po aktivaci tunelu
right=194.15.7.21
# verejna IP adresa vzdalen¢ho konce tunelu
rightsubnet=192.168.1.0/24
#obdoba leftsubnet
rightupdown=/etc/ipsec.d/rightup
# obdoba leftupdown
auto=start

#po spusténi [PSec dojde k definovani tunelu
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authby=rsasig

# autentizace prob¢hne pomoci digitalniho RSA podpisu, dalsi moznosti je

volba secret, pro sdilené klice
leftrsasigkey=5SkANy ....

# vefejny RSA kli¢ na levé strané tunelu'
rightrsasigkey=3gHKL...

# vefejny RSA kli¢ na levé strané tunelu'

# pokud je zvoleno authby=secret jsou pouzivany tyto dalsi parametry
ike=3des-md5

# nastavuje se metoda Sifrovani a hashovani

esp=3des-md>5

# nastaveni parametrd pro quick méd (stejny jako esp)
keyexchange=ike

#sestaveni tunelu pomoci ike

Pokud je vSe spravné nastaveno a soubor uloZen, je mozné spustit

daemona ptikazem:

etc/init.d/ipsec start

Spravnou funk¢nost a vytvoreni tunelu miiZeme otestovat piikazem:

etc/init.d/ipspec status

15 Ke zjisténi slouzi piikaz: ipsec showhostkey --left

16 Ke zjisténi slouzi prikaz: ipsec showhostkey --right
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4. Pristup z klientskych pocitacu

4.1. Hlavni pozadavky

Vychézim z principu komunikace uvedeného na Obr 3.4, kdy uzivatelé se
pfipojuji prostiednictvim virtudlni privatni sit€¢ k serveru. Uvedeny popis
konfigurace bude vytvofen pro platformu Linux (distribuce Mandriva) a

Microsoft Windows XP Home SP2.

Hlavnim cilem bylo dosazeni snadného pfipojeni klienta k serveru s
minimalni konfiguraci a nutnosti nastavovéani. Pozadovanym kroky je pouze
vykonani patficné autentizace pro navazani spojeni, nastaveni firewallu a
sitového zafizeni. Rizeni komunikace a piifazovani IP adres potiebnych ke

komunikaci je zajiSténo serverem.
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4.2. Pristup pomoci VPN z prostredi Linux

a) OpenVPN klient

Instalace OpenVPN klienta se v podstaté nijak nelisi od instalace na stran¢
serveru. Po nainstalovani rpm balicku nebo pii rozbaleni tarballu s naslednym
vykondnim ptikazi:

./configure

make

make install

vznikd jiz zndma adresarova struktura Obr 4.1.

—[etc]
[openvpn]
[rc.d]
L [init.d]
—[usr]
[lib]
I—[|:||:|E=n1.r|:|nn]
[zbin]
[share]
—[doc]

L[upen?pn-z- 0.7]
—[man]

I—[m-amﬂ]
—[openvpn]
—[easy-rsal

[2.0]

MWindows]
—[zample-config-filez]
—[zample-keys]
—[sample-zcripts]

—[war]
L [lib]
l—[DpEﬂ\fpn]

Obr 4.1: Stromova architektura vytvorenda po instalaci
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Konfiguraé¢ni soubor client.conf

Hlavni zmény a nastaveni chovani klienta pfipojujiciho se do sit€ musi byt

nastaveny v konfigura¢nim souboru client.conf.

Prikazy pouzivané v souboru client.conf

client #klientsky mod

dev tap #vytvofi rozhrani tap

proto udp #volba protokolu

remote 192.168.1.6 1194 #adresa serveru a Cislo portu

resolv-retry infinite #Cas

nobind #specifické lokalni porty

persist-key

persist-tun

ca ca.crt #certifikat

cert client.crt #certifikat

key client.key #kli¢, heslo, Ize nastavit pomoci Change
Password

comp-lzo #zapnuta komprese

verb 3 #stupen logovani

mute 20 #opakované zpravy

Zabezpeceni

Pomoci kli¢e

Kli¢ ziskany ze strany serveru je mozné umistit kamkoliv.

Umisténi musi byt ale zohlednéno v konfigura¢nim souboru.
Pomoci certifikatu

Soubory' ca.crt, client.key a client.crt.

17 Vytvofené na strané serveru
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Nastaveni pravidel pro firewall

K bezproblémové komunikaci po vytvofeném Sifrovaném spojeni se
serverem je potieba také upravit pravidla firewall. Pouzité piikazy pro nastaveni

jednotlivych podsiti vytvofené VPN:

# predpokladdm nastaveni OUTPUT ACCEPT, INPUT-+FORWARD DROP

iptables -A INPUT -p udp --dport 1196 -j ACCEPT
#povoleni UDP portu

iptables -A INPUT -i tun+ -j ACCEPT
iptables -A FORWARD -i tun+ -j ACCEPT
iptables -A INPUT -i tap+ -j ACCEPT
iptables -A FORWARD -i tap-+ -j ACCEPT
# povoleni TUN/TAP rozhrani
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b) OpenSWAN klient

Instalace na stran¢ klienta se shoduje s instalaci na serveru. Propojené
jsem mél dva servery, proto neni oznaceni klient zcela pfesné. Na obou stranach
tunelu byly umistény servery, za kterymi byly umistény dalsi podsité, které jsem
propojoval. Vytvofeny tunel byl pouze mezi servery a jen po tranzitni siti Internet.
Konfigura¢ni soubory mohou byt na obou stranach shodné, OpenSWAN sam
pozna, ktera strana tunelu je prava a leva (right, left) podle lokalni adresy. Staci
pouze zménit pfipadné rozdily v sitovych rozhranich. Pribéh instalace a
konfigurace je uveden v nastaveni na strané serveru, proto zde nebudu instalaci

vice popisovat.
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4.3. Pristup pomoci VPN z prostredi MS Windows
a) OpenVPN klient

Verze: openvpn-2.0.9-gui-1.0.3-install.exe

Potiebny bali¢ek je mozné stdhnout na strankéch http://openvpn.net/ v
sekei download. K dispozici je verze s grafickym uzivatelskym rozhranim nebo

jen konzolova verze. Principielné€ jsou ob¢ verze shodné.
Zékladem je vytvofeni virtualniho sitového adaptéru, ktery bude propojen
se serverem prostiednictvim vytvofeného tunelu. Spojeni se ftidi podle

konfigura¢niho souboru client.ovpn.

Po stazeni souboru staci standardné dodrzovat postup instalace jako u
jinych aplikaci. Instalator provede vSechny potifebné kroky bez nutnosti néjakych

slozitych zasahii ze strany uzivatele. Na tivodni obrazovce zvolte Dalsi (Next).

;.;"*Elpen\\'PN 2.0.9-qui-1.0.3 Setup = |EI|5|

Welcome to the OpenVPN Setup
Wizard

This wizard will guide vou through the installation of;
OpenPM - an Open Source YPH package by James Yonan,

OpenPM GUI - A Graphical User Interface For OpenyPR by
Mathias Sundman

My Certificate Wizard - A tool ko create a certificate request
by Ylada Macek

Mate that the Windows version of OpenyPR will only run on
Win 2000, ¥P, ar higher,

Cancel

Obr 4.2: Pribeh instalace
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Nasledné je potieba precist a souhlasit s licenénim ujednanim (I Agree).

fdullsoft Install System v, 20

=101 %]

pen¥PN 2.0.9-gui-1.0.3 Setup

License Agreement
Plzase review the license terms before installing OpenyPR
2.0,9-gui-1.0.3.

Press Page Down ko see the rest of the agreement.

OpenyPR (TM) -- An Open Source VPN daermon 3

Copyright () 2002-2005 OpenyPN Solutions LLC <info@openvpn.net =

(plus OpenyPM GUT and My Certificate Wizard)

This distribution contains multiple components

of different authors, Some of the components

Fall under different licenses, By using OpenyPH

or ary of the bundled components enumerated :I

If vou accept the kerms of the agreement, click I Agree to continue. ¥ou must accept the
agreement to inskall OpenyPM 2.0,9-gui-1.0.3,

< Back, I 1 Aaree I Cancel

Obr 4.3: Prubéh instalace

Po odsouhlaseni se dostavame k oknu pro volbu soucasti. Dilezité ¢asti

jsou zahrnuty v defaultnim nastaveni.

Po

ik Open¥PN 2.0.9-gui-1.0.3 Setup

Choose Components
Choose which Features of OpenyPN 2.0.9-gui-1.0.3 vou want ko
inskall,

=101 x|

Select the components ko installjupgrade. Stop any OpenVPH or OpenyPN GUI processes or
the CpenWPM service i it is running.

OpenyPM RSA Certificate Management Scripts
OpenyPN GLI
#ukoStart OpentPM GLI

[T My Certificate Wizard

[ Hide the TAP-win32 Yirtual Ethernet Adapter LI
Tl - N - N

r— Description
Space required: 2. 2MB Fasition (aur mouse over a component ko ses its
descriptiarn,

Select components ko install:

fullsoft Install System w2, 20

< Back. I hexk = I Cancel

Obr 4.4: Pribeh instalace

dokonceni instalace je vytvofeno nové sitoveé

TAP -Win32 Adapter V8.
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.3. Sit'ova piipojeni : - |EI|1|

soubor  Upravy  Zobrazik  Oblbené  Mastroje  Upfesnit  Napovéda | ?

Q= - @ - [T | O Hedat [ shsy | I 3 X B | -

Adresa [ sivova pripojen | B i
LAM nebo yysokorychlostni Internet

LanN Bezdratove piipojeni k siki 2
Ffipajeno Meakkivni

[ E MYIDIA nForce Metworking Co.., T i) Realtek RTLE1E7 Wireless &

UpC 1394 Pfipojeni
Fipajena Ffipajena

A MWIDIA nForce Metworking Co... T i 1394 Met Adapker

Privodce

‘ Pritvodee wybvolenim pRipojeni Q Prilvodce instalaci sibé
i;' ] -

Obr 4.5: Sitova pripojeni

Po  nainstalovani  se
rovnéz  zobrazuje grafické

rozhrani pro OpenVPN v

systémové listé v podobé dvou

<€ &!% 10:11

Obr 4.6: Grafické rozhrani

docasné Cervenych monitord. E |
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Po kliknuti pravym tlac¢itkem mysi se

nabidka

umoznujici editaci

konfiguraéniho souboru client.ovpn. Ostatni
polozky nejsou zatim dileZité, protoZe bez
nakonfigurovani souboru client.ovpn se neni

mozn¢é piipojit k serveru.

Zabezpeceni

Pomoci kli¢e

Canneck

Disconmect
Shiow Status

Wiew Log
Edit Config
hange Passward

Proxy Settings

About
Exit

[ A

Obr 4.7: Nabidka mozZnosti

KIi¢ ziskany ze strany serveru je mozné umistit kamkoliv.

Umisténi musi byt ale zohlednéno v konfigura¢nim souboru.

Pomoci certifikatu

Soubory"® ca.crt, client.key a client.crt.

Prikazy pouZzivané v souboru client.ovpn

client

dev tap

proto udp

remote 192.168.1.6 1194
resolv-retry infinite
nobind

persist-key

persist-tun

ca ca.crt

cert client.crt

key client.key

comp-Izo
verb 3

mute 20

18 Vytvofené na strané serveru

#klientsky mod

#vytvofi rozhrani tap

#volba protokolu

#adresa serveru a Cislo portu
#Cas

#specifické lokalni porty

#certifikat
#certifikat

#kli¢, heslo, Ize nastavit pomoci Change

Password
#zapnuta komprese
#stupen logovani

#opakované zpravy
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Po spravném nakonfigurovani je

mozné zvolit volbu Connect. Nasledné se

otevie Status okno zobrazujici informace o Disconnecs
Shiaw Statis
ptipojeni k serveru. Po GspéSném navazani —
spojeni je na systémové listé ozndmena EdEConio
POJ J y hange Password
pfldélené IP adresa. Prozy Settings

Ahout
Exit

Obr 4.8: Volba pripojeni

2", Dpen¥PN Connection (client}) . iy ]

Current State: Connected

Sun Feb 1810:15:13 2007 OpentPM 2.0.9 Win32-MinG'w [S5L] [LZ0] built on Oct 1 2006

Sun Feb 18101513 2007 IMPORTAMT: OpenvPM's default port number is now 11594, based on an official pol
Sun Feb 18 10:15:13 2007 WaRNING: Mo server certificate verification method has been enabled. See hitp:/.
Sun Feb 1810:15:13 2007 LZ20 compression initialized

Sun Feb 1810:15:13 2007 Control Channel MTU parms [ L:1542 D138 EF-38 EB:OET:0EL:D]

Sun Feb 1810:15:13 2007 Data Channel MTU parms [ L1542 001450 EF 42 EB135ET0ELD AF:341 ]

Sun Feb 1810:15:13 2007 Local Options hash [VER=Y4): 41690919

Sun Feb 1810:15:13 2007 Expected Remate Options hash [VER=4]: '530fdded'

Sun Feb 1810:15:13 2007 UDP+4 link lacal: [undef]

Sun Feb 18 10:15:13 2007 UDP4 link remaote: 192.168.1.6:1194

Sun Feb 18 10:15:13 2007 TLS: Initial packet from 192.168.1.6:1194, sid=21cal ddc 643e5522

Sun Feb 1810:15:13 2007 WVERIFY OK: depth=1, /C=KG/ST=MA/L=BISHKEK./0=0per/PMN-TEST femaildddn
Sun Feb 1810:15:13 2007 YERIFY OK: depth=0, /C=FG/5 T =MNA&/0=0penvPN-TEST /CH=T est-Server/emaild
Sun Feb 18 10:15:13 2007 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit key

Sun Feb 18 10:15:13 2007 Data Channel Encrypt: Uzing 160 bit message hash 'SHAT' for HMAL authenticatior
Sun Feb 1810:15:13 2007 Data Channel Decrypt: Cipher 'BF-CBC' initialized with 128 bit key

Sun Feb 1810:15:13 2007 Data Channel Decrypt; Using 160 bit message hash 'SHAT' for HMAL authentication
Sun Feb 1810:15:13 2007 Contral Channel: TLSw1, cipher TLSw1/550w3 DHE-RSA-AES256-SHA, 1024 bit R
Sun Feb 1810:15:13 2007 [Test-Server] Peer Connection Initiated with 192.168.1.6:1194

Sun Feb 1810:15:15 2007 SENT COMTROL [Test-Server] 'PUSH_REQUEST' [status=1)

Sun Feb 18 10:15:15 2007 PUSH: Received control meszage: 'PUSH_REPLY route 10.8.0.1.ping 10, ping-rest:
Sun Feb 18 10:15:15 2007 OPTIONS IMPORT: timers and/or imeouts modified

Sun Feb 1810:15:15 2007 OPTIONS IMPORT: -ifconfig/up options modified

Sun Feb 18 10:15:15 2007 OPTIONS IMPORT: route options modified

Sun Feb 18 10:15:15 2007 TAPWIN3I2 device [DpenvPN] opened: S \Globalh{B274308C-1 3F 4-4D3E 4440
Sun Feb 181001515 2007 TAPwin32 Diriver Yersion 5.4

Sun Feb 187101515 2007 TAPwin32 MTU=1500

Sun Feb 1810:15:15 2007 Matified TAP W32 driver to set a DHCP IP/netmask. of 101.8.0.6/255, 255255 252
Sun Feb 18 10:15:15 2007 Successful ARP Flush on interface [131077] {27430 8C-13F4-4D 3E -4440-7FB9F 74l
SunFeb 18 10:15:15 2007 TEST ROUTES: 0/0 succeeded len=1 ret=0 a=0 u/d=down

Sun Feb 18 10:15:15 2007 Route: wWaiting for TUN/TAP interface to come up...

Sun Feb 18101516 2007 TEST ROUTES: 141 succeeded len=1 ret=1 a=0 u/d=up

Sun Feb 1810:15:16 2007 route ADD 10.8.0.1 MASK 255.255.255,255 10.8.0.5

Sun Feb 18 10:15:16 2007 Route addition via IPAP! succeeded

lS un Feb 18 10:15:16 2007 Initialization S equence Completed

1| | ol
Disconnect | Reconnect | Hide |

Obr 4.9: Prubeh pripojent

i) client is now connected. IE
Assigned IP: 10.8.0.6

E| « Q\ﬁﬁ_ 10:15
Obr 4.10: Ozndament pripojeni
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b) FreeS/WAN klient

Pro navazani komunikace vyuzijeme klienta standardné obsazené¢ho v
Microsoft Windows vyuzivajictho L2TP protokolu. Pro vytvofeni nového
pripojeni se nabizi vyuzit privodce, ktery nds povede k uspé$nému navazani

spojent.

Z nabidky Start ptes moznost Pripojit se dostaneme k dialogu Sifova

pripojeni, kde vybereme volbu Vytvorit nové pripojeni.

s Sit'ova piipojeni ' - 10| x|
Soubor  Upravy  Zobrazik  Oblibené  Mastroje  Upfesnit  Mapovéda | ;?

\_}'. ZpEL - \_) = ir | P ) Hiedat Slozky | El*

LAN nebo vysokorychlostni Internet

Sitové dlohy
I . IR - 1394 Ffipojeni - Bluetooth Metwork
| ‘vtvofit noveé pripojen ¥> | Ffipoeno "> K sitovy kabel byl odpojen,
#) Nastavit si pro domécnost LM 1394 Met Adapter LM Blustooth LAM Access Server ...
" nebo malou kancelsf j §
@ Zménit nastaveni brany firewall - LAM -’ UpC
systému Windows . Ffipajeno o 'l Pfipajeno, sdieno
[ B RWIDTA nFnree Mebworking Cn... et B [NWTDTA nFarce Mebwnrkina Co...

i Privodce novym pfipojenim

»

Dal3i informace:
L |

. | Vita vas Privodce novym pfipojenim.
_ir) Poradee pfi odstrafiowvani potiz —
se siti

Privodoe vam pomiize:

»

Dalsi mista * Pfipoijit k Internetu

-

Ffipaiit k privatni siti, napfiklad k ziti na vatem

Da Ovladac panely R
pracavisti

< JJ Miska v siti
[} Dokumenty
¢ Tento pocitad

Mastavit ¢it pro domacnost nebo malou kancelar

jit k. bezdratavé siti, zobrazte

»

Podrobnosti

Sit'ova pFipojeni
Syskémovd slozka )
Pokraduite kleprutim na taditko Daléi.

< Zpet I Dalii » I Starmo

Obr 4.11: Sitova pripojeni
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Po zvoleni tladitka Dalsi se otevie okno, kde vybereme moznost Pripojeni

k firmeni siti.

Privodce noyym pFipojenin

Typ pripojeni
Co choete udglat?

" Pfipojit k Internetu

Pripojeni k Intermnetu umoziujici problizeni webu a Gteni e-mailu

* Pfipojit k firemni siti
Fripojeni k privatni it umoZaujici praci mimo kancelar

" Mastavit il pro domacnost nebo malou kancelaf
Ffipojeni ke stavajici domaci nebo malé podnikové ziti nebo swwhvofeni nového plipojeni

{~ Mastavit jinj typ pfipojeni

Frimé pripojeni k jinému poéitadi pomoci sénového, paralelnibo nebo infraterveného
portu umoZhaujici nastavit tento pocitad takeé tak, aby se k nému mohly pripajit jiné
pocitate

£ Epét I Dalgi » I Stornio

Obr 4.12: Pritvodce novym pripojenim
Po zvoleni a pokracovani v instalaci v nasledujicim okné zvolime

Pripojeni k virtualni privatni siti.

Privodce novym pFipojenim

Sifové piipojeni
Jak g2 choete z vageho mista pripoit b gitiy

Wobwofit ndsledujici pfipojent:

" Telefonické pripojeni
Fripojeni pomoci modemu a analogowé neba digitélni [ISDM] linky

' Pfipojeni k virtuilni privatni siti
Fripojeni k siti pomaci virtualni privatni zité [WPH] pres Internet

< Zpét I Dali » I Storno

Obr 4.13: Volba typu site
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Nésleduji okna s dotazem na ndzev sité, ktery slouzi pouze pro
pojmenovani sit¢ na klienstkém pocitaci a dotaz na IP adresu serveru. Po vyplnéni
se zobrazi okno s moznosti pfipojeni do sité. Pfed navazanim komunikace se musi
jesté zvolit typ autentizace a dal$i upfesiiujici nastaveni, kterd provedeme pomoci

volby Viastnosti.

Ugivatelské jména: quwatel

Heszlo: I--"m---

v UloZit uivatelskeé iména a heslo prod

i+ aktudlniho ufivatels

" Libovolného udivatele tohaoto potitade

Pripaojit I Storno Ylaztnozt Mapovéda

Obr 4.14: Nabidka pripojeni

Naésledné je k dispozici dialogové okno ze zdlozkami. Za¢neme na zéloZce
Security, kde zvolime checkbox na moznost Upresnit nastaveni a klikneme na

tlacitko Nastaveni . Zvolime a zaCkrtneme patficné volby potiebné k uspésné

autorizaci.

50



4 Firma ¥lastnosti

Obecné | Mosnasti Zabezpeseni | sits | Upfesnit|

2]

~MoZnosti zabezpeteni
" Typické nastaveni [dopodena)

[Dwefit identitu pamoci:
| [

= futomaticky pouzit pitleéovacjmena, heslo a pripadng
domenu spstemu Windows

[T Yufadmvat Sifrovani dat (zavesit, pokudineni k dispozic]

& |pfesnit nastaven]

Pouziti tohato nastaveni ww2aduje znalost
zabezpecovacich pratokold.

Mastaveni... |

Mastaveni protokolu IPSec.. I

aK | Storhio

UpFesnit nastaveni zabezpeteni

Sifrovani dat;

2]

IVoliteIné gifrovani [pfipojit, i kdpz neni dostupné Sifrovani)

=l

—Zabezpeteni plihlageni
7 Paougit protokol EAP [E stensible Authemtication Pratocal)

| |
Wlastnosti |

& Povalit tybo protakoly:
™ Mezagifrované heslo (PAP)
I Protokol SPAP (Shiva Password Authentication Protocol)

¥ Pratokol CHAP [Challenge Handshake Authentication Protocolf
¥ Pratokol M5-CHAP [Microsoft CHAP)

[~ Povolit staréi verze MS-CHAP pro servery spstému
Windows 95

¥ Pratokol M5-CHAP v2 [Microsoft CHAP verze 2)

[
I Pro protokely zalodené na standardu M5-CHAP pougivat
automaticky priblafovaci méno, heslo a pripadné doménu

aktivni relace Windows
0K I

Starno

Obr 4.15: Nastaveni zabezpéceni

V zéalozce Sité pak jiZ jen zbyva zvolit typ serveru na L2TP IPSec VPN

a zvolit OK

& Firma ¥lastnosti

Dbecné | Moznasti | Zabezpegeni  Site |Up|‘esnit|

Typ serveru WPM:

Tato pfipojeni pouZiva nasledujici polodky:
Intermet [TCPAR)

+ Protokal

Mainztalowat...

[Ddiretaloat

Jd

MHastaveni |

@) Planowat paket technologie QoS

g Sdileni soubor a tizk ren w sitich Microsoft
g B andwidth Controller kernel component

18], Kliert zité Microzaft

laztnosti |

Popis

Transmizzion Control Protocaol/Internet Protocal. Yichozi
protokaol pra rozlshlé $ité, kter) umogfuje komunikaci mezi

1éiznymi propojenymi témi.

o |

Starmo

Obr 4.16: Typ serveru
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Pokud je uZzivatel umistén za NAT", je nutné provést ptidani polozky do
seznamu  registri. Jednd se o hodnotu DWORD(2) s ndzvem
AssumeUDPEncapsulationContextOnSendRule u misténou \%
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\IPSec. Do

registril se dostanem z polozky Spustit v nabidce Start a zadanim piikazu regedit.

& Editor registru o ] 21
Soubar Upravy Zobrazit  Oblibené poloZky  Mapowéda
Zmenit Jizev Typ | Data
Upravit Binarni Data [y REG_SZ {Hodnata neni zadana)
o ‘ B Crvladad IPSEC
T ¢ ;
Ovladad IPSEC
Opravnéni... R etézcova hodnota 000000001 (1)

Bin&rni hodrnota PrP_TDI
Hodnota ORD system3Z\DRIVER Shipsec.svs
Vicefetézcovd hodnota 000000001 (1)

@dstranit Del
Brejmenayat

Zhopirovat nazey kice Roziifitelna FetEzcova hodnota 000000005 (5)
Type FEG. DWORD 000000001 (1)
Majit. .. Ctri+F
Majit dalsi F3
T
L2 Inkellde

&1 Iplnlp
- Iphat
=43 IPSec

----- [ security
07T TOERI I il
< | o[ |4l |

w =

PFfida novou hodnotu DWwORD,

Obr 4.17: Pridani polozky

Upravit hodnotu DAWORD 2=

Mazew hodnoty:

I.t'-‘l.ssumeLl DFEncapzulationContextOnSend ule

[Jdaj hodroty: Cizelnd soustava
Ig " Sestndctkovd

% Desitkows

0k I Storno

Obr 4.18: Hodnota DWORD

19 Network address translation - pieklad sitovych adres
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Nyni by mélo byt vSe nastaveno a v dialogu je mozné zvolit tlacitko pro

pripojeni.

Uzivateleké jméno; |EREENE

Heslo: [Chcete-f zmdnd widend fest, Hapndfe zob [

¥ Uloit ugivatelské iméno a hesla pro;

¥ aktudlniho ufivatels

i~ Libovolnéha ugivatele tohoto poditate

Pripoiit I Starno Ylaztnogti Mapovéda

Obr 4.19: Dialog pripojeni
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5. Porovnani

OpenVPN

Zastupce SSL VPN fesSeni disponuje snadnou instalaci a pohodlnou
konfiguraci. Je umoznéno zvolit mezi n€kolika stupni zabezpeceni. Vyhodou je

vysoka prichodnost sit¢ véetne proxy servera ¢i NAT zafizeni.

OpenVPN bych volil pro vytvoteni virtualni privatni sité, kdy je vytvoren
jeden server, ke kterému se pfipojuji mobilni uZivatelé. Vychazim z predpokladu,
ze vétSina uzivatelll bude piipojena za proxy servery nebo NAT zafizenimi, se

kterymi si [IPSec bez spoluprace dalSich protokolti neporadi.
OpenSWAN

Projekt OpenSWAN pln¢ vyuziva vyhod IPSec protokolu. IPSec protokol
zajistuje nejen bezpeCny a Sifrovany tunel urCeny pro komunikaci, ale také
sleduje probihajici komunikaci a zaznamena ptipadné pokusy o prolomeni
Sifrovani. Nespornou vyhodou je také moznost navdzani komunikace i
s hardwarovymi klienty v podobé& =zafizeni firmy Cisco. Podpora IPSec je
implementovana i piimo do Windows, a tak pfipojeni vzdalenych uzivatelt
pfipojujicich se z této platformy neni podminéna instalaci klienstkého software.

OpenSWAN je vhodny pro vytvofeni tunelu mezi koncovymi zafizenimi®
s piimo viditelnymi adresami. Sifrovany tunel je vytvofen pouze piostfednictvim

IPSec, a tak je zarucena vysoka bezpecnost pii1 probihajici komunikaci.

20 server — server nebo server — klient
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6. Zaver

V této diplomové préci jsem nastinil soucasnou problematiku vytvoreni
virtudlni privatni sité. Uvedl jsem seznam ¢asto pouzivanych metod a protokoli se
struénym popisem jejich vlastnosti. Jednotlivé protokoly nejsou  detailné
probrany, nebot” rozbor by vydal na n¢kolikastrankovou dokumentaci pouze

k jedinému protokolu.

Pfi navrhu jsem se zaméfil jen na dostupné projekty s otevienym
zdrojovym kodem. Sit€¢ byly vytvoifeny pomoci odlisSnych protokolii, ve snaze
porovnat sloZitost implementace a konfigurace, pro vytvofeni stejného modelu
virtualni privatni sité. Pravé diky rozdilnosti vyuZivanych technologii nelze
jednoznacné urcit, kterd metoda je nejvyhodnéjsi. Zalezi na konkrétnich
poZadavcich a predstavach sité. Pfi tvorbé firemni sité¢ bych volil provozovani
projekt soucasné, a tak spojil vyhody obou vyuzivanych technologii pro dil¢i

zpiisoby komunikace.

Oba projekty jsou jiz nckolik let vyvijeny a zdokonalovany, ale neni

mozné vytvorit v bezpecnosti nepiekonatelnou sit’.
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Priloha 1: soubor Server.conf

mode server
tls-server
local 65.54.87.112

port 1194
proto udp
dev tap

ca ca.crt

cert server.crt
key server.key
dh dh1024.pem

server 10.8.0.0 255.255.255.0
ifconfig-pool-persist ipp.txt
inactive 3600

push "route-delay 3 5"

push "route-gateway 10.8.0.1"

push "route 192.168.1.0 255.255.255.0"
push "dhcp-option DNS 192.168.1.1"
push "dhcp-option WINS 192.168.1.1"

client-to-client

learn-address ./script
comp-lzo

status openvpn-status.log
verb 3

mute 20



Priloha 2: soubor Client.conf

client

dev tap
proto udp

remote 65.54.87.112 1194

resolv-retry infinite

pull
tls-client

nobind

ca ca.crt
cert client.crt

key client.key

comp-lzo
verb 3
mute 20
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Priloha 3: soubor IPSec.conf

config setup
interfaces="ipsecO0=eth1"
klipsdebug=none

plutodebug=none

conn tunel

type=tunnel

left=65.54.87.112
leftsubnet=192.168.1.0/24
leftnexthop=192.168.1.1
leftupdown=/etc/ipsec.d/leftup

right=84.42.213.22
rightsubnet=192.168.2.0/24
rightnexthop=192.168.2.1
rightupdown=/etc/ipsec.d/leftup

authby=rsasig
leftrsasigkey=GdFHc
rightrsasigkey=QwHjL

auto=start

include /etc/ipsec.d/examples/no_oe.conf
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