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Anotace

Bluetooth je velmi roz$&na bezdratova technologie pro WPAN. Cil této pijéce

seznameni s touto technologii, jeji bezpest a pouzivané metody zabe&ps.

Na za&atku prace je podrobny popis printi@a vlastnosti technologie Bluetooth.
V dalSi ¢asti je uvedena obecna charakteristika b&zpsti Bluetooth a zabezgeni
Bluetooth na spojové vrsivDale jsou zmiény programy, které pomahaji zabesge
na aplik&ni vrstw a znamé utoky na Bluetooth. V Zaw je uvedeno dopoéeni, jak

bezpéné spravovat zidzeni.

Annotation

Bluetooth is very extended technology for WPAN. pgase of this work is

identification of this technology, its security ansed methods safeguard.

On the beginning of the work is a particular dggosn of principles and features of
Bluetooth technology. In next part there is generadracteristic of Bluetooth security
and link level security of Bluetooth. Further them® spoken of programs, which help
on the application link and known attacks on Blo#to In the end there is a

recommendation for safe administration of Bluetod¢kices.
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Uvod

Zijeme ve swté bezdratova komunikace, kterd nas denhklopuje stalesastji, a
proto je teba se zamyslet nad jeji bezpesti. Zvlast oblibena technologie pro
bezdratovy penos na kratké vzdalenosti je Bluetooth. Cilem pétxe je seznameni se

zarizenim, zandfit se na jeho bezprost a prozkoumat dostupné metody zab&apie

Na za&atku této prace je malé za&seni do obecnych zalezitosti, kde jsou uvedeny
jednotlivé normy, historie Bluetooth, jeji architeka, topologie s& specifikace,
adresace Z&eni a vyuziti tohoto Z&Zeni. Nasleduje kapitolac¢movana obecHi
bezpénosti Bluetooth, probiratit moznosti zabezgeni. Nej¢&tSi ¢ast prace je
vénovana zabezgeni na spojové vrsdy jejiz sowdasti jsou procesy autentifikace,
parovani a Sifrovani za pomoci generovaniikliPrace se také zinije o zabezp®ni
na aplik&ni vrstw a popisuje &kolik aplikaci zabyvajici se touto problematikolal®
pak nasleduje popis di# znamych i ménh znamych Utok a vini, které mohou

napadnout mobilni telefon, PD# dalSi mobilni z&zeni.
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1 Seznameni se Zdzenim Bluetooth

Bluetooth je jednou z technologii pro bezdratowynms dat, diky své jednoduchosti

muze byt implementovan nejen docfiece, telefor, ale i do aut a dalSichizaenich.

Obrazek 1.1: Bluetooth USB/Zzeni [A]

1.1 Normalizace bezdratovych siti

Bluetooth pevzalo jako normu IEEE 802.15 pro bezdratové osasi#i(Wireless
Personal Area Network, WPAN)

IEEE 802.15 Ize rozdlit do nékolika skupin:

802.15.1 —WPAN Bluetooth — norma pro WPAN na zakladspecifikace
Bluetooth 1.1

802.15.2 -Coexistence- zabyva se koexistenci vsech bezdratovych teobiol
vytvoienych v ramci IEEE 802, nejen WPAN ale i WLAN a WMNMA

802.15.3 —\WPAN High Rate — cilem je specifikovat rychlou bezdratovou
osobni gi (11-55 Mbit/s), pracujici ap v pasmu 2,4 GHz, se zabudovanou
podporou pro kvalitu sluzeb (QoS) pro naré domaci multimedialni aplikace
(video v redlnémcase, vysoce kvalitni audio,fgnosy velkych datovych
soubotl), je vyvijena rychlejSi verzi 802.15.3a s kapacital 110Mbit/s, ktera
bude zaloZena na technologii UWB(UItra WideBand)

802.15.4 -~WPAN Low Rate — pracuje na specifikaci pro pomalejSi osobni
radiové si& do 250 kbit/s s minimalnimi energetickymi pediami, pamyslové

oznaeni je ZigBee
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Specifikace Bluetooth 1.1 je p@nslwitelna s normou 802.15.1. IEEEigala
napgiklad specifikaci pistupovych bod sluzby (Service Access Points, SAPsS), coz
zahrnuje rozhrani LLC/MAC s cilem sjednotit protbkéizeni logického spoje, ktery je

souwasti druhé- spojoveé vrstvy v architekdw lokalnich sitich typu 802. [2]

1.2 Historie Bluetooth

Technologie Bluetooth vznikla jako prvni z bezdvdich osobnich siti. Vyvoj zal
vroce 1994, kdyz tym vyzkumnikv Ericcson Mobile Communications vyzadoval

zpisob jak pipojit klavesnici k paitaci bez kabelu. [19]

Hlavni mySlenka tedy byla odstranit kabely a sjedimozdily, jelikoZz kazdé Zdzeni
potrebovalo jiny kabel a jiny konektor. Bt kabelh nafistal a to bylo nepohodiné,
kabely gekazely. @iraz byl kladen na to, aby cena Bluetoothiesphla cenu kabelu.

M¢lo byt laciné, rychlé a s nizkymi pozadavky na napéa

Nazev této technologie byligvzat od danského krale jménem Harald Il - Blatand
v angliétiné Harold Il - Bluetooth, v fekladu jeho pezdivka znamen& ,Modry zub*.
Praw podle jeho zaliby v bdvkach a ostruzinach. Tento kral v 10. stoleti beaZi
nasili sjednotil Skandinavii a i tato technologieglan za Ukol sjednotit osobni

komunika&ni a vyp@etni z&izeni.

Skandinavska firma vyt¥da logo uchovavajici tradici jména spé&hesti, logo
kombinuje runovy znak "H" (Harald), ktery je podgbhwézdicce a pismeno "B"

(Bluetooth), kdyZ se pozo¥rpodivate niZete je oba viét v logu.

Obrazek 1.2.1: Logo Bluetooth [B]

Vyvojem Bluetooth se zabyva od roku 1998 Bluetd®l® (Special Industry Group),
kterou jako neziskové pmyslové sdruzeni zalozily firmy Ericsson, IBM, Ihtsokia a
Toshiba.
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Milniky Bluetooth SIG:

« Bluetooth Special Interest Group (SIG)
e 1999 prvni verz8luetoothl.0

* 2000 prvniBluetoothprodukt pro zakazniky vysel na trtBluetoothheadset a

adaptér pro telefon od Ericssonu
e 2001 Bluetooth SIG, Inc. — soukroma obchodni spust
» 2002Bluetoothbezdratova technologie —500 kvalifikovanych mitngeoduktu
e 2003 Bluetooth verze 1.2, prodégpahl milion produkt tydng

» 2004 Bluetooth verze 2.0 + Enhanced Data Rate (EDRYychleni penosu dat
bylo nainstalovanoies 250 milioii zatizeni
prodej gresahl 3 miliony tyda
Bluetooth SIG vitéiftisicihoc¢lena

» 2005 Bluetooth SIG oznamil spolupraci s UWB
prodej stoupl na 5 milianchipsei tydng
Bluetooth SIG vita 4-tisicihdena [14]

1.3 Topologie Bluetooth

Topologie Bluetooth podporuje dvoubodovou i vicedani komunikaci. V fipac
vicebodové komunikace #aeni tvdi si’ ve tvaru h¥zdy ozngovanou jako Pikonet —
pikost’ a chovaji se rovnocedénV kazdé pikositi je prévjedno zé&zeni pracujici
v rezimu Master a ostatni pracuji vrezimu Slavetizéni Bluetooth umi pracovat
v rezimu Mater i Slave, fize se mezi nimiigpinat, ale ne pracovat v obou zatove

Kazdé zéizeni Master mize sodasre obstarat az 7 #&eni Slave.

Nekolik pikositi tvai scatternet (rozpra&né si). Zde je samo sebouckolik
zarizeni Master, ale Zadny Master negre byt paralelts Master ve vice sitich, ale Slave
byt mize. [1]
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scatternet

Obrazek 1.3.1: Topologie Bluetooth: A #lpad jednobodového spoje, B #iad

mnohobodového spoje

1.4 Specifikace Bluetooth

Bluetooth verze 1.1

Bluetooth je radiovy systém pracujici v bezligeim pasmu ISM (Industrial
Scientific Medicine) 2,4 GHz, na této frekvenci quge fada jinych z#&zeni jako jsou
WLAN nebo teba mikrovinna trouba, a protouie byt dost zaruSené. Préepos se
pouziva 79 kanéls Stkou pasma 1 MHz na kanal. P&kwvuli jiz zminénému ruSeni
Bluetooth pouziva metodu rozprietého spektra sig@skakovanim kmita FHSS
(Frequency Hopping Spread Spectruto)znamena, Ze kazdych 625 piegka@i na
jinou frekvenci, tj. 1600 hags (po kazdém ienosu - odeslani aripnu dat). Mezi
prijetim a vyslanim dalSiho paketu musi byt ochradokha nejmé& 220 us, aby se

zabranilo pipadnym kolizim. [2] Maximalni délka paketu je 25/4iti. [19]

Princip posilani, mastertgnasi pouze v lichych a Slave pouze v sudiatovych

slotech (viz Obréazek 1.4.1), tento princip se nazjime Division Duplex, TDD. [4]
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Obrazek 1.4.1: Vysilani Bluetooth

Cela Stka pasma je vrozsahu 2,4 — 2,4835 GHz p#sinu stat v Evrog je
pienosova frekvence dana vzorcem f = 2405 + k [MKdg k = 0,..,78, pro dodrzeni
norem jsou definovana ochranna pasma, dolni ochrg@smo je 2 MHz a horni

ochranné pasmo je 3,5 MHz.

Nekteré staty jako Francie a Spisko maji &fku pasma omezenou na rozsah
2,4465 — 2,4835 GHz,ipnosova frekvence je pak f = 2454 + k [MHz], kde @,..,22,
Sitka horniho i dolniho ochranného pasma je 7,5 MH©ho vyplyva, Ze peet hopi je
jen 23.[10]

Dosah z#zeni zavisi naftdé vysilaného vykonu z&eni (viz tab.1.4.1),&Sinou je
kolem 10 meik u mobilnich telefofi, headset nebo pocket PC a 58 100 meti
u paitaca, avSak svysglym vybavenim lze detekovat iZaeni Bluetooth i na

1 kilometr. Bluetooth se tedadi mezi osobni sits malym dosahem WPAN.

Vykonova Maximalni vystupni Oc¢ekavany | Dosah na volném
tirida vykon dosah prostranstvi
1 100 [mW] (20 dBm) 42m 300m
2 2,5 [mW] (4 dBm) 16m 50m
3 1 [mW] (0 dBm) 10m 30m

Tab. 1.4.1: Vykonovéitly a dosah
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Bluetooth v nizkovykonovém rezimu ma dosah jen l@nmaximalni rychlost
pienosu 1 Mbit/s. KdyZ scatternet #¥d.0 pikositi a pracuje v okruhu odpnéru 10 m,
znamena to, Ze agregovand rychlost vSech dedge 4i® Mbit/s a prostorova kapacita

je 30 kbit/s na meittvereny.

Komunikaci s pikosititidi master. Stanice Slave n&e @Fimo komunikovat
s dalSim z#izenim Slave, pouze prostinictvim Mastera. Komunikace je du
asynchronni a nebo synchronni. Master pouzivda TDMAne Division Multiple
Access) mnohonasobnyigtup s¢asovym dlenim, ktery alokujecasové useky pro

potrebny typ komunikace (synchronfiiasynchronni). [4]

Asynchronni komunikace (Asynchronous Connectionl@g3l) je bez spojeni. [4]
Dosahuje se rychlosti 1 Mbit/s na fyzické vistpricemzZ skuténa propustnost dat se
pohybuje maximakh kolem 720 kbit/s jednim sfrem a 57 kbit/s zfi, coz je

asymetrické spojeni a symetrické spojeni 433 kbliésna snéry.

Pro genos hlasu je spojeni synchronni (Synchnous CoimneCriented, SCO). [19]
Rychlost je 64 kbit/s. Bluetooth nabizi az 3 hlaskanaly pro kazdy Pikonet. [1]

Bluetooth verze 1.2

Verze 1.2 je pla sl&itelnd sverzi 1.1. Narozdil od ni pouzivd adaptivn
pieskakovani mezi kmitdty (Adaptive Frequency Hopping, AFH), ktery je viwan
kvili velkému ruseni v pasmu 2.4 GHz. AFH vyuZiva yolm kmita'ta, které zrovna

nejsou vyuzivany jinymi zézenimi, tim je zarkeno efektivni vyuziti spektra.

Bluetooth 1.2 je roz&n o podporu pro kvalitu sluzby QoS. QoS je vetitkezity
pro provoz citlivy na zpozshi, jako je penos zvuku, hlasu, videa v realn€ase a

pienosy velkych datovych soulior

Podporuje anonymni rezim vysilani — nevysil4 seolwyt ¢islo z&izeni. Nektera
zarizeni jsou nakonfigurovana, aby péippjeni sdilela vSechna data, ktera ma, coz

piinasi &tSi bezpenostni riziko.

Zapojeni a zprovozmi nového z#&izeni by nerdlo trvat uzivateli déle nez 5

minut.[5]

DoSlo k vylepSeni zpracovani hlasového signalu,kzotlaeni Sumu a echa.
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Bluetooth verze 2.0

Verze 2.0 je zginé kompatibilni s 1.x. Hlavni novinkou je EDR — zryehi p‘enosu
dat. Rychlost penosu 2.1 Mbit/s, coz je 3krat rychlejSi nezli jpradchozich verzich.
[6]

1.5 Adresace zdtizeni
Kazdé zéizeni disponuje vlastni jeditreou adresou o délce 48 biBD_ADDR

(Bluetooth Device Address).

Po navazani spojeni v siti obdrzi uzel 3b adresutAAMctive Member Address),
¢isla od 0 do 6, pravkvili této indexaci je moznée, aby bylo nejvySe Tizeni Slave v
pinositi. Uzel Master ma vzdy adresu AMA = 0.

Pikost’ mize dale obsahovat az 256tizeni Slave v rezimu parked. Zzeni je
prifazena 8b adresa PMA (Parked Member Address).

S pouzitim dalSich novych adresaci by jich mohlbi lwjce. [17]

1.6 TechnickéreSeni

Bluetooth systém je slozen zédasti — komponent

* Bluetooth radio

je ve funkci vysild, prijimac

e Bluetooth Link Manager

piipravuje data a zatuje komunikaci se Z&enim s Bluetooth modulem

+ Bluetooth Link Controller

fidi komunikaci, identifikaci, fstup a navazani spojeni

Jelikoz byl Bluetooth navrhnut jako alternativa &ab neobsahuje Zadné analogové
vysokofrekverini soutastky, rozndrné a drahé komponenty jako jsdahlta filtry nebo
zesilov&e. VSe je ovladano procesorem, ktery je schopngicgwat i zaruSeny signal.

[6]
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2,4GHz Manager Controller ™ zivatel

Obrazek 1.6.1: Z&kladni koncepce Bluetooth

1.7 Architektura Bluetooth

Struiny popis protokal pouzivanych v architekta Bluetooth.

Obrazek 1.7.1: Vrstvy Bluetooth a jejich pozice[C]

Radio — fyzick& vrstva je nejspodj$im protokolem systému Bluetooth. Chova se
jako modem ke zpracovani radiovych signal

Basebandlezi nad fyzickou vrstvou. PIni funkci spojové tvsg ieSi formatovani
pakefi, stara se o vyt¥éni hlaviek, o kontrolni sotty, opstovny prenos dat a Sifrovani
a desifrovani. LM je nizSi vrstva Baseband, impletae zakladni protokoly a

procedury. Horni vrstvu Baseband ovlada Link Manddd a je nastavena pouzitim
LMP.

L2CAP zaji¥uje preformatovani velkych kusdat na men&tasti grenositelné fes
Bluetooth. Poskytuje spojovy a bezspojovgnmos dat vySSim vrstvam. [19]
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HCI je vrstva, ktera poskytuje jednotné rozhrani aoehet@istupu k hardwaru

Bluetooth. [7]

SDP povoluje pro Bluetooth dostat informace o typkizeni a podporovanych

sluzbéach, aby bylo mozné vyttiospojeni mezi zazenimi. [19]

RFCOMM je emulace RS-232 sériového spojeni. Vhodny prikage, které
pouzivaji k penosu dat sériovy port a protokol. Emulace ovlddaat pres fyzickou

vrstvu a poskytuje sluzby vySSim vrstvam. [7]

TCS Binary definuje fizeni, sestaveni sériové linky @&epos hlasu i dat mezi

Bluetooth zéizenimi.[7]

AT Command emuluje sluzby sériového portu, komunikace s Rlo#t pomoci

textovych pikaa.
OBEX se stara o data zmena v klient/server modelu a o synchronizaci sotibor

TCP/IP je protokol profizeni internetové komunikace, spojeni mezéifadem a

internetem.

PPP definuje jak je IP feneseny fes sériové Poin-to-Point spojeni. [19]

1.8 Stavy uzhi v siti Bluetooth

Pikonet pouziva pro komunikaci FHSS, tato frekvejecedvozena od adresy master
uzlu a posunu (offset). VSechnytizeni slave se musi synchronizovat s frekvenci
master. Z&izeni neniZe byt master ve vice pikositich najednou, jelikgphe pikosie

mely stejnou posloupnosteskakovani.
Zivotni cyklus uzlu v siti Bluetooth Ize rozdlit do n&kolika kategorii:
» Stav standby
* Faze pipojovani se di na dw casti
0 inquiry a inquiry scan
0 page a page scan
* Faze pipojenictyii mozné stavy

0 park
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0 sniff
0 connect
o hold

Po zapnuti se t&eni nachazi vrezimu standby, nemippjeno k zadné pikositi.
Vysila v pravidelnych intervalech inquiry (dotazg)monitoruje kanal, jestli neuslysi
inquiry jinych stanic. Po obdrZeni inquiry odeStiesu uzlu a stdva se stanici slave a

odesilatel dotazu bude master. [2] Tento procasZsl objeveni dvou z&eni. [12]

Page a page scan slouzi k vyemi spojeni. Page posila na kanalech adresumyz|
které chce ppojit. Uzel na ni odpovida arpdava svou adresu a offset. Page vyhodnoti

posloupnost a uzel je potom schopen vysilatjanat.

Pii navazovani spojeni Page/lnquiry znamend, Ze sksti@ne master.iPpouZiti

page scan/inquiry scan bude uzel slave.

Pokud chce Z&eni v rezimu parket komunikovat, je nutné, abysto aktivnim

zaizenim, naopakdkteré ze 7 aktivnich mustgjit do reZzimu parket. [12]

odpovida
master

page scan

. conhection

Obrazek 1.8.1: Stavy uzl
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1.8.1 Aktivni mod

Pokud je slave v aktivnim modu, stale poslouckéngsy od uzlu master. Master
poSle pakety aktivnimu slave, ten pakug v synchronizaci a informuje, Zeiae poslat
paket zgt. Pokud je spojeni Point-to-Point, slave poslougdgchny pakety.iPspojeni
Point-to-Multipoint stai, kdyZ poslouché jen hlatky paketu.

Aktivni stav ma nejrychlejSi odezvu a petiuje také nejvice energie, protoze stale

piijima a je pipraven odesilat pakety.

1.8.2 Sniff méd

Tento mod umaiuje snizit spdebu energie tim, Ze se slave stava aktivni prawdel
Master pak pendsi pakety jen v é&itych intervalech pro jednotlivé slave. Slave
posloucha pakety od master jen néatku intervalu, kdyZ jsou mu odeslanyijme je,
jinak mize ,spat” az do dalSiho intervalu. Sfedia energie a schopnost reagovat zalezi
na délce sniff intervalu. Méd reaguje ndénez aktivni mod, a tak si drzi snizenou

spotebu energie.

1.8.3 Hold mod

Hold méd zastavi poslouchani paketro slave na ditou dobu. EBhem této doby
muze slave dat jiné \&ci, jako napiklad zakladani spojeni s dalSimtizeanim,ci jen
spat. Na konci intervalu zasec¢ma naslouchat pakety. Hold moduke byt mén

reagujici nez snifff mod, Uspora zavisi na délearr intervalu a na aktivitach slave.

1.8.4 Parked mod

Slave v parket modu udrZuje synchronizaci s masteade neprovadi zadné dalSi
pozadavky jako aktivni mod. Parked dovoluje mastenoganizovat komunikaci s vice
nez jednim slave v pikositi iffdlanim aktivniho a parked médu. Parked je nefmén
reagujici, ale ma i nejmensi sfgiiu energie, pokud zrovna rephazi z parked do

aktivniho médu.

-21 -



1.8.5 Adaptive transmission power (Adaptivni grFenosova energie)

Krom¢ zakladnich mail disponuje Bluetooth i jinym Zigobem Uspory energie
zavolanim Adaptive transmission power. Tentésgb umo#uje, aby slave informoval
mastera, Ze je pouzity vykon nevyhodny. Pouzivahodnoty indikatoru intenzity
prijatého signélu. Pro mensi a be&pgsSi vzdalenost rive slave Zadat mastera o
pouziti nizSi energie, na velkou vzdalenggpii slabém signalu o&si energii. Master

udrZuje a upravuje spetbu energie pro kazdého slave jednétl[L9]

1.9 Aplikace Bluetooth

Jak jiz byloieteno Bluetooth byl vyvinut s cilem odstranit kabelyproblémy s

konektory, a proto si brzy nasel mnohdigphi vyu?Ziti:

* Headset a Handsfree k mobilnim telafoma do call center pro volné ruce a
svobodu od kabel

* PDA a pcitate (Notebooky) - komunikaci, synchronizaci mezi nipro

vzdalenou zpravu PC pomoci PDA,

* PC - bezdratovéfipojeni periferii jako je mys, klavesnice, tiskaaannoho

dalSich
» Mobilni telefony — ndhrada kabelu

* Telematické systémy v automobilech — slouzici krerautomobilové
komunikaci, na cestach jako priextky navigace affstup k informacim

pripadre i internetu. [4]

1.9.1 Sluchatko - naslouchako

Vyrobce Eli Bluetooth fisluSenstvi fedstavil sluchatko pro lidi s poSkozenym
sluchem. Klasické naslouchatko je napojeteskonektor DAI (Direct Audio Input) na
Bluetooth modul. B pouziti s telefonem, ktery podporuje Bluetoothhoo tito lidé bez
problémi telefonovat. Z&zeni svymi rozniry 27 mm x 16 mm x 11 mm a hmotnosti
5.2 granti pati k nejmensim na trhu. [3]
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2 Bezpe&nost Bluetooth

V této kapitole probereme bezp®st Bluetooth obeéna podivame se na rezimy,

které podporuje.
Zarizeni ma rékolik zpuasobi jak zachovat bezpénost:

» adresa zidzeni Bluetooth (DB_ADDR), kterd m& 48ba je unikatni pro kazdé

za&izeni

» soukromy autentifikéni kli¢, ktery je 128b ndhodni#slo pouzivané pro

autentifikaci
» soukromy Sifrovaci kéi dlouhy 8 az 128 hit pouzivany pro Sifrovani
» nahodné&islo (RAND) generované Bluetoothizzenim
Bezpe&'nost je roz&klena do i rezimi:
« Zadné zabezgeni (No Security)
» Zabezpéeni na urovni sluzeb (Service Level Security)

e Zabezpéeni na urovni spoje (Link Level Security)

Security Modes
Security Mode 1 Security Mode 2 Security Mode 3
No security Service Level Security Link Level Security

Flexible f Policy-based

11

Authentication Confidentiality Authorization Authentication Confidentiality

- Insecure - - Fixed -

Obrazek 2.2: Bezpaostni rezimy Bluetooth [19]

Zabezpéeni je pro z#izeni a sluzby tzné. Pro z#zeni to jsou d¥ arovrs

.duvéryhodné”“ a ,nedvéryhodné“ zdizeni. Divéryhodné z#zeni ma neomezeny
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piistup ke vSem sluzbam. Pro sluzby to jsou 3 Wk@abezpeéeni. Zd&izeni pozadujici
autorizaci (opravéni) a autentifikaci (legalizaci), jen autentifikaei také z&ézeni, ktera
jsou @istupna vSem z&Zenim. [17]

2.1 Rezim bez zabezpe&eni

Tento rezim dovoluje z&Zzenim gipojit se bez bezg@ostnich mechanisim Pouziva

se pro aplikace, kde neni vyZzadovana b&zpst.

2.2 Zabezpe&eni na urovni sluzeb

Rezimy bezpénosti jsou zahajeny po zalozeni kanalu na ¥rgotokolu L2CAP.
Protokol se nachazi na spojové viéstr poskytuje spojovy a bezspojovyepos dat
vySSim vrstvam. Bezpaostni manazer ovladatiptup k sluzbam a raenim.
Proménna bezpénostni politika a urowh davéryhodnosti omezuji fistup. Mize byt
definovano pro aplikace aanymi bezpénostnimi pozadavky vykonavanymi sasre.
Proto je mozné povolitigstup rekterym za&izenim bez poskytnutifistupu k dalSim
zarizenim. Richazi nafadu autorizace. [19] Autorizace jefigglena po Usgsné

autentifikaci, definuje, které operace je moznévatt a jaka data jsou dostupna. [1]

2.3 Zabezpdeni na urovni spoje

Bezp&nost na Urovni spojové vrstvy. Bluetoothc¢ra zabezpmvat jiz ped
zaloZzenim kanalu. Je to zabudovany bempstni mechanizmus, nebere v potaz
zabezpéeni na aplikani vrstw. Rezim podporuje autentifikaci @wtryhodnost, coz je
zaloZzeno na pouziti tajného spojovacicli ktery je sdilen parem ifzeni. Ke
generovani tohoto Kié, je pouzit parovaci proces, pokud spoliéizami komunikuji

poprvé.[19] Vice informaci v kapitole 3.
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3 Zabezpedeni na spojové vrsté

V systéemu Bluetooth je k zabezjg@i poskytovano mnohoaznych tym klica.
Symetrické Sifrovaci mechanizmy jsou pouzity prdeatifikaci, generovani kiti a

Sifrovani na spojoveé vrstv

Bluetooth zatizeni 1 Bluetooth zatizeni 2
PV Py
E2 E2?

L
-

Obrazek 3.1: Generovani a pouzitickli

3.1 Proces parovani

Proces parovani vyZaduje potvrzeni osobniho ideatiiiho klice, PINu od obou
Bluetooth zé&izeni. [19] Délka PINu pouzitého u Bluetoothizani se mze pohybovat
mezi jednim az Sestnacti oktety (maxingal28 biti). Obvykly ¢tyfmistny PIN kod je
post&ujici jen pro w®které aplikace, avSak aplikace s vysSSim poZadavkenm
zabezpeéeni potebuji zajisté delSi PIN kéd. PIN ke byt peva dan g vyrobe
zaizeni, obzvla® pokud z#izeni disponuje malou pati Casto byva nastaven
implicitné na hodnotu 0000 nebo 1234, je dogeno jej po obdrzeni Haeni znénit.
[17]
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3.2 Pridélovani kli¢a
VeSkeré dvéryhodné transakce mezi &wi ¢i vice stranami jsotizené spojovacim
klicem. Spojovaci kéi je 128b nahodnéislo a pouziva setpprokazovani identity

pouzit opakova#y nebo ddasny, jen pro aktualni spojeni.

Bluetooth pouzivadkolik typa kli¢i. NejdilezitejSi je spojovaci kb, ktery mize byt

kombinovan z skolika klica:
* soukromy KIE (unit key)
* hlavni kI (master key)
* inicializaéni Kli¢ (init key)
» Sifrovaci kIt (encryption key)
Pouziti zavisi na typu aplikace.

Soukromy kli¢ je generovan v jednotlivych #Haenich pi jeho instalaci.
Kombinovany kli¢ je odvozen od informaci dvojiceizzeni a generuje se pro kazdy
par Bluetooth zdzeni.Hlavni kli¢ je datasny KIE, ktery nahrazuje aktualni spojovaci
klic. Toho mize byt pouzito, kdyZ chce mastaepést informace k vice nez jednomu
piijemci. Inicializa¢ni kli¢ se pouziva jako spojovaci &libéhem inicializ&niho
procesu, kde dosud neni Zzadna jedndtkeombinované kkie, které jsou pouzivané jen

béhem instalace. [17]

Pro generovani ki a pro autentifikaci se pouzivaji algoritmy EO, EB, E21 a
E22, které jsou vytd@né na zaklad symetrického blokového algoritmu SAFER+.
EO je proudova Sifra. E1 se pouziva pro autentfikk3 je algoritmus zaloZeny na
proudoveé Sife na bazi LSFR. [1] E21 se pouziva pro generovanibinovanych a
soukromych kku, E22 generuje inicializami a hlavni kiée. Divod k pouZzivani
algoritmi pro generovani ki je v prvni rad ujistit se, zecislo je ,dostateng*

nahodné.

Inicializacni kli¢ je potebny, pokud si dvzaizeni spolu feji komunikovat poprve.
Béhem inicializ&niho procesu je PIN kdéd potvrzen danyniizenim. Inicializ&ni Kli¢
je generovan algoritmem E22, ktery ma vstupypodolE: PIN kodu, BD_ADDR
Zadatele a 128b nahodnélitsla. Vystupni 128b inicializami kli¢ je pouzivan p
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vymeéne klice kthem generovani spojovaciho ddi Po vyngné je inicializatni Kli¢
vyrazen.

Kombinovany klé je generovan ¢hem instaléniho procesu, jestlize se horizeni
rozhodla pouzit. Je vygenerovanéoia zdizenimi ve stejnou dobu. Nejprve &b
jednotky vygeneruji nahodrigslo. Ol zaizeni vygeneruji kti Algoritmem E21, ktery
je kombinaci ndhodnéhisla a jejich DB_ADDR. Potom ¥aeni vynéni bezpéné sva

nadhodn&isla a vytvéi kombinovany ki, ktery budou pouZzivat.

Soukromy kl¢ je generovan algoritmem E21, kdyZz se dana opevgkenava
Bluetooth z&izenim poprvé. Po vyt¥eni miZze byt uloZzeny v non-volativni paitn
(pamet’ stala a nezavisla na energiifizani a je jen vzaénmeénén. Jiné zéizeni mize
pouzit soukromy k& tohoto z&izeni jako spojovaci Wi mezi nimi. Bhem
inicializatniho procesu se aplikace rozhoduje, kterd stranambla poskytnout
soukromy KkI¢ jako spojovaci. Jestlize jedno zetizani nema onu pam (tzn.

nepamatuje si zadny dalSidlije pouzit jeho spojovaci Kli

Hlavni Kli¢ je jediny z popsanych Kii, ktery je déasny. Hlavni ki je generovan
masterem pomoci algoritmu E22 semv 128b nahodnymgisly. Vystup z algoritmu
E22 je 128Ixislo, stej jako u generovani spojovacihoddi Nahodné&islo je pak
pieneseno k slave #aeni, je vypoitdno okkma zaizenimi, masterem i slavem, z
algoritmu generujici ki a nyrgjSiho spojovaciho kie. Novy spojovaci ki (hlavni
Kli¢) je po sléze poslan ptidenému zézeni, provedenim bitové operace XOR tohoto
klice. Slave mze timto vyuzit hlavni k¢l Tato procedura musi byt vykonana s kazdym

zaizenim slave, se kterym chce master pouzit hlai@i k

Sifrovaci klg je generovan algoritmem E3 z aktuélniho spojovadilice, 96b
Sifrovacihocisla COF a 128b nahodnékitsla. COF je zaloZeno na &wevaci Sife
ACO, ktera je generovanaiem autentifikéniho procesu. Kdyz spravce spojeni LM
aktivuje Sifrovani, je vygenerovan SifrovacicklTo je automaticky provedeno pokazdé,
kdyZ Bluetooth potvrdi Sifrovaci maod. [17]
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3.3 Sifrovani pro Bluetooth

Systém Sifrovani pro Bluetooth koduje tzv. payloddata, viz. Obrazek 3.3.1)

pakefi. Koduje se proudovou Sifrou EO, ktera je re-symectimovana pro kazdy payload.

LSB 72 54 0 - 2745 MSB
ACCESS
CODE HEADER PAYLOAD

Obrazek 3.3.1: Standardni format Bluetooth pak&tu [

Bluetooth . Bluetooth
Slave nterface
ACO EN_RAND v : Master
| T
Master Identity : BD_ADDR
Link Key H Link Key
— Key Generator Slot Number H Slot Number Key Generator<————
i
| i |
1
1
Encrypted Key H Encrypted Key
EO H EO
Algoritmus : Algoritmus
i
Keystream ' Keystream
i
Paintext Input Ciphert t: Paintext Output
iphertexti
] ! [
| Packet —|— T —|— Packet |
D : X |
1
Paintext Output : Ciphertext Paintext Input
i X
| Packet I —|— I —|— I Packet |
| N ! L

Obrazek 3.3.2: Bluetooth Sifrovaci proces

Payload key generator kombinuje vstupujici bitwkedném peadi a posunuije je ke
¢tyfem linedrnim zgtnovazebnim posuvnym registn LFSR keystream generatoru.
Keystream bity jsou vygenerovany metodou odvozengoritu generatoru proudovych
Sifer.

Zarizeni pouziva trvaly spojovaci &lhebo hlavni kif Pokud je pouzit soukromy
nebo kombinovany i broadcasti@nos neni zaSifrovan. Jednotli@dresovana zprava
je bud” Sifrovanaci nikoli. Jestlize je pouzity hlavni Kij jsou k dispoziciii mozne

maody.
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Sifrovaci mody:

¢ mod 1 — nic neni Sifrovano

*  mobd 2 — broadcast@nos neni Sifrovany, ale jednotliadresovanyig@nos je

Sifrovan hlavnim kéiem
* mobd 3 — kazdy fenos je Sifrovan

Jelikoz je velikost Sifrovaciho K¢ v rozmezi od 8 do 128 bjtmusi se Zdzeni na
pouzité velikosti dohodnout. Kazdéiizzeni ma definovanou maximalni moznou délku
klice. Domluva na délce ki probiha tak, Ze hlavniizzeni posle navrh na délku dei
podiizenému z&zeni. Potizené zézeni kIt bud’ akceptujeii potvrdi, pog. posle jiny
navrh. Domluva pokkalje do souhlasu na obou stranach a nebo je zrysmm&atou
aplikaci, diky definované minimalnkiatelné velikosti kite. Jestlize nebyl poZadavek
nikym prijat, aplikace zruSi dohadovani a Sifrovani G2en byt provedeno. Je to
nezbytné k vyhnuti situace, kdy nepovolan&izami vyviji tlak na nedostatee

Sifrovani za delem poskozeni. [17]

3.4 Autentifikace

Bluetooth je zaloZzen na principu vyzva-odpdv (Challenge-Response), ktery
ovétuje, zda dal3i &astnik zna tajny kii Protokol pouziva symetricky kli Uspdna
autentifikace je zaloZzena na tom, Ze obastnici sdileji stejny K ktery je vysledkem
ACO a je ulozeny v obou #aenich, pozgi je pouzivan pro generovani Sifrovaciho
klice. [17]
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Werifier (Device &)

RAND{A}
ED_ADDE(E) S E1

EAND A

Claimant (Device B)

SEES

T

1=

SREZ

ACO  SREE

RAND{A)
ED_ADDE(E) s E1l

T

ACO  SRES

Obrazek 3.4.1: Popis autentifiaiho procesu [17]

Zatizeni A (Zadatel) nejprve poSle RANEBislo k z&izeni B (oéiovatel) pro
autentifikaci, potom obadastnici pouZziji autentifikani funkci E1 s nahodnyrsislem.
BD_ADDR za&izeni B a aktualni spojovaci &lvyvolaji odezvu (SRES). Za&eni A

odeSle odezvu t&eni B, kdyz se odezvy rovnaji, tak jsodizani autentifikovana.

Nekdy st&i jen jednostranna autentifikace. Pigace muze byt autentifikace
vzajemna, kde abstrany jsou autentifikovany postupn

Jestlize autentifikace selZze, musickat ukity c¢as, nez uskutai dalSi pokus.
Casovy interval se dvojnasobi po kazdém nasledujseiimani pokusu z té samé adresy
dokud nedosahne maximalni dodkani.Cekaci doba klesa exponencigk minimu,

kdyz nedojde k Zzadnému selhani pokusu o autertiflkdnemcasového intervalu. [17]

DalSi moznosti je pouzittdti divéryhodné strany, kteraide owrovat identitu mezi

uzivateli [1].
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3.5 Zabezpdeni Ad hoc

Pro Bluetooth je typické vytw¥ani Ad Hoc siti. Jsou to &jtkteré nemaji fedem
danou strukturu, ta vznika az za chodu. Vznik kit mél byt s ohledem nafjpojovani
novych uzt a na odpojovanigkterého uzlu naiznych mistech, jelikoz zémy mohou

mit vliv nac¢ast&nouci aplnou gemenu struktury sit.

V ad hoc sitich vytv@nych nafiklad v konferefinich salech, je dkolik moznosti
jak zabezp&t pienos. PedevSim je mozné pouzit kombinovanécelik Sifrovani
pienosu. To znamend, Ze mastefizani vytvdi kombinovany k¢ s kazdym dalSim
slave zézenim v siti. Potom je tato informace od slavetygo® preposilana masterem

ke vSem ostatnim slaveizzenim.

DalSi zpisob zabezp®ni je pouziti ddasného hlavniho Kié. Pak mohou vSechny
zarizeni v siti pouzivat stejny Klpri Sifrovani grenosu a nenid¢ba oddlené redavani

pienosu [17].
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4 Zabezpe&eni na aplikaéni arovni
K zabezpéeni na aplikani Urovni se pouzivaji programy. V nasledujicicpit@ach

jsou dva z nich f@dstaveny.

4.1 AirMagnet BlueSweep

AirMagnet BlueSweep je freewarova (bezplatna) tatilipro analyzovani a

identifikovani blizkého Bluetooth Haeni, ale je poskytovana bez technické podpory.
» identifikuje kazdé mistni z&zeni
» vidi vzdjemna spojeni mezirito zaizenimi
» identifikuje vSechny sluzbyifstupné pro kazde aeni

» jednoduchy zfisob jak ziskatighled o vaSem Bluetooth okoli a identifikovat

piipadné bezgmostni problémy, které by jinakigtaly bez povSimnuti
Pozadavky pro pouZziti:
* MS Windows XP + Service Pack 2
» ovladae pro Bluetooth adaptér

» |épe pouzit ovladse, kterymi disponuje MS Windows XP, neZli dodané od

vyrobce [16]

4.2 Xafe 1.5

Xafe je aplikace, ktera chranildzité adaje v PDA. Udaje jako uzivatelské jmého,
heslo, PINy, vyrobniislo a vSe, co by #to zistat utajeno. Je pouzito 128 bitové
Sifrovani. Vyrobce tvrdi, Ze je pragpodobrjsi, Ze se bude hadat heslo metodou pokus

omyl, nezli se bude prolamovat samotné Sifrovani.

Podpora pro vSechny PDA [13]
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5 Utoky na Bluetooth a jeho mozné zneuziti

Bluetooth obsahuje mnoho be#Zpestnich chyb adi, které jsou hackém dolie
znameé a vyuzivaji jich. Skupina Flexilis nedavrtedstavila z&izeni BlueSniper rifle,

které detekuje Z&eni i na 1 km.

Mobilni zaizeni, zvla&t mobilni telefony s Bluetooth nabyvaji na oBlikale lidé si
jejich zranitelnost ne vzdy pinuvédomuji. Mnoho uzivatél v takovém z#zeni
schrauji citliva data a jejich odcizendi zni¢eni znamena citovou, ale ¥kterych

piipadech finaéni ztratu. [9]

BlueSniper Fifle (puSka na Bluetooth).

Johm Hering fispel k utokaim svou BlueSniper Fifle. PiSe se, Ze &stky se daji
poridit za rékolik stovek dolait a celou pusSku Ize sloZit za jediné odpoledne. gl
souwastkou alias srdcem pusky je — 400MHz Gumstix 40ftena se pohybuje kolem
dv¢é st dolari. Konstrukci se stala americkd samonabijeci matar&uger 10/22, na
télo konstrukce jsou iidany ostatni pdebné komponenty. Pouziti malorazky misto
vychozi konstrukce neni podminkou, ne kazdy sipiotra tak militantni vzhled.
V puvodni verzi BlueSniper Rifle byla pouzita anténa.9tBi Yagi, ale nyni je

vysttidana 14.9 Yagi.

Takto upravena puska, kterd s#ippji k notebooku, ma dosah vice nez jeden
kilometr. PuSka otdgela moZnosti pro detekovaniizeni Bluetooth na pogmé velkou
vzdalenost a s tim je spojeno riziko zneuziti KatoPouzitim vykongsi antény by

nejspiSe vzrostla i uvedena vzdalenost. [11]

5.1 Bluejacking

Blujacking se stal popularnim mechanismem pro &wmanonymnich zprav na
verejnych mistech. Tato technika zneuziva parovacttmbokolu, systém, kterym se
Bluetooth autentifikuji navzdjem, zprava projdéhém p@ateini handshake (podani
ruky) faze. To je mozné, protoZze jméno iniciovan@ioetooth je zobrazovano na
cilovém zaizeni jako sotast handshake vyiny a protokol dovolujeignést velké pole

az 248 znak Bluejacking je docela neSkodny, ale je zde paébmic bezpénostni
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problém. Protokol pro vysmu informaci byva zneuzit. Schopnost spojeni siuhals
zarizenim a vymina, aktualizaceéi synchronizace dat jeigiodem existence Bluetooth.
Zneuzita prvnicast procesu pérovani dovoli Blujackerovi se é8ap sparovat se
zarizenim.VSechna data (kaletd&MS, telefonni seznam) v cilovénmizeni se jim

stanou pistupna.

5.2 BlueSnarfing

Da sefici, Ze Bluesnarfing je horSi verze Bluejackingyl Bbjeven v roce 2003

Adamem Laurem.

Nebezpei hrozi rekterym modeim mobilnich telefofi od firem Nokie a Sony
Ericsson,nékteré telefony jsou ohrozeny i v skrytém rezimuokJprobiha bez sdomi
majitele a nelze nijak odhalit. Bluesniperite bez pozorovani kopirovat telefonni
seznam, zaznamy Vv kalerfganénit nastaveni a dokoneéést IMEI mobilniho telefonu.
Na vas det si Bluesniper zvaSeho telefonu zavold, poSkdowu (SMS) ¢i
multimediélni (MMS) zpravu, vyuZzije i sluzeb jakoAR a okrade vas o data peihna

k pristupu k bankovnimudu.

Vzhledem k nebezgé kterym Bluesnarfing hrozi, nebyly uvedeny podrodti,
jakym zmsobem dochazi k atoku. Alefgjm¢ problém spoivd v implementaci
protokolu pro objektovou vysmu OBEX. Byl gehlédnut fakt, Ze protokol umiidje

nejen odesilani zprav, ale takiéspup k vy3Sim funkcim mobilniho iaeni. [8]

5.3 Backdoor utok (zadni vratka)

Backdoor utok vyuziva zranitelnosti procesu parovaPokud zrovna majitel
nesleduje své ¥&eni ve spravnyas, je spojeni se #iaenim navazano, aniz by se dalo
vdimnout réeho neobvyklého. Utmik mize volré pouzivat prosedky, které mu
zaizeni dovoluje. Lze ziskat nejen data z telefoteij dalSich z#&zeni jako je modem,
Internet, WAP a GPRS. Backdoor utok pouziva brag/wdomi a souhlasu majitele.
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5.4 Denial-of-Service utok (pogreni sluzeb)

Casto pouzivana a znama zkratka je DoS utok. Do® Gtoziuje Gtanikovi
znemoznit efektivdh ovladat z&zeni. Systém naruSeny DoS utokem je ¢pln

zaneprazdeny obsluhou faleSnych Zadosti figmjeni nebo faleSnymipnosem pakét

5.5 BlueBug utok

BlueBug vytvdi sériovy profil gipojeni, tim dava uplny ffstup k nastaveni AT

command, které fize byt zneuzito.

Se specialnim software Ize na dalku vypnout telef@mvolat si a odposlouchavat
hovory.

5.6 Disclosure of Keys (odhaleni kiie)

Bluetooth modul fipojeny k p@itaci, je mozné vymnit za faleSny, jehoz jedinym
Ucelem je, sét od hostitelskéhaizeni spojovaci kie.

USB moduly¢i PCMCIA Kkarty Ize odstranit z majitelova §itece a nasledhvlozit
do odpovidajiciho slotu v cizim piteci. Zde dojde k odposlouchani jednoho nebo vice

klica. Jakmile je jednouipcten seznam Wi, je zd&izeni vraceno .

Skodlivy software
Trojsky kin prestrojeny za &co docela nevinhvypadajiciho, umi odeslat databazi
Kli¢ch na utené misto, kam méristup Ut@énik. Pokud je Skodlivy kéd distribuovany

virem i ¢ervem, niiZze se §it k nesp@etne mnoha z#&izenim.

5.7 Brute-Force utok

Tento Utok se dokazetipojit k zatizeni dokonce, i kdyZ je ve skrytém rezimu (no
discoverable). Pokud je jednou BD_ADDR utokem &jigt dalSi atoky mohou byt

vykonany bez varovani vlastnika, ktery si myslijezaeobjevitelny.
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5.8 Bluetooth Wardriving (Tracking)

Tento Gtok mapuje umisti zapnutého Bluetooth #aeni. Od kazdého Haeni
odeSle jeho unikatni BD_ADDR, to pak unioje sledovat jeho pohybu. K ochean

zaizeni proti lokalnimu sledovani je peba pouzit anonymni mad.

5.9 Replay utok

Hacker ntize zaznamenavat Bluetootlteposy ve vSech 79 frekvencich. Z toho
vypccita sekvenci feskakovani frekvence, aby mohl zopakovat veSkeenhgsy.

Bluetooth z#izeni neni schopno rozpoznat, zda je zprava dicstara.

5.10 Viry

Bylo jen otazkoucasu, kdy se aufb vira zan®ii na genos mezi mobilnimi

zaizenimi. Jedna se o viry, které jsodamy jen pro OS Symbian.

Prvnim virem byl Cabir. Z n@ySich viri I1ze nezminit Commwarrior, Mabir.A. a
Doomboot.A. [11]

Cabir

Cabir se §i pres Bluetooth jako soubor caribe.sis, ktery obsabejga. UzZivatel
musi souhlasit s instalaci, aby byl telefon infikoy Potom Cabir hleda pomoci
Bluetooth, koho by nakazilCerv poSle svou kopii prvnimu #aeni, které najde a
potom se zamkne v telefonu. DalSi infikovani je méZo restartovani telefonu, to

znovu aktivujeterva a nize nakazit oft jedno zéizeni. [22]
CommWarrior

CommWarrior.A jecerv, ktery je schopenisti se jak pes Bluetooth tak i pomoci
MMS zprav. CommWarrior se i$ijako soubor sijponou SIS a jménem souboru
je nahodné, aby uzivatel nemohl byt varovamedp ugitymi nazvy. Tento soubor
obsahuje ¢erva jako spustitelny soubor commwarrior.exe a deti soubor
cmmrec.mdl. Po infikovani telefonu se automatickynsetaluje, pak zae hledat fes

Bluetooth dalSi zdzeni a rozesilat svou kopii, nebo sétStpravami MMS [20].
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Hlavnim rozdilem mezCommWarrior. A a CommWarrior.B je, Ze CommWarrior B

nekontroluje systémové hodiny, jinak ma podobnfigp. [18]
Mabir.A

Mabir je cerv, ktery se $i pies Bluetooth, MMS a SMS pod jménem caribe.sis, jako
Cabir. Caribe.sis obsahuje soubory caribe.appbeasc a flo.mdl. Po infikovani se
nainstaluje spou&tim souborem caribe.app a hleda dal$izeai s Bluetooth, kterym
nasledg posila svou repliku [21]. Po odeslani souboru aeciteném telefonu objevi

vyzva ,Install Caribe?" a je jen na majiteli, zddtlto otazku potvrdi. [11]

Doomboot.A

Doomboot je zaludny tojsky ik, ktery s sebou neseéerva CommWarrior.B.
Doomoot se tv jako piracka verze hry Domm 2. Pokud se dostam¢etéfonu, tak
rozesilanimcéerva do hodiny vybije baterii a @pobi selhani dalSiho nabootovani
telefonu. [23]

5.11 Jak telefony napomahaji vykradat automobily

Mobilni telefony nebo PDA mohou a pomahaji Zjddn odhalit notebooky
v zaparkovanych automobilech. Zgidsi osvojili vyhodu této technologie, a proto iy
lidé meli toto riziko uvdomit. Méli by po odchodu od zaparkovaného automobilu

deaktivovat sva z&eni s Bluetooth, jinak uléhji praci vykrad&im automobib.

Na druhou stranu tato technologie pomalta hpedani¢i sledovani ukradeného
automobili, které obsahovaly jiz zmény notebook¢i jind zaizeni s aktivnim
bluetooth. [15]
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Zavér
Se ziskanym informaceniastén¢ sepsanymi vyse lze vyvodit jednoduchy &ave

je Bluetooth relativia bezp&na technologie.

Bezpe&nosti nahravaji skudeosti, Ze jde o z&zeni na kratkou vzdalenost a z toho
vypliv4, Ze neni tak snadno odposlouchatelnd. Dalge metoda FHSS, zvi&pak
ASH, které jsou dalSi vyhodou BluetoothteBkakovat mezi vysilacimi frekvencemi
pomaha pekonat zartené prodedi a touto neagdvidatelnou sekvencirgskoki

zabraiuje odposlechu nebo ztéadat.

Nebezpénou strankou Bluetooth je moznost prolomeni Siblychazeni parovanit’ a
uz virem nebo jednim z Utk Nedostaténa je autetnifikace, autetnifikuje se jen
zaizeni, nikoliv uzivatel. Nebezpe taktéz skytad sdileni hlavniho i Bluetooth

nezabezpalje kon€nou fazi genosu.

Jak zabezp®ni pomoci? Zmnit implicitni PIN a nastavit ho na co nejdelsi,
pouzivat kombinaci velkych i malych znala ¢islic. Pro genos informaci, zejména
klich a hesel, je nutné pouzivat Sifrovani. Hesla nejlépgenasSet ubec. Neukladat
citiva data do sdilenych adrdéga Autentifikovat z#@izeni vzajemd# pouZije se
kombinovany kl¢, nikoliv kli¢ zaizeni. Nepotvrzovat vyzvy k instalaci neznamych
soubofi a nevyzadanych souliorVelmi vhodné je doplnit Z&eni o zabezgeni na
aplikani vrst\.

Navazanim na vyvoj Bluetooth je technologie UWB. Madobny dosah jako
Bluetooth, ale chlubi se¢i8i prenosovou rychlosti. Nastupcem pro Bluetooth by se
mohla stat nogjSi technologie ZegBee maigmosovou rychlost srovnatelnou se
sériovou linkou. Uplaténi Zegbee by &o byt hlavré v automatizaci.

V budoucnosti by Bluetooth mohlo n@gdad automatizovat budovy.i€dstavou je,
Ze mate doma jeden ¢ s monitorem a kdmu pipojené domaci spigbice a
muZete je ovladat z jednoho mista. Timto Ize iiSétza displeje. DalSim moZnym
vyznamem je vyuziti telematickych izzeni v automobilovém pmyslu, a to nejen u
naviga&nich a asisteimich systém, ale také fi pristupu k informa&nim zdrofim,

véetn® internetu.

Hlavni radou na z&v je, vypréte své Bluetooth, pokud ho nepouzivats.g@uziti

nastavte skryty rezim, zOzite f@ moznosti jak napadnout a zneuzit va$izeai.
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