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Abstrakt

Bakaléfska prace se zabyva otazkou, jak a co nejefektivnéji logovat v aplikacich
postavenych na Java2 platformé spolecnosti Sun Microsystems. Nezli se dostane
k samotné otdzce logovani, doporuCuje postup pifi vyvoji aplikaci, popisuje jejich
zivotni cyklus a obecné pohlizi na chyby, jeZ mohou v aplikaci nastat. Déle se snazi
vysvétlit pojem logovani, k ¢emu ho lze pouZzit a pro¢ je nezbytné nutné pii vyvoji
rozsahlejSich aplikaci.

Nasleduje reSerSe logovacich nastrojii. Nastroje jsou popsany a rozdéleny
z hlediska funk¢nosti. Z funkéniho hlediska rozdéluje tato prace logovaci API do dvou
skupin. Do prvni skupiny patii nastroje, které slouzi pouze k logovéani. Druhou skupinou
ndastroju jsou takové, které slouzi jako nadstavba skupiny prvni. Jejich pomoci Ize dostat
nezdvislosti pouzitého logovaciho frameworku ze skupiny prvni.

Zbytek prace je zaméten na knihovnu Log4j od spole¢nosti APPACHE. Jedn4 se
o nejvykonnéj$i a nejpropracovanéjsi nastroj, ktery je v tuto dobu na trhu. Ziejmé
i z tohoto divodu se t&$i nejveétsi oblibé u veétSiny vyvojarskych tymia. Ve zbytku prace
je popsédna price s Log4j. Popis je podrobny do té miry, aby se dala prace pouZit jako
uceleny ucebni text, doplnény dostacujicim poctem praktickych ukézek.

Posledni casti je miniaplikace, jez implementuje knihovnu Log4j. Generuje
rizné druhy vystupll na riiznd zafizeni. Zaroven se zabyvd moznosti strojového

zpracovani logi, které nebyly zformédtovany pomoci XMLLayoutu.

Abstract

Bachelor thesis deals with question, how most effectively to log events in
applications, based on Java2 platform of Sun Microsystems. Before logging, there is
described development and lifetime of applications in generally. There are described
errors, which can happen. That there is thought of logging, why is it so important and
necessary in development and service of application.

Next part starts with recherché of logging tools. Logging tools are described and
divided in the two main groups. First group contains really logging APT’s. In second are
frameworks, which are wrappers of logging tools from first group. The Second group

makes application independent on chosen logging API.



Remaining part is specialized on package Log4j from The Apache Software
Foundation. Log4j is best performed and most popular logging toolkit. There is
described working with this library.

Final part of this thesis is concentrated in small application, which is trying to

parse and represent logging outputs, that was not formatted by XMLLayout.
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1 Zivotni cyklus aplikace

1.1 Analyza

Mnoho odlisnych cest muze vést k vytvoreni kvalitni aplikace, tj. aplikace, jejiz
vysledny vzhled a chovani budou pfesné¢ odpovidat pozadavkiim zdkaznika. Prvnim
pfedpokladem k dosazeni tohoto nemalého cile, nebo alespont k jeho maximélnimu
piibliZzeni, je podrobnd analyza. Na jejim pocatku by mél byt kladen diiraz nejen na
zjistovani pozadavki, ale zaroven by se mélo zjistit, zda se pozadavky rovnaji skute¢né
potiebé zdkaznika. Po vzdjemné dohod¢ mezi zicastnénymi stranami, tedy zdkaznikem
a dodavatelem, je moZzné vypracovat a nabidnout zdkaznikovi ndvrh vhodného feSeni.
Tento ndvrh bude v jeho kone¢né podobé obsahovat podrobny popis aplikace pomoci
prostiedkli k tomu uréenym a dalsi specifikace (volba opera¢niho systému, databaze,

programovacich prostiedkil, harmonogram zavedeni systému, ...).

1.2 Implementace

Samotny vyvoj aplikace probihd na zdklad¢ analyzy. Je zapotiebi dodrZovat jak

popsané specifikace, tak i terminy.

1.3 Testovani

Na pocatku zivotniho cyklu aplikace bude provedena analyza testl. Analyza
testll definuje rizikovd mista z pohledu vysledné kvality aplikace, jakymi prostiedky, v
jakém rozsahu, nad kterymi prvky aplikace a kdy bude ovéfovéani a vyhodnoceni jakosti
provedeno. V analyze testl se dédle stanovuji ukazatele, metrika a hladiny dosazeni
kvality (akceptacni kritéria). Tato analyza je postupné v prubéhu Zivotniho cyklu
zptesiiovdna do planu testl tak, jak se zpfesiiuji informace o ndvrhu feSeni.

Plin testd je po dokonceni ndvrhu aplikace rozpracovian do podrobnych
testovacich scéndili, jsou pfipraveny testovaci skripty, ovéfovaci sady dat a jsou
piipraveny veskeré ndstroje a zdzemi pro ovéfovani kvality. Poté se provede ovéteni
spravnosti zvolenych testovacich postupll a zdroji a ovéii se shoda s poZadavky analyzy
a planu testii. Samotné ovérovani kvality produktu probihd soubézné s vyvojem. Vzdy

v/ w2z

po dokonceni dil¢i ¢asti produktu bude v postupnych krocich provedeno ovéteni novych

prvkl (komponentové testy), poté se oveii jejich spoluprdce a integrace s jinymi jiz

ovéfenymi Castmi produktu (integracni testy) a nakonec se provedou kompletni testy



celého systému (systémové testy). Timto zplsobem zafazeni testli vedle vyvoje jsou
minimalizovdny Casové prodlevy mezi dokoncenim vyvoje produktu a jeho nasazenim

do provozu.

1.4 Zavedeni do provozu

Po nasazeni do provozniho prostiedi jsou pak ve spoluprici se zdkaznikem

provadény akceptacni testy a poté systém uveden do provozu.

1.5 Servis a sprava aplikace

Po uvedeni aplikace do provozu miiZze byt zajisStovana jak zarucni a pozarucni

sluzba, tak zdkaznickd podpora.



2 Chyby aplikace

2.1  Funkéni chyby

Funk¢ni chybou nazyvame takovy stav, kdy se chovani aplikace ¢i jejich
jednotlivych komponent neztotoznuje s pozadavky na néj kladenymi (chyba logiky
v programu). Jsou to chyby, které nelze pomoci programovacich prostfedkil nijak

zaznamenat.

2.2 Kompilaéni chyby

Kompila¢ni chyba nastiva tehdy, neni-li dodrZena spravna syntaxe daného
programovaciho jazyku. Java kompildtory (ptekladace) pouzivaji pti kompilaci
rozsédhlou a piisnou kontrolu syntaktickych chyb, s pomoci které miize byt velké
mnoZzstvi chyb odhaleno jiz pfi vyvoji aplikace. Piekladac jazyka Java hlédsi i jiné chyby

nez syntaktické, naptiklad pouZiti neinicializované proménné a podobng.

2.3 Béhové chyby

Béhové chyby vznikaji az za béhu aplikace. Mezi né patii napiiklad dé€leni
nulou, odmocnovéni zdporného Cisla, ptekro€eni rozsahu pole, prekroceni rozsahu typu
(celociselného typu), prace s doposud nevytvofenym objektem, pokus o otevieni

neexistujiciho diskového souboru pro cteni a podobné.
2.4  Vyjimky

Pro oSetfeni béhovych chyb vyuzivd Java mechanizmu vyjimek. Vyjimka je
generovana tehdy, dojde-li v programu prave k beéhové chybé. Mechanizmus vyjimek je
jednim z velmi silnych bezpec€nostnich opatfeni jazyku Java. JiZ na drovni prekladace
nuti programatora k oSetieni nékterych chybovych stavi, jeZ by mohly nastat.

Jazyk Java rozliSuje tfi zdkladni druhy vyjimek Error, RuntimeException
a Exception. Pravé u posledni z uvedenych, tedy Exception, nuti pteklada¢ jazyku
Java programatora k jejimu oSetieni. Reakce programatora na zbylé dva typy vyjimek je

dobrovolna. Zékladni hierarchie vyjimek je zobrazena pomoci diagramu tiid na Obr. 1.
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MyNewException RuntimeException

Obr. 1: Diagram t¥id — zakladni hierarchie vyjimek

2.4.1 Trida Error

Tiida Error a tfidy z ni odvozené piedstavuji zavazné chyby aplikace, které se
mohou vyskytnout ve virtudlnim stroji (JVM). Tyto chyby obvykle neoSetiujeme.
V piipad¢ jejich vyskytu program skon¢i s piislusnou chybovou hldskou. Toto chovéani
muzeme demonstrovat napi. na vyjimce typu OutOfMemoryError, kdy se JVM snaZzi
vyuZzit vice pamétovych prostfedkl, neZ ma povoleno (v tomto piipadé uz ziejmé
nebude vhodné vytvéret dalsi objekty v paméti, kde pro né beztak jiZ neni mista). Tyto

vyjimky patii mezi nekontrolované vyjimky (unchecked exceptions).

2.4.2 Trida RuntimeException

Tiida RuntimeException a jeji podtiidy popisuji vyjimky, které mohou
nastat kdekoliv v programu — jsou znamy téZ pod oznacenim asynchronni vyjimky. Je
Cisté¢ volbou programatora, zda na n¢ bude reagovat ¢i nikoliv, prekladac nas v tomto
piipadé k oSetfeni nenuti (patii mezi nekontrolované vyjimky).

Mezi vyjimkami tohoto typu uvedu dva ptiklady, které postali pro pfedstavu a
Ize se s nimi béhem programovani bézné setkat. Jsou jimi Nul1lPointerException
a IndexOutOfBoundsException. Vyjimka typu NullPointerException je
vyvoldna v pfipadé, v némZ se snaZime pracovat s referencni proménnou néjaké tiidy
(volat na ni metody, ...), avSak proménnd se neodkazuje na platny objekt. Vyjimky typu
IndexOutOfBoundsException se mohou piihodit pfi praci s poli, kdy se snazime

pfistoupit k prvku pole, ktery je mimo rozsah daného pole.

-11 -



2.4.3 Trida Exception

Vyjimky této tfidy a jejich potomku patii mezi kontrolované vyjimky (checked
exceptions). JVM nds pfi psani kédu nuti tyto vyjimky oSetfovat. Bez oSetieni Casti
kédu, v niz k vyvolani vyjimky dochdzi, dojde pfi pokusu o kompilaci k chybg.

Patii do skupiny synchronnich vyjimek. Na rozdil od asynchronnich vyjimek se
nemohou vyskytovat kdekoliv v kédu. Vyskytuji se v souvislosti s volanim urcitych
metod. Jednd se napi. o metody, které pracuji se vstupy ¢i vystupy. Chceme-li
naprogramovat novou vyjimku a pozadujeme, aby byla pfi pouziti oSetiena, podédime

tuto novou tiidu praveé od ttidy Exception.

2.4.4 Osetrovani vyjimek

Je na programatorovi samotném (zdavisi to i na architektufe aplikace), jakym
z moZznych postupt oSetii kdd, ktery vyzaduje zpracovani vyjimky. MiZe vyjimku
zachytit a kompletn¢ zpracovat pomoci t ry—catch bloku. Nechce-li v daném misté
programového kédu vyjimku zpracovdvat, mize predat informaci o jejim vyskytu
o uroven vyse, tedy volajici metodé¢ (pomoci kli¢ového slova throws). DalS§im
zpusobem oSetfeni vyjimky jest kombinace obou piedchozich. V takovém piipadé
castecné ¢i kompletné oSetfime vyjimku v metod¢ a zaroven poskytneme informaci o

jejim vyskytu nadifazené metode¢.

Ptiklad kompletniho oSetieni vyjimky (vyjimek):

import org.apache.log4j.Logger;
public class MyClass
{
private static final Logger log = Logger.getLogger (MyClass.class);
/**
* Returns integer value >= 0 in case of success. If error occurred
* returns negative integer value.

* integer number.
*/

public int readSomething () {
int number = 0;
try {

// kdéd, ktery muZe obsahovat vyvolani vyjimky

} catch( NumberFormatException e) {

log.error (e.getMessage());

return -1;
} catch( ArithmeticException e) {

log.error (e.getMessage());

return -2;
}

return number;
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Ptiklad pfedani vyjimky o uroven vySe (vyhozeni):

public static void doSomething () throws Exception {
// deklarace téla metody
}

-13 -



3 Logovani a trasovani

3.1 Uvod

Béhem celého Zivotniho cyklu aplikace, at’ uz je to béhem jejitho vyvoje nebo
ve stddiu, kdy je aplikace nasazena a servisovana, je velice dilezité a uzitecné mit
moznost analyzovat vnitini chovéni a chod. V kazdém stddiu jejiho Zivota potfebujeme
mit moZnost co nejrychleji najit a odladit pfipadnou chybu v aplikaci, anebo zjistit
podrobnosti, které vedly k padu aplikace ¢i jeji ¢asteCné nefunkcnosti.

Pfi vyvoji lze pomérn¢ dobie ladit aplikaci pomoci debuggeru. Debugger je
softwarovy nastroj, jenZ se pouziva pro nalézani programatorskych chyb ve zdrojovém
koédu aplikace. Za chodu aplikace umoziuje ,.krok po kroku* prochédzet zdrojové kody
pravé probihajicich procesti, zkoumat stav téchto procesti: obsah paméti, hodnoty na
zéasobniku, objektové zavislosti, a z nich usuzovat, pro¢ k chybé v programu dochézi.
Ladéni chyb pomoci debuggeru je pomérné Casové ndrocné a jistou meérou zvySuje
naroky na systémové zdroje. Jeho Cinnosti 1ze pomérné dobfe vyuZit pii implementaci
aplikace. VétSina dnes dostupnych vyvojovych prostiedi (at’ pro jazyk Java ¢i jiny)
takovy debugger obsahuje. Jeho absence by pii vyvoji aplikace velice znepfijemnila
Zivot nejednomu programdtorovi. Jsou vSak situace, kdy je pouziti debuggeru nevhodné,
nebo dokonce nemozné. V takovém ptipadé potfebujeme zapojit do hry jiny néstroj.

Dostaneme-li se do situace, kdy nelze pouZzit debuggeru — napi. po nasazeni
aplikace do provozu, je zapotifebi zajistit vypis stavli proménnych, objektl a chod
programu vSeobecné na n¢jaké médium (logovéni). Takového ndstroje samozrejmé
vyuzivime 1 béhem vyvoje, souCasné s pouzitim debuggeru. Na pouZiti takového
ndstroje je samoziejm¢ mysleno jiZ pti vyvoji aplikace. Je nasnadé doptedu si rozmyslet
miru podrobnosti a format informaci, které budeme chtit pro jejich pozd€jsi pouziti

uchovavat. Takové otdzka pak povede 1 k volb¢ feSeni.

3.2 Vybér logovaciho API

Vybér logovaciho néstroje by se mél fidit jak pozadavky na jeho skutecnou
potiebu, ale také s ohledem na vynaloZené usili programdtorti. V dne$ni dob¢ existuje
mnoho uZitecnych ¢i méné uZiteCnych ndstroju, které 1ze k tomuto tcelu vyuZzit. Neni
tedy zapotfebi utrdcet penize za ne zrovna levny Cas programadtorti pii vytvareni

vlastniho logovaciho API. Existuje jich celd fada a jejich vyuZiti je dokonce zdarma.
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Naucit se s nékterym z nich pracovat zabere v porovndni s napsanim takové aplikace

minimum ¢asu.
3.3 Vyhody a nevyhody logovani

3.3.1 Vyhody logovani

e Logovani miZe vygenerovat detailni informace o chodu aplikace

e Je-li logovani jednou ptiddno do projektu, jiz nevyzaduje dalSiho zasahu

e Aplikac¢ni logy mohou byt ukladany a studovany v pozdéjsi dobe

e Jsou-li logy dostate¢né podrobné a fadné zformatovany, lze je pouZit pti auditu

e Zaznamendni chyb, jeZ se nezobrazuji uZivatelim aplikace, miiZe pomoci pfi

odstraniovani potizi

¢ Logovani muze slouzit pro ladéni chyb tam, kde nelze pouZit debugger

3.3.2 Nevyhody logovani

® ZvySeni ¢asové naroCnosti generovanim a zaznamenavanim zprav

e ZvétSeni objemu kédu (odhaduj se, Ze logovani tvoii okolo 4% kédu)

e V piipad¢ nevhodného formétovani a mnohoslovnosti mize byt zhorSena jejich
citelnost a pouZiti

e Pfidani logovaciho kédu miize zhorsit Citelnost kédu

e Miuze klast na vyvojafe znacné usili, neni-li zavedeno jiZ na zacitku vyvoje

aplikace a dopisuje se dodatecné

3.3.3 Vyhody vs. nevyhody

Domnivdm se, ze pii spravném pouziti dobfe navrzeného logovaciho API
vyhody pfed¢i nevyhody. Ba naopak, se jeho nepouzitim pfi tvorb& rozsihlejSiho
projektu mizeme diive ¢i pozdéji dostat do nemalych potizi a aplikace se stane

neudrzitelnou.
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4 Logovaci frameworky platformy Java
Logovani je dnes béZnou zdleZitosti pro vétSinu vyvojovych tymi. V priibéhu
¢asu bylo vytvoreno nékolik frameworkll, pomoci nichZ se zjednodusil a standardizoval

proces logovani v platformé Java.

4.1 Model logovani

Funk¢nost vétSiny z frameworkt si je v zdkladnim principu podobnd. Logovéni
uddlosti je rozdéleno do tii hlavnich casti. Zachyceni uddlosti (zpravy), jeji
zformatovani a zapsani na piislusny vystup. V této kapitole se budu snazit podrobné
popsat vlastnosti jednotlivych API a rozdily mezi nimi.

Dalsi zédkladni vlastnosti je, na jakou ¢innost jsou baliky pfednostné urceny.
Baliky Log4j (org.apache.log4j) aJava Logging API (java.util.logging)
jsou v podstaté plnohodnotnymi logovacimi néstroji. DalSi z popisovanych API —
Jakarta Commons Logging a SLF4J — jsou spiSe jakousi nadstavbou (wrapperem)
logovaciho frameworku, kterd slouzi k dosaZeni nezdvislosti aplikace na konkrétnim
APL

Zakladni princip frameworkti Log4j a Java Logging lze popsat v rdmci tohoto
odstavce. V popisu zdkladni funk¢nosti bude dostacujici uvést rozdil v pojmenovani
nekterych tfid, rozdily dalsi popiSi zvIast’ v odstavci 4.6.1. Jak jsem jiz uvedl diive,
popis funkcionality logovani Ize rozdé¢lit do tii skupin, jimz odpovidaji tfi komponenty
(tfidy, rozhrani). Jsou jimi Logger, Appender (Handler) a Layout
(Formatter). V zavorkdch jsou uvedeny ndzvy, jez pouzivda Java Logging
Framework, mimo n¢ Log4;.

Komponenta Logger je odpovédna za odchyceni udélosti (zpravy) urcité urovné
a jeji pfeddni do logovaciho frameworku. Tato zprava je didle zformatovana pomoci
komponenty Layout (Formatter). O samotné zaznamenani do logu se postard
komponenta Appender. V praxi to funguje tak, Ze jednotlivym loggerim piifadime
jeden ¢i vice appendert. Témto appendertim se nastavi pozadovany layout.

Dalsi informace o principech logovani popisi v nasledujicich bodech a pak se
budu vénovat podrobné popisu jednoho z nich, a to Log4j. Rozhodl jsem se tak

v/ v

z divodd, Ze je framework Log4j vice pouZivanym a poskytuje $irsi $kdlu moZnosti.
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4.2 Logdj API

Log4j je knihovna nabizend pod open source licenci. Byla vyvinuta jako
podprojekt projektu Apache Software Foundation's Logging Services. Jejim zdkladem
byla logovaci knihovna, vyvijend firmou IBM na konci devadesatych let minulého
stoleti. Prvni verze byla pfedstavena v roce 1999.

Jak jsem uvedl jiZz v pfedchozim textu, architektura Log4j je postavena na tfech
zékladnich komponentich: Logger, Appender a Layout. Tento koncept dovoluje
vyvojarim logovat zpravy podle jejich typu a priortity, kontrolovat kam a v jakém tvaru
budou zapsdny. Loggery jsou objekty, které aplikace zavold jako prvni pii zahdjeni
logovani zpravy. Je-li loggeru preddna zprava k logovani, logger vygeneruje objekt
tiidy LoggingEvent, ktery obali (wrapne) danou zpravu. Loggery pak tyto objekty
predavaji jejich asociovanym appenderim. Appendery posilaji informace obsaZené
v objektech tfidy LoggingEvent na specifikovany vystup. Uvedeni ptikladu pro
nazornost: ConsoleAppender zapiSe informace do vystupniho proudu System.out
(standardni vystup), FileAppender je zapiSe do souboru. Pied odeslanim informaci,
obsazenych v LoggingEvent objektu, vyuZiji nckteré appendery layoutu pro
vytvoreni textové reprezentace informace v poZadovaném formatu.

Vlog4j maji objekty typu LoggingEvent (udalosti, zprdvy) piidélenou
uroven, jez urcuje jejich prioritu. Implicitni drovné (sefazeny od nejvyssi k nejnizsi
priorité) jsou OFF, FATAL, ERROR, WARN, INFO, DEBUG a ALL. Loggery a
appendery maji téZ ptidélenou uroven. Tyto vykonaji svou praci a zaloguji pouze
nastavené v loggerech a appenderech. Vyvolam-li naptiklad poZadavek na logovéni
urovné DEBUG a je-li appenderu nastavena urovenl INFO, udalost zalogovana nebude.

Konstruktor tfidy Logger obsahuje parametr name, jehoZ hodnotu nahraje do
Clenské proménné name pii vytvéareni instance. Kazdy objekt typu Logger ma tedy
své jméno. Log4j fadi instance tiidy Logger do stromové struktury dle jejich jmen
stejnym zplisobem, jako jsou organizovany balicky v jazyku Java. Jak je uvedeno
v dokumentaci Log4j, logger je pfedkem (ancestor) jiného loggeru, zacind-li jméno
potomka (descendant) jeho jménem ndsledovanym teCkou. Logger je nazyvan rodicem
(parent) potomka (child), nejsou-li mezi nim a potomkem (descendant) Zadni predci
(ancestors). Vzhledem k tomu, Ze jsem pro anglické vyrazy ,.descendant” a ,.child*

nenalezl adekvatni preklad, jenZ by se liSil, pouzil jsem v zavorkdch terminy origindlni.
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Snad jen bychom mohli potomka (descendant), nazvat jakymsi ,,vzdilenym
potomkem®. Pro ndzornost miiZzeme uvést piiklad, kdy logger pojmenovany jako "a.b"
je pfimym potomkem loggeru "a". Logger "a.b.b" je potomkem loggeru "a.b" a
prapotomkem loggeru "a". Nema-li logger explicitné nastavenou uroven, tak pouziva
uroven svého nejblizS§iho predka, kterému byla Groven pfifazena. Loggery dédi také
appendery, ackoliv mohou byt nakonfigurovany tak, aby pouZzivali pouze appendery,
které maji nastaveny piimo.

Je-li logger pozadan k zalogovéani zpravy, tak nejprve zjisti, zda poZadavek
spliiuje podminku pro zalogovani (Uroven poZadavku >= udroven loggeru). Pokud je
podminka splnéna, vytvoii z dané zpravy objekt typu LoggingEvent a posle ho

svym appenderim. Appendery udélost zformatuji a poslou ji na svlij vystup (vystupy).

4.3 Java Logging API (JLA)

Balik java.util.logging, ktery spole¢nost Sun Micosystems predstavila
v roce 2002 jako soucdst baliku J2SE (verze 1.4), je implementovan dle specifikace
JSR 47. Tento balik je velice podobny Log4j — pouzivd podobného konceptu, akorat
nckteré z komponent, jak jiZz bylo uvedeno diive v této préci, nazyva vlastnimi jmény.
Appender je Handler, Layout je Formatter a LoggingEvent nazyvé jako
LogRecord. Java Logging API pouziva urovné stejn¢ jako Log4j. Rozdil je akorat
v poctu defaultnich drovni, kdy ma Log4j o jednu mén¢ (tedy osm oproti deviti). JLA
pouziva stejné hierarchie pro fazeni loggert jako Log4j. Loggery také dédi vlastnosti od
svych rodi¢ovskych (pfedkovskych) loggerti. Rozhodne-li se vyvojar, ktery umi
pracovat s Log4j pouzivat JLA, jediné co bude potiebovat je slovnik, ktery bude

piifazovat puvodni ndzvy komponent Log4j k ndzviim komponent JLA.

4.4 Jakarta Commons Logging (JCL)

Tento projekt funguje jako nadstavba logovaciho toolkitu. Pii pouZiti tohoto API
ndm je umoZznéno pouZzit jakéhokoliv podporovaného logovaciho toolkitu, a to beze
zmény v kédu aplikace. Mezi podporované logovaci ndstroje patii Log4j, Avalon
LogKit a Java Logging API. JCL poskytuje pouze jakési premosténi pro psani zprav.
Jednou z velkych vyhod takového piistupu je pienositelnost aplikace, Ci jejich ¢asti
(naptiklad né&jakého baliku) a jejich opétovné vyuziti v ramci jinych aplikaci, bez

potfeby tdpravy logovaciho kédu aplikace. Nevim, do jaké miry dochézi k vyuZiti tohoto
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API, spiSe bude zéleZet na politice té které firmy a mife nadSeni dé€lat aplikace a kod

univerzalnimi.

4.5 Simple Logging Facade for Java (SLF4J)

SLF4J framework byl vytvoren vyvojarem Ceki Giilcii, jakoZto vylepSeni jiz tak
velmi uUspéSného a hojné vyuzivaného logovaciho nastroje Log4j. Pozadavek na
vytvofeni tohoto ndstroje byl vyvoldn kritikou Log4j po vykonnostni strance. DalSim
udajnym diivodem by méla byt jista kritika Jakarta Commons Logging frameworku.

Byla vynechdna logovaci uroven FATAL na zdkladé toho, Ze by v logovacim
nastroji nemelo byt misto pro rozhodovéni, kdy ma byt aplikace ukonc¢ena. Tim padem
uz neni rozdilu mezi drovnémi FATAL a ERROR.

Logovani je podobné frameworku JCL, kdy jsou logy vytvafeny téZ pomoci tfidy
LoggerFactory. Tento postup (nebo spiSe jeho forma) samoziejmé neni ani nijak
zv1ast vzdalen logovani v ostatnich logovacich API.

Logovaci metody jsou pfetiZzeny, mohou akceptovat jednu, dvé ¢i vice hodnot.
Vyskyty uzavienych sloZzenych zdvorek {} v logovanych zpravach, jsou pak nahrazeny
hodnotami z parametrii metody. Navic tento jednodussi zplisob poskytuje vykonnostni
zlepSeni. Je-li droven logované hlasky mensi, nez nastavend, nedochazi k volani ¢asové
naro¢nych toString() metod. Bude-li v nésledujicim ptikladu nastavena troven logovani
na INFO, probéhne spodni fadek rychleji.
private static final Logger LOG =

LoggerFactory.getLogger (MyClass.class) ;

LOG.debug ("V aplikaci je " + count + " uzivatelu: " +userAccountList);
LOG.debug ("V aplikaci Jje {} uzivatelu: {}", count, userAccountlList);

4.6 Log4ja Java Logging API podrobné

4.6.1 Funkeéni rozdily

Ptestoze jsou tyto dva frameworky velice podobné, je mezi nimi jisty rozdil. Lze
ho vyjadfit réenim ,,Cokoliv Java Logging API dokdZe, umi Log4J také — a umi toho
jesté vice.“. Nejvice se lisi v implementacich appenderti/handlerti, layoutii/formattert a
moznostech konfigurace. Java Logging API obsahuje ¢tyfi konkrétni implementace
handlerti, kdezto Log4j obsahuje sedmnéct implementaci appenderti. Java Logging API

handlery jsou pouZzitelné pro zdkladni logovani — poskytuji moZnost zapisovat do
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bufferu, konzole, socketu a souboru. Na druhé strané Log4; definuje appendery, které

poskytuji mozZnosti logovdni na vystupy vSech moZnych rozmanitych typt (od

zapisovani do logt, systémovych logii — Unix, Windows, pfes posilani zprav e-mailem,

az po ukladani do databéze).

Java Logging API méd pouze dva formattery SimpleFormatter a

XMLFormatter. Log4] obsahuje jejich obdoby v podob¢ appenderti a ma dalsi dva

navic. Stejné tak je tomu i v piipad¢ layoutt/formatterti.

Rozdily v moZnostech pouZiti vySe popsanych logovacich frameworkt, jsou

uvedeny v nasledujici tabulce.

Podporované Standardni
APl . P . Standardni appenders (handlers) layouty
urovné
(formattery)
AsyncAppender, ConsoleAppender,
OFF, DailyRollingFleAppender,
FATAL, ExternallyRolledFleAppender,
ERROR RleAppender, JDBCAppender, Datelayout,
HTMLLayout,
LogdJ WARN, JMSAppender, LF5Appender, PatternLavout
INFO, NTEventLogAppender, SMTPAppender, | o* ‘(’)ut !
DEBUG, NullAppender, FollingFileAppender, mﬁa o{Jt !
TRACE, Socket Appender, Socket HubAppender, y
ALL SyslogAppender, Telnet Appender,
WriterAppender
OFF, EVERE, Zavisi na pouzitém frameworku,
Jva WARNING, INFO, | defaultné je pouzita Sun VM
Logging CONHG, ANE, implementace: MemmoryHandler, i@ﬁ;ﬁ;ﬁ;er,
APl ANER ANEST, ConsoleHandler, FleHandler,
ALL SocketHandler
Jakarta OFF, FATAL, Zavisi
ERROR WARN, L s 2 s 2
Commons Zavisi na pouzitém frameworku. na pouzitém
Loggi INFO, DEBUG, frameworku
9N9 | RacE AL '
OFF, ERROR o
WARN, INFO, o ans
SLHJ Zavisi na pouzitém frameworku. na pouzitém
DEBUG, TRACE,
ALL frameworku.

Tabulka 1: Rozdily funkénosti jednotlivych testovacich frameworki
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4.6.2 Nastaveni logovani pomoci konfiguraénich soubort

Log4j i Java Logging API (JLA) mohou byt nastaveny pomoci konfigura¢nich soubori.
Log4j poskytuje §irsi rozsah moznosti pfi pouziti konfigura¢niho souboru, nezli je tomu
u JLA. JLA miiZe byt téZ konfigurovan pomoci properties souboru. Pouzijeme-li vSak
J2SE 5.0 ¢i starsi, konfigurace handlerti se vaze ke tiid€ a nikoliv k instanci tfidy. Tento
neduh se projevuje tim, Ze dojde ke ztrat¢ informaci o nastaveni z konfigura¢niho
souboru (napiiklad vytvofime-li vice instanci tfidy FileHandler, nebudeme jim
moci piidélit rizné soubory, do kterych by mohly zapisovat). Tohoto nastaveni lze
samoziejmé 1 zde dosdhnout, nikoli vSak pomoci konfiguraéniho souboru. Takovouto
zménu bychom mohli jednoduse provést, ale pouze v kédu aplikace.

Log4j muze byt konfigurovano jak pomoci properties souboru, tak i XML
souboru a appendery muzou byt konfigurovany na instan¢ni bazi. Pfesné to samé lze
fici a layoutech.

Hlavni vyhodou nastaveni pomoci konfigura¢nich soubort je schopnost ménit
vlastnosti logovani naSi aplikace, bez nutnosti rekompilace zdrojovych kodi a
nasazovani nové verze aplikace (Casto je takovd zména pouze docasnd, kdy po

odstranéni problému nastavujeme vlastnosti logovéani na piivodni hodnoty).

4.7 Vybér logovaciho frameworku

Log4j poskytuje funkcionality, které JLA postrada, ackoliv JLA Log4j dohani.
JLA muizZe byt v pfipad€ potieby rozsiteno do podoby Log4j — 1ze napsat vice handlert,
naimplementovat obdobu PatternLayoutu a zdokonalit konfigura¢ni mechanizmus.
Otazkou ziistavd, neni-li takovato cesta zbyte¢n¢ trnita.

Podobnd duleZitd rozhodnuti, mezi néZ volba logovaciho frameworku jisté patii,
bézn¢ delaji projektovi architekti ¢i zkuSeni programatofi. AvSak zodpovézenim

nasledujicich tif otdzek, mizeme dojit k moznému feseni:

Otédzka 1:
VyuZijeme rozmanitosti raznych vystupli, na které je mozné pomoci Log4j

vv_ 2

logovat (databdze, e-mail), nebo ndm postaci béZné logovani do souboru?
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Otazka 2:
Obejdeme se bez moznosti plné ovlivnit format logované zpravy, tedy vyuZziti

PatternLayoutu Log4j?

Otédzka 3:
Vyuzijeme moznost ménit komplexni nastaveni logovani v nasi aplikaci po té,

co byla nasazena na produk¢ni prostredi (Log4j)?
Odpovime-li alespont jednou kladné pro Log4j, bude rozumné tento logovaci

toolkit pouzit. Vzhledem ke skute¢nosti, Ze jsou tyto dva frameworky velice podobné i

co se sloZitosti tyce a Log4j nabizi vice, nahrdva to pravé Log4;j.
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5 Log4j podrobneé

5.1 Urovné logovani

Trfida org.apache.log4j.Level definuje ndsledujici drovné logovani:
OFF, FATAL, ERROR, WARN, INFO, DEBUG, TRACE, ALL. Tfida Level je potomkem
ttidy org.apache.log4j.Priority, ve které jsou nadefinovany hodnoty priority

jednotlivych drovni. Hodnoty priorit 1ze k drovnim pfifadit analogicky dle nazvi.

org.apache.log4j.Priority

public static final int |ALL INT -2147483648
public static final int |DEBUG INT 10000
public static final int |ERROR INT 40000
public static final int |FATAL INT s0000
public static final int|INFO INT 20000
public static final int |QFF INT 2147483647
public static final int |WARN INT 30000

Tabulka 2: Prehled priorit definovanych v t¥idé Priority

org.apache.logdj.Level

public static final int (TRACE INT|5000

Tabulka 3: Pi‘ehled priorit definovanych v tiidé Level

Mechanizmus vyhodnocovéni, zda se zprdva dané udrovné zaloguje, jsem
vysvétlil jiz v bodu 4.2. Dal§im dilezitym aspektem, ktery jest€¢ vysvétlen nebyl, je

pfidéleni udélosti do spravné trovne.

Ptifazeni logovanych udalosti k jejich drovni:
TRACE
Udalosti této trovné jsou jest¢ podrobnéjSimi, nezli v irovni DEBUG. V praxi se

tato uroven pitili§ nepouZziva.

DEBUG

Udalosti zaznamendvané v této urovni jsou velmi podrobné a lze jich vyuzit pro
debugovani aplikace (trasovdni, vypis proménnych, ...). Po nasazeni aplikace do
provozu je tato Uroven vétSinou vypnuta, zapind se na dobu nezbytné nutnou v piipadé

poruchy aplikace.
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INFO
Udalosti této trovné jsou ,,hrubé* a maji informativni charakter. Lze je vyuZit

pro trasovani ¢i zaznamenavani zajimavych udélosti v aplikaci.

WARN
V této trovni zaznamendvdme uddlosti, ve kterych se program dostdvd do

neoCekavanych ¢i nezaddoucich stavil, jez by mohly vést napft. ke Spatné funkci aplikace.

ERROR
Mezi udalosti tirovné ERROR patii takové chybové stavy, jejichZ oSetfenim lze
pokracovat v béhu aplikace. Mezi tyto uddlosti patii i vyjimky (vzhledem k velkym

ndrokiim na zpracovani by se neméli pouZivat pro oSetfeni béZného chodu aplikace).

FATAL
Mezi udélosti trovné FATAL patii vaZzné chyby, které pravdépodobné povedou

k padu aplikace (tfida Error).

Pro ptehlednost pfiklddam tabulku, kterd graficky zndzorfiuje, které udélosti
se zaloguji pfi nastavenych urovnich loggeru. V polickach oznacenych zelenou barvou,

se zpravy zaloguji, v ¢ervenych nikoliv.

Zaloguje zpravu Urovné

DEBUG | INFO ERROR | WARN | FATAL

aroveri loggeru

Tabulka 4: Logovani zpravy dané trovné dle nastavené irovné loggeru

5.2 Trida Logger

Tifida org.apache.log4j.Logger je centrdlni tfidou baliku Log4;.
Vétsina logovacich operaci, vyjimaje konfiguraci, je provadéna skrze tuto tiidu. Jeji

funkci jsem popsal v odstavcich 4.1 a 4.2.
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Uvedu zde ndzornou ukdzku, kdy nenastavujeme logovani pomoci konfigura¢niho

souboru, ale ve zdrojovém kédu aplikace:

import java.io.FileOutputStream;

import org.apache.log4j.HTMLLayout;
import org.apache.log4j.Level;

import org.apache.log4j.Logger;

import org.apache.logd4j.Patternlayout;
import org.apache.log4j.ConsoleAppender;
import org.apache.log4j.WriterAppender;

public class MyClass {
static Logger logger = Logger.getLogger (MyClass.class);

public static void main(String args[]) {

}

// vypis do standardniho vystupu
String pattern = "[%d{dd.MM.yyyy HH:mm:ss,SSS}] [%5p] I
PatternLayout patternlLayout = new PatternlLayout (pattern
ConsoleAppender consoleAppender

= new ConsoleAppender (patternlLayout) ;

$1] %m%n";
)i

//vypis html do souboru
HTMLLayout htmlLayout = new HTMLLayout () ;

WriterAppender writerAppender = null;

try {
FileOutputStream output = new FileOutputStream("output.html");
writerAppender = new WriterAppender (htmlLayout, output);

} catch (Exception e) {
logger.error (e.getMessage () ) ;

logger.addAppender (consoleAppender) ;
logger.addAppender (writerAppender) ;
logger.setlevel ( (Level) Level.DEBUG);

logger.debug ("DEBUG message") ;
logger.info ("INFO message");
logger.warn ("WARN message") ;
logger.error ("ERROR message") ;
logger.fatal ("FATAL message");

Ptred spusténim aplikace je vhodné nastavit pfesmérovani standardniho vystupu viz.

Obr.

3.

Log session start time Mon Jun 01 05:58:48 CEST 2009

fme [oess Jiew Jowwm fwee
0

main DEBUG MyClass DEBUG messags
0 main INFO MyClass INFO message
0 main WARHN MyClass WARM message
15 main ERROR MyClass ERRCOR messags
15 main FATAL MyClass FATAL message

Obr. 2 Log soubor output.html zobrazeny ve webovém prohliZe¢i
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S (%]

Edit launch configuration properties
Run a Java application
ﬂamﬂ|MYCEE |
© Main 9= Arguments | =i JRE | % Casspath | & Source | P8 Environment | = Common
Save as
(® Local file
O shared fie: | \bich || Browse...
Display in favarites menu Console Encoding
[ 135Debug (®) Default - inherited (Cp1250)
[13Run ;

() other 150-8859-1

Standard Input and Output
Allocate Console (necessary for input)
[ Fe: | c\myCiass.logl |

’ﬂorkspace...] [HeiWstem...] [ Variables... J

(] Append
Launch in background

Apply _ Revert

@ [ ok ]| canca |

Obr. 3 Vyvojové prostiedi Eclipse, piresmérovani standardniho vystupu

Soubor 1: Log soubor output.html:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">

<html>

<head>

<title>Log4J Log Messages</title>

<style type="text/css">

<!—-

body, table {font-family: arial, sans-serif; font-size: x-small;}
th {background: #336699; color: #FFFFFF; text-align: left;}
——>

</style>

</head>

<body bgcolor="#FFFFFF" topmargin="6" leftmargin="6">

<hr size="1" noshade>

Log session start time Mon Jun 01 05:44:48 CEST 2009<br>
<br>

<table cellspacing="0" cellpadding="4" border="1"
bordercolor="#224466" width="100%">

<tr>

<th>Time</th>

<th>Thread</th>

<th>Level</th>

<th>Category</th>
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<th>Message</th>
</tr>

<tr>

<td>0</td>

<td title="main thread">main</td>

<td title="Level"><font color="#339933">DEBUG</font></td>
<td title="MyClass category">MyClass</td>

<td title="Message">DEBUG message</td>

</tr>

<tr>

<td>47</td>

<td title="main thread">main</td>

<td title="Level">INFO</td>

<td title="MyClass category">MyClass</td>
<td title="Message">INFO message</td>
</tr>

<tr>

<td>47</td>

<td title="main thread">main</td>

<td title="Level"><font
color="#993300"><strong>WARN</strong></font></td>
<td title="MyClass category">MyClass</td>

<td title="Message">WARN message</td>

</tr>

<tr>

<td>47</td>

<td title="main thread">main</td>

<td title="Level"><font
color="#993300"><strong>ERROR</strong></font></td>
<td title="MyClass category">MyClass</td>

<td title="Message">ERROR message</td>

</tr>

<tr>

<td>47</td>

<td title="main thread">main</td>

<td title="Level"><font
color="#993300"><strong>FATAL</strong></font></td>
<td title="MyClass category">MyClass</td>

<td title="Message">FATAL message</td>

</tr>

Soubor 2: Standardni vystup (MyClass.log):

[29.05.2009 05:58:46,125] [DEBUG] [MyClass.main(MyClass.java:34)] DEBUG message
[29.05.2009 05:58:46,125] [ INFO] [MyClass.main(MyClass.java:35)] INFO message
[29.05.2009 05:58:46,125] [ WARN] [MyClass.main(MyClass.java:36)] WARN message
[29.05.2009 05:58:46,140] [ERROR] [MyClass.main(MyClass.java:37)] ERROR message
[29.05.2009 05:58:46,140] [FATAL] [MyClass.main(MyClass.java:38)] FATAL message
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Log soubory obsahuji dle ocekdvéani hldsky vSech logovanych drovni, jelikoZz troven

loggeru byla nastavena na DEBUG.

5.3 Rozhrani Appender

Rozhrani org.apache.log4j.Appender. Toto rozhrani implementuji
vSechny appendery (tedy piesnéji feceno jsou podédény od abstraktni tiidy
org.apache.log4j.AppenderSkeleton, kterd toto rozhrani implementuje.
Popis obecné funkce appendert byl popsan v odstavcich 4.1 a 4.2. Jen kratce zopakuji,

Ze objekty tohoto typu slouzi pro ureni vystupni destinace pro logované udalosti.

5.3.1 Trida AppenderSkeleton

Abstraktni tfida, jez je rodiCovskd pro ostatni appendery v tomto baliku. Ttida
poskytuje kéd pro béznou funkci, jako je podpora pro treshold filtrovani a podpora pro

obecné filtry.

5.3.2 Trida AsyncAdapter

Tento adapter dovoluje logovat udélosti asynchronng. Sbird veSkeré udalosti,
které mu byly zaslany a po naplnéni bufferu je odesle vS§em appenderim, jeZ jsou na n¢j
napojeny. Pro obsluhu uddlosti, které udrzuje v bufferu, pouziva separatni vlakno.

Tento appender lze pouZit pouze za predpokladu, Ze bude nastaven
konfiguraénim skriptem, a obsah tohoto souboru bude nacten pomoci tiidy

DOMConfigurator.

5.3.3 Trida ConsoleAppender

ConsoleAppender zapisuje logované uddlosti na standardni vystup
System.out ¢i chybovy vystup Systém.err s pouZitim specifikovaného layoutu.

Tento appender patii mezi nejbéZnéji pouzivané.

5.3.4 Trida FileAppender

Tento appender slouZi pro zapis logti do souboru. Jeho pifimymi potomky jsou
tiidy RollingFileAppender a DailyRollingFileAppender. Tento

appender a zv1asté jeho potomci, patii téZ mezi hojn€ vyuZivané.
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5.3.5 Trida RollingFileAppender

Tento appender je rozSifenim piedchoziho. Uklddd do souboru, ktery je
automaticky zédlohovan, dosdhne-li nastavené velikosti.  Nastavit lze 1 pocet
zélohovanych soubort. Defaultn¢ je nastaven na jeden soubor. Nastavime-li maximalni
pocet souborti na 0, nebude vytvafet zdlohy souboru a po naplnéni souboru do jeho

maximalni velikosti, bude soubor ofezavan.

5.3.6 ExternallyRolledFileAppender

Tento appender je potomkem tfidy RollingFileAppender. Naslouchd na
socketu na specifikovaném portu (property Port). Cekd na zpravu typu "RollOver". Je-li
piijata zprava tohoto typu, je podléhajici log soubor pieklopen a zpét (do procesu, ktery
preklopeni inicializoval) je zasldna potvrzujici zprava.

Vyhodou jest nezadvislost na pouzitém operaénim systému, rychlost a
spolehlivost. Nevyhodou je, Ze takovato inicializace pro pieklopeni log souboru, neni
Zadnym zpusobem autentifikovdna — pfi pouZiti na produkénim prostfedi se doporucuje
vytvofit né€jako formu ochrany, aby nedochdzelo k nezddoucim pieklopenim log

soubor.

5.3.7 Trida DailyRollingFileAppender

DailyRollingFileAppender je potomkem tifidy FileAppender. Podléhajici log
soubor je zalohovan s frekvenci zadanou uzivatelem. Plan zdlohovani je specifikovan
pomoci volby DatePattern. Tento pattern muze pouZivat konvence tiidy
SimpleDateFormat.

Ptiklad: soubor je nastaven na /foo/bar.log a DatePattern na '.'yyyy-MM-dd, dne
11.12.2009 o ptlnoci se logovaci soubor /foo/bar.log nakopiruje do adresdie
/foo/bar.log.2001-12-11 a logovéni pro 12.12. bude pokracovat v /foo/bar.log az

do jeho dalSiho pteklopeni nasledujici den.

DatePattern Cas preklopeni
"'yyyy-MM Preklopeni na za¢atku kazdého mésice.
YYYY-WW Preklopeni v prvni den kazdého tydne.

' Tento den zaleZi na lokalizaci.
".'yyyy-MM-dd Preklopeni kazdy den o pulnoci.
".'yyyy-MM-dd-a Preklopeni kazdy den o plilnoci a o poledni.
".'yyyy-MM-dd-HH Preklopeni na sklonku kazdé hodiny

"'yyyy-MM-dd-HH-mm | PFeklopeni na zacatku kazdé minuty.
Tabulka 5: Pi‘ehled pouzitelnych patterni
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5.3.8 Trida JDBCAppender

Tento appender posild logované udélosti do databaze. Kazda udalost je uloZena
do ArrayList bufferu. Jakmile je buffer naplnén, kazd4 logovand udélost je vloZena
do konfigurovatelného SQL ptikazu a ten je vykondn. Mezi konfigurovatelné vlastnosti
patii: velikost bufferu, db URL, uZivatel a heslo — Ize je nakonfigurovat standardni
cestou Log4j. Metoda setSqgl (String sqgl) nastavuje SQL piikaz, jenZ pouZzit.
Tento piikaz je poslan do layoutu PatternLayout (nezaleZe na tom, zda byl vytvoren

automaticky ¢i ru¢né). SQL ptikaz miiZe obsahovat veskeré Conversion Patterns.

5.3.9 Trida JMSAppender

Java Message Service (JMS) API je standard pro zasilani zprav, ktery povoluje
aplikacnim komponentdim zaloZenym na platformé Java 2 a J2EE vytvafet, posilat,
pifjmat a Cist zpravy (mezi sebou).

Tento jednoduchy appender publikuje udélosti jako JMS témata (slouzi k fizeni
toku od vydavatelii k odbérateliim). Udélosti jsou serializovany a pienaseny jako JMS

zpravy typu ObjectMessage.

5.3.10 Trida LF5Appender

Tento appender loguje udélosti do swingové logovaci konzole.

5.3.11 Trida NTEventLogAppender

Loguje do logu systémovych udélosti opera¢niho systému Windows.

5.3.12 Trida NullAppender

Tento appender neloguje na Zadné zatizeni.

5.3.13 Trida SMTPAppender

Appender SMTPAppender posild e-mail, dojde-li ke specifické logované
udalosti, typicky nastanou-li chyby drovné ERROR ¢i vys§i (FATAL) . Pocet uddlosti,
dorucenych e-mailem se nastavi pomoci volby BufferSize. Appender drzi maximalné
BufferSize poslednich logovanych uddlosti v cyklickém bufferu. Tento zplisob
zajiStuje, Ze mira pamétovych pozadavkil zlstdvd na rozumné mife, piestoZe je

logovani napft. v nepfetrzitém provozu a zasilani zprav o uddlostech je stdle funkcni.
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5.3.14 Trida SocketAppender

Tento appender odesild logované udalosti na vzddleny logovaci server.
Appender nepouziva layouty. Posilaji na stranu serveru serializované LoggingEvent
objekty.

Vzdalené logovéani pouzivd protokolu TCP. V duasledku toho, je-li server
dostupny, dorazi na néj logované uddalosti. Pokud dojde k pddu serveru, logovaci
pozadavky jsou jednoduse zahozeny. Pokud poté dojde k nab&hnuti serveru, pienos
pokracuje poslednimi nedoruéenymi uddlostmi. Cas mezi piadem serveru a opétovnym
pfipojenim, minimalizuje vldkno connector, které se periodicky pokouSi na server
pripojit.

Logované udalosti jsou automaticky zaznamenavany nativni TCP implementaci.

Je-1i linka k serveru pomalejsi, neZ rychlost produkce uddlosti, klient miZe pouze zvysit

network rate.

5.3.15 Trida SocketHubAppender

Chova se podobné jako SocketAppender. Rozdil je v pfipojeni na vzdéleny
logovaci server. SocketHubAppender se chovd ke vzdidlenym serverim jako ke
klientim. MiiZe udrzovat vice neZ jedno piipojeni. Pfijme-li logovanou uddlost je
predéna celé, v tu chvili pfipojené skupiné logovacich serverii. Tyto vzdalené servery se
jednoduse pfipoji k Socket HubAppenderu jako hosté (neni zapotiebi Zadné dalsi
upravy v nastaveni).

5.3.16 Trida SyslogAppender

Tento appender lze vyuzit k posilani zprav na vzdaleny syslog server.

5.3.17 Trida TelnetAppender

Appender, ktery se specializuje na zdpis do socketl, jezZ jsou uréeny pouze ke

éteni.
5.3.18 Trida WriterAppender

Zapisuje logované uddlosti na Writer ¢i OutputStream.
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5.4 Trida Layout

Objekty tfidy Layout slozi k formédtovani logovanych zprav. Format
logovaciho souboru je velmi dulezity. Jeho volbé by se meéla vénovat zvySend
pozornost. Rozhodnuti, ktery formét vybrat, bude zdviset téZ na zplsobu, jakym
budeme v budoucnosti logy analyzovat. Formét, ktery bude vhodny pro prohlizeni
pouhy okem, nebude vhodny ke strojovému zpracovani a naopak. Log4j nabizi 4 tfidy,

pomoci nichZ miZeme logované uddlosti a zpravy formatovat.

5.4.1 Trida SimpleLayout

SimpleLayout je nejjednodussim z uvedenych layoutii. Sklddd se z drovné
logované udalosti, nasledované pomlckou a samotné zpravy.
Priklad:

DEBUG - zprava aplikace

5.4.2 Trida HTMLLayout

vvvvvv

Udélosti formétuje do HTML tabulky. Obsahuji-li udélosti znaky jiné nez ASCIIL, muiZze
dojit k poruseni struktury generované tabulky. Ptiklad vystupu tohoto layoutu lze vidét

v bod€ 5.2 (Soubor 1, str.26).

5.4.3 Pattern Layout

Flexibilni layout, konfigurovatelny pomoci textového patternu. Cilem této tfidy
je zformatovani objektu typu LoggingEvent a vraceni vysledku jakozto textového
fetézce. Vysledky zavisi na volbé conversion pattern (konverzni vzor). Conversion
pattern je poskldddn ze znakil, jeZ se nazyvaji conversion specifiers (konverzni
specifikdtory). Conversion pattern je mozné doplnit vlastnim textem.

Kazdy konverzni specifikator za¢ind znakem %, ktery je nasledovan volitelnymi
modifikatory formdtu a konverznimi znaky (napi. %-5p). Neni zde zadny explicitni
separdtor, jenZ by separoval text od konverzniho vzoru. Pattern parser poznd, kdy

dospél na konec konverzniho specifikatoru nebo ¢te konverzni charakter
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Popis konverznich znaki:

Vypise celé jméno (vetné cesty) tiidy, jez vyvolala logovaci poZadavek. Tento
konverzni specifikdtor mize byt voliteln¢ ndsledovdan kladnym celym c¢islem
C | ve slozenych zavorkach C{1}. Cislo v z4vorkich uréuje podet tirovni, se kterym
se jméno tiidy vygeneruje. Je-1i pln¢ kvalifikované jméno tfidy cz.tul. Trida, pak

C{i} vraci: i=1 Trida, i=2 tul.Trida, 1>=3 cz.tul.Trida. Pro i<=0 dojde k chybé.

Vypise ¢as logované uddlosti. Za specifikitorem d muiZe byt ve sloZenych
zavorkdch upfesnén jeho format. Neni-li format uveden, pouzije se defaultni
ISO8601 (2009-05-29 21:18:20,109).

Popis uptesiujicich specifikatori:

d = den v mésici, D = den vroce, m = minuty, M = mésic, s = sekundy,
d | S = tisiciny sekund, h = hodiny ve formétu 12h, H = hodiny ve formatu 24h.
Tyto lze v {} libovoln¢ kombinovat. Napiiklad %d{HH:mm:ss,SSS} nebo
%d{dd MMM yyyy HH:mm:ss,SSS}. Syntaxe je stejnd jako u
SimpleDateFormat.

Dalsim zptisobem je umistit do {} jeden z nésledujicich stringii: "ABSOLUTE",
"DATE", "ISO8601".

F | Vygeneruje jméno celého souboru dané tfidy i s pfiponou .java.

Vypise informace o misté¢, odkud byla logovaci metoda zavoldna. Tyto
informace zdvisi na implementaci JVM. Bé&Ziné se sklddaji z plné
kvalifikovaného jména tiidy a ¢isla fadku. Vystup mtiZze vypadat nasledovné:

pckg.asd.MyClass.main (MyClass. java:46).

L | vypise ¢&islo fadku, kde byla zavoldna logovaci metoda

m | Vypise zpravu, kterd je asociovdna s logovanou udalosti.

M | Vypise jméno metody, z niZ byla zavoldna logovaci funkce.

VypiSe platformoveé zdvisly znak (znaky) pro novy ftadek. V patternu lze

namisto tohoto konverzniho znaku pouzit klasickych "\n" nebo "\r\n".

P | Urovei logované udalosti.

Cas vms od doby vytvofeni instance layoutu do doby, kdy byla vytvofena

logovana udalost.
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t | VypiSe jméno vldkna, v ném? byla udélost zalogovéna.

VypisSe NDC (nested diagnostic context) asociovany s vldknem, v némZ byla

X

vygenerovana logovana udélost.

Vypise MDC (mapped diagnostic context) asociovany s vldknem, v némz byla
X vygenerovana logovana uddlost. Tento konverzni znak musi byt ndsledovan

klicem k mapé uvnitt {}. Hodnota uvnitt MDC korespondujici s klicem bude

vystupem (%X {clientNumber}).

% | Vypsani % se provadi pomoci sekvence % %.

Pomoci formatovacich modifikdtori je moZzné ménit minimdlni a maximalni
Sitku pole a zarovndni. Tyto volitelné modifikdtory se umistuji mezi % a konverzni
znak. Probereme je smérem z leva.
- Prvnim volitelnym modifikdtorem je zarovnani textu. Je-li znaménko - za %, je
text zarovnan vlevo, neni-li pouzit, tak vpravo.
- Ddéle miZe obsahovat celé Cislo, které urcuje minimalni délku textu. Je-li text
delsi, bude doplnén mezerami z druhé strany, nez na kterou je zarovnan.
V ptipadg, Ze je text delsi nez nastavené minimum, zobrazi se cely.
- Poslednim volitelnym modifikdtorem je maximum. Definuje se celym cCislem,
kterému predchazi tecka. Je-li text delSi neZ toto maximum, ofizne se.
Ptiklad konverzniho vzoru:
%-20.30m — text zpravy udélosti je zarovnan doleva. Jeho minimalni délka je 20 znakd.

V ptipad¢, Ze bude zprava kratsi, bude text doplnén mezerami, a to zprava. Maximum

zpravy je nastaveno na 30 znakd.

5.4.4 XML Layout

Vystup tohoto layoutu se sklddd pouze zelementii logdj:event, jenZ jsou
definovany v log4j.dtd. Tento vystup tedy neni plnohodnotnym XML. Takto

zaznamenané udalosti mohou vypadat nasledovné:

<logd4j:event logger="asd.MyClass" timestamp="1243893514421"
level="INFO" thread="main">
<log4j:message><! [CDATA[INFO message]]></log4j:message>

</logdj:event>
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Hlavni vyhodou XMLLayoutu je pevné dana struktura generovaného souboru, diky

které 1ze zaznamy snadno (a hlavné spolehlive€) strojove zpracovat.

5.5 Nastaveni log4j

Logovani lze nastavit dvéma zdkladnimi zpusoby, které popisi v nédsledujicich

dvou odstavcich.

5.5.1 Nastaveni ve zdrojovém kodu aplikace

Prvnim a méné vhodnym z nich, je nastaveni logovéani ve zdrojovém kodu
aplikace. Tento zpisob neni dostate¢né¢ pruzny. Budeme-li chtit ménit nastaveni,

musime udélat zmény v kédu. Poté projekt znovu vyexportovat a nasadit novou verzi.

5.5.2 Nastaveni v konfigura¢nim souboru

LepSim zptGsobem je nastaveni logovani pomoci konfigura¢niho souboru.
V aplikaci pak sta¢i navic jeden piikaz, jenZ nastaveni z tohoto souboru nacte a
logovani bézi.

Jestlize zdlraziiujeme, jak uZiteCné je mit moznost ménit nastaveni z vngjSku
aplikace, nesmime opomenout umisténi konfiguracniho souboru. Vyhodné bude soubor
vyjmout z hierarchie aplikace. Neni sice aZ zas takovym problémem vyexportovany
projekt editovat (WAR, EAR, JAR), avSak této moZnosti se ndm povétSinou nedostane.
Casto situace vypada tak, e se vyexportovany projekt nasadi na testovaci prostiedi. Po
otestovani jde tentyZ soubor na prostfedi produkc¢ni, a to presné v takovém stavu,
v jakém byl prostiedi testovacim.

Log4j podporuje dva druhy konfigura¢nich souborti — properties a XML. V praxi
vice pouZivanym, je properties soubor. Jeho oblibenost tkvi v jednodussi struktuie a

Vs owe

lepsi Citelnosti.

Ukazka XML souboru:

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE log4j:configuration SYSTEM "log4j.dtd">

<logd4j:configuration xmlns:log4j="http://jakarta.apache.org/logdj/">
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<appender name="ConsoleAppender"

class="org.apache.log4j.ConsoleAppender">

<layout class="org.apache.log4j.SimpleLayout"/>

</appender>

<

<

root>

<priority wvalue ="debug"

/>

<appender-ref ref="ConsoleAppender"/>

/root>

</log4j:configuration>

TotéZ nastaveni pomoci properties souboru:

log4j.rootLogger=DERUG,

rootLogFile

log4dj.appender.rootLogFile=org.apache.logd4j.ConsoleAppender

log4dj.appender.rootLogFile.layout=org.apache.logd4dj.SimpleLayout

Vice ukazek nastaveni Log4j 1ze nalézt na CD v adresafi aplikace.

5.6 Zpracovani logu

Logy lze prohliZet za pomoci raznych softwarovych nastrojii. Volba néstroje pro

prohlizeni zavisi na layoutu, ktery mé appender nastaven.

Pro SimplelLayout a PatternLayout je nejlepSi volbou textovy editor.

Vystup zformdtovany pomoci HTMLLayoutu lze pohodlné studovat ve webovém

prohlize¢i. Pro XMLLayout m4 Log4j vlastni velmi vydafeny graficky néstroj
CHAINSAW. Uddlosti zobrazi v piehledné tabulce:

1D Timastamp ‘ Lavel | Logger ‘ Massage | Thread ‘app\icat..‘ |h-:5mame
52 |2009-06-03 06:07:14,156 @  org.apache.logdj.chainsaw.ChainsawCyclicBufferTableMadel  request to sort cal=7 Chainsaw-WorkerThread log chainsaw
1 |2009-06-03 06:05:41,125 %) org.apache.logdj.chainsaw.Lagul Using " for auto-canfiguration AWT-EventQueue-0 log chainsaw
2  |2009-06-03 06:05:41,500 %  org.apache.log4j.chainsaw.help.HelpManager Could nat find any local JavaDocs, you might want... AWT-EventQueue-0 log chainsaw
] ; hainsaw.plugins PluginC derFactory [pluginDirectory cannot be null, and it musi T EventQueus0  flog |
2009-06-03 06:05:41,890 @  org.apache.logd].chainsaw.receivers.ReceiversHelper Located known Receiver class org.apache. logdjn,.. AWT-EventQuetie-0 o chainsaw
5 |2009-06-03 06:05:41,890 @  org.apache.logdj.chainsaw.receivers.ReceiversHelper Located known Receiver class org.apache.logdj.n... AWT-EventQueue-0 log chainsaw
6 |2009-06-03 06:05:41,890 @  org.apache.logdj.chainsaw.receivers.ReceiversHelpar Located known Receiver class org.apache.logdjn... AWT-EventQueue-0 log chainsaw
7  |2009-06-03 06:05:41,890 @  org.apache.logd.chainsaw.receivers.RecaiversHelper Located known Receiver class org.apache.logdj.n... AWT-EventQueue-0 log chainsaw
g |2009-06-03 06:05:41,006 @  org.apache.logd.chainsaw.receivers.ReceiversHelper Located known Receiver class org.apache. logdjn,.. AWT-EventQueue-0 log chainsaw
9 |2009-06-02 06:05:41,906 % org.apache.logdj.chainsaw.receivers.ReceiversHelper Failed to locate Receiver class:org.apache.log4j.n... AWT-EventQuevie-0 log chainsaw
10 |2009-06-03 06:05:41,906 %  org.apache.logdj.chainsaw.receivers.ReceiversHelper Failed to locate Receiver classiorg.apache.log4.d... AWT-EventQueus-0 log chainsaw
11 |2009-06-03 06:05:41,906 %  org.apache.logdj.chainsaw.receivers.ReceiversHelper Failed to locate Receiver class:org.apache.log4].d... AWT-EventQueue-0 log chainsaw
12 |2009-06-03 06:05:41,906 &  arg.apache.logdj.chainsaw.receivers.ReceiversHelpar Located known Receiver class org.apache. logdj.v... AWT-EventQueue-0 Ing chainsaw
13 |2009-06-02 06:05:41,906 % org.apache.logdj.chainsaw.receivers.ReceiversHelper Failed t locate Receiver classiorg.apache.lag4i.x... AWT-EventQuetie-0 log chainsaw
14 |2009-06-03 06:05:41,906 N  org.apache.logdj.chainsaw.receivers.ReceiversHelper Failed to locate Receiver classiorg.apache.logdj.c... AWT-EventQueus-0 log chainsaw
15 [2009-06-0306:05:42,671 @  org.apache.logdj.chainsaw.ApplicationPreferenceModelPanel  Can't find new GTK L&F, might be Windows, or <... AWT-EventQueus-0 log chainsaw
16 |2009-06-03 06:05:42,703 q) org.apache.logdj.chainsaw.osx. OSXIntegration OSXIntegration. init() called AWT-EventQueus-0 Ing chainsaw
17 |2009-06-03 06:05:42,703 &  org.apache.logd].chainsaw.ost.OSXIntegration Not OSX, ignaring... AWT-EventQueue-0 log chainsaw
18 |2009-06-03 06:05:42,765 &  org.apache.logdj.chainsaw. messages.MessageCanter Zeroconf started! Chainsaw-WorkerThread log chainsaw
19 |2009-06-03 06:05:42,859 %  org.apache.logdj.chainsaw.zeroconf. ZeroConfPlugin menu 'Connect to’ was NOT added because the ... Chainsaw-WorkerThread log chainsaw
20 |2009-06-03 06:05:42,875 \') org.apache.logdj.chainsaw. messages.MessagaCantar Looks like ZeroConf stuff is available... WooHoo! Chainsaw-WorkarThread Iog chainsaw
21 |2009-06-03 06:05:43,156 @  org.apache.logd].chainsaw.LogUl waiting for initialization to complete Chainsaw-WorkerThread log chainsaw

Tabulka 6: Ukazka z aplikace Chainsaw
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6 Aplikace

Vzhledem ke Spatnému ¢asovému odhadu nezbylo mnoho mista pro vytvoreni
aspon trochu zajimavéjsi aplikace. Pfesto jsem se snaZil dostit zaddni a zaddni z ¢4sti
implementovat. Rozhodl jsem se pro jednoduchou webovou aplikaci, pouZzivajici
technologii servett.

Aplikace loguje pomoci knihovny Log4j. PfestoZe neni nijak rozsahld, loguje
udalosti dle drovng, do které spadaji (z pohledu efektivniho logovani). Cést aplikace, jeZ
parsuje a zobrazuje logy, formdtované SimpleLayoutem a PatternLayoutem,
neni dotaZena do uspokojivého stavu. AvSak poskytuje alespoit ndzorny dikaz, Ze tyto
¢ast aplikace bych pfi dostatku Casu ziejmé fesil tak, Ze mezi vstupy pro parsovani by

byl i konverzni vzor.

Screenshoty aplikace:

@ Los Parser - Mozilla Firefox
Soubor Upravy Zobrazit Historie ZaloZky Nastroje Napovéda

@ - C ‘x| L | http://localhost:8081/effectivel ogging/

(2] NejnavitBvovandjsi @ Jak zadht 5 Piehled zprav

cilog.log ERROR PARSE

Obr. 4 Zadani umisténi logu, vabér zobrazované urovné

E Log Barser - Mozilla Firefox
Soubor Upravy Zobrazit Historie Zalofky Nastroje Napovéda

@ 8 C (st | [ | http:/flocalhost:8081/effectivel ogging/parser?loghame=

(2] Nejnavstévovanéis’ 8 Jak zacht (5. Piehled zprav

[29.05.200905:58:46, 140][ERROR][MyClass main(MyClass java:37) JERRORlmessage]

Obr. 5 Vysledek pri vybéru iirovné ERROR (tato hodnota neni drZzena paméti, zobrazena
TRACE je implicitni)
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@

Log Parser. - Mozilla Firefox

Soubor Upravy Zobrazit Historie ZdloZky Nastroje Napovéda

(~)

3 C & | L7 | hitp:/flocalhost:8081/effectiveLogging/parser?logName=c3A\og.logalevel=ALL

[8] Nejnavitévovanéjsi @ Jak zacht 5 PFehled zprav

[29.05.2009|05:58:46,125][DEBUG] [MyClass main(MvClass_java:34)]DEBUG Imessage|
[29.05.2009)05:58:46_125][INFO] [MyClass main(MyClass java35)INFO  message|
[29.05.2009|05:58:46,125][WARN] [MyClass. main(MyClass. java:36)|[WARN message|
[29.05.2009|05:58:46, 140][ERROR]|[MyClass main(MyClass_java:37)[ERROR message|
[29.05.2009|05:58:46, 140][FATAL] |[MyClass main(MvClass_java:38)|FATAL Imessage|

Obr. 6 Vysledek pri vybéru trovné ALL

Aplikace funguje tak, Ze zobrazi uddlosti vybrané urovné (logika je tedy jind,
neZ pii zapisovani do logu).

Pro vyvoj aplikace bylo pouZzito vyvojového prostiedi Eclipse a serveru Apache
Tomcat 6.0. Programovaci prostiedky, pouzité knihovny a WAR aplikace budou
pfiloZeny na CD.

7 Zavér

Vyhodnocovéani vysledki jsem se snazil vénovat pribéZzné a tedy mnou
zajimavd zjiSténi, jiz byla popsdna v pfedchozich kapitolach. Pivodné jsem se chtél
jesté zminit o moZnostech AOP (aspektové orientované programovani), jehoz lze
zajimavym zpusobem vyuZzit pfi logovani v aplikacich.

Jinak se domnivdm, Ze jsem z pievazné cCasti dostdl poZadavkiim zadani
a doufam, Ze potencionalnimu ctenéii nabidne nejen uceleny piehled o moZnostech
logovéni v aplikacich napsanych v jazyku Java, ale Ze z textu pochopi 1 jak pracovat

s nastrojem Log4;.
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