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Resumé

Diplomova prace se zabyva implementaci serverového operac¢niho systému pro pocitacovou
gramového vybaveni k programovému vybaveni od firmy Microsoft a nahrazeni homogenni
sité, ve které je dodavatelem serverovych i klientskych operacnich systémi jeden vyrobce,
a velké mnozstvi pouzivanych komunikaénich protokoli je proprietarnich nebo nekompati-
bilnich se standardem, siti heterogenni, ve které jsou vyuzivany pouze otevrené protokoly a
viené standardy a proto je mozna spoluprace systému od mnoha vyroben. Jako priklad volné
Sifitelného operacniho systému je vybran operacni systém Linux. Diraz je kladen na tech-
nické srovnani vlastnosti programi pro oba operacni systémy a popis moznosti konfigurace.

V zaveéru prace je provedeno srovnani ekonomické vyhodnosti obou feseni.

Diploma thesis deals with implementation of server operating system in computer network
of small sized company. The work is focused to finding alternatives of Open Source software
to software developed by Microsoft. The main goal is to replace homogeneous network, where
both operating systems — workstation and server — is developed by one company, therefore
most of the communication protocols is proprietary or incompatible with standards, by hete-
rogeneous network, where only open, well documented protocols are used. Because of using
open standards many programs from different developers and different platforms can easily
cooperate. Operating system Linux has been chosen as an examle of Open Source operating
system. Diploma thesis describes technical issues of implementig Linux and basic configurati-
onal steps. In the last part of the work there is financial comparison of implementation of

Microsoft operating system and Open Source operating system.
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1 Uvod

V dnesnim turbulentnim prostiedi je jiz témér vyzadovano pouziti vypocetni techniky. Poci-
tace jsou vSude kolem nas, organizace, ktera nepotfebuje ke své ¢innosti vypocetni techniku
je jiz spise vyjimkou nez pravidlem.

S rostoucim vyznamem pocitacii pro vykon a fungovani organizace roste i vyznam sdileni
dat mezi témito pocitaci. Pokud se v organizaci vyskytuje vice nez jeden poéita¢, bude zfejmé
vyzadovano, aby pocitace mohly mezi sebou néjak komunikovat — vznikd pocitacova sit.
Lokalni pocitacové sité jsou propojovany dohromady, pripojovany do struktury sité Internet
a uzivatelée mohou sdilet sva data s dalsimi uzivateli po celém svété. Stale vice ¢innosti je
mozné provadeét prostrednictvim pocitaci. V lonském roce byla uzakonéna moznost podat
dariové priznani v elektronické podobé prostfednictvim sité Internet a podobnych moznosti
bude jisté pribyvat. Mnoho uradu ma svou e-podatelnu, kde je mozné podavat formulare
elektronickou postou.

Pocitacova sit se vsak nesklada jen z pracovnich stanic, sklada se zejména z prvki, které
jsou béznému uzivateli skryté. Jedna se o rtizné servery, smeérovace, vysilace, piijimace a po-
dobné. Vyznam techto prvki pro fungovani pocitacové sité je kriticky. Pri vypadku pracovni
stanice nema pristup k pocitacové siti uzivatel této stanice, pfi vypadku smérovace jsou odriz-
nuti viichni uzivatelé za timto smérovacem. Pokud hlavni server prestane poskytovat urcitou
sluzbu, mtze dojit k rozpadu celé pocitacové sité, coz muze mit pro organizaci dalekosahlé
nasledky a miize vytstit ve vyrazné finanéni ztraty.

Server je pocitac, ktery poskytuje uréité sluzby klientum — pracovnim stanicim. Muze
jit napriklad o sdileni mista na disku (souborovy server), pristup k sitovym tiskarnam (ts-
kovy server), rizné sluzby, souvisejici se sitovou infrastrukturou (DHCP server, DNS server,
WWW server). Serverem byva nazyvan i program, ktery danou sluzbu realizuje (napt. WWW
server Apache). Pouziti jednoho terminu pro dva rozdilné pojmy mize byt matouci, ale termi-
nologie je timto zpusobem jiz zazita. Server jako onen pocitac¢ poskytujici sluzby je zpravidla
realizovan jako osobni pocitac¢ (s patficnou konfiguraci hardware) s operacnim systémem, v
neémz bezi servery jednotlivych sluzeb. Operacnich systémi pro servery je cela rada. V za-
sadé se dnes ale situace rozdélila na dva hlavni proudy — operacéni systém firmy Microsoft

(platforma Windows') a unixové operaéni systémy (Linux, FreeBSD, OpenBSD a podobné).

1.1 Reseni firmy Microsoft

Firma Microsoft tézi z velké penetrace jejich operac¢nich systémii na pracovni stanice (vyrazna

majorita — az 80 %) a z dobré integrace jejich serverovych a desktopovych operaénich sys-

'V dalsim textu budu pod pojem Windows shrnovat viechny operacni systémy na platformé Wintel jak
klientské (Windows 95, 98, Me, 2000 WS, XP Home), tak serverové (Windows NT, 2000, XP). Ditvodem je

zjednoduseni terminologie.
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témi. Dalsimi pozitivy platformy Windows je privétivé uzivatelské rozhrani, které umozriuje
konfigurovat stanice i servery pomoci mysi a grafického rozhrani.

Na druhou stranu ma toto feseni nékolik nevyhod. Jednou z hlavnich nevyhod je uzavre-
nost kédu. Firma Microsoft si své intelektualni vlastnictvi (zdrojovy kéd Windows) peclivé
stfezi a jejich produkty jsou ,cerné skiinky“, do kterych neni vidét. Microsoft do svych
produktii implementuje velké mnozstvi proprietarnich protokoli (uzavienych, jejich definice
nejsou zverejnovany) a standardni, jiz funkéni protokoly, si upravuje podle svého. Vysledkem
je, ze produkty Windows (serverové i klientské programy) se velice dobfe integruji samy mezi
sebou, ale integrace s produkty tretich firem je pomérné naroc¢na.

Dalsi nevyhodou je, ze produkty Microsoftu jsou urceny pro jednoduchou spravu. Jedno-
duché problémy pokryvaji pomérné dobre, v pripadé komplexnéjsich pozadavki jiz je zpra-
vidla nutné prikoupit dalsi programovy balik, nebo tyto pozadavky nejsou vzhledem k nizsi

flexibilite systému resitelné.

1.2 Operacni systému unixového typu

V zasadé se jedna o dva systémy. Prvnim z nich je Linux, coz je operac¢ni systém vyvijeny
pod licenci GPL lidmi z celého svéta. Vznikl v roce 1991 a v dnesni dobé se jedna o plno-
hodntotny operacni systém s velkym mnozstvim aplikaci a instalaci. Existuje velké mnozstvi
programatori, ktery vyvijeji jak jadro, tak i dalsi aplikace. Linux je velmi dobfe pouzitelny na
pozici sitového serveru vzhledem ke své dobré podporte siti TCP/IP a aplikaénich protokolii.
Jeho sitovy subsystém je velmi sofistikovany, je implementovana vétSina funkei komerénich
systémi a mnoho novych. Navic zdrojovy kéd systému je volné pristupny a je mozné jej v
souladu s licenénimi podminkami upravovat a dale §ifit. Tedy principialné neni slozité prida-
vat nové vlastnosti. Vyhodou volné pristupného zdrojového kédu je moznost jeho inspekece,
¢imz je zjednodus$eno hledani bezpecénostnich a jinych chyb.

Unixu — FreeBSD, OpenBSD a dalsi. Tyto systémy jsou vyvijeny pod podobnou licenci,
pouze okruh vyvojari a uzivateli systému je mensi. Proto v systému nejsou implementovany
vsechny vlastnosti, které jsou vestavény v Linuxu, na druhou stranu se uvadi, ze implementace
- zejména sitového subsystému — je robustnéjsi a stabilnéjsi, nez v Linuxu. Valni vétsina
aplikaéniho programového vybaveni (servery sluzeb), ktera je dostupna pro Linux, je dostupna
i pro BSD systémy a obracené.

Unixové systémy maji oproti Windows velkou vyhodu v tom, ze je mozné je lehce upravit
pro své potteby. Systém je z hlediska API velmi dobfe popsan a vétsina programového vyba-
veni je dostupna ve formé zdrojovych kédi. Proto je mozné pri tvorbé nové funkce vychazet
z existujiciho kédu a tento upravovat pro své potreby. Vynikajici je podpora skriptovacich

Jazyku (Perl, Bash, Tcl a dalsi), které je mozné pouzivat pro ruzné konverze dat, ovladani éi
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zjednoduseni administrace. Konfigurace systému ze zpravidla provadi formou editace texto-
vého souboru, proto je jednoduché i zalohovani konfigurace (na rozdil od Windows, jejichz
konfigurace je zpravidla .utopena® kdesi v registrech).

Porovnani cen a nakladi jednotlivych feseni (Microsoft a jiné varianty) neni jednoduché,
nebot kromé porizovacich naklada vstupuji do hry i TCO (Total cost of ownership), jejichz

vyse je malokdy presné vycislitelna.

1.3 Heterogenni sité

Vzhledem k nespornym vvhodam unixovych operacnich systému oproti systému Windows
je mozné pozorovat narustajici trend prechodu od homogennich siti, kde klienti — pracovni
stanice — 1 servery vyuzivaji operacni systém rodiny Windows, k sitim heterogennim. V he-
terogennich sitich jsou na pracovnich stanicich vyuzivany operacni systémy Windows i jiné
systémy a na serverech jsou zpravidla vyuzivany jiné opera¢ni systémy, nez Windows. Ucelem
heterogenni sité je sdileni dat nezavisle na operacnim systému pracovni stanice nebo serveru.
K tomu, aby tyto pocitac mohly spolu komunikovat, je nutné, aby byl implementovéan stan-
dard, pomoci kterého budou komunikovat. Tento standard musi byt dodrzovan vSemi pocitaci

v heterogenni siti.

1.3.1 Konkrétni heterogenni sit

Pro tucely této diplomové prace uvazuji hypotetickou béznou pocitacovou sit bézné organizace.
Na prikladu této sité popisi rozdily mezi homogenni siti, zaloZenou na serverech s operaénim
systémem Windows a heterogenni siti, kde veskeré serverové sluzby zabezpecuji pocitace s
operacnim systémem Linux. Linux byl vybran jako v soucasné dobé nejrozsirenéjsi alternativa
k operacnimu systému Windows a také proto, ze bude zajimavé porovnat naklady na komercni
systém (Windows) a volné Siritelny operacni systém (Linux).

V siti se nachazi jeden server, ktery plni nasledujici funkce:

1. Autentizace a autorizace uzivateli (je pouzivan bezpecnostni model, ve kterém se kazdy

uzivatel musi prihlasit, aby mohl vyuzivat sifovych prostredki)
2. Souborovy server — sdilené misto na discich serveru, domaci adresare uzivatelil
3. Tiskovy server — k serveru je pripojena sdilena tiskarna, kterou pouzivaji uzivatelé sité
4. DHCP server — pridélovani IP adres jednotlivym pracovnim stanicim

5. router a firewall — server pfipojuje lokalni sif k Internetu, funguje jako smérovaé pro

lokalni sit a zaroven jako firewall, chranici lokalni sit pfed itokem z vnéjsi sité.

6. DNS server — pro doménu organizace

13



7. Server elektronické posty (mail server) — SMTP pro piijem a odesilani posty z lokalni
sité, protokoly POP3 a IMAP pro prichozi postu

8. WWW server — pro WWW stranky organizace

Pro tcely této prace predpokladam, Ze organizace je pripojena k Internetu pevnou linkou,
ma vlastni doménu druhé urovné a sluzby WWW, DNS, e-mail poskytuje prostrednictvim
sveho serveru.

V lokalni siti organizace se nachazi radové desitky pracovnich stanic s operac¢nim systémem
Windows (eventualné nékteré stanice s jinymi operaénimi systémy — pro ucely této prace
veelku nepodstatné). Uzivatelé na téchto pracovnich stanicich provozuji nasledujici ¢innosti

(nevyjmenovaneé c¢innosti jsou nepodstatné z hlediska fungovani serveru):
1. Préace v kancelarském baliku MS Office
2. Elektronicka posta
3. Pristup na WWW stranky

Uéelem této diplomové prace je porovnat implementace operacnich systémi Windows a
Linux na sitovy server s diirazem na konfiguraci reseni, zalozeného na operacnim systému
Linux. Budou srovnany vyhody a nevyhody jednotlivych feSeni a v zavéru bude porovnana i

finan¢ni narocnost implementace jednotlivych systémai.
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2 Souborovy server a tiskovy server

Prvnim a nejdulezitéjsim ukolem serveru je funkce souborového serveru pro pracovni stanice

Windows. Existence souborového servern ma mnoho pozitiv. Mezi ty nejdilezitéjsi patii

e Jednoduché zalohovani dokumenti — vSechny jsou ulozeny na jednom misté

e Dokumenty jsou pristupné z jakéhokoliv pocitace, ktery ma opravnéni k dokumentu

pristupovat

e Sdileni souborti mezi uzivateli — vSichni uzivatelé mohou pfistupovat ke stejnym doku-

mentum

V sitich zalozenych na Windows je pro funkci souborového serveru vyuzivan komunikaéni
protokol SMB (Server Message Block).

2.1 Zaklady siti Windows

Aby pracovni pocitac mohl pracovat v siti Windows, musi byt v této siti zaveden. Existuji

dvé zakladni schémata sité Windows:
1. Pracovni skupiny ( Workgroup)

2. Domény (Domain)

2.1.1 Pracovni skupiny

V pripadé pracovni skupiny neexistuje zadny vyhrazeny server. VSechny pocitace, které
patii do jedné pracovni skupiny (skupin muze byt velké mnozstvi, napriklad Uctdrna, Perso-
nalni, Vyroba a podobné) jsou si rovny (peer to peer). Kazdy pocita¢ mnze obsahovat uréité
zdroje (sdilené disky, tiskarny a podobné) a tyto zdroje poskytuje ostatnim poéitac¢im v
pracovni skupiné. Tyto zdroje se v anglické terminologii nazyvaji share.

Kazdy poé¢ita¢ v pracovni skupiné je na stejné firovni s ostatnimi poéitaéi?, neexistuje
centralni pocitac, na kterém by byly udrzovany uzivatelské ¢ty a podobné.

Pojeti pristupovych prav v pracovnich skupinach je velmi jednoduché. Kazdému sdilenému
prostfedku je mozné pridélit opravnéni (étent, zapis) a vyuziti tohoto opravnéni podminit
heslem. Ke kazdému sdilenému prostredku tedy mohou (nemuseji) existovat dvé hesla - jedno
pro ¢teni, druhé pro zapis. Bezpecnostni rizika tohoto feseni jsou ocividna: kazdy uzivatel,
ktery potrebuje pravo zapisu k urcenému sdilenému prostiedku, musi znit heslo. Pokud je
tfeba jednomu uzivateli toto pravo odejmout, musi spravce zménit heslo a vSem ostatnim

uzivatelim (kromeé uzivatele, ktery uz nema mit pfistup) sdélit nové heslo.

*Neni to tak tplné pravda, dalsi ulohy pocitace, jako napfiklad browser, zminim pozdéji
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Tento piistup ma vyhodu v tom, Ze neexistuje centralni prvek sité, ktery by mohl selhat

a tim vyftadit celou sif z provozu. Nevyhody jsou:

1. Zadna Groven bezpec¢nosti (kazdy, kdo zna heslo, ma pravo)
2. Zadna moznost autentizace

3. Chaos ve sdilenych prostiedcich (kazdy miiZze nastavovat podle svého, neexistuje kont-

rola)

4. Pri vétsim poctu stanic neni zvladnutelné

Pracovni skupiny jsou jako politika sdileni dat pouzitelné pouze v nejmensich sitich, o
velikosti pouze jednotek pocitacn. Zrejmé se dost dobre neda mluvit o bezpeénosti tohoto
feseni, do siti, ve kterych je dilezita bezpecnost dat, se toto schéma naprosto nehodi. Je
vhodné maximalné do domaci sité, ve které je treba napriklad sdilet adresar mezi vSemi

pocitaci.

2.1.2 Domény

Druhym schématem sitée Windows jsou takzvané domeny. Toto schéma je zalozeno z hlediska
autentizace a autorizace na architekture klient-server. To znamena, ze v siti je jeden (nebo
vice) autentizacnich servert (v terminologii firmy Microsoft Primary Domain Controller -
PDC a Backup Domain Controller — BDC. Na primarnim radic¢i domény je ulozena databaze
uzivatelt a jejich hesel, sekunddrni radic¢ (fadice) domény tuto databdazi s primarnim serverem
synchronizuji (jejich kopie je pouze pro cteni,m neni mozné do ni délat jakékoliv zmény
- ty je mozné délat pouze na primarnim fadi¢i. Sekundarni fadice slouzi jako zaloha pro
pripad vypadku primarniho radice. Kazdy uzivatel sité musi mit pfifazeno své uzivatelské
jméno a heslo a musi byt do sité prihlasen. Pri prihlasovani probéhne vymeéna informaci s
autentiza¢nim serverem — ovéreni uzivatelského jména a hesla. Pokud je uzivatel uspésné
ovéfen, je autentizacnim serverem potvrzeno prihlaSeni do sité a uzivatel mize vyuzivat
sdilené zdroje.

Pozaduje-li uzivatel pristup ke sdilenému prostredku, pocitac, na kterém jsou tyto pro-
stredky zpfistupnény (nemusi se jednat o server, mize to byt kterykoliv poéitac v siti) oveéri,
zda je zadajici uzivatel v pofadku prihlasen. V pfipadé, Ze ano, je mu po ovéfeni piistupovych
prav umoznéno vyuzivat sluzeb sdileného zdroje. Ovéfeni je mozné provést bez toho, aby bylo
nutné kontaktovat autentizacni server, pri prihlaSeni do domény je vygenerovan pristupovy
token, ktery potvrzuje tuspéesné prihlaseni do domény.

Pii pfidélovani prav v doméné je vyuzivano systému ACL (Access Control List). To
znamena, ze kazdému sdilenému zdroji je mozné priradit seznam uzivateli nebo uzivatelskych

skupin a kazdému jednotlivei nebo skupiné specifikovat jeho prava. Prava jsou riizna podle
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povahy sdileného prostiedku (adresar, tiskarna). V pripadé sdileného adresare se jedna o
nasledujici prava (vzhledem k tomu, ze v kazdé verzi Windows dochazi k zméné mnoziny

dostupnych prav, plati tento seznam pro Windows 2000 - anglickou mutaci):

Full control

Modify

Read & execute

e Read

o Write

List folder contents (pouze pro adresare)

Tato mnozina opravnéni neni konecna, existuji jesté rozsirena opravnéni, ktera umoznuji
pristupova prava upravit presnéji (napriklad povolit nebo zakazat mazani soubori). Kazdé
opravnéni lze bud povolit nebo potlac¢it (Allow, Deny). Kazdému uzivateli nebo skupiné
uzivateld je mozno pridélit jakoukoliv kombinaci téchto prav.

Vyhody domény oproti pracovni skupiné jsou ziejmé:

1. Centralni autentiza¢ni server, udrzujici idaje o uzivatelich

2. Kazdy uzivatel je identifikovan

3. Pristupova prava je mozné velii presné specifikovat

Na druhou stranu maji domény i své nevyhody:

1. Pii vypadku PDC vyrazeni celé sité (lze fesit pomoci BDC - zalohy)

2. Nutny serverovy operacni systém (Windows NT Server, Windows 2000 Server)

3. Nutnost vyhradit jeden pocitac pro funkei dedfikovaného serveru (neni vhodné pouzivat

server jako pracovni stanici)
4. Naro¢néjsi administrace

Pro malé sité bude zrejmé nejvétsi nevyhodou nutnost pouziti vyhrazeného serveru se
serverovym operacnim systémem. Mezi serverové systémy, které je mozné pouzit jako fadice

domény, patfi nize vyjmenované operacni systémy firmy Microsoft.
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Operacni systémy, které mohou plnit funkei PDC (primarni fadi¢ domény):
e Windows NT 4.0 Server

e Windows 2000 Server (a vyssi — Advanced Server a Datacenter Server)

¢ Windows 2003 Server (a vyssi)

Windows XP ve verzi Professional neuméji sluzbu radice domény poskytovat, uméji se
pouze piipojit do domény jako klienti. Systém Windows XP ve verzi Home neni mozné do

domény ani pfipojit, mize vyuzivat pouze schématu pracovnich skupin.

2.2 Sdileni

Jak jiz bylo uvedeno sité¢ Windows jsou zalozeny na sdilenych prostredcich. Sdilenym pro-
stredkem muze byt adresar nebo tiskarna, obecné néjaka sluzba. Kazdy pocitac¢ poskytuje
urcité sdilené prostredky, v pocitacovych sitich je zadouci centralizace ulozeni dat, proto se

da predpokladat, ze prevazna vétSina sdilenych prostiedki bude poskytovana serverem.

2.2.1 Adresar

Sdileny adresar je propagovan okolnim pracovnim stanicim, které se k tomuto adresari mo-
hou pripojit a vyuzivat soubory, ulozené v tomto adresari. V pripadé, ze je vyuzito schéma
domén, je mozné pridélovat pristupova opravnént bud celému adresafi, nebo jednotlivym sou-
bortim v adresari. Pak mohou uzivatelé pristupovat pouze k soubortum, k nimz maji pridélena

pristupova prava.

2.2.2 Tiskarna

Sdilenym prostredkem muze byt i tiskarna. V tom pripadé je mozné, aby uzivatelé jednotli-
vych pracovnich stanic vyuzivaly jedné spolecné tiskarny na serveru. Z hlediska pristupovych
prav je tiskarna obdobnym prostredkem jako adresar. Je mozné nastavovat pristupova prava
jednotlivych uzivateli k tiskarnam (opét v pripadé vyuziti Windows domén) a omezit vyuziti
nekterych tiskaren jen uréitym uzivatelim.

Technicky je mozné vyuzit samostatnych tiskovych servert, coz jsou malé krabicky, které
se pripoji do pocitacové sité a k nim se pripoji tiskarna (napriklad systém JetDirect firmy
Hewlett-Packard ), neni pak tfeba mit tiskarnu pripojenou pfimo k serveru, tiskovym serverem
Je pak ona krabicka. Vykonné tiskarny pro pracovni skupiny mivaji nékdy tuto krabicku

vestavénou jako standardni prislusenstvi.
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3 Programovy balik Samba

Pro zajisténi funkce souborového a tiskového serveru existuje pro operacni systémy Unixového
typu balik, nazvany Samba. Tento program vyvinul Andrew Tridgell pod licenci GPL, coz
znamena, ze je mozné tento program volné pouzivat bez jakychkoliv poplatki (blize k licenci
GPL viz http://www.fsf.org a http://www.gnu.org. Program je vyvijen kontinualné od roku
1991 a neustale jsou do néj implementovany nové funkce. Domovska stranka programu je
http://www.samba.org.

Program Samba umoznuje serverim s operacnim systémem unixového typu pracovat jako
servery v sitich Windows. V soucasné dobé (verze 2.2.8a, pred nékolika tydny byla uvolnéna

nova verze 3.0) mize program Samba plnit nasledujici funkce:

1. Souborovy server — nékolik bezpecnostnich modela
2. Tiskovy server

3. Doménovy tadi¢ — funkce PDC

4. WINS server

Program Samba je mozné pouzit bud jako samostatny server do sité Windows (jediny
server v siti), nebo je mozné tento server integrovat do existujici sité Windows, ve které uz
servery Windows jsou. Bez vétsich problému spolupracuje i se servery s opera¢nim systémem
firmy Microsoft.

Program Samba pouze emuluje sluzby servertt Windows tak, aby klienti mohli tyto sluzby
bez problému vyuzivat. Vzhledem k tomu, ze se jedna pouze o emulaci, neni mozné implemen-
tovat vSechny vlastnosti, které poskytuji souborové a tiskové servery s operac¢nim systémem
Microsoft. Zakladni funkce pro bezproblémovy chod souborového a tiskového serveru a pro
spolupraci servert mezi sebou jsou ovsem plné funkéni. Mensi problémy nastavaji v pfipadé
pouziti primarniho a zalozniho radice domény, tyto problémy by viak méla resit v soucasnosti
vyvijena verze 3.0. Server, ktery provozuje program Samba, nebude nikdy dokonale emulovat
funkei serveru s operacnim systémem Windows. Je to z toho diivodu, ze operacni systém
Unix a operacni systém Windows jsou diametralné odlisSné, pouzivaji napriklad zcela jinou
reprezentaci pristupovych prav (operacni systém Windows vyuziva systém ACL, zatimco
Unix vyuziva systém rwxrwxrwx). Navic specifikaci protokolu SMB/CIFS, ktery je pouzivan
pro komunikaci, firma Microsoft zverejnila jen ¢astecné a proto je nutné nékteré jeho casti
(zejména se jedna o casti, které popisuji komunikaci mezi servery a synchronizaci doménovych

dat) ziskavat pomoci jinych metod (zejména reverznim inzenyrstvim).

3.1 Zakladni konfigurace programu

Konfigurace je provadéna (jako ostatné u vétsiny programii v operacnich systémech unixového

typu) editaci textového souboru. V pripadé Samby se jedna o soubor smb. conf. Tento soubor
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se déli na nékolik sekci. Hlavni sekce se jmenuje [global]. V této sekci jsou nastaveny vsechny
volby, které ovlivnuji chod celého serveru.

Zakladni volbou je nastaveni jména domény nebo pracovni skupiny, ve které bude server
umistén v siti Windows (ve slozce Okolni poéitace). Toho docilime direktivou workgroup. Poté
je mozné nastavit i textovy retézec, ktery bude uveden u jména serveru - miize néjak popisovat
server v pripadé, ze by jeho jméno nebylo dostateéné popisné (polozka server string).
Jméno serveru (uvadi se také v Okolnich pocitacich si server konfiguruje automaticky, ale
je mozné jej ru¢né zménit (volba netbios name). Protoze jsme v Cechach, kterym bylo do
vinku dano nékolik kddovani diakritiky, nastavime spravny prevod mezi MS-DOS kédovanim
(codepage 852) a normou Unixu (ISO8859-2).

[globall
workgroup = WORKGROUP
server string = Hlavni server
client code page = 852
character set = IS08859-2

Nyni je tieba se rozhodnout, ktery bezpecnostni model bude pouzit. Samba podporuje

celkem ctyri modely:
1. zabezpeceni na trovni sdileni (share)
2. zabezpeceni na rovni uzivatela (user) — tento model je pouzivan standardné
3. zabezpeceni na arovni serveru (server)
4. zabezpeceni na urovni domény (domain)

Nejjednodussim je zabezpeceni na trovni sdileni (share), které by mélo byt podobné
pracovnim skupinam ve Windows. Mélo by byt podobné, ale vzhledem k rozdilné reprezentaci
piistupovych prav v Unixu a ve Windows pracuje toto nastaveni trochu jinak. V systému
Windows ma kazdé takové sdileni pridéleno jedno nebo dvé hesla. Neni zde Zadné omezeni
v tom, kdo se mize k prostredku pripojit, jakémukoliv uzivateli staci pouze znalost hesla. V
operacnim systému Linux (obecné jakémkoliv opera¢nim systému na bazi Unixu) neni mozné
zadat specifické heslo pouze pro jedno sdileni, proto funguje tento bezpeénostni model trochu
Jinak. Kazdy uzivatel, ktery se autorizuje heslem, které server Samba prijme (souhlasi dvojice
uzivatelsk€ jméno — heslo), bude mit k danému sdileni pristup. Je oéividné, ze to je velmi
naivni bezpecnostni model, pouzitelny maximalné v doméci siti s maximalni divérou.
autorizovat svym jménem a heslem a po Uspésné autorizaci bude mit pristup determinovan

svymi uzivatelskymi pravy. Tento model je pouzivan standardné.
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Model server je vyuzit v piipadé, ze server Samba je napojovan do stavajici struktury.
Server od uzivatele prijme kombinaci jméno + heslo, ale tuto kombinaci nebude ovérovat sam,
ale preda ji k ovéreni na jiny server (ktery je uveden v nastaveni - polozka password server).

Model domain je pouzit v pripadé, ze Samba server je ¢lenem domény. To znamena,
7e existuje primarni rfadi¢c domény (nezalezi na tom, je-li to Windows Server nebo Samba).
Server potom ovéruje véechny pozadavky na doménovém radici.

Nejcastéjsim nastavenim bude ziejmé u malych siti s jednim serverem (o kterou se jedna
v této praci) model user. Bezpecnostni model se nastavuje pomoci direktivy security v sekci
[global].

V sitich Windows jednotlivé stanice oznamuji sdilené prostredky, které nabizeji. V ramci
segmentu existuje vzdy takzvany browser, coz je pocitac, na kterém jsou vSechna tato ozna-
meni prilmana a ktery vytvari kompletni seznam pro prislusny segment. Na funkei browser
jsou ¢as od ¢asu v segmrntu iniciovany volby a pocitac¢, ktery plni funkei browser se dyna-
micky meéni. Je vhodné, aby funkei browser plnil server Samba, je tedy nutné jej nastavit,
aby vzdy ve volbach ,zvitézil“. Vitéz voleb se uréuje z mnoha parametri, napriklad i z verze
operacniho systému, proto by se mohlo stat, ze Windows 2000 na pracovni stanici ve volbach
zvitézi a funkei browser serveru Samba odebere. V pripadé seznamu sdilenych prostredki neni
velky problém, ze browser je jiny pocitac, ale tato funkce ovliviiuje i autentifikaci uzivateli.
Mohlo by se tedy stat, ze uzivatelé by se pokouseli prihlasovat k pocitaci, na némz nemaji
vytvoren ucet.

Timto nastavenim v sekei [global] donutime server Samba, aby vzdy zvitézil ve volbach:

local master = yes
os level = 255

preferred master = yes

Toto nastaveni je velmi agresivni, ale zajistl serveru Samba vzdy vitézstvi ve volbach.
Mohlo by vsak v nékterych pripadech zapricinit ¢astecné zpomaleni sité a problémy s tvorbou
seznamu sdilenych prostredkia. Mohlo by totiz dojit k soustavnému souboji mezi nékolika
servery o vitézstvi ve volbach, neustale by byly vyhlasovany nové volby. Volba local master
znamena, ze Samba se ma vzdy tucastnit voleb pro lokalni segment (existuje jesté volba
domain master, ktera totéz znamena pro celou doménu), os level nastavuje prioritu Samby
ve volbach (vzdy vitézi pocitac s nejvyssi prioriton, 255 je maximalni) a preferred master

znamena, ze vzdy, kdyz Samba neni browserem, ma vyvolat volby.

3.2 Sdilené adresare

Kazdy sdileny adresar ma v souboru smb. conf svou sekci. Sekce jsou nazvany jménem sdileni

v hranaté zavorce, napriklad [smlouvy]. Specidlni postaveni ma sekce [homes]. Pokud se tato
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sekce nachazi v konfiguraénim souboru, bude kazdému uzivateli vytvofen sdileny adresar.
Tento adresar bude nazvan jeho uzivatelskym jménem a pod timto jménem bude pfistupny.

Typické nastaveni sdileného adresare (v tomto pripadé adresat smlouvy) je nasledujici:

[smlouvy]
comment = Soubory se zakaznickymi smlouvami
path = /mnt/datadisk/smlouvy
public = no
writeable = yes

browseable = yes

write list = @prodej

Komentar adresare smlouvy je Soubory se zakaznickymi smlouvami, tento komentar se
objevi vedle nazvu sdileného adresare pri zobrazeni podrobnosti nebo vlastnosti. Na disku
je adresar umistén v na cesté uvedené v polozce path. Polozka public nastavuje, ze do
adresare je pristup pouze v pripadé predchozi tspésné autentifikace (pro pfistup je nutné
byt k serveru prihlasen). Ma-li sdileni nastavenu vlastnost writeable, budou moci opravnéni
uzivatelé do adresare zapisovat. Polozka browseable povoluje zobrazeni adresare v seznamu
sdilenych polozek. Polozka write list nastavuje uzivatele opravnéné k zapisu do adresare,
je-li nazev uvozen znakem @, jedna se o skupinu uzivateli a pravo zapisu ma kazdy uzivatel
v této skupiné.

Adresar homes je specialni, neni nutné nastavovat cestu k tomuto adresari a i nékteré jiné

polozky jsou zbytecné. Plné postacujici nastaveni domaciho adresare je nasledujici:

[homes]
comment = Domaci adresar
writeable = Yes

browseable = Yes

Pristupova prava je mozné ménit pomoci grafickych dialogii na pracovnich stanicich s
operac¢nim systémem Windows, zalozenych na jadru NT (Windows NT, Windows 2000). K
povoleni této funkénosti slouzi parametr nt acl support, ktery je standardné nastaven na
hodnotu yes (neni tedy nutné jej jakkoliv ménit). Operaéni systém Linux (respektive obecné
vétSina Unixt) pouziva jiny zpiusob reprezentace pristupovych prav nez Windows a proto
bude dialog konfigurace pristupovych prav fungovat mirné odlisné. Napfiklad nebude mozné
vzhledem k rozdiliim prezentace pfistupovych prav definovat pristupova prava pro konkrétni

uzivatele.
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3.3 Sdilené tiskarny

Samba muze pracovat i jako tiskovy server. V tomto pripadé je vSak nutné, aby tiskarny, které
ma Samba poskytovat klienttim, byly nainstalované v opera¢nim systému Linux — Samba vy-
uziva tiskarny v opera¢nim systému a pro klienty predstavuje jakousi mezivrstvu, ktera ,ptre-
vadi* pozadavky Windows na tiskové tulohy Linuxu (ve skutec¢nosti nejde o prevod formati,
na pracovnich stanicich, které maji mit pristup k tiskarnam v Sambé, musi byt nainstalovany
ovladace prislusnych tiskaren, Samba pouze zjisti, ze se jedna o tisk z Windows a hola data
preda pres tiskovou frontu Linuxu pfimo tiskarné).

Kazdou tiskarnu je tfeba nakonfigurovat, aby ji Samba mohla nabizet. Nejjednodussim

zpusobem konfigurace je doplnéni téchto radki do souboru smb.conf (sekce [global]):

printcap name = /etc/printcap

load printers = True

printing = bsd
[printers]

path = /tmp
printable = Yes

browseable = No

Prvni tadek, definuje, ve kterém souboru se nachazi konfigurace tiskaren pro Linux. Vét-
§inou je to prave soubor, uvedeny v ukazce. Samozrejmé je nutné predem tiskarny do tohoto
souboru nadefinovat (to vsak vétsinou moderni distribuce zafidi uzivatelsky prijemnym zpii-
sobem). Druhy radek instruuje Sambu, aby tiskarny z tohoto souboru nahrala a pouzila.
Treti tadek definuje, ktery systém spravy tiskové fronty je na tomto systému pouzivan (exis-
tuje nékolik navzajem nekompatibilnich systémi — napf. bsd, 1prng, cups). Dale musi byt
nadefinovana sekce [printers]. Potom budou do konfigurace Samby automaticky nahrany
tiskarny, nakonfigurované v operacnim systému. Polozka browseable popisuje pouze nasta-
veni pro fiktivni tiskarnu printers, nerikd nic o zobrazeni vlastnich tiskaren v seznamu
zdroj.

Je mozné pouzit i pokrocilejsi nastaveni, tiskarny definovat ru¢né, konfigurovat seznamy
uzivateli nebo skupin, které maji k tiskarnam pristup a tim omezit pfistupova prava. Konfi-
gurace se provadi podobnym zptusobem, jako v pripadé sdilenych adresari, tiskarné se zalozi

nova sdilena sekce, do které se ulozi prislusna nastaveni.

3.4 Sprava uzivateli

Kazdy uzivatel, ktery chce vyuzivat sluzeb souborového nebo tiskového serveru, musi mit vy-
tvoren ucet v systému. Nejprve je nutné vytvorit icet v Linuxu (napftiklad pfikazem adduser),
poté je jeSté nutné vytvorit uzivateli icet v systému Samba. k tomu slouzi pfikaz smbpasswd

nebo nize popsané grafické rozhrani.
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3.5 Graficky konfigurator

Novéjsi verze programu Samba obsahuji graficky konfiguraéni program SWAT - Samba Web
Administration Tool. Ten je (po instalaci) dostupny na adrese http://adresa_serveru:901 a
umoznuje vsechny konfiguracni zasahy provadét pomoci grafického rozhrani s napovédou.
Konfigurace programu Samba je s timto nastrojem mnohem snazsi.

Pokud uzivatelské rozhrani nefunguje, je nutné jej nastavit. V souboru /etc/services

musi byt uveden radek
swat 901/tcp # samba web configuration tool

a v souboru /etc/inetd.conf nasledujici radek (nebo podobny, zavisi na presné konfi-

guraci, napriklad na pouziti pridavnych bezpecnostnich programi):
swat stream tcp nowait.400 root /usr/sbin/swat swat

Po restartu procesu inetd by mél konfiguracni néastroj fungovat.

3.6 Server WINS

Jednou z funkei programu Samba je server WINS. WINS ( Windows Internet Name Service)
je obdoba DNS, ktera funguje pro sluzby sité Windows. Kazdy pocita¢, ktery nabizi néjaké
sdilené prostredky, ohlasuje serveru WINS své jméno a nabizené prostredky. VSechny pocitace
v siti znaji adresu WINS serveru (dozvédi se ji pomoci sluzby DHCP, ktera bude popséana dale)
a sdilené prostredky na serveru vyuzivaji. Bez serveru WINS sice operac¢ni systémy Windows
umeéji oznamovat své sdilené prostredky svym sousediim v pocitacové siti, ale toto oznamovani
funguje pouze v ramci jednoho segmentu. Server WINS je moznost, jak propagovat sdilené
prostredky v ramci celé sité.

Server Samba muze pracovat bud jako klient sluzby WINS (v tom pripadé nékde na
siti existuje jiny server WINS — bud s operacnim systémem Windows, nebo jina Samba),
nebo jako server sluzby WINS. Nastaveni serveru Samba jako klienta sluzby WINS na jiném

pocitaci je jednoduché. Postaci jeden fadek v souboru smb.conf (v sekci [globall):
wins server = 192.168.1.1

Timto radkem serveru Samba oznamime, ze ma vyuzivat WINS serveru na této adrese,
na tomto serveru registrovat své sluzby. Nastaveni serveru Samba jako serveru WINS je také

velmi jednoduché. Opét jej vyfesi jeden fadek v konfiguraénim souboru (v sekei [globall):

wins support = yes
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Je nutné poznamenat dvé dilezité véci:

1. Kazdy pocita¢ v siti musi mit nastavenu adresu WINS serveru, poctace, které adresu
nastavenu mit nebudou, nebudou oznamovat své zdroje a nebudou umét vyuzivat zdroje

ostatnich pocitacn
2. V siti mize byt pouze jeden WINS server

WINS server je velice vhodné v lokalni siti spustit, predejde se tim problémim s ,nevidi-

telnosti“ nékterych sdileni.

3.7 Samba jako primarni radi¢ domény

V pripadé, ze spolecnost vyuziva server Samba jako hlavni server a na pracovnich stani-
cich vyuziva operacni systém, ktery je mozné integrovat do bezpe¢nostniho modelu domain,
muze server Samba nakonfigurovat jako primarni radi¢ domény. Domény maji nékteré vy-
hody, napriklad existenci centralniho mista autorizace uzivateli, vyssi bezpeénost, moznost
konfigurace sdilenych prostredkii i na lokalnich stanicich, moznost pouziti cestovnich pro-
fili. Cestovni profily umoznuji nakonfigurovat kazdému uzivateli stejné prostfedi nezavisle
na pracovni stanici, ze které se do domény prihlasil.

Kazdy uzivatel sité, aby se mohl prihlasit, musi mit vytvoren ucet na primarnim fadici
domény, stejné tak kazdy pocitac, ktery je ¢lenem domény. Ucet je mozné vytvofit v operac-
nim systému pomoci programu adduser, ucet pocitace se od c¢tu uzivatele lisi pouze tak, ze
na konci uzivatelského jména (které je nazvem pocitace) musi byt znak $. Poté je mozné pri-
dat ucet prikazem smbpassud i do programu Samba. Druhou moznosti — podle dokumentace
vhodneéjsi — je zakladani uctu pocitact pri jejich prvnim prihlaSeni pomoci prihlasovacich

skriptii. Toho dosahneme zapisem podobné konstrukce® do sekce [globall:
add user script = /usr/sbin/useradd -d /dev/null -g 100 -s /bin/false -M %u

Timto parametrem Sambé nastavime, ze pro pridani uzivatele (respektive pocitace) ma
spustit pfikaz useradd s uvedenymi parametry.
Zakladnimi nastavenimi pro provoz Samby jako PDC jsou v nasledujici ukazce.* Konfi-

gurace musi spliovat urcité predpoklady:
1. Bezpecénostni model user

2. Samba musi byt local browser i domain browser a musi vzdy vyhrat volby

3Bohuzel volba piikazi, které budou prilozeny v distribuci je plné na spravei distribuce. Proto miize nékdy
dojit k situaci, ze dvé distribuce obsahuji rizné verze jednoho programu a pfepinace, které v jedné verzi
funguji, v druhé nefunguji. Proto se parametry v kazdé distribuci mohou lisit. Tento pfikaz plati pro distribuci
RedHat ve verzi 6.2

‘Pfevzata z [1] a mirné upravena
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3. Musi existovat sdileny adresar s nazvem [netlogon]

4. Kazdy uzivatel musi mit zalozen ucet (jak o operacnim systému Linux, tak i programu
Samba)

5. Musi existovat pouze jeden PDC v dané doméné

Mozna konfigurace je tedy nasledujici (soucasti ukazky je komentar, ktery je uvozen stied-
niky):

[globall
;nazev domény
workgroup = SPOLECNOST
encrypt passwords = yes
;Samba musi byt local browser i domain browser
domain master = yes
local master = yes
preferred master = yes
os level = 2b5
security = user
;Samba bude prijimat poZadavky o pfihlaseni do domény

domain logons = yes

Pro pouziti cestovnich profilii je tfeba nadefinovat jejich umisténi a nazev pfihlasova-
ctho skriptu, %L je nahrazeno jménem Samba serveru, %u uzivatelskym jménem, profiles
je nazev sdileného adresare, kde budou ulozeny uzivatelské profily (pro Windows N'T, 2000).
Dale je nastaven prihlasovaci skript, ktery bude spﬁ.«it(‘n pri prihlaseni uzivatele do domény
(logon.bat), je umistén v adresari sdileném jako [netlogon]. Polozka logon drive je nazev
jednotky, na kterou bude namapovan domaéci adresar. Polozka 1ogon home definuje misto pro
ulozeni cestovniho profilu pro Windows 95, 98 a Me (cestovni profily pro tyto Windows se

lisi od cestovnich profili pro Windows NT a 2000).

logon path = \\%L\profiles\u\%m

logon script = logon.bat

logon drive = H:

logon home = \\’%L\%u\.win_profile\/m
domain admin group = root administrator

add user script = /usr/sbin/useradd -d /dev/mull -g 100 -s /bin/false -M %u

Nyni nésleduji nastaveni sdilenych adresari, které jsou nutné pro funkei Samby jako

PDC. Jedna se o sdileni [netlogon], které vyzaduji klienti v pribéhu prihlaseni, sdileni
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[profiles]. kam jsou ukladany cestovni profily pro Windows NT a 2000 a sdileni [homes],

kde jsou domaci adresaie (a kam ukladaji cestovni profily Windws 95, 98 a Me).

[netlogon]
path = /usr/local/samba/lib/netlogon
writeable = no

browseable = no

[profiles]
path = /home/samba_profiles
browseable = no
writeable = yes
create mask = 0600

directory mask = 0700

[homes]
read only = no
browsable = no

guest ok = no

Volba guest ok urcuje, zda je mozné vyuzivat sdileni i bez znalosti hesla, volby nazvané
create mask a directory mask urcuji pristupova prava pro nové vzniklé soubory nebo ad-
resafe (v tomto pripadé v adresaii s cestovnimi profily). Cisla 600 (pro soubory), eventualné
700 (pro adresafe) znamenaji plny pristup pro vlastnika (uzivatele, o jehoz profil se jedna) a

zadny pristup pro ostatni.
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4 Sluzba DHCP

Sluzby souborového a tiskového serveru (a souvisejici sluzby, jako WINS a podobné) nejsou
jedinymi sluzbami, které musi server v siti plnit. Jednou z velice dilezitych sluzeb, je sluzba
DHCP, slouzici pro pridélovani IP adres. Tato sluzba je nezbytna pro zdarny chod sité, bez
funkéniho pridélovani IP adres by pocitacova sit bud nefungovala viibec, nebo by fungovala

velice polovic¢até®.

4.1 Pro¢ DHCP

Sluzba DHCP (Dynamic Host Configuration Protocol — definovana v RFC 2131, 2132, nava-
zuje na RFC 951) je uréena ke konfiguraci sitovych rozhrani klienskych stanic. Pomoci DHCP
jsou nastavovany IP adresy jednotlivych stanic, adresy jmennych serveri, serveri WINS a
klienti jsou informovani o zakladni strukture sité. Sluzba neni pro chod sité nezbytné nutna,
v tom pripadé je vSak nutné tyto informace nastavovat na kazdé stanici rucéné, coz pti vétsim
poctu stanic neni prilis pohodlné ani systematické. Vyhodou vyuziti DHCP je to, ze viechny
konfiguraéni informace jsou udrzovany centralné na jednom misté. Pro tiplnost zminim jesté
tfeti moznost: nevyuzivat ani statické konfigurace (rucni), ani sluzby DHCP. V tom pripadé
jsou stanice Windows schopny jakési ¢astecné samokonfigurace”, svou IP adresu si nahodné
zvoli z intervalu 169.254.0.0 — 169.254.255.255. Nemohou si ovSem spravné zvolit dalsi para-
metry sité, jako jsou adresy jmennych serverti nebo adresa brany. Proto se jedna o nouzové
reseni, které zpravidla neni dostacujici.

Sluzba DHCP funguje na jednoduchém principu: stanice v pritbéhu bootovaciho procesu
vysle pozadavek na konfoguraci, tento pozadavek zachyti DHCP server a podle udaji ve
své databazi odpovi s konkrétni konfiguraci. Stanice prijme tuto odpovéd a na jejim zakladé
provede konfiguraci svého sifového rozhrani. Server sluzby DHCP musi byt umistén na kazdém
segmentu sité, protoze pozadavky na konfiguraci (respektive zpravy broadcast) neni povoleno
prenaset za hranici segmentu (v RFC 2131 je definovan zpusob, jak toto omezeni obejit v

souladu se standardy).

4.2 Konfigurace DHCP

Server s opera¢nim systémem Linux muze pochopitelné pracovat i jako server DHCP. Piedpo-
kladem je spravna konfigurace. Tato konfigurace je zpravidla umisténa v konfiguracnim sou-
balikti, tentoi popis bude urcen pro balik ISC-DHCP, ktery je standardni soucasti vétsiny
distribuci). Konfiguraéni soubor se déli na nekolik ¢asti, na ¢ast globalni (plati pro vSechny)

a casti specifické pro jednotlivé segmenty nebo klienty. Je velmi dilezité dodrzovat spravnou

*Technicky vzato by tato sluzba méla byt zprovoznéna v siti jako prvni, proto jeji zafazeni az za sluzby

souborového a tiskového serveru je nespravné, ale vzhledem k zaméreni této prace je to lepsi
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syntaxi konfiguraéniho souboru, v opaéném piipadé muze béh serveru skoncit s chybou -
klienti by pak nedostavali konfiguraéni informace a pfikrocili by k ,automatické samokonfi-
guraci®.

Direktivy uvedené v globalni sekei plati pro vSechny stanice, které ziskaji svou konfigu-
raci z tohoto serveru. Kazda direktiva je ukoncena strednikem. Nejdulezitéjsimi globalnimi

direktivami jsou:

option domain-name "mojefirma.cz";

option domain-name-servers 192.168.1.1, ns.mojefirma.cz;
option netbios-name-servers 192.168.1.1;

max-lease-time 7200;

default-lease-time 600;

Parametr domain-name nastavuje jméno domény, ve které se stanice nachazi, v parame-
tru domain-name-servers jsou uvedeny jmenné serveru pro tuto doménu (sluzba DNS, viz.
nasledujici kapitola). Pokud se nachazi u direktivy vice polozek, oddéluji se ¢arkou. Direktiva
netbios-name-servers nastavuje adresu serveru WINS (pro stanice Windows).

Direktivy default-lease-time a max-lease-time nastavuji dobu, po kterou je konfi-
gurace stanice platna (v sekundach). Po této dobé musi stanice pozadat server o obnoveni
konfigurace. O obnoveni konfigurace pozada po default sekundach a v pripadé, ze v pozadavku
o obnoveni konfigurace stanice uvede néjaky ,vlastni navrh doby platnosti®, bude tento navrh
prijat v pripadé, ze je nizsl nez max-lease-time. V tomto navrhu mizZe byt také uvedena IP
adresa, jakou by si stanice ,prala“ — v pripadé, ze tuto adresu jiz ma a zada o prodlouzeni
doby platnosti.

Dale je treba definovat pro kazdé sifové rozhrani (tedy pro kaZdy segment, ktery je k

serveru pripojen) sekei, ktera je spoleéna pro vSechny pocitace na segmentu:

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.200;

option broadcast-address 192.168.1.255;
option routers 192.168.1.1;

}

Zde je nutné zejména dodrzet spravnou syntaxi. Zahlavi polozky nas informuje, pro jakou
podsit s jakou maskou je nasledujici zaznam uréen. Ve slozenych zavorkach je potom uveden
vlastni zaznam. Polozka range definuje spodni a horni rozsah IP adres, ktery bude klientiim
prirazovan dynamicky. V pripadé, ze pozadavek prijde na server z tohoto segmentu a klientska
stanice nebude zavedena v databazi, bude ji pridélena IP adresa z tohoto rozsahu. Polozka
broadcast-address nastavuje adresu vSesmérového vysilani pro dany segment a konecné

polozka routers informuje o brané pro prislusny segment. Pokud by tato polozka nebyla
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definovana, pocitace na tomto segmentu by nebyli informovanio tom, kterému pocitaci pre-
davat pakety sméfujici mimo lokalni segment (to znamena, ze by mohly komunikovat pouze
v ramci tohoto segmentu).

V dalsi ¢asti souboru mohou byt potom ulozeny konfigura¢ni informace pro jednotlivé
stanice. Tyto informace tam byt nemuseji v pripadé, ze je definovana direktiva range v
segmentové ¢asti, potom kazdy pocitac dostane adresu z intervalu, uvedeného v této direktiveé.

Konfigurace pro jednotlivy poé¢ita¢ mize mit nasledujici tvar:

host stanice-01 {

hardware ethernet 01:02:03:04:05:06;
fixed-address 192.168.1.201;

}

Je definovano jméno pocitace, jeho MAC adresa (polozka hardware ethernet) a jeho IP
adresa (polozka fixed-address). Existuje-li v siti DNS server s udaji o poé¢itacich v interni
siti, je mozné ziskavat IP adresu z DNS, je vSak treba podcitat s jistym zpozdénim kvili
vyfizovani dotazu.

Po kazdé zmeéné v konfiguraci je tfeba proces, ktery zajistuje sluzby serveru DHCP, re-

startovat.

4.3 Hledani zavad v konfiguraci

Hledani zéavad v konfiguraci DHCP je pomérné jednoduché. Pokud je v konfiguraci néjaka

zavada, chova se program pomeérné primocare. Postup hledani zavady muze byt nasledujici:

1. V pripade, ze klienti ziskavaji alespon néjakou konfiguraci, znamena to, ze server funguje
a nejak odpovida. V operac¢nim systému Windows existuji dva diagnostické nastroje po-
uzitelné pro diagnostiku DHCP. Jedna se o prikazy ipconfig a winipcfg (tento pouze
ve Windows 98). Z informaci, které poskytne prikaz ipconfig /all (nebo polozka Po-
drobnosti v prikazu winipcfg), je mozné zjistit, jaké informace a od jakého serveru

klient obdrzel. Poté je mozné v konfiguracnim souboru provést patricné tpravy.

2. Pokud klient neobdrzi zadnou informaci a konfiguraci si ,vymysli“ (jeho IP adresa je
z rozsahu 169.254.0.0 - 169.254.255.255), znamena to, ze nedoslo k vymeéné informaci
mezi serverem a klientem. Je treba zjistit, zda server bézi (zda na serveru bézi proces
dhcpd).

3. Beézi-li server DHCP (proces dhepd existuje), mize byt chyba v sitové infrastruktute,
kabelazi, nebo nevhodné nastavenych bezpe¢nostnich pravidlech (jsou blokovany po-
zadavky nebo odpovédi). Z protokoli serveru (zpravidla v adresari /var/log, napr
souboru messages) je mozné zjistit, zda pozadavek k serveru dorazil a co s nim server

provedl.
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4. Pokud server DHCP nebézi (proces dhcpd neexistuje), je chyba v konfiguraci. S pomoci
protokolovych soubort a vypisti pri ru¢nim spusténi je mozné zjistit, na jaké direktivé
konfigurac¢niho souboru server zhavaroval. Nejcastéji se jedna o zapomenuté stiedniky,
chybné parovani slozenych zavorek a preklepy. Velmi castou chybou je také chybéjici

definice pro nékteré sifové rozhrani.
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5 Sluzba DNS

Dalsi sluzbou, kterou mohl zajistovat server Windows, je sluzba DNS (Domain Name Ser-
vice). Pro fungovani interni sité neni zcela nezbytna, ackoliv v komplexnéjsich prostredich je
nutna. Je oviem zcela nutna ve chvili, kdy je spoleénost pripojena k Internetu a prostred-
nictvim svého serveru poskytuje jakékoliv sluzby. V modelové situaci, kterou popisuje tato
prace, spolecnost vystavuje na svém serveru WWW stranky, FTP strom a odesila a prijima
postu. Proto je DNS server nezbytny.

Spolecnost ma svou doménu druhé trovné v doméné prvni urovné .cz. Na serveru (pu-
vodné s OS Windows, nyni s OS Linux) je provozovan primarni nameserver organizace, sekun-
darni nameserver (pro uspésnou registraci domény druhé irovné jsou vyzadovany dva funkéni,
nezavislé nameservery) poskytuje organizaci napiiklad poskytovatel pevné linky (pro téely
této prace je vcelku nepodstatné, kdo poskytuje sluzbu sekundarniho nameserveru, staci vé-
dét jeho IP adresu pro spravné nastaveni replikace zény). V opera¢nim systému Windows
je vestavén jednoduchy DNS server, ktery postacuje pro zakladni funkci systému DNS. Je
ovsem problematické jej nastavit pokrocilejsim zptisobem.

Pod operacnim systémem Linux existuje nékolik programi, které mohou plnit funkci
serveru DNS. Jednim z klasickych je program bind. Je tak klasicky, ze v nékterych konfigu-
racnich direktivach operacniho systému je vyraz bind synonymem pro DNS. Tento program

je vyuzivan jako server DNS ve velké ¢asti Internetu, véetné kofenovych serveri.

5.1 Zakladni konfigurace

Zakladnim konfigura¢nim souborem programu bind je soubor named.conf. V tomto souboru
jsou popsana zakladni nastaveni serveru. Pro zac¢atek bude stacit, aby server vytizoval poza-
davky na prevod jmen na IP adresy pro pocitace v lokalni siti. Nameserver bude tedy zatim
pracovat jako takzvany caching-only. To znamena, ze pouze prebira pozadavky od klienti,
tyto pozadavky za né vyrtidi, vrati vysledek a zaroven si vysledek zapamatuje pro pripad,
ze by dalsi klient polozil stejny dotaz. Klienti jiz védi, kterého serveru se maji dotazovat
(dozvédéli se to pomoci DHCP). Aby server DNS mohl vyfizovat pozadavky, musi védét o
ostatnich serverech DNS - alespon o nékterych. Sluzba DNS je zalozena na decentralizova-
ném, hierarchickém systému, kde v kazdé doméné je urcen DNS server, ktery je pro danou
doménu autoritativni. Autoritativni server je takovy server, ktery je zodpovédny za informace
o doméné, udrzuje databazi domény (takzvanou zonu) a vyfizuje pozadavky na prevod jmen
z dané domény. Blizsi princip hierarchického usporadani sluzby DNS je popséan v literatufe,
uvedené na konci této prace.

Aby server mohl vyfizovat pozadavky svych klientii, musi védét, kde se nachazeji dalsi
servery DNS. Do konfigurace se tedy uvadéji takzvané root servery, kofenové servery DNS,

které obsahuji odkazy na servery domén nejvyssi arovné. Tyto servery jsou velice dialezité,
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pii jejich vypadku by se Internet rozpadl na jednotlivé domény nejvyssi tirovné. V soucasné
dobé je jich 13 a jejich seznam je uveden v konfiguraénim souboru, ktery se vétsinou jmenuje
named.ca nebo root.hint.

Zakladni konfigurace programu bind bude tedy v konfiguraénim souboru named.conf

popsana nasledujicimi direktivami:

options {

directory "/var/named";

0
zone "." IN {

type hint;

file "named.ca";
r;

Konfiguracni soubory zén jsou ulozeny v adresafi /var/named (direktiva directory) a
je nadefinovana jedina zona — korenova (znaci znak ,tecka“), ktera je ulozena v souboru
named.ca. Typ hint fikd, Ze nameserver se ma pro tuto zoénu chovat jako caching-only. Je
nutné presné dodrzet syntaxi souboru, jinak program bind pri startu zhavaruje.

Nyni je tfeba nadefinovat jednotlivé zény — kazda zéna popisuje nastaveni jedné domény.
Prvni dvé zony, které je tfeba nadefinovat, jsou zény pro prevod jména localhost na adresu
127.0.0.1 (tato adresa definuje na kazdém pocitaci ten prislusny lokélni poéita¢). Dvé zony
~ jedna je pro doptedny prevod (jméno na IP adresu) a jedna pro reverzni (zpétny prevod -

IP adresa na jméno). Do souboru named.conf se dodaji dalsi dvé definice:

zone "localhost" IN {
type master;
file "localhost.zone";
allow-update { none; 1};

3=

zone "0.0.127.in-addr.arpa" IN {
type master;
file "named.local";

allow-update { none; };

Zpravidla tyto dvé definice jsou jiz soucasti distribuce programu bind, stejné tak oba

soubory (localhost.zone i named.local - jména se mohou liSit). Klauzule allow-update
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definuje, ze kterych pocitacl je mozné piijimat dynamické aktualizace zény (mozné pouzit v
pripadé, ze jiny pocitac aktualizuje zonu — napriklad DHCP server). Zde je nadefinovano, ze
dynamické aktualizace nebudou pfijiméany z zadného pocitace (logicky, zony pro localhost

se neméni).

5.2 Konfigurace DNS serveru pro doménu druhé tirovné

DNS server v organizaci slouzi jako nameserver pro vlastni doménu druhé urovné. Proto
je nutné tuto doménu na serveru nakonfigurovat. Nejprve je nutné pfipravit si konfiguraéni
soubory jednotlivych zén (zény budou dvé - jedna pro dopfedny prevod, ta je nezbytna, druha
pro zpétny prevod - ta sice neni nezbytna, ale je doporuceno, aby byla definovana). V tomto
hypotetickém pfipadé budu predpokladat. ze firma si zaregistruje doménu organizace.cz a
vefejna [P adresa jejiho serveru je 111.112.113.114 (jméno domény i IP adresa jsou zcela
fiktivni).

Nyni je tedy potreba pfipravit dva zénové soubory. Prvnim bude zénovy soubor pro
dopredny prevod. Nazev tohoto souboru bude napiiklad organizace.cz.db. Soubor musi
nejprve obsahovat hlavicku, ktera shrnuje nejdilezitéjsi informace o doméné®. Jedna se o
takzvany SOA zaznam (Start Of Authority).

$TTL 86400

$0RIGIN organizace.cz.

@ iD IN SDA server.organizace.cz. webmaster.organizace.cz. (
2003111101 ; serial
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum
@ iD IN NS server
server iD IN A 111.112.113.114

Toto zahlavi musi byt pritomno v kazdém zénovém souboru. Do polozky $ORIGIN se uvede
jméno domény, pro kterou je tento zénovy soubor vytvofen (dilezita je tecka na konci).
Polozka server.organizace.cz. fika, ze primarnim name serverem pro tuto doménu je
pocita¢ server.organizace.cz Polozka webmaster.organizace.cz. oznamuje e-mailovou
adresu osoby, ktera je zodpovédna za nastaveni DNS serveru (zde webmaster@organizace.cz,
zavinac se nahrazuje teckou, tecka za cz je dilezitd). Dilezitym ¢islem je polozka Serial,
ktera popisuje verzi souboru. Po kazdé zméné souboru musi byt zvySena. Dalsi étyri adaje

definuji ¢asové konstanty souvisejici s chodem serveru.

5Technicky vzato je rozdil mezi domeénou a zonou, ale domnivam se, ze vyklad neni na této trovni podstatny
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Zaznam typu NS definuje, ktery podita¢ je autoritativnim nameserverem domény - v
tomto piipadé je to pocitac server.organizace.cz (protoze nazev pocitace nekonci teckou,
bude k nému pripojen nazev domény, ktery je definovan v polozce $ORIGIN - to je ona
dilezita tecka). Zaznam typu A jiz definuje vlastni pfifazeni jména a IP adresy (pocitac
server.organizace.cz ma IP adresu 111.112.113.114).

Kazda platna doména druhé trovné vsak musi mit dva nezavislé nameservery. Proto je
nutné nadefinovat v zénovém souboru dal$i nameserver. Zpravidla déla sekundarni nameser-
ver bud poskytovatel pfipojeni k Internetu. Dalsi ¢astou metodou je dohoda dvou organizaci,
ze si budou navzajem poskytovat sluzbu sekundarntho nameserveru. V tomto hypotetickém
pripadé tedy predpokladejme, Ze se organizace dohodla s jinou organizaci a navzajem si po-
skytuji tuto sluzbu. Druha organizace vlastni doménu spolecnost.cz, nameserver ma jméno
ns.spolecnost.cz a IP adresu 100.101.102.103. Do zénového souboru se doplni informace o

dalsim nameserveru pro doménu:
@ 1D IN NS ns.spolecnost.cz.

Zakladni nastaveni zony je pripraveno, nyni se vytvori v zoné zaznamy pro WWW server
organizace (pocitac www.organizace.cz), a FTP server organizace (ftp.organizace.cz) a
zakladni DNS nastaveni pro prijem elektronické posty (v DNS databazi musi byt feceno,
ktery pocita¢ prijima postu pro tuto doménu). Vsechny tyto pocitace budou ve skuteénosti
jeden jediny pocitac (server.organizace.cz), ale lépe ty vypada, pokud se pripojujeme k
pocitaci www.organizace.cz nez k pocitaci server.organizace.cz. Je tedy nutné nastavit

takzvané aliasy. Ty se tvori klicovym slovem CNAME.

@ 1D IN MX 10 server
WWW 1D IN CNAME server
ftp 1D IN CNAME server

Prvni zaznam definuje, ze poSta pro doménu organizace.cz bude predavana pocitaci
server.organizace.cz, hodnota 10 nastavuje prioritu v pripadé vétsiho poctu serverii pro
prijem posty.

Timto je tedy hotova zakladni konfigurace dopfedné zény, nyni by mél byt nastaven
jesté zpétny prevod (prevod z IP adresy na jméno). Vzhledem k tomu, ze organizace ma
pouze jednu vefejnou IP adresu, neni nutné zpétny prevod (tedy vlastné prevod z IP adresy
111.112.113.114 na jméno server.organizace.cz konfigurovat na tomto serveru, konfiguraci
jiz na svém serveru provedl poskytovatel pfipojeni (adresa 111.112.113.114 spada do jeho
adresového prostoru). V dalsi podkapitole jen pro uplnost uvedu jednoduchou konfiguraci

zpétneho prevodu.
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Aby byl doptedny prevod funkéni, je tieba jej nakonfigurovat jesté v hlavnim konfigurac-

nim souboru named. conf. Do tohoto souboru je treba pridat sekci pro tuto zdénu:

zone "organizace.cz" IN {

type master;

file "organizace.cz.db";

allow-update { none; };
allow-transfer {100.101.102.103;};
};

Zapis znamena nasledujici: tento server je primarnim serverem domény organizace.cz
(typ master), jejiz konfigurace je ulozena v souboru organizace.cz.db, zadny pocita¢ ne-
smi dynamicky aktualizovat nastaveni a pocitac 100.101.102.103 (zalozni server, ktery pro
nas zprostiedkovava jina spolecnost) si mize stahovat cely soubor zény. Toto nastaveni je
nadbytecné, nebot na vy3si urovni to zadnému poéitaéi nebylo zakazano, ale z bezpeénostnich
divodil byva doporuceno povolit prenos celé zony pouze sekundarnimu serveru.

Jesté chybi jedno nastaveni. Na oplatku poskytuje tato organizace jiné spolec¢nosti sluzbu
sekundarniho serveru. To je také treba programu bind oznamit. Docilime toho nasledujici

konfiguraci:

zone "spolecnost.cz" IN {

type slave;

file "spolecnost.cz.bk";
masters { 100.101.102.103; };
};

Zapis znamena: tento server je sekundarnim serverem pro doménu spolecnost.cz (typ
slave), konfigurace je ulozena v soubrou spolecnost.cz.bk. Je potreba si uvédomit, jak
pracuje sekunddrni server. Na tomto serveru se zaznamy needituji, server si je stahuje pri-
bézné z primarnho serveru vzdy, kdyz zjisti, Ze se zmeénila verze dat na primarnim serveru
(dtlezité cislo Serial). Do souboru spolecnost.cz.bk si tedy zalohu uklada server sdm,
aby byl urychlen jeho start. Polozka masters fika, ze kterého serveru si ma sekundarni server
stahovat platné idaje (tedy je to adresa primarniho serveru druhé spolecnosti).

Pro spravnou funkci je samozrejmé nutné mit uvedené oba servery jako nameservery
u narodniho registratora, ale vzhledem k tomu, ze sit uz predtim fungovala s operaénim

systémem Windows na serveru, da se predpokladat, ze registrace byla spravné provedena.
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5.3 Dalsi konfigurace

Zakladni konfigurace DNS serveru je hotova. V této podobé by DNS server mohl bez problémii
fungovat jako primarni DNS server domény organizace.cz. Konfioguraci je véak mozné jesté

vylepsit. Néktera vylepseni tedy zminim v této kapitole.

5.3.1 Zona pro interni sit

V organizaci pro jednoduchost neni vyuziviana sluzba DNS pro lokalni sit. To znamena, ze
jednotlivé pocitace nemaji pridélené jmenné nazvy, vyuzivaji pro tento prevod pouze sluzbu
WINS. Tato sluzba je ale omezena pouze na systémy, které vyuzivaji protokol SMB/CIFS.
Pokud by organizace chtéla (napriklad pro zvySeni prihlednost lokélni sité) implementovat
DNS i pro pocitace v interni siti, je to mozné. Kazdy pocita¢ by mél pak pfifazenou v DNS
jednoznacnou jmennou adresu (napriklad uctarna.organizace.cz, sklad.organizace.cz).

Konfigurace je jednoducha. Kazdému pocitaci se pfida do souboru organizace.cz.db
jeden A zaznam a pro interni sif se zalozi reverzni zéna. Do souboru organizace.cz.db se

pridaji nasledujici radky:

uctarna iD IN A 192.168.1.100
sklad iD IN A 192.168.1.101

Nyni je treba zalozit reverzni zonu. Tato zéna mapuje prevod z IP adresy na jméno. Pro
vytvafeni reverznich zon se vyuziva fiktivni doména in-addr.arpa. To znamena, ze sit ¢islo
192.168.1.0 (maska 255.255.255.0) je reprezentovana doménou 1.168.192. in-addr.arpa. Do

souboru s nazvem naptiklad 192.168.1.db se vlozi nasledujici informace:

$TTL 86400
@ IN S0A server.organizace.cz webmaster.organizace.cz. (
2003112101 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ; Expire
86400 ) ; Minimum

e IN NS server.organizace.cz.
1 IN PTR uctarna.organizace.cz.
2 IN PTR sklad.organizace.cz.
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Didlie je mutme zomwn nadefinovat v named . conf. Do souboru named . conf se piida nasledujici
sele:

zome "1.168.192.in-adidr . arpa" IN {
%ype master:
file "192.168.1.db";
z2llowupdate { mome; };

¥

5.3.2 Pohledy

Nymi tedy fumguje DNS i v rameci interni sité. Posledni problém, ktery zbyva. je pomichani
zégmamd pro inferni sif a voéjSi sif v jedné 20né. V interni siti se poudivaji vyhrazené IP
adresy z rozsahn. ktery je podle RFC 1597 vyhraden pro lokalni sité. Neni tedy v pofadku. e
v pitpade. #e kdyz se kifent z internetu zepta na IP adresu poéitade uctarna, #e dostane jako
odpovéd adresu 192.168.1.100 (z privatniho roesabu). Pro feSeni tohoto problémm existuje
nélnlik mofnostl. vSechny jsou ovSem ponékud neobryhle. Nastésti program bind od verze 9
podporze takzrvané pohledy (mews). To znameni, e milde vracet roadilné odpovedi podle
toho. odknd pisel dotaz. Soubor named . conf se upravi nasledujicim zpisobem:

view "intermal™ {
maich—clients { 192.168.0.0/16; };
zome “orgamizace.cz®™ IN {
Iype master;
file "orgamizace.cz.interni®;
allowupdate { nome; };
}:
zome “1.168.192.in-addr.arpa” IN {
type master;
file "192.168.1.db";
allow-update { nome; };



allow-transfer {100.101.102.103;};
P

*;

Po vytvoreni souborti organizace.cz.interni (zonovy soubor pro interni klienty — kom-
pletni) a organizace.cz.externi (pro externi dotazy, pouze verejné polozky) bude v3e tak,

jak ma byt v idealnim svéte.
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6 Informacni sluzby

Kazda spolecnost, kterda ma vlastni server v Internetu, jej ma v prvni fadé proto, aby pomoci
néj mohla zvefejnovat informace. Zrejmé nejpouzivanéjsi informacni sluzbou je sluzba WWW
(World Wide Web). Ve svété MS Windows existuje mnoho programi pro tuto sluzbu, ale nej-
Castéji je vyuzivan (zejména u mensich siti, které nevyuziji draha enterprise feseni) Internet
Information Server (IIS), ktery je standardné dodavan jako souéast serverovych operaénich
systémii firmy Microsoft. Dalsi sluzbou, ktera je ¢asto pouzivana pro distribuci souborii, je
sluzba FTP - zejména anonymni FTP. Sice v poslednich letech je vytlacovana univerzalnéj-
sim WWW, presto se jedna o klasiku, ktera by neméla byt opomenuta. Ve Windows poskytuje
I1S i sluzbu FTP.

V dnesni dobé prevazuje odklon od statickych WWW stranek smérem k dynamicky gene-
rovanym WWW strankam. To znamena, ze stranky nejsou napevno ulozeny nékde na pevném
disku a pfi pozadavku na otevreni této stranky jsou poslany ke klientovi, ale stranka je vy-
generovana na zakladé chodu néjakého programu jako jeho vystup. Typickym prikladem je
naptiklad elektronicky obchod. To je aplikace, ktera by zfejmé nesla realizovat pomoci sta-
tickych WWW stranek tak, aby byl zachovan komfort pro uzivatele. Proto existuje mnoho
jazyki pro tvorbu dynamickych WWW stranek.

Ve svété Windows se jedna zejména o

e Javascript — jazyk takzvané client-side (zpracovavany na klientovi)
e Java - client-side 1 server-side (servlets)

e ASP - aplikacni platforma pro jazyky jako Visual Basic a podobné
e Perl - prevzat z Unixu diky své popularité

Dynamické WWW stranky nejcastéji ziskavaji informace z databazi. Ve svété Windows

existuje mnoho databazovych systémil, namatkou je mozné zminit napriklad

Microsoft SQL Server

Oracle

Sybase Adaptive Server

Informix

Z velké casti se jedna o komeréni produkty (a vcelku ndkladné), které se nedodavaji v
zakladni instalaci Windows (vyjimkou je pouze Microsoft SQL Server, ktery je dodavan v

Microsoft Small Business Serveru).
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Existuje velké mnozstvi funkci, které mohou nabizet WWW servery, mnoho z nich nabidne
standardni server, dodavany spolecné s Windows. Ale protoze uéelem této prace je navrhnout
postup prechodu hlavniho serveru z Windows na Linux, je tfeba najit Unixové nahrady
Windows produkti.

6.1 Sluzba WWW

NejznamejSim WWW serverem pro operaéni systémy rodiny Unix je server Apache (domaci
stranka http://www.apache.oryg, existuje i ve verzi pro Win32). Jedna se o velmi pokroéily a
velmi rozsifeny WWW server (podle informaci NetCraft Survey z fijna 2002 ma trzni podil
asi 65 %, IIS ma podil 25 %). Mezi nejdilezitéjsi vlastnosti Apache patfi:

e modularita — je mozné pridavat nové vlastnosti ve formé moduli.

e kontrola pristupu — omezovani pristupu k WWW strankam na zakladé definovanych

pravidel.
e Sifrovani — podpora protokola SSL a TLS pro pfenos dat Sifrovanym kanalem,
e vykon a Skalovatelnost.
e load balancing — rozvazovani vykonu mezi nékolik serveri,
e podpora virtudlnich serveri

Nejedna se vsak pouze o server, WWW server je jen jednou éasti rozsahlého projektu
spole¢nosti Apache Software Foundation. Mezi dalsi projekty, které jsou vyvijeny spole¢né s

Apache a prFinaseji jednoduchou integraci nebo spolupraci s Apache, patfi napriklad:

e Tomcat — oficialni implementace Java sevrletl a Java Server Pages,

e JAMES - Java Apache Mail Enterprise Server,

e Lucene — vykoné vyhledavaci jadro pro vyhledavani v textovych souborech,

o JetSpeed — Web portal v Javé, s modularnim API pro spojeni riznych datovych zdroji

e a dalsi

Pro tento WWW server existuje mnoho jazyka pro tvorbu dynamickych WWW stranek.
Jen namatkou je mozné zminit:

e Perl - velmi populdrni jazyk, umoziuje silné manipulace s texty, pfistup k databa-
zim, vyuziti obrovského mnozstvi moduli, které byly vyvinuty v tomto jazyce (viz.
http://www.cpan.org). Plné integrovan do Apache,

41



e PHP - silny jazyk pro tvorbu dynamickych stranek, pfipojeni k databazim, viz. déle,

Python — objektové orientovany jazyk,

TCL - jednoduchy, rozsiritelny skriptovaci jazyk,

e ASP - existuji komeréni reseni pro provoz ASP aplikaci na serveru Apache v operacnich

systémech Unix,
e .Net - s rozsifujicim modulem je mozné provozovat ASP.Net aplikace,

e a v neposledni fadé samoziejme Java

ot R o = 1 5

Jednim z velice oblibenych jazykd pro tvorbu dynamickych stranek je jazyk PHP (doméci
stranka http://www.php.net). Jazyk je vyvijen jiz nékolik let a z plivodniho jednoduchého
nastroje se vyvinul do podoby komplexniho, flexibilniho a rozsifitelného jazyka. Jedna se o
interpretovany jazyk. existuji vSak i komercni kompilatory. Jde o takzvany HTML Embedded
jazyk, to znamena, ze programové konstrukce se vkladaji primo do kédu HTML stranky. Mezi

nejdilezitéjsi vlastnosti jazyka patii:
e jednoducha syntaxe jazyka,
e modularita, mnoho rozsirujicich moduln,
e vyborna podpora mnoha databazi,
¢ podpora XML,
e podpora LDAP,
e podpora aplikacnich protokola HTTP, FTP, SNMP, SMTP, IMAP, POP3, NNTP,
e podpora formatt PDF, dynamické generovani obrazkn

a dalsi

6.1.2 Databaze

Pro operaéni systém Linux existuje mnoho databazovych produkti. Od produkti, uvolnénych
pod licenci GPL, az po porty databazi komer¢nich firem jako Oracle, Sybase nebo IBM. S
vétSinou z téchto databazi umi jazyk PHP komunikovat. Nabidka databazovych produkti

pro Linux je opravdu velice Siroka.

42



Namatkou je mozné zminit nasledujicih nékolik piikladii volné Sifitelnych i komerénich

databazi pro Linux:

o MySQL - velmi rychla databaze, ¢asto pouzivana pro jednodussi WWW projekty. Neni
vybavena takovou funkénosti, jako jiné databéaze, napiiklad nepodporuje vnofené se-
lecty, transakce podporuje pouze nejnovéjsi fada a podobné. Vynika rychlosti a dobrou
podporou ¢estiny, véetné napriklad spravného tridéni znaku ch. Je uvolnéna pod licenci,

ktera umoznuje za splnéni urcitych podminek pouziti zdarma.

e PostgreSQL — vykonna databaze s velkou funkénosti. Ma implementovanu znac¢nou

podporuje transakce, triggery, vlozené procedury. Je uvolnéna pod licenci GPL.
e Furebird — nastupce Interbase dirmy Borland,

e Oracle, Sybase, IBM DB2 — komeréni databaze.

V malych organizacich a pro ucely tvorby dynamickych WWW stranek se nejéastéji vy-
uzivaji MySQL a PostgreSQL.

6.1.3 Konfigurace Apache

V této modelové situaci bude Apache slouzit jako WWW server organizace, pro dynamické
stranky bude vyuzivan jazyk PHP a jako databaze bude pouzit program MySQL (pouziti
MySQL pro interni potfebu firmy spada pod povolena uziti, pro ktera neni tfeba zakoupit
licenci). Je tedy treba nakonfigurovat server Apache pro spolupraci téchto tfi programi.
Konfiguracni soubor Apache se vétsinou nachazi v adresari /etc/apache a jmenuje se
httpd.conf. V tomto adresari se nachazi vice soubortl, ve starsich verzich emphApache byla
konfogurace rozprostrena do nékolika soubort, ale jiz nékolik let je ulozena pouze v souboru

httpd.conf. Tento soubor jiz jakousi zikladni konfiguraci obsahuje, uvedu zde tedy jen

------

ServerType standalone

Je mozné zvolit dva zakladni mody provozu serveru. Mod standalone znamena, ze Apache
je spuStén pii startu a bézi po celou dobu chodu poéitace (nezavisle na tom, zda k nému nékdo
pristupuje nebo ne). Druhym modem je inetd, ktery znamena, ze Apache je spoustén pouze
ve chvili, kdy prijde pozadavek, v ostatnich chvilich neni v paméti pritomen. Mohlo by se
zdat, ze moéd inetd je lepsi, ale neni tomu tak. Apache vyzaduje pri spusténi urcity cas, takze
pokud bude spoustén pouze pfi prichodu dotazu, dojde ke zpozdéni pfi vyfizeni dotazu. Takze
tento méd se hodi pouze na server, kde neni vyzadovana rychla odezva a dochazi pouze k

nékolika pristuptim denné. V opac¢ném pfipadé neni mozné tento mod doporucit.
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DocumentRoot "/var/www/wwwroot"

Jedno z nejdilezitéjsich nastaveni — popisuje, ve kterém adresafi je ulozen WWW strom
serveru, tedy vlastni WWW stranky.

User nobody
Group nobody
ServerAdmin webmasterQorganizace.cz

ServerName www.organizace.cz

Dalsi nastaveni fikaji, s pravy jakého uzivatele ma WWW server pracovat. Vétsinou se
Apache startuje s pravy uzivatele root, coz je nutnost, pokud ma pracovat na standardnim
portu 80, ale tato prava nepfedava svym potomkim, ktefi vyrizuji dotazy. Tito potomci
by méli béZet s pravy uzivatele, ktery ma v systému minimalni opravnéni. Tentop uzivatel
se vétsinou jmenuje nobody. Je to dilezité proto, ze v programu Apache miize byt chyba,
kterou by mohl utoénik vyuzit k ziskani prav uzivatele root. Takto ziska prava uzivatele
nobody (tedy témér zadna prava). Polozka ServerAdmin oznamuje, kdo je spravcem tohoto
WWW serveru. Adresa je vypsana do odpovédi v pfipadé, Ze server vyprodukuje néjaké
chybové hlaseni, a klient poté vi, koho ma kontaktovat pro odstranéni problému. ServerName
je pouzito ve chvili, kdy se ma server hlasit jinym jménem, nez je jeho primarni jméno
(tedy jméno. které ma nastavené v konfiguraci sité a které na néj ukazuje v DNS). Je to
pripad tohoto serveru, ktery se jmenuje server.organizace.cz, ale mél by se hlasit jako
WWW.Organizace.cCz.

Nasleduji nastaveni portii a adres, pomoci kterych bude server dostupny. WWW server
je vétsinou ocekavan na portu 80, za uré¢itych okolnosti je mozné pouzit i jiny port (pak je
ale treba pocitat s tim, ze klientiim bude nutné spolu s adresou serveru sdélit i port). Di-
rektivy BindAddress a Listen jsou potieba az pii pokrocilejsich nastavenich, kdy ma server
poslouchat na vice portech nebo jen na uréitych IP adresach, proto jsou nyni zakomentované
(pfedrazenim znaku #). V piipadé potfeby pokrocilejsi konfigurace je vSe podrobné popsano

v manualu serveru Apache.

Port 80

#BindAddress *

#Listen 8080

#Listen 111.112.113.114:81

Zajimavym parametrem je DirectoryIndex. V pfipadé¢, Ze klient bude pozadovat nikoliv
stranku (napiiklad http://www.organizace.cz/prodej.html), ale adresar bez urceni jména
souboru (http://ww.organizace.cz/prodej/). zjisti Apache, zda se v adresafi nenachazi

soubor index.php nebo index.html. Pokud ano, zobrazi jej, pokud ne, provede akci, ktera
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je zévisla na dalSich nastavenich. Nastaveni je ,.obaleno“ v podmince, ktera iej aplikuje pouze

v pfipadé, Ze je nainstalovan prislusny modul (mod_dir.c) - viz. dale.

<IfModule mod_dir.c>

DirectoryIndex index.php index.html
</IfModule>

Silnou strankou Apache je kontrola pfistupu a omezeni opravnéni. Opravnéni je mozné
definovat na uroven jednotlivych adreséfii nebo souborii. Nésledujici kousek konfigurace je
vypujen ze standardni instalace serveru a nastavuje pro hlavni adresai poéitace (nikoliv
hlavni adresat WWW stromu) pomérné restriktivni politiku. Umoziiuje pouze nasledovat
symbolické odkazy a neumozfiuje upravit opravnéni pomoci souborfi .htaccess. Soubor
.htaccess se pouziva k upravé opravnéni na bazi jednotlivych adresafi. Konfigurace ulozena
v tomto souboru je platna pouze pro adresar, ve kterém je tento soubor umistén. Parametr
AllowDverride Tika, ktera nastaveni mohou byt v tomto souboru zménéna oproti nastaveni

v konfigura¢nim souboru httpd.conf. None znamena, ze Zadna.

<Directory />
Dptions FollowSymLinks
AllowOverride None

</Directory>

Nize jsou nastaveni pro adresar, ve kterém je ulozen hlavni strom WWW serveru (opét
pouzita snandardni nastaveni). Volba Indexes povoluje vygenerovani seznamu soubori v
adresafi v pripadé, ze neexistuje soubor definovany v DirectoryIndex a klient zadal ad-
resu adresare. Volba MultiViews je pouzitelna pro vybér nejvhodnéjsiho souboru na zakladé
preferenci klienta, které byly pfedany v dotazu (mize se jednat napfiklad o jazykovou verzi
stranky). Polozky Drder,Allow a Deny nastavuji pristupova prava podle IP adresy nebo jména

pocitace (domény) klienta.

<Directory "/var/www/wwwroot">
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>

Podobnou direktivou jako Directory je i direktiva Location. PouzZiva se stejnym zpi-
sobem, ma stejnou syntaxi, rozdil je v tom, Ze Directory je uvadén z hlavniho adresare,
zatimeo Location z adresafe DocumentRoot. Direktiva Files plati ne na adresafe, ale na

soubory.



Dalsi volby ovliviiuji vikon WWW serveru. Jejich spravné nastaveni mize vyrazné ovliv-
nit pocet obslouzenych pozadavki za ¢asovou jednotku. Server Apache spousti pri startu
nékolik potomki. Kazdy potomek obsluhuje v jednu chvili jednoho klienta. V pfipadé, ze
se pravé nepripojil zadny klient, je potomek nevytizeny a ¢eka (pokud jich je spusténych
vice, pfebytecni jsou ukonéeni). Volba StartServers nastavuje pocet potomki spusténych
pii startu serveru, MaxClients maximalni pocet soucasné spusténych potomkii - pokud bude
v jednom okamZiku klientii vic nez je hodnota MaxClients budou nadbyteéni klienti odmit-
nuti, spojeni se nezdari. MinSpareServers a MaxSpareServers uréuji minimalni a maximalni
pocet spusténych nevyuzitych klienti. Server Apache se bude snazit udrzovat pocet nevy-
tizenych potomku v tomto intervalu. Hodnota MaxRequestsPerChild uréuje, kolik klientii
jeden potomek postupné obslouzi, nez dojde k jeho ukonceni a spusténi nové kopie potomka.
Tato hodnota ma vyznam v pripadé, ze by se v serveru vyskytovala néjaka chyba alokace pa-
meéti, diky které by postupné ropstla pamét obsazena jednim potomkem. Hodnota 0 znamena

,ieomezene’ .

MinSpareServers 5
MaxSpareServers 10
StartServers 5
MaxClients 150
MaxRequestsPerChild 0

Tyto hodnoty jsou velmi dilezité, jejich volba zasadné ovliviuje vykon serveru:

e Prilis nizko polozena hodnota MaxClients mize u zatizenych serveri zpusobit odmitani

spojeni prespocetnym klienttim

e Prilis vysoko polozena hodnota MaxClients muze vycerpat pamétf a zpomalit server
odkladanim do odkladaciho prostoru (swap), v krajnim pripadé mize dojit k havarii
vlivem nedostatku paméti — to ovsem znamena, ze hardware serveru je vzhledem k

zatézi poddimenzovany

e Nizka hodnota MinSpareServers a MaxSpareServers zdrzuje vyfizovani pozadavki
pii pfichodu vétsiho poétu pozadavki najednou — musi se startovat novi potomci, ktefi

jiz mohli byt nachystani v paméti

e Vysoké hodnota MinSpareServers a MaxSpareServers zabira misto v paméti nepo-

trebnymi nevyuzitymi potomky

Je tieba Fici, ze neexistuji univerzdlni hodnoty. Spravné hodnoty nastaveni se vzdy odvijeji
od konkrétniho zatizeni konkrétniho serveru. Jiné hodnoty budou pro server malé sité a jiné

pro velky server ISP. Pro malo zatizené servery jsou uvedené hodnoty zfejmé postacujici.
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Kazdy uzivatel, ktery ma na serveru zalozen uéet (napiiklad pro pfijem posty — viz ka-
pitola o elektronické posté), mize mit i své domaci stranky. Tyto stranky ulozi do svého do-
maciho adresare, do podadresare, jehoz jméno je uvedeno v direktivé UserDir. Tyto stranky
pak budou pristupné na adrese http://www.organizace.cz/” jmeno_uzivatele/ (napiiklad
http://www.organizace.cz/ hroza/). Je nutné mit spravné nastavena prava do domaciho
adresare a prava tohoto adresare, aby Apache mohl k témto souborim pfistupovat (pri-
nejmensim pravo x pro uzivatele nobody — respektive others — v domacim adresafi a rx v
adresari public_html). Direktiva je opét obalena podminkou, ktera ji aplikuje pouze v pii-
padé, ze je zaveden prislusny modul - ne vzdy je zZadouci, aby v8ichni uzivatelé mohli volné

publikovat své stranky na firemnim serveru.

<IfModule mod_userdir.c>
UserDir public_html
</IfModule>

Jiz jsem se zminil o souboru .htaccess. Direktiva AccessFileName definuje nazev sou-
boru, ktery bude pouzit pro nastaveni v adresari, dale je vhodné pomoci Files omezit pfistup
k tomuto souboru (mutze obsahovat neverejné informace) prostfednictvim WWW serveru.
Regularni vyraz “~\.ht" je platny i pro soubor .htpasswd do kterého se ukladaji hesla pro
HTTP autentifikaci.

AccessFileName .htaccess
<Files ~ "“\.ht">
Order allow,deny
Deny from all

</Files>

6.1.4 Moduly

Jiz nékolikrat byly zminény moduly. Modul je samostatna jednotka, ktera rozsifuje funkénost
serveru Apache. Nékteré konfiguracni direktivy uvedené vyse zavisi na zavedeni prislusnych
modulii. Ve standardni instalaci serveru Apache je dodano nékolik desitek moduli a exis-
tuji dalsi moduly od jinych dodavateli. Moduly se zavadéji pomoci direktiv AddModule a
LoadModule v zavislosti na tom, v jaké formé je modul dodavan.

Pro zprovoznéni PHP se serverem Apache je tfeba do konfigura¢niho souboru pridat

nasledujici sekci:

LoadModule php4_module libexec/libphp4.so
AddModule mod_php4.c

AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps
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Prvni dva fadky pfidavaji modul pro PHP do konfigurace, tieti fadek fika, ze soubory
s piiponou .php jsou PHP skripty (nastavuje MIME typ)a étvrty fadek, ktery neni nutny
(casto je dokonce nezadouci), umoziuje u souborti s pfiponou .phps zobrazit formatovany
vypis programu. Dale je nutné spravné nastavit PHP (soubor php.ini) a MySQL. Tim se
vsak jiz nebudu zabyvat.

6.1.5 Virtualni servery

Server Apache podporuje takzvané virtudlni servery. To znamena, ze na jednom fyzickém
pocitaci je umisténo nékolik riznych serveri s riiznymi nazvy. Napiiklad pokud ma organi-
zace vice pobocek a chce pro kazdou z nich mit ,jiny* server, miZe mit virtudlni servery
http://liberec.organizace.cz a http://jablonec.organizace.cz, ackoliv oba jsou fy-
zicky umistény na jednom serveru. Obé doménova jména musi pochopitelné v DNS sméfovat
na www.organizace.cz (staci zaznam CNAME).

Soubor httpd.conf obsahuje mnoho dalsich voleb, ale neni ti¢elem tohoto textu popsat
je vSechny. Soucasti kazdé instalace Apache je vycerpavajici manual ve formatu HTML a ten

je mozné pouzit pro dalsi konfiguraci.

6.2 Sluzba FTP

V minulosti méla sluzba FTP znacny vyznam, pomoci FTP se distribuovaly soubory, aviak
v dnesni dobé bylo FTP ve zna¢né mire nahrazeno uzivatelsky pritulnéjsim WWW. Presto
si FTP servery stale udrzuji pomérné velkou popularitu. Pristup pomoci FTP se da rozdélit

na dvé zakladni skupiny:

1. pristup pro ,fadné* uzivatele — kazdy uzivatel ma své uzivatelské jméno a heslo, kterym
se prihlasi k serveru a na zakladé jeho identity a pristupovych prav je mu umoznén zapis

nebo éteni (nebo nic, nebo oboje). Casto se pouziva naptiklad u webhostingi.

2. pristup pro anonymni uzivatele — uzivatel nema na serveru, ke kterému se pripojuje,
acet a pfipojuje se s univerzalni identitou ftp nebo anonymous. Jako heslo pouziva svou
e-mailovou adresu. Tento systém se ¢asto pouziva pro distribuci software nebo jinych

soubortl, uzivatelé mivaji pristup pouze pro ¢teni, vyjimecné existuje adresar pro zapis.

Programii, které mohou slouzit jako servery FTP je mnoho, namétkou je mozné jmenovat
wu-ftpd nebo proftpd. U kazdého z nich by se naslo mnoho odpirci i zastanci, kteri by do
krve pfesvédcovali druhou skupinu, ze pravé oni maji pravdu. Oba programy se dodévaji
se zakladnim konfiguracnim souborem, jehoz syntaxe je veelku pochopitelna a nastaveni je
funkéni ihned ,vybaleni z krabice*. Zminim zde tedy jen nejzakladnéjsi moznosti nastaveni

(bez konkrétni syntaxe).
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Ztejmé nejvice nas bude zajimat anonymni pristup, ktery je mozno pouzit pro distribuci
soubori.

V obou v¥Se zminén¥ch programech je mozné nastavit:

= soubor. jehoz obsah se zobrazi pti piihlasen: k FTP serveru (welcome ‘msg),
= soubor, jehoz ohsah se zohrazi pii vstupu do adresdre (.message)

= pocet anonvmnich klientii. ktefi mohou b¥t pfipojeni v jednom okamziku

e server wu-ftpd muze dokonce délit pfistupy do skupin podle éasu nebo IP adresy a

jednotlivim skupinam povolovat razny pocet souéasnveh pfipojeni
= opravnén: k souborim v FTP stromu
= nastaven! adresare pro upload souboru

= virtuaini FTP serverv (stejna funkénost jako u virtuainich WWW serverti

Nékdy ie zadouci. abv anonvmn uzivatele méli moznost pfispivat svvmi soubory na FTP
server. K tomu slouzi adresar. kterv se vétdinou jmenuie uploads a do tohoto adresdafe mohou
uZivatele zapisovat soubary. kvere chtéji predat na FTP server. Tento adresdr je vSak pouze
Ppro zapis. ¢tenl nen uzivatelim umozneénc. e nezadouci. aby jeden anonvmni uzivatel mohl
na server cokoliv nakopirovat & druhv anonvmn: uzivate! moh! tento soubor stahnout. Server
by se brzy stal distribucnmmn centrem. Proto mohou uzivatele do adresdre uploads pouze
zapisovat. Cist muze pouze spravee serveru. kterv po inspekci mize soubor presunout do jine
— Giteln€é — casti ¥ TP stromu.



7 Elektronicka posta

Elektronicka posta je bezpochyby nejvyuzivanéjsi sluzbou Internetu. Bude Jisté vyuzivana v
kazdé spolecnosti, ktera je k Internetu pripojena. Elektronicka posta je nazev sluzby, ale v

podstaté se jedna o skupinu mnoha samostatnych sluzeb, které mohou zahrnovat:
e odesilani a prijem elektronické posty protokolem SMTP

e cteni elektronické posty pomoci protokoli IMAP a POP3
o WWW Kklienta elektronické posty

e dalsi pokrocilé schopnosti

— antivirova ochrana pred viry a makroviry v pfilohach

— ochrana pred nevyzadanou postou — spamem

V dnesni dobé se stale vice vyuzivaji takzvana groupware feSeni. Groupware je progra-
mové vybaveni, které umoznuje dvéma a vice lidem navzajem komunikovat, kooperovat na

spoleéném dile a koordinovat své aktivity. Groupware zahrnuje nasledujici éinnosti:

o Komunikace — vyména zprav, pozadavki, instrukci (elektronicka posta, videokonfe-

rence, chat, instant messaging)

e Kooperace — prace nad spoleénymi dokumenty (ilozisté dokumenti a sledovani pristupu

k dokumentim)

e Koordinace — vzajemné sladéni ¢innosti (planovani ¢asu, schizek, prehled o tkolech,

planovani zdroji)

Tyto aplikace jednak usnadnuji tymovou spolupraci diky snadnému pristupu ke spolec-
nym informacim a vykonnym komunikaénim prostfedkim, ale vedou také casto k organizac-
nim zménam. Podporuji spolupraci lidi, ktefi jsou geograficky rozptyleni, vedou ke zplosténi
hierarchické organizaéni struktury, k delegovani pravomoci na pracovni tymy a zvySuji pro-
duktivitu prace téchto tymu.

Téchto balikii existuje velké mnozstvi, jmenovité napfiklad z nejvétSich hraci Microsoft
Exchange Server a Lotus Notes. Z mensich spolecnosti je velmi znamou firma Kerio, ktera

vyvinula Kerio Mail Server a dalsi.

7.1 Microsoft Exchange Server

Pro operaéni systém Windows existuje nékolik postovnich baliki. Jako prvni je tieba jme-
novat systém Microsoft Exchange, coz neni pouze postovni server, ale kompletni groupware

feSeni.
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Zakladni schopnosti Microsoft Exchange Serveru jsou tyto:

e odesilani a prijem elektronické posty pomoci protokolu SMTP
e cteni elektronické posty pomoci protokolit POP3 a IMAP
o WWW klient elektronické posty — Outlook Web Access

e pristup z mobilnich zafizeni

e Sifrovani spojeni

e kalendar

e adresare kontaktn

e planova¢ schuzek, ukoli, zdroji

e ulozisté dokumentii (verejné slozky) s pfistupovymi pravy
e plna integrace do bezpecnostniho modelu Windows

e moznost clusterovani serveri pro velky vykon

e zalohovani a replikace obsahu

e anti-spam funkce (autentizace pred odeslanim)

e antivirové rozhrani

e blokovani priloh

e distribu¢ni seznamy, konference

e grafické rozhrani pro konfiguraci a spravu

Systém Microsoft Exchange Server je ziejmé nejrozsirenéjsi mailovy a groupware server na
platformé Windows, diky tomu, Ze je dodavan jako soucast baliku Microsoft Small Business

Server. Je Skalovatelny az do fadové tisici uzivatelskych acta.

7.2 Kerio Mail Server

Pro plnéni funkce serveru elektronické posty existuji pro operacni systém Windows i jiné pro-
dukty, za vSechny je mozné zminit napfiklad Kerio Mail Server. Tento produkt existuje i pro
operacni systém Linux, kde je podporovan vyrobcem v distribuci RedHat. Mezi nejdilezitéjsi

vlastnosti patfi:
e odesilani a pfijem elektronické posty pomoci protokolu SMTP
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o cteni elektronické posty pomoci protokolit POP3 a IMAP
o WWW klient elektronické posty, WAP klient

e adresare kontakti

e Sifrovani spojeni

e anti-spamové funkce (autentizace pied odeslanim)

e antivirova kontrola, blokovani priloh

e e-mailové konference

e spoluprace s bezpecnostnim modelem Windows

e zalohovani posty

e grafické rozhrani pro konfiguraci a spravu

Jedna se o jednodussi feseni, nez v pripadé vyse zminéného Microsoft Exchange Serveru,
proto je tento server ¢asto nasazovan v malych spole¢nostech, které nechtéji investovat do
Exchange, nebot nevyzaduji plnou funkcionalitu Exchange. Vyhodou je (i v pfipadé Linu-
xového feSeni) grafické rozhrani pro konfiguraci a spravu - narozdil od vétsiny Unixovych

programil, které se konfiguruji editaci textovych souborii.

7.3 Produkty pro Linux

Kromé produktu Kerio Mail Server, ktery byl zminén v predchozi ¢asti, existuje pro operacni
systém Linux nékolik dalsich groupware baliki. Vétsina z nich neni komplexnim feSenim, jako
v piipadé Exchange nebo Notes, které implementuji vie dohromady (SMTP server, POP3
server, IMAP server, groupware funkce), ale jedna se o groupware nadstavbu, ktera vyzaduje
uréité programy jiz nainstalované. Jmenovité se jedna o SMTP server, POP3 nebo IMAP
server, které musi byt nainstalovany nezavisle na groupware baliku, ktery spolecnost hodla
pouzit.
7.3.1 Servery pro elektronickou postu
V prvni fadé je tedy nutné nainstalovat programy pro elektronickou postu:

e server elektronické posty — pro odesilani nebo pfijem elektronické poSty

e POP3 server nebo IMAP server — pro piistup k posté z pracovnich stanic

o WWW rozhrani elektronické posty
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Servert elektronické posty existuje velké mnozstvi, nejznaméjsi univerzalni baliky jsou
Sendmail, Postfiz a Qmail.

Balik @mail byl velice oblibeny pro vysoky dfiraz, ktery kladl na bezpeénost, v souéasné
dobé jiz vSak neni déle vyvijen. Sendmail je veteran podobné jako program Bind. Je velmi
flexibilni a robustni, v minulosti se vak vyznac¢oval velkym poctem bezpeénostnich problémii
(stejné jako program Bind). V novych verzich se bezpeénost vyrazné zvysila. Dalsim problé-
mem byla neptehledna konfigurace, té je mozné se vyhnout pouzitim predpfipravenych konfi-
guracnich ,kouski®, které jsou ,lepeny“ dohromady jednoduchym konfiguratorem. Sendmail
se vyznacuje obrovskou konfigurovatelnosti, ktera umoziinje jeho nasazeni v nejriiznéjsich
prostredich.

Postfiz je rychly, jednoduse spravovatelny a bezpecny server elektronické posty, ktery se
snazi byt co nejvice funkéné srovnatelny s programem Sendmail. M4 mnoho pokrocilych vlast-
nosti, véetné filtrovani, spoluprice s externimi programy (anti-spam, antiviry a podobné).
Rozhodnuti, ktey program pouzit zalezi na kazdém spravci. Kazdy server ma své vyhody
a nevyhody. pro bézné pouziti jsou oba vcelku funkéné srovnatelné. Neexistuje univerzalni
odpovéd na otazku, ktery z nich zvolit, na toto téma se pravidelné vedou vzrusené diskuze v

mnoha diskusnich listech.

7.3.2 POP3 a IMAP servery

Dalsim nutnym programovym vybavenim je POP3 server a IMAP server. Tyto programy
umoznuji ,stazeni” prichozi posty ze serveru na pracovni stanici uzivatele. Protokol POP3 je
starSi a jednodussi, pouze stahne postu na pracovni stanici, kde si ji uzivatel mize pfecist.
Novéjsi protokol IMAP je sofistikovanéjsi, umoznuje pracovat s postou i na serveru, bez toho,
aby vSechnu postu stahoval uzivatel na pracovni stanici. Zpravy je mozné mazat €i presouvat
pfimo na serveru, na pracovni stanici se do poStovniho klienta zasilaji jen potfebné informace
— odesilatel, pfedmét, a pouze pokud chce uzivatel zpravu precist, tak obsah zpravy.
Existuje velké mnozstvi POP3 a IMAP serveri, zpravidla se alespon jeden nachazi v dis-
tribuci. Lisi se podporou jednotlivych serveri elektronické posty (existuji jiné servery pro
Q@mail a pro ostatni) a podporou riiznych protokoli (napt APOP3 - Sifrované POP3). Mezi
nejznaméjsi patii Qpopper, cucipop, Cyrus-IMAP, Courier IMAP a IMAP server z Washing-

tonské univerzity.

7.3.3 Antiviry, anti-spam

V dnesni dobé je vyhodou, pokud server elektronické posty podporuje inspekci obsahu zprav.
Jedna se konkrétné o dva dnes velice rozsifené problémy: viry a spam. Témér kazdy tyden se
objevi novy virus a napfiklad makroviry pro klienta elektronické posty Microsoft Outlook se
¢asto aktivuji jen tim, ze si uzivatel zobrazi nahled zpravy. Nevyzadana posta je také velky

problém, uréité jiz kazdému piisel néktery z proslulych wnigerijskych dopisi®. Proto je vhodné
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viry i spam detekovat co nejdfive a nedovolit, aby pronikly az na pracovni stanici uzivatele
(spam obtézuje, viry se mnozi a mohou i ni¢it). Vsechny zminéné postovni servery (Sendmail,
Postfiz 1 Qmail) podporuji spolupraci s externimi antivirovymi programy a programy pro
filtraci spamu.

Pro Linux existuje nékolik antivirovych programi, pouzitelnych na serveru elektronické
posty. Tyto programy oplyvaji funkcemi stejnymi jako jejich protéjsky pro Windows, obsahuji
jak serverovou, tak klientskou ¢ast. Antivirové programy pro postovni server by mély mit

prinejmensim nasledujici vlastnosti:
e kontrola prichozi posty (naprosta nutnost)
e kontrola odchozi posty
e definice akei pfi zjisténé infekei
— oznameni o infekci

— moznost smazani infikované zpravy

~ presun zpravy do karantény a moznost manudlni reakce spravce
e casta aktualizace virovych databazi
e jednoducha sprava

Princip instalace antivirového programu na server elektronické posty je ponékud netra-
diéni. Vétsinou je nutné nainstalovat program, ktery umi spolupracovat s postovnim serverem
a na tento program se poté napoji jako externi filtr antnivirovy program (podobnym zptiso-
bem ¢asto pracuji 1 anti-spamové programy ). Takovymi programemy jsou napiiklad AMaVis,
Message Wall, Anomy Sanitizer

Nejznaméjsimi antiviry pro Linux, které mohou plnit i funkei antivirové programu na

postovnim serveru, jsou:
e NOD32 — http://www.eset.sk
e McAfee Antivirus — http://www.mcafee.com
e Sophos Antivirus — http://www.sophos.com
o ClamAV — http://www.clamav.org, uvolnén pod licenci GNU/GPL
e F-Prot — http://www.f-prot.com
e Panda Antivirus — http://www.pandasoftware.com

o RAV Antivirus http://www.rav.ro, po akvizici firmy Microsoftem byl ukoncen vyvoj

portu pro Linux
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Nutnym predpokladem pro pouziti téchto klientd je funkéni IMAP server. Nékteré balil
neobsahuji pouze podporu elektronické posty, pridavaji dalsi funkce, znamé spise z oblasti
groupware systému.

7.3.5 Groupware

Program Microsoft Exchange Server neni jen obyéejnym postovnim serverem, integruje v
sobé i funkce pro tymovou spolupraci. Spole¢nosti mohou pozadovat podobnou funkcionalitu
i po pfechodu na operacni systém Linux. Bohuzel Microsoft Exchange Server nebyl zatim
predstaven ve verzi funkéni i v Linuxu :-), proto bude nutné vybirat z alternativnich feseni.
Pro operacni systém Linux jich existuje nékolik. Daji se rozdélit v zasadé na dvé skupiny —
na komercni baliky a baliky uvolnéné pod nékterou ,open source* licenci.

Mezi baliky z prvni skupiny je nutné v prvni fadé uvést kompletni groupwarové feseni
firmy IBM (ptavodné Lotus) Lotus Notes/Domino. Jedna se o kompletni balik, ktery svymi
funkcemi dokonce presahuje schopnosti Microsoft Exzchange Serveru. Je to ale feSeni, které
bude pro vétsinu malych a stfednich spole¢nosti zbyteéné robustni a nakladné. Existuji viak
1 dalsi:

e DeskNow Mail nad Collaborative Server — kompletni groupware feSeni, zakladni verze je
zdarma (bez zdrojovych kédu), za rozsifenou verzi s plnou funkénosti se plati. Zakladni

verze pridava do textu elektronické posty poznamku o verzi.
e OpenGroupware — také existuje verze zdarma i komer¢ni, zalezi na pfedpokladaném

vyuziti.

V oblasti Open Source groupware produkti pfevazuji systémy v jazyce PHP. Jejich vlast-
nosti se lisi, kazdy program je zaméfen trochu jinym smérem, kazdy ma své vyhody a nevy-

hody. Z mnoha, které existuji, je toto pouze vybeér:

e PHPgroupware - http://www.phpgroupware.org, ziejmeé nejznamejsi, nejkomplexné;jsi

balik

PHProjekt — http://www.phprojekt.com

NullLogic Groupware — http://nullgroupware.sourceforge.org

Sherpath — http://www.sherpath.org

TUTOS — http://www.tutos.org

TWIG - http://twig.screwdriver.net



7.3.6 Zavér

Ve svété Unixu (a tedy i Linuxu) je preferovano pouziti malych, jednoncelovych programii,
které spolupracuji, pred velkymi, univerzalnimi, monolitickymi programy typu ,vse v jed-
nom”. 7 tohoto diivodu se konfigurace postovniho serveru sestava z konfigurace nékolika
samostatnych programi. Tento pristup ma samozrejmé své vyhody i nevyhody.

Vyhodou je, Ze spravce si mize z velkého portfolia programi pro dany tucel vybrat pro-
gram, ktery nejlépe vyhovi jeho pozadavkiim a bude mu vyhovovat. Je mozné kombinovat
ruzné programy s riznou funkénosti. Nevyhodou je, ze zadné dva systémy nebudou zcela
stejné, a ze pro dosazeni plné funkénosti a spoluprace je nutné konfigurovat nékolik samo-
statnych programi.

S rostouci oblibou Linuxu roste mnozstvi aplikaci, které jsou na Linux portovany z jinych
prostfedi a mezi tyto aplikace patfi i komplexni programové baliky ,v$e v jednom® (typickym

prikladem je Lotus Notes/Domino).



8 Zabezpeceni sité

V dnesni dobé je nutné, aby kazdy pocitac, ktery je pfipojen k siti Internet, byl odpovidajicim
zplusobem zabezpecen. Internet je ,divoka zéna®, ve které se pohybuje obrovské mnozstvi lidi,
pficemz néktefi z nich vyuzivaji celosvétové sité i k nekalym praktikdm. Protoze Internet je
schopen propojit miliardy lidi z celého svéta, je tieba byt piipraven na kazdou — i tu nejméné
pravdépodobnou - situaci. Je tedy nutné pocita¢ priméfené zabezpeéit.

Existuje nékolik moznych ohrozeni:

Pocita¢ maze byt napaden s umyslem odcizit data

e Pocita¢ miize byt napaden s imyslem znicit data

Pocita¢ maze byt donucen, aby odeprel sluzbu, to znamena, ze itocnik neziska data,

neziska je vsak ani nikdo jiny - véetné téch, ktefi by je méli ziskat

Pocita¢ miize byt skryté napaden a pozdéji vyuzit jako zakladna pro dalsi ttok

V bezpeci nejsou ani domaci stanice, které se k Internetu pripojuji pouze na omezenou
dobu. I v této omezené dobé je mozné jejich pocita¢ napadnout. Operacni systémy Win-
dows (zejména systémy pro pracovni stanice, jako Windows 95 nebo Windows98) jsou ve své
standardni instalaci naprosto nezabezpecené a umoznuji pripojeni k této stanici v podstaté
komukoliv a odkudkoliv — véetné pristupu odkudsi z Internetu.

Kazdy operacni systém ma néjakou chybu. Mnoho téchto chyb je verejné znamych a exis-
tuji programy, které téchto chyb vyuzivaji pro prinik do pocitace — takzvané exploity. Mnohé
z téchto chyb je mozné zabezpecit tak, ze itoénikovi nedame Sanci této chyby vyuzit, napri-
klad tak, ze zakazene pristup ke sluzbé, ktera je postizena. Pocitac¢, ktery neni zabezpecen,
je velice snadno napadnutelny. Naproti tomu pocitac, ktery nema chybu opravenu (napriklad
proto, Ze oprava neexistuje, nebo proto, Ze se nejedna o chybu, ale o ,feature* ), ale zablokoval
pristup k chybé, je zabezpecen nepomeérné lépe.

Poéitacova bezpecnost je velmi Siroky obor, ktery neni mozné popsat na nékolika stran-
kach. Proto tento piehled neni ani v nejmensim vycerpavajici. Zabezpeceni pocitace je mozné

rozdélit na nékolik relativné samostatnych skupin:

Aktualizace systému — odstrafiovani nalezenych chyb

Vybér vhodnych aplikaci a jejich vhodna konfigurace

Ochrana pted neopravnénym piistupem - firewall

Ochrana pied atoky DOS (Denial of Service - odepreni sluzby)

e Antivirova ochrana
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Vycet neni zdaleka kompletni, ale postatuje pro hrubou predstavu toho, co je tfeba udélat
pro zvyseni bezpecnosti pocitace pfipojeného k Internetu.

8.1 Aktualizace systému

Aktualizace systému je velmi dilezita soucast bezpecnostni politiky. JAk jiz bylo feceno,
kazdy operacni systém (respektive kazdy program - podle Murphyho obsahuje chybu kazdy
program delsi nez 100 radkii) obsahuje chyby. Tyto chyby jsou postupné odhalovany a opra-
vovany. Vétsinou se jedna o jakysi ,souboj“ v rychlosti mezi témi, ktefi chyby opravuji a
témi, ktefi chyby zneuzivaji. Je objevena chyba, na tuto chybu se rychle objevi ezxploit, po
urCité dobé se objevi aktualizace. Po néjaké dobé je objevena dalii chyba a tak dale.

Kazda firma, ktera produkuje operacni systémy, ma vyvinutu metodiku pro aktualizaci
systému. Dilezité je:

e Jak rychle po objeveni chyby je k dispozici oprava
e Jaké usili je tfeba pro nalezeni opravy

o Jak dlouho firma podporuje operacni systém (napfiklad jiz skonéila podpora operatniho

systému Windows 95, nové opravy pro tento systém jiz nejsou uvolfiovany)

e Jaké usili je tfeba pro instalaci opravy

Reakéni doba na objeveni nové chyby je velice diilezitym parametrem. Velmi éasto dochazi
k objeveni chyby tymem, ktery se specializuje na tvorbu exploiti. Tento tym tedy zaroven
s objevenim chyby vytvori program. ktery chyby zneuziva pro prinik do systému. Dnes je
na Internetu zcela bézné, ze naruseni pocitaci se §ifi lavinovité (viz. napfiklad BugBear)
a béhem nékolika hodin miize zaplavit cely Internet. Proto je nutné reagovat na vzniklé
nebezpeci rychle.

V minulosti firma Microsoft nevynikala rychlou reakci na objevené chyby, jeji politika
byla zaméfena na vydavani balikii mnoha oprav dohromady napriklad jednou za pil roku
(takzvany Service Pack). Dnes je situace jina, firma Microsoft vydava jak opravy jednotli-
vych chyb, tak i souhrnné Service Packy, které sdruzuji véechny opravy, které byly uvolnény
samostatné v pribéhu predchozich nékolika mésici.

Jednotlivé distribuce opera¢niho systému Linux maji také vypracovanu metodiku aktua-
lizace systému. Reakéni doba je individualni, zpravidla nékolik hodin az (maximalné) nékolik
dni. Na bezpecnost je v Linuxu kladen velky diraz, proto je snahou vyrobci jednotlivych
distribuci, aby reakéni doba byla co nejkratsi.

Aby bylo mozné opravu nainstalovat, musi spravce systému védét, ze néjaka chyba a
oprava na ni existuje. Proto vyrobci opera¢nich systémi zvefejiuji seznam odhalenych chyb
a oprav napriklad na WWW strankach. Operacni systém Windows ma v sobé integrovanu
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move Qpravy a mabiz: jejich stadeni a instalaci. Spravee tedy nemusi na Internetu slogité hledat
popisy ciyb a oprav, ale ma vie piipraveno. Podobny systém wyugivaji i vyrobei distribmei
Limuon. Na svyclh WWW strankach zvefejauji nalezené chyby a jejich opravy. Souddsti wétsiny
distribiaci je take systém pro stahovani a instalaci jednotlivich oprav.
operacmi systém. Instalace serveru je ¢mnost. hmmmmﬂmpﬂm&ﬁmmy
uvolingji mowe verze svych operacnich systémd. server prosté funguje s nainstalovano
tak dlowho, dokud painstalovany systém spliuje pozadavky. Navic upgrade serveru neni jed-
noducha a bezproblémova zalezatost. Mély by byt tedy preferovany firmy. které podporuji své
firmm RedHat, vyrobee RedHat Linuxu, ktera pro neplatici zikaaniky (zikazniky, kteri si ne-
zakoupili produkt RedHat Enterprise Server. ale vyuzili nabidku stadeni zdarma z Internetm)
ukonduje podpore zhruba pil roku po uvelnéni. Pro udely malé firmy, ktera nechee platit
temes tisie dolard za heenci. proto bude diskutabilni. zda zvolit tuto distribuci.

Instalace opravy pro opravy zrvefejnéné piimo vyTobcem je vétsinou jednoducha. V operaé-
nim systéemn Windows dojde k mstalaci automaticky po staZeni systémem Windows U
V operatnim systémm LInux vyrobei pfipravuji opravy tak, aby bylo moiéné opravu nainstalo-
phataol).

Je viak tieba fici. #e sebelepsi systém aktualizace je dobry pouze v piipadé, e je spraveem
spravmé vyuiivan Je smmtnou skutecnosti. Ze mnoho systémi je napadnutelnych i pfesto, e
na pisinSnon chyba existuje jiz pdl roku oprava. ale spravee neaktualizuje sviij systém.

8.2 Vybér vhodnych aplikaci

Pii zabezpeceni systémn je tieba davat pozor 1 na firemni aplikace. které budou na servern

provogovany, zejména jedna-li se o aplikace napsané na zakazku Neni piliS platné mit skvéle

zaberpeieny server, na kterém pobéii aplikace, vytvofena na zakizku pro konkvétni firmu

s fatalni berpeénostni chybou Byla-li aplikace vyrobena na zakizku a jedna se mapiiklad

mmumﬂmmmﬁaluxapiﬂsu&pptmdepﬂdobm #e zpracoatelski firma se nebude pfilis
svanim chyb ve svém produktu a e chyba bude dfimat v aplikaci,

Jedﬁmzbmpe&mﬁmkhmiﬁ.hﬂébymﬂychﬁﬂrﬁdﬁmsyﬂ&m.ﬁ’wjmﬁ-
k mternetw, je firewall quﬂje;u'ngﬂm-nehonﬁzmi,h&ésiuhjes‘imimam
Mm&mﬂmmmmmtmpﬁn&. Nejéastéiim



piipadem firewallu je firewall, ktery pracuje na étvrté vrstvé TCP /IP a nazyva se paketovy
(paketova hraz, hradba. .. ). Tento firewall filtruje provoz na zakladé informaci v paketu (IP

adresy odesilatele a pfijemce, protokolu, portu odesilatele a pfijemce, stav spojeni a dalsi
nastaveni vlastnosti paketu).

V operacnim systému Windows 2000 a Windows XP je vestavén jednoduchy (velmi jedno-
duchy) paketovy firewall. Mnohem komplexnéjsim feSenim Jje zakoupeni produktu Microsoft

ISA Server, ktery navic k vlastnostem paketového firewallu pfidava moznost vyuziti prozy
caching serveru.

Mezi nejdiilezitéjsi vlastnosti ISA serveru patii:’
e viceturovinovy firewall

e stavova filtrace

e Siroké podpora aplikacnich protokoli

e integrovana podpora VPN, NAT

= zvyseni zabezpeceni systému

e integrovana detekce naruseni

e transparentnost pro vsechny klienty

e rozsitena autentizace (pouze v sitich Windows)

Pro operacni systém Linux existuje alternativa k ISA serveru. Nejedna se o jeden kom-
plexni produkt, ale o kombinaci nékolika programu. Zakladnim programem pro vytvareni
paketového firewallu je program iptables (respektive balik Netfilter).

Program iptables a balik Netfilier maji nasledujici vlastnosti (v porovnani s ISA server):
e viceuroviovy firewall

e stavova filtrace

e integrovana podpora NAT, VPN feseno pomoci externich produkti

e zvyseni zabezpeceni systému

e reporting naruseni pravidel

e transparentnost pro vsechny klienty

e modularni struktura

"Informace pochazeji z WWW stranek firmy Microsoft
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e mnoho rozsitrujicich moduli
e moznost velmi pokrocilé konfigurace

e moznost konfigurace pro obranu pred DOS

Zékladni rozhrani pro ovladani iptables je textové, provadi se pomoci piikazii iptables,
iptables-save, iptables-restore. Existuji uzivatelské nastavby, nejrozsifenéjsi jsou napii-
klad Shorewall a FWBuilder, ty vsak nabizeji vétSinou jen omezenou (piesto bohatou) paletu
funkei. Pomoci textového rozhrani je mozné ovladat véechny funkce programu iptables, véetné
funkci, které byly pridany diky modularité systému (instalace téchto funkci véak ¢asto vyza-
duje netrivialni zasah do systému). Syntaxe prikazi je jednoducha, navic zakladni nastaveni,
které bude pouzitelné pro vétsinu spolecnosti, je pomérné jednoduché.

Pro ilustraci konfigurace je zde uvedeno jednoduché nastaveni firewallu. Toto nastaveni
neni vhodné do produkéniho systému bez nélezité analyzy a definice vlastnich pozadavki, je
zde uvedeno pouze pro ilustraci. Pro konfiguraci realného firewallu je nutné presné definovat,
jakym zptsobem ma firewall pracovat a pfipravit na miru vlastni sadu pravidel. NAstaveni
firewallu neni ¢innost, ktera se da provozovat bez rozmyslu,m jedna se o velmi diileZité na-

staveni, které by bez nalezité pripravy mohlo ponechat nebezpeéné diry do systému.

iptables -A FORWARD -m state --state=INVALID -j DROP

iptables -A FORWARD -m state --state=ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -m state --state=NEW -i ethO -j DROP

iptables -A INPUT -m state --state=ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -p TCP --dport 80 -i ethO -j ACCEPT

iptables -A INPUT -p TCP --dport 25 -i ethO -j ACCEPT

iptables -A INPUT -p TCP --dport 53 -i ethO -j ACCEPT

iptables -A INPUT -p UDP --dport 53 -i ethO -j ACCEPT

iptables -A INPUT -p ICMP -i ethO -j ACCEPT

iptables -A INPUT -m state --state=NEW -i ethO -j DROP

Vzorové konfigurace piredpokladd, Ze server je pfipojen do vefejné sité Internet rozhra-
nim (sitovou kartou), ktera je oznacena eth0. Toto oznaceni v Linuxu znamena prvni sitova
karta Ethernet. Parametr -A popisuje, na které pakety se vztahuje prislusné pravidlo. Reté-
zec FORWARD popisuje pakety, které danym pocitacem pouze prochazeji (napriklad provoz z
vnitini sité snérem do vnéjsi sité a obracené), INPUT oznacuje pakety, uréené primo pro tento
pocita¢. V sekci FORWARD je nastaven pouze stavovy firewall, ktery blokuje (DROP) vadné
pakety (INVALID), povoluje pakety, které patii k jiz navazanym spojenim (ESTABLISHED,
RELATED) a navazovani novych spojeni zakazuje z Internetu smérem do vnitini sité — v opac-

ném smeéru neni definovana zadnéa politika, pouzije se tedy standardni ACCEPT. Pro spojeni
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piimo na server jsou povoleny pakety, které patii k JiZ navazanym spojenim, dale spojeni na

sluzby, které server poskytuje do Internetu (sluzba WWW — port 80/TCP, elektronicka posta
— port 25/TCP, sluzba DNS - port 53/TCP a 53/UDP). Dalsi nové spojeni z Internetu jsou

zakazana.

Je tfeba poznamenat, ze tato vzorova konfigurace byla vytvofena spie pro nazornost,
nez pro praxi. Neni vhodné pouzivat ji bez tiprav, protoze nefesi nékteré zasadni problémy.
Napiiklad neni Zadnym zptisobem omezen piistup k serveru ze strany vnitfni sité. Proto je

tfeba tuto ukazku chapat pouze jako piiklad syntaxe programu iptables a vychodisko pro
konfiguraci vlastniho firewallu.

8.3.1 Rozsireni iptables

Obrovskou vyhodou systému iptables (respektive Netfilter) je modularita. Diky dobie popsa-
nému API je velice jednoduché pridavat k zakladnimu baliku daldi moduly, rozsifujici jeho

funkénost. Zajimavymi moduly, které mohou byt dobfe pouzitelné, jsou napiiklad:

e condition - omezuje platnost pravidel na zakladé externich proménnych
e connbytes - omezeni objemu dat v ramci jednoho spojeni
e connlimit, iplimit - omezeni maximalniho poctu simultannich spojeni

e limit - omezeni maximalniho poctu udalosti za éasovou jednotku, je mozné pouzit
proti DOS utokim

e quota - je mozné omezit objem dat, ktery mize byt prenesen

e recent — umoznuje fadit poéitace do skupin podle predchoziho chovani a uplatniovat
pravidla na zakladé téchto skupin. Je mozné pouzit pro detekei pocitace, ktery se pokusil
o neopravnény pristup napriklad k chranénému portu a tomuto pocitaci poté nastavit

specialni pravidla pro firewall.
e string - prohledava pakety na pritomnost textového fetézce

e time — omezeni ¢asového intervalu, ve kterém bude uréité pravidlo platit

Tyto moduly jsou piimo souéasti instalace iptables, mnoho dalsich moduli je mozné nalézt

na Internetu od nezavislych vyvojari.

8.4 Aplika¢ni proxy a proxy cache

Soucasti ISA Serveru je také prozy cache. Prozy cache je vyrovnavaci pamét, ktera schranuje
od klientti pozadavky na WWW stranky (napiiklad), tyto pozadavky za klienty vyfizuje a

zarovei si uklada stranky v sobé. V pripadé, Ze prijde znovu pozadavek na stranku (respektive
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na objekt. objekter miize byt HTML soubor. obrazek. jakykoliv jiny soubor). kterd je jiz
ulozena. bude khentovi poskytnut objekt z vyrovnavac paméti 2 nebude navazovano spojeni
ke vzdalenemu servern. Celkovym vysledkem vyuZiti vyTovnavaci paméti je urychieni pfistupu
k Imernetu. zejmena k Sasto vyuZzivanym zdrojim. Dobfe nastavena vyrovnavac paméf mitze
+ zavislosti na bizném vyuiti sité nletfit a@ 40 % pristupd (tim viastné zryculi lnky).

se © program Sgusd (hitp: ‘www.sguid-ceche.ory). Tento program mza mnoho pokrocilych
visstnosti. ktere jej povySuji nad obyvoejnon vyTovnavaci pamét. napfiklad-

e Spoluprace s extermimi programy (napiiklad externi autentizace)
o Moinost presmérovan na zakiadé TRL
e Niechamsmps ACL pro omezovani pfistupn

o Omezovan: pritoku dat - j¢ mozne rezervovat pro jednotliva oddéleni urcitou kapacitn

Imikx
e Mognost hierarchicke spoluprace nékolika serveri



9 Srovnani

Uéelem této kapitoly je porovnat feseni serveru na bazi opera¢niho systému Windows firmy
Microsoft s feSenim na bazi Linuxu. Pro éely vypoctu ndkladii na pofizeni systémi je tieba
upresnit popis spolecnosti, ktery byl nastinén v ivodni kapitole na strané 13

Jedna se o spolecnost, ve které se nachazi

e 1 server, plnici vyjmenované funkce

¢ 30 stanic propojenych lokalni siti

Zakladni pozadavky na funkci serveru jsou nasledujici:
e souborovy server

e tiskovy server

e DHCP server

e DNS server

e WWW a FTP server

e server elektronické posty

firewall a vyrovnavaci server

Cilovym stavem je definice porizovacich nakladi, které miize spolecnost oc¢ekavat, pficemz
se rozhoduje mezi implementaci operacniho systému rodiny Windows (konkrétné Microsoft
Small Business Server) a mezi operacnim systémem Linux a prislusnymi aplikacemi tak,
jak byly popsany v predchozich kapitolach. Volba distribuce je vecelku irelevantni, rozdily
mezi distribucemi jsou diilezité z technického, nikoliv z ekonomického hlediska. Vyjimkou by
mohla byt distribuce SuSE, jejiz prodejni cena je v zavislosti na verzi od cca 3 000 Ké do
zhruba 30 000 Ké. Ale predpokladejme, ze spolecnost si zvolila nékterou z distibuci, ktera
je dodavana za cenu distribu¢nich naklada. V zavéru bude provedeno kratké srovnani pro
pripad, Ze firma zvoli pravé distribuci SuSE.

Pfi vypoétu nakladi budu vychazet z ceniku spolecnosti Autocont CZ, a.s., nebo z ceniki

dodavatelii software. Ceny jsou bez DPH a platné ke dni 20. 12. 2003.

9.1 Porizovaci naklady na implementaci Windows

Vzhledem k sou¢asné nabidce produktii u distributori budeme predpokladat, Ze spole¢nost
se rozhoduje mezi implementaci Microsoft Small Business Serveru ve verzi 2003 a jakékoliv
distribuce Linuxu. Jediné naklady, které je mozné stanovit presné, jsou naklady na pofizeni

programového vybaveni. Naklady na instalaci, prvotni konfiguraci a provozni naklady neni
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mozné stanovit bez detailni znalosti spole¢nosti, jejich pfesnych a konkrétnich pozadavkii.
Dalsimi nutnymi naklady by byly poplatky servisni organizaci za instalaci a konfiguraci, je
nutné znat pfesnou hodinovou sazbu technika a ¢asovou narocnost instalace. Oboje opét
zalezi na konkrétnich pozadavcich spoleénosti. Dalsi moznosti samoziejmé je, ze spole¢nost
provede instalaci a konfiguraci interné, v tomto pripadé je vy¢isleni nakladii jegté slozitéjsi, je
nutné vy¢islit hodinovou sazbu interniho pracovnika a spocitat ztraty, které vzniknou tim, Ze
pracovnik se nemize vénovat své praci a zabyva se instalaci. Proto tyto naklady nebudu pro
jednoduchost uvazovat a vy¢islim pouze naklady na pofizeni potrebnych licenci. Soucasné se
Small Business Serverem bude pofizovan antivirovy program NOD32 pro systém Microsoft
Exchange s aktualizaci na 1 rok (nejblizsi vyssi pocet klientt je 50).

Rozpocet pro dosazeni pozadované funkénosti je uveden v tabulce.

Windows SBS 2003 Standard + 5 CL 17 240 Keé
Windows SBS 2003 20 CL 55 673 K¢
Windows SBS 2003 5 CL 13 936 K¢
NOD32 pro MS Exchange, 50 CL, 1 rok 15 300 K¢
Celkem 102 149 K¢

Tabulka 1: Small Business Server 2003 Standard

K produktu Microsoft Small Business Server je nutné dokoupit jeSté dalsi klienské licence,
zékladni balik obsahuje pouze 5 klientskych licenci (5 soucasné pripojenych klienti1). To tedy
znamena, ze za cenu 86 849 K¢ dostane spole¢nost licenci k provozovani operaéniho systému
na serveru a 30 klienstkych licenci. Ve spoleénosti se nachazi 30 pracovnich stanic, to tedy
znamena, 7e v pripadé pofizeni dalsi stanice je nutné dokoupit dalsi licence (nebo zafidit,
aby k serveru pristupovalo dohromady maximalné 30 klientt). V pfipadé, ze by spolecnost
vyzadovala (napiiklad pro chod své interni aplikace) databazovy server, musi misto verze
Standard zakoupit verzi Premium, ktera obsahuje SQL server (nebo zakoupit databazovy

server jiného vyrobce). V tom pfipadé se ovéem naklady zméni (rozpocet pro verzi Premium):

Windows SBS 2003 Premium + 5 CL 42 988 K¢
Windows SBS 2003 20 CL 55 673 K¢
Windows SBS 2003 5 CL 13 936 K¢
NOD32 pro MS Exchange, 50 CL, 1 rok 15 300 K¢
Celkem 127 897 K¢

Tabulka 2: Small Business Server 2003 Premium

Ceny byly kalkulovany dle Autocont CZ. a.s. a Eset Software, spol.s r.0. (NOD32).
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9.2 Pofizovaci naklady na implementaci Linuxu

V piipadé implementace operainiho systému Linux jiz neni situace tak dernobila. V tivahu
pripada nékolik scénafii. Pokusim se postupné vyéislit nékteré z nich. Podotykam, ze vzhledem
k nemoznosti vyéislit dalsi naklady se jedna pouze o pofizovaci naklady. Skuteéné naklady by
byly nav¥Seny prinejmensim o srovnatelnou &astku, jako v pfipadé implementace Windows,

pravdépodobné vSak o ¢astku vyssi - vzhledem k néroénosti instalace a konfigurace, af jiz
¢asové nebo znalostni.

8.2.1 ResSeni pouze pomoci volné Sifitelnych programu

Naklady. které zde vstupuji do hry, jsou naklady na porizen: distribuce Linuxu a naklady na
antivirovy systém. Naklady na porizen: distribuce Linuxu se pohvbuji fadové ve stokorunach.

Porizeni distribuce Linuxu 1 000 K¢
NOD32 pro Linux Mail Server. 50 CL. 1 rok 9 400 Kc
Celkem 10 400 K¢

Tabulka 3: Operactni svstém Linux

Pri implementaci Linuxu nezalez: na poctu klientt, proto je cena za porizeni nezavisla na
pottu pripojenych klientii. Pocet klienti je diilezity v pfipadé antivirového systému. Zde pocet
klientii znamena pocet samostatnvch uétn elektronické posty. Pro moznost srovnani byl zvolen
stejny jako v pfipadé implementace Windows. \ porovnani s predchozi nabidkou je zfejme,
#e 7z finanéniho hlediska je v¥hodnéjsi implementace Linuxu v pripadé. ze implementacni
naklady nepresahnou castku 91 749 K¢ (respektive 117 497 K¢ za verzi Premaum).

9.2.2 Implementace Linuxu a Kerio Mail Server

V tomto pFipadé se spolecnost rozhodla. ze jako postovii server nasadi Kerio Mail Server pro
Linux. Pofizovaci cena se tedy navysi o cenu postovniho serveru a jeho klientskych licenci.
Vzhledem ke zméné verze antiviru se také zméni zpisob licencovani antivirového programu.

Porizeni distribuce Linuxu 1 000 K¢
Kerio Mail Server 20 CL 12 500 K¢
Kerio Add-On +20 CL 2 900 K¢
NOD32 pro Kerio Mail Server, 20 CL., 1 rok 7200 K¢
NOD32 pro KMS Add-On +20 CL 3 600 Kc
Celkem 27 200 K¢

Tabulka 4: Operaéni systém Linux a Kerio Mail Server



Vidime, Ze instalace tohoto scénéfe se vyplati v pfipadé, ze naklady na implementaci
neptresahnou castku 74 949 Ké (respektive 100 697 K¢é ve verzi Premium).

9.2.3 Implementace SuSE Linux Enterprise Server

V poslednim scénari se spolecnost rozhodne nainstalovat distribuci SUSE (konkrétné serverovy
systém SuSE Linux Enterprise Server ). Tato verze distribuce SuSE je komeréni distribuce,
optimalizovana primo pro pouziti jako vykonny server. Soucasti distribuce jou i grafické
konfiguracni nastroje, které konfiguraci znaéné zjednodusuji. Firma SuSE ma zastoupeni v

Ceské republice, ceny budou kalkulovany z ceniku ¢eského zastoupeni.

SuSE Linux Enterprise Server 8 28 381 K¢
NOD32 pro Linux Mail Server, 50 CL, 1 rok 9 400 Ke
Celkem 37 781 K¢

Tabulka 5: SuSE Linux Enterprise Server 8

Rozdil oproti implementaci Windows je 64 368 K¢ (respektive 90 116 K¢). Je nutné po-
dotknout, ze zakoupenim SuSE Linux Enterprise Server spolecnost ziska kompexni serverovy
operacni systém s vyspélymi grafickymi konfiguracnimi néstroji, pravidelnou aktualizaci a

technickou podporou.
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10 Zavér

Prechodem od Windows k Linux se spolecnosti dostavaji do rozmanitého svéta volné gifitel-
ného software. Vétsina programového vybaveni je uvolnéna pod licenci GPL, coz umoznuje
jejich volné pouziti i pro komercni ucely. Rozsah dostupnych aplikaci je velmi Siroky, je-
jich schopnosti jsou se schopnostni programi pro systém Microsoft Windows prinejmensim
srovnatelné. OvSem jako vSechno ma i toto feSeni své vihody a nevyhody.

Jednou z vyhod je nizsi finanéni naroénost na pofizeni systému zalozeného na operacnim
systému Linux. Toto tvrzeni vsak nemiize byt brano jako dogma, naklady na pofizeni systému
jsou jen casti celkovych nékladii na provoz systému. TCO (Total Cost of Ouwnership) — ¢ili
celkové naklady na provoz systému v delsim ¢asovém tiseku — mohou byt v koneéném disledku
srovnatelné s implementaci feSeni firmy Microsoft.

Nejvétsi vihodou je moznost vyuziti Sirokého portfolia aplikaci. Bude-li spolecnost vyuzi-
vat jedno kompletni feSeni typu ,vSe v jednom® (napiiklad Microsoft Small Business Server,
ktery obsahuje souborovy a tiskovy server, databazovy server, WWW a FTP server, firewall
a proxy server v jednom baleni), je nucena pouzivat programy, které byly slozeny dohromady
nékym jinym. Jsou mezi nimi programy dobré, které firmé zcela vyhovuji, i programy spatné,
které jsou napiiklad pfilis slozité pro cely firmy, nebo nesplinji jeji pozadavky. Zakoupeni
dalsiho programu, ktery bude pozadavky spliovat lépe, s sebou nese naklady na zakoupeni
nového programu a skryté naklady v podobé nevyuzivani programu dodaného v baliku ,vse
v jednom*.

Vétsina programni pro Linux (obecné to nejsou jen programy pro Linux, Linux je pouze
jedna z mnoha portaci) je velice kvalitnich, maji za sebou dlouhy vyvoj a jsou nasazovany
jako centralni prvky sité Internet (trebaze na jiném opera¢nim systému unixového typu).
Piikladem mohou byt programy jako Bind, Sendmail, Apache, Squid.

Nevyhodou je horsi integrace s produkty firmy Microsoft, které jsou majoritnimi produkty
na pracovnich stanicich. Firma Microsoft implementuje do svych programi proprietarni pro-
tokoly, jejich specifikace nezverejnuje, v pripadé implementace standardnich protokoli velmi
¢asto provede jejich ipravu nebo rozsireni tak, ze nejsou s plivodnim standardem plné kompa-
tibilni. Tyto ipravy samoziejmé zapracuje i do ostatnich svych produkti, ale nezverejni jejich
podrobnosti. Proto je ¢asto obtizné propojit bezproblémové Windows a ostatni platformy.

Dalsi nevyhodou miize byt i vySe zminéna vyhoda rozmanitosti. Problémy, které jsou
v opera¢nim systému Windows feseny jednim programovym balikem, jsou ve svété Open
Source feseny vhodnou kombinaci samostatnych balikii, vyvinutych pro jednu kazdou kon-
krétni ¢innost. Kazdy program je vSak nutné spravovat samostatné, kazdy ma jiny systém
konfigurace a kazdy vyzaduje néco jiného. Proto jsou pozadavky kladené na dobrého spravce
takového systému vyrazné vyssi, musi mit znalosti vsech programi, které jsou nainstalovany

a vyuzivany.
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V nékterych oblastech vypocetni techniky si jiz Linux a Open Source vybojovaly své
misto. Na poli serveri je Linux nasazovan stale vice, mnoho velkych baliki jiz bylo pro
Linux portovano (napfiklad Oracle, DB/2) a pro firmy jako je Oracle nebo IBM je Linux
podporovanym operacnim systémem na stejné trovni jako napfiklad Windows. Open Source
programy jsou pilifem Internetu, jejich trzni podil mnohdy prevysuje trzni podil Microsoftu
(server Apache 67 % trhu v prosinci 2003 — udaj dle Netcraft).

V oblasti desktopii, pracovnich stanic, se Linux a Open Source prosazuji vahavéji. Linux je
stale jesté systém, jehoz uzivatelské rozhrani a integrace nemize soupefit s Windows. Existuji
sice projekty uzivatelskych rozhrani jako KDE a Gnome, ale mnozina aplikaci jesté stale neni
tak Siroka, jako v pripadé Windows. Do nedavné doby napriklad chybél rozumné pouzitelny
kancelarsky balik. Posledni verze baliku OpenOffice jiz mohou byt soupefem kancelaiskym
baliktim od Microsoftu, maji vSak svou pozici ztizenou velkou penetraci Microsoft Office mezi
uzivateli. Organizace, které léta pouzivaly jeden kancelarsky balik a maji tisice dokumenti
vytvorenych v tomto baliku, budou peclivé hodnotit vyhody a nevyhody prechodu na novy
kancelafsky balik, ktery navic neni zcela kompatibilni (v datovém formatu) se stavajicim
balikem. Zde ¢eka Open Source jesté dlouha cesta.

Piechod na Linux ma smysl. Ma smysl pro spolecnosti, které nejsou z néjakého divodu
(organiza¢niho ¢i technického) nuceny ziistat u systémi firmy Microsoft. Slozitéjsi konfigurace
a prechodové bolesti v priibéhu implementace budou vykoupeny vyssi flexibilitou systému,
nabidkou kvalitnich a vykonnych programi a v neposledni fadé mnohem méné restriktivni

licenci.
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Prilohy

1. Seznam odkazii
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Seznam odkazt

Operacni systémy
http://www.fsf.org
http://www.gnu.org
http://www.linux.org
http://www.linux.cz
http://www.redhat.com
http://www.debian.org
http://www.suse.de
http://www.slackware.com
http://www.microsoft.com

http://www.microsoft.cz

Servery sluzeb
http://www.samba.org

http://www.isc.org/products/BIND/
http://www.isc.org/products/DHCP/

WWW server a souvisejici
http://www.apache.org
http://www.perl.org
http://www.cpan.org
http://www.php.net
http://www.mysql.com
http://www.postgresql.org

Servery elektronické posty, antiviry, anti-spam

http://www.sendmail.com
http://www.postfix.org
http://www.kerio.cz
http://wuw.eset.sk
http://www.mcafee.com

http://www.sophos.com

http://clamav.elektrapro.com

http://www.f-prot.com

http://www.pandasoftware.com
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Free Software Foundation

Projekt GNU

Domieci stranka Linuxu

Ceska domaci stranka Linuxu
Domaci stranka distribuce RedHat
Domaci stranka distribuce Debian
Domaci stranka distribuce SuSE
Domaci stranka distribuce Slackware
Spoleénost Microsoft

Ceska pobocka spolecnosti Microsoft

Server Samba
DNS server Bind
DHCP server

Domaci stranka projektu Apache
Programovaci jazyk Perl

Rozsirujici moduly pro Perl
Interpret jazyka PHP

Databaze MySQL

Databaze PostgreSQL — licence GPL

Server Sendmail

Server Postfic

Spolecnost Kerio

Slovensky antivirus NOD32
McAfee — vyrobce software, antivir
Sophos Antivirus

GPL antivirus ClamAV

Antivirus F-Prot

Panda Antivirus



http://www.amavis.org
http://mailtools.anomy.net
http://www.messagewall.org

http://www.spamassassin.org

WWW Kklienti elektronické posty a groupware
http://www.squirrelmail.org

http://www.horde.org/imp/
http://www.lotus.com
http://www.desknow.com
http://www.opengroupware.org
http://www.phpgroupware.org
http://www.phprojekt.com

AMaViS
Anomy Sanitizer
Message Wall

Spam Assassin — detekce spamu

WWW klient SquirrelMail

WWW klient IMP

Groupware Lotus Notes/Domino
DeskNow groupware, zdarma i komeréni
OpenGroupware, zdarma i komeréni
PHPgroupware, GPL groupware
PHProjekt, GPL groupware

http://nullgroupware.sourceforge.org NullLogic Groupware, GPL groupware

http://www.sherpath.org
http://www.tutos.org

http://twig.screwdriver.net

Bezpecnost
http://www.netfilter.org

http://www.squid-cache.org

Dokumentace a zpravodajstvi
http://www.root.cz
http://www.abclinuxu.cz
http://docs.linux.cz
http://www.linuxlinks.cz

http://www.netcraft.com

Vsechny odkazy jsou platné ke dni 1. 1. 2004.
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Sherpath, GPL groupware
TUTOS, GPL groupware
TWIG, GPL groupware

Projekt Netfilter, soucasti jsou iptables

Vyrovnavaci pamét Squid

Zpravodajsky server o Linuxu
Zpravodajsky server o Linuxu
Dokumentacni server o Linuxu
Odkazy na linuxové programy

Statistiky Internetu



