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Abstrakt

Hlavni naplini prace je analyza spamu a navrh agdmehtace aplikace v jazyce C, ktera
bude detekovat spam za pomoci hashovacich funkcidMliad provedené analyzy je
navrZzena normalizace emailovych zprav, tak aby gpestejnym informaim

sclenim mEly po zhasovani stejny otisk. Normalizace je prearedvynechanim a
nahradou &kterych znak z emailu. Z takto normalizovaného emailu se pomoci
hashovaci funkce vygta jeho otisk. Tento otisk se poté porovna s databtiski
znamych spaina zjisti se na kolik procent je tento email sp&fysledna aplikace byla
testovana na zkuSebnim vzorku spamu. Podle vysledkalila o padesat dva procent
vice duplicit nez aplikace, ktera vynechavala pduagicky.

Abstract

The main subject matter of this thesis is a spaafyais and proposal and
implementation of application in language C, whidgh detect spam with the help of
hash function. Standardization of email messagdesgyned on the basis of analysis
made in order that spams with the same informatatification have the same hash
after hashing. The standardization is made by hgpout and replacing some of email
signs. The hash is counted with the aid of hashingtion from the standardized email.
This hash is compared with hash database of wellvkrspam and it is determined
with what probability in percentage is this emaias1. The application was tested on a
test sample of spam. According to the results Hedehe fifty-two percent more

duplication than the applications, which only skigeeaders.
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1 Uvod

V dnesni dob je podil spamu na emailové komunikag&iSimovy. Ricemz velky objem
tohoto spamu je stejny, stejn&kohi se posle mnoha uzivaiei ve stejnych
doménéch. Freemail od seznamu mé k dneSnimu dmiédhu aktivnich schranek [1].
Da se pedpokladat, Ze v takovémto mnozstvi schranek betleiwysoky paéet
opakujiciho se spamu. Pro jeho detekci b§ilstgiichozi mail porovnat s jiz znamym
spamem, zda jsou shodné. Toto porovnani, kdybylatoodyte po bytu, by bylo dost
pomalé a hlavby kladlo velké pagtové naroky na uchovavani jiz znadmych spam
V praxi se pro porovnani dvou soubgrouzivaji hashovaci funkce, pro kazdy jakkoli
velky soubor vytvéi kratky otisk konstantni délky (128b, 160b, 192h. Porovnani
téchto otiski je daleko rychlejSi a paftiové naroky na uchovani otisksou podstat

mensi.
Tato prace se zabyva vyuzitim otiskmaili pro detekci spamu.

V kapitole 3 je popséana problematika detekce spamalyza technik pro odliSeni
stejnych spaiin pii zachovani jejich informaiho obsahu. V dalggsti této kapitoly
jsou popsané principy hashovacich funkektaeré funkce detaikii, a je zmirgno kde
se hashovaci funkce vyuZzivaji. V posledisti kapitoly jsou popsané techniky pro
vyhledavani dat.

Kapitola 4 se zabyva navrhem normalizace eimaitbérem hashovaci funkce a

vybérem databaze pro ukladani otisk

V kapitole 5 je popsana implementace aplikace yga2ANSI C.
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2 Cile diplomove prace

Cilem prace je vytuit aplikaci v jazyce ANSI C, ktera bude vytea z email
charakteristické otisky a poté je vyhledavat v bata otiski jiZ nalezenych spaim
Tato aplikace by #a slouzit pro rychlé rozhodnuti, zda zprava jezjiamy spam.
Jelikoz se jeden spam posila na velmi mnoho adreseynych doménéach, useby se
vypocetnicas serveruifjimajiciho emaily, protoZze by znamé spamy nemdaéd

rozpozndavat slozitymi &aso¥ naranymi technikami pro detekci spamu.

2.3.1 Vykér vhodného obsahu zpravy

Vybér vhodného obsahu emailu pro hashovani, jette}itejSi cast prace, nelforykon
celé aplikace bude stat na tomto &b Fi Spatré zvoleném obsahu, ktery nezéiru
stejny otisk pro d¥ zpravy, které jsou inforn¢aim obsahem identické, se bude rychle
roznistat velikost databaze a tim se zpomali vyhledawamkrétniho otisku. i vybéru,
ktery vytv&i stejné otisky i pro dvvelmi rozdilné zpravy, sice bude velikost databéze
mensi a rychlost vyhledavani v ni budtsy, ale bylo by velkeé riziko chybného

oznaeni emailu za spam, coz je velky problém.

2.3.2 Vybkér vhodné hashovaci funkce

Mriviw s

této funkce. Jewdezité si u¢domit, ze i volba velikosti otisku bude mit vliv na

vyslednou rychlost celé aplikace. Odolnost proterani kolizi neni $lis dalezita.

2.3.3 Ukladani otiski

P navrhu, jak ukladat otisky je nutné zejména digtychlost vyhledavani otisku ve

velkém mnozstvi zaznain
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3 Analyza

3.1 Spam

Jednd se o nevyZzadané, massiené sdleni, nefastji reklamniho rézu. V definici
jsou dilezita ol& slova, nebt nevyZzadany email niimemusi byt nezadouci a masov
Sitené jsou naibklad i ntkteré emailové konference. Podle fidaith novin [2] se spam
na emailové komunikaci v dubnu 2009 podilel 85 prig. Totocislo je enormni.
BohuZel spam tu s nami bude do té doby, dokud gkatiyjeho rozesilani. Podle
magazinu securityworld [3] se rozesilani spamuatyple chvili, kdy bude ziskédna
odpowd na kazdy dvacetimilionty email. V roce 2007 byiskaAna odpodd’ na kazdy

dvoumilionty email.

3.1.1 Filtrovani spamu

Vyvoj technik jak se branit spamu, byl, je a bulbZisy, neba obrana proti spamu je
vzdy jen reakci nadakou novou techniku, kterou si spaingymysleli. Je dlezité si
uvédomit, Ze za tvorbou spamu neni jen jeho zadawatehlavi ¢lovek, ktery tento
spam rozeSle a upravi tak, aby se rozeslal coagejiem a vyhnul se automatickym
detekcim. Tentdlovek je wtSinou velmi znaly v oboru a neni zadny ,blbedi. tRorbé
detektofi spamu je nutné vZzit se do pozice tohtwéka a snazit sefit na novy
zpasob, jak osalit detektory. Nestazanttit se pouze na momentélenameé techniky,
ale je nutné byt takzvaro krok vigred gred €mito lidmi. Bohuzekim vice
sofistikovany detektor vymyslime, tim vice v¢gtniho¢asu nam zabere dami, zdali

je zprava spam.

Nejen z divodu uSateni vyp@etnihocasu existujitzre slozité filtry pro detekci.
Prvotni divod byl ¢isté historicky, v péatkach internetu stdi velmi jednoduché
techniky, jak se spamu zbavit, bohuZel s rozvojeternetu se dostavil i rozvoj tvorby
spamu a tim i rozvoj jeho detekiiolO nize popsanych technikach se Ize vice &gy

v diplomové praci Jaroslava Kortuse [22].
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Blacklisting
Vyuziva se databaze znamych rozesilasplamu a posta od nich sibec nepijima.
Tyto listy mohou obsahovat IP adresy, emailové dré dnesni dabpievazuje podil

spamu a tak jéim dal pracgjSi tyto seznamy udrzZovat.

Whitelisting
Prijima emaily pouze z povolenych adres. Diky tomgz@m k nam vicemén
nedostane. Tyto seznamy na rozdil od blacklistyvegh tak rozsahlé. Problém

nastane, kdyZ se poslélezity email z adresy, které jésteni povolena.

Greylisting

Tato technika vyuZziva toho, Ze spamer chce svd@iyodeslat co nejrychleji a pokud
dojde k chy® pri jejim odesilani, tak se nepokousi zpravu znowestad. Server siip
piijmu posty zkontroluje trojici odesilatekippmce-pgitac, pokud tuto trojici zna, tak
email @ijme, pokud ne, tak si ji poznamena a emailiipeye. i novém pokusu o
odeslani tuto trojici jiz zna a email pustfi pouziti této techniky dochazi ke zp&hd

v dorwovani zprav.

Kli ¢ova slova

Na zaklad klicovych slov, ktera se vyskytuji ve spamu (typicksgra, penis), fiteme
spam rozpoznat. Problémem této techniky je, Z@amei tyto slova snazi narusit, tak
aby byla fizna nap. v_i_a_g_r_a, vviagra, via gra atd. DalSim proldémje, Ze se tato

slova mohou vyskytnout i v regulérnich emailech.

Regularni vyrazy

Pomoci regularnich vyrazse zdokonaliiedchozi technika, protoZze se muze siadn
popsat variabilita slova naps+i+a+g+r+a+ postihne slova jako viagra, vviagtiaagra
atd.
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Hashcash

Tato metoda se inspirovala v klasické ppEtle se za dopis musi zaplatit. Tato platba je
prokazana dopisni znamkou. V tomidpact se neplati peizi, ale odesilatel ,zaplati“

za odeslani emailu vypetnimcasem. V této met@dse pouziva dosazeniciiého

poctu nul na z&atku otisku SHA-1. Tento otisk se vyi¥a dat zaslanych serverem,
obvykle adresaifjemce, datum adpky nahodnyetzec. Odesilatel musi doplnit do
emailu hlavtku X-Hashcash, ktera bude obsahadeditzec ze serveruigttzec, kterym
hlavicku doplni, tak aby otisk &hna z&atku pozadovany @et nul. Spamié chtgji

emaily rozeslat co nejrychleji, takZze servery poajci tuto techniku nepouZzivaji.

Pokud se rozhodnou akceptovat ,platbu”, tak seanganizi objem spamu, ktery jsou

schopni odeslat za tity ¢as. Domovska stranka projektu [16].

URL seznamy

Z emaili ozn&enych, jako spam se vyberou URL adresy, obvykl&deh obsahujici
domeénu, a uloZi se do databaze. Ugnachozich email se poté hledaji tyto adresy.
Systém vyuzivajici tuto techniku se jmenuje SURBpgdm URI Realtime Blocklists).
Domovska stranka projektu SURBL [17].

DomainKeys

Tato technika umatuje owieni, jestli email fiSel z uvedeného serveru. VyuZziva se
asymetrického Sifrovani a podpisu emailu serve@enver, ktery email odesle, nejprve
vytvoii otisk zpravy a ten posléze zaSifruje svym priirtklicem. Informace fida do
hlavicky DomainKey-Signature.ifjfemce si z DNS serveru odesilatele zjistieyey

Kli¢, deSifruje otisk v hlavce, spdita otisk gichoziho emailu a otisky porovna. Tim si

ovéti, zdali email piSel z daného serveru.

SPF - Sender Policy Framework
Tato technika ndm umaaje ukit, zdali odesilatel emailu opravdu pochazi z doynén
kterou uvadi. Pro tuto kontrolu se pouziva DNS a&xn ze kterych se zjisti, z jakych

IP adres se fite posilat email z dané domény.
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Statistické filtry

Tyto filtry pouZivaji k detekci spamu statistikuskytu slov, ¥tSinou se jedna o
Bayesovske filtry. Jsou zaloZzeny na tom, Ze mdjsgozici d¢ mnoziny zprav, jednu
pro spam a druhou pro normalni zpravy (hamgchto mnozin se vytud tabulky
pravdpodobnosti vyskytu N slov jdoucich po goMnoZina spamu bude mit jiné
hodnoty pravépodobnosti pro vyskytthto posloupnosti nez hanmri¢hozimu emailu
se na zaklatlposloupnosti slov, vém obsazenych, spitaji podle tabulek
pravdpodobnosti pro spam a pro ham. VysSi pégaediobnost uiuje, o jaky typ

emailu se jedna.

Nilsimsa

Tato technika p&ita vyskyt trojic znak v emailu. Trojice se vyt¥@ji z kombinaci g
po solg jdoucich znak. Pdaty vyskyti jednotlivych trojic se poté porovnaji sgplem
zjistetnym primérnym vyskytem. Po porovnani bude k dispozici 256&ko ktery
indikuje rozdilnost v p&tu vyskyt oproti ptiméru. Tento otisk se nasleéipostups
porovna s otisky v databazi spamu atzjjé se, v kolika bitech se liSi. Pokud stdém
porovnavani dosadhnedité hodnoty je zprava ozdena jako spam. Vice o projektu
Nilsimsa [18].

Razor a Pyzor

Jedna se o aplikace pouzivajici k detekci spanmugéikk funkci SHA-1. Otisky jsou
udrZované ve \ejnych databézich, do kterych mohdispivat fizni uZivatelé.
Domovskeé stranky projektPyzor [19] a Razor[20].

DCC - Distributed Checksum Clearinghouse
Z prichoziho emailu se spie kontrolni sotet a porovna se s ¥gnou databazi. Pokud
je v databazi zjinho, Ze tento otisk odpovida emailu, ktery se raeslkému poétu

uzivateh, jedna se prawgodobré o spam. Domovska stranka projektu [21].
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3.1.2 Analyza technik odliSeni spamu

Spameé obvykle jednu zpravu rozesilaji na mnoho adrbg,zabranili jednoduché
detekci spamovym filtrem, snaZzi se zpravy od setigibtak, aby cilovému uzivateli
byly srozumitelné a #ly stejné sdleni, ale aby @y riazné otisky. PouZzivaji proto
razné techniky. NiZze popsané techniky jsem zjispibgskytnutého vzorku 4111 spara

¢lanki ze serveru pooh [10].dKteré ukazky spamu jsou Yijmze.

Rizny potet prazdnych znaki

Tato technika vyuziva neviditelnosti bilych zigko uZivatele (nenesoullgzité
sckleni, pouze od#uji slova, odstavce ...), ale zénma jediného znaku iz z&ni
vysledny otisk zpravy. U zprav se pouzijgmy paet mezer, ékde jedna jinde dv
piipadré se tabulator nahradi mezerami nebo obr§aémny paet ,entii”.

Pridani ndhodnych znaki

Do zpravy se fidaji rizné znaky, tviici smajliky nebo seffalaji jen jako vyph.

V menSim poétu za sebou se objevuji v obsahu emailuiipget delSich pasazi se tyto
znaky gridavaji na konec steni, rekdy se na konec zpravy misto ndhodnych #inak
piidavaji fizné aryvkyclanki z novin nebo internetovych stranek, toto cilefidami

ma za ukol zmast statistické filtry spamu.

Z&meéna slov synonymy
Mnoho slov mé synonyma, slova ktera jsémna, ale maji stejny vyznam. Toho
spamé vyuzivaji, neb@ po nahrad ma zprava stejny vyznam, ale jeji otisk je uz

razny.

Optické déleni slov

Tato technika vyuziva vkladani stejného znaku rjegnotliva pismena slova. Jako
prokladaci znak se obvykle pouziva figkik, podtrzitko, t&ky, mezery atd., uZivatel
tyto prokladaci znaky celkem snadno ignorujedesd zpravy pochopi. Typicky
piiklad je slovo viagra, vlitalg!rla, nebov_i_a gar_
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Zména velikosti pismen
Zamenou velikosti pismen se neztrati infotnaobsah zpravy, ale zZmi se jejich

otisk, protoze velka a mala pismena jsimné zakodovana.

Zaména pismengislicemi
N¢kterécislice vypadaji stefa(l-1), nebo velmi podolin(i-1), jako réktera pismena.
Jejich zanminou bude text p@d stale srozumitelny, ale pismen&dsdice jsou opt rizné

zakodovanagimz se zmni otisk zpravy.

Za&ména pismen jejichéarkovanymi verzemi

V dnesni dob jsme zvykli zejména z SMS zprav a jinych komutikah technologii
¢ist bez ¥tSich problém text, kde chyji diakriticka znaménka nad pismenyidanim
téchto znamének nad pismena, kdaivquni zpra¢ nebyla, uZivateli také moc
neztizime pochopeni zpravy, ale dikgmému zakédovani znakménime otisk

zpravy.

Duplikace pismen ve slo¥
Pokud ve slo¥ zdvojime rkteré pismeno, uzivatel toto slovo celkem snadeti a

pochopi v fivodnim vyznamu.

Piehézeni pismen ve sl@v

Lidsky mozek je velmi slozity organ, coz, mimo jirkazuje jeho schopnogigpist
text, ve kterém byla ndho8zprehazena pismena, a zamwéstalo prvni a posledni
pismeno na svém méstbez ¥tSich obtizi.

Priklad:

V suoivsoltsi s vzyukemm na Cmabridge Uinervtisiya njaveo, Ze nzeéelzi nargai
psiemn ve sok Jednina di&tza \&c je, aby blyy pnvri a psoelndi pimesna na
srpvaénm msii Zybetk mie byt totanli 8ms a ty to poad bez porlomépeacets. Je to

potro, Ze Idiksy mezok n&t kdazé pensimo, ale svolo jkao cleek. Zjiamvédg, Ze

Posilanim HTML zprav
Zasilanim zprav ve formatu HTML posSleme UGpstejreé vypadajici a zgici text, ale
vniting je tento text zabalen do HTML ztek (tad), které se uzivateli nezobrazuiji.

Jsou interpretovany emailovym klientem.
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Komentaie
Vkladanim koment& do HTML zprav dojde také k vyraznému odliSeni. Molse do
nich vkladat tizn¢ dlouhé i nesmysiné posloupnosti ztigiiniz by se samotna zprava

n¢jak zmenila, uzivateli jsou totiZ tyto komerig skryté.

Zména fontu, formatovani
U HTML zprav se zrénou fontu, formatovani zpravy opticky 2m, ale jejich
vyznamovy obsah se nezZm, pouze bude textizr¢ zbarven, zvyrazm nebo jinak

naformatovan. Tagy ovliwjici tento vzhled jsou @b uzivateli neviditelné.

Pridavani texta se stejnou barvou jako pozadi
Pridanim textu, ktery ma stejnou barvu jako pozagliyygnam zpravy nezini, nebd

tento text je pro uZivatele ,neviditelny”, ale negashovaci funkci.

Pouziti HTML entit
Nekteré znaky se daji v HTML jazyce zapsat pomodi.ehyto entity jsou uvozeny
znakem ,&' a ukoreny stednikem. Entita se da zapsat pomoci nazvu tislem, toto

¢islo mize byt zadano dekadicky nebo hexadecialn

Pridavani obrazki

Pridavanim obrazk do zpravy se vyznam zpravy neam naopak se fize vyznam
vhodnym obrazkem podpit U obrazki je vSak velmi snadné zmit posloupnost byt
tak aby vypadaly p@d stej®, lidské oko neni schopno rozeznat jemné rozdily

v barevnosti, fipadrée miZzeme snadno z&nit velikost obrazku.
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3.2 Hash — Hashovaci funkce

Jedna se o n-bitovy otisk zpravy, tento otisk viith@shovaci funkce. Tato funkce
(chovajici se jako nahodné orakulum) nadéhtovolné dlouhy vstup odpovi vzdy
n¢jakym nahodnym vystupem délky n (n je dano typeshbaaci funkce). Funkce ma
tu vlastnost, Zze na zakkadnalosti otisku nejsme schopni rekonstruovat vstaata.
Pro dva stejné vstupy dava vzdy stejny vystup.rizné vstupy vraciizné vystupy;
pokud vystupy budou shodné, pak se owdolizi hashovaci funkce. Vice informaci
o hashovacich funkcich¢etné nékterych schémat a moznostech vyuziti, se Ize

dozwdét v prednaskach z aplikované kryptografie [4] a na sereeyptoworld [8].

3.2.1 Odolnost proti nalezeni kolizi

Hashovaci funkce maji mnohdznych vstupnich zprav obvykl&22-1 nebo #2-1, ale
otiski je jen 2 (128, 160, 256...), proto existuje velké mnoZstvézpredoucich na ten
samy otisk, ale nalezeni jediné kolize je nad ngpecetni moznosti. RozliSuji se dva

typy odolnosti proti kolizim.

odolnost proti kolizim 1. F¥adu

Tato odolnost poZaduje, aby bylo v¢etn® nemozné nalezeni dvolznych zprav
(jakkoli nesmysinych) Ma M,, tak aby nily stejny otisk h(M)=h(M,).

Pokud se funkce chova jako ndhodné orakulum, palojgtost nalezeni kolize

s 50% pravdpodobnosti rovna?. Tato slozitost vyplyva z tzv. narozeninového

paradoxu.

odolnost proti kolizim 2. #¥adu

Hashovaci funkce je odolna proti nalezeni drunhé&uwmyy, jestlize pro danou zpravu
X je vypaietne nemozné nalézt druhou zpravexytak aby jejich otisky byly shodné
h(x)=h(y). Rozdil oproti pedchozi odolnosti je v tom, Ze se hleda shodn¥ otis

k predem dané zpréw ne libovolnou dvojici zprav se stejnym otiskem.

Pokud se funkce chova jako ndhodné ordkulum, pggstozitost nalezeni druhého

vzoru 2.
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Pokud zname Zsob jak nalézt kolize 1. neboiadu jednoduseji nez jsou uvedené
slozZitosti, pak hovidme o prolomeni hashovaci funkce.

3.2.2 Konstrukce hashovaci funkce

Jelikoz zpravy mohou byt velmi dlouhé, je f@ita je zpracovavat g@stech.

V telekomunikacich je také dostdvamegastech a z kapacitnictivbdi neni mozné je
celé ukladat jen pro vytweni otisku. Aby zprava mohla byt zpracovavan&gsiech,

je nutné ji zarovnat natfaky nasobek blok které se budou postupmpracovavat
(obvykle nasobek 512b).

Toto zarovnani musi byt jednozme, aby nedochéazelo ke kolizim. Zprava se doplini
bitem 1 a poté nasleduje 1-512iksthodnotou 0. Dale se pouziva Demgard-Merklovo
zesileni, zprava je dopna o jeji délku. V poslednim bloku je rezervovadb @ro

délku zpravy ped zarovnanim.

Souwasné hashovaci funkce pouzivaji Demgard-Merkkrincip konstrukce iterativni
hashovaci funkce s vyuzitim kompresni funkce F.tiysm funkce F je tzv. kontext,H
kteryje n-bitovy, vstupem jsou vzdy blok zpravy Migegchozi kontext H, H=f(M;,
Hi.1) pro prvni blok se pouZzije inicializai vektor, ktery je definovan typem hashovaci
funkce. Po provedeni funkce F s poslednim blokedehlwukontextu vysledny otisk
zpravy. Devis-Mayerova konstrukce zesiluje jedntoest kompresni funkcerigtenim
(XOR) vstupu ped vystupem, Ef(M;, Hi.1)= E Mi(Hi.1)O Hiq
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3.2.3 Nékteré hashovaci funkce

Existuje rEkolik hashovacich funkci, liSicich se délkou otiskpisobem vypétu,
maximalni délkou zpravy. &teré funkce jsou jiz prolomené — zname technikyya

nich nalézat kolize rychleji nez u nahodného orakul

MD4

Tato funkce byla definovana v roce 1990. Maximaklikost zpracovavané zpravy je
2% _ 1. Velikost zpracovavaného bloku je 512b. Ojisllouhy 128b a je uloZeny ve
¢tyfech 32b kontextovych registrech. Vyeo probiha verech cyklech po 16 rundach,
celkem 48 rund aitkompresni funkce F. Runda oznige provedeni jednoho
promichani bit v kontextovych registrech s vyuzitim funkce F.dratnkce byla

prolomena.

MD5

Tato funkce byla definovana v roce 1991. Vych&wil>4. Maximalni velikost
zpracovavané zpravy j82- 1. Velikost zpracovavaného bloku je 512b. Ojiséllouhy
128b a je ulozeny vityiech 32b kontextovych registrech. Vyjeb probiha vetyiech
cyklech po 16 rundach, v kazdém cykluijena kompresni funkce F, celkem je tedy 64
rund a 4 kompresni funkce. Tato funkce byla proleare roce 2004. V roce 2006
¢esky kryptolog Vlastimil Klima publikoval novou nuetu, kterd nalezne kolize na

béZném pgaitaci do minuty.

SHA-1

Tato funkce byla definovana v roce 1995. Vych&®ilx. Maximalni velikost
zpracovavané zpravy j82- 1. Velikost zpracovavaného bloku je 512b. Ojiséllouhy
160b a je uloZzeny vt 32b kontextovych registrech. Vypet probiha vetyiech

cyklech po 20 rundach, v kazdém cykluijend kompresni funkce F, celkem je tedy 80
rund a 4 kompresni funkce. Tato funkce byla proloamgiesto slozitost nalezeni kolizi

je stale vysoka.

Rodina funkci SHA-2
Tato rodina byla definovana v roce 2003 a 2004abbie funkce SHA-224, SHA-256,
SHA-384, SHA-512, SHA-1024jslo v nazvu ufuje délku vysledného otisku zpravy.
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Funkce maji 80 rund. Funkce SHA-224/256 maji makifnéelikost zpravy 2 — 1 a
velikost zpracovavaného bloku 512b. Funkce SHA-382/1024 maji maximalni

velikost zpravy #°— 1 a velikost zpracovavaného bloku 1024b.

Standart SHA-3
V roce 2008 byla ukarena soutZz o nové hashovaci funkce, vysledny standard &y m
byt uveden do praxe v roce 2012. V sdujsou i funkce, na kterych se podiledisti

kryptologove.

RIPEMD

Tato funkce byla navrzena v roce 1992. Vychazi zdVidaximalni velikost
zpracovavané zpravy j82- 1. Velikost zpracovavaného bloku je 512b, ka¥styipni
blok je paraleld zpracovan vétyiech cyklech po 16 rundach. Celkem 2x64 rund
provedenych paralein Otisk je dlouhy 128b. Funkce byla prolomena.

RIPEMD 128/256

Tato funkce vznikla v roce 1996, jako nahradaequni RIPEMD. Maximalni velikost
zpracovavané zpravy j82- 1. Velikost zpracovavaného bloku je 512b, kaZtyipni
blok je paraleld zpracovan vétyiech cyklech po 16 rundach. Celkem 2x64 rund
provedenych paraleinPro 256b otisk se v paralelnicktwich pouzivaji tizné
inicializacni vektory, po aplikaci kompresni funkce se kontgtbmichaji a nakonec se

slowi. S 256b otiskem nengsta bezpénost hashovaci funkce.

RIPEMD 160/320

Tato funkce vznikla v roce 1996. Maximalni velikagracovavané zpravy j&“2- 1.
Velikost zpracovavaného bloku je 512b, kazdy vstighok je paraleld zpracovan

v péti cyklech po 16 rundach. Celkem 2x80 rund provgdbrparalels. Pro 320b otisk
se v paralelnichdétvich pouzivaji izné inicializ&ni vektory, po aplikaci kompresni
funkce se kontexty promichaji a nakonec sec$l&i320b otiskem nenesta

bezpé&nost.

HAVAL
Tato funkce byla navrzena v roce 1992. Vychazidopoych princif jako funkce
MDx. Funkce ma volitelnou velikost otisku 256/22921160/128b a také pet cykii
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vypoitu 3-5. Maximalni velikost zpracovavané zpravyje-21. Velikost
zpracovavaného bloku je 1024b. Kontext je 256bwgéen v osmi 32b registrech.

Tato funkce byla prolomena, 128b verze v roce 20@86b verze v roce 2006.

Tiger

Tato funkce byla vytviena v roce 1995. Byla navrZzena pro rychlost napgg¢biacich.
Maximalni velikost zpracovavané zpravy f& 2 1. Velikost zpracovavaného bloku je
512b. Kontext je uloZen veéech 64b registrech. Velikost otisku je volitelna
192/160/128b. U verze Tiger2 byl akorat&awn zpisob zarovnani zpravy, tak aby byl
jako u MD5.

CRC sowet

Kontrolni soudty se ve vyznamu této prace, také daji povazovatashovaci funkci.
Jsou ukené pro kontrolu integrity dat, zejména na detekgb vzniklych i selhani
techniky. Zamirné poznénéni souboru uz detekujiike. Existuje gkolik verzi €chto

souety, lisicich se zejména délkou otisku.

3.2.4 Vyuziti hashovacich funkci

Mezi nejznamgjSi vyuziti hashovacich funkci gakontrola integrity dat, zdaliipjejich
pienosu nedoslo k chypnebo k poSkozeni dat na médiu.

DalSi vyuZziti nachazejitpukladani hesel. Ukladani hesel®wpdnim tvaru pedstavuje
bezpeénosti riziko. Mnoho uzivatéltotiz pouziva jedno heslo pro viceeli, pokud by
atocnik ziskal seznamcth veéetng hesel, mohl by ziskatigtup i k jinym sluzbam, které
uzivatel pouziva. Pro @éeni se zadané heslo zhashuje a otisk se poté @orovn

s ulozenym otiskem.

Elektronicky podpis, ktery je zaloZen na asymetriolSifrovani, také pouziva
hashovaci funkce. Asymetrické Sifrovani je pomabé @odepisovani velkych
dokument by byl ¢as pro jejich Sifrovani a desifrovani velky. Z tathoivodu se
z dokumentu vytvid otisk hashovaci funkci, ktery se posléze podepiEmoji se
k dokumentu. B ovéreni se tento otisk deSifruje a porovna se s otigiiéchoziho

dokumentu.
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3.3 Ukladani otislk

3.3.1 Zpisoby vyhledavani

Existuje rEkolik zpasohi, jak vyhledavat data v rozsahlém souboru dat. Ta¢bniky

se liSi zejména pattiovou acasovou slozitosti. DalSi rozdily jsou v poZzadavkaah
zpiasob uchovéavani dat a jejich vlastnostech. Vicermézi o nize uvedenych
zpasobech, vetng ndzornych ukazek, se lze dédit v prednaskach z datovych struktur
a algoritni [5].

Linearni vyhledavani
Pt tomto vyhledavani se postupporovnavaji vSechny uloZzené polozky s hledanym
vzorkem, zarovie se zji§uje, zdali se porovnava s posledni poloZzkou. Siskitohoto

vyhledavani je lineéarni.

Line&rni vyhledavani se zardzkou

Pred samotnym vyhledavanim se na konec dat uloZahfedzorek, ktery bude tyib
zarazku. B vyhledavani se postupmorovnavaji vSechny uloZzené polozky se vzorkem,
ale neni pdeba zjifovat, jestli se porovnava s posledni polozkou, diazce se

vzorek vzdy najde. Po nalezeni vzorku se porovind pozice s pozici zardzky. Pokud
jsou shodné, vzorek v uloZzenych datech nebyl. Rls¥je ot linearni, ale je rychlejsi

nez gedchozi z dvodu jen jednoho porovnani na polozku.

Vyhledavani pialenim intervalu

Tata metoda vyZaduje, aby uloZena data bylazema. B vyhledavani se vezme
prostedni poloZzka a porovna se s vzorkem. Pokud je «zaoemnsi, tak se tize

nachazet jediaiv prvni polovirg, pokud je ¥tSi, tak je v druhé polovén Pro dalSi
porovnani se pouzije prastni prvek pislusné poloviny. Takto se porovnava, dokud se
vzorek nenajde a nebo uz nebudou zadné poloZzkydvpani. Slozitost vyhledavani je
logaritmicka. Oproti pedchozim metodam je ale pomalejSi vkladani prvketoge se

musi uloZzit na odpovidajici misto
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BVS - binarni vyhledavaci strom

Pro zkombinovani vyhod rychlého vyhledavatliemim intervalu a rychlého vkladani
prvka pri linearnim vyhledavani se pouzivaji datove stroktlteré gedstavuji strom.
Tento strom ma uzly, které obsahuji poloZzku a utedeana své potomky. Ukazatelé
mohou byt dva; jeden nebo Zadny. V tomkippd se uzel nazyva listem. kKen je

uzel, ktery nema Zadnéquchidce. Strom ma takovou vlastnost, Ze polozky mee&i n
hodnota v uzlu se nachazeji v lewd#w a \&tSi jsou v pravé &tvi. Vyhledavani zéina

v koreni a dale pokraije potomkem v fislusné ¥tvi. Vyhledavani koti nalezenim
vzorku a nebo v uzlu, ktery jiZ neméa potomka, kietyy se nilo pokratovat. Slozitost
vyhledavani je logaritmicka. Slozitost vkladantg&é logaritmicka, pokud se prvek
nenajde, fida se jako novy potomek uzlu ve kterém sklonvyhledavani. B mazani

je poteba davat pozor na potomky mazaného uzlu a spraviepojit. Ri nevhodr
vybudovaném stromu, ktery nema rovriong rozctlen paet uzh mezi pravou a levou
vétev, roste slozitost vyhledavani. V extrémnitippd, kdy kazdy uzel ma jen jednoho

potomka je slozitost linearni.

AVL — stromy

Jedné se o binarni vyhledavaci vySkeyvazeneé stromy. Plati pr@jrpravidla, jako
pro BVS a navic pro&plati, Ze vySka levého a pravého stromu se lisimane o
jedniéku. Slozitost vyhledavani, vkladani a mazani jetdgiicka. Ri vkladani a
mazani uzlu je nutné znoviigpa:itat vySky stromu, pokud strom bude nevyvazeny

musi se pomoci rotaci vyvazit.

Cerveno<erné stromy

Opet se jedna o BVS, tentokrat se pro vyvazovani p@udbarvovani ual Kazdy uzel
je bud’ ¢erveny nebaerny. Listy (nil) jsouwserné.Cerveny uzel ma oba potomkgrné.
Kazda cesta z uzlu do jeho tisha stejny pdet cernych uzh. Slozitost operaci je ép
logaritmicka. Oproti AVL stromim nastava vice situaci k vyvazeni, zato alé& sta
maximalreé dvé rotace k jejich vyvazenirpvkladani uzlu a maximaéntii rotace i

mazani.
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B-tree

Jedna se o strom, kde kazdy uzéemit maximal& n potomk. V kazdém uzlu je
sdg'azeno maximakn-1 klica, které definuji rozsah Kiir v potomcich. Kazdy uzel
mimo ka'ene musi mit minimaén(n-1)/2 klict. Vyhoda oproti BVS spiva

v automatickém a efektivnim vyvazovanii ¥kladani/mazéani se kontroluje
maximalni/minimalni péet kli¢ti a podle paeby se list rozéli/slouci. Strom ma
vSechny listy na stejné arovni. Slozitost operaddpgaritmicka o zakladu n. Tento

zpasob vyhledavani se pouziva v databazich pro indexy.

Adresni vyhledavani — rozptylovani — hashing

Vyhledavani funguje na principu vygto adresy z kiie, kterd udava umisti prvku

v pantti. Vypocet se provadi rozptylovaci — hashovaci funkci,&isrnela byt co
nejjednodussi a & by rovnondrné vyuzivat adresni prostor a generovat minimum
kolizi. V praxi je problém s omezenym adresnim fmesm,¢imz vznikd mnoZzstvi
kolizi, které se mugesit. Existuji dva fistupy. Prvni je &ettzené rozptylovani,ip
kterém se z ktie vypaite adresa s ukazatelem na spojovy seznam kolipmiti.
Prvek se vzdy vklada na&ek seznamu, vkladani méa konstantni sloZitdst, p
vyhledavani se musi projit spojovy seznakeny klicem. SloZitost se pochybuje mezi
konstantni a linearnifigemz se spiSe blizi konstantni. Druhy je teéee rozptylovani,
které kolizereSi novym vypétem adresy. Nept#buji se ukazatele, ani spojové

seznamy, zato ségrdem musi znatiblizny patet prvk.

3.3.2 Zpasoby ulozeni
Otisky spamu je nutné&hkde ukladat. Nabizeji se &moznosti, prvni je vyuZziti

hotovych databazi a druhadl&hi si vliastni s vyuzitim soubiorP¥i tvorbe viastni
databaze by bylo nutr¥éSit mnoho probléfs tim souvisejicich, paralelniigtup,
zalohovani, zotaveni po havarii, atd. Tyto probléaké vZzdyesili programat v 60.
a 70. letech coz byl hlavni pagtrpro vznik databazi. Vyuzitim stavajicich datalsezi
nejen vyraza urychli vyvoj aplikace, ale i rychlost vyhledavapiotozZe tyto databaze
maji za seboudkolik let vyvoje a optimalizace. Na v§bje nekolik databazi od
raznych vyrobé (Oracle, MS SQL, MySQL, PostgreSQL, FirebirdSQL).
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4 Navrh reSeni
P¥i ndvrhu se musi dbat na rychlost vysledné aplikBaget emaiti zpracovanych

v n¢kolika procesech by sedipochybovat mezi 80 000 — 100 000 za minutu.

4.1 Navrh vyléru z emailu

Z predchozi analyzy vyplyva, Zze se musi obsah emgjhkym zpisobem
normalizovat, aby se tim vyruSily 2my, které spaniev emailu u@lali. Po aplikaci
této normalizace bude text nesrozumitelny, alesiadi, protoZe tato normalizace ma
vliv jen pro vytvdeni co nejlépe charakterizujiciho otisku emailum8eny email
dorweny @ijemci zistane nedden. Normalizace se docili vynechaniskterych¢asti

a znak a substituci ¢kterych znak podle nasledujicich pravidel.

4.1.1 Vynechani

Z emailu se samaajme vynechaji hlawiky, neba jsou u kazdého emailizné. Krong
hlavicek se budou vynechdvaisitézce, které ozriaji hranice mezitrznymi ¢astmi

emaill.

Prilohy emaih se také budou vynechavat, nélpgich Uprava, tak aby z#nily otisk, je

velmi snadna.

V HTML zpravach je nutné vynechavat HTML tagy, odpa tak mozZnost zény
otisku pomoci komenta, zmenou fonti a formatovani. Aby se jeSefektivrgji
eliminoval vliv fonti a formatovani, je nutné vynechat cely text megy testyle> a
</style>, kde jsou definovany kaskadové styly. Sgiado nich dokonce vkladaji i

texty ¢lanka z novin.

DalSi tag, u kterého se vynecha obsah je <scriptomto tagu se &tSinou objevuje
javascript a ten se da velmi snadno upravit, takzatgnil otisk, st&i prejmenovat
pouzivané prognné. Text mezi tagy <a> a </a> se také vynech&@hulje
zobrazovany text procjaky odkaz, tento text seirbe velmi snadno zénit, ale cil
odkazu je ptad stejny. Posledni tag, u kterého se vynechgdesdpplet>, obsahujici
java applet.
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Jelikoz se ve spamech objevuji odkazy na stranlsgegeym obsahem, ale jen lehce
pozmenénou adresou, u HTML zprav se cilova adresa nemnilsdo/zngnit, stai

pozmenit jen zobrazovanotast, budou se i odkazy vynechavat.

Znaky mimo pismenadslice se budou také vynechavat. Eliminuje se tiozmost
zmenit otisk tiznym pa@tem bilych znak, moznost optického&eni slov pomoci

podtrzitek vyki¢nika atd.

Ve slovech, kde se vyskytujekiery znak vicekrat za sebou, se pouZzije jen jekinip

vyskyt a dalSi se vynechaiji.

4.1.2 Nahrada

Zameni se velka pismena za mala. Odpada moZnost mackfiktisku zriénou velikosti

pismen.

Zameni secislice korespondujicimi pismeny:

o

OO |N|O|O|DWIN IO
T|ITQ|v | |D|N

«©«

tabulka 1: pismena odpovidajiciislicim

Protoze jedrika se da zamit jak zai takl a nelze bez hlubSi analyzy textditiza co
je pouzita, tak se zami za pismenoa veskeré vyskyty pismeha textu nahradime

pismenem. Pismena bylo vybrdno, protoZe se v textech vyskyttgstji.

Nahradi se pismena s diakritikou za jejich verzediakritickych znamének.
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4.1.3 DalSi postupy

Spam nemiva velkou velikost, proto séz®m vynechat ze zpracovani email, ktery bude
mit velikost &tSi nez je utita hranice.

Techniku, pi které spamié pridavaji na konec emailu znakyijpadré celéclanky neni
mozre jednoznang eliminovat, protoZze uiznych emaik je velikost tohoto fidavku
rizna, ale mze secasté&né potlatit vynechanim ufitého procenta zpravy. Toto
procento se bude pibat z celkového pftu znaki, které se vybrali pro hashovani.
Znaky a ne slova pro vypet tohoto vynechani byly vybrany, protoze by se
problematicky stanovovala hranice mezi slovy. Dikyickému dleni znaki ve
slovech, neni mozné tuto hranici jednaawaurcit, nevi se totiz, zdali vykenik (tetka

atd.) oddluje slovo a nebo jenom znaky ve slov

4.1.4 Neeliminované techniky

Mezi popsanymi technikami jetkolik, které nejdou efektivheliminovat. Jedna se o
nahradu slov synonymy, pro odstanby se musela vytv¥ih databaze synonym pro
veliky pcet slov a kazdé slovo v emailu by se muselo nahnéjdikym vybranym
slovem z databéaze. Pro efektivni nahradu by bytaéwuymyslet, jak spraen
rozpoznat hranici mezi slovy. A otestovat jak mgdrbplementace zpomalovala

aplikaci.

DalSi metoda, ktera nelze snadno odstranitippani texii se stejnou barvou, jako ma
pozadi, pro eliminaci by se musela prodta/ntakticka a sémanticka analyza HTML

emaili, coz by zabralo ho@nvypotetniho¢asu.

Pridani nahodnych znék popipact Uryvka z novin seasté&n¢ odstrani procentualni
hranici, dalSi problém gigavanim nastane, az s&za objevovat na zatku emailu,

piipadré nékde v jeho é&le.

Prohazeni pismen ve sloje také problematicky odstranitelri&seni tohoto problému
by mohlo byt vytvéeni slovniku. Podle @tu pismen, prvniho a posledniho pismena by
se zkouSelo, ktera slova ve slovniku obsahuji gég$hena vyskytujici se ve stov
Problém by byl ve velikosti tohoto slovniku, mubglse vytvait pro mizné jazyky.
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V takto rozsahlé databazi by se vyhledavalo celgemalu i za pouZziti indeix protoZze
ty by odkazovali pouze na mnozinu slo¢irajici na stejné pismeno a stejnynttpm

znaki. Cel& tato mnozina by se poté musela porovnabjédd.

Mocrg se roz§iujici posilani spamu jen ve foéobrazki neni mozné detekovat
pomoci otisku, bylo by na to geba pouZzit techniky pro rozpoznavéani vzembraze,
bohuZel tyto techniky jsou vypetné velmi nar@éné. Obdobny problém nastane, pokud

se spamy zZaou rozesilat ve fortnpdf dokument.

4.2 Vyk#r hashovaci funkce

Nejprve je pateba se zamyslet nad velikosti otisku, ktery se wytigiet. Moc velky
otisk bude zpomalovat vyhledavani v databazi a baide zvySovat pagtiové naroky
na uloZeni databaze. Naopak moc maly otisk budgoxsayf riziko kolizi zprav, nelvo

¢im mensi délka otisku, tim vice zprav bude vésttapy otisk.

Predpoklada se, Ze aplikace bude zpracovavat 80 +isi6@maili za minutu to dava
144 mili6éni zprav za den, za rok 52,56 miliardy zpra¥ j@ 68,7 miliardy. Podle
narozeninového paradoxu [4] &taro 50-ti% pravépodobnost, Ze se v mno&in
vyskytuji dw zpravy se stejnym otisken2zprav. Pro 128b otisk by se dostalo
potiebné mnoZstvi emailza 268 milior let pi zaokrouhleni 2 zprav r@ng. Toto

¢islo se jevi jako dostateé.

MoZznost Utoku na hashovaci funkci (aplikaci) neifliovelka, tyto moznosti sniZzuje

neékolik faktora:

V databazi se udrzuji otisky pouze zprav, o kteselvi, Ze jsou dité spam. Tyto
otisky pridal nekdo zodpo¥dny do databaze fjpadré néjaky slozitjsi a gesny filtr
spamu). Pro znehodnoceni tohoto otisku by byloghat, aby se shodoval s otiskem
n¢kolika vyskytujicich se normalnich ema{hami), ale zarové mél vyrazre vetsi

podil jako spam, tim by dochazelo k chybné detehkwail.

Pro hash jsou pouzity jen mala pismena, diky taou pmezeny moznosti tvorby

koliznich emait.

30|Stranka



Spamer neznd prové&wk transformace s emailem a nezna procentuélnichpao
vynechani znak Na tento faktor se ale nelze stoprocémgpoléhat, jenom trochu stizi

tvorbu cilenych otisk.

Pro spamera je rychlejSi a tim i vyhegi upravit rozesilané spamy, tak ab§limazny

otisk, nez je zacilit nagpaky konkrétni otisk.

Z téchto divodi jsem se rozhodl pouzit pro tvorbu ofidkashovaci funkci MD5, ktera

ma délku otisku 128b, je rychla a&la by k &elim této aplikace pkhdost&ovat.

4.3 Vyl¥r databaze

Ze zadani vyplyva, Ze program musi fungovat gadymi unixovymi platformami.
Dale neni pdtba Zadna slozita databaze s extra funkcemi nandtg by bylo zbyténé
vybrat réjakou komegni databazi a zbyte¢ platit za jeji licenci.

Pti splréni predchozich podminekipadaji v Uvahu tyto databaze:
= Firebird
= PostgreSQL
= MySQL

Jelikoz jsem s MySQL jiz pracoval a byl jsem spleojen, upednostnil jsem tuto
databézi. DalSi z faktorbylo také velmi dofe zdokumentované API pro jazyk C.

4.3.1 Volba enginu tabulek

MySQL ma rekolik enginu pro tabulky, nejvice pouzivané jsoulS&M a InnoDB.
Hlavni rozdil mezidmito enginy je v podp@ transakci. DalSi rozdil je v blokovani dat
pii updatu. Jelikoz aplikace budezet v rékolika procesech a nevyzaduje pouzivani

transakci je toto nejdezitéjSi kriteérium. MyISAM blokuje pi updatu celou tabulku,

kdeZto InnoDB jen fislusnytadek. Proto jsem jako engine databaze zvolil InnoDB
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4.3.2 Navrh tabulek

Pro uchovéavani otiskspamu st& jednoduché tabulka (obrazek 1), ktera bude ifinit t
sloupce. Jako Kibvy prvek bude imo zvolen otisk, protozZe je unikatni a budou se
podle rEj fidit vS8echny operace s databazi, kazdy SQL dotde it podminku na
shodu otisku. Nad Klovym prvkem je vybudovan index, ktery je realizoy@moci B-
tree, takze vyhledavani bude rychlé. JelikoZakava velké mnozstvi otigk

v databazi, bude v hodné tuto jedinou tabulku doptat a v kaZzdé uchovéavat jen otisky
z&inajici ugitymi znaky. ZvySi se tim vykonnost databaze, pretse nebude muset

operovat s tak velkymi indexy, jako kdyby otiskylibwjedné tabulce.

hashl o
% hash: CHAR(32)
@ pocet: INTEGER
4 spatne: INTEGER

obrazek 1: E-R Diagram
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5. Realizace

Pro rychlejSi kompilaci a lepSi strukturu jsou kddgctleny do ti souboti. V jednom
jsou veskeré funkce pro vyget otisku MD5, v dal§im se nachazeji funkce [Ené
kodovani znak a v poslednim jsou funkce jiz pro samotny&rybnaki z emailu a pro

naslednou manipulaci s databazi atiskilovy program vyuziva odtenou kompilaci.

5.1 Datové struktury

5.1.1 FRONTA

Patet znaki, které se budou z konce zpravy vynechavat, ngiztit lopredu. Je pouze
znama hranice v procentech a konkrétsio se nize vypaitat pouze, az bude znam
celkovy p@et znaki, které se vybrali z emailu. JelikoZ je neefektivdiZovat v parti
vSechny znaky dokud se nebudaeldt kolik jich ma byt odebrano, vytyib jsem si
datovou strukturu FRONTA.

Struct FRONTA ma tyto prosmné:

» next — ukazatel na dalSi prvek typu FRONTA
» buff — ukazatel na unsigned char (buffer pro vyBranaky)
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buffer

zacatek

aktualni
71 buffer -t buffer
A
g
buffer

obrazek 2: zapojeni buffei do kruhové fronty

Po zjiseni velikosti souboru a geni z&atku €la emailu se spite maximalni podet
piidanych znak a z toho pdebny pdet buffefi k jejich uchovani. Tyto buffery se
pritadi do struct FRONTA a ty se postugrzapoji do kruhové fronty (obrazek 2). Po
naplreni celé fronty znaky, se bude mocglad otisk z nasledujiciho bufferu ve fréra
poté se naplni novymi znaky. Po zpracovani celémila bude v kruhové froat
dostatény paiet znaki k vynechani a bude znam i celkovypbznaki. Nyni se bude
moct vyp@itat, kolik znaki se vynecha, po tomto vy§to se pidaji do hashe zbyvajici
znaky, které se jeStmohou z fronty pouzit. Diky této frahse podstathuSeti
potrebna pant’ pro ksh programuReseni, fi kterém by se znaky nejprve ulozili do
pomocného souboru a po zpracovani emailu s @it natetl potebny péet znaki
(jiz by se znalafesna hranice), by sice nefefioval panst’ navic, ale byl by znatein

pomalejSi a neefektivni.

5.1.2 BOUNDER

Emaily mohou mitizny paet ¢ésti, p&et zavisi pouze a jen nalvodesilatele. Na
ném takeé je, kolik iznych hranic mezitmito ¢dstmi bude. Pro spravné rozpoznani
jednotlivych¢asti je pateba tyto hranice ulozit. Ret hranic se daedu nezna, proto

jsem si pro & vytvoril datovou strukturu BOUNDER.
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Struct BOUNDER ma tyto proénné:

» Buff — pole znak, ve kterém bude uloZdetzec tvdici hranici
» Delka — pdéet znaki, které tvai hranici
» Next — ukazatel na dalSi prvek typu BOUNDER

Pti naleznuti definice hranice séglusnyiettzec ulozi do bufferu. Tento buffer se

pritadi do structu BOUNDER a ty se posté@apoji do zdsobniku (obrazek 3).

zacatek
buff buff buff
delka delka delka

null

obrazek 3: zapojeni hranic do zasobniku

5.1.3 MD5_data

Tato struktura je @ena pro hashovaci funkci MD5. Uchovava kontexteagistry
hashovaci funkce.

Struct MD5_data ma tyto praimné:
= Otisk — pole, které obsahujgyii 32b kontextové registry

» Paet — obsahuje dva 32b registry obsahujici délkwdiahashované zpravy

» Hotovo — utuje, zdali je otisk zpravy jiz hotovy
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5.2 Hashovaci funkce MD5

Aby se zartila nezavislost tohoto kédu na uggdani pargti (LITTLE, BIG-
ENDIAN), pouzily se direktivy pro preprocesor jazyk, které zajisti podmény
pieklad podle existence makra LITTLE_ENDIAN.

5.2.1 Makra

Makro pro cyklicky posuv 32b registru o stbdo leva:

#define rol(value, bits) (((value) << (bits)) | ((v alue) >> (32 -
(bits))))

Nasledujici makro zaji$ije obraceni padi byti u 32b regisit, podle usptadani

pantti:

#ifdef LITTLE_ENDIAN

#define konstt(l) ((rol(1,24)&0xFFO0FF00)|(rol(1,8) &O0x00FFOO0FF))
#else

#define konstt(l) |
#endif

Toto makro vezme 32b hodnotu | iiapl 22 33 44 a pokud je definovano makro
LITTLE_ENDIAN provede nasledujici operace:

Cislo se cyklicky posune o 24b do leva, dostane4skl422 33, s tim se provede
logicky sowin s FF 00 FF 00, dostane se 44 00 22 00, a togsekly séte sc¢islem
00 33 00 11. To se dostalo cyklickym posuvamagalnihocisla o 8b do leva na

22 33 44 11, které se poté logicky vynasobilo $§BM0 FF. Po vysledném siu se
dostane 44 33 22 11.

Pomoci maker jsou definovany i kompresni funkc& H, I:

#define F(b,c,d) (((b)&(c)) | ((~b)&(d)))
#define G(b,c.d) (((b)&(d)) | ((c)&(~d)))
#define H(b,c,d) ((b)*(c)™(d))

#define I(b,c,d) ((c)™((b) | (~d)))
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Pro provedeni 16 rund s odpovidajicimi funkcentsFH, | jsou pouZita nasledujici

makra:

#define RF(a,b,c,d,m,k,s) \
(@)+=F(b,c,d) + (m) + (k)}\
(a)=rol(a,s); \

(@)+=(b);

#define RG(a,b,c,d,mk,s) \
(@)+=G(b,c,d) + (m) + (k); \
(a)=rol(a,s); \

(@)+=(b);

#define RH(a,b,c,d,m k,s) \
(@)+=H(b,c,d) + (m) + (k); \
(a)=rol(a,s); \

(@)+=(b);

#define Rl(a,b,c,d,m k,s) \
(@+=l(b,c,d) + (m) + (k); \
(a)=rol(a,s); \

(@)+=(b);

5.2.2 Funkce

Samotny vypoet otisku zajiguji nasledujici funkce:

= void MD5_Init(MD5_data * context)

= void MD5_TRANS(UINT4 *otisk, UINT4 *vstup2)

= void MD5_Update(MD5_data *context, unsigned chauffér,unsigned int
delka)

= void MD5_Finish(MD5_data *context)

Funkce MD5_Init inicializuje kontextové registry mgchozi hodnoty a vynuluje pet
jiz zhasovanych zndk

Funkce MD5_TRANS provadi vyget otisku pro pedany blok zpravy (512b).
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Funkce MD5_Updateifte predanou délku k pitu jiz zhasovanych znék A na
kazdych 512b f@daného buffru zavola funkci MD5_TRANS. Provedipadné

zarovnani zpravy.

Funkce MD5_Finish provadi transformaci s finalnilokem zpravy, po této

transformaci budou v kontextovych registrech jisle@né bity otisku zpravy.

5.3 Kbédovani znadk s hodnotou ¥tSi nez 127

Pro spravnou nahradu zrie& hodnotou &Si nez 127, jedna se o pismena
s diakritickymi znaménky nebo znaky vypadajicinkiganormalni pismena, slouzi pro
kazdé kédovani vlastni funkce, ktera ma dva vstupy:
» adresa pa#i uloZzeného znaku, hodnota znaku budeérma podle pevodni
tabulky
» adresa pa#ii, ¢itate pozice znaku v buffru fipvynechani znaku se

dekrementuje

5.4 Databaze otigkspamu

Databéaze otiskspamu v zakladnim nastaveni obsahuje osm idestidapulek, kazda
tabulka je wtena pro otisky zdnajici dw¥ma fiznymi znaky. Timto roztlenim se
zvySi vykon databaze, protoz# pkladani novych dat nebude peba gebudovavat
index se vSemi otisky, ale teoreticky jen s jedosminou otisk. To samé plati o
vyhledavani, protozZe strom nebude muset byt taidikiys jako i pouziti jedné
tabulky.

S databazi otigskse budou provéd tii druhy operaci:
» vloZeni nového otisku
» vyhledani otisku v databazi

= zvySeni poétu Spatného oziani otisku

Kazdou operaci bude obstaravat jedna funkce.
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5.4.1 Vlozeni otisku

Tuto operaci ma na starost funkméde]_otisk() Funkce mait vstupy adresu padéti,
kde je ulozen otisk zpravy, adresu ginrkde je uloZzen nazev tabulky a adresu giam
kde je uloZeno spojeni s databazi. Funkce vlioZadiané tabulky novy otisk. Pokud se

otisk v tabulce jiz vyskytoval, tak otisk znoviigan nebude.

5.4.2 Vyhledani otisku

Tuto operaci ma na starost funkogledej_otisk()Funkce mait vstupy adresu paéfi,
kde je ulozen otisk zpravy, adresu ginrkde je uloZzen nazev tabulky a adresu giam
kde je uloZzeno spojeni s databazi. Funkce vyhleds dtisk v pislusSné tabulce a zjisti
na kolik procent je otisk spam, pokud se dany atakel v tabulce, tak funkce
inkrementuje p&et vyskyti tohoto otisku v tabulce. Navratova hodnota furjleceelé
¢islo udavajici na kolik procent je otisk spam, pbktisk v databézi nebyl, vraci

funkce nulu.

5.4.3 ZvySeni pétu Spatného ozndeni otisku

Tuto operaci ma na starost funkade/bny _otisk()Funkce mait vstupy adresu past,
kde je ulozen otisk zpravy, adresu ginrkde je uloZzen nazev tabulky a adresu gam
kde je uloZeno spojeni s databazi. Funkce provetiz dkterym inkrementuje pet

udavajici kolikrat byla zprava s timto otiskem $patyhodnocena jako spam.
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5.5 Vyler znaki pro otisk

Tuto ¢ast aplikace ma na starosti funkgdoer() vstupem je adresa patnkam se ulozi
otisk zpravy, nazev souboru, ve kterém je uloZeaileanadresa patti kde bude uloZzen
nazev tabulky, do které dany otiskipaFunkce si nejprve tento soubor gtea zjisti si
jeho velikost, pokud jediSi nez peddefinované makro, tak soubor #Eaa vraci
makrem definovanou hodnotu. Poté funkcénegist soubor po znacich a vyhledava
hlavicky definujici kédovéani znak kddovani pi transportu a definice hranic mezi

éastmi emailu, dokud nenarazi ngazk tla emailu.

Nyni od velikosti souboru odte aktualni pozici v souboru a sfi&& maximalni péet
znaki, které se jiz pro otisk nepouZiji. & potebnych buffel pro uchovanigchto
znaki se dostane, tak Ze se¢pbznak vydéli definovanou délkou buffru aigte se

k ni dvojka, protoze posledni znaky nemusi ligs@E na hranicich buffér, ale mohou

jit pres tuto hranici a také pet vynechavanych znakhemusi odpovidat ndsobku délky
buffru.

Poté se vytvil novy prvek FRONTA a soubor gt dal po znaku, dokud se nenaplni
buffer pouzitelnymi znaky. Dokud nebudetpobuffii odpovidat paebnému
mnozstvi, tak se po nagini aktualniho bufferu vytid novy prvek FRONTA a zapoji
se za aktualni. Poslednimu feiinému bufferu se jako naslednfippji prvek
FRONTA s prvnim bufferentiimz se dostane kruhova fronta (obrazek 2). Po gapin
vS3ech patebnych buffel, se jiz novy prvek FRONTA nevyt¥ia ale nasledujici buffer

ve front se zhasuje a poté se dfj rapisuji nove pouZzitelné znaky.
Po dosazeni konce souboru se z celkovéktupgbranych znak zjisti patet znak,
které se vynechaji, a z buffse je&t zhasuje zbyvajici get pouzitelnych znak Tim

se dostane vysledny otisk emailu.

Funkce nakonec zjisti na zakégarvniho znaku otisku, do jaké tabulky tento ofisiti.
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5.5.1 Makra pouzita pri vybéru

Program ma definovanakolik konstant pomoci maker. Tyto definice zjedn&uwiil

zmeénu rekterych parametra v giipads maker pro kddovani idh programu, protoze je

jednodussi porovnat dvisla nez dvaetzce. Chyboveé konstanty &aajici prefixem

ER_ museji mit hodnotwtsi nez 100, aby je nebylo mozné zaihs

hodnotou pravépodobnosti spamu.

ADDON_LIMIT

urcuje kolik % vybranych znakse pouZije pro otisk

FILE_LIMIT

maximalni velikost souboru v bytech, kfese bude hashovat

BOUNDARY_SIZE

maximalni velikostettzce utujiciho hranici mezédstmi emailu

BUFFER_SIZE 512

velikost bufferu, do kterého se ukladaji znaky ptisk

HTML typ téla emailu je HTML

JINY typ €la emailu neni text ani multipart

MULTI typ téla emailu je multipart

BIT7 transfer-encoding je 7-BIT

BIT8 transfer-encoding je 8-BIT

BINARY transfer-encoding je BINARY

BASE transfer-encoding je BASE64

QUOTED transfer-encoding je quoted-printable

UNKNOW

ISO81 kodovani iso-8859-1

1SO82 kodovani iso-8859-2

CP1250 kodovani windows-1250

CP1251 kodovani windows-1251

CP1252 kodovani windows-1252

USASCII kodovani US-ASCI|

UTF8 Kodovani UTF-8

VELKY urcuje, Ze soubor je&Si nez FILE_LIMIT

NULOVY uréuje, Ze ze zpravy nebyl vybran ani jeden znak pisk o
ER_FILE OP wuje, Ze se nepodidp otewit soubor s emailem
ER_DB INIT ukuje, Ze se nepotito inicializovat gipojeni k MySQL
ER DB _NOC ukuje, Ze se nepodb piipojit K MySQL
ER_DB_QUE ukuje, Ze se vyskytla chybdiwykonavani SQL dotazu
ER DB STORE utuje, Ze se nepodido ulozit vysledek SQL dotazu
ER_ARG utuje, Ze se fedali programu Spatné argumenty

tabulka 2: definovana makra
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5.5.2 Funkce vyuZzivané vyérem

void charset(FILE *vst) — funkce pro vyhledani zaa& sady definované pro textovou
¢ast emailu

void norm(FILE *vst) — pesné uteni znakové sady pro textovéast emailu

void a_tagy(FILE *vst) — funkce pro odstram textu mezi tagy <a></a> a
<applet></applet>

void style(FILE *vst) — funkce pro odstram textu mezi tagy <style></style> a
<script></script>

void entity(FILE *vst, unsigned char *cteny, intdpet) — funkce pro nahradu HTML
entit

int kontrol(FILE *vst,BOUNDER *zac) — funkce poroamaietzec hranice s&enymi
znaky

int porovnani(FILE *vst) — funkce hledajici konelaWicek (CRLFCRLF)

int adresa(FILE *vst,int *pozice) — funkce pro vyh@ni internetové adresy
BOUNDER *hrana(FILE *vst, int *type, BOUNDER *zaaf *naslo,int *transfer) —
funkce hledajici hla¥ky definujici type¢asti emailu a transportni kédovani té&sti

5.6 Kompilace

Pro kompilaci celé aplikace je vytten Makefile a vyuZita oddena kompilace. Tim se
docili wtSi rychlosti i opétovné kompilaci, protoZze se zkompiluji jenc8sti, které se

zmenili.

Makefile:

hash: kodovani.o md.o hash.o
g++ -Wall —ansi —03 kodovani.o md.o hash.o
strip hash
hash.o: hash.c kodovani.h md.h
g++ -Wall —ansi —O3 —c hash.c —o hash.o
kodovani.o: kodovani.c kodovani.h
g++ -Wall —ansi —O3 —c kodovani.c —o0 kodovani.o
md.o: md.c md.h

g++ -Wall —ansi —O3 —c¢ md.c —o0 md.o
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5.7 Roz§ieni aplikace

Aplikace byla implementovana, tak aby v budoucnlo loyoZné bezproblémové
rozSieni o dalSi typy kddovani. Stanapsat novouipvodni funkci pro dané kédovani,
definovat makro pro jeho identifikovani a ve funkorm()toto kddovani detekovat. Ve
funkci vyber()do switche fidat na¥sti na volani fislusné funkce proipvod tohoto

kodovani.

Pripadné dalSi zemy v nahradach znékdo hodnoty 127 nejsou takeé slozité cstapst

pridat nawsti do gislusného switche ve funkeyber()a tam znak nahradit.
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6 Testovani aplikace

Testovani spravné futkosti aplikace sedtb pribézne, vzdy po pidani réjaké nové

funkcionality. Aplikace byla testovana pomoci pramgu valgrind na memory leaky.

Ze zkuSebniho vzorku 4 111 spase ziskalo po odstrami vSech hlaviek afetézci

uréujicich hranice mezi jednotlivyndastmi email 3 635 jedinénych otiski.

Po aplikaci vSech navrzenych metod se ziskalo 384k emaili, totocislo je mensi
nez celkovy péet spand, protoze pro velké emaily se otisky nefva pro emaily, kde
nebylo vybrano nic pro hashovani se také nétgnizuje se tim riziko false pozitive.
Z tohoto p@tu bylo 3 221 jedingnych otisk.

Odstragni hlavicek | VSechny techniky
Spant 4111 4111
Vytvorenych otisk 4111 3 945
Jedingénych otiski 3635 3221
Nalezenych duplicit 476 724
Nalezenych duplicit v % 100 152,42

tabulka 3: Potty nalezenych duplicit

Jak je vidt, tak aplikace na daném vzorku spamu zvysila \Mydlplicit o padesat dva
spamuradow ve statisicich a mit aspiiblizny odhad kolik se vém vyskytuje
informané riznych spam, aby se w¥délo, kolik jich aplikace nebyla schopna
normalizovat.
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Jako dalsi test se provedlo &eni doby Bhu aplikace.

PC s MySQL serverem: Notebook s linuxem

AMD Barton 2600+ AMD Sempron 3000+

512 MB DDR RAM 333 MHz CL 2.5768 MB RAM

Seagate 120 GB 8 MB cache integrovana grafika

Integrovana LAN 100 Mbit LAN 100Mbit

OS MS Windows 2000 OS Linux Slax live USB verzeg28B)
MySQL 5.0.27-community-nt Vzorky spamu na druhéaslfi disku

tabulka 4: Testovaci sestavy

Pti instalaci MySQL byl zvolen typ serveru developgachine, multifunctional
database. Databaze se ukladala do jednoho soulpoourgnna
innodb_buffer_pool_size byla nastavena na 70MBatosprongnné byly ponechany
v pavodnim nastaveni. V databazi bylo 8 identickychutek, kazda byla napéna

milibnem zaznarin.

Prvni verze programu byla poésa skriptem, ktery spoudtaplikaci se zadanymi
parametry. Planovany pet zpracovanych zprav byl 20 000. Po vice jak dwadinach
jsem aplikaci ukotil. Za tuto dobu se stdo zpracovat pouze necelych 2 000 zprav.
Tuto verzi nejvice zpomalovalo &pvné navazovani spojeni s MySQL serverem.
Odhadovana doba navazani spojeni je kafgthvterin. DalSi vliv na dobu &u melo |

opetovné spougni aplikace pro kazdy spam.

Ve druhé verzi se spustila aplikace, ktera navéagabgeni s MySQL serverem a pote ve
for cyklu zpracovala poZadovanych 20 000 zprav.dahu byla giblizné 2 minuty.
KdyZ se tato verze pustil&iiirat za sebou nad stejnymi daty, takmérna doba

zpracovani bylaricet ¢tyfi vtetin.

Z téchto nEfeni je vidit, Ze ¥ nasazeni v realném provozu bytgyné navazovani
spojeni s MySQL serverem aplikaci vyrazpomalovalo. A nebyla by prakticky

pouzitelna.
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Treti verze byla udana pro lepSi simulaci redlného nasazeni. Bylaggpmovan tcp
server, ktery v hlavnim vlaknvytvoril listen socket a poté vytvib potomky pomoci
vlaken, ktéi navazali spojeni s MySQL serverem a pdtgmali spojeni s klienty.
Hlavni vlakno v intervaluit sekund kontrolovalo pet potomk a giipadré dopkhovalo
jejich patet na vychozi hodnotu. Klient pdgipojeni poslal soubor serveru acgal na
odpowd’. Klienti byli spoustni skriptem. K dispozici jsem #hjen dva pdaitace,
protoZze na jednomgiiel MySQL server pod systémem windows 2000, takesex
Klienti bézeli na stejném notebooku. V praxi by k dapracovani fispéla i
komunikace mezi serverem a klientetegpsf. Naopak dobu zpracovanii pouZziti
vice akcepténich vidken, by snizil vySSi pet jader procesar Doba khu s jednim
akceptanim viaknem byla fiblizn¢ tfi minuty. KdyZ se tato verze pustiléthrat za
sebou nad stejnymi daty, takiprérna doba zpracovani byla jedna minuta a dvacet
jedna vtéin. Pi pouziti deseti akceptaich vidken byla doba zpracovardiighizné t¥i
minuty. Pro spushi klienti byl pouzit skript, ktery spustil deset skfipta pozadi.
Kazdy skript na pozadi ve sioe spustil klienta dvatisicekrat nagnymi emaily.
KdyZ se tato verze spustilétgrat za sebou nad stejnymi daty, takipérna doba

zpracovani byla padesattterin.

Verze 3
Verze 1 Verze 2 1 vlakno 10 vladken
Paset vzorka <2000 20 000 20 000 20 000
Doba khu 2h 15m 2m 06s 3m 54s 3m 115
Doba khu - 1m 56s 2m 09s 2m 47s
Doba khu - 1m 52s 2m 50s 3m 26s
Doba khu - 1m 23s 3m 05s 3m 07s
Doba khu - 2m 15s 3m 09s 2m 44s
Praimérna doba
béhu z 5-ti - 34s 1lm 21s 55s

spuskni za sebou

tabulka 5: Doba béhu aplikace

V realném nasazeni by tcp server mohl dynamickyaigt predg@ipravena akceptai
vlakna na zékladrozdilu p&tu aktual komunikujicich vidken a g@tu vidken. Server
vytvoieny pro testovani je na tuto moznospgaven, stai jen upravit hlavni viakno,
aby krong nahrady ukotenych vlaken ppdavalo nebo mazalo akcepia viakna na

zaklad rozdilu p@tu potomki a pa@tu komunikujicich viaken.
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7 Zaver
Na zaklad vysledk testi (tabulka 3) se mi povedlo implementovat aplikatera
vyrazre zlepsuje detekci spamu pomaoci jejich alisRodle &chto test aplikace na

daném vzorku spamu odhalila o padeséat dva pro¢eatduplicitnich spai nez
aplikace, ktera jen odstranila hlaky.

Presné nastaveni velikosti emaikteré se jiz nebudou aplikaci zpracovavat &wpo
procent kolik znak se vynecha, je uz na lidech ze seznamu. Pro &stiaveni budou
muset provéstdkolik sérii test s tiznymi hodnotami a hlaws WtSim a
rozmanitjSim vzorkem dat, aby ziskali vysledky &Si vypovidajici hodnotou nez,

které jsem ziskal ja na omezeném vzorku spamu.

Budouci vylepSeni aplikace bych ¥id/ zahrnuti vice drulhkddovani. Také by nebylo
marné se zamyslet nad moznosti vyitvotisk pro kazdou textovotast emailu.
Zarovei by se muselo desit, jak nejlépe zkombinovat ziskané hodnoty
pravdpodobnosti pro tyto otisky. Také by se mohlo prdetygak efektivié eliminovat
synonyma a otestovat, zdali by se vyplatilo zpomidishu aplikace implementaci této
techniky, vzhledem k pu now odhalenych duplicit.
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Ukazky spamu

Spam ve kterém je pouzito tagu <style> piidlgni cileného textu:

Click to <style>you will be given a priliminary lis t of extras on
Memento</style>buy<style>zawk.com</style> Vi@gra <style>
http://www.crn.com</style> for as<style>http://www. jmwa.com</style>
low as<style>Nachkommastellen. Wie kann ich das am einfachsten
bewerkstelligen </style> $1.43<style>This email was sent to:
hajnymartin@seznam.cz</style >

Spamy pouzité na vylakani hesel k internetovémikdamctvi:

To help speed up this process, please access the fo llowing link so we
can complete the verification of<br> your Ceska Spo ritelna Banking
Account registration information :<br><br><b>

<a rel="nofollow"target="_blank"

href="http://auburnbeagle.com/cz/">https://lwww.csas .cz/24/s0_logonx.as
p</a>

To help speed up this process, please access the fo llowing link so we
can complete the verification of<br>your Ceska Spor itelna Banking

Account registration information :<br><br><b>

<a rel="nofollow" target="_blank"

href="http://photosaju.paran.com/czk/">https://www. csas.cz/logon/so_lo
gon.jsp</a>

Spamy liSici se v internetovych adresach:

Downloadaable Softwaare =20
http://www.geocities.com/kp8lbp432zpms6/=20

Rose! And do you remember the night in the garden, to the
occasion, 'thou knowest how the king hath passes th erewith.

Downloadaable Softwaare =20
http://www.geocities.com/kw289jej8q3vm4h/=20

Rose! And do you remember the night in the garden, to the
occasion, 'thou knowest how the king hath passes th erewith.
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