Technicka univerzita v Liberci
Hospodarska fakulta

Studijni program: 6208T - Systémové inzenyrstvi a informatika
Studijni obor: 62-53-705 - Manzerska informatika

Navrh bezpecnostniho zajisténi IS podniku

Enterprise’s IS security design

UNIVERZITNI KNIHOUNA
TECHNICKE UNIVERZITY U LIBERC

L '.,-||
w_lf !f_nlai Il
DP-MI-KIN-2004 12 MU

!
I [
146078677

Ondrej Mlejnek

Vedouci prace: Ing.Kldra Antlova, PhD (katedra informatiky)
Konzultant: ~ RNDr. Pavel Satrapa (katedra inZenyrské informatiky, FM TUL)

Pocet stran: 69
Pocet priloh: 2
Datum odevzdani 5. ledna 2004



Katedra informatiky Skolni rok 2003/2004

ZADANI DIPLOMOVE PRACE

pro :

Ondrej Mlejnek

Studijni program:
Systémové inZenyrstvi a informatika (6209T)

Studijni obor ¢. M 6209
Manazerska informatika

Vedouci katedry Vam ve smyslu zakona ¢. 1111/1998 Sb. o vysokych skolach a
navazujicich pfedpisu urcuje tuto diplomovou préci:

Nazev tématu:

Navrh bezpec¢nostniho zajisténi IS podniku
Zasady pro vypracovani:
1. Koncepce bezpecnosti IS.

2. Hrozby a rizika, moznosti ochrany.
3. Navrh informacniho zabezpeceni ve firmé.

CHANICKA UNIVERZTTA ¥ LIBERC
f lmi



Rozsah diplomové prace: 50 - 60 _ %
(do rozsahu nejsou zapo&itany tvodni listy, prehled literatury a pfilohy)

Doporucena literatura:

1. Dobda, L: Ochrana dat v informaénich systémech. Grada, Praha 1'998.
2. Latal, I: Ochrana informaci. dat a pocitatovych systémi. Eurounion,

Praha 1996. , 3
3. Rodry¢ova. D; Stasa. P: Bezpe¢nost informaci jako podminka prosperity

firmy. Grada. Praha 2000.
4. Dunsmore, B; Brown, J. W: Cross, M.:Mission

Vedouci diplomové prace: Ing. Klara Antlova

Odborny konzultant: RNDr. Pavel Satrapa

Termin odevzdani diplomové préce: 5.1.2004

\Y

fmmad iy

Prof. Ing Jan Ehleman, CSc. S o8 7.\  Prof Ing Jif Kraft, CSc.
vedouci katedry - o | 3 ;» dékan Hospodarské fakulty
.q_,—; ":-:;'-l.';
o)/
/
/:\‘

V Liberci dne 31.3.2003



Prohlasuji, ze jsem diplomovou praci vypracoval samostatné s pouzitim uvedené
literatury pod vedenim vedouciho a konzultanta. Byl jsem seznamen s tim, Ze na
mou diplomovou praci se plné vztahuje zakon ¢. 121/2000 o pravu autorském,
zejména § 60 (Skolni dilo) a §35 (o nevydélecném uziti dila k vnitfni potfebé
skoly).

Beru na védomi, Ze TUL md pravo na uzavfeni licen¢ni smlouvy o uziti mé pra-
ce a prohlasuji, ze souhlasim s pfipadnym uzitim mé prace (prodej, zapujéenti
apod.)

Jsem si védom toho, ze uziti své diplomni prace ¢i poskytnuti licenci k jejimu
uziti mohu jen se souhlasem TUL, kterd ma pravo ode mne pozadovat pfiméreny
ptispévek na uhradu nakladu, vynaloZenych univerzitou na vytvoreni dila (az do
jeji skutecné vyse).

Po péti letech si mohu tuto praci vyzddat v Univerzitni knihovné TU v Liberci,
kde je ulozena, a tim vySe uvedend omezeni vii¢i mé osobé konci.

V Libercidne 5.ledna2004 .--.% didle SRR L ST



Resumé

Tato diplomova prace ma za cil popsat jednotlivé aspekty bezpe¢nostniho zabez-
peceni informacniho systému v podniku, a to jak z teoretického, tak praktického
pohledu. Prace postihuje obecnou koncepci bezpecnosti informacniho systému
a mapuje jednotlivé prvky v systému bezpecnostnich opatfeni. V praci se vénuji
také hrozbam a utokim, které ohrozuji spravnou funkci informacniho systému
podniku, predevsim pak s ohledem na stdle vyraznéjsi vliv celosvétové sité Inter-
net. V souvislosti s tim uvadim i mozna feseni zabezpeceni podnikové sité, ktera
muze byt cilem fady téchto ttokd. V zavéru pak navrhuji mozné zabezpeceni sité
v modelovém podniku ze segmentu malych a stfednich firem, podnikajicich i
prostfednictvim elektronického obchodovani véetné vycisleni finan¢nich néakla-
du.

Abstract

This thesis’ goal is to describe individual aspects of an enterprise information sys-
tem security from theoretical as well as from practical point of view. This work
deals with general concepts of information system security and maps individual
components in security precaution system. I pay attention to possible threats and
attacks that can endanger information system of an organization as well, espe-
cially regarding to ever growing influence of world-wide Internet network. In
this context, I mention possible solutions for securing an enterprise’s network,
which could be the objective of such attacks. Finally, I introduce a network secu-
rity design for a model company with e-commerce site from small/middle sized
enterprise segment, including financial costs.
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pro prenos zprav

Uninterruptible Power Supply — nepferusitelny napajeci zdroj

vCetné

Virtual Private Network - virtudlni privatni sité

Wide Area Network - rozlehla sit

World Wide Web - distribuovany hypertextovy informacni systém
External Data Representation — vymeénny datovy format



Uvod

V prvni ¢asti (kapitoly 1-4) této prace se vénuji teoretickym poznatkiim z oblasti
bezpecnosti informacnich systémia. Nejdrive vysvétlim dilezité pojmy z oboru,
dale uvadim obecné ¢lenéni bezpecnosti a tento model pozdéji podrobnéji popi-
suji. V dalsi ¢asti pak rozebiram teoretické moznosti ochrany IS a v zdvéru prvni
kapitoly se podrobnéji vénuji bezpecnostni politice jako zdkladnimu vychodisku
pri zavadéni bezpecnosti IS. Jednotlivé casti jsou pak doplnény redlnymi daty
z praxe — prizkumy provedenymi v oblasti bezpe¢nosti IS podnika.

V druhé kapitole se zabyvam problematikou bezpecnosti v siti Internet — nejprve
popisuji vrstvovy sitovy model TCP/IP a v druhé casti této kapitoly uvadim né-
které bezpecnostnich mechanizmy jednotlivych vrstev modelu.

Kapitola 3 je vénovana hrozbam a utokam, které ohrozuji funkénost informac-
niho systému spolecnosti. Podrobné popisuji jednotlivé itoky na IS podniku ve-
dené z nezabezpecené sité Internet, ktera je zfejmé nejvétsi hrozbou bezpeénosti
IS.

Nejobsahlejsi je ¢ast nasledujici - kapitola 4 - ve které uvadim zpasoby a pro-
stfedky zabezpeceni a obrany informacniho systému proti moznym utokam. Po-
drobnéji se pak zabyvam firewally, které jsou nejdilezitéjsim prvkem v celkovém
modelu zabezpeceni sité - uvadim zakladni principy jejich fungovani a jednotli-
va funkéni feSeni jejich usporadani. Kromé toho se vénuji i dal$im prostfedkiim
zabezpeceni jako jsou systémy IDS nebo antivirova ocrhana, v zavéru kapitoly
popisuji principy elektronického podepisovani a struktutry PKI.

Pata kapitola je vénovana praktickému navrhu zabezpeceni IS v modelovém

podniku. Nejprve charakterizuji modelovy podnik, jez je predstavitelem typické
malé obchodni organizace. Firma obchoduje i prostfednictvim elektronického
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obchodu a tak je zabezpeceni IS tohoto podniku pfedevsim zabezpecenim vnit#-
ni sité proti utokim z Internetu. V navrhovaném modelu zabezpeceni vyuzivam
teoretickych poznatkd z pfedchozich kapitol, predevsim casti vénovanych fire-
wallim. Pri volbé vhodného firewallu zahrnuji i alternativni metodu zabezpeceni
formou softwarového feSeni na bazi OS Linux. Bezpe¢nost IS vak neznamena
pouze technické prostredky ochrany, a tak uvadim i jiné zpusoby, které zvysu-
ji bezpecnost systému. V zavéru této kapitoly pak prehledné vycisluji i naklady
spojené s navrhovanym zabezpecenim informaéniho systému.
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Kapitola 1
Koncepce bezpecnosti IS

1.1 Informacni bezpecnost

Informacni bezpecnost jako obor zabyvajici se zabezpecenim informaci v infor-
macnich systémech je relativné novym pojmem. Jeho pocéitky je mozné vysle-
dovat jiz v prvni poloviné 80. let v obdobi, kdy se v masovém meéritku zacinaji
presouvat agendy a data vieho druhu do privatnich informacnich systému. Tako-
véto systémy se razem stavaji centrem soustfedéni nesmirnych hodnot. Finan¢ni
instituce vedou ve svych informacnich systémech evidence uc¢ta svych klientua,
podniky je pouzivaji pro fizeni vyroby, armady do nich umistuji i ty nejutajova-
néjsi informace o obrané statu.

S rozvojem modernich informacnich technologii a nasazovanim informacnich
systému do podniki vSak vzrista i moznost jejich zneuziti. Rozsah problematiky
pocitatové kriminality dokumentuje i preambule Manudlu pro prevenci a kont-
rolu poéitacové kriminality OSN:,,Rozvoj svéta informacnich technologii s sebou
nese i stinné stranky: otevrel dvere protispolecenskému a kriminalnimu chova-
ni zpisobem, ktery by nikdy predtim nebyl mozny. Pocitacové systémy nabizeji
nové a vysoce sofistikované moznosti porusovani prava a predevsim potencidlu
pro pachani tradi¢nich typu zlo¢int netradi¢ni cestou. K ekonomickym $kodam,
které pocitacova kriminalita pfinasi, je tfeba pripocist zavislost celého lidstva na
pocitacovych systémech doslova ve viech oblastech denniho Zivota, od fizeni
letového provozu, Zelezni¢ni a autobusové dopravy po zdravotnictvi a nérodni
obranu. I jen mala chyba v pocitatovém systému muze znamenat ohrozeni lid-
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skych zivotd. Zavislost spole¢nosti na pocitacovych systémech ma tedy hluboky
lidsky rozmér. Rychlé mezinarodni rozsifovani velkych pocitacovych siti a moz-
nost pristupovat k mnoha systémim skrze bézné telefonni linky zvysuje zranitel-
nost téchto systémi a moznosti jejich zneuziti nebo pachani krimindlnich ¢int.
Nasledky pocitacové kriminality ma tedy kromé vaznych ekonomickych naklada
také znacné naklady z pohledu lidské bezpecnosti®. [0sNg4]

Systém zabezpeceni informac¢niho systému pfipomind systém zabezpeceni
a ochrany vyznamného objektu. Hlavnim cilem je komplexnost a provazanost
jednotlivych dil¢ich opatfeni. Pro dosazeni maximélniho u¢inku je nutna spolu-
prace informacni bezpecnosti s osobni, majetkovou a dalsimi typy zabezpeceni
piislusné organizace. Cilem provozovatele IS musi byt zajistit co nejvyssi bez-
pecnost systému, coz zarucuje minimdlni uniky a moznosti zneuziti informaci;
v piipadé selhani nékterého bezpecnostniho mechanizmu pak musi co nejrych-
leji dosahnout piivodni stavu pfed danym incidentem.

Pod pojmem informacni bezpecnost tedy chapeme ochranu informaci béhem je-
jich vzniku, zpracovani, ukladani, prenosi a likvidace prostfednictvim logickych,
technickych, fyzickych a organiza¢nich opatfeni, kterda musi pasobit proti ztraté
davérnosti, integrity a dostupnosti (témto tfem stézejnim pojmim informacni
bezpecnosti se podrobnéji vénuji v dalsi ¢asti prace) téchto hodnot. [poBg8]

Riha [RiH02] definuje informaéni bezpe¢nost jako ,,vSechny aspekty souvisejici
s definovanim, dosazenim a udrzenim davérnosti, dostupnosti, individuélni zod-
povédnosti, autenticity a spolehlivosti®.

1.2 Bezpecnostni dekompozice IS

Kazdy informacni systém se zpravidla sklada z nékolika zdkladnich ¢asti - ¢as-
ti datové, programove, technické a komunikacni a osob, které systém vyuzivaji
a provozuji. Bezpec¢nost kazdé ¢asti informacniho systému hraje nezastupitelnou
roli pfi zajisténi bezpecnosti celého informacniho systému. Celkova bezpe¢nost
informacniho systému je tedy dana bezpecnosti jeho jednotlivych ¢asti, zejména
pak casti nejslabsi. Je nutné si také uvédomit, Ze hlavnim ¢initelem, ktery muze
ohrozit ¢i napadnout informacni systém je predevsim clovék.

Nejobecnéjsim délenim informacni bezpecnosti je rozdéleni na interni a externi
bezpecnost. Dalsi déleni je patrné z obrazku 1.1.

1.2.1 Fyzicka bezpecnost
Fyzickou bezpecnosti informac¢niho systému se rozumi podle vyhlasky [nBU56]

opatfeni pouzitd k zajisténi fyzické ochrany aktiv informa¢niho systému proti
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Obr. 1.1 Déleni informacni bezpecnosti. Zdroj: [14t96]

nahodnym nebo umyslnym hrozbam. Je to tedy ochrana IS a jeho soucasti proti
neopravnénému vniknuti osob, zpuisoby niceni jiz nepotfebnych informaci nebo
jiz nepotrebnych médii s informacemi, ukladani médii s informacemi, ochrana
proti pozaru, proti pfirodnim vlivim, nahodilym pohromam a havériim. Zahr-
nuje véechna opatfeni, ktera slouzi k zajisténi fyzické ochrany aktiv proti ndhod-
nym a umyslnym hrozbam. Zajistuje ochranu hmotnych aktiv pomoci technic-
kych prostredki ochrany. Vyhlaska Narodniho bezpecnostniho ufadu [NBU339]
stanovuje zpusoby zabezpeceni ochrany objekti, technické prostredky, pouziti
technickych prostfedki, podminky nasazeni fyzické ostrahy a rezimova opatfeni
pro ucely zajisténi objektové bezpecnosti.

1.2.2 Rezimova bezpecnost

Rezmovou bezpecnosti rozumime respektovani mezinarodnich, narodnich a in-
ternich pravnich a organizac¢nich norem ve vztahu k existenci a provozu infor-
macnich systému a vytvoreni bezpecnostnich pravidel provozu informaé¢nich
systému.

1.2.3 Bezpecnost personalni

Personalni bezpec¢nost je soucast informa¢niho systému, ale také ochrany in-
formaéniho systému prfed jednanim nebo konkrétnimi udélostmi zpusobenymi
pracovniky. Zabyva se eliminaci hrozeb zpusobenych lidskym faktorem. Defi-
nuje postupy pro pozadované stupné provéfovani pracovnikl a udélovani prav
zaméstnanclim, ktefi jsou seznamovani s citlivymi informacemi.

1.2.4 Bezpeénost programovych prostredku
Touto bezpecnosti rozumime nastaveni programovych (softwarovych) prostfed-

ku tak, aby byly skute¢nym filtrem pristupu k informacim obsazenym v daném
IS. Znamena to, Ze je tfeba, aby byla zajisténa kontrola pfistupu, autenti¢nosti
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a identifikace uzivatele, rozdéleni pravomoci uzivateli, sledovani a zdznam ¢in-
nosti systému a uzivateli apod.

1.2.5 Bezpecnost dat

Bezpecnost dat znamena ochranu v souborech a v databazich proti chybam, vi-
rum, ochranu citlivych dat, autorizaci a rozliseni pfistupu k datim a dalsi.

1.2.6 Bezpecnost komunikacnich cest

Znamend ochranu komunikaci mezi jednotlivymi ¢astmi informac¢niho systé-
mu, a to nejen mezi prostiedky vypocetni techniky, ale i jiné pfenosové nebo
komunikacni techniky (faxové zpravy, prenos reci telefonickych rozhovora, SMS
apod.).

1.2.7 Bezpecnost technickych prostredku

Bezpecnost technickych prostredki znamena predevsim jejich vhodny vybér a
zajisténi spolehlivosti a jejich okamzitého servisu, ddle pak i kontrolu pfistupu
k témto prostfedkim a jejich ochranu pred elektrostatickou elektfinou a elektro-
magnetickym zafenim. Vyhlaska [NBUs6] zahrnuje bezpecnost programovych
prostfedki a bezpecnost technickych prostfedkia pod pojem ,pocitacova bez-
pecnost™.

1.3 Bezpecny informacni systém

Bezpec¢ny informacni systém muzeme definovat jako systém, ktery chrani infor-
mace béhem jejich vstupu, zpracovani, ulozeni, pfenosu a vystupu proti ztraté
dostupnosti, integrity a davérnosti a pri jejich likvidaci proti ztraté davérnosti.
[LATO6]

Z filozofického hlediska a z hlediska teorie systému lze dojit k zavéru, Ze v pod-
staté neexistuje zadny systém opatfeni, ktery by zarucil absolutni bezpe¢nost in-
forma¢niho systému. Takového stupné lze dosahnout pouze jeho absolutni izolo-
vanosti, tj. vylouc¢enim vsech vstupi do a vystupt ze systému. Takovy systém by
ovéem nebylo mozné k nicemu praktickému vyuzit. Zvoleny rozsah bezpeénosti
efektivné pracujiciho systému je proto vzdy kompromisem mezi cenou, kterou
jsme ochotni za bezpecny systém zaplatit a mirou rizika, kterou jsme ochotni
pripustit.
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1.4 Pozadavky na bezpecnost IS

Mezi zakladni pozadavky na bezpecnost IS patfi pozadavky na dostupnost, inte-
gritu a davérnost.

1.4.1 Dostupnost

Dostupnosti rozumime ochranu pred neopravnénym odmitnutim sluzby nebo
nemoznosti poskytnou informace - je to vlastnost objekti nebo celého infor-
macniho systému, ktera zabranuje neautorizovanému zadrzovani zdroja. Je to
tedy vlastnost IS, ktera zajistuje, aby data byla na spravném misté ve spravny cas
- informace a sluzby musi byt uzivatelaim poskytovany systémem vcas, bez zby-
tecnych prodlev a v libovolné zvoleném okamziku. V praxi se dostupnost sluzeb
systému zajistuje predeviim technickymi metodami, které viak vzidy znamenaji
zvyseni finan¢ni naro¢nosti reseni.

1.4.2 Integrita

Integrita vyjadfuje ochranu pfed neopravnénou modifikaci - celistvost, konzis-
tenci systému a dat, které informacni systém obsahuje a jejich shodu s realitou. Je
to takova vlastnost objektu, umoznujici zménit jej pouze autorizovanym zpuso-
bem, bez jakékoliv skryté nebo imyslné manipulace s hodnotami objektu. Pred-
stavuje tedy fakt, Ze objekt je stdle platnou reprezentaci urcité informace. Integri-
ta jako vlastnost objektu minimalizuje moZnosti jeho neopravnénych zmén.

1.4.3 Dduvérnost

Duavérnosti rozumime ochranu pfed prozrazenim informace - utajeni informaci
pfed neopravnénym pristupem. Je to charakteristika informace, kterd znemoz-
nuje jeji odhaleni neopravnénym subjektim. Jsou to funkce, které predchazeji
hrozbam neautorizovaného pfistupu k informacim a funkce, které fidi uziva-
telav pfistup k objektim a zdrojim IS. Davérnost je definovana jako vlastnost,
kdy informace nemize byt odhalena nebo zneuzita neautorizovanou osobou.
[HONG7]

1.5 Zakladni zplUsoby ochrany IS

Ochranou informa¢niho systému rozumime komplex organiza¢nich (adminis-
trativnich i rezimovych), technickych, programovych a socialné-personalnich
opatfeni s cilem minimalizace moznych ztrat informaci v daném systému vzni-
kajicich a obihajicich [LAT96]
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1.5.1 Bezpecnost jako proces

Bezpecnost informaci a informacnich systému nelze chapat jinak nez jako proces,
ktery zahrnuje celou ¢innost organizace a jeji aktiva. Rovnéz je nutné si uvédo-
mit, Ze jednou vytvorena bezpecnost neni feSenim pro vzdy - podminky, v nichz
se informace uchovavaji a zpracovavaji se totiz neustale méni. Protoze bezpec-
nost se nezabyva jen ochranou, ale i dostupnosti, jde zvySovani bezpecnosti ruku
v ruce s pozadavkem na rust technickych parametri systémi. Cyklus zavadéni
a udrzovani informacni bezpecnosti je pak neustaly proces, ktery periodicky
kontroluje uroven bezpecnostnich opatfeni a podle potfeby je aktualizuje nebo

vylepsuje.

Zajisténi bezpecnosti informacnich systémi je dle [Ruso1] procesem neustalého
odhadu bezpecnostni situace (assesment), jeji zrevidovani (revision) a imple-
mentace (implementation) zmén. Tento proces permanentniho vyhodnocovéni
situace a zpétnych vazeb vyjadruje obr. 1.2. Komplexni systém ochrany lze pak
vyjadrit schématem na obr. 1.3.

Konkrétni realizace informacni bezpecnosti je zavisla na mnoha vlivech jako
jsou napt. velikost systému, citlivost informaci, dostupnost technologii ¢i financ-
ni moznosti organizace. Pouzité zpusoby ochrany musi byt efektivni, vykonné
a pfimérené, aby pusobily nepfetrzité a uzivatelam pfili§ neprekazely pfi rutinni
praci. Zadny bezpe¢nostni mechanismus zatim nedokaze pokryt cely rozsah po-
zadavki na ochranu a proto se pozadované bezpecnostni urovné dosahuje kom-
binaci vice nastroji a metod.

Bezpecnost informacniho systému se tedy vzdy realizuje jako kombinace riz-
nych bezpe¢nostnich mechanismi a opatfeni. Podle [Ep196] a dalSich autort
v zasadé existuji tfi zpasoby ochrany dat v informacnich systémech a ty je moz-
no vzajemné kombinovat. Témito zpusoby jsou organizaéni, fyzické a logické
zpusoby ochrany dat.

5

Obr. 1.2 Proces zajisténi bezpecnosti IS. Zdroj [rus01]
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Obr. 1.3 Komplexni systém ochrany IS. Zdroj [13t96]
1.5.2 Organizacni zpusob ochrany dat

Opatreni tohoto charakteru obvykle nejsou prilis nakladna, avsak jejich dusled-
nym dodrzovanim lze dosahnout podstatného zvyseni bezpecnosti. Jsou reali-
zovana formou vnitropodnikovych nafizeni a smérnic, které museji pokryvat
celou ¢innost informacniho systému, feSeni krizovych stavi a zasady personalni
bezpecnosti. Smérnicemi musi byt jasné vymezena a delegovana zodpovédnost
kazdého pracovnika za konkrétni véc. Vsechna organizacni opatfeni musi byt
vydavana pisemné a kazdy pracovnik s nimi musi byt seznamen. Je vhodné
provadét periodické ovéfovani, zda prijata bezpecnostni opatfeni stale odpo-
vidaji realné situaci. Tato opatfeni zahrnuji predevsim oblasti vymezeni zdsad
a pravidel pro praci s vypocetni technikou v ramci organizace, urceni stupné
davérnosti a ochrany jednotlivych informaci, dale pak persondlni praci - vybér,
skoleni a provérovani pracovniki, stanoveni stupné opravnéni pracovnika k pfi-
stupu k jednotlivym typtm informaci, postup identifikace pracovnika, potfebné
ke vstupu do informacniho systému, pravidla pro praci s hesly a Sifrovymi kli¢i,
definice bezpe¢nostnich zon a pravidla fizeni vstupu do nich, postup pfi hlaseni
podezielych udalosti, které mohou narusit bezpecnost IS, postup pfi niceni ne-
potiebnych nosici informaci a dalsi ¢innosti.

1.5.3 Fyzicky zpUsob ochrany dat

Jsou to opatfeni, pouzita k zajisténi fyzické ochrany informac¢niho systému pro-
ti nahodnym a umyslnym hrozbam. Zajistuji ochranu IS pomoci technickych
prostfedki ochrany, jako jsou prostfedky proti neopravnénému vniknuti osob
do objekta, ve kterych je informacni systém umistén, ochrana pred pfirodnimi
vlivy a dalsi. Déle redi bezpecné ulozeni médii s informacemi, zpisoby ni¢eni jiz
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Obr. 1.4  Graf vyuziti fyzickych zpdsobl zabezpeceni. Zdroj [pib01]

nepotfebnych informaci a médii, nebo napt. i zajisténi nepretrzité dodavky stabi-
lizované elektrické energie.

Podle priizkumu informa¢ni bezpe¢nosti [P1Bo1] vyuziva vétsina organizaci pro-
stredka fyzického zabezpeceni k ochrané klicovych komponent IS. Tretina orga-
nizaci ma fyzicky zabezpecené pouze nékteré komponenty - viz obrazek 1.4.

1.5.4 Logicky zplsob ochrany dat

Zahrnuje soubor logickych, tedy jak softwarovych, tak hardwarovych opatfeni,
které se uplatnuji v daném informac¢nim systému. Do logického zpisobu ochra-
ny dat patfi technicka opatfeni, ktera se zabyvaji mj. kvalitnim vybérem a nasaze-
nim technickych prostfedki (hardware) do IS a zajisténim jeho véasného servisu
tak, aby nenarusil pozadovanou dostupnost zdroji informaci v ramci informac-
niho systému. Kromé technickych opatfeni patfi do skupiny logického zptsobu
ochrany dat i tzv. opatfeni programova. Programova opatfeni umoznuji chranit
informace piimo v pocita¢ich pomoci programovych bezpecnostnich prostred-
ki. Jde predevsim o kontrolu pfistupu, kterd zabranuje neopravnénym uzivate-
lim v praci s informacemi, k nimz nemaji povolen pfistup. Zakladnim zptso-
bem realizace je pristupové heslo. Daldi opatfeni miZou spocivat v monitorovani
¢innosti, kdy je sledovina a zaznamendvana podezrela aktivita uzivatele.

Identifikace a autentizace

Aby informaéni systém mohl rozlidovat pravomoci jednotlivych uzivateld, je nut-
né zajistit jejich identifikaci a autentizaci, stanovit zpusob, misto a dobu, tj. jak,
kde a kdy se prihlasi do informacniho systému. Pouze v pfipadé, Ze se entita (uzi-
vatel, proces) predstavi a prokaze svoji totoznost, je mozné rozhodovat o tom, co
smi, k ¢emu ma opravnéni a co ma zakdzano.

Identifikace

Identifikaci rozumime rozpoznani urcité entity (zpravidla uzivatele) informac-
nim systémem, ovéem bez jakéhokoliv dal$iho ovérovani.
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Autentizace

Autentizace je proces ovéfovani, zpravidla nasledujici po identifikaci, Ze pfihldse-
nd entita je opravdu tim, za koho se vydava. Autentizace je zaloZena na principu
porovnavani pfistupoveho identifikatoru uzivatele s hodnotou, ktera je ulozena
v autentiza¢nim zafizeni. U¢inna autentizace vyzaduje pouZiti alespon dvou fak-
tord identity. Témito faktory jsou podle [puNo1]:

- znalost (co dana osoba zna) - zpravidla hesla a osobni identifika¢ni
¢isla (PIN), jedna se o nejjednodussi, levné a nejcastéji pouzivané re-
Seni, nevyhodou jsou ,,slaba“ hesla, ktera se daji snadno uhodnout

- vlastnictvi pfedmétu (co dana osoba vlastni) — mechanické identi-
fikatory, hardwarové nebo softwarové klice (napf. rizné ptistupové
karty). Identifikacni pfedmét je zpravidla spolehlivéjsi nez bézné pfi-
hlaseni heslem. Je ovSem finan¢né naro¢né;jsi.

- biometricka identifikace (kdo dana osoba je) - identifikace je zalo-
zena na néjaké fyzické vlastnosti lidského téla (napf. otisk prstu, ob-
raz o¢niho pozadi, rozpoznani hlasu, charakteristické rysy obliceje
apod.). Autentizace je pak zalozena na fyziologickych a biometric-
kych vlastnostech, uZzivatel nemusi s sebou nic nosit nebo si pamato-
vat, avSak nevyhodou je znac¢na finan¢ni narocnost feseni.

Dle priizkumu informaéni bezpe¢nosti v CR v roce 2001 [P1Bo1] naprosta vétsi-
na (98 %) respondentu uvedla, Ze v jejich organizaci je vyzadovana jednozna¢na
identifikace a autentizace uzivatela pfi prihlaseni do hlavnich systému. V kazdé
desaté organizaci jsou kromé hesel pouzivany k identifikaci a autentizaci také

jiné prvky.

Bezpecné heslo

Drtivé vétsina lidi pouziva snadno rozlustitelna hesla. Podle [zEmo3] vice nez
polovina uzivateli pouziva obecné slovo, desetina ma heslo slozené pouze z ¢islic
a jen deset az patnact procent ma heslo kombinované. Obecné zasady pro tvorbu
odolného hesla jsou tedy:

Z pohledu uzivatele:
— délka hesla nejméné osm znakd
- nepouzivat obecna slova
- nepouzivat slova spojitelnd s vlastni osobou, nikdy nepouzivat heslo
totozné s uzivatelskym jménem
Z pohledu administratora:
- stanovit pocet moznych neuspésnych pokust o prihlaseni

— vynutit zménu hesla po urcitém casovém useku
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- kontrolovat strukturu hesla (vynutit urcitou strukturu, napf. pouziti
kombinace ¢isel a pismen, nemoznost pouzit jako heslo ,,slovnikova“
slova apod.)

Prazkum [p1Bo1] zjistil, Ze vétSina organizaci pouziva pro zdokonaleni zdkladni
identifikace a autentizace pomoci hesla jest¢ minimalni délku hesla a stanovuje
i pocet neuspésnych pokust o prihlaseni, po némz dojde k zablokovani hesla.
Méné nez polovina organizaci vyuziva rovnéz kontrolu struktury hesla, interval
vynucené zmény hesla a historii hesel - viz obrazek 1.5. Pficemz je tfeba pozna-
menat, Ze pouze nastaveni viech zminénych mechanizmu pfispiva k rozumné
mife ochrany pomoci hesel. Vyfazenim jednoho nebo vice mechanizmi zna¢né
sniZuje ucinnost zabezpeceni. Pouze 9% organizaci vyuziva viechny zminéné
parametry hesel.

w hesel 29 %
Casovy interval systémem 45 %
. vynucené zmény hesla
-i‘ Struktura hesla 47 %
pokust o pfinlageni 60 %
- vedouci k zablokovén profilu/Gétu

Minimdlni délka hesla 78 %

2
i
i

0%

100 %

Obr.1.5  Graf vyuZiti moZnosti nastaveni parametrd pfistupového hesla. Zdroj [pib01]

Sifrovani

Matyas [maToo] definuje kryptografii jako je védu (a zcasti i uméni) o tvorbé
Sifrovacich a desifrovacich algoritmu. Kryptografie poskytuje fadu technik k uta-
jeni obsahu dat a zprav, aby byly zabezpeceny pri ukldddni a pfenosu - transfor-
muje data takovym zpisobem, aby nebyla béznymi prostfedky citelna. V pfipadé
odcizeni Sifrovanych dat nedojde, pokud zlodéj nema i Sifrovaci kli¢, k aniku in-
formaci. Sifrovani je povazovano za nejdokonalejsi zpusob zabezpeceni informa-
ci zejména pii pfenosech pomoci vefejnych komunikacnich siti v¢. Internetu.

Priizkum [p1Bo1] uvadi, Ze nejcastéji je Sifrovani pouzivano v souvislosti s komu-
nikaci mimo organizaci (49 %), v jinych oblastech je Sifrovani vyuzivino vyrazné
méné. V jakych souvislostech pouzivaji organizace Sifrovani zobrazuje obrazek
¢. 1.6,
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Obr. 1.6  Graf vyuziti Sifrovant jako prostredku zabezpeceni 1S. Zdroj [pib01]

Zalohovani

Je to proces, ve kterém se v daném case vytvori jedna nebo vice kopii pozadova-
nych informaci na zaloznich datovych médiich, ze kterych muze byt v pfipadé
havarie nebo jiného selhdni systému obnoven puvodni stav. Zalohovéni patfi
k jednomu z nejvyznamnéjsich nastroji ochrany dat. Je to prevence, pojistka
pro pfipad vypadku systému, selhani nebo katastrofy, kterd umoznuje uvést in-
formacni systém do puvodniho neposkozeného stavu. Vytvafeni zaloh mazeme
délit na provozni a archivacni.

Antivirova ochrana

Ochrana proti virim ma své stalé misto v celkovém modelu bezpecnosti. Anti-
virovd ochrana je jednim z bezpec¢nostnich projekti tykajicich se Sirokého okoli
provozu IS a jeho uzivatelt a nelze ji zjednodusit na jednorazovou instalaci anti-
virového produktu. Je tfeba definovat uzavienou antivirovou politiku, definovat
prava a povinnosti véech, ktefi ji mohou byt dotceni, urcit casové navaznosti re-
aliza¢nich kroku apod.

Prizkum [piBo3A] uvadi, Ze nejcastéjsim bezpecnostnim incidentem v podniku
je virus rozsifeny prostrednictvim elektronické posty — v 89 % respondentu, vy-
soké je i procento rozsifeni vyskytu viri ze soubort stazenych z Internetu.

Jednotlivé typy antivirového software se vzdjemné lidi bud umisténim (klient,
server, brana) anebo tim, co prohledavaji (elektronickou postu, pfenos soubo-
ri, komunikaci s webem). Vice se budu moznostem antivirové ochrany vénovat
v kapitole pojednavajici o prostfedcich obrany v sitich.
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1.5.5 Ochrana datv CR a Euroregionu NISA

Podle prizkumu [TuLo3] provedeného v ramci firem euroregionu NISA v roce
2003 na otazku zda ma vyfesenou bezpecnost dat odpovédélo 63 % firem kladné,
20 % firem ji pfipravuje a 17 % nema bezpecnost dat feSenou vibec. Prizkum
[P1Bo3A] ukazal, ze pouze u 13 % organizaci se nékdo informac¢ni bezpe¢nosti vé-
nuje na plny uvazek, coz je vzhledem k vaznosti problému znepokojivé, vétsinou
je informacni bezpecnost v podniku v kompetenci utvaru I'T/IS, pouze 3% re-
spondenti uvedlo existenci vlastniho bezpec¢nostniho oddéleni. Stejny prazkum
uvadi i zajimavou skutecnost, Ze pomér rozpoctu na zabezpeceni k rozpoctu IT
je 8 %.

1.6 Bezpecnostni politika

Systém fizeni bezpecnosti je nedilnou soucasti systému fizeni organizace. Na za-
¢atku jeho tvorby se jedna o stanoveni bezpecnostnich pozadavki, nejobecnéjsi
formou téchto pozadavk jsou spravné stanovené bezpecnostni cile, které vycha-
zeji z obchodnich cilt organizace, legislativy, smluv a internich pozadavka.

Bezpecnostni politika musi byt chapana jako souhrn principi a vychodisek
pro strategicka feSeni. Predstavuje zaklad pro zajisténi informacni bezpecnosti.
[RoDOO] Bezpecnostni politika tedy predstavuje vychozi body pro navrh a reali-
zaci vSech uspésnych standardi, smérnic, procedur a opatfeni. Dokument poli-
tiky je vSeobecnym planem, na jehoz zakladé se informace ziskavaji a vyuzivaji,
urcuje také oblasti, ve kterych je tfeba tento proces tfidit a kontrolovat.

Ucelem bezpeénostni politiky je prosadit bezpe¢ny informaéni systém. V bez-
pe¢nostni politice by mély byt definovany struktury spravy programového
systému, zodpovédnosti jednotlivci i skupin, resp. tyma v organizaci a celkové
bezpecnostni cile. Dilezitou roli hraje i zdaraznéni ulohy jednotlivce a osobni
zodpovédnosti kazdého zaméstnance organizace zavadéjici bezpecny informacni
systém.

Bezpecénostni politika ma obvykle charakter povinnych zasad, ménitelnych pou-
ze nékolika spravci. Musime na ni pohliZet jako na normy, pravidla a praktiky,
definujici zptisob zpracovéni, ochrany a distribuce citlivé informace v ramci ¢in-
nosti informaé¢niho systému. [LAT96]

1.6.1 Program informacni bezpecnosti
Bezpecnostni politika by méla pokryt vsechny zdroje informacniho systému

v organizaci, j. technické a programové vybaveni, informace, personal apod. Vy-
sledkem feseni by mél byt program informacni bezpecnosti, coz dle [LAT96] ché-
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peme jako dokument koncepéniho charakteru, ktery uréuje metody a podminky
realného reseni informacni bezpecnosti a ktery je schvélen vrcholovym vedenim
organizace.

Program by mél obecné zahrnovat:

- cile organizace v oblasti informa¢ni bezpe¢nosti

- odpovédnost za jejich naplnovani

- prostredky k jejich naplnovani

- casové obdobi nutné pro jejich naplnovéani

- hlavni zdsady jejich naplnovani

- zasady koordinace a informacni, majetkové a osobni bezpecnosti or-
ganizace

1.6.2 Hierarchicka struktura bezpecnostni politiky

Je vyhodné vytviret bezpecnostni politiky jako vice provazanych hierarchickych
dokumentu, které na své urovni fesi vzdy piisluiné oblasti bezpecnosti. Zpraco-
vavany tak dle [MaRro2] jsou:

~ bezpecnostni politika organizace zahrnujici nejsirsi a nejvyssi politi-
ky organizace, smérujici k ochrané jejich pracovniki a aktiv

- bezpecnostni politika informaci je v organizaci pozadovana jako
podfizena pro oblast informatiky

- bezpecnostni politika IT je rozpracovani bezpecnostni politiky in-
formaci a zahrnuje pripadné vytvoreni specializovanych bezpecnost-
nich politik jednotlivych informacnich systémi organizace

Ackoli prakticky vSechny organizace pfisuzuji informacni bezpecnosti vyznam
nebo velky vyznam, neodpovida toto minéni vyskytu a kvalité bezpecnostnich
politik. Neexistence tohoto dokumentu, nebo jeho nedostatecny rozsah ma vét-
§inou za nésledek nedislednou a nekonzistentni implementaci bezpecnosti v or-
ganizaci, a tim typicky vyssi vyskyt a dopad bezpecnostnich incidenti.

1.6.3 Bezpeénostni politika v CR v praxi

Dle priizkumu stavu informacni bezpecnosti [P1Bo3a] mélo bezpecnostni politi-
ku definovanou v roce 1999 35 % organizaci, v roce 2001 pak 43 % a v roce 2003
uz 46 %, je zde tedy vidét rostouci tendence k existenci bezpecnostni politiky.

Z hlediska oboru pusobnosti - viz obrdzek 1.7 méd pouze v oblastech finance/ban-
kovnictvi a IT/telekomunikace bezpecnostni politiku vyrazné vice nez 50%
spole¢nosti [p1Bo1]. Oproti roku 1999 doslo k vyraznéjSimu naristu organiza-
ci ve statnim sektoru, které maji tento dokument pfipraveny. Je nepochybné, ze
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Obr. 1.7  Graf roz3ifeni bezpetnostni politiky z hlediska obor(i pisobnosti. Zdroj [pib01]

v tomto sméru sehral velmi pozitivni ulohu zdkon o utajovanych skute¢nostech
[zak148], ktery existenci bezpecnostni politiky pozaduje.

S velikosti organizace roste i pravdépodobnost existence bezpecnostni politiky.
Zatimco pouze 40 % organizaci s poctem zaméstnanct do 500 ma politiku, u or-
ganizaci nad 1000 zaméstnancu je to jiz 49 % [p1Bo1].

Vétsina bezpec¢nostnich politik pokryva fyzické zabezpeceni, zabezpeceni siti
a provoz informacnich systému. Pfekvapivy zastava fakt, Ze vyvoj a zmény infor-
macnich systému, tedy vedle provozu klicové aktivity v oblasti IT, jsou soucasti
pouze zhruba kazdé ¢tvrté bezpecnostni politiky - viz obr. 1.8.

Bezpecnostni politika sama o sobé zvyseni bezpecnosti nepfinese. Bezpecnostni
cile musi byt zpracovany do odpovidajicich internich standarda a procedur, je-
jichZ naplnéni teprve pfispiva k dosazeni deklarované urovné bezpecnosti. Z or-
ganizaci, které maji pfijatou bezpecnostni politiku pfiblizné tretina nema, resp.
vétsinou nema, jednotlivé oblasti bezpecnostni politiky rozpracované do stan-
dardd [p1BO1].

Necelych 70 % organizaci seznamuje své zaméstnance s témi castmi bezpecnost-
ni politiky, které potfebuji k vykonu svych funkci [p1Bo1]. Polovina respondenti
provadi kontrolu dodrzovini bezpecnostni politiky a standarda. Pouhych 37%
organizaci svou politiku pravidelné aktualizuje [p1Bo1].

Koncepce bezpe¢nostils | 30



" 7% Rizeni problémd
-

23 %

24 %

incidenty 37 %

o

po havérii 42 %
zabezpeteni 47 %
Logické zabezpeeni 48 %
s citlivymi informacemi 63 %
Zabezpekeni PC 68 %
ProvozIS 74 %
Zabezpeteni siti 82%
Fyzické zabezpeteni ¥

100 %

Obr. 1.8  Graf pokryti oblasti IS bezpecnostni politikou. Zdroj [pib01]
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Kapitola 2
Bezpecnost a Internet

1.1 Internet jako soucast IS podniku

Internet, celosvétova pocitacova sit spojujici desitky miliont servert a stovky mi-
lionti osobnich pocitaci (¢i jinych zafizeni), pfinesl do odvétvi bezpe¢nosti in-
formacnich systémi jeden zcela novy, ale zasadni prvek. Otevienost Internetové
sité umoznuje to, co v normdlnich pocitacovych sitich ¢i systémech neni mozné.
A pravé otevienost a neexistujici hranice jsou dle [DOCo3] nejvét§sim nebezpe-
¢im, které Internet pfinasi. Podle prizkumu [p1Bo3a] se od roku 1999 procento
zaméstnanci s pristupem k Internetu zvysilo ze 17 % na 47 %, coz predstavuje
znacné rozsifeni moznych hrozeb pro celkovou bezpecnost IS podniku.

Bezpecnost siti vCetné sité Internet jako soucasti IS témer kazdé soucasné orga-
nizace, lze obecné zajistit vemi prostfedky, které bezpecnost IS zajistuji a jimz
jsem se podrobnéji vénoval v predchozi kapitole, v této casti prace se zaméfim na
specifické problémy zabezpeceni v siti Internet.

V mnoha organizacich se piivodné lokalni pocitacové sité (LAN) budovaly proto,
aby pocitace mohly sdilet periferni zafizeni jako jsou tiskarny nebo zdznamova
media. Postupné se pripojily dalsi funkce LAN, jako sdileni dat a spousténi apli-
kaci ze serveru. Dnesni distribuované aplikace vsak jdou mnohem déle. Automa-
ticka distribuce informaci, multimedia, prace s grafickym zobrazenim, pfistup
k siti Internet nebo konference zacinaji byt v. mnoha organizacich zcela bézné.
Béhem jisté doby bude firma nebo organizace bez LAN a pfipojeni k siti Internet
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raritou. Diky rozvoji bezdratovych technologii pro pfipojeni vzrusta i mobilita
uzivatela siti.

Internet se stava ,,vale¢nou zoénou", ve které muze zautocit kdokoliv na kohokoliv.
Pojmy jako elektronickd valka nebo informacni valka tak nabyvaji nového vy-
znamu. Ve valce bojuji dveé strany, na Internetu neni pocet soupeii omezen. S In-
ternetem pracuji zacatecnici i pokrocili. Zdalo by se, Ze nejmensi rizika hrozi od
zacatecniku, ale opak je pravdou. Neznalého uzivatele 1ze snadno zneuzit anebo
zmanipulovat, ten pak nevédomky slouzi jako prostfednik utoku a mutze se do-
stat do pozice spolupachatele (viz napfiklad DDoS utoky o kterych pojednavam
dale).

1.2 Soustava protokoltu TCP/IP

Rekne-li se dnes TCP/IP, je to obvykle chapano jen jako oznaéeni dvou preno-
sovych protokold, pouzivanych v pocitacovych sitich, konkrétné protokola TCP
(Transmission Control Protocol) resp. IP (Internet Protocol). Ve skute¢nosti ale
zkratka TCP/IP oznacuje celou soustavu protokold, ne nutné vazanou na ope-
racni systém, pficemz TCP a IP jsou sice nejznaméjsi protokoly této soustavy, ale
za ucelenou soustavu nazoru o tom, jak by se pocitacové sité mély budovat, a jak
by mély fungovat. Zahrnuje totiz i vlastni pfedstavu o tom, jak by mélo byt sitové
programové vybaveni ¢lenéno na jednotlive vrstvy, jaké ukoly by tyto vrstvy mély
plnit, a také jakym zpasobem by je mély plnit - tedy jaké konkrétni protokoly by
na jednotlivych urovnich mély byt pouzivany.

Pro svij uzky vztah k siti Internet je soustava protokold TCP/IP nékdy oznacova-
na také jako Internet Protocol Suite (doslova: soustava protokolt Internetu)

Zatimco referencni model ISO/OSI vymezuje sedm vrstev sitového programové-
ho vybaveni, TCP/IP poc¢ita jen se vrstvami Ctyfmi.

1.2.1 Spojova vrstva

sw v

na starosti vse, co je spojeno s ovladanim konkrétni pfenosové cesty resp. siteé,
a s pfimym vysilanim a pfijmem datovych paketi. V ramci soustavy TCP/IP
neni tato vrstva blize specifikovana, nebot je zavisla na pouzité prenosové tech-
nologii.

Vrstvu sitového rozhrani muze tvorit relativné jednoduchy ovladag, je-li dany

uzel pfimo pfipojen napiiklad k lokalni siti ¢i ke dvoubodovému spoji, nebo
muze tato vrstva predstavovat naopak velmi slozity subsystém, s vlastnim lin-
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kovym prenosovym protokolem. Vzhledem k velmi ¢astému pfipojovani jed-
notlivych uzli na lokélni sité typu Ethernet je vrstva sitového rozhrani v rdmci
TCP/IP casto oznacovana také jako Ethernetova vrstva (Ethernet Layer).

1.2.2 Sitova vrstva

Bezprostfedné vyssi vrstva, kterd jiz neni zavisla na konkrétni pfenosové tech-
nologii, je vrstva sitova, v terminologii TCP/IP oznacovana jako Internet Layer,
nebo téz IP vrstva (IP Layer), a to podle toho, ze je realizovina pomoci protokolu
IP. Ukol této vrstvy je v prvnim pfiblizeni stejny, jako kol sitové vrstvy v refe-
rencnim modelu ISO/OSI - stara se o to, aby se jednotlivé pakety dostaly od ode-
silatele az ke svému skute¢nému piijemci, pfes pripadné smérovace resp. brany.

Protokoly zahrnuté v této vrstvé jsou napt. protokoly MTU, IP, ICMP ¢&i ARP.
1.2.3 Transportni vrstva

Treti vrstva TCP/IP je oznacovana jako transportni vrstva (Transport Layer),
nebo téz jako TCP vrstva (TCP Layer), nebot je nejcastéji realizovana pravé pro-
tokolem TCP. Hlavnim ukolem této vrstvy je zajistit pfenos mezi dvéma konco-
vymi tcastniky, kterymi jsou v pripadé TCP/IP pfimo aplika¢ni programy. Podle
jejich naroku a pozadavkd muze transportni vrstva regulovat tok dat obéma
sméry a zajistovat spolehlivost pfenosu.

Pfestoze je transportni vrstva TCP/IP nejcastéji zajiStovdna pravé protokolem
TCP, neni to zdaleka jedina moznost. Dal§im pouzivanym protokolem na trovni
transportni vrstvy je napfiklad protokol UDP, ktery na rozdil od TCP nezajistu-
je mj. spolehlivost prenosu. Protokolu UDP vyuzivaji napf. sluzby SNMP, TFTP,
BOOTP, NES ¢i DHCP, vyuzivaji ho také nékteré multimedialni aplikace.

Rozdil mezi protokoly TCP a UDP je v zasadg, jak jsem jiz uved], v tom, ze TCP
je tzv. spojovanou sluzbou, tj. pfijemce potvrzuje pfijimana data. V pfipadé ztrity
dat (TCP segmentu) si pfijemce vyzada zopakovani prenosu. Protokol UDP pre-
nasi data pomoci datagramu (obdoba telegrami), tj. odesilatel odesle datagram
a nestara se o to, zdali byl dorucen.

1.2.4 Aplikacni vrstva

Nejvyssi vrstvou TCP/IP je pak vrstva aplikacni (Application Layer). Jejimi enti-
tami jsou jednotlivé aplikaéni programy, které na rozdil od referen¢niho modelu
ISO/OSI komunikuji pfimo s transportni vrstvou. Pfipadné prezentacni a rela¢ni
sluzby, které v modelu ISO/OSI zajistuji samostatné vrstvy, si zde musi jednotlivé
aplikace v pripadé potfeby realizovat samy.
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Aplikacni vrstva zahrnuje protokoly jako HTTP, Telnet, FTP a SMTP.

Nékteré protokoly z rodiny protokolid TCP/IP, jejich strukturu a vzajemné vzta-
hy znazornuje obrazek 2.1.

Slroua a SDO]CN'E vrstva

Obr.2.1  Nékteré protokoly v modelu TCP/IP Zdroj [dos00]

1.3 Komunikace v modelu TCP/IP
1.3.1 Princip komunikace vrstev

Vrstvové protokoly jsou navrzeny tak, ze kazda vrstva prijemce pfijme stejné ob-
jekty, které odesle odpovidajici vrstva na zdrojové strané. Kazda vrstva komuni-
kuje se svym protéjskem na druhé strané a nezajima se o parametry ¢i formaty
pouzivané vrstvami nad ¢i pod danou vrstvou. Fyzicky vrstva pfedava data pres
rozhrani vrstvy nad ¢i pod touto vrstvou v ramci stejného systému. Komunikaci
mezi vrstvami zndzornuje obrazek 2.2.

pocitac 1 ok pocitat 2
a

segmenty 4 - !
’um | -nm-.
i t
! ! ramee 'l' : 1
i t . ity - 1

- e -

Obr.2.2  Komunikace mezi vrstvami v modelu TCP/IP. Zdroj [dun01]
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1.3.2 Zapouzdrovani vrstev protokolu

Jak jsou data pfedavana z aplika¢ni do transportni, sitové a spojové vrstvy, kazdy
z protokold data zpracuje a pfida k nim hlavicku, ¢imz danou vrstvu zapouzd-
fi. V systému ktery tok dat pfijima, jsou hlavicky odstranény tim, jak jednotlivé
vrstvy postupné zpracovavaji dosla data. Tento pfistup zajistuje urcitou pruznost
protoze v zasadé vrchni vrstvy nemusi ,zajimat® technologie kterou vyuzivaji
vrstvy spodni. Napfi. pokud je vrstva sitova Sifrovana, TCP a aplikace zastavaji
nezménény. Princip zapouzdfovani ndzorné vysvétluje obrazek 2.3.

aplikacni vrstva 'v
i
transportni vrstva m '
sifova vrstva mﬁ ma '
! [l
spojova vrstva m Fk; ma ' F‘

Obr.2.3.  Zapouzdiovani vrstev protokolu TCP/IP. Zdroj: [dun01]

-

1.4 Bezpecnost protokoltu TCP/IP

Protokol TCP/IP nefesi problematiku zabezpeceni prenasenych dat. Klasicky
model protokolu TCP/IP v sobé nezahrnuje Zadnou vrstvu, ktera by se touto pro-
blematikou zabyvala, proto se jednotlivé protokoly zajistujici bezpecnost nachazi
napfi¢ véemi vrstvami modelu. Nékteré protokoly modelu TCP/IP zajistujici bez-
pecnost a jejich umisténi ve vrstvové architekture znazornuje obrazek 2.4.

Mnoho z téchto protokold vyuziva Sifrovani jako zakladni zdroj zabezpeceni,

Sifrovani, jakoz i vysvétleni dulezitych pojmi z této oblasti se podrobnéji vénuji
v kapitole 4.

1.4.1 Bezpecnost aplikacni vrstvy
S-MIME

V Internetu byla publikovana cela fada protokolu specifikujicich bezpe¢nou pos-
tu. Zejména se jednalo o protokoly PEM a MOSS, které se viak v praxi neujaly.
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Obr. 2.4  Bezpecnostni protokoly ve vrstvach modelu TCP/IP. Zdroj: [tcp98]

Prosadil se protokol PGP, aviak dle Dostalka [poso1] se jevi pravé S-MIME jas-
nym favoritem protokola pro bezpe¢nou postu.

S-MIME lze podle [Tcrg8] povazovat za specificky protokol typu SSL. Je to
bezpeénostni opatfeni operujici na aplikacni drovni, jeho pouziti je viak ome-
zeno na ochranu elektronické posty prostfednictvim Sifrovani a elektronickych
podpist Je zalozen na technologii vefejného klice a pouziva certifikaty X.509
k zajisténi identifikace komunikujicich. S-MIME muze byt implementovano do
koncovych komunikaénich systému - napf. riznych e-mailovych klienta.

PGP

PGP je kombinovany Sifrovaci systém, ktery na rozdil od architektury PKI nespo-
léha na certifikacni autority.

Navenek se jevi jako program s vefejnym Sifrovacim klicem, plné vyuzivajici
asymetrického Sifrovani, to se viak ve skutecnosti pouziva pouze pro zak6dova-
ni kli¢e symetrickeé $ifry, kterou je pak zasifrovana samotna zprava. Digitalnim
podpisem je kontrolni soucet zpravy (hash), ktery je zaSifrovan asymetrickou
sifrou.

S-HTTP

Protokol S-HTTP (Secure HTTP) neni podle [DUNo1] pFii§ pouzivan, ale byl pfi-
mo navrzen tak, aby zajistil bezpecnost pro aplikace zaloZené na web architekture.
S-HTTP je komunika¢ni protokol zaloZzeny na zpravach a dokaze bezpecné pre-
nést jednotlivé zpravy. Zajistuje davérnost, autenticitu a integritu posilané zpravy.
Rozsifuje HTTP o tagy pro Sifrované a zabezpecené transakce, byva implemen-
tovano do riznych komerénich web servert a vétsiny prohlizeci. S-HTTP server
vyjednava s klientem o typu Sifrovani, které bude pouzito, transakce pak mazou
byt tedy Sifrovany raznymi zpasoby, zélezi na daném serveru a klientu. S-HTTP
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nevyzaduje od klientt, aby mély certifikity vefejného klice protoze pro $ifrovani
pouziva symetricke klice.

1.4.2 Bezpecnost transportni vrstvy

SSL, TLS

Tento protokol vyvinula firma Netscape pro prenos zdkladnich dokumentu pfes
Internet. Konkurencni firma Microsoft vytvorila obdobny protokol PCT, oba
protokoly jsou si vzajemné natolik podobné, Ze mnohému software necini zad-
nych potizi podporovat oba dva protokoly soucasné. Tento protokol (SSL) byl
obecné prijat pro zabezpeceni a autentizaci komunikace mezi klienty a servery
na Internetu.

Vrstva SSL (Secure Sockets Layer) fesici zabezpeceni pfenasenych dat je vloZzena
mezi aplika¢ni protokol a protokol TCP - viz obrazek 2.5. Jeji prednost je tedy
v tom, Ze je nezavisla na aplikacnim protokolu, protokoly vys$si arovné mohou
byt nad SSL protokolem vrstveny transparentné, tj. bez jejich upravy.

sas Aplikaéni vrstva

JVrstva® SSL

Transportni vrstva

Obr.2.5  Protokol SSL jako,mezivrstva” aplikacni a transportni vrstvou. Zdroj: [odv02]

Soucasti ivodniho dialogu (handshake) je vyména dat, ze které se odvodi tzv.
sdilené tajemstvi. Sdilené tajemstvi je blok cisel, ktery znaji pouze ucastnici ko-
munikace a viem ostatnim je utajen. Od sdileného tajemstvi se odvozuji symet-
rické Sifrovaci klice a tzv. tajemstvi pro vypocet kontrolniho souctu.

SSL miize sifrovat prenos dat mezi obéma ucastniky komunikace. Pro Sifrovani
se pouziva symetricka sifra jejiz Sifrovaci kli¢ je odvozen od sdileného tajemstvi.
Bohuzel vzhledem k exportnim omezenim USA je délka Sifrovaciho klice ome-
zena, ¢imz je v naSich podminkdch omezeno i vyuziti SSL jako takového.

Jednotlivé prenasené fragmenty dat se doplnuji o kontrolni soucet zabezpecujici

integritu pfenasenych dat. Jelikoz se kontrolni soucet nepocita pouze z fragmen-
tu prendsenych dat, ale fragment se pro vypocet kontrolniho souctu zfetézi s ta-
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jemstvim pro vypocet kontrolniho souctu, je velice obtizné poopravit pfenasena
data béhem prenosu, je tedy pomérné solidné zabezpecena integrita pfenasenych
dat.

SSL protokol poskytuje bezpecné spojeni, které ma tfi zakladni vlastnosti:

- Divérnost spojeni. Sifrovani je pouzito po pocateénim handshaku
k definovani tajnych klica. Symetrické kédovani je pouzito pro ifro-
vani.

- Autentizaci. Identita komunikujicich uzld je autentizovéna s vyuzi-
tim asymetrického Sifrovani nebo vefejného klice.

- Integritu. Spojeni je spolehlivé, pfenos zpravy obsahuje kontrolu in-
tegrity zpravy s vyuzitim klica MAC.

Protokol TLS je pak vylepsenim protokolu SSL, se kterym je zpétné kompatibilni.
Tento protokol byl navrzen a pfijat jako standard pro zabezpeceni komunikace
na Internetu

SSH

SSH (Secure Shell) je program k prfihlasovdni se na pocitace prostfednictvim ne-
zabezpecené sité, ke spousténi prikazi na vzdalenych pocitacich a k pfesouvani
soubort z jednoho poéitace na druhy. Poskytuje silnou autentizaci a bezpe¢nou
komunikaci na nezabezpeceném kanile. Je urcen jako nahrada programa telnet,
rlogin, rsh, rcp, rsync, rdist a nové také ftp (SSH2).

Veskera komunikace je automaticky Sifrovana. Klient ovéfuje vérohodnost ser-
veru na zacatku kazdého spojeni a stejné tak server ovéruje vérohodnost klienta.
K ovéfovani jsou pouzity RSA nebo DSA klice. Ovéfovaci agent bézici na uziva-
telském pocitaci mize byt pouzit k uschovani RSA kli¢a uzivatele. V ramci SSH
spojeni lze pouzit i kompresi pro zmenseni pfenasenych dat.

Filtrovani
Na transportni vrstvé lze provadét filtrovani segmentu. Problematice filtrovani se
podrobné vénuji v kapitole 4.

1.4.3 Bezpecnost sitoveé vrstvy

IPSec

Pojem IPsec (IP Security Protocol) definuje pfidani bezpecnostniho mechanis-
mu do standardni IP (sitové) vrstvy. IPSec protokol zajistuje kontrolu pfistupu,
autentizaci, integritu dat i davérnost pro kazdy IP paket mezi dvéma komuniku-
jicimi body na siti.
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Toto rozsifeni je definovano na sitové vrstvé, je tedy nezévislé na protokolech
vyssich vrstev (TCPUDP). Aplikace tedy nemusi podporovat zadné specialni ko-
munikacni metody, aby mohla komunikovat ptes IPsec. Pro aplikace je to napro-
sto transparentni rozsireni IP protokolu. IPsec se muze pouzivat bud na koncové
stanici (terminal host) nebo na routeru (security gateway).

[Psec se da pouzivat ve dvou mddech:

- Transportni méd. V tomto médu jsou chranéna data vyssich proto-
kold. IP hlavicka zastava nechrdnéna. Tento maéd je pouzitelny jen na
terminal hostu.

~ Tunnel mod. Je pridana nova IP hlavicka a takto pozménény paket je
prenesen na druhy konec ,tunelu®, kde je ,vybalen®. Tento pfenosovy
moéd musi podporovat Security Gateway, pro koncovou stanici je vo-
litelny.

Protololu IPSec se vyuziva predevs$im pfi budovani virtudlnich privatnich siti
(VPN). Problematice virtualnich privatnich siti se vénuji v kapitole 4.

Filtrovani

Filtrovani paketa sitové vrstvy je jednim z nejbéznéjsich zpsobt zabezpeceni
siti. Filtrovani podrobnéji rozebiram v kapitole 4, kde se vénuji problematice fire-
walld, kde je filtrovani pakett jednim ze zdkladnich principt zabezpeceni.

Bezpecnost spojové vrstvy

Bezpecnost spojové vrstvy je zajistovana jako spojeni dvou bodu. Prostfednic-
tvim specidlnich hardwarovych zatizeni, kterd jsou fyzicky pfipojena na oba kon-
ce kabelu je provadéno Sifrovani a desifrovani. Tento zplsob ochrany vyuzivaji
predeviim armadni ¢&i vladni instituce nebo banky. Takovy zptisob ochrany neni
vhodny pro rozlehlé sité, protoze pakety nelze v zasifrované podobé vystopovat.
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Kapitola 3
Hrozby a utoky

1.1 Definice a kategorizace

1.1.1 Hrozba

Pojmem hrozba oznacujeme moznost vyuzit zranitelné misto IS k utoku na néj
- tedy ke zptsobeni $kody na aktivech. Veskeré hrozby lze podle [HANoO] katego-
rizovat na:

objektivni

- prirodni, fyzické - pozar, povoden, vypadek napéti, poruchy...,
u kterych je prevence obtizna a u kterych je tfeba fesit spiSe mini-
malizaci dopadi vhodnym pléanem obnovy, v tomto pfipadé je tfeba
vypracovat havarijni plan

— fyzikalni - nap¥. elektromagnetické vyzafovani

- technické nebo logické - porucha paméti, softwarova ,,zadni vratka®,
§patné propojeni jinak bezpecnych komponent, kradez, resp. zniceni
pamétového média nebo nedokonalé zruseni informace na ném

subjektivni, tj. hrozby plynouci z lidského faktoru
- neumyslné - napt. ptsobeni neskoleného uzivatele/spravce

- umyslné - predstavované potencidlni existenci vnéjsich utoé¢niku
($pioni, teroristi, krimindlni zivly, hackefi) i vnitfnich uto¢nika (od-

Hrozby a utoky | 41



haduje se, ze 80 % utoki na IT je vedeno zevnitf tto¢nikem, kterym
muze byt propustény, rozzlobeny, vydirany ¢ chamtivy zaméstna-
nec), velmi efektivni z hlediska vedeni utoku je sou¢innost obou typt
uto¢nikd.

1.1.2 Utok

Utokem, neboli bezpe¢nostnim incidentem, rozumime dle [HANoo] budto umy-
slné vyuziti zranitelného mista ke zpusobeni §kod/ztrat na aktivech IS nebo neu-
myslné uskutecnéni akce, jejimz vysledkem je skoda na aktivech. Utocit lze:

- prerudenim - aktivni utok na dostupnost, napf. ztréta, znepfistupné-
ni, poskozeni aktiva, vymazani programu, vymazani dat apod...

~ odposlechem - pasivni utok na davérnost, kdy neautorizovany sub-
jekt si neopravnéné zpristupni aktiva jde napf. o okopirovani progra-
mu ¢i dat

- zménou - aktivni Gtok na integritu, neautorizovany subjekt zaséhne
do aktiva, provede se napf. zména ulozenych dat, pfiddni funkce do
programu

- pridanim hodnoty - aktivni atok na integritu nebo autenticitu, tj.
ptipad kdy neautorizovana strana néco vytvofi — podvrzeni transak-
ce, dodani fale$nych dat...

V této casti mé diplomové prace se budu vénovat pouze utokim vedenym na
IS firem predevsim prostfednictvim sité Internet. To proto, Ze se jedna o jednu
z nejvétSich hrozeb pro firmy operujici v oblasti elektronického obchodova-
ni - e-commerce. Cilem téchto utoku je vyradit z provozu nékterou soucast IS
a znemoznit tak jeho spravnou funk¢nost, zamezit pfistupu k urcité sluzbé ci
&asti IS nebo ziskat neopravnény piistup k citlivym datim firmy (dle pfedcho-
zi kategorizace tedy hrozbam subjektivnim - imyslnym a néaslednym utokim
prerusenim, zménou a pfiddnim hodnoty). Touto cestou muze byt negativnim
zpisobem ovlivnén chod firmy a ndsledné jeji uspéSnost na trhu, a to proto, ze
tada firem je dnes zavisld na spravném fungovani svého informacniho systému
a na jeho vysoké dostupnosti, o firmach ve sféfe e-commerce to plati téméf beze
zbytku. Takovy informaéni systém vétsinou zahrnuje servery provozujici Kritic-
ké aplikace databazového charakteru, prezentacni Internetové a intranetové web
servery a jeho soucasti je i privatni sit LAN ¢i WAN a pfipojeni do Internetu.

1.2 Kradez informace

Kradez informace nemusi byt podle [cHA98] aktivni nebo néjak zvlast technicky
zalozend. Lidé, ktefi potfebuji najit urcité osobni informace mohou prosté dané
osobé zavolat a zeptat se ji (a napfiklad predstirat ze jsou nékdo, kdo ma pravo
to védét) nebo mohou napfiklad odposlouchavat telefon. Podobné je to pfi zis-
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kavani elektronickych informaci - utocnici se na né mohou uéinné zeptat (tim,
Ze ptedstiraji, Ze jsou pocital nebo uzivatel s platnym pristupem) nebo se mohou
pasivné ,napichnout” do sité a ekat az informace pfijdou.

Unik informaci pfedstavuje utok na divérnost a dle vySe uvedené kategorizace
dle [raN00] o utok odposlechem. Unik informaci nastane tehdy, kdyz je utoénik
schopen ziskat informace, které by mu jejich vlastnik jinak neposkytl. Unik infor-
maci neznamend automaticky dostatek informaci, které by umoznily okamzity
pristup k systému, ale spiSe informace, které by mohly dat inteligentnimu utoéni-
kovi podnét k dalSimu postupu nebo informace, které by mohl pouzit v kombi-
naci s dal8imi k pfipadnému priniku do systému. V kazdém operaénim systému
existuje moznost uniku informaci, to je nevyhnutelné. Operaéni systémy jsou
natolik rozdilné, Ze Gtonikovi stadi jen nepatrny podnét k tomu, aby uréil jaky
OS cil utoku pouziva. Utoénik pak sbird co mozna nejvétsi mnozstvi informaci
o svém cili tak, aby mohl napldnovat utok. Pokud se nebude potencidlné napade-
ny dostateCné branit, mizou i zlomky informaci sesbirané utocnikem dat v zavé-
ru dostatek podnéti ke zddrnému odhaleni.

Klasickym pfikladem tuniku informaci je podle [ruso1] sluzba finger. Dfive vét-
Sina pocitact pod OS UNIX pouzivala sluzbu finger, ktera poskytovala rizné in-
formace o daném uzivateli na daném pocitaci. Vystup této sluzby odkryva mno-
ho dilezitych informaci jako napf. uZivatelské jméno, domovsky adresat, pouzity
shell, aktivitu uzivatele a dalsi. Opét nutno podotknout, ze tento druh informaci
nemusi zakonité vést k utoku, sklicujici je ale zjisténi jak Casto se uzivatelske hes-
lo shoduje s uzivatelskym jménem - a finger je rychld cesta k nalezeni fady uzi-
vatelskych jmen.

1.3 Vniknuti

Tento typ utoku je podle [cHA98] nejcastéjsim pripadem utokd na pocitatové
systémy. Dojde-li ke vniknuti, mohou uZivatelé dile pouzivat své pocitace, nej-
vice utoéniki chee vyuzivat napadené pocitace, jako kdyby to byli legitimni uzi-
vatelé. Rozsah moznosti ziskani pfistupu je znatné — od socidlné-technickych
(pfedstirani identity napf. vysoce nadfizeného pracovnika a nasledné ziskani
hesla od sprévce sité), pres lusténi hesla az po rizné intriky, jak ziskat vstup bez
znalosti hesla.

1.3.1 Utok na pfistupové heslo

Utok na pristupové heslo je jednim ze zpasobi, jak se utoénik muze dostat do
jinak zabezpecené sité a odtud pak provest daldi mozné utoky. Na Internetu jsou
béiné dostupné programy, které dokazi zjistit heslo pomoci riznych metod. Za-
kladnimi metodami jsou podle [zEMO03]:
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— ludténi hesla hrubou silou (Brute Force Password Cracking) - prin-
cipem je zkouSeni vSech moznych variant do doby, nez program ob-
jevi spravné heslo.

- slovnikové orientované utoky (Directory Based Attacks) - spoéivaji
v tom, Ze program zkousi vSechny slova, ktera ma ulozena v pfedem
pfipraveném souboru.

- analyza prostého textu (Plain Text Attack) - pfi pouziti této meto-
dy je nutné mit kromé zaheslovaného souboru jesté jeden bez hesla.
Program porovnanim obou soubori zjistuje rozdily a algoritmus pro
tvorbu hesla.

Spravnym nastavenim parametrl hesel a dodrzovanim pravidel tvorby a spravy
hesel, tak jak jsem je uvedl v prvni kapitole, 1ze zna¢né omezit Gspésnost této for-
my utoku.

Pokud se utoc¢nikovi podafi zjistit superuzivatelské heslo systému, mohou pro-
vadét na daném systému cokoliv co chtéji a prakticky jsou tak vypnuty veskeré
daldi obranné mechanismy napadeného systému. Takovéto utoky Russel [RUs00]
nazyva , Elevation of Privileges Attack® - tedy utoky na zvy$eni opravnéni. Jedna
se o Gtoky proti integrité bezpecnostni struktury, které vedou vétsinou k dalsim
odhalenim.

1.3.2 Utok na pristup k souboriim

Utok na piistup k souboriim je, jak jiz nazev napovidd, atokem, ktery dava utoc-
nikovi pristup k souboriim na systému. Je to utok proti divérnosti a integrité.
Existuje mnozstvi podkategorii pristupu k soubortim, jako napf. pfistup ke ¢teni,
zapisu nebo povoleni k vymazani. Pfistup ke ¢teni pfimo ovlivni pouze davér-
nost, ale ostatni modifikace prav se dotykaji integrity. OvSem pokud je utocnik
schopen ¢&ist libovolné soubory na cilovém systému, dal$i odhaleni je téméf jisto-
tou. Uto¢nik miize byt schopen pfistupu k souborim mnoha zpasoby, predevsim
viak v diisledki Spatné konfigurace systému nebo bezpecnostnich dér.

Specifickym utokem na pfistup k souboriim je utok na databaze. Jediny rozdil je
v tom, Ze je veden proti né¢emu co neni tradicnim souborovym systémem.

1.4 Odmitnuti sluzby - Denial of Service

Utok typu ,,odmitnuti sluzby” (titok prerusenim - atok na dostupnost sluzby) je
ttokem, ktery je namifeny proti serveru (resp. celé siti) pfipojenému k Internetu.
Jeho cilem je ochromeni provozu tohoto serveru na zikladé zvySeni poctu pfi-
chazejicich pozadavki na obslouzeni [Mukoo]. Dockal [pocoos] definuje DoS
Gtok jako utok, jehoZ cilem je zabrdnit opravnénym uzivatelim v pfistupu ke
sluzbdm vypocetniho systému, anebo alespon tento pristup zpozdit. Pfikladem
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takového utoku je utok, pti kterém hacker spusti program generujici néjaka ne-
smyslnd data, kterd jsou posildna na server. Server (nebo i cela sit providera) je
pak zahlcen témito prichazejicimi daty a jiz neni schopen reagovat na pozadav-
ky fadnych uzivateld. V hor$im pfipadé muze dojit az k Gplnému zhavarovéani
a zhrouceni. Nékdy se stava, Ze primdrnim cilem neni zhavarovani serveru, ale ze
DoS utok je pouzit hackerem pouze jako doplnkové akce slouzici naptiklad pro
zameteni stop, restartovani vzdaleného pocitace apod. Tyto ttoky, které nevedou
ke kradezi dat nebo hesel, ale které znemoziuji funkénost vypocetnich systéma
se v posledni dobé jevi jako nejefektivnéjsi a pro firmy z oblasti e-commerce fa-
talni. Podle zptsobu provedeni miizeme Do§ utoky obecné rozdélit do ti skupin
a sice na:
- utoky, ktere vyuzivaji chyb v implementaci protokolové sady TCP/IP
(Ping of Death, Teardrops Attacks)
- utoky, které vyuzivaji nedokonalosti a nedostatkii ve specifikaci
TCP/IP (SYN attack, Land Attack)
- utoky zaloZené na brutdlnim utoku, vedené hrubou silou (Smurf At-
tack)

1.4.1 Utoky, které vyuzivaji chyb vimplementaci
protokolové sady TCP/IP

Ping of Death (smrtici ping)

Ping je program, ktery pfijima od uzivatele zadost o echo konkrétniho uzlu sité, na
podkladé zadosti vysila k cilovému uzlu paket zadosti o odezvu (echo_request),
ptijme paket odpovédi (echo_reply) a zobrazi ji ve vhodném tvaru. Hacker pou-
zije prikaz ping pro vytvoreni IP paketu, ktery je vétsi nez maximum povolené ve
specifikaci IP protokolu. Tento abnormalné velky paket je pak posldn do cizi sité.
To muze zpusobit havirii, zamrznuti nebo restart celého systému.Tento utok je
pomérné stary a vsichni vyrobci operacnich systémi poskytuji opravy - zéplaty,
které si s timto typem utoku poradi.

Teardrops utok

Novéjsi typ utoku, ktery vyuziva slabosti pfi opétovném sestavovani fragmentt
IP paketu. Jedné se zde o to, Ze béhem své cesty se mlze paket dostat do sité, ve
které jeho délka presahuje maximaélni povolenou délku - v tom pfipadé je ve
vstupnim smérovaéi rozélenén na mensi fragmenty. Udaj o délce fragmentu se
umistuje do zéhlavi. Pokud utoénikiv pocitac generoval fragmenty, jejichz dél-
ka neodpovidala tdaji v zahlavi, operacni systémy si se zpracovanim takovychto
fragmentd nevédély rady.
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1.4.2 Utoky, které vyuzivaji nedokonalosti
a nedostatku ve specifikaci TCP/IP

SYN utok

Tento utok vyuziva toho jakym zpiisobem se pomoci protokolu TCP/IP navazuje

spojeni. Proces navazovani spojeni se oznacuje jako tzv. ,tiifazovy handshaking”
(Three Way Handshake). Celé to funguje zhruba takto: Aplikace, ktera inicializuje

session (tj. chce posilat data, komunikovat) posila ptijemci synchroniza¢ni paket

SYN. Ptijemce posild zpatky potvrzovaci paket TCP SYN-ACK, na ktery iniciator

odpovida potvrzovacim paketem ACK. Po takovémto navazani komunikace jsou

aplikace pripraveny posilat a pfijimat data, proces tfif4zového ,handshakingu‘
zobrazuje obrdzek 3.1.

Obr.3.1  Trifézovy,handshaking”. Zdroj {rus01]

P#i SYN utoku zaplavuje hacker cilovy systém sériemi TCP SYN pakett. Kazdy
paket zpisobuje to, ze cilovy systém posle odpovéd SYN ACK. Zatimco c’ilovyt’f
systém ekd na ACK které nasleduji za SYN-ACK, zafadi viechny nevyfizené
SYN-ACK odpovédi do fronty. Tato fronta ma omezenou délku, obvykle docela
malou. Jakmile je fronta plnd, systém zacne ignorovat vSechny pfif:.hozi SYN po-
zadavky. Pakety SYN-ACK jsou vyfazeny z fronty pouze kdyz Pfl}de zpét ACK
nebo kdyz interni ¢asova¢ (ktery je nastaven na relativné dlouhé‘mzel:valy) ukOn’—
& cely proces navazovani komunikace. Cely utok je ,,vylepsen tim’, Ze v zdhlavi
piichozich SYN paketli je uvedena $patnd nebo neplatna IP. ac!resa. Véec}‘my
odpovédi SYN-ACK jsou posiliny na tuto adresu, coz zaruéuj‘e, zerodpovéd'n.a
SYN-ACK nikdy zpatky nepfijde. Tak se tedy vytvofi fronta ob)?dnave}(, ktera je
vidycky plna, coZ téméf znemozni se legitimnim TCP SYN pozadavkim dostat

do systému.
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Land utok

Jednoduchy hybrid SYN utoku - hackefi zaplavi SYN pakety do sité s predstira-
nou (zfaldovanou) zdrojovou IP adresou cilového systému, napriklad bézné pou-
zivané privatni IP adresy, a to z toho divodu, Ze klasickému SYN 1toku se zacaly
firewally branit tim, Ze opakované SYN pakety od stejného uzivatele likvidovaly.
Ackoliv tento typ utoku je novy, vétsina vyrobct OS poskytuje opravy fesici tento
problém. Jinym zpsobem jak ochranit sit pred Land utokem je mit firewall, kte-
ry odfiltrovava vechny prichozi pakety s neplatnymi IP adresami. Pakety, které
prichazeji do systému se zdrojovymi IP adresami které jsou identifikovény jako
generované z interniho systému, jsou ziejmé Spatné. Filtrovani paketi vyrazné
neutralizuje vystaveni sité tomuto typu utoku.

1.4.3 Utoky hrubou silou

Smurf atok

Jedna se o utok hrubou silou zaméreny na vlastnost v IP specifikaci, ktera je zna-
ma jako vieobecné adresovani (,,direct broadcast addressing”). Uto¢nik vysle za-
plavu pingt (viz utok Ping of Death), které nasledné smérovac rozhlasi v cilové
siti. Tim dojde k velkému narustu zatiZeni sité. Cely atok se da zndsobit jesté tim,
ze hacker muze zfalSovat zdrojovou IP adresu pingt, a odpovédi na tyto pingy
mohou zahltit dalsi sit odkud pochazi predstirana zdrojova adresa. Napadena sit
se pak stane pouze prostfednikem utoku. Tuto situaci znazornuje obrazek 3.2.

Internet -
- | S E
ICMP Echo Reply Router -3

m Cil otoku
Utoénik
N Sgb?rlz%? and
- —— n igurov
S sit funguje
? jako zesilovat
Y utoku

LN Y

0br.3.2  Smurf attack. Zdroj [rus01]

Obrana proti tomuto druhu utoku spociva v tom, Ze bud Ize vypnout broadcast
adresovani, tedy za predpokladu, Ze to router dovoluje nebo Ize filtrovat pingy
pomoci firewallu a omezit tak echo provoz na malé procento z celkového provo-
zu sité.
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UDP Flood

Pfi tomto typu utoku hacker pomoci falSovéni zapne sluzbu, kterd pro testovaci
cely generuje sérii znaki pro kazdy paket, ktery pfijme, spolu s UDP echo sluz-
bou jiného systému, kterd také odpovida na jakykoliv znak ktery pfijme. Vysled-
kem je nonstop proud nesmyslnych dat mezi dvéma systémy. Brénit se lze jedno-
dusse - bud vypnout na kazdém pocitaci v siti UDP sluzby anebo pozadavky na
UDP sluzby filtrovat na firewallu. Nedoporucuje se uplny zékaz veskerého UDP
provozu, muze se tim totiz odmitnout nékteré legitimni aplikace jako napt. Real-
Audio, které pouziva UDP jako sviij transportni mechanismus.

1.5 Distributed Denial of Service attack

1.5.1 Podstata DDoS utoku

Nova vlna utoku typu DoS se objevila v poloviné roku 1999. Zneuziva skute¢nos-
ti, ze v ramci TCP/IP zatim neni pouzit Zadny autentiza¢ni mechanizmus. Pfi do-
savadnich utocich nebylo velkym problémem detekovat ttok a lokalizovat ato¢-
nika. Objev roku 1999 spocival ve znasobeni ,,palebné sily” utoku jeho spusténim
z mnoha, navic cizich zdroja. DDoS tedy oznacuje variantu DoS utoku vedeného
ne z jednoho pocitace, ale soubézné z velkého mnozstvi stanic. Slovo velké mnoz-
stvi znamena v této souvislosti desitky, stovky a dokonce i tisice stanic. Co se tyka
praktické realizace takového utoku, neznamend to, Ze v danou chvili sedi u téchto
stanic hackefi, nybrz ze na téchto stanicich (zombies) je nainstalovan hackerem
néjaky program (tzv. daemon), ktery se na pokyn hackera aktivuje a zasype obét
pfivalem dat. Obrazek 3.3 znazornuje typicky DDoS qtok.

UtoEnik vnikne na

Uto&nik zanag uéoh . nékolik Doé[l%tf.l 5 cDﬂem
zaslanim zprav do vytvofit z nich zombie a
potitatl, na kt:eJrDé '.gmk F_,; : vést z nich viastnl Gtok
a nainstalovat 0Do! |

 soft L —
N _ -

_ B
e

' Klient o ]
| . | |
- i

| Utoénik F - - Cil dtoku

- i
- = Zombie
Utotnik miZe instalovat B{ ﬂ
software na nékolika - -
potitatich - masters (
Klientsky software | ‘& | ==
schopen . probudit” Cil (toku se stane obéti
daemony instalované na Klient nékolikanasobnénho

(toku z mnoha
zdrojl/zombies

zombies a vest je
k Gtoku na cil

0Obr.3.3  DDoS (tok. Zdroj [rus01]
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1.5.2 Prubéh a hierarchie tutoku

Pribéh utoku Ize podle [Ruso1] znazornit ve dvou rovinach - podle funkce po-
uzitého pocitace a podle pouzitého software, obé situace znazornuji obrazky 3.4,
resp. 3.5.

Prubéh DDoS utoku dle funkce pouzitého pocitaée (host):

‘| utocénik = master 2 zombie = cil Gtoku

Obr.34  Schéma pribéhu DDoS Utoku podie funkce pouzitého poitace. Zdroj [rus01]

master - tfi az Ctyfi pocitace, které jsou pfimo fizeny dto¢nikem a které
fidi a koordinuji ¢innost zprostredkujicich pocitaca

zombie - stovky pocitacy, které po obdrzeni prikazu z master pocitace
chrli po stanovenou dobu pakety

Priabéh DDoS utoku podle pouzitého software

utocnik = klient= daemon=-> cil dtoku

Obr.35  Schéma priibéhu DDaS Utoku podle pouZitého software. Zdroj [rus01]

klient — software, ktery predava zpravy od toc¢nika k zombies

daemon - software, které uto¢nik spousti z pocitac zombie, program je
spustén na pozadi a nasloucha pfikazim k aktivaci utoku

1.5.3 Nastroje DDoS utoku

DDoS utoky jsou provadény s pouZitim specidlnich programi jako jsou napt.
Trinoo, TEN, TEN2K, Stacheldraht, Mstream, Trinity nebo Shaft.
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Kapitola 4
Prostredky zabezpeceni
a obrany

Zpusoby ochrany aktiv podniku v sitich, a to v¢etné Internetu, se v zasadé nelisi
od obecného modelu zabezpeceni, kterému jsem se vénoval v prvni kapitole této
diplomové préce, vykazuji oviem urcité specifika. V této &asti se budu vénovat
pouze problematice prostifedkii zabezpeceni a obrany proti utokim v poéitaco-
vych sitich véetné sité Internet, a to predevsim kviili dulezitosti takovéto ochrany
nejen z pohledu firem podnikajicich v oblasti e-commerce.

1.1 Prehled bezpecnostnich mechanizm

Dunsmore [puno1] uvadi jako zakladni moznost ochranu vyuzitim firewalld,
proxy serverd a NAT. V $ir§im pojeti, napt. dle [DOCooA] zajiStuje bezpecnost
komunikace v Internetu celd $kala nastroji. Vyznamnou roli mezi nimi plni ty
kategorie bezpecnostniho software, které jsou oznacovany jako ,velkd Sestka si-
tové bezpectnosti™:

- firewally

~  virtudlni privatni sité¢ (VPN)

- produkty pro analyzu zranitelnosti
— detektory priniku (IDS)

~ antivirovy software

- infrastruktura vefejného klice (PKI)
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Hrozba

Re3eni bezpecnosti Funkce Technologie

Zachyceni dat, s b Symetrické zasifrovani
nezakonné cteni nebo | Zasifrovani flabr'arfl gt ot nesymetrické zasifro-
modifikace v vani
Uzivatelé uvedou ne- Ovétuie a identifkui
spravné svoji identitu | Autentizace ;en,? : al |dentv|'ﬁku1 . Digitalni podpisy
(spéchani podvodu) odesilatele a prijemce
Neautorizovany uZiva- Filtruje a zabrafuje
tel na jedné siti ziska | Firewall urcitému typu provozu, | Firewally, VPN
pristup do jiné sité vstup na sit nebo server

Tabulka 4.1  Bezpecnostni hrozby a jejich moZnd feseni. Zdroj [kos98]

Kromé vy$e uvedenych patii mezi dal$i mechanizmy zajistujici bezpecnost poci-
tacové sité dle [Tcro8] i nasledujici protokoly a systémy:

- SOCKS

Network Address Translation (NAT)

Kerberos a dalsi autentiza¢ni systémy (AAA)
Secure Electronic Transaction (SET)
Sifrovani

Nékteré z bezpe¢nostnich hrozeb a jejich mozna feseni zachycuje tabulka 4.1.

1.2 SituacevCR

Prosazovéni jednotlivych bezpe¢nostnich technologii v CR z pohledu ¢asového
vyvoje znazornuje tabulka 4.2.

Rok
Prvek 1995 1998 2001 2003
Antivi Detekce na Navic SKE?;::;:(& Kombinovany pristup (antivirus,
ntivirus .. St i
) i |
zakladé signatur | heuristika Gomalian desktop firewall, hybridni IDS)
. kombinovany pristup (firewall,
Firewall M"}'"ma ’m Paketové filtry | Aplikacni proxy | VPN, hybridni IDS, antivirova
i gateway, filtrovani obsahu)
0S Minirnélﬂni Mirjlr[nal'nl tradlcm IDS‘se PR a—
rozsireni rozsireni signaturami

Tabulka4.2  Prosazovani bezpecnostnich technologil v (R. Zdroj [rdd02]
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F1%
F2% Zadny

F 6% = Kontrola obsahu
10 % elekironicke po$
zameéstnanc

10 %
8 0!0 Procedury a opatfeni
= kontrolujici dodrzovéni
6 % smérnice

4 12%
79, Penetraéni

testovani

26 % Fyzické [
25 9 yzické oddéleni
g ; Internetu od

34 % vnitfni sité

s 33 %
J 23 % Zabezpeteni
! 19 % web serveru

44 % Monitorovani

40 % tinnosti zaméstnancl
na Internetu

. 49% Interni smérnice
. 43 % ... upravujici
i 22 % pouZivani Internetu

84%  Monitorovani,

68 % _ kontrola
na pristup viru
88 % r
76 % Firewall
3 52 %
0 % 100 %

Obr.4.1  Graf roz8ifeni zplsobii zabezpeceni Internetu. Zdroj [PIBO3b]

Zpusoby zabezpecenti Internetu podle [P1Bo3B] znazornuje obrazek 4. 1. Pisobivy
je pohled na udaje tykajici se zpisobti zabezpeceni Internetu a elektronické pos-
ty. Za posledni ¢tyti roky vzrostl o 36 % pocet organizaci chranénych firewallem,
téméF tiikrat pocet organizaci s antivirovym zabezpecenim a vice nez dvakrat se
zvysil pocet organizaci, jez pfijaly interni smérnici upravujici pouzivani Interne-
tu. Pomérné velky pocet organizaci (12 %) jiz pouziva jako jednu z metod feSeni
bezpecnosti Internetu penetracni testovani, tedy postupy simulujici provedeni
skute¢nych utoka.

1.3 Systémy autentizace - architektura AAA

Architektura AAA - autentizace, autorizace a uctovani (authentication, authori-
zation, accounting) se pouziva pro ochranu IP siti z hlediska pfistupu. Autenti-
zaci a autorizaci jsem se vénoval v prvni kapitole, u¢tovani zodpovida za zdznam
vsech ¢innosti uzivatele v systému.

1.3.1 Kerberos

Systém Kerberos je urcen pro autentizaci uzivatel v pfipadé prihlaseni uzivatele
k systému ¢i autentizace uzivatele vaci serveru (sluzbé) [poso1]. Jedna se o star-
§i systém, do popredi se v soucasnosti dostal zejména proto, Ze jej jako zakladni
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autentizaini mechanizmus pro uZivatele pouziva systém Windows 2000. Systém
Kerberos nefesi otazku Sifrovani dat, integrity pfenadenych dat - zabyvia se pouze
autentizaci.

Kerberos pouiivd jiny mechanizmus autentizace neZ standardni, u kterého je
heslo sdileno jako tajemstvi mezi uZivatelem a systémem. Heslo nebyva ulozeno
piimo, byva znehodnoceno néjakou jednocestnou funkci (kontrolnim souétem),
uiivatel se pak autentizuje tim, Ze heslo zadle systému - nebezpedi je v tom, ze
heslo bude odchyceno 2 nasledné zneuzito utoénikem. V Kerberosu uzivatel ne-
posila nezabezpedenou siti heslo, ale pouzije jej jako Sifrovaci kli¢, kterym zasif-
ruje mj. jmeno uzivatele a aktualni as. Serveru pak posle misto klasického hesla
tento zasifrovany fetézec jako heslo a s tim i nezasifrované jméno uZivatele.

Server nalezne podle jména jeho Sifrovaci kli¢ a fetézec desifruje. Pokud se za-
slané jmeéno shoduje se jménem v zaSifrovaném fetézci a datum a ostatni udaje

jsou zkceptovatelné, je klient autentizovan. Heslo musi byt tedy znamo jak klien-
tovi, t2k v nezménéné formé i serveru. V pfipadé asymetrické kryptografie pak
na strané serveru stadi, aby byl u jména uzivatele udrzovan certifikit. V kaidém
piipadé musi byt daxabau uzivatelt a jejich kli¢a dostatecné chranéna, protoze je

jadrem v ¢ bezpecnosti, v pfipadé pouziti asymetrické kryptogra-

fie pak neni nebezpeina distribuce klicd, ale citlivé je pfifazeni uzivatele - jeho

certifikat

1.3.2 Protokoly autentizace vzdaleného pristupu

TACACS/TACACS+
Systém fizeni pfistupu (Terminal Access Controller Access Control System)

umoifiuje provéfit kazdého uzivatele na individualni bazi pfed pfistupem ke
smérovadi nebo komunikainimu serveru.

TACACS kze pouiivat ve spolupraci se systémem Kerberos. UZivatel nejdfive od

serveru systému Kerberos ziska podklady pro autentizaci, aniz by se prenaselo

heslo v siti, 2 na zakladé nich se pak autentizuje pfistupovému serveru, kdykoli
febeje vadflen ntistep.

Rozsifeny systém TACACS+ jiz podporuje viechny tfi slozky architektury AAA
prostiednictvim autentizace pro pfihliseni se do systému (dialog mezi uZivate-
lem 2 systémem pro ovéfeni jména a hesla), autorizace (napi. automatickym na-
vizinim spojeni se serverem a protokolem, ktery je uZivateli dovoleno vyuzivat)
a shroma?déni Gdaji o vyuZivani systému uZivatelem.

RADIUS

Slutba pro autentizaci vzdilenych uzivateli (Remote Authentication Dial-In
User Service) v sobé zahrnuje viechny tfi slozky architektury AAA. V prvni fadé
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RADIUS zodpovida, podobné jako systém TCACS, za ovéfeni uzivateli pfed pri-
stupem do sité. RADIUS ma tfi slozky: protokol, servery pro autentizaci a klienty.
Protokol pro komunikace mezi servery a klienty vyuziva transportniho protoko-
lu UDP. Transakce mezi serverem a klienty se autentizuji prostfednictvim sdile-
ného hesla, které se nikdy nepfenasi v siti. Hesla uzivatela se posilaji mezi klienty
a serverem zasifrovana.

Rozdily mezi mechanizmy autentizace uzivatel pro vzdaleny pfistup vyjadfuje
tabulka 4.3.

TACACS+ RADIUS
vyuziva transportniho protokolu TCP vyuziva transportniho protokolu UDP
provadi Sifrovani celého paketu Sifruje pouze heslo
nezavislé na architekture AAA kombinace autentizace a autorizace
hesla v databazi mohou byt zasifrovana hesla v databazi jsou nezasifrovana

Tabulka 4.3 Rozdily mezi TACACS+ a RADIUS. Zdroj [puz98]

1.4 Sifrovani

Zaklady Sifrovani jsem popsal v prvni kapitole v ramci pfehledu logické ochrany
dat.

Sifrovani je zalozeno na dvou ¢astech: algoritmu a kli¢i. Kryptograficky algorit-
mus je matematicka funkce, ktera kombinuje prosty text nebo jiné srozumitelné
informace s fetézcem cisel (klicem), ¢imz se vytvori nesrozumitelny Sifrovany
text. Pro kvalitu $ifrovéni jsou rozhodujici pouzity kli¢ a algoritmus.

A&koliv existuji specialni 3ifrovaci algoritmy, které nepouzivaji klice (napf. hash
funkce), zvlasté vyznamné jsou algoritmy pouzivajici klice. Sifrovani zalozené
na kli¢ich ma podle [kosg8] dvé prednosti: jednak je velmi tézké vymyslet nové
sifrovaci algoritmy - pfi pouziti klice lze pouzivat stejny algoritmus pro komuni-
kaci s kymkoliv, pro kazdého korespondenta je tfeba pouzit pouze jiny Kli¢. Dru-
hou vyhodou je, ze pokud se nékomu podafi desifrovat Sifrované zpravy, stai
zménit pouze kli¢, aby bylo mozné zpravy znovu Sifrovat - neni nutne pouzivat
novy algoritmus.

Kryptografie je méa dvé zakladni formy: symetrické (kryptografie s tajnym kli-
&em) a asymetrické Sifrovani (kryptografie s vefejnym klicem). Vyznam rozdéle-
ni na dvé vyse uvedené skupiny neni podle Matyase [MATOO] v rozdéleni na dvé
rizné tiidy bezpeénosti, ale v rozdéleni s ohledem na problematiku spravy klica
a obecné i vykonu.
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1.4.17 Symetricka kryptografie

TR
Symet

CK3a Kryplograne L"-'_'n-'_‘s:;"j,‘u.; s ainvym Klicem) je nejstarst forma krvp

TUULLLV

-'_‘}__{-"'.1.1‘,"«.' 2]1C1 KiIce / omiioQ sSvystemu viasin di ‘\,'k'\;.ldiL" (AKX pPrnjemcge
steyny KIIC, COZ znamena, Ze obe strany mohou zasifrovat a desifrovat data timto
klicem. Symetricke Sifrovani ma vSak néktera omezeni: napriklad se obé stranv
nusi dohodnout na spolecnem Kiici. V pripade vice korespondentii se musi pro

A Lol

Kazdaeno Korespondenta udrzZovat zviastn

d/nenNo Kiice. FOKud DY se po-

1Zival steny KiiC pro vice Rorespondentd, pak tito si budou moci vzajemné &ist
desifrovat) zpravy. Svstem symetrickéeho $ifrovan na problemy péi autentizaci,
ellKoZ neize prokazat identitu puvodce zpravy nebo jejtho prijemce. Podstatu
svmetrickeno sifrovani znazornuje obrazek 4

Sifrovana
data

«liC tajny kiic
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dal jeden z druhé¢ho odvodit. Principy asymetrické kryptografie vystihuje obra-
zek 4.3.

1.5 NAT

NAT (Network Address Translation) je mechanizmem pouzivanym pro preklad
[P adres pouzivanych ve vnitfni siti na IP adresy, které je mozno pouzit i ve vnéjsi
siti, pfipadné i na jedinou takovou adresu.

Myslenka NAT je zalozena na faktu, Ze pouze mala ¢ast poéita¢u z vnitfni privat-
ni sité¢ komunikuje mimo tuto sit. IP adresa je pak tomuto pocitaci pfifazena az
v piipadé, Ze opravdu potfebuje komunikovat s vnéjsim prostfedim. Vyhodou je
to, ze pro komunikaci s vnéjsi siti je potfeba mnohem mensi pocet IP adres nez
v piipadé, kdyby mél kazdy z pocitaci vnitfni sité danou vlastni IP adresu.

NAT se pouziva i jako bezpecnostni opatfeni, protoze umoznuje skryt struk-
turu vnitfni sité a pfi pfekladu adres umoznuje aplikovat bezpecnostni politiku.
Nicméné podle [Tcpg8] plati, ze klienti, ktefi komunikuji s Internetem prostfed-
nictvi proxy nebo SOCKS serveru nevystavuji svoji adresu na Internet a jejich
adresa tedy nemusi byt prekladdana. Pokud oviem existuje diivod pro¢ nevyuzit
proxy nebo SOCKS server, NAT muze byt pouzito k fizeni provozu mezi vnitini
a vnéjsi siti bez zvefejnovani adresy pocitacii vnitfni sité.

Prakticky je NAT je spoustén na smérovaci (routeru) nebo firewallu. Principy
NAT vyjadfuje obrazek 4.4.

Adresa 196.26.19.x
FaiR A0 Zarizeni provadejici N

preklad adres
(NAT)

—_ e ==

L

Interni (privatni Externi (registrované
rozpéti adres) rozpéti adres)
RFC 1918

Obrazek 4.4  NAT. Zdroj [rus01]
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1.6 Firewally

Firewall predstavuje dle [DoB98] systém ¢i zpiisob realizace bezpe¢ného spoje-
ni mezi lokalni a vefejnou siti pfi zachovani funkcionality a bezpe¢nosti. Pod
pojmem firewall se viak nesmi chapat jen urcité programové a technické vyba-
veni, které chrdni sit pfed neautorizovanym a nebezpe¢nym pristupem z vnéjsi
sité. Firewall je predeviim implementace bezpecnostni politiky, ktera definuje
povolené sluzby a moznosti pristupu pomoci technickych prostredki, které jsou
umistény v bodé napojeni informacniho systému k vnéjsi nechrénéné a implicit-
né nebezpecné siti. Firewall pracuje v zdsadé tak, Ze nuti veskera sitova propojeni
prochdzet pres kontrolni systém, analyzuje komunikaci a na zdkladé této analyzy
povoli nebo zakaze propojeni. Firewall muze byt dle [Tcprg8] realizovén formou
PC, midrange, mainframe, UNIX workstation, routeru nebo kombinaci téchto
prvka.

Firewall uklada informace o provozu do soubori (logt), ze kterych lze nejenom
vycist dil¢i akcee, ale i vytvaret sumarni pfehledy (reporty). Aktivni firewally ne-
zapisuji vniklé udalosti pouze do log, ale je na nich mozné stanovit i jista pra-
vidla, kdy vznikla uddlost mize zpuasobit jistou akci — napf. spusténi ¢i ukonéeni
programu, odeslani e-mailu, SMS zpravy s informaci o udalosti, ukonéeni proxy
¢i filtru, na kterém k udalosti doslo, zapsani IP adresy potencialniho Gto¢nika na
¢ernou listinu, ukonceni prace celého systému apod.

1.6.1 Funkéni komponenty firewallu
Prace firewallu muze byt zaloZena dle [poso1] na nékolika mechanismech - fil-

vvvvvv

[Tcrg8] filtrovani (Packet-Filtering Router), proxy (Aplication Level Gateway)
a Circut Level Gateway (SOCKS). Kazda z téchto komponent ma svoje specific-
ké funkce, pti stavbé efektivniho firewallu se pouzivaji riizné kombinace téchto
funkci.

Filtrovani paketu

Filtrace znamena kontrolu prochazejicich paketa aktivnim prvkem sité na zakla-
dé jejich obsahu a nésledné rozhodnuti, mize-li byt paket poslin ddle nebo ne.
Filtr neméni obsah datovych paketu. Filtraci lze pfirovnat k cenzure provadéné
v nékterych pfipadech s postovnimi zasilkami.

Filtrovani paketi je jednoducha metoda, kterou lze zabranit prichodu nevhod-
nych paketi siti. Cilem filtrace je vytvofit polopropustny filtr, ktery umoznuje
vlastnim zaméstnancim pfistup do Internetu, ale zamezuje pfistup cizim uZiva-
telam do vnitfni sité.

Nastaveni filtra¢nich pravidel jsou zaloZena na politice bezpecnosti siti a jsou
tedy vstupem do celého procesu filtrovani.
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Nevyhoda filtrovani paketi je podle [TcP98] v tom, Ze pravidla pro filtrovani pa-
kett jsou Casto velmi sloZitd, v pripadé existence néjakych vyjimek se situace jesté
komplikuje a to s sebou nese moznost zanechani ur¢ité bezpe¢nostni diry. Dalsi
nedostatky jsou v tom, Ze schopnosti firewalli charakteru paketovych filtrii jsou
principidlné omezeny tim, co je mozné vydedukovat ze sitovych IP adres a &isel
portu. Peterka [PETO1] zdlraziuje pfedevsim to, Ze takovéto firewally nemaji
schopnost analyzovat pfenasena data tak detailné, aby mohly vyhodnocovat data
odpovidajici aplikacni vrstvé — nerozumi napiiklad formatu prenasenych zprav,
a tudiz ani jejich obsahu ¢i pouzitym postovnim adresam, i kdyz podle ¢isla por-
tu poznaji Ze jde o elektronickou postu. Obrazek 4.5 znazornuje funkci oddélo-
vaciho smérovace pro filtrovani paketu.

Vnitfni sit

P peryprepre—r

Smeérovat = ]
filtryjici ===

ake L A
=1l
A

i

b E il

Obr.4.5  Oddeélovaci smérovac s filtraci paketd. Zdroj [chad8]

Proxy
Proxy (aplikaéni brana, Aplication Level Gateway) je program, ktery pracuje na
aplika¢ni urovni. Sklada se ze dvou asti - pracuje jednak jako server, ale i jako
klient. Serverova ¢ast proxy pfijima pozadavky od klient a predava je klientské
&asti proxy, kterd jménem puvodniho klienta pfedava pozadavky na origindlni
server.

Proxy je tedy aplikace bézici na pocitaci se dvéma sitovymi rozhranimi, jedno je
pfipojeno do vnitni sité, druhé do Internetu. Proxy jsou podstatné bezpecnéjsi
nez pouhé filtrovani paketd, na druhé strané jsou ovSem pomalejsi a omezuji
¢innost uzivatele na izce vymezeny okruh sluzeb, které podporuji. Pro kazdou
sluzbu totiz musi existovat aplika¢ni brana — proxy, kterd je postavena mezi chri-
nénou a nedavéryhodnou sif a kontroluje viechny pakety, které patii dané shuzbe.
Proxy, kterd je spolecné pro viechny aplika¢ni protokoly miZe zajistovat SOCKS
server.
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Princip Cinnosti aplikacni brany je jednoduchy - vsechny uzivatelské programy
komunikuji s aplika¢ni branou, namisto aby komunikovali pfimo se skute¢nym
pocitacem, ktery danou sluzbu poskytuje. S timto pocitacem komunikuje az bez-
pecnostni brana, ktera veskerou komunikaci kontroluje, fidi a zabranuje tomu,
aby se vykonaly nepovolené operace.

Proxy muzZe dile provadét filtraci a cache. Filtrace mize podobné jako na pfi
filtraci na smérovacich povolovat komunikace skrze proxy jen nékterym pocita-
¢am, zajimavejsi je vsak typ filtrace, ktery na smérovacich mozny neni (smérovac
na rozdil od proxy ,nevidi“ do aplika¢niho protokolu) - proxy muze filtrovat
napt. povolovéni nékterych aplikaénich ptikazi a zakazovani jinych nebo pro-
vadeét filtraci obsahu jako jsou aplikace ActiveX nebo JavaScript, které pfedstavuji
urcite potencidlni riziko. Bézné je také udrzovani ,.éerné listiny* server, kam si
zaméstnavatel nepreje, aby jeho zaméstnanci pristupovali. Funkce cache pak zna-
mend, Ze proxy si mize zpracované pozadavky a jejich odpovédi ukladat na disk
a v ptipadé opakovani stejného pozadavku pak miize odpovédét primo z cache.

Aplika¢ni brany predstavuji mnohem komplexnéjsi feseni nezli pouha filtrace
paketd. Jednak nabizeji moznosti zapisovani udalosti do log, dalsi vyhodou je
pak to, Ze pouzivaji silnou uzivatelskou autentizaci [Tcpo8].

Nevyhodou aplikacnich bran je to, ze pokud chce uZivatel vyuzit pripojeni pres
proxy server, musi zmeénit klientsky software, ktery podporuje danou proxy sluz-
bu. Toho Ize docilit spise zménou chovédni uzivatelt nezli modifikaci software.
Napriklad pokud se chce uzivatel spojit na server Telnet pres proxy server, musi
se neprve prihldsit a autentizovat na proxy serveru a poté pak na Telnet serveru
samotném. To vyzaduje jeden krok navic. Nicméné moderni Telnet klienti doka-
zi tento problém jiz fesit. Princip aplikaéni brany vyjadfuje obrazek 4.6.

Wores  [BFo o .

Nezabezpecend sif

m—

Telnetd

Aplikaéni
brana

http klient Telnet

II J .
izet netd Zabezpetena sit

Obr.4.6  Proxy. Zdroj: [tcp98]
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1.6.2 Architektura firewallG

Firewall je systém tvofeny jednim nebo vice po&itaéi vyhrazeny k bezpeénému
oddéleni vnitfni sité od Internetu tak, aby mohli uzivatelé vnitini sité pfistupovat
k informacim dostupnym na Internetu [poso1]. Dobte fungujici firewall vyuziva
kombinace vySe uvedenych funkénich komponent.

Nékteré sluzby, jako je filtrace, proxy & NAT, provadi firewall sam. Jiné sluzby,
jako je zjidtovani virG v datech prochézejicich firewallem & autentizace klien-
tl, muze vyzadovat od aplikaci bézicich i na jinych poéitatich specializovanych
pouze pro tyto ucely. Takove pocitace jsou zpravidla umistény ve vnitini siti. Fi-
rewall pak pracuje jako klient téchto serveri.

Podle [Tcpo8] existuji ctyfi diilezité architektury firewalld, jsou to:

— Packet-Filtering Firewall

- Dual-Homed Gateway Firewall
- Screened Host Firewall

- Screened Subnet Firewall (DMZ)

Packet Filtering Firewall

Je to nejjednodussi implementace firewallu. Ochrana lokélni sité fesi pomoci
filtrace paketi. VSechny pocitace lokélni sité maji pfimé spojeni s vefejnou siti,
jedinym oddélenim je pouze filtrujici logika. Zékladem bezpeénosti je definice
pravidel filtrovani. Filtraci paketl znazorfiuje obrazek 4.5.

Dual-Homed Gateway Firewall

Tato implementace firewallu je vytvofena pomoci jednoduchého filtrujiciho
smérovace (Screening Router) a aplikacni brany. Firewall je nakonfigurovan tak,
aby dovolil spojeni z vnéjsi sité pouze na aplikacni branu, kterd provadi autenti-
zaci a autorizaci veSkeré prichazejici komunikace - neexistuje tedy cesta, kterou

i Vnitfni sit'

Dual-home
aplikacni
brana |
-— i 1
pr==———s=" oy |
Smérovac

Obr.4.7 Dual-Homed Gateway Firewall. Zdroj [dob98]
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by mohl paket projit firewallem, pokud neni tato sluzba na proxy definovéna.
Vsechna dali spojeni routeru na ostatni poZitade vnitini sité jsou zakazana.

Ve srovnéni s jednoduchym firewallem filtrujicim pakety, zaru¢uji Dual-Homed
Gateway Firewally, ze jakykoliv ttok, ktery pochazi skrze neznamou sluzbu bude
blokovan. Tento typ firewall pouziva metodu ,.co neni vyslovné povoleno je za-
kazano".

Pokud je potfeba vyuzit informacniho serveru (WWW, FTP) tak, aby byl ptistup-
ny i od uzivatelt z vnéjsi sité, mize byt bud instalovan uvniti chranéné sité nebo
miize byt umistén mezi firewall a router, coz nezaruuje vysokou uroven bezpec-
nosti. Pokud je tedy instalovan za firewall, musi byt na firewallu aktivovéna proxy
sluzba tak, aby umoznila pfistup na server z vnitini zabezpe&ené sité. Pokud je
informacni server instalovan mezi firewall a router, router by mél byt schopen
filtrace paketi a byt vhodné nakonfigurovan. Takovy typ firewallu se nazyva
Screened-Host Firewall.

Screened-host firewall

Tento typ firewallu se sklada z routeru filtrujiciho pakety a aplika¢ni brany. Rou-
ter je konfigurovan tak, aby sméroval veskery provoz na ,,bastion host™ (aplikac-
ni branu) a v nékterych pfipadech na informacni server. Protoze vnitfni sit je
na stejné podsiti jako bastion host, bezpeinostni politika umoznuje uzivateliim
z vnitini sité pfistup ven bud pfimo, nebo skrze proxy server. Toho miize byt do-
sazeno tim, ze pravidla filtrujiciho routeru jsou nastavena tak, ze router propusti
pouze provoz, ktery pochazi z ,,bastion host“. Obrazek 4.8 znazornuje funkci fi-
rewallu typu Screened-Host Firewall.

: Vnitfni sit

—

Smeérovat :
filtrujici pakety i
Bastion ;

aplikacni P

brana e
3

& Web /FTP _-
E server E "ﬁi

Obrazek 4.8  Screened-Host firewall. Zdroj: [tcp98]

|

Screened Subnet Firewall - demilitarizovana zona (DMZ)
Tento typ firewallu zahrnuje dva routery filtrujici pakety a bastion host. Filozo-
fii tohoto feseni je vytvofit ,mezisité” mezi vnéjsi a vnitfni chranénou siti. Tato
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mezisit je pfipojena k vnéjsi i lokalni siti pfes routery filtrujici pakety. Bastion
host (aplikacni brana) je pak umisténa uvnitf ,demilitarizované zony*. Aplikaéni
brana kontroluje veskera spojeni, ktera prochdzeji pfes tuto zénu. Screening rou-
ter, ktery spojuje DMZ s vnéjsi siti, sméfuje veskerou komunikaci pouze na apli-
kacni branu. Router spojujici DMZ s internf siti pak sméruje pakety pouze mezi
aplikacni branu a vnitfni sit. Tento router tedy chrani lokalni sit jak proti vnéjsi
siti, tak i proti DMZ. Veskera komunikace je tedy kontrolovana aplikaéni brénou.
Toto propojeni predstavuje nejbezpecnéjsi formu realizace sitového rozhrani,
ato¢ni by musel proniknout tfemi oddélenymi systémy aby se dostal do vnitini
sité. Do DMZ je vhodné umistit i dal3i servery, napi. WWW server. Obréazek 4.9
vystihuje strukturu firewallu typu DMZ.

o o o o e e e e Sméruvaé

{OMZ ! filtrujici pakety
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_ aplikaéni | = :

bana | | = -'

Obr.4.9  Demilitarizovand zona. Zdroj [dob98]

1.7 Virtualni privatni sité (VPN)

Virtualni privatni sit je rozsifenim podnikového intranetu pies verejnou nedave-
ryhodnou sit jako je Internet pfi zachovani bezpeceného spojeni, které je zajis-
fovano tzv. tunely [Tcpg8]. VPN umoziuje bezpecné propojeni pobocek, vzdale-
nych uzivatelt a obchodnich partnert do rozifené podnikove sité. Nazorné tuto
situaci popisuje obrazek 4.10.

Technicky jsou virtualni privatni obvykle feseny integraci do routert nebo jako
soucast firewalld.

Existuje nékolik riznych typi virtudlnich privatnich siti. V zavislosti na pozadav-
cich na funkci sité pak mizeme pfistoupit k vybudovani sité daného typu nékoli-
ka zpisoby. Rozhodnuti, ktery zpasob zvolit, zavisi na druhu problému, ktery ma
dand VPN fesit, pozadavcich na miru bezpecnosti sité, pozadavcich na $kalova-
telnost feseni a naroénosti na implementaci, spravu a udrzbu.
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Obrazek 4.10  VirutaIni privétni sit. Zdroj [tcp98]

1.8 Produkty pro analyzu zranitelnosti

Produkty pro analyzu zranitelnosti (bezpecnostni skenery) jsou néstroje bezpec-
nostniho auditu, které slouzi k periodické provérce sité a pfipojenych pocitacu.
Produkty tohoto typu pouzivaji interni databdzi znamych bezpecnostnich dér
a chybnych konfiguraci. Zodpovédnost za aktualizaci této databaze spociva u ko-
merénich produktii na jejich vyrobei. Néktefi z nich se omezuji na protokol IP,
produkty dalsich jsou schopny identifikovat chyby v ramci jinych sitovych proto-
koli. Obdobné jako u skeneri vird uspésnost produktu na analyzu zranitelnosti
zavisi na véasné aktualizaci prislusné databaze.

1.9 Detektory pruniku (IDS)

Systémy pro detekci neopravnéného priniku umoziuji zvysit zabezpeceni infor-
macnich systému pred utoky ze sité Internet &i z vnitfnich siti organizace, a jsou
tak vhodnym dopliikem k firewallové ochrané.

Systém pro detekci neopravnéného priniku (Intrusion Detection System - IDS)
je tvofen kombinaci softwarového a hardwarového vybaveni vhodné zakompo-
novaného do pocitacové sité, ktera je schopna odhalit neopravnéné, nespravne
nebo anomalni aktivity v siti. IDS detekuje utoky na aktivni prvky pocitacové sité
nebo na servery. Kromé samotné detekce utokd poskytuje IDS také razné moz-
nosti odezvy na ttoky.

1.9.1 Zakladni clenéni

Detektory priniku umoziuji operativné reagovat na zjisténé toky na sit. Lze je
dle [po¢ooa] v zasadé rozdélit na pocitacové a sitove orientovane.
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Pocitacové orientované

Pocitacove orientované IDS jsou umistény na jednotlivych pocitatich v siti.
Spravu prvki systému IDS usnadnuje specializovany dohledovy software, ktery
usnadnuje administratorim provadéni vzdalené konfigurace IDS senzori. Jed-
notlivé IDS senzory komunikuji s dohledovou stanici a ptedévaji ji informace
o realizovanych utocich. Dohledovy systém pak umoziiuje konfigurovat reakci
IDS systému na ur¢ité typu utoki. Dohledovi stanice je schopna upozornit admi-
nistratora na probihajici utok napt. elektronickou postou nebo zpravou na pager.
Prostfednictvim tohoto softwaru se rovnéz realizuje aktualizace databdze signa-
tur, ktera obsahuje charakteristiky znamych atoka.

Sitové orientované

Sitové orientované IDS pasivné monitoruji sité, je vhodné umistit zejména do
hrani¢nich c¢asti pocitacové sité. Typické je doplnéni firewallové ochrany systé-
mem IDS, kdy firewall realizuje filtraci provozu dle nastavenych pravidel a sys-
tém IDS monitoruje datovy provoz, upozornuje na utoky a pfipadné spolupracu-
je s firewallem nebo hrani¢nim smérovacem pfi eliminaci neopravnéné aktivity.
IDS lze umistovat do segmentu mezi smérovac do Internetu a firewall, resp. mezi
firewall a vnitfni cast sité, do demilitarizovanych zén (DMZ), ke smérova¢iim za-
bezpecujicim vzdaleny pristup uzivateli do podnikové sité. Segmenty, ve kterych
se nachdzeji kritické aplika¢ni a databazové servery, jsou dalsim mistem, kde lze
s vyhodou vyuzit vlastnosti IDS.

Spole¢nym problémem obou metod je, ze spolehlivé detekuji pouze zndmé me-
tody pruniku, a proto tento zpusob obrany ztraci u¢innosti, pokud utocnik prijde
s néé¢im zcela novym. Detektory priniku je problém testovat a navic se mohou
samy stat terCem utoku.

Obrazek 4.11 zobrazuje moznosti nasazeni IDS v podnikové siti napojené na
Internet.

1.9.2 Metody detekce

Hlavni metody detekce neopravnéného priniku jsou dle [PaNo3] detekce vzoru,
stavova detekce vzoru, dekédovani protokolu, heuristickd analyza a detekce ano-
mali.

Detekce vzoru

Systémy vyuzivajici tuto detekéni metodu porovnavaji datovy provoz na siti
s databdzi signatur zndmych utoku (signatura je mnozina podminek, které kdyz
jsou splnény, indikuji pokus o neopravnény prinik). Tato metoda je jednoducha,
presnd, ale zdroven malo pruzna. Detekce novych nebo modifikovanych ttoku je
problematicka, protoze zdvisi na existenci popisu daného ttoku v databazi signa-
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Obr.4.17  Maznosti nasazeni IDS v podnikové siti. Zdroj [rus01]

tur. Obvykle se tato metoda omezuje pouze na inspekci jediného datového pake-
tu, a je tedy snadno oklamatelna.

Stavova detekce vzoru
Rozsiteni predchozi metody, které umoznuje analyzovat datovy tok a detekovat
signatury i v pfipadé, Ze jsou rozdéleny do vice paketi.

Dekodovani protokolu

System nejprve detekuje pouzivany protokol komunikace mezi entitami a na-
sledné na néj aplikuje pfedem definovana pravidla a identifikuje pfipadné poru-
Seni téchto pravidel

Heuristicka analyza

Tato metoda vvuziva statistické vvhodnocovani parametri monitorovaného pro-
VOZu.

Detekce anomalii

Systémy s timto mechanismem detekuji odchylky od typického chovani sité. Nej-
vétsim problém u této metody je stanovit, co je timto typickym chovanim. Pfi im-
plementaci téchto systémi se proto ¢asto pouzivaji algoritmy umélé inteligence,
napf. neuronove sité. Pfi jakychkoliv zménach v chovani sité IDS detekuje tyto
zmény a generuje alarm. Je tedy obtizné rozlidit skutecné utoky od falesnych a ta-
ké mohou nastat situace, kdy utok neni detekovan vitbec, protoze se neodlisuje
od normalniho chovani sité. Naproti tomu vyhodou tohoto mechanizmu je, Ze je
schopen detekovat nové, doposud nezname utoky.

Realné IDS obvykle vyuzivaji kombinaci vice detekénich metod. Odpovedi IDS
na detekovany atok miiZe nasledné byt reset podezielého TCP spojeni, zahajeni

Prostredky zabezpeceni a obrany | 65



filtrace nebezpecného provozu na smérovaci nebo firewallu a zaznam podezrelé
aktivity do logu. V prvnich dvou ptipadech IDS nejen monitoruje, ale i aktivné
chrani prvky pocitacové sité a koncové stanice pfed dusledky pfipadnych utoki.

1.10 Antivirovy software

Vysoky narist pouzivani Internetu jako prenosového média jej logicky pfeduréil
k pouziti jako pfenosové cesty pro viry. S pfichodem novych technologii, jako
napfiklad Java, se dramaticky zvysil nejen pocet vird, ale i spektrum jejich &in-
nosti. U antivirovych produkti je také velmi dilezitym aspektem reakéni doba
na novy virus, schopnost ho detekovat a také vycistit. U poslednich viri je pravé
tou nejhrozivéjsi funkei rychlost a ¢as jeho sifeni. Ukol vymytit viry z intern sité
se rozpada do nékolika oblasti, délenych pravé podle zpisobu pfenosu.

1.10.1 Moznosti umisténi antivirové ochrany

Antivirové programy instalované na pracovni stanice jsou schopny poskytnout
zakladni ochranu pred viry na koncové stanici, ale ponechavaji oteviené viech-
ny prenosove cesty vyuzivajici sité. Logickym vyusténim dalSich avah je ochra-
na souborovych systémi na serverech poskytujicich sdilené souborové systémy.
Dalsim krokem je ochrana prostfedi, ve kterém se mohou viry pfenaset napfi-
klad replikaci databazi. Zaroven je tak implementovana ochrana elektronické
posty. Poslednim krokem je zajistit znemoznéni pfistupu viri do interni sité
ptes Internet, af uz stazenim infikovanych dat uzivatelem nebo jinymi zpusoby.
Ve spoluprici s firewallem je mozno provadét antivirovou ochranu pfimo na
firewallu, ktery spolupracuje s antivirovym serverem. Tim se uzavira posledni
mozna pFistupova cesta vira do zabezpecované sité. Nad viemi vyse uvedenymi
programy je nutno vytvofit centralni spravu a pravidelny, pokud mozno automa-
tizovany update defini¢nich soubora.

1.10.2 Zpusoby detekce

Skenovani

Na pocatku technologie skenovani programi byl napad, a to napad genialni. To-
tiz vybrat z téla vira nékteré charakteristické skupiny instrukei a takto ziskané
sekvence pouzit pro hledani napadenych programu. Koncepce sama sice vyza-
duje pravidelnou aktualizaci, protoze skener umi najit pouze viry, které zna, tato
skutecnost je ale podle [HEI01] vyvaZena jedinecnou schopnosti rozpoznat napa-
deny program jesté pred tim, nez se nim ho podafi spustit.

Problém této koncepce ovsem nastal s pfichodem polymorfnich vird, které se
automaticky proménuji v raznych zavislostech (koduji své identifikacéni charak-
teristiky), jejich télo neni stabilni a tim velmi ztéZuji vlastni detekci.’Prp nékteré’
z nich je sice mozné stvofit sekvence (nebo nékolik sekvenci), ktera vir zachyti,
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ale ta uz obsahuje tolik variabilnich ¢asti, 7e se ¢asto najdou i zdravé programy, ve
kterych nejaky fragment kodu nebo dat takové sekvenci vyhovuje. Moderni ske-
nery obsahuji emulétor strojového kddu, kterym se pokousi emulovat provedeni

dané zakédované charakteristiky, a pak mohou hledat sekvence a v dekryptova-
ném téle viru.

Kontrola integrity

Kontrola integrity (integrity checker, CRC checker) je zalozena na porovnavani
aktudlniho stavu dilezitych programi a oblasti na disku s informacemi, které
si 0 nich kontrolni program ulozil pfi jejich pfichodu do systému nebo pri své
instalaci. Pokud se do timto zptisobem chranéného pocitace dostane vir, tak na
sebe upozorni zménou nékterého z kontrolovanych objekti a je zihy detekovén.
Daji se tak spolehlivé zachytit i nové viry, o jejichz existenci nemaji ponéti skene-
ry, a které nemusi odhalit ani heuristicka analyza. Nejprve je oviem nutno kont-
rolu integrity spravné nainstalovat. To pfedev$im znamena zahrnout do seznamu
kontrolovanych objekti pokud mozno viechny dilezité a ¢asto pouzivané pro-
gramy.

Heuristicka analyza

Heuristickd analyza (Heuristic Analyzer, Code Analyzer) podrobné analyzuje
obsah souborl na pevném disku a vyhledava v ném razné podezrelé konstrukce
(primé zapisy na disk, prevzeti kontroly nad opera¢nim systémem apod.). Heu-
ristickd analyza je obecné fungujici metoda, neni tedy zavisla na virové databézi
a timto zpusobem lze odhalit i dosud neznamé viry. Heuristicka analyza byva
vétsinou soucasti skener, samostatné ji provozovat nelze.

Monitorovani ¢innosti

Monitorovaci programy (Behavior Blocker) obecné hlidaji zmény v nastaveni
systému a chréani systém pfedevsim pfed replikaci viru ¢i spusténi nezadoucich
&¢innosti trojskych koni, a to na zakladé neustale kontroly a posléze aktivniho za-
staveni takové ilegalni akce. Monitorovaci programy jsou tedy aktivnimi nastroji
pro detekci virt na zakladé zmén v chovani systému, a to v redlném case. Tyto
programy zabranuji nelegalnim akcim a signalizuji, kdykoliv se cokoliv v systé-
mu pokousi o néjakou podezielou akci, kterd mé charakteristiky chovani viru,
popt. jinak $kodlivého, ilegilniho chovéni. Virus neni ni¢im jinym nez sekvenci
ptikazi, je zde tedy zna¢na pravdépodobnost, Ze i legitimni programy mohou
provadét stejné akce, a povedou tedy ve svém disledku k signalizaci stejné jako
virus.

1.11 Infrastruktura vefejného klice (PKI)

PKI je soustavou technickych a predevsim organiza¢nich opatfeni spojenych
s vyddvanim, spravou, pouzivanim a odvolavanim platnosti kryptografickych
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klica a certifikiti [Doso1]. Poskytuje rovnéz prostedky pro bezpeéné vyuzivani
vefejnych klica distribuovanych uzivateli a systémy. Sifrovani jsem se obecné vé-
noval jiz v prvni kapitole mé diplomové prace a i v predchozi ¢asti této kapitoly,
v tomto oddilu budu podrobnéji popisovat strukturu PKI a s tim spojenou pro-
blematiku oblasti elektronického podpisu.

1.11.1 Elektronické podpisy

Elektronické podpisy jsou jednim z hlavnich pfinost asymetrické kryptografie.
Elektronicky podpis je v praxi jen sekvence ¢isel za urcitym dokumentem. Oproti
ru¢nimu podpisu je ovSem zvlastni rozdil v tom, Ze ruéni podpisy jednoho &o-
veéka na dvou riznych dokumentech jsou ne-li stejné tak alespon podobné, vedle
toho elektronicke podpisy jednoho ¢lovéka pod dvéma riznymi dokumenty jsou
naprosto odli$né. Vedle matematického pozadi elektronickych podpist tomu tak
je ze zfejmych divodi - to, co muzeme udélat ve skute¢nosti, napt. okopirovat
néci podpis na jakykoliv dokument, bychom mohli na po¢itadi udélat jesté snaze,
navic by byl padélek od originalu naprosto k nerozeznani.

Hash

Klicovym pojmem, nutnym k porozuméni filosofii elektronickych podpist je tzv.
bezpecny vytah zpravy (Message Digest, Hash). Vytah zpravy (dale jen hash) je
algoritmus, ktery z jakkoliv dlouhé posloupnosti znaki vytvori ¢islo s konstantni
délkou a to za stanovenych podminek.

Spocitat hash jakékoliv zpravy musi byt velmi jednoduché, ale vymyslet zpravu
tak, aby méla néjaky konkrétni hash musi byt velmi obtizné. Nejznaméjsi v kryp-
tografii pouzivané algoritmy jsou MDx (Message Digest 2, 4, 5), SHA (Secure
Hash Algorithm) a RIPE-MD. Bezpec¢nost hashovaci funkce je pfimo zavisld na
délce vystupniho bloku, dale pak obvykle plati, Ze i mald zména ve vstupu zpiso-
bi velkou zménu ve vystupu.

Proces elektronického podepisovani

Vlastni elektronicky podpis (zde uvedeny postup podle nejjednodussiho asyme-
trického algoritmu RSA) funguje v obecné roviné velmi jednoduse. Pokud chce
A podepsat néjaky dokument, vygeneruje z néj vytah a zasifruje ho svym tajnym
klicem. Toto piilozi k dokumentu, ¢&imz ho podepise. Na druhé strané B separuje
podpis od dokumentu, spoéita vytah z textu a desifruje podpis vefejnym klicem
A. Tim dostane dvé hodnoty. Pokud se rovnaji, je podpis platny.

Kdyby kdokoliv chtél podpis zfalsovat, musel by mit jeho tajny kli¢. Nebo by
také mohl né&i podpis pfilozit pod jiny dokument. JenZe to nejde, protoZe by se
pak neshodovaly vytahy textu a desifrovaného podpisu. A nemoZznost vymysle-
ni dokumentu s danym hashem plyne pfimo z vy3e uvidéné definice vytaht ze
zprév. Jak je vidét, v kryptografii s vefejnym klicem v3e stoji a pada s bezpecnym
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uschovanim tajného klice. Obrdazek 4.12 ndzorné popisuje proces elektronického

podepisovani.
Vo ini
- data

"al "g' nrittr‘nus L 4 hash
;=-'podp|igl L hash
&
soukromy Kli¢ verejny klic

Obr.4.12  Proces elektronického podepisovani. Zdroj [kun03]

Vlastnosti elektronického podpisu
Po digitalnim podpisu jsou podle [kopo1] pozadovany tyto zakladni vlastnosti:

— Identifikace

- Autentizace

- Integrita

- Nepopiratelnost

Identifikace zarucuje, Ze z ptijaté zpravy jednoznacné vyplyvd, od koho pochazi,
tedy kdo je jejim autorem. Autora urcuje identifikace, ovéfeni skute¢né identity
pak autentizace.

Autentizace (nékteré zdroje, napf [T1LLo2] hovofi o nepopiratelnosti podpisu) -
jen a pravé vlastnik ma pristup k tajnému klici. Elektronicky podpis jednoznacné
spoji dokument s danym kli¢em. Kazdy kli¢ musi byt nositelem néjaké jmenovky,
aby se poznalo, ¢ ten Kli¢ je. Kdokoliv si viak maze vytvorit klice s libovolnou
jmenovkou, s nim pak muze sifrovat, desifrovat ci podepisovat. Bude to mit ale
jeden hacek: nebude to kli¢ dané osoby, ale nékoho tplné jiného, nékoho, kdo
tento kli¢ podvrhl. Pro tento pfipad je do modelu elektronického podpisu zave-
dena tzv. divéryhodna treti strana — certifikacni autorita - viz dale.

Integrita (téz autenticnost zpravy) - piijemce musi mit moznost odhalit jakou-
koliv zménu zpravy. Toho Ize docilit pouZitim hashovaci funkce: jakdkoliv zména
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vstupu zpusobi radikalni (tj. neamérnou) zménu vystupu a pfi ovéfovani bude
podpis neplatny.

Nepopiratelnost — autor nemuze pozdéji popfiit autorstvi zpravy, resp. souhlas
s obsahem zpravy, jedna se tedy o téméf dokonalou analogii s podpisem vlast-
norucnim.

1.11.2 Certifikacni autorita

Zakon [zEpoo] definuje certifika¢ni autoritu jako poskytovatele certifikacnich
sluzeb - subjekt, ktery vydava certifikdty a vede jejich evidenci, ptipadné posky-
tuje dalsi sluzby spojené s elektronickymi podpisy.

Certifikacni autorita je tedy instituce - divéryhodna tfeti strana, kterd svym
podpisem na cizim verejném kli¢i stvrzuje, Ze kli¢ patfi skutecné tomu subjektu,
ktery je napsan na jmenovce [TILL02]. Jde o viceméné identickou operaci jako
elektronické podepisovani dokumentd, rozdil je pouze v interpretaci vysledku.

1.11.3 Certifikat

Dle Zékona o elektronickém podpisu [zEpoo] se certifikitem rozumi datova
zpréava, ktera je vydana poskytovatelem certifikacnich sluzeb, spojuje data pro
ovéfovani podpist s podepisujici osobou a umoznuje ovéfit jeji totoznost. Certi-
fikat slouzi k divéryhodnému predani dat pro ovéfovani elektronického podpisu
podepisujici osoby [Epoo2]. Certifikat je tedy jakysi podpis certifikacni autority
pod vefejnym klicem dané osoby, ktery zarucuje nepopiratelnost podpisu jim
podepsanych zprav.
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Kapitola 5
Navrh zabezpeceni IS podniku

V predchozich castech mé diplomové price jsem se zabyval teoretickymi moz-
nostmi zabezpeceni informac¢niho systému podniku. V této ¢asti budu tyto teore-
tické moznosti aplikovat na zabezpeceni IS modelové firmy. V ivodu budu cha-
rakterizovat modelovy podnik a jeho specifické naroky na zabezpeceni. V dalsi
casti se zameéfim na zabezpeceni podnikové sité pomoci firewallu a doplnim
celkové zabezpeceni dalsimi prvky.

1.1 Modelovy podnik

V této kapitole se budu snazit navrhnou optimaélni zabezpeceni informac¢niho
systému podniku, pficemz budu pracovat s modelovou firmou ABC

1.1.1 Charakteristika podniku

Firma, ABC je mensim obchodnim podnikem zabyvajicim se obchodovinim
s elektronikou. Soucasti obchodniho modelu je i elektronické obchodovani (e-
-shop). Pocet zaméstnanci je 17, z nichz 13 mé pristup a vyuzivd podnikovou
sit, firma tedy spadéa do skupiny malych a stfednich podniku. V soucasnosti pro
naprosté zjednoduseni neuvaZuji o zidném bezpecnostnim opatfeni v podniku
kromé standardnich fyzickych opatfenich nutnych pro provoz firmy (protipozar-
ni ochrana apod.).
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1.1.2 Organizacni struktura

Firma zameéstnavé celkem 17 pracovnika. Organizacni struktura spole¢nosti je
liniova. Na nejvyssi pozici je feditel (majitel), kterému jsou podrizeni kromé
asistentky jesté finan¢ni oddéleni, oddéleni IT a obchodni feditel, Obchodni fe-
ditel pak dohlizi na oddéleni marketingu, obchodni oddéleni, oddéleni dopravy

a sklad. Konkrétni pocty pracovniki a jejich zatazeni do jednotlivych oddéleni
pak shrnuje tabulka 5.1.

Oddéleni Pozice pracovnika Pocet pracovniki

Reditelstvi Reditel (majitel) 1
Asistentka 1

Obchodni reditel 1

Financni oddéleni Ucetni 1
Ucetni personalistka 1

IT oddéleni Spravce sité 1
Marketingové oddéleni | Vedouci - e-obchod 1
Propagace 1

Obchodni oddéleni Prodejce 2
Nakupci 1

Reklamace 1

Oddeéleni dopravy Dopravce 2
Sklad Skladnik 3
Celkem zaméstnanci 17

Tabulka 5.1  Zaméstnanci a jejich zafazeni do jednotlivych oddéleni. Zdroj viastni.

1.1.3 Popis jednotlivych oddéleni
Obchodni reditel

Asi nejvétsi mrou se zabyvé fizenim podniku, md na starosti dobry chod firmy,
dale marketingové oddéleni, oddéleni dopravy, obchodni oddéleni a sklad. Ve
spolupraci s feditelem napliiuje firemni strategii spolecnosti. Obchodni feditel
sdili s feditelem spole¢nou asistentku.

Finan¢ni oddéleni -
Zahrnuje dva zaméstnance, ktefi maji na starosti jak zabezpeceni personalistiky

pro celou firmu, tak vedeni celé ucetni agendy, kterd je vzhledem k obchodni po-
vaze firmy rozsahlejsi. Nutno poznamenat, ze vzhledem k velikosti firmy ne.lzg
predpokladat, Ze tcetni — personalistka, bude mit na starosti pouze personalisti-
ku, podili se i na jinych ¢innostech firmy v dané oblasti.
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Oddéleni IT

Hlavni naplni je sprava sité a technické podpora elektronického obchodu. Za-
bezpecuje hladky chod informaéniho systému, fesi bézné problémy v oblasti HW
a SW, telekomunikacnich a reprografickych zafizeni a mé na starosti uzivatel-
skou podporu viech uzivateli podnikového informaéniho systému.

Marketingoveé oddéleni

Pod toto oddéleni nalezi veskeré ¢innosti spojené s propagaci nabizeného zbozi
(a vCetné vyroby katalogi, reklamnich letakd a dalsich tiskovin) a také starost
o dobré jméno firmy. Vedouci oddéleni ma na starosti i zalezitosti tykajici se In-
ternetového obchodu.

Sklad

Do naplné préace tfi zaméstnanych skladnika patfi pfijimani, vyskladfovani
a manipulace se zbozim, samozrejmé vcetné udrzovani presné evidence ve fi-
remni databazi.

Oddéleni dopravy
Oddéleni ma dva pracovniky a pfislusné dopravni automobily. Hlavni ¢innosti
oddéleni je rozvoz zbozi zdkaznikim a od dodavatelu.

Obchodni oddéleni

Jedna se o nejveétsi oddéleni ve firmé - sestava se ze Ctyf lidi - dva prodejci, je-
den nakupdi a dalsi pracovnik, ktery se zabyva agendou spojenou s vyfizovanim
reklamaci.

- Prodejci - prodejci jsou dva - jeden zafizuje vétsi objednavky a dru-
hy ma na starosti pozadavky mensich klient. Oba zaroven ziskavaji
nove zakazniky.

- Nakupéi - prevaznou ¢asti jeho prace je vyjednavani mnozstevnich
¢i jinych slev u jednotlivych dodavateld, celkova spoluprace s nimi
a pripadné ziskavani dodavateli novych.

- Reklamace - pracovnik reklamaci ma na starosti jednak komunikaci
se zakaznikem, ktery zbozi reklamuje a také s dodavatelem, od které-
ho bylo reklamované zbozi odebrano.

1.1.4 Podnikova sit
Struktura a popis sité
Podnikovi sit je zaloZena na centralnim serveru v sidle firmy, ke kterému je lokal-

né pripojeno 13 stanic, v lokalni siti se nachdzi i nékolik sitovych tiskaren. Pocet
uZzivateld a jejich umisténi prehledné uvadi tabulka 5.2.

Navrh zabezpeceni IS podniku | 73



Oddéleni Pozice Pocita¢

Vedeni spolecnosti Reditel 1
Asistentka 1

Financni oddéleni Ucetni 2

Marketingové oddéleni Vedouci 1
Propagace 1

Obchodni oddeéleni Obchodnici + obch. reditel 5

T oddéleni Spravce sité 1

Sklad Skladnik 1

Celkem 13

Taulka 5.2 Pocet uzivateld a jejich umisténi v ramdi firmy. Zdroj vlastni.

Strukturu hardwaroveé ¢asti informaéniho systému v podniku znézorfuje obré-
zek 5.1.

Softwarové vybaveni

V podniku je zaveden software integrovaného informa¢niho systému ABRA, je-
hoz zékladni Cést je spusténa na centrdlnim serveru. Operaé¢nim systémem na
serveru je Linux, na stanicich potom MS Windows XP Professional. Na serve-
ru kromé toho bézi i e-mailovy server (Postfix), je zde umistén www (Apache)
a databazovy (MySQL) server s elektronickym obchodem, server zéroven slouzi
i jako file server (Samba) pro uschovu sdilenych dokumenti a programového

Vnitfni sit

 server
E (www, e-mail, !

dbfile,IS)
. router
H EH B BN
- - e -
o S

vedeni marketing

e SWitCh

-

obchodni oddéleni

22322

~ sklad finan&ni

Obrézek 5.1  Schéma hardwarové casti informacniho systému. Zdroj viastni.
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vybaveni. Tato konfigurace byva v fadé firmach bézné pouzivana, i kdyz v mno-
ha pripadech byva e-mailovy server a server zajistujici elektronicky obchod své-
fen firmam specializujicich se na poskytovani hostingovych sluzeb (predevsim
u mensich firem jako je tato), a to kvili nutné vysoké konektivité (propustnosti
pfipojeni K siti Internet). Nicméné jsem zvolil tento model, protoze na ném lze
ilustrovat uziti $ir§ich moznosti zabezpeceni.

1.2 Netechnické zplisoby zabezpeéeni

V prvni kapitole této mé diplomové prace jsem uvedl obecné principy ochrany
dat, mezi nimi i zptisoby organizacni a fyzické - tedy ochranu netechnické pova-
hy (z pohledu IT). Pfi ndvrhu zabezpeceni informaé¢niho systému podniku musi
byt i tyto metody ochrany brany v uvahu. Jedna se o ekonomicky nenaroéné,
aviak znacné ucinné zpusoby zabezpeceni.

1.2.1 Organizacni zpusoby ochrany

Mezi organizacni zplsoby, které je vhodné uplatnit pro zvyseni bezpeénosti in-
formacniho systému podniku patfi pfedeviim vytvofeni provozniho fadu praco-
visté, pracovnich postupi (napt. pro zdlohovani, antivirovou ochranu, incidentu,
pro pripad kdy PC putuje do opravy apod.) ¢i oddéleni pravomoci jednotlivych
uzivatela (spravce sité bude mit jiné pfistupové pravo nez napf. ucetni, ta bude
mit zase jiné prava na pristup do systému nez skladnik apod.) Pro modelovou
firmu navrhuji vyuziti téchto organizacnich zptsobt ochrany:

- provozni fad pracovisté
— oddélit pravomoci uzivatela

1.2.2 Personalni zpusoby ochrany

Persondlni zpisoby ochrany spocivaji prevazné v fadném zaskoleni pracovnika,
ktefi pfijdou do styku s informacnim systémem, a to nejen pro praci se systé-
mem jako takovym, ale i pro celkovou prici s osobnim pocitacem. Je alarmujici,
kolik problém a bezpecnostnich rizik (a s tim spojenych dodate¢nych nakladu
na jejich odstranéni) zptisobuje pravé neznalost uZivatelu.

Nutné je také obeznamit zaméstnance s pravidly pro tvorbu pfihlasovaciho hesla
a vynutit se jejich dodrzovani, napt. odmitnutim pfili§ jednoduchého hesla, vy-
nucend obména hesla po ur¢ité dobé apod.

Dobré je také nastavit ur¢ité mechanizmy, které by eliminovaly hrozby plynouci
z negativnich osobnich vlastnosti zaméstnancu jako je napf. nepofadek ¢i neo-
patrnost. Tyto mechanismy mohou mit formu ur¢itych standarda a vyhlasek ve
kterych jsou vymezeny pravidla prace a postihy plynouci z jejich nedodrzovani.
Ze zpiisobii personalni ochrany navrhuji nésledujici prostfedky:
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- zaSkoleni pracovniki na fadnou obsluhu PC a IS
- zakoleni pracovnikii o bezpe¢nosti IS a tvorbé vhodného hesla
— Vypracovat normy vymezujici pravidla prace

1.2.3 Fyzické zpusoby ochrany

Metody fyzické ochrany jsou napf. zpiisoby zabezpeceni objektu proti vniknu-
ti - bezpecnostni dvefe, nerozbitné sklo, mfize na okna serverovny apod. Jinou
otdzkou je ochrana proti pozdru ¢i povodni - protipozarni dvefe, hasici systémy,
protipozarni alarm, pravidla pro elektrické spottebice apod. (pofizeni prostfedki
protipozarni ochrany je dano pfedpisy v ramci kolaudaéniho fizeni a tedy pred-
pokladam i jejich existenci v modelové firmé). Dale jsou to prostfedky proti ztra-
té napdjeni - tedy razné zalozni zdroje (UPS), ochrany proti pfepéti na silovém
a datovém vodici atd. Pro potfeby modelové firmy navrhuji nasledujici zpasoby
fyzického zabezpeceni:

- bezpecnostni dvere do serverovny

- mfiZe na okna serverovny

— elektronicky zabezpecovaci systém pro kancelare
- zalozni zdroj pro server

1.3 Technické zplsoby zabezpeceni

Technickym zptsobem zabezpeceni pro ucely této ¢asti mé prace rozumim pre-
devsim zabezpeceni podnikové sité zafizenim typu firewall, které je zakladnim
prvkem v bezpecnosti sité, na niz je cely informacni systém zalozen.

1.3.1 Typy firewalld na trhu
Vybér firewallu jako nejdilezitéjsi soucasti modelu zabezpeceni siti neni jedno-
ducha zalezitost. Kromé funkéniho déleni, které jsem uvedl v patficné kapitole
zabyvajici se problematikou firewalld v praxi existuje i rizné formy provedeni
firewallu. Kazdé z provedeni mé svoje vyhody i nevyhody. V zasadé existuji tfi
typy firewallu v zavislosti na provedeni:

—  vestavéné firewally - tyto firewally jsou vestavéné budto do sméro-
vace nebo pfepinace, v nékterych pripadech jsou standardni soucasti
téchto zafizeni, nékdy se dodavaji jako dodatecny modul do aktiv-
nich sitovych prvka, které jsou jiz pouzivany. Protoze tyto firewally
pracuji na IP vrstvé, nejsou schopny uchrénit sit od utoka z aplikacni
vrstvy jako jsou viry, cervy nebo trojské koné. V nékterych pripadech
mohou byt vestavéné firewally velmi vykonné, ale obvykle nabizeji
méné moznosti jak ochranit sit.

_  softwarové firewally — softwarové firewally jsou balikem, ktery ob-
sahuje programy, které nabizeji funkcnost firewalld. Tyto programy
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Pocet uZiva- RAM Vykon proce- | Pocet kan- | Prostupnost pa- | Cenové rozmezi
teli soru celaii | ketového filtru (K¢)
<50 <10Mb ~ 66 MHz 1 < 10 Mbps < 15000,-
51-1000 65MB ~ 200 MHz 2-299 < 100 Mbps ~150000,-
1001-5000 128 MB ~ 500 MHz 300 < 200 Mbps ~300000,—
> 5000 256 MB ~500MHz + |>300 > 200 Mbps ~600000,—

Tabulka 5.3 Néroky firewall(i na hardware v zévislosti na vykonu. Zdroj [tyl02]

se instaluji nad existujici opera¢ni systém a hardwarovou platformu.
Tento typ firewalld je vhodnym feSenim predevsim pro malé firmy,
které chtéji kombinovat firewall s néjakym existujicim aplikaénim
serverem (napf. www server). Pravé diky moznosti kombinovat soft-
warové firewally na jednom poéitaci s dalsim aplika¢nim software,
jako napf. antivirovou ochranou, IDS systémy se zda byt tento typ
firewalli vhodny i pro nasazeni pro modelovy podnik ABC. Soft-
waroveé firewally tedy vétsinou nabizeji vyssi flexibilitu nez firewally
hardwarové. Nékdy je oviem toto rozhodnuti tézké a hardwarové fi-
rewally na druhou stranu nabizeji komplexni feseni, kde je nastaveni
a spusténi takového firewallu mnohdy mnohem rychlejsi nez u fire-
wallu softwarového.

- hardwarové firewally - u hardwarovych firewalld je cely firewall
zakomponovian do uceleného systému, ktery zahrnuje jak hardwaro-
vou, tak softwarovou cast. Také do nékterych modernich hardwaro-
vych firewalla jsou implementovany funkce jako VPN, IDS, antiviro-
va kontrola atd.

1.3.2 Hardwarové naroky softwarovych firewallG

Naroky softwarovych firewall na vykon hardwaru (pocitace), na kterém jsou
spusténé zavisi predevsim na poctu uzivatel v siti, kterou dany firewall ochra-
fiuje. Tabulka 5.3 nastifuje problematiku hardwarovych néaroku v zavislosti na
vykonu firewallu. Nutno podotknout, Ze udaje 0 mnoZstvi operacni paméti RAM
jsou tidaji potfebnymi pouze pro provoz firewallu, pokud jsou na daném Poéltam
spustény jiné programy, musi byt zohlednény i pozadavky téchto aplikaci.

1.3.3 Parametry dulezité pro rozhodovani

Pocet uzivateld I Pl
Dilezitym faktorem pi vybéru vhodného firewallu je pocet uzivateld, které bude

dany firewall zabezpecovat. Pocet uzivateld, které potfebujeme ochranit uréi_to,
zda budeme potiebovat firewall pro model SOHO nebo ﬁr;wa.ll typu Enterpvnse’
(podnikovy), samoziejmé lze pouZit firewall typu Enterprise i pro zabezpeceni
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jediného uzivatele, je to oviem znaéné neekonomické a znamenalo by to i vyuziti
sluzeb, které dana firma nepotfebuje a nikdy nevyuzije.

Vétsina firewalli urcenych pro segment SOHO dokéze zabezpecit az 50 uzivateld.
Pfi pozadavku zabezpeceni vice uzivatelt je doporuceno vyuzit produkti seg-
mentu Enterprise.

Ceny
Ceny firewalli segmentu SOHO zaéinaji zhruba na Ké& 1000,- za jednu licenci

pro jednoho uzivatele (softwarové firewally) az do zhruba K¢ 15000,- (u hard-
warovych firewalla).

Firewally pro model Enterprise se pohybuji v cenové hladiné zhruba od
K¢ 15000,- az do K¢ 600000, a jsou vyuzivany v organizacich, které vyzaduji
vice firewalli, které mohou byt fizeny z jedno mista. To znamend, e Enterprise
firewally musi mit moznost komunikovat s néjakou centralni spravou, vétsina
vyrobct uvadi centrélni fizeni firewalll jako souéast své nabidky.

1.3.4 Firewall jako integrace vice forem ochrany

V radé pripadi firewalli nabizenych na trhu se jedna o zafizeni kombinujici né-
kolik zpuisobti ochrany, tedy zakladni funkénost firewallu jako je filtrovéni paket,
prip. proxy, ale i dalsi jako VPN, IDS nebo antivirovou ochranu. Tuto kombinaci
bezpecnostnich prvki nabizeji jak firewally softwarové, tak hardwarové.

1.4 Navrh na zabezpeceni sité podniku

Na zékladé charakteristik modelové firmy ABC nyni specifikuji pozadavky kla-
dené na zabezpeceni technické ¢asti informacniho systému.

1.4.1 Firewall

Zabezpeceni poéitacové sité veetné serveru bude provedeno zafizenim - firewal-
lem, které bude umisténo pred vnitfni sit a server s webovym obchodem bude
umistén v demilitarizované zéné, aby k nému byl vefejny pfistup (na rozdil od
vnitini sité). Tento firewall musi kromé béznych funkci jako je filtrovani paketi
byt také schopen vytvorit demilitarizovanou zénu. Dalsi doplnkové sluzby mo-
hou mit povahu detekce vniknuti nebo filtrovéni obsahu, vyhodou by byla i moz-
nost vytvoreni virtualni privatni sité (napf. pro obchodniky na cestich apod.),
oviem neni to podminkou.

1.4.2 Antivirova ochrana

Antivirova ochrana bude zajistovana primarné na stanicich v kombinaci s ochra-
nou elektronické posty na serveru. Na stavajici postovni server by bylo dobré
umistit i ur&itou ochranu proti nevyzadané posté (spamu).
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Obr.5.2  Navrh zabezpeceni site modelového podniku. Zdroj viastni.

1.4.3 Celkovy navrh zabezpeceni

V navrhu zabezpeceni sité figuruje jako hlavni prvek firewall s podporou demili-
tarizované zoény. Ten je umistén mezi sit Internet a vnitini podnikovou sit. Je také
nutné oddélit nékteré funkce, které doted spravoval jediny server. Do demilitari-
zované zony je vhodné umistit server s podporou elektronického obchodu (www
server a databazovy server) a dalsi samostatny pro elektronickou postu. Samo-
statny postovni server navrhuji pro zvyseni bezpecnosti — oddélené servery ome-
zuji napf. nebezpedi priniku kviili chybé ve skriptech webového obchodu. Server,
ktery zajistuje IS firmy a file server je vhodné umistit do zabezpecované sité. Fire-
wall je nastaven tak, Ze nepropusti zadné nezadouci pakety do vnitfni sité.

Je tedy nutné pofidit jak firewall samotny, tak i dva nové servery - jeden do
vnitini sité a jeden pro e-mailovy server. Pro oba ucely nicméné bohaté postaci
i méné vykonny, napf. repasovany, pocitac (jednoduchy file server a software pro
integrovany IS nejsou tak hardwaroveé naro¢né jako web server s databazovou
aplikaci elektronického obchodu). Vykonove dostacujici by byly pocitace typu
Pentium II na frekvenci kolem 400 MHz. Nutno poznamenat, Ze pfi stanovo-
vani vykonovych pozadavki u serveru pro elektronicky obchod zna¢né zélezi
na dostupné konektivité (rychlosti pfipojeni k Internetu), v pfipadé pomalého
piistupu staéi i pomalejsi stroj. Opét bych zde podotkl, Ze v redlné situaci by byl
elektronicky obchod umistén na server hostingové spole¢nosti prave kvili vyssi
konektivité. Obrazek 5.2 zachycuje stav podnikove sité po zavedeni viech uvazo-
vanych bezpecnostnich prvku.
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1.5 Vybér konkrétnich produkti

V této Casti budu konkretizovat obecny model zabezpeceni sité firmy. V prvni
Casti vyberu vhodny nastroj antivirové ochrany, v druhé pak provedu volbu fi-

rewallu, v obou pfipadech uvedu i finan¢ni néro¢nost feseni, celkové finanéni
naklady pak vy¢islim v dalsi ¢asti.

1.5.1 Volba antivirové ochrany

Jak jsem jiz uvedl, zdkladni antivirovd ochrana bude provadéna na jednotlivych
stanicich. Samozrejmosti je sprava celého systému antivirové ochrany z jednoho
pracovisté — spravu bude provadét spravce sité v I'T oddélen.

Ochrana stanic a sprava

Jako vhodny produkt se jevi program AVG Multilicence, ktery sdruzuje produkty,
které predstavuji ucelenou antivirovou ochranu pocitacovych siti a umoznuje jeji
vzdélenou spravu. Jedna se o ochranu pracovnich stanic, ochranu souborovych
server( a nastroj pro vzdalenou spravu. Licenéni model AVG Multilicence zahr-
nuje i nepfetrzitou technickou podporu po dobu dvou let, po kterou je licence
platnd. Cena této multilicence pro modelovou firmu ABC, kterd poctem uZivate-
1 spadd do skupiny 11-15 uzivateld je K& 14000,-.

Ochrana na postovnim serveru

Ochranu na postovnim serveru je vhodné zvolit od stejného dodavatele, vzhle-
dem k tomu, Ze server je spustén pod operacnim systémem Linux, zvolil jsem
pro jeho zabezpeceni produkt AVG Email Linux Edice. Tato edice je uréena pro
antivirovou ochranu postovnich servert na platformé Linux. Soucasti edice je
i ochrana samotného souborového serveru/stanice, na které postovni server bézi.
Cena toho produktu je slozena ze dvou slozek - slozky za pocet chranénych pos-
tovnich u¢ta a cena za instalaci na server. Modelova firma se 13 uzivateli spada
do rozpéti do 25 uzivateli, kde je cena stanovena na K¢ 4 500,-. Cena za instalaci
na jeden server je pak K¢ 13 500,-.

1.5.2 Vybér firewallu

Prvnim vybranym fesenim je pouziti hardwarového firewallu od renomované
spolecnosti 3Com, jedna se o model 3Com OfficeConnect Internet Firewall 100
DMZ. Druhym, alternativnim, feSenim je pak pouziti,,bastion host® pocitace, na
kterém bude pod opera¢nim systémem Linux spustén software, zajistujici funkce
firewallu a dalsich pozadovanych bezpecnostnich sluZeb. Alternativni feSeni uda-
vém predevsim z divodu nepomérné nizsich naklada.

3Com OfficeConnect Internet Firewall 100 DMZ

3Com OfficeConnect Internet Firewalls jsou u¢inné a dostupné produkty k za-
bezpeceni malych siti pripojenych k Internetu. Bezpeénostni brany jsou certifi-
kovény agenturou ISAC a chrani zakaznikovu sit pfed neopravnénym pristupem
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ha.ckerﬁ. Kromé toho muze byt pouzita i k fizeni vyuziti Internetu vnitfnimi
uzivateli sité, v€etné moznosti nastaveni filtri na nezadouci stranky. 3Com Of-
ficeConnect Internet Firewall 100 DMZ je uréen pro 100 uzivatelt ;i je osazen
portem demilitarizované z6ny. OfficeConnect Firewall 100 DMZ lze tajké u

dovat o podporu virtualnich privatnich siti VPN. G

Firewall pouziva k zabranéni priniku hackeru filtrovéni paketd, zabranuje vyse
popsanym utokim DoS: Ping of Death, SYN Flood, Land attack & [P Spoofing
Teardrop nebo Bonk. Firewall dokaze blokovat ActiveX, Java nebo Cookies a tim’
zabrani hackeram pouzit je pro utok na systém. Zafizeni zapisuje veskeré uda-
losti do logti a také dokaze identifikovat probihajici ttok. Firewall vyuzivé tech-
nologie NAT pro preklad sitovych adres. Velmi vyznamnou charakteristikou je
jednoduchost nastaveni a spravovani firewallu, vie je pfednastaveno a pomoci
privodce Ize jednoduse zadat pozadované bezpecnostni politiky. Cena firewallu
je stanovena na K¢ 40500,-.

Kontrola obsahu - Jako doplnék je mozné pouzit sadu filtri 3Com OfficeCon-
nect Web Site. Tyto filtry umoznuji blokovat pfistup na servery se zvolenou téma-
tikou, napf. pornografie nebo rasova nesnasenlivost apod. Pfistup k témto serve-
rim lze blokovat, nebo jenom zaznamenavat do logu. 3Com poskytuje na Web
Site filter dvandctimési¢ni pfedplatné, pri kterém jsou filtry automaticky kazdy
tyden aktualizovany. Produkt je optimalizovdn pfedevsim pro co nejjednodussi
instalaci a udrzbu a podporuje konfigura¢niho pravodce. 3Com OfficeConnect
Internet Firewall je soucasti feSeni pro malé kancelafe — fady OfficeConnect.
Cena tohoto doplnku je K¢ 5300,-.

VPN - Jako daldi mozné rozsifeni lze pouzit OfficeConnect 168VPN Crypto
Upgrade, coz je software jimz lze OfficeConnect Internet Firewall upgradovat
o podporu virtudlnich privatnich sit. VPN technologie umoziuje bezpecné pre-
naset soukroma data po vefejné siti — napf. Internet. Data jsou mezi obéma body
Sifrovana. OfficeConnect Firewall pouziva standardni technologii Sifrovani IPSec
a je kompatibilni i s dalsimi dodavateli bezpecnostnich bran. Soucdst dodéavku
upgradu je jedna klientska licence ifrovaciho software pro PC. Obecné neni na-
staveni firewallu jednoduché, ale s pomoci privodce je to mozné zvladnout za
nékolik desitek minut. Tento upgrade prijde na K¢ 13 400,-.

Pti pouziti dvou serveri v demilitarizované zoné je nutné zakoupit i pfepinac
nebo hub, cena takovéhoto zafizeni se pohybuje kolem K¢ 2000,-

Linux Firewall
Pozadované zabezpeceni podnikové sité a elektronického obchodu lze provést

s vyrazné niz§imi naklady pomoci softwarového firewallu, ktery je spudtén na li-
nuxovém serveru. Naklady jsou pfi této varianté pfedevsim poplatky za instalaci

serveru a obecné za praci provedenou specialistou. Software samotny je vétSinou
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typu 9penSource, tedy zdarma (profesionalni firewally na bazi Linuxu jsou nabi-
zeny i jako komer¢ni produkty, napt. SuSe Linux Firewall & Mandrake Multi Ne-

twork Firewall, jejich cena je viak vyrazné vysii - kolem K& 60 000,, ale vétinou
je v ni zahrnuta i technicka podpora).

Cena za instalaci firewallu pro pokryti potfeb modelové firmy a jeho nastaveni
by zfejmeé neprekrocilo ¢astku K¢ 5000,-, zalezi samoziejmé na firmé, ktera tuto
instalaci provede. Nutné by bylo pfi tomto feseni pofidit i poéitaé, na kterém by
firewall byl spustén — opét ale sta¢i starsi repasovany pocitac.

Vyhodou je tedy znacné udetfeni ndklada a vétsi flexibilita dana softwarovou
povahou firewallu. Nevyhodou je pak ve vétsiné pripadi neexistence technické
podpory a pfedeviim vy38i ndro¢nost na zmény v nastaveni a spravu, vzhledem
k velikosti modelového podniku nelze ocekavat zaméstnani specialisty, ktery by
se této problematice vénoval.

1.6 Financni naroc¢nost projektu

V této casti prace se budu snazit vycislit celkové naklady za zabezpeceni infor-
macniho systému v modelové firmé. Pfi stanovovani cen jsem vychazel z cenika
danych komodit [cENo1], [CEN02], [CEN03] a [cENo4]. Celkové ndklady vyja-
dfuje tabulka 5.4.

1.7 Zhodnoceni

Model zabezpeteni, tak jak ho navrhuji pfedstavuje pouze jedno z mnoha moz-
nych feseni. Pfi navrhovéni jsem volil hardwarovou platformu firewallu a to
predevsim z diivodu znaéné nizsich naroki na znalosti pfi spravé zafizeni a pod-
statné kratdi doby spusténi. V navrhu pocitdm i s dalsimi opatfenimi typu bez-
pe¢nostnich dveri, mfizi do oken ¢i elektronickym zabezpecovacim zafizenim
pro kancelafe - tyto prostfedky neslouzi jen na zabezpeceni informaéniho sys-
tému, ale celkové zabezpecuji aktiva organizace. Nutnosti pfed spusténim zabez-
pecovaciho procesu by bylo definovini bezpecnostni politiky a jeji rozpracovani
do uréitych smérnic a bezpe¢nostnich pland, podle toho by pak nasledovaly dalsi
kroky, které jsem do névrhu zahrnul.
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Polatka | Castha (ko
Naklady personalniho zabezpeceni

zadkoleni pracovniki na fadnou obsluhu PCa IS (10 x 1000,-)

zakazkove skoleni, cena cca K¢ 1000, za hod. 10000,
Naklady fyzického zabezpeceni

bezpecnostni dvefe do serverovny 15000,-
miize na okna serverovny 3000,~
elektronicky zabezpecovaci systém pro kancelafe 15000,
zalozni zdroj APC BackUPS 650MI (3 x K& 3 700,-) 11000, -
Naklady zabezpeceni sité

Antivirova ochrana stanic 14000,
Antivirova ochrana posty a serveru 18000,-
3Com OfficeConnect Internet Firewall 100 DMZ 40 500,~
3Com OfficeConnect Web Site 5300,-
3(OM OfficeConnect Dual Speed Hub 5x10/100Base-TX 2400, -
Repasované pocitace 2 x Dell Optiplex GX 1 & K¢ 3 950, 7900 -
(P11 450Mhz, 128 MB RAM, 6GB HDD) )
Celkem 142100,

Tabulka 5.4  Celkové ndklady na zabezpecen! |5 podniku. Zdroj viastni
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Zaver

Obor bezpecnosti informacnich systémi a bezpecnosti podnikovych siti proti
utokiim z vnéjsiho okoli je oblasti velmi rychle se ménici a rozvijejici. Vyvoj a
rozsifovani novych technologii, predeviim pak rapidni nérust poc¢tu uzivateli
sité Internet s sebou také nese zvysujici se riziko pro bezpe¢nost celé organizace.
Predevsim s rozvojem elektronického obchodovani v jakékoliv formé se stava
oblast bezpecnosti naprosto stézejni a prvofadou zalezitosti, které musi kazd4 z
firem pusobicich v této oblasti vénovat zvySenou pozornost. Je nutné se proble-
matice bezpecnosti neustile vénovat a zdokonalovat systémy zabezpeceni a jak
jsem uvedl v prvni ¢asti mé prace, proces zajistovani bezpecnosti informaéniho
systému je procesem témér nekonciciho cyklu zdokonalovani, nasazovéni a revi-
dovéni bezpe¢nostnich opatreni.

Cilem této prace bylo pfedevsim postihnout Sirokou oblast bezpe¢nosti infor-
macnich systému z pohledu hrozeb a moznych utoki ze sité Internet. Dilezitou
a dle mého nazoru nosnou ¢asti bylo pak vymezeni metod ochrany a zptisobi
obrany, tém jsem také vénoval ve své praci nejvétsi prostor. Vlastni navrh za-
bezpeceni, tak jak je uveden v paté kapitole neni samoziejmé jedinym moznym
feSenim, ale spise ilustrativnim pfikladem vyuziti modernich metod ochrany in-
formacnich systému v praxi.
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3Com OfficeConnect 35

Internet Firewalls

The affordable way to protect your network from Internet hackers.

Internet Firewall with Alert LED,
standard Ethernet connections
and DMZ*,

Key Benefits

Protect your network.

Keep hackers out of your
network while allowing Internet
access to everyone in the office.

Control Internet use.

Block inappropriate material,
determine which sites your staff
can access, and log usage.

Share a single IP address.

All users on the network can be
connected to the Internet
through one IP address. This
saves money by eliminating the
need for multiple IP addresses
from your service provider.

Affordable. Effective and secure
firewall protection using
technology similar to that used in
systems employed by large
organizations but at a fraction
of the cost.

Easy to install and use.
OfficeConnect® Internet Firewalls
use standard Ethernet
connections and can be
customized using a simple web-
based interface, so little or no
in-house expertise is required.

ICSA certified. Approved as
effective firewall protection by
the worldwide independent
authority on Internet security.

Part of the award-winning
OfficeConnect family.

As business requirements
change, add other functions
such as high-speed networking,
Internet access, remote access,
or print-sharing capabilities.

I

The OfficeConnect® Internet
Firewalls are the affordable, effective
way for small businesses to secure
their networks. Hacker attack is a
real risk and more common than
many business people realize. If you
have an Internet connection, hackers
may get into your computers from
anywhere in the world. Some want
to steal data. Others spread havoc at
random - using software easily
available on the Internet to damage
and destroy networks and
information. It can pose a serious
threat to your business.

In the past, robust high specification
firewall protection was expensive,
complex and required specialized in-
house IT administration. Now you
can have secure protection for a
fraction of the cost and complexity.
OfficeConnect® Internet Firewalls
are easy to install and configure.
They keep the hackers out and can
also control Internet usage from

Intern ity for small bus

your LAN. You can prevent access
to inappropriate material, keep a log
of which sites are being accessed
most frequently and analyze how
much bandwidth your Internet
connection is using. Your entire
office can share a single IP address
from your Internet Service Provider
(ISP) saving you money, and
possibly removing the need for a
specialized router.

3Com OfficeConnect® Internet
Firewalls are a core part of the
OfficeConnect family of products,
providing small businesses with the
power to share information, connect
remote locations, and access the
Internet. Delivering the advantages
of networking to small businesses,
the market-leading OfficeConnect
system can help small businesses
streamline operations, effectively
manage costly resources, and
increase communication within and
between offices.

*DMZ pont on Interner Firewall DMZ model only.




The OfficeConnect® Internet
Firewall family

The two OfficeConnect® Internet
Firewalls offer affordable Interner
security for your Local Area Network
(LAN) by denying unauthorized access
and preventing Denial of Service (DoS)
hacker attacks. Also, inappropriate
Internet access from the LAN can be
controlled by entering specific URLs or
keywords. The Web Site Filter extends
this capability by providing the Internet
Firewalls with an automatically updated
list of thousands of controlled sites
according to pre-defined categories,
such as pornography or racial
intolerance.

OfficeConnect® Internet Firewall 25
provides Internet security for up to 25
USErs.

OfficeConnect” Internet Firewall DMZ
provides Internet security for up to 100
users. It also features a De-Militarized
Zone (DMZ) port. This is an
additional port for connecting publicly
accessible servers such as a web server.
The DMZ port is protected from DoS
hacker attacks, but can be accessed by
external Internet users. A DMZ port
enables customers ro access your site
without expasing your network to
artack. It is essential if you trade using
e-commerce or plan to in the future.

OfficeConnect Web Site Filter*
provides Internet Firewalls with
extended capabilities to control Internet
access. You specify the categories of
material and the Web Site Filter
provides a list of thousands of

controlled sites - and automatically

Office Connect Family

The 3Com OfficeConnect family is an
integrated networking system,
allowing small businesses to share
computer resources, access the
Internet, and connect remote
locations or users.

OfficeConnect products include:

LAN Connectivity
Network interface cards
Hubs and switches
Networking kits

HP JetDirect print server

updates it every week. Access to the
sites can cither be blocked or logged.
The Web Site Filter is provided as a
12-month subscription. Both Internet
Firewalls come with a free
one-month trial.

Firewall security, logging and alerts
The firewalls use secure stateful packet
inspection technology to deny
unauthorized access to your LAN from
the Internet and prevent DoS hacker
attacks, including Ping of Death, SYN
Flood, LAND Artack, IP Spoofing,
Teardrop and Bonk. Hackers may try
to use Java, AcuveX and Cookie
technologies 1o artack nerworks, so the
Internet Firewalls can either block these
applications or allow them only from
trusted sites. User Remote Access to the
LAN is controlled by user name and
password authentication. All events can
be logged, and major security concerns
can be flagged with an instant and
automatic e-mail alert. The Internet
Firewalls also feature an alert LED to
show if a hacker attack is taking place
or an attempt to access a blocked site is
being made.

CERTIFIED

WWW.ICSA.NET

CFiwall_)

ICSA certified
The OfficeConnect Internet Firewalls
are approved as effective firewall
protection by the worldwide
independent authority on Internet

securiry.

Remote Access and
Internet Connectivity
Modems

LAN Modems
Routers

Internet firewalls

The OfficeConnect family offers a
simple, reliable, and affordable
solution for today's information-
sharing needs.

Internet Filtering

Access to web sites can be conrrolled
from, or restricted to particular web
sites that you specify and type in. The
Internet Firewalls can track the 25 most
accessed sites and 25 top users of
bandwidth. They can also log or block
access to web sites containing specified
keywords in the URL. The Web Site
Filter extends these filtering capabilities
to automatically control access to
thousands of web sites matching chosen
L_Ailf_'gorl\fs.

Share Internet access

The use of Nerwork Address
Translation (NAT) allows multiple
LAN users to share a single IP address
from an ISP. This means multiple users
Can access rhl’ ]ntfrﬂc{ Llﬁing an
Ethernet modem (e.g. OfficeConnect
Dual-Mode Cable Modem) and low-

cost Internet account.

Easy to install and configure
Installation and configuration is simple.
The equipment has been designed for
use by small businesses with little or no
in-house IT expertise. The Internet
Firewalls fit between an Echernet hub
or switch and the modem or router
using standard Ethernet connections.
They come pre-configured and can be
customnized using a simple web-based
interface and accessed with a web
browser.

*The 3Com OfficeConnect Web Site Filter uses the
CyberNOT™ list, which is licensed from The Learning
Company. This list is developed and maintained by the
The Leamning Company's Cyber Patrol unit.

’



Figure 1 shows a typical configuration
for the OfficeConnect® Internet
Firewall DMZ. The Firewall 25
product uses the same configuration
but without the DMZ port.

Figure 2. The optional OfficeConnect
Web Site Filter controls access for 12
months to many thousands of web sites
matching the chosen categories.
Automatic weekly updates let you keep
pace with the ever-changing Internet.

OfficeConnect Internet Firewalls
Features and Benefits

Firewall Security

Stateful packet inspection. Prevents
unauthorized access and thwarts Denial
of Service (DoS) attacks.

Remote Access Authentication. Allows
users to access their private LAN via
the Interner.

ICSA Certified. Approved by the
worldwide authority in independent
security services.

Security Alerts. Instant e-mail alerts and
visual LED indication of major security

concerns

Internet Filtering

Flexibility. Filtering can be customized
on specified URLs and/or keywords.
Tracking. Logs 25 most accessed sites
and 25 top users of bandwidth.

Web Site Filter (optional). Automatically

controls access to thousands of web sites

B — s
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Figure 1
OfficeConnect Internet Firewall Dmz
Typical Configuration

OfficeConnect

OfficeConnect Hub
or Switch

Controls
Inappropriate
Internet access

Figure 2

OfficeConnect
Internet Firewall \

Ease of use

Standard Ethernet connections and
cabling. Allows simple connection to
the network.

Web-based management interface.
Simple unit configuration via a web
browser.

NAT. Network Address Translation
allows LAN users to share a single
public IP address.

DHCP Server and Client. Dynamic
Host Configuration Protocol supplies
network addresses to computers
automatically, simplifying configuration
and management of the network.

Performance

10Mbps Etherner LAN port. Higher
transfer speeds than even the fastest
Internet access technologies. Ensures the
Internet Firewall will not be a bordeneck.

Cable Madel:n or
SDSL Router

Internet Firewall DMZ

Protect your
network
from hackers

N Modem

Publicly
Accessible
(eg. Web Server)

OfficeConnect Web Site Filter
Typical Configuration

OfficeConnect
Internet Firewall
protects your network
from hackers

Internet

OfficelConnect LAN Modem,
Cable/Modem or
SDS) Router

Compatibility

OS independent. Supports all TCP/IP
network operating systems including
Windows 95, Windows 98, Windows
for Workgroups, Windows NT, UNIX
and Mac OS (7.5.3 and above).

Reliability

Peace of mind. OfficeConnect® Internet
Firewalls are backed by 3Com's
telephone support and Lifetime
Limited Warranty*.

* Not applicable ro OfficeConnect Web Sire Filier,



mOfficeConnect

Specifications

OfficeConnect Internet
Firewall 25

OfficeConnect Internet
Firewall DMZ

Dimensions & Weight

Width: 220mm (8.7in); Height:
54.6mm (2.1in); Depth 185.4mm
(7.3in); Weight: 870g (1.9lb)

Protocol Support

TCP/IP; DHCP;

Network address translator (RFC
1631) TCP/IP

Connectors

OfficeConnect Internet Firewall 25:
Two 10BASE-T, RJ45 ports. LAN
Port is Uplink /Normal selectable.

OfficeConnect Internet Firewall DMZ:

Three 10BASE-T, RJ45 ports. LAN
Port and DMZ port are
Uplink/Normal selectable.

LED Indicators

Power; Alert; Link (per port);
Transmit (per port); Receive (per
port).

Power: 11VA

Standards Compliance
Functional: ISO 8802/3; IEEE
802.3

EMC: EN55022 Class B"; EN50082-
1; FCC Part 15 Class B; ICES-003
Class B; VCCI Class B; AS/NZS
3548 Class B; CISPR 22 Class B

1 Screened (shielded) cables must be
used to ensure compliance with these
standards.

Environmental: EN 60068 (IEC 68)

Safety: UL 1950; EN 60950; CSA
22.2 #950; IEC 950

Package Contents

OfficeConnect Internet Firewall 25
or Internet Firewall DMZ.

User Guide

Power adapter, one-piece clipping
system, and rubber feet.

CD-ROM containing Companion
Programs for the Internet Firewalls.

¥ & A B

COMPLIANT

3Com Corporation

5400 Bayfront Plaza

P.O. Box 58145

Santa Clara, CA 95052-8145
Phone: 1 800 NET 3Com

or 1 408 326 5000

Fax: 1 408 326 5001

World Wide Web:
www.3com.com

OfficeConnect Web Site
Filter for Internet Firewalls

The OfficeConnect Web Site Filter
will provide Internet filtering from
inappropriate web sites* for 12
months, with weekly updates,
after which time it will expire.The
OfficeConnect Web Site Filter can
only be used with an
OfficeConnect Internet Firewall 25
or Internet Firewall DMZ.

Package Contents

User Manual with activation key to
receive Web Site Filter and weekly
updates.

System Requirements

An Internet access device - a
modem or router - with 10BASE-T
or 10/100BASE-TX Ethernet
connection. Examples include
3Com's OfficeConnect ISDN LAN
Modem, OfficeConnect 56K LAN
Modem, OfficeConnect Remote
511 and 531 Access Routers,
OfficeConnect Dual Mode Cable
Modem, OfficeConnect Remote
840 SDSL Router.

An Internet connection provided
by an Internet service provider.

A category 3 or 5 (data grade)

twisted pair cable (up to 100m
[328ft] long) to connect WAN port

to Internet access device, LAN port

to an Ethernet 10Mbps or
10/100Mbps hub or switch, and
DMZ port to a server or Ethernet
10Mbps or 10/100Mbps hub or
switch.

TCP/IP network operating system
software. 3Com's OfficeConnect
Internet Firewalls protect all
networks running TCP/IP network
operating systems software,
including Windows 95, Windows
98, Windows NT, UNIX or Mac 05
(7.5.3 and above).

At least one computer with
Windows 95, Windows 98, or
Windows NT and a CD-ROM drive
is recommended, but not required

3Com warrants that this product will cont

Warranty Summary

The OfficeConnect Internet
Firewall 25 and Internet Firewall
DMZ are covered by a lifetime
warranty; the power adapter is
also included in this warranty. To
qualify for the warranty, you must
submit a registration card.
Advance hardware exchange is
available during the first year;
thereafter return the product to
3Com for repair.

The lifetime warranty is not
offered where restricted or
prohibited by law.

The OfficeConnect Internet
Firewall 25 and Internet Firewall
DMZ are covered by 90-day
telephone support.

Ordering Information

OfficeConnect Internet

OfficeConnect Internet Firewall 25
OfficeConnect Internet Firewall DMZ

More connected’

OfficeConnect products

For more information please refer
to the following publications:
OfficeConnect Fast Ethernet PCI
NIC data sheet 400440-002

OfficeConnect 10/100 LAN PC

Card data sheet 400509-001
OfficeConnect Hubs and Switches
data sheet 400317-008

HP JetDirect 170X OfficeConnect
External Print Server data sheet
400484-002
HP JetDirect 300X OfficeConnect
Print Server data sheet
400427-002
OfficeConnect ISDN LAN Modem
data sheet 400396-005
OfficeConnect 56K LAN Modem**
data sheet 400397-003

OfficeConnect 56K Business

Firewall 25 3C16770 Modem data sheet  400473-002
OfficeConnect Internet OfficeConnect Dual Mode Cable
Firewall DMZ 3C16771 Modem data sheet  400510-001
OfficeConnect Web Site OfficeConnect Fast Ethernet
Filter 3C16772 Networking Kit data sheet

400412-003
OfficeConnect Remote 511 and
531 Access Routers data sheet

400318-003
OfficeConnect Remote 840 SDSL
Router data sheet  400508-001

**Available in North America anly.

*The 3Com OfficeConnect Web Site Filter
uses the CyberNOT™ list, which is
licensed from The Learning Company.
This list is developed and maintained by
the The Learning Company's Cyber
Patrol unit.

www.cyberpatrol.com

inue performing properly with regard to date sensitive data after January 1, 2000, provided

that all other products used in connection or combinatian with this product, including hardware, software, and firmware, accurately

exchange data sensitive data with

data after January 1, 2000, the customer may noti

its authorized reseller, whichever is later.

3Com shall, at its option and expense, provide a software updale_ ;
proper performance. Any software update, replaced or repaired product will
April 1, 2000, whichever is later. This warranty excludes

http: / /www.3com.com/ prod ucts/yr2000.htm| for more information.

To learn more about 3Com products and services,

corporation (N asdaq:COMS).

Copyright © 1999 3Com Corporation or its subsidiaries.

All rights reserved. 3Com and OfficeConnect are les-sterled
of 3Com Corporation. Windows and Windows NTar_e regist
Netscape Communications Corporation E\fberNOT_us a registered trademark
United States and other countries, licensed exclusive t
marks or trademarks of their respective owners. All specifi

Printed in the U.K

this product. If it appears that this product does not perform properly with regard to date sensitive
fy 3Com before April 1, 2000 or 90 days after shipment of this product by 3Com or

product repair or product replacement, which would provide thg
carry a Year 2000 Limited Warranty for 90 days or until
third party and Connections software CD-ROM. See

visit our World Wide Web site at www.3com.com. 3Com s a publicly traded

trademarks of 3Com Corporation or its subsidiaries. More Connected. is a trademark
ered trademarks of Microsoft Corporation. Netscape is a registered traaemaft of

af The Leaming Company. UNIX is a registered traderngrk inthe

Iy through %/Open Company Ltd. Other product and brand names may be registered trade-
cations are subject to change without notice.

400526-001 9/99
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Key Benefits

The affordable way
to protect the
network from
Internet hackers.

3Com OfficeConnect

Internet Firewall

Easy to install and use

3Com OfficeConnect” Internet
Firewalls use standard Ethernet
connections and can be customized
using a simple web-based interface, so
little or no in-house expertise is
required.

Control Internet use

Block inappropriate material,
determine which sites that staff can
access, and log usage.

ICSA Certified

Approved as effective firewall protection
by the worldwide independent
authority on Internet security.

Affordable

Effective and secure firewall protection
using technology similar to that used in
systems employed by large organi-
zations, but at a fraction of the cost.

The OfficeConnect Internet Firewalls
are the affordable, effective way for
small businesses to secure their
networks. Hacker attack is a real risk
and more common than many people
realize. Hackers from around the
world can hack into computers with
an Internet connection. Some want to
steal data. Others spread havoc at
random - using software easily
available on the Internet to damage
and destroy networks and
information. Today, hacking is a
serious threat to many organizations.

In the past, robust high specification
firewall protection was expensive,
complex, and required specialized in-
house IT administration. Now secure
protection is available for a fraction of
the cost and complexity.

Protect your network

Keep hackers out of the network while
allowing Internet access for everyone
in the office.

Share a single connection and IP address
All users on the network can be
connected to the Internet through
one connection using one [P address.
This saves money by eliminating the
need to purchase multiple lines and IP
addresses from your service provider.

Secure private connections across the
Internet

By installing the optional Virtual
Private Network (VPN) upgrade, save
on costly leased lines or inter-office
remote access communications by
using standard [Psec to encrypt data
sent over the public network.

OfficeConnect Internet Firewalls are
easy to install and configure. They
keep hackers out and can also control
[nternet usage from the LAN. You can
prevent access to inappropriate
material, keep a log of which sites are
being accessed most frequently and
analyze how much bandwidth your
Internet connection is using. An
entire office can share a single [P
address from an Internet Service
Provider (ISP) saving money, and
possibly removing the need for a
specialized router.

3Com OfficeConnect Internet Firewalls
are a core part of the OfficeConnect
family of products, providing small
businesses with the power to share
information, connect remote locations,
and access the Internet.
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Share Internet access

The use of Network Address Translation
(NAT) allows multiple LAN users to
share a single IP address from an ISP
This means multiple users can access the
Internet using any modem or router
with an Ethernet connection and
low-cost Internet account.

3Com OfficeConnect Internet Firewall
family

The OfficeConnect Internet Firewall 25
provides Internet security for up to 25
users; and the OfficeConnect Internet
Firewall DMZ supports up to 100 users
and features a De-Militarized Zone
(DMZ) port. This is an additional port for
connecting publicly accessible servers
such as a web server. The DMZ port is
protected from Denial of Service (DoS)
hacker attacks, but can be accessed by
external Internet users without exposing
the network to attack. This functionality
is essential for organizations considering
e-commerce activity.

VPN upgrade

Through the purchase of this one-time
upgrade, any OfficeConnect Internet
Firewall can initiate and terminate up to
five simultaneous secure [Psec VPN
tunnels. This technology allows straight-
forward office-to-office or remote access
communication over the Internet, saving
costs while enhancing productivity.

Figure | shows a typical configuration for the
3Com OfficeConnect Internet Firewall DMZ.
The 3Com OfficeConnect Firewall 25 product
uses the same configuration but without the

DMZ port.

*The 3Com OfficeConnect Web Site Filter uses the CyberNOT™ list, which

Internet Access Filtering

Allows you to deny access to certain
web sites or allow access only to those
sites you specify. The Internet Firewalls
can track the most accessed sites and the
top users of bandwidth. They can also
log or block access to web sites
containing specified keywords in the
URL.

3Com OfficeConnect Web Site Filter*

This provides Internet Firewalls with
extended capabilities to control Internet
access. Specify the categories of material
and the Web Site Filter provides a list of
thousands of controlled sites - and
automatically updates it every week.
Access to the sites can either be blocked
or logged. The Web Site Filter is
provided as a 12-month subscription.
Both Internet Firewalls come with a free
one-month trial.

Firewall security, logging, and alerts

The firewalls use secure Stateful Packet
Inspection technology to deny
unauthorized access to the LAN and
prevent Denial of Service (DoS) and
hacker attacks, including Ping of Death,
SYN Flood, LAND Attack, IP Spoofing,
Teardrop, and Bonk. Hackers may try to
use Java, ActiveX, and Cookie
technologies to attack networks, so the
Internet Firewalls can either block these

applications or allow them only from
trusted sites. All events can be logged,
and major security concerns can be
flagged with an instant and automatic
e-mail alert.

s licensed from The Learning Company. This

list is developed and maintainied by the The Learning Company’s Cyber Patrol unit.
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ICSA Certified
3Com OfficeConnect Internet
Firewalls are approved as

CERTIFIED

WWW.ICEA NET

the worldwide independent
authority on Internet security.

effective firewall protection by

Feature

Benefit

Firewall Security

Stateful Packet Inspection

Prevents unauthorized access and thwarts Denial
of Service (DoS) attacks.

ICSA Certified

Approved by the worldwide autharity in
independent security services.

Security Alerts

Instant e-mail alerts and visual LED indication of
Major Security concerns.

Remote Access Authentication

Allows users to access their private LAN via the
Internet.

Internet Filtering

Flexibility

Filtering can be customized on specified URLs
and / or keywords.

Tracking

Logs 25 most accessed sites and 25 top users of
bandwidth.

Web Site Filter (optional)

Automatically controls access to thousands of
web sites.

Ease of use

Getting Started Wizard

Intuitive, user-friendly tool that makes instal-
lation quick and easy.

Web-based management interface

Simple unit configuration via a web browser.

MNetwork Address Translation (NAT)

Allows LAN users to share a single public IP
address.

DHCP Server and Client

Dynamic Host Configuration Protocol supplies
network addresses to computers automatically,
simplifying configuration and management of
the network.

Standard Ethernet connections
and cabling

Allows simple connection to the
network.

Performance

10Mbps Ethernet LAN port

Higher transfer speeds than even the fastest
Internet access technologies.

Ensures the Internet Firewall will not be a
bottleneck.

Compatibility

0S independent

Supports all TCP/IP network operating systems
including Windows 95, Windows 98, Windows
for Workgroups, Windows NT, Windows 2000,
UNIX, and Mac OS (7.5.3 and above).

Reliability

OfficeConnect Internet Firewalls are
backed by 3Com's telephone suppaort
and Lifetime Limited Warranty”

Peace of mind.

VPN

Standards-based IPSec VPN (optional)

Allows secure transmission of private data over
the Internet using encryption without the cost
of leased lines.

ARC4, DES and 3DES encryption

56-bit or 168-bit encryption ensures data
security and compatibility with most IPSec VPN
terminatars.

* Not applicable to OfficeConnect Web Site Filter
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Dimensions & Weight
Width: 228mm (9.12in)
Height: 54mm (2.1in);
Depth 185mm (7.3in);
Weight: 870g (1.91b)

Protocol Support

TCP/P; DHCP;

Network address translator
(RFC 1631) TCP/IP

IPSec

Connectors

OfficeConnect Internet

Firewall 25:

Two 10BASE-T, RJ45 ports. LAN
Port is Uplink/Normal selectable.

OfficeConnect Internet
Firewall DMZ:

Three 10BASE-T, RJ45 ports.
LAN Part and DMZ port are
Uplink/Normal selectable.

LED Indicators

Power; Alert; Link (per port);
Transmit (per port);

Receive [per pnrt]

Power: 11VA

Standards Compliance
Functional: IS0 8802/3;
IEEE 802.3

EMC: EN55022 Class BT,
EN50082-1; FCC Part 15 Class B;
ICES-003 Ciass B; VCCI Class B;
AS/NZS 3548 Class B; CISPR 22
Class B

T Screened (shielded) cables must be
used to ensure compliance with these
standards.

Package Contents
OfficeConnect Internet Firewall 25
or Internet Firewall DMZ.

User Guide

Power adapter, one-piece clipping
system, and rubber feet.
CD-ROM containing Companion
Programs for the Internet
Firewalls.

Quick Start Guide
Ethernet Cables

OfficeConnect Web Site Filter for
Internet Firewalls

The OfficeConnect Web Site Filter
will provide Internet filtering
from inappropriate web sites” for
12 months, with weekly updates,
after which time it will expire. The
OfficeCannect Web Site Filter can
only be used with an
OfficeConnect Internet Firewall 25
or Internet Firewall DMZ.

Package Contents

User Manual with activation key
to receive Web Site Filter and
weekly updates.

VPN Upgrade

Enables secure transmission of
private traffic over the Internet
through encrypted tunnels.

Package Contents

User Manual with activation key
to enable VPN capabilities. CD
containing a VPN client.

An Internet connection provided
by an Internet service provider.

A Category 3 or 5 (data grade)
twisted pair cable (up to 100m
[328ft] 1ong) to connect WAN port
to Internet access device, LAN
port to an Ethernet 10Mbps or
10/100Mbps hub or switch, and
DMZ port to a server ar Ethernet
10Mbps or 10/100Mbps hub

or switch.

TCP/IP network operating system
software. The 3Com OfficeConnect
Internet Firewalls protect all
networks running TCP/TP
network operating systems
software, including Windows 95,
Windows 98, Windows NT,
Windows 2000, UNIX, or Mac 0S
(7.5.3 and above).

At least one computer with
Windows 95, Windows 98,
Windows NT, Windows 2000, and
a CD-ROM drive is recommended,
but not essential.

Warranty Summary

The OfficeConnect Internet
Firewall 25 and Internet Firewall
DMZ are covered by a lifetime
limited warranty; the power
adapter is also included in this
warranty. To qualify for the
warranty, you must submit a
registration card or register on-
lire at the 3Com web site
(http//support.3com.com).

The lifetime limited warranty is
not offered where restricted or
prohibited by law.

Environmental: EN 60068 (IEC 68) System Requirements
y An Internet access device - a The OfficeConnect Internet
Safery: UL 1950; EN 60950; CSA - : Fi (25 i Tt By I
92 2 #950: [EC 950 maodem or router - with 10BASE-T rewal rewal
' ) ar 10/100BASE-TX Ethernet DMZ are covered by free 90-day

connection, Examples include the ~ telephone support.
3Com OfficeConnect ISDN LAN =Limited geographical availability.
Modem, OfficeCannect 56K LAN *The 3Com OfficeConnect Web Site
Modem, and OfficeConnect Filter uses the CyberNOT™ list, which
Remote 812 ADSL Router, and = “mg.m?mns )
OfficeConnect Remote 612 ADSL Mm[ mmd: by tha The | ; e
Router. Company's Cyber Patrol unit.

3Com OfficeCannect Internet Firewall 25 3C16770  3Com OfficeConnect Web Site Filter 3C16772

3Com OfficeConnect Internet Firewall DMZ ~ 3C16771  3Com OfficeConnect VPN Upgrade for

Internet Firewall
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