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(struktura textu, razeni kapitol, prehlednost ilustraci)

Komentare &i pfipominky:

Uvodni kapitola prace je pomérné struéna. Autor prace jiz na téchto prvnich dvou strankach respektuje
zvolené tématické zaméreni, tedy otazku bezpeénosti RFID technologie. Z mého pohledu by bylo vhodné
pojmout tuto Uvodni kapitolu obecnéji. Napfiklad se alespori struéné zminit o zakladnich fyzikalnich
principech, popsat rozdéleni transpondérii na pasivni a aktivni, uvést mozné vzdalenosti dosahu

s ohledem na pouzité frekvence, atd.

Ve druhé kapitole je pfehledné popsan aplikacni protokol Mifare Classic v€etné struktury datové pameéti.
Treti kapitola jiz kombinuje resersni text spolu s viastnimi pfinosy autora. V jejim zagatku je popsan
sifrovaci algoritmus Crypto1 vyvinuty spoleénosti NXP Semiconductors. V podkapitole nazvane
"Zranitelnosti" potom autor rozebira $est konkrétnich bezpe&nostnich nedostatkli. U tfech slabin je dale
navrzena metodika testovani.

Ve &tvrté kapitole je popsan samotny navrh SW néastroje pro testovani zranitelnosti. Jak sam autor
zminuje, je odstranéni popisovanych bezpeénostnich slabin v realném nasazeni prakticky nefesitelné
(pfedevsim z divodd kompatibility). Proto je do prace zafazena pata kapitola, ktera obsahuje soupis
doporuceni, jak alespoi minimalizovat bezpo&nostni rizika.

V Zaveéru jsou stru€né shrnuty kliCove €asti prace a zhodnoceny dosazene vysledky.

...pokracuje na strané 2
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Celkové zhodnoceni:

Po formalni strance, je tato diplomova prace zpracovana péclivé. Chyby se v textu vyskytuji pouze velmi
ojedinéle. Prace je dobre Citelna, az na nékolik malo vét, které nemaiji pro &tenafe bez popsani sirsich
souvislosti vyznam (napf'. strana 15 "Kolize je detekovana jako vysoka urovefi po celou dobu hodinového
taktu.").

Z odborného hlediska je prace na velice dobré Grovni. Diplomant prokazal jak velké mnozstvi znalosti

v oblasti kryptografie, tak schopnost dobfe se orientovat v odborné literature tykajici se této problematiky.
V praktické €asti prace bych uvital konkrétnéjsi popis provedenych testti.

Zavérem mohu konstatovat, Ze zadani diplomové prace bylo bezezbytku spinéno.

Otazky k obhajobé:

V kapitole 3.4.1 na strané 26 feSite problém nizké entropie generatoru nahodnych &isel uréenych pro
autentizaci bloku. Konkretizujte Casovou naro€nost operaci potfebnych pro dosazeni konstantni
vygenerované hodnoty ve 35% pfipadl s Vami pouzitym HW. Na blokovém schématu ukazte vhodnéjsi
HW sestavu pro minimalizaci potfebného ¢asu. Jakého zlepseni by mohlo byt dosazeno?

Pro tfi diskutovana slaba mista testované technologie jste navrhoval a realizoval testovaci algoritmus.

Strucné popiste/shriite, co je redlnym vysledkem téchto navrzenych testi. Jaké odli$nosti, rozpoznatelné
navrzenymi testy, se mohou v riznych implementacich této technologie vyskytovat.

Celkova klasifikace:
Prace splnuje pozadavky na udéleni akademického titulu, a proto ji doporuéuji k obhajobé

Navrhuji tuto praci klasifikovat stupném Vyborné minus (1-)

V Liberci
dne 19.5.2014

Podpisem soucasné potvrzuiji, Ze nejsem v Zadném osobnim vztahu k autorovi prace

ok

podpis oponenta
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