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Děkuji vedoućımu práce panu doc. Ing. Josefu Chaloupkovy, Ph.D.
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Abstrakt

Diplomová práce se zabývá vytvořeńım inteligentńıho domovńıho
systému, určenému ke zpracováńı dat z bezpečnostńıch a meteoro-
logických čidel, a ř́ızeńı vybraných domovńıch zař́ızeńı. Komplexńı
řešeńı zahrnuje jak samotný domovńı systém, tak mobilńı, webovou
a desktopovou aplikaci. V úvodu jsou definovány základńı pojmy
a požadované vlastnosti. Následuje rešerše a výběr vhodných hard-
warových a softwarových řešeńı. Na základě rešerše je navržen kon-
cept komplexńıho domovńıho systému, který je následně realizován
v jednotlivých etapách. Výstupem práce je funkčńı ćılové zař́ızeńı,
které aplikuje zvolené hardwarové i softwarové řešeńı.

Abstract

The master thesis deals with development of an intelligent home
system, designed to process data from security and meteorological
sensors, and to control of selected home devices. The solution inclu-
des not only home system, but also mobile, internet and desktop
applications. The introduction defines basic concepts and required
functions, followed by a research and selection of the best hardware
and software solutions. Based on the research, a concept of the
complex system is designed and the solution is realized in separate
stages. The result of this work is target device, which follows the
chosen hardware and software solution.
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3.2 Desktopová aplikace . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
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3.2.2 Vývojové prostřed́ı Visual Studio . . . . . . . . . . . . . . . . 20
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3.3.1 Programovaćı jazyk Java . . . . . . . . . . . . . . . . . . . . . 21
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4.1 Využit́ı mobilńıho telefonu . . . . . . . . . . . . . . . . . . . . . . . . 22
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8.1.2 Implementace serveru v ř́ıd́ıćı jednotce . . . . . . . . . . . . . 45
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1 Úvod

Podnětem pro vytvořeńı této práce mi byl můj vlastńı zájem o zabezpečovaćı systémy,
inteligentńı domovńı zař́ızeńı a propojováńı hardware a software.

V dnešńı době je běžné, že je rodinný d̊um vybaven zabezpečovaćım zař́ızeńım,
typicky proti zloděj̊um. V těchto př́ıpadech se běžně použ́ıvá tlač́ıtková klávesnice
jako vstupńı prvek do zabezpečovaćıho systému. V posledńıch letech se také oblibě
zač́ınaj́ı těšit domáćı asistenti, chytré domy a všeobecně přidáváńı chytrých prvk̊u
do našich domov̊u, ř́ızených většino pomoćı mobilńıho telefonu. Navazuj́ıc na svou
bakalářskou práci, zabezpečovaćı zař́ızeńı pro osobńı automobily, jsem měl v plánu
tematicky pokračovat touto cestou. Proto jsem se rozhodl pro spojeńı klasického
zabezpečovaćıho systému s chytrými prvky, jako je např́ıklad ovládáńı pomoćı mo-
bilńı aplikace, nebo skrze webové rozhrańı. Vlastńım řešeńı jsem se rozhodl dokázat,
že tvorba takovéhoto systému je možná, a také, že výsledný produkt je praktický
zároveň. Při této př́ıležitosti jsem se rozhodl vytvořit kompletńı paletu produkt̊u,
které reprezentuj́ı všechny velké softwarové platformy, tedy desktopovou, mobilńı a
webovou.

Svým výzkumem jsem zjistil, že vše lze realizovat. Proto jsem se rozhodl, že v
rámci své diplomové práci provedu prvńı etapu, a to vytvořeńı funkčńıho prototypu
a implementace kompletńıho softwarového řešeńı, které již bude možné využ́ıvat s
př́ıpadným reálným produktem.
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2 Inteligentńı domovńı systém

Inteligentńı domovńı systém je kombinaćı zabezpečovaćıho systému a prvk̊u chytré
domácnosti. T́ımto spojeńım se zvyšuje komfort obyvatel domu, s ćılem zvýšit jejich
pohodĺı a zaručit nejvyšš́ı možnou bezpečnost. Následuj́ıćı část se věnuje vysvětleńı
elementárńıch pojmů této problematiky, které se v dané tématice běžně vyskytuj́ı.
Tato část rozdělena na zabezpečovaćı systém a inteligentńı d̊um, z kterýchž se inte-
ligentńı domovńı systém sestává.

2.1 Zabezpečovaćı systém

Elektronická zabezpečovaćı signalizace, neboli zabezpečovaćı systém, je zař́ızeńı,
které vizuálně nebo akusticky vyhlašuje poplach a dává na vědomı́, že nastaly
nějaké pot́ıže nebo došlo ke splněńı sledované podmı́nky [21]. Jde tedy o zař́ızeńı,
které slouž́ı k ochraně osob a majetku. Systém je ř́ızen ústřednou a může se spustit
analogovou (např. dveřńı, či okenńı čidlo) i digitálńı (detektor pohybu) detekćı. Ko-
munikace mezi detektory a ústřednou může být vedena kabelem, bezdrátově anebo
kombinaćı předešlých zp̊usob̊u, tj. jeden detektor může být připojen kabelem a druhý
bezdrátově [13].

2.1.1 Úsťredna

Mozkem celého systému je ústředna. Propojena je s ostatńımi prvky systému kabely
nebo bezdrátově a obstarává komunikaci mezi jednotlivými komponenty systému. V
integrované paměti má uložené nejd̊uležitěǰśı informace a nastaveńı [13]. V závislosti
na připojených komponentech pak může r̊uzně reagovat na splněńı sledovaných
podmı́nek. Často bývá vybavena jenom t́ım nejnutněǰśım pro vyvoláńı poplachu,
to at’ už akustického (siréna), nebo tichého (informováńı majitele) [21].

2.1.2 Ovladač

K ovládáńı, př́ıpadně k programováńı ústředny slouž́ı ovladač. Dnešńı alarmy je
možné ovládat několika zp̊usoby. Jako ovladač se nejčastěji použ́ıvá klávesnice vy-
bavená tlač́ıtky, př́ıpadně čtečkou (čipovými kartami a př́ıvěšky) nebo též dálkové
ovládáńı. U některých systémů se dá přes klávesnici provést nastaveńı celého systému.
Klávesnice slouž́ı k zastřežeńı i odstřežeńı systému [12]. Daľśımi zp̊usoby je ovládáńı
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přes internet, kdy se většinou použ́ıvá integrované webové rozhrańı, ke kterému se
uživatel může připojit po zadáńı hesla, nebo ovládáńı přes mobil (SMS př́ıkazy) [18].

2.1.3 Detektor

Detektor je prvek systému, který je rozmı́stěn v hĺıdaném objektu a má za úkol rea-
govat aktivaćı při narušeńı (otevřeńı, pohyb, rozbit́ı atd.) a to tak, že tuto informaci
předá ústředně, která ji následně zpracuje [12]. Nejčastěji použ́ıvané detektorové
prvky jsou:

• Magnetický kontakt (dveřńı čidlo)

• Detektor pohybu (PIR detektor)

• Detektor tř́ı̌stěńı skla (GBS detektor)

• Detektor plynu

• Infra závora

2.1.4 Komunikátor

V př́ıpadě nutnosti odesláńı informaćı o narušeńı objektu, př́ıpadně o odchylce
od normálńıho provozńıho stavu zabezpečovaćıho systému, je možné využ́ıt komu-
nikátor. Ten může být řešen v́ıce zp̊usoby, ale běžně se využ́ıvá radiový vyśılač.
Př́ıtomnost komunikátoru v systému, na rozd́ıl od ostatńıch část́ı, neńı podmı́nkou.
[12]. Nejčastěǰśı typy komunikátor̊u jsou:

• GSM komunikátor

• LAN komunikátor

• Telefonńı komunikátor

• Komunikátor využ́ıvaj́ıćı radiové śıtě s vyhrazenou frekvenćı

2.2 Inteligentńı d̊um

Inteligentńı d̊um, neboli chytrá domácnost, znamená možnost ovládáńı osvětleńı,
elektroinstalace, termostatu, domáćıho alarmu, kamer nebo zámku dveř́ı na dálku
skrze chytrý telefon, tablet, ale i poč́ıtač nebo televizi. Běžně je vše propojeno
centrálńı jednotkou, která většinou poskytuje dálkové ovládáńı skrze internet.
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2.2.1 Centrálńı jednotka

Srdcem chytré domácnosti je centrálńı jednotka (neboli ř́ıd́ıćı jednotka), která komu-
nikuje prostřednictv́ım konkrétńıho protokolu. K takové jednotce je možné kdyko-
liv dokupovat daľśı zař́ızeńı, a tvořit tak komplexńı chytrou domácnost. Ovládáńı a
ř́ızeńı celého systému je velmi jednoduché a intuitivńı. Inteligentńı d̊um se také stará
o zabezpečeńı domácnosti a poskytuje aktuálńı přehled informaćı o svém stavu.

Nejčastěǰśı typy p̌ripojovaných ř́ızeńı:

• Osvětleńı

• Elektroinstalace

• Termostaty

• Zabezpečeńı

• Kamery

• Meteostanice

2.3 Požadované vlastnosti

Na základě požadovaných vlastnost́ı, byl sestaven seznam požadavk̊u všech část́ı
inteligentńıho domovńıho systému. Každá z pěti část́ı obsahuje popis požadovaných
vlastnost́ı a výsledný seznam požadavk̊u.

2.3.1 Domovńı systém

Z úvodńı části je zřejmé, že domovńı systém obsahuje jak prvky zabezpečovaćıho
systému, tedy muśı obsahovat detektory, komunikátor a ústřednu. Zároveň však
obsahuje prvky inteligentńıho domu, tedy muśı být schopen monitorovat a ř́ıdit
r̊uzná zař́ızeńı v domácnosti. V rámci domovńıho systému jsou výše zmı́něné prvky
ř́ızeny ovladačem. V této práci se jedná o desktopovou, mobilńı aplikaci a webovou
aplikaci. Komunikace bude prob́ıhat přes internet.

Požadavky na domovńı systém:

• Poskytnut́ı API

• Komunikace přes internet

• Vzdálené ovládáńı všech připojených zař́ızeńı

• Vzdálená správa a monitoring všech připojených zař́ızeńı

• Spuštěńı poplachu při splněńı podmı́nek (kontaktováńı uživatele)

• Komunikaci s desktopovou, mobilńı a webovou aplikaćı
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2.3.2 Desktopová aplikace

Desktopová aplikace muśı být schopna využ́ıt plného potenciálu ústředny, tedy
umožnit kompletńı správu a nastavováńı jednotlivých komponent (sṕınač̊u a sen-
zor̊u). Komunikace s ústřednou bude umožněna pomoćı sériové linky (COM port),
v př́ıpadě prototypu bude použito připojeńı skrze USB.

Požadavky na desktopovou aplikaci:

• Komunikace po seriové lince

• Zobrazeńı seznamu všech připojench komponent

• Zobrazeńı všech informaćı o zvolené komponentě

• Změna libovolného nastaveńı všech komponent

• Sledováńı aktuálńıho stavu všech komponent

• Přidáváńı nových komponent

• Odstraňováńı stávaj́ıćıch komponent

• Notifikace v př́ıpadě změny stav̊u senzor̊u

• Změna stavu sṕınač̊u

• Připojováńı a odpojováńı od zvolené ústředny

2.3.3 Mobilńı aplikace

Mobilńı aplikace je učena pouze jako monitorovaćı zař́ızeńı, ze kterého bude možné
sledovat stavy jednotlivých senzor̊u, př́ıpadně sṕınat veškeré sṕınaćı prvky. Jej́ı
návrh je tedy značně jednodušš́ı oproti komplexněǰśı desktopové aplikaci. Komu-
nikace bude prob́ıhat přes internet.

Požadavky na mobilńı aplikaci:

• Komunikace přes internet

• Zobrazeńı seznamu všech připojench komponent

• Zobrazeńı všech informaćı o zvolené komponentě

• Sledováńı aktuálńıho stavu všech komponent

• Notifikace v př́ıpadě změny stav̊u senzor̊u

• Změna stavu sṕınač̊u

• Připojováńı a odpojováńı od zvolené ústředny
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2.3.4 Webová aplikace

Od webové aplikace se očekává možnost sledováńı aktuálńıho denńı online. Od apli-
kace se neočekává možnost editace, ani a jakékoliv ř́ızeńı. Komunikace bude prob́ıhat
přes internet.

Požadavky na webovou aplikaci:

• Komunikace přes internet

• Sledováńı aktuálńıho stavu všech komponent

2.3.5 Komunikačńı server

Komunikačńı server je nutný pro navázáńı spojeńı mezi ř́ıd́ıćı jednotkou a mobilńı
a webovou aplikaćı. Od serveru se očekává udržováńı a správa všech spojeńı, stejně
tak jako propagace zpráv do jejich ćılových destinaćı. Komunikaci je nutné logovat
a bude prob́ıhat přes internet.

Požadavky na komunikačńı server:

• Komunikace přes internet

• Udržováńı stálého spojeńı s klienty

• Zajǐstěńı komunikace mezi klienty

• Logováńı prob́ıhaj́ıćı komunikace
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3 Koncept

Na základě požadovaných vlastnost́ı a přechoźıch zkušenost́ı autora, byl vybrán

3.1 Domovńı systém

Domovńı systém je kombinaćı zabezpečovaćıho zař́ızeńı a sṕınaćıch prvk̊u. Těmto
částem se budu věnovat ńıže, kde vyberu nejvhodněǰśı varianty.

3.1.1 Ř́ıd́ıćı jednotka

Ř́ıd́ıćı jednotka muśı být schopna spravovat všechny připojené detektory, senzory
a sṕınaćı prvky, a komunikovat s desktopovou a mobilńı aplikaćı, a zároveň muśı
ř́ıdit a zpracovávat jednotlivé komponenty. Již ze zadáńı diplomové je zřejmé, že
ř́ıd́ıćı jednotkou bude vývojová platforma Arduino [25], která je se svými perife-
riemi [5] a čipem Atmega [8], př́ıpadně ARM Cortex-M3, v́ıce než vhodnou pro
tyto účely. Firmware ř́ıd́ıćı jednotky bude psán v jazyku C++ s nadstavbou Wi-
ring (knihovna pro ř́ızeńı hardwaru) [27] a vývoj bude prob́ıhat jak v oficiálńım
vývojovém prostřed́ı Arduino[6], tak v prostřed́ı Visual Studio 2017 s rozš́ı̌reńım Vi-
sual Micro [24], které poskytuje zvýrazňováńı syntaxe knihovny Wiring a umožňuje
komplikaci a nahráváńı kódu př́ımo na desku Arduino. Komunikace bude prob́ıhat
skrze mobilńı datovou śıt’.

Zvolená ř́ıd́ıćı jednotka:

• Arduino DUE (914 Kč s DPH), (arduino-shop.cz)
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Obrázek 3.1: Vývojová platforma Arduino DUE

3.1.2 Programovaćı jazyk C++

Vývoj softwaru bude prob́ıhat v programovaćım jazyce C++ s nadstavbou vývojové
platformy Wiring (knihovna Wire)[6], která jazyk rozšǐruje o nové př́ıkazy, pro
př́ımé ř́ızeńı hardwarových součástek, vše zastřešeno sadou knihoven [2] (od tv̊urc̊u
desky Arduino), které přidávaj́ı nové funkce, aby potencionálńı vývojář nepotřeboval
hlubš́ı znalosti programováńı a hardwaru. Tento kompletńı baĺık př́ıkaz̊u [4] je někdy
také nazýván programovaćım jazykem Arduino [1].

3.1.3 Vývojové prosťred́ı Arduino

Pro část vývoje bude použito oficiálńı vývojové prostřed́ı, od tv̊urc̊u desky Arduino
s identickým názvem Arduino [6]. Jedná se o poč́ıtačový software s otevřeným zdro-
jovým kódem (open-source) [7], určený k jednoduchému psańı a nahráváńı zdro-
jových kód̊u na desku. Prostřed́ı lze nainstalovat na operačńı systém Windows,
MAC a Linux. Z vlastńı zkušenosti vyjmenuji výhody, mezi které patř́ı zvýrazněńı
a barevné rozlǐseńı jednotlivých př́ıkaz̊u, plná podpora vývojové platformy Wiring,
podpora všech oficiálńıch i neoficiálńıch desek Arduino, zabudovaný klient pro ko-
munikaci na sériové lince a daľśıch funkce. Nevýhodou je absence předv́ıdáńı a do-
končováńı kódu (predikce), nápověda při voláńı část́ı programu (funkćı, knihoven
atd.), nemožnost krokováńı programu a velice obecné chybové hlášky, kv̊uli kterým
je náročné odhalit př́ıpadné chyby.

Jako alternativńı vývojové prostřed́ı k IDE Arduino bylo zvoleno Visual Studio
2017, d́ıky dobrému zvýrazněńı syntaxe, možnost skryt́ı obsah̊u funkćı a krokováńı
kódu, d́ıky rozš́ı̌reńı Visual Micro [24], které nav́ıc umožňuje komplikaci a nahráváńı
kódu př́ımo na desku Arduino. Vı́ce o aplikaci Visual Studio ńıže.
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3.1.4 Detektory

Detektory jsou všechny velmi podobné a proto stač́ı připravit implementaci jejich
sńımáńı. V př́ıpadě detektor̊u muśı být možné připojit libovolný detektor, který lze
nastavit jako sṕınaćı (normálně rozepnutý), nebo rozṕınaćı (normálně sepnutý). Pro
testovaćı účely byly zvoleny dva detektory, každý jednoho typu.

Zvolené detektory:

• Dveřńı čidlo (rozṕınaćı), (poskytl vedoućı)

• PIR detektor (sṕınaćı), (25 Kč s DPH), (aliexpress.com)

Obrázek 3.2: Detektor pohybu (PIR detektor)

3.1.5 Sṕınaćı prkvy

U sṕınaćıch prvk̊u neńı nutné volit jednotlivé komponenty, ale stač́ı připravit imple-
mentaci jejich sṕınáńı. Poté je možné připojit libovolnou sṕınatelnou součástku.

3.1.6 Komunikátor

Požadavek na komunikátor je přenos dat na server přes mobilńı data. Původńı zadáńı
jako komunikátor určuje mobilńı telefon, pomoćı kterého máme umožnit ř́ıd́ıćı jed-
notce datové přenosy. Zvolen byl nový a zároveň nejlevněǰśı mobilńı telefon na trhu.
Tento zp̊usob př́ıstupu do mobilńı datové śıtě se nezdařil a zadáńı bylo upraveno.
Byla zvolena alternativa v podobě GSM/GPRS modulu, který byl zakoupen z Č́ıny,
dodaćı doba této součástky, stejně jako na všechn ostatńıch, byla přes jeden ka-
lendářńı měśıc.

Zvolené komunikátory:

• Mobilńı telefon STK R45i Black (449 Kč s DPH), (alza.cz)

• GSM/GPRS modul (290 Kč s DPH), (aliexpress.com)
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Obrázek 3.3: Komunikačńı modul GSM/GPRS - SIM808

3.2 Desktopová aplikace

Na základě požadovaných vlastnost́ı byl zvolen ćılový operačńı systém Windows 10,
jakožto v Evropě nejrozš́ı̌reněǰśı [11]. Programovaćı jazyk C# a vývojové prostřed́ı
Visual Studio 2017. Jednotlivé požadavky kladené na desktopovou aplikaci lze nalézt
ńıže. Komunikace s aplikaćı bude prob́ıhat skrze připojeńı USB (COM).

3.2.1 Programovaćı jazyk C#

Vývoj desktopové aplikace bude prob́ıhat v programovaćım jazyce C#. Jedná se o
vysokoúrovňový objektově orientovaný programovaćı jazyk vyvinutý firmou Micro-
soft zároveň s platformou .NET Framework. C# lze využ́ıt k tvorbě databázových
programů, webových aplikaćı a stránek, webových služeb, formulářových aplikaćı ve
Windows, softwaru pro mobilńı zař́ızeńı (PDA a mobilńı telefony) a daľśıch.

3.2.2 Vývojové prosťred́ı Visual Studio

Pro vývoj softwaru bude použito vývojové prostřed́ı (IDE) od Microsoftu, Visual
Studio 2017. Vývojové prostřed́ı může být použito pro vývoj konzolových aplikaćı a
aplikaćı s grafickým rozhrańım. Visual Studio obsahuje editor kódu podporuj́ıćı In-
telliSense a refaktoring. IDE má integrovaný debugger. Vestavěné nástroje zahrnuj́ı
designer formulář̊u pro tvorbu aplikaćı s GUI, designer webu, tř́ıd a databázových
schémat. Je možné přidávat dodatečná rozš́ı̌reńı.

3.3 Mobilńı aplikace

Ćılový operačńı systém byl zvolen Android, jakožto v Evropě nerozš́ı̌reněǰśı [17]. Pro-
gramovaćı jazyk Java a vývojové prostřed́ı a Android Studio. Jednotlivé požadavky
kladené na mobilńı aplikaci lze nalézt ńıže. Komunikace bude prob́ıhat skrze mobilńı
datovou śıt’.
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3.3.1 Programovaćı jazyk Java

Java je objektově orientovaný programovaćı jazyk, který se použ́ıvá pro vývoj na
platformě Android. Jedná se o jeden z nejpouž́ıvaněǰśıch programovaćıch jazyk̊u na
světě. Dı́ky své přenositelnosti je použ́ıván pro programy, které maj́ı pracovat na
r̊uzných systémech, jako např́ıklad mobilńı telefony, r̊uzná zabudovaná zař́ızeńı a
aplikace pro desktopové poč́ıtače.

3.3.2 Vývojové prosťred́ı Android Studio

Android Studio je nové vývojové prostřed́ı založené na IntelliJ IDEA, vytvořené
firmou Google (dnes již Alphabet Inc.). Je dostupné pro systémy Windows, Mac OS
X a Linux. Součást́ı instalace je samotné IDE, Android SDK Tools, kompilátor An-
droid a základńı emulátory s plnohodnotným systémem Android. Dı́ky emulátoru lze
testovat aplikace, pro libovolnou verzi systému Android, nebo pro libovolné rozlǐseńı,
bez fyzického zař́ızeńı.

3.4 Webová aplikace

Webová aplikace bude pro jednoduchost vývoje navázána na komunikačńı server,
jako webový náhled. Shodovat se tedy bude použitý programovaćı jazyk (C#) i
vývojové prostřed́ı (Visual Studio 2017).

3.5 Komunikačńı server

Operačńı systém byl zvolen Windows 10, kv̊uli rychlosti a jednoduchosti vývoje.
Programovaćı jazyk C# a vývojové prostřed́ı Visual Studio 2017. Komunikace s
aplikaćı bude prob́ıhat skrze pevné připojeńı k internetu.
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4 Prototyp domovńıho systému

4.1 Využit́ı mobilńıho telefonu

Následuj́ıćı část pojednává o snaze využ́ıt levný tlač́ıtkový mobilńı telefon pro př́ıstup
do datové śıtě, přesněji využ́ıt jeho GSM/GPRS modulu, integrovaném na desce te-
lefonu. Práce na této části zabraly přibližně dva měśıce, po kterých se tato cesta
ukázala jak slepá, proto byla zavrhnuta.

Za vš́ım stála myšlenka, že existuje velké množstv́ı poškozených a nepouž́ıvaných
tlač́ıtkových mobilńıch telefon̊u, které jsou dnes již jednoduše nepoužitelné. Ta-
kový nepoužitelný telefon je prakticky bezcenný, ale většinou stále obsahuje funkčńı
součástky, které je možné využ́ıt.

Jedńım z ćıl̊u práce bylo zjistit, zda již existuj́ı jiná řešeńı daného problému,
př́ıpadně pokrýt chyběj́ıćı část těchto řešeńı, např́ıklad pro nezdokumentované mo-
dely telefon̊u.

4.1.1 Využit́ı mobilńıho telefonu pro datovou komunikaci

Aktuálně se mobilńı telefony rozděluj́ı do dvou hlavńıch kategoríı. Telefony chytré
(smartphone), a telefony klasické, tlač́ıtkové.

U chytrých telefon̊u je źıskáńı př́ıstupu do śıtě GPRS triviálńı. Stač́ı napsat soft-
ware, který tyto zdroje poskytne přes port USB a t́ım je problém vyřešen. Klasické
telefony se děĺı do dvou podkategoríı.

Prvńı podkategorie jsou telefony s dokumentaćı a s API. Některé starš́ı telefony
měli otevřené dokumentace a některá dokonce i API př́ımo pro tyto účely (Motorola,
Nokia). Pro tyto mobilńı telefony existuje velké množstv́ı návod̊u a postup̊u, jak
připojeńı do śıtě GPRS doćılit.

Druhou podkategoríı jsou mobilńı telefony bez otevřených dokumentaćı a bez
API, která by zpř́ıstupňovala zdroje mobilńıho telefonu. Pro tyto mobilńı telefony
nebylo nalezeno žádné dostupné řešeńı, přitom jsou to telefony nejrozš́ı̌reněǰśı, t́ım
se staly pro tento projekt zaj́ımavými.

Źıskáńı p̌ŕıstupu do śıtě GPRS, skrze:

• Chytrý telefon (řešeńı existuj́ı)

• Klasický telefon s API (řešeńı existuj́ı)

• Klasický telefon bez API a dokumentace (řešeńı nenalazeno)
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4.1.2 Výběr vhodného telefonu

Vzhledem k výsledk̊um pr̊uzkumu bylo rozhodnuto, pokusit se o vyřešeńı využit́ı
klasického telefonu bez API a dokumentace. Prvńım úkolem bylo vybráńı vhodného
tlač́ıtkového mobilńıho telefonu pro tyto účely. Po provedeńı pr̊uzkumu trhu bylo
zjǐstěno, že je možné vyb́ırat jak z bazarových kus̊u, tak z nových. Zaj́ımavým
zjǐstěńım bylo, že ceny nových telefon̊u podporuj́ıćıch funkci GPRS se pohybuj́ı
kolem 450 Kč s DPH za kus, zat́ım co bazarové kousky zač́ınaj́ı na 600 Kč s DPH za
kus. Vzhledem k nižš́ı ceně, záruce a garanci funkčnosti bylo rozhodnuto zakoupit
nový model.

4.1.3 Zakoupený tlač́ıtkový mobilńı telefon

Při výběru nového tlač́ıtkového telefonu byla hlavńım sledovaným prvkem cena a
př́ıtomnost GPRS. Bezkonkurenčně nejlevněǰśım telefonem byl tlač́ıtkový mobil od
britského výrobce STK R45i. Zakoupen byl prostřednictv́ım internetového obchodu
Alza.cz za cenu 419 Kč s DPH bez dopravy. Cena s dopravou činila celkových 449
Kč s DPH.

Před obdržeńım zakoupeného telefonu byl proveden pr̊uzkum, zda existuj́ı doku-
mentace, nebo zda se již někdo, s touto značkou, pokusil o něco podobného. Kromě
oficiálńıho letáku s velice obecnými parametry př́ıstroje nebylo možné nalézt žádné
veřejné dokumentace. Stejně tak nebyly nalezeny žádné informace o tom, že by
někdo prováděl, třeba i rozbor, tohoto, či jiného zař́ızeńı od této značky. Ihned po
obdržeńı bylo zahájeno vlastńı snažeńı o zpř́ıstupněńı GPRS.

Obrázek 4.1: Zakoupený mobilńı telefon STK R45i
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4.1.4 Informativńı kontaktováńı výrobce

Bez existuj́ıćıch dokumentaćı bylo rozhodnuto kontaktovat samotného výrobce. Byl
zaslán email s vysvětleńım tohoto projektu a žádost́ı o poskytnut́ı dokumentačńıch
podklad̊u. Napsáno bylo celkem na 3 odděleńı této britské společnosti, přesněji na
obchodńı odděleńı, odděleńı podpory a servisńı centrum. Do jednoho týdne přǐsla
shodná odpověd’ od všech tř́ı kontaktovaných odděleńı. Zprávou bylo, že dokumen-
tace nejsou schopni poskytnout a nemohou nijak pomoci.

Obrázek 4.2: Jedna z odpověd́ı od společnosti STK

4.1.5 Rozebráńı mobilńıho telefonu

Vzhledem k negativńı odpovědi výrobce byl zahájen vlastńı výzkum. Prvńım poku-
sem byla komunikace s mobilńım telefonem skrze USB, stejně jako to bylo možné u
telefon̊u s API k těmto účel̊um. Pokusy o př́ımou komunikaci po sériové lince byly
systematicky prováděny po dobu tř́ı týdn̊u. Bez úspěchu.

Po dohodě s vedoućım práce, bylo rozhodnuto porušit záruku a rozebrat telefon.
Primárńı zaměřeńı bylo na př́ıpadné servisńı piny pro připojeńı a diagnostiku. Po
hlubš́ım prozkoumáńı se podařilo nalézt servisńı piny, kde byla snaha je co nejlépe
analyzovat a skrze ně komunikovat s mobilńım telefonem. Po několika týdnech opět
bez úspěchu.

24



Obrázek 4.3: Servisńı piny

4.1.6 Závěr rozboru

Po dvou měśıćıch snažeńı se z mobilńıho telefonu nepodařilo źıskat žádnou infor-
maci. Prvńı týden se podařilo zachytávat neznámé signály, nicméně po hlubš́ım
přezkoumáńı spektrálńım analyzátorem bylo zjǐstěno, že se nejedná o č́ıslicový signál.

Po dvou měśıćıch práce, byla možnost využit́ı tlač́ıtkového telefonu, pro př́ıstup
do śıtě GPRS, uzavřena. Od využit́ı mobilńıho telefonu bylo tedy upuštěno a jako
vstupńı brána do GPRS byl poř́ızen samostatný GSM/GPRS modul.

4.2 Prototyp domovńıho systému

Účelem prototypu je vývoj a testováńı firmware a vzájemné komunikace s jednot-
livými aplikacemi. Zapojeńı muśı být modulárńı, snadno přepojitelné a jednoduše
př́ıstupné k měřeńı.

4.2.1 Blokové schéma

Prototyp je rozdělen do třech hlavńıch blok̊u, které spolu vzájemně komunikuj́ı. Pod
blokovým schématem následuje detailńı popis těchto jednotlivých část́ı.
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Obrázek 4.4: Blokové schéma zapojeńı prototypu domovńıho systému

Komunikačńı zǎŕızeńı: Tento blok obsahuje všechna zař́ızeńı zprostředkovávaj́ıćı
komunikaci. Vždy potřebujeme komunikovat pomoćı USB a internetového připojeńı.
V př́ıpadě prototypu slož́ı k USB komunikaci vestavěn řadič USU, který se nacháźı
na desce Arduino. Internetové připojeńı zprostředkovává GPRS modul, v př́ıpadě
prototypu model SIM808, př́ıpadně podobný.

Arduino Due: Hlavńı blok Arduino Due obsahuje vývojovou desku Arduino Due,
která slouž́ı jako centrálńı jednotka celého domovńıho systému. Do této jednotky
jsou zapojeny veškeré periferie, at’ již komunikátory, nebo senzory a sṕınače.

Periferie Blok periferie obsahuje všechna čidla, senzory, sṕınače a podobná zař́ızeńı,
které má za úkol ř́ıd́ıćı jednotka kontrolovat. Pro demonstraci základńıch funkciona-
lit bylo zvoleno dveřńı čidlo, senzor pohybu PIR a sṕınaćı prvek typu LED dioda.
Všechny tyto periferie lze jednoduše nahradit jinou libovolnou součástkou, př́ıpadě
nové přidat.

4.2.2 Výsledný prototyp

Prototyp je schopen simulovat reálné nasazeńı domovńıho systému. Obsahuje ř́ıd́ıćı
desku Arduino, GSM modul pro připojeńı do śıtě internet, jeden sṕınaćı prvek (LED)
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a dva senzory (PIR a dveřńı čidlo). Každý senzor má svou vlastńı kontrolńı diodu.
Ta signalizuje, zda je senzor sepnutý či nikoliv.

Obrázek 4.5: Jeden z prototyp̊u na nepájivém poli

4.3 Firmware

Hlavńım účelem firmware (software pro ř́ıd́ıćı jednotku) je možnost kompletńıho
ř́ızeńı domovńıho systému a umožněńı komunikace, včetně poskytováńı API pro
př́ıstup aplikaćı. Software byl vyvinut pro platformu Arduino (čip ARM Cortex-M3)
v programovaćım jazyce C++ s nadstavbou Wiring (knihovna pro ř́ızeńı hardwaru)
[27], za pomoćı vývojového prostřed́ı Visual Studio 2017 s rozš́ı̌reńım Visual Micro
[24], které poskytuje zvýrazňováńı syntaxe knihovny Wiring a umožňuje komplikaci
a nahráváńı kódu př́ımo na desku Arduino.

Dále budou zmı́něny pouze ty části, které jsou d̊uležité pro pochopeńı nastaveńı
zař́ızeńı a př́ıstupu k aplikaci (API), samotný kód lze nalézt v př́ıloze a zmiňován
zde nebude.
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4.3.1 Nastaveńı

Inicializačńı část slouž́ı k prvotńımu nastaveńı mikrokontroleru před spuštěńım. Toto
nastaveńı lze měnit pouze před prvńı kompilaćı kódu, za běhu programu jej změnit
nelze. Jedinou cestou k jeho změně je tedy opětovná kompilace kódu s upraveným
nastaveńım a následné nahráńı do mikrokontroleru.

Nastavit lze:

• Komunikačńı rychlost (baudRate)

• Maximálńı počet senzor̊u

• Maximálńı počet sṕınač̊u

• Kódy chybových hlášek

• Kĺıčová slova API

4.3.2 API

Funkce API jsou nazvány podle své činnosti. Při voláńı jednotlivých funkćı se pośılá
nejdř́ıve název funkce, které následuj́ı kulaté závorky, tedy

”
(“ a

”
)“, v nichž jsou

uvedeny jednotlivé parametry. Každý jeden parametr je oddělen čárkou. Ve výsledku
může výstup vypadat např́ıklad takto

”
SetSensor(10,5)“. V následuj́ıćı tabulce jsou

vypsány všechny dostupné funkce, typu getter.

Funkce Parametry Popis Vraćı

GetAllSensors() / Vraćı list všech senzor̊u id, pin, name, state

GetAllSwitches() / Vraćı list všech sṕınač̊u id, pin, name, state

Tabulka 4.1: Tabulka API - Getters

Ukázka vrácených senzor̊u:

Sensors((Id = 0,Pin = 8,Name = Door Sensor,State = 0,Type = 0)(Id = 1,Pin =
7,Name = PIR Sensor,State = 0,Type = 1))

Ukázka vrácených sṕınač̊u:

Switches((Id = 0,Pin = 6,Name = Led Switch,State = 0))

Daľśı tabulka obsahuje výpis všech dostupných funkćı, typu setter.
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Dotaz Parametry Popis Vraćı

SetSensorName() id, name Změna jména senzoru OK, ERROR

SetSwitchName() id, name Změna jména sṕınače OK, ERROR

SetSensorPin() id, pin Změna pinu senzoru OK, ERROR

SetSwitchPin() id, pin Změna pinu sṕınače OK, ERROR

SetSensorType() id, type Změna typu senzoru OK, ERROR

SetSwitchState() id, state Změna stavu sṕınače OK, ERROR

AddSensor() pin, name, type Přidáńı nového senzoru OK, ERROR

AddSwitch() pin, name, state Přidáńı nového sṕınače OK, ERROR

DeleteSensor() id Smazáńı senzoru OK, ERROR

DeleteSwitch() id Smazáńı sṕınače OK, ERROR

Tabulka 4.2: Tabulka API - Setters

U nastavovaćıch dotaz̊u muśı být
”
id“ a

”
pin“ č́ıslo od 0 do 100,

”
type“ a

”
state“

muśı být č́ıselné hodnoty 0 (false) nebo 1 (true) a
”
name“ muśı být maximálně 30

znak̊u dlouhé (30 byt̊u). Pro
”
state“ znamená 1 zapnuto, 0 vypnuto. Pro

”
type“

znamená 1
”
normálně vypnuto / push to make“ a 0

”
normálně zapnuto / push

to break“. Pokud jedna z podmı́nek nebude splněna, dotaz bude odmı́tnut. Para-
metr

”
ID“ lze źıskat pomoćı př́ıkazu

”
GetAllSensors()“ a

”
GetAllSwitches“ z již

existuj́ıćıch zař́ızeńı.

Ukázka p̌ridáńı nového senzoru:

AddSensor(8, Muj novy senzor, 0)

Ukázka změny pinu senzoru:

SetSensorName(1, Moje nove jmeno senzoru)

Ukázka smazáńı sṕınače:

DeleteSwitch(1)

4.3.3 Notifikace

Ř́ıd́ıćı jednotka má uložené všechny posledńı stavy senzor̊u a při každém pr̊uchodu
hlavńı smyčkou proběhne čteńı, pomoćı funkce

”
checkSensorStateChangedAndSen-

dIfTrue()“. Pokud nový stav nesouhlaśı se starým, je zaslána notifikace s ID zař́ızeńı
a aktuálńım stavem. Poté zálež́ı na ćılové aplikaci, jak informaci zpracuje.
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Ukázka notifikace:

Sensor(Id = 1,State = 0)

4.3.4 Chybová hlášeńı

Chybová hlášeńı (při neúspěšném provedeńı operace nebo jiné chybě) byla p̊uvodně
tvořena pomoćı stavových kód̊u HTML [14]. Z d̊uvodu nedostatku paměti (při vývoji
na platformě Arduino Uno) byla nahrazena jednoduchým

”
OK“ a

”
ERROR“. Kon-

trola chyb se provád́ı vždy při zpracováváńı kterékoliv z operaćı podporuj́ıćı API.
Vždy se kontroluje, zda je možné zapsat, zda se provedl zápis, zda je nová hodnota
po přečteńı stejná jako zapisovaná, a tak dále. Pokud nastane chyba, je vše vráceno
do p̊uvodńıho stavu. Pokud př́ıkaz nebyl rozpoznán, nebo nesplňuje kritéria tohoto
API, je vrácena chybová hláška o nerozpoznáńı př́ıkazu.

Ukázka odpovědi p̌ri nerozpoznáńı p̌ŕıkazu:

Command ’SetSensor(15,5)’ not recognized.
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5 Desktopová aplikace

Hlavńım účelem desktopové aplikace je možnost kompletńıho nastaveńı a monito-
rováńı zabezpečovaćıho zař́ızeńı. Aplikace se zaměřuje zejména na správu (vytvářeńı,
upravováńı, mazáńı) všech senzor̊u a sṕınač̊u. Software byl vyvinut pro operačńı
systém Windows v programovaćım jazyce C#, za pomoćı IDE Visual Studio 2017.
Design byl inspirovaný manuálem jednotného vizuálńıho stylu TUL [15].

5.1 Blokové schéma

Kód aplikace je rozdělen do třech hlavńıch blok̊u, které spolu vzájemně komunikuj́ı.
Pod blokovým schématem následuje detailńı popis těchto jednotlivých část́ı.

SerialPort 
Connection

Arduino 
Operations

Connection Logic GUI

Logic

GUI Controller

Connection

Overview

Features

Sensor

Switch

.

.

.

Obrázek 5.1: Blokové schéma objektového návrhu aplikace
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5.1.1 Connection

Tento blok slouž́ı k připojeńı ř́ıd́ıćı jednotky skrze sériovou linku (SerialPort Con-
nection), po které komunikuje za pomoćı API, poskytované touto jednotkou. Po
navázáńı spojeńı se urč́ı typ připojené ř́ıd́ıćı jednotky, kv̊uli poskytnut́ı seznamu
použitelných pin̊u. Výstupem tohoto bloku jsou funkce pro jednoduché zapisováńı a
čteńı z jednotky (Arduino Operations), včetně kompletńıho seznamu použitelných
pin̊u této jednotky. Seznam podporovaných ř́ıd́ıćıch jednotek Arduino lze nalézt v
části Kompatibilita.

5.1.2 Logic

Logic je hlavńı vlákno, které nač́ıtá veškeré viditelné části aplikace (GUI Cont-
roller) z bloku GUI a zároveň zprostředkovává komunikaci mezi blokem Connection
a jednotlivými funkcemi v oknech aplikace (GUI). Nacháźı se zde tedy napojeńı na
Arduino Operations z bloku Connection. Zároveň zpracovává všechny informace,
přicházej́ıćıch směrem od ř́ıd́ıćı jednotky (např́ıklad notifikace, chybová hlášeńı, sta-
vové kódy atd.).

5.1.3 GUI

Jednotlivé funkce aplikace, včetně jejich grafického uživatelského rozhrańı posky-
tuje blok GUI. Např́ıklad Overview poskytuje GUI pro přehled všech připojených
senzor̊u a sṕınač̊u, Senzor poskytuje GUI pro vytvářeńı a upravováńı senzor̊u. Tyto
funkce jsou využ́ıvány v bloku Logic, za pomoćı GUI Controlleru, který je nač́ıtá do
hlavńıho okna aplikace.

5.2 Grafické uživatelské rozhrańı

V této části textu budou zmı́něny pouze ty části GUI, které jsou d̊uležité pro po-
chopeńı ovládáńı aplikace.
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5.2.1 Připojeńı/odpojeńı ř́ıd́ıćı jednotky (Connection)

Obrázek 5.2: Okno s možnost́ı připojeńı/odpojeńı ř́ıd́ıćı jednotky

Záložka Connection slouž́ı k připojeńı či odpojeńı ř́ıd́ıćı jednotky. Tato záložka
hĺıdá, zda je připojeńı stále aktivńı. Při ztrátě spojeńı ihned informuje uživatele
a uprav́ı chováńı celé aplikace. Záložka rovněž hĺıdá, zda se neobjevilo nové zař́ızeńı
k připojeńı, pokud ano, informuje uživatele a zobraźı nově dostupná zař́ızeńı.

Zař́ızeńı pro připojeńı se vyb́ırá pomoćı Port, které obsahuje seznam všech do-
stupných COM port̊u. K vybranému COM portu je následně zjǐstěn název zař́ızeńı,
který se objev́ı v Device. Rychlost komunikace (BaudRate), lze vybrat ze stan-
dardńıch komunikačńıch rychlost́ı [9]. Vybraná komunikačńı rychlost muśı být stejná,
jako v ř́ıd́ıćı jednotce. Automaticky nastavená hodnota 9600 by měla odpov́ıdat
přednastavené rychlosti ř́ıd́ıćı jednotky.

Po zvoleńı ř́ıd́ıćı jednotky a komunikačńı rychlosti stač́ı zmáčknou oranžové
tlač́ıtko Connect pro připojeńı, př́ıpadně Disconnect pro odpojeńı.

Dostupné komunikačńı rychlosti (BaudRate):

• 300, 600, 1200, 2400, 4800, 9600, 14400, 19200, 28800, 38400, 57600, 115200
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5.2.2 Přehled p̌ripojených komponent (Overview)

Obrázek 5.3: Okno s přehledem jednotlivých komponent

Přehled připojených komponent (Overview) slouž́ı pro zobrazeńı všech dostupných
sṕınač̊u a senzor̊u, které jsou v ř́ıd́ıćı jednotce dostupné. Obsah se generuje dyna-
micky pod sebe, lze tedy zobrazit neomezený počet zař́ızeńı (po přetečeńı viditelné
části se objev́ı scrollbar). Každý dynamický řádek je zobrazen dle svého typu, tedy
zda se jedná o senzor nebo sṕınač. U sṕınač̊u lze měnit jejich aktuálńı stav, u sen-
zor̊u lze aktuálńı stav pouze sledovat. V obou př́ıpadech lze měnit interńı nastaveńı
každého zař́ızeńı, pomoćı tlač́ıtka na pravé straně. V př́ıpadě, že žádná zař́ızeńı
neexistuj́ı, je uživatel upozorněn.

Žádná data nejsou editována v objektech uvnitř aplikace, ale žádosti o změnu
jsou zaśılány do ř́ıd́ıćı jednotky. Po obdržeńı odpovědi se bud’ projev́ı požadovaná
změna, nebo je zobrazeno chybové hlášeńı. V obou př́ıpadech je uživatel upozorněn
zda změna proběhla, či zda neproběhla.
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5.2.3 Nastaveńı senzoru (Sensor Edit)

Obrázek 5.4: Okno s nastaveńım senzoru

Nastaveńı senzoru slouž́ı k změně interńıho nastaveńı uvnitř ř́ıd́ıćı jednotky. Lze
měnit název zař́ızeńı (omezeno na 30 znak̊u), pin na kterém se senzor nacháźı, typ
senzoru (rozṕınaćı, sṕınaćı) a posledńı možnost́ı je smazáńı senzoru. Výběr pin̊u
záviśı vždy na připojené desce. Pro tento účel byl vytvořen kompletńı seznam všech
testovaných a kompatibilńıch desek, které lze k softwaru připojit. Kompletńı se-
znam desek, které lze použ́ıt, je k nalezeńı v části textu nazvané Podporované ř́ıd́ıćı
jednotky.

Žádná data nejsou editována v objektech uvnitř aplikace, ale žádosti o změnu
jsou zaśılány do ř́ıd́ıćı jednotky. Po obdržeńı odpovědi se bud’ projev́ı požadovaná
změna, nebo je zobrazeno chybové hlášeńı. V obou př́ıpadech je uživatel upozorněn
zda změna proběhla, či zda neproběhla.

5.2.4 Nastaveńı sṕınače (Switch Edit)

Nastaveńı je téměř identické s předchoźım, proto neńı nutné náhledový obrázek.
Lze měnit název (omezeno na 30 znak̊u), pin na kterém se sṕınač nacháźı. Jedinou
změnou možnost změny stavu tohoto sṕınače (zapnuto/vypnuto).

Žádná data nejsou editována v objektech uvnitř aplikace, ale žádosti o změnu
jsou zaśılány do ř́ıd́ıćı jednotky. Po obdržeńı odpovědi se bud’ projev́ı požadovaná
změna, nebo je zobrazeno chybové hlášeńı. V obou př́ıpadech je uživatel upozorněn
zda změna proběhla, či zda neproběhla.
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5.2.5 Možnosti programu (Features)

Tato záložka zpř́ıstupňuje r̊uzná nastaveńı a funkce, které nejsou běžně potřebné.

Přehled funkćı:

• Přidat nový senzor

• Přidat nový sṕınač

• Znovu nač́ıst všechna data z ř́ıd́ıćı jednotky

• Zobrazovat notifikace, pokud se změńı stav senzoru (přeṕınač)

• Zobrazovat notifikace, pokud se senzor navrát́ı do výchoźıho stavu (přeṕınač)

5.2.6 Notifikace

Aplikace podporuje širokou škálu notifikaćı, upozorněńı a varovných hlášeńı, která
slouž́ı pro upozorněńı uživatele na nastalou situaci. Např́ıklad se jedná o změnu stavu
pin̊u, chybové stavy ř́ıd́ıćı jednotky, nebo odpojeńı zař́ızeńı. Notifikace se zachytávaj́ı
v hlavńım okně, v části kódu nazvané

”
Autocalled functions (Events from Arduino)“,

pomoćı event̊u.

Přehled implementovaných notifikaćı:

• Připojeńı zabezpečovaćıho zař́ızeńı

• Odpojeńı zabezpečovaćıho zař́ızeńı

• Ztráta spojeńı zabezpečovaćıho zař́ızeńı

• Automatický pokus o připojeńı se nezdařil

• Stav sṕınače přenastaven

• Stav senzoru se změnil

• Interńı chyba ř́ıd́ıćı jednotky

• Jméno se podařilo/nepodařilo změnit

• PIN se podařilo/nepodařilo změnit

• Typ senzoru se podařilo/nepodařilo změnit

• Nový senzor se podařilo/nepodařilo přidat

• Nový sṕınač se podařilo/nepodařilo přidat

• Komponenty arduina se podařilo/nepodařilo znovu nač́ıst

• Nastaveńı notifikaćı změněno
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5.3 Kompatibilita

5.3.1 Testované verze Windows 10

Desktopová aplikace byla testována pod operačńım systémem Windows 10 ve všech
(v době psańı práce) vydaných sestavách a pro tento systém byla také optima-
lizována. Nicméně ćılová platforma Microsoft .NET Framework 4.5.2 [26] by měla
zajǐst’ovat zpětnou kompatibilitu až do systému Windows Vista. Jmenovitě pro Win-
dows Vista SP2, Windows 7 SP1, Windows 8, Windows 8.1, Windows 10 a nověǰśı
[16].

Seznam všech testovaných sestav systému Windows 10:

• Version 1507 - Build 10.0.10240 (čistá instalace systému)

• Version 1511 - Build 10.0.10586 (November Update)

• Version 1607 - Build 10.0.14393 (Anniversary Update)

• Version 1703 - Build 10.0.15063 (Creators Update)

• Version 1709 - Build 10.0.16299 (Fall Creators Update)

• Version 1803 - Build 10.0.17134 (April 2018 Update)

5.3.2 Podporované ř́ıd́ıćı jednotky

Ř́ıd́ıćı jednotka, v př́ıpadě tohoto prototypu deska Arduino, existuje v několika va-
riantách [3]. Jako ř́ıd́ıćı jednotku je vhodné použ́ıt jednu z řady produkt̊u ENHAN-
CED FEATURES (Mega, Due a daľśı) [3], vzhedem k tomu, že obsahuj́ı dostatečné
množstv́ı paměti [10] pro udržováńı větš́ıho množstv́ı senzor̊u a sṕınač̊u. Vybrané
jednotky, které jsou pro tento projekt použitelné, byly otestovány a zařazeny mezi
jednotky podporované. Tyto podporované jednotky se vyznačuj́ı t́ım, že desktopová
aplikace obsahuje seznam použitelných pin̊u pro každou z těchto desek. Tento seznam
se źıskává ihned po připojeńı jednotky, a to na základě názvu desky poskytnutého
řadičem. Pokud připojená deska neńı v seznamu, použije se seznam pin̊u pro desku
Arduino Uno. V takovémto př́ıpadě neńı zaručena správná funkčnost softwaru. Po-
kud použitý pin neńı v seznamu pin̊u desky, zař́ızeńı na tomto pinu nebude možné
ovládat, upravovat, ani s ńım jakkoliv pracovat.

Seznam všech podporovaných ř́ıd́ıćıch jednotek:

• Arduino/Genuino Uno (nedoporučeno)

• Arduino/Genuino Mega

• Arduino/Genuino Mega 2560

• Arduino Due (doporučeno)
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Seznam desek kompatibilńıch s Arduino/Genuino Uno:

• Arduino/Genuino Duemilanove

• Arduino/Genuino Diecimila

• Arduino/Genuino Nano

• Arduino/Genuino NG

• Arduino/Genuino Mini

• Arduino/Genuino Extreme

• Arduino/Genuino USB

• Arduino/Genuino Serial

• Arduino/Genuino 101
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6 Mobilńı aplikace

Hlavńım účelem mobilńı aplikace je čisté monitorováńı ř́ıd́ıćı jednotky. Neńı tedy
možno měnit jakékoliv nastaveńı (k čemuž slouž́ı desktopová aplikace). Tato aplikace
byla vyvinuta pro mobilńı operačńı systém Android 4.0.3 (Ice Cream Sandwich - API
15) a vyšš́ı, v programovaćım jazyce Java, za pomoćı IDE Android Studio 2.3.2.
Design byl inspirovaný manuálem jednotného vizuálńıho stylu TUL [15].

6.1 Blokové schéma

Kód aplikace je rozdělen do třech hlavńıch blok̊u, které spolu vzájemně komunikuj́ı.
Pod blokovým schématem následuje detailńı popis těchto jednotlivých část́ı.

GPRS Client

Operations

Communication Logic Activities

Logic

Activity Controller

Overview

Item Detail

Menu

Obrázek 6.1: Blokové schéma objektového návrhu aplikace

6.1.1 Communication

Tento blok slouž́ı k připojeńı ř́ıd́ıćı jednotky skrze internetové připojeńı (GPRS), za
pomoćı mobilńı datové śıtě. Toto připojeńı komunikuje pomoćı API, poskytované
ř́ıd́ıćı jednotkou. Po navázáńı spojeńı se zažádá o všechna dostupná data, která může
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ř́ıd́ıćı jednotka poskytnout. Samotnou komunikaci zpracovává vlákno GPRS Client,
které je napojené na Operations, kde se nacháźı implementace API.

Aby internetová komunikace fungovala, musel být napsán komunikačńı server,
který je pevným bodem v śıti. Server na dané IP adrese a portu, zajǐst’uje komunikaci
všech existuj́ıćıch ř́ıd́ıćıch jednotek a mobilńıch aplikaćı. Vı́ce o této problematice v
části textu nazvané Komunikačńı server.

6.1.2 Logic

Blok Logic je hlavńı vlákno, které d́ıky Activity Controlleru nač́ıtá veškeré viditelné
části aplikace z bloku Activities a zároveň zprostředkovává komunikaci mezi blokem
Communication a jednotlivými funkcemi v oknech aplikace (Activities). Nacháźı se
zde tedy napojeńı na Arduino Operations z bloku Communication. Zároveň zpra-
covává všechny informace, přicházej́ıćıch směrem od ř́ıd́ıćı jednotky (např́ıklad no-
tifikace, chybová hlášeńı, stavové kódy atd.).

6.1.3 Activities

Jednotlivé funkce aplikace, včetně jejich GUI, poskytuje blok Activites, v Androidu
nazvaném jako Activity. Např́ıklad Overview poskytuje Activity pro přehled všech
připojených senzor̊u a sṕınač̊u, Item Detail poskytuje Activity přehled o všech do-
stupných informaćı, které o vybrané komponentě aplikace má, a Menu poskytuje
Acitivity s nastaveńım. Tyto funkce jsou využ́ıvány v bloku Logic, za pomoćı Acti-
vity Controlleru, který je nač́ıtá do hlavńıho okna aplikace.

6.2 Grafické uživatelské rozhrańı

V této části textu budou zmı́něny pouze ty části GUI (Activities), které jsou d̊uležité
pro pochopeńı ovládáńı aplikace.
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6.2.1 Přehled p̌ripojených komponent

Obrázek 6.2: Okno s přehledem jednotlivých komponent

Stejně jako v př́ıpadě desktopové aplikace, slouž́ı přehled připojených zař́ızeńı pro
zobrazeńı všech dostupných sṕınač̊u a senzor̊u, které jsou v ř́ıd́ıćı jednotce dostupné.
Obsah se generuje dynamicky pod sebe, lze tedy zobrazit neomezený počet zař́ızeńı
(po přetečeńı viditelné části se objev́ı scrollbar). Každý dynamický řádek je zobra-
zen dle svého typu, tedy zda se jedná o senzor nebo sṕınač. U sṕınač̊u lze měnit
jejich aktuálńı stav, u senzor̊u lze aktuálńı stav pouze sledovat. V obou př́ıpadech
lze zobrazit interńı nastaveńı každého zař́ızeńı, pomoćı tlač́ıtka na pravé straně. V
př́ıpadě, že žádná zař́ızeńı neexistuj́ı, je uživatel upozorněn.

Tlač́ıtko na pravé straně
”
i“, tedy znač́ı zobrazeńı podrobnost́ı vybrané kom-

ponenty. Dále v horńı lǐstě vid́ıme zatočenou šipku, která znač́ı ručńı aktualizaci
všech zař́ızeńı. Posledńım prvkem horńıho menu jsou tři tečky, takzvané

”
Hambur-

ger Menu“, které slož́ı pro otevřeńı nastaveńı aplikace.
Žádná data nejsou editována v objektech uvnitř aplikace, ale žádosti o změnu

jsou zaśılány do ř́ıd́ıćı jednotky. Po obdržeńı odpovědi se bud’ projev́ı požadovaná
změna, nebo je zobrazeno chybové hlášeńı. V obou př́ıpadech je uživatel upozorněn
zda změna proběhla, či zda neproběhla.

41



6.2.2 Podrobnosti vybrané komponenty

Obrázek 6.3: Detailńı přehled nastaveńı komponenty

Zobrazeńı podrobnost́ı o vybrané komponentě ukazuje všechny dostupné údaje, které
má aplikace k dispozici. Běžně se tak jedná o typ zař́ızeńı (senzor, sṕınač), název
zař́ızeńı (omezeno na 30 znak̊u), č́ıslo pinu, na kterém je zař́ızeńı připojeńı, a stav
zař́ızeńı (zapnuto, vypnuto). Pokud se jedná o senzor, je zde vyobrazen i typ vy-
braného senzoru (sṕınaćı, rozṕınaćı).

Vrátit se lze tlač́ıtkem zpět, které má každý mobilńı telefon se systémem Android
implementované (at’ již softwarově nebo hardwarově).

Seznam všech podrobnost́ı komponenty:

• Typ (senzor, sṕınač)

• Název (maximálně 30 znak̊u)

• Pin (č́ıslo pinu, na kterém je zař́ızeńı připojeno)

• Stav (zapnuto, vypnuto)

• Typ senzoru (sṕınaćı, rozṕınaćı)
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6.3 Kompatibilita

Aplikace byla testována na mobilńım telefonu Samsung Galaxy S3 s operačńım
systém Android 4.0 Ice Cream Sandwich a Android 4.3 Jelly Bean a také na tele-
fonu Sony Xperia Z1 s operačńım systémem Android 5.1.1 Lollipop. Pro tyto verze
systémů byla také optimalizována. Nicméně ćılová verze systému Android 4.0 Ice
Cream Sandwich by měla zajǐst’ovat zpětnou kompatibilitu až do nejnověǰśıch verźı
systému (v době vydáńı Android 8.1 Oreo).

Seznam všech testovaných verźı systému Android:

• API 14: Android 4.0 (Ice Cream Sandwich)

• API 16: Android 4.1 (Jelly Bean)

• API 21: Android 5.0 (Lollipop)

Seznam všech podporovaných verźı systému Android:

• API 14: Android 4.0 (Ice Cream Sandwich)

• API 15: Android 4.0.3 (Ice Cream Sandwich)

• API 16: Android 4.1 (Jelly Bean)

• API 17: Android 4.2 (Jelly Bean)

• API 18: Android 4.3 (Jelly Bean)

• API 19: Android 4.4 (KitKat)

• API 21: Android 5.0 (Lollipop)

• API 22: Android 5.1 (Lollipop)

• API 23: Android 6.0 (Marshmallow)

• API 24: Android 7.0 (Nougat)

• API 25: Android 7.1.1 (Nougat)

• API 26: Android 8.0 (Oreo)

• API 27: Android 8.1 (Oreo)
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7 Webová aplikace

Posledńı fáze diplomové práce bylo vytvořeńı webového prostřed́ı pro monitoring
domáćıho systému. Webová aplikace, čerpaj́ıćı data z komunikačńıho serveru byla
otestována a zprovozněna. Webovou aplikaci čekaj́ı finálńı grafické úpravy, které
budou k nalezeńı na přiloženém CD.

Aplikace je napojena a byla vyv́ıjena spolu s komunikačńım serverem. Slouž́ı
jako jedna z možnost́ı zobrazeńı historie komunikace. Otevřeńı aplikace je možné na
adrese IP serveru.
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8 Komunikačńı server

K zajǐstěńı komunikace mezi ř́ıd́ıćı jednotkou a mobilńı aplikaćı fungovala, musel být
napsán komunikačńı server, který má pevnou adresu v śıti. Server na dané IP adrese
a portu, zajǐst’uje komunikaci všech existuj́ıćıch ř́ıd́ıćıch jednotek a mobilńıch apli-
kaćı. Dı́ky tomuto spojeńı si ukládá přenášená data, která jsou následně použ́ıvána
k zobrazeńı statistik ve webové aplikaci. Server teoreticky umožňuje připojeńı libo-
volného počtu mobilńıch aplikaćı k jedné ř́ıd́ıćı jednotce naráz.

8.1 Slepé cesty vývoje

8.1.1 Př́ımá komunikace mezi zǎŕızeńımi

Prvńım vyv́ıjeným řešeńım bylo propojeńı ř́ıd́ıćı jednotky a aplikaćı bez komu-
nikačńıho serveru. Po p̊ul roce výzkumu byla tato varianta zavrhnuta, protože veřejné
IP adresy v mobilńı datové śıt́ı jsou dynamické (včetně IPv6). Bez pevného bodu v
internetu, nebylo možné určit adresu ostatńıch zař́ızeńı.

8.1.2 Implementace serveru v ř́ıd́ıćı jednotce

Druhým vyv́ıjeným řešeńım bylo vytvořeńı komunikačńıho serveru př́ımo v ř́ıd́ıćı
jednotce. Po čase bylo odhaleno, že přidáńı daľśı zátěže jednočipovému poč́ıtači, mělo
za následek nestabilitu celého systému. Ř́ıd́ıćı jednotka nest́ıhala obsluhovat všechny
požadavky najednou (jak hardwarové, tak softwarové) a s rostoućı komunikaćı začala
mı́t nedostatek paměti. Stejně tak jako předchoźı řešeńı, i tato varianta byla po p̊ul
roce výzkumu zavržena.

8.2 Blokové schéma

Kód aplikace je rozdělen do třech hlavńıch blok̊u, které spolu vzájemně komunikuj́ı.
Pod blokovým schématem následuje detailńı popis těchto jednotlivých část́ı.
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Socket Server

Role Assigner

Communication Logic Logger

Logic

Communication 
Parser

Console

File

Obrázek 8.1: Blokové schéma objektového návrhu komunikačńıho serveru

8.2.1 Communication

Tento blok obsahuje vlákno Socket Server, které poslouchá na portu 6666 a navazuje
komunikaci přes technologii Socket. Server udržuje všechna spojeńı aktivńı a stará
se o produkci všech zpráv ke všem ćıl̊um. Pokud je některé spojeńı přerušeno, zajist́ı
informováńı všech ostatńıch uživatel̊u a uvolńı zdroje.

Role Assigner se stará o odděleńı neidentifikovaných klient̊u od těch identifiko-
vaných. Takovýý klient se vyznačuje t́ım, že provedl autorizaci jako ř́ıd́ıćı jednotka,
nebo mobilńı aplikace. Dále se vyznačuje t́ım, že je mu umožněno komunikovat s
ostatńımi protěǰsky, tedy ř́ıd́ıćı jednotka může kontaktovat všechny mobilńı apli-
kace, a všechny mobilńı aplikace mohou kontaktovat všechny ř́ıd́ıćı jednotky. Dokud
neńı klient identifikovaný, neńı mu umožněno komunikovat s nikým jiným, než s
komunikačńım serverem.

8.2.2 Logic

Blok Logic je hlavńı vlákno, které ř́ıd́ı tok komunikace identifikovaných klient̊u.
Protékaj́ıćı data zpracovává a uchovává k zobrazeńı ve webové aplikaci. Dále se
stará o tisk komunikace na zvolených výstupech z bloku Logger.

8.2.3 Logger

Logger slouž́ı k výpisu či logováńı prob́ıhaj́ıćı komunikace a daľśıch možných in-
formaćı. Aktuálně je možné výpis provádět do konzole, která je ideálńı pro laděńı
uživatelem, př́ıpadně je možný výpis do souboru, kde slouž́ı pro zpětné dohledáváńı
chyb.
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8.3 Zprovozněńı

Pro správnou funkcionalitu komunikačńıho serveru, je nutné server provozovat na
veřejné IP adrese, s přesměrováńım portu 6666 na lokálńı adresu serveru v interńı
śıti.

8.4 Konzolový výstup

Pro lepš́ı vývoj a testováńı byl vytvořen konzolový náhled na komunikaci serveru,
kde jsou časově a barevně odlǐseny r̊uzné operace.

Obrázek 8.2: Konzolové okno komunikačńıho server

Významy barev v serverovém logu:

• Zelená - Zař́ızeńı připojeno

• Žlutá - Zař́ızeńı identifikováno (ř́ıd́ıćı jednotka, nebo mobilńı aplikace)

• Červená - Zař́ızeńı odpojeno

• Šedivá - Běžná komunikace

8.5 Testovaćı klient

Testovaćı klient vznik za účelem testováńı serverové části, bez nutnosti komunikace
reálných zař́ızeńı nad reálnými daty. Klient umožňuje výběr z několika režimů, kde
každý umožňuje simulovat něco jiného. Po výběru jednoho z režimů, se testovaćı
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klient připoj́ı na komunikačńı server pod zvoleným nastaveńım. Poté lze např́ıklad
zaśılat testovaćı řetězce se seznamem komponent, odpov́ıdat na API dotazy a po-
dobné.

Seznam všech režimů testovaćıho klienta:

• Simulace mobilńı aplikace

• Simulace mobilńı aplikace (READ ONLY)

• Simulace mobilńı aplikace (WRITE ONLY)

• Simulace ř́ıd́ıćı jednotky

• Simulace ř́ıd́ıćı jednotky (READ ONLY)

• Simulace ř́ıd́ıćı jednotky (WRITE ONLY)

Obrázek 8.3: Konzolové okno testovaćıho klienta
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9 Závěr

V rešeršńı části byly definovány základńı pojmy z témat zabezpečovaćıch systémů
a inteligentńıch domů, ze kterých se sestává inteligentńı domovńı systém. Dále byly
definovány požadované vlastnosti jednotlivých součást́ı inteligentńıho domovńıho
systému, kterými jsou domovńı systém, desktopová, mobilńı a webová aplikace,
a komunikačńı server. Na základě požadovaných vlastnost́ı, byl sestaven seznam
požadavk̊u všech část́ı inteligentńıho domovńıho systému.

Na základě častých konzultaćı s vedoućım práce, byl navržen koncept ćılového
produktu, byly doporučeny realizačńı postupy, vybrán hardware, nebo bylo uvedeno
v́ıce možnost́ı jeho výběru, kterými může být dosaženo výsledného zař́ızeńı. Dále byl
pro každou z jednotlivých část́ı zvolen vhodný programovaćı jazyk a jedno, nebo v́ıce
vývojových prostřed́ı (IDE). Nakonec byl zvolen zp̊usob datové komunikace, pomoćı
mobilńıch śıt́ı GPRS.

Tvorba inteligentńıho domovńıho systému byla rozdělena na několik fáźı. Prvńı
fáze byla tvorba prototypu, zbylé fáze vývoj jednotlivých softwarových produkt̊u.

V prvńı fázi byla na základě konceptu zvolena nejvhodněǰśı kombinace kompo-
nent vývoj prototypu, která byla následně zakoupena. Při práci na prototypu bylo
odhaleno, že jeden z p̊uvodńıch ćıl̊u, využ́ıt tlač́ıtkový mobilńı telefon pro př́ıstup do
śıtě GPRS, je nerealizovatelný, zvolen by tedy alternativńı postup. Dále byl vyvi-
nut firmware ř́ıd́ıćı jednotky, který byl úspěšně otestován na prototypu. Po dopsáńı
vlastńıho kódu byly podrobně popsány všechny funkce programu.

Dále byla vyvinuta desktopová aplikace pro systém Windows, která byla plně
otestována pro v́ıce verźı systému Windows 10. Následně byly všechny funkce pro-
gramu a zajǐstěna kompatibilita pro starš́ı verze systému Windows.

Při tvorbě mobilńı aplikace bylo zjǐstěno, že př́ımá komunikace aplikace a ř́ıd́ıćı
jednotky je nerealizovatelná. Nejdř́ıve bylo nutné vytvořil komunikačńı server pro
systém Windows, který zprostředkovával požadované spojeńı v śıti internet. Následně
byla mobilńı aplikace pro systém Android plně dokončena. Aplikace byla otestována,
všechny funkce popsány a nakonec byla zajǐstěna kompatibilita pro starš́ı i nověǰśı
verze systému Android.

Posledńı fáze byla tvorba webového prostřed́ı pro monitoring domáćıho systému.
Webová aplikace, čerpaj́ıćı data z komunikačńıho serveru byla otestována a zpro-
vozněna. Webovou aplikaci čekaj́ı během následuj́ıćıho týdne finálńı grafické úpravy,
které budou k nalezeńı na přiloženém CD.

Funkčńı prototyp, včetně všech př́ıslušných aplikaćı byl otestován a byla zajǐstěna
stabilitu celého systému.

Do budoucna by bylo vhodné předělat komunikačńı server ze systému Windows
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na běžněǰśı formu serveru, kterou bude možné spustit na některé z běžných hos-
tingových služeb. V plánu je také vytvořeńı mobilńı aplikace pro systém iOS.
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[12] Elektronická zabezpečovaćı signalizace. Wikipedia [online]. [cit. 2017-05-
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A Obsah p̌riloženého CD

Struktura a obsah adresář̊u je následuj́ıćı:

/Dokumentace

Text bakalářské práce ve formátu pdf.

/Hardware

Podklady k hardwaru.

/Hardware/Dokumentace (Datasheets)

Hardwarová dokumentace od výrobc̊u použitých součástek.

/Hardware/Fotografie

Fotografie součástek, zapojeńı, informačńıch št’́ıtk̊u.

/Software

Zdrojové kódy jednotlivých aplikaćı.

/Software/SecurityControl (Desktopová aplikace)

Desktopová aplikace pro operačńı systém Windows.

/Software/SecurityFirmware (Ř́ıd́ıćı jednotka)

Firmware pro ř́ıd́ıćı jednotku Arduino.

/Software/SecurityServer (Komunikačńı server)

Komunikačńı server a testovaćı klientská aplikace pro operačńı systém Windows.
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/Software/SecurityViewer (Mobilńı aplikace)

Mobilńı aplikace pro operačńı systém Android.
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