TECHNICKA UNIVERZITAV LIBERCI
Fakulta mechatroniky, informatiky
a mezioborovych studii H

Inteligentni domovni systém

Diplomova prace

Studijni program: N2610 — Elektrotechnika a informatika
Studijni obor: 1802T007 — Informaéni technologie

Autor prace: Bc. Tomas Moravec
Vedouci prace: doc. Ing. Josef Chaloupka, Ph.D.

Liberec 2018



TECHNICAL UNIVERSITY OF LIBEREC

Faculty of Mechatronics, Informatics
and Interdisciplinary Studies |

Smart home system

Master thesis

Study programme: N2610 — Electrical Engineering and Informatics

Study branch: 1802T007 — Information Technology
Author: Bc. Tomas Moravec
Supervisor: doc. Ing. Josef Chaloupka, Ph.D.

Liberec 2018



Technicka univerzita v Liberci
Fakulta mechatroniky, informatiky a mezioborovych studii
Akademicky rok: 2017/2018

ZADANI DIPLOMOVE PRACE
(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a prijmeni: Bec. Tomas Moravec

Osobni éislo: M16000179

Studijni program: N2612 Elektrotechnika a informatika

Studijni obor: Informaéni technologie

Nazev tématu: Inteligentni domovni systém

Zadavajici katedra: Ustav informaénich technologii a elektroniky

Zidsady pro vypracovani:

. Seznamte se s problematikou ndvrhu mobilnich aplikaci, programovani mikropocitaci

vvvvvv

. Vytvoite komplexni domovni zabezpefovaci a meteorologicky systém, ktery bude ovla-
dany’ pomoci mobilniho telefonu, piipadné z webovych stranek.

. Jadrem systému bude modul s mikropoéita¢em fady Arduino, ktery bude sbirat a zpra-
covéavat data z domovnich/venkovnich bezpeénostnich (pohybové ¢idlo, ¢idla otevreni
dveri a oken?) a meteorologickych senzort (teplotni, srazkové ¢idla?) a zdroven bude
vhodny pro elektronické ovladan{ nékterd domovni zafizeni (elektrické topeni, klimati-
zace?). K mikropoditaci bude vhodné p¥ipojen GSM/GPRS modul pro pfijem a odesilani
dat.

. Vytvofené zafizeni (inteligentn{ domovni systém) bude konfigurovatelné a ovladané pro-
gramem vytvofenym v C# WPF, pfipadné ovlddacim programem z mobilniho telefonu
nebo z vlastnich responzivné navrzenych webovych stranek.



Rozsah grafickych praci:

Rozsah pracovni zpravy:

Forma zpracovani diplomové prace:

Seznam odborné literatury:

Dle potieby dokumentace
cca 40-50 stran

tistén4/elektronicka

[1] Nussey, J.: Arduino For Dummies. In Wiley - Wiley - the trusted publisher
of academic, scientific, and professional books since 1807, ISBN

[2] 9781118446379, 2013 Voda, Z.: Pruvodce svétem Arduina, e-Book, 2014
Burd, A., B.: Android Application Development All-in-One For Dummies,

ISBN 978-1118973806, 2015

Vedouci diplomové préce:

Konzultant diplomové prace:

Datum zadani diplomové préce:

Termin odevzdéani diplomové préace:

/N
VN
prof. Ing. e({gk P&ivay%l.D.
k’_b\

dékan™~~"

V Liberci dne 19. fijna 2017

doc. Ing. Josef Chaloupka, Ph.D.
Ustav informaénich technologii a elektroniky
Ing. Karel Palecek, Ph.D.

Ustav informaénich technologii a elektroniky

19. fijna 2017
14. kvétna 2018

A
15, sz

prof. Ing. Ondfej Novdk, CSc.
vedouci tstavu



v

Prohlaseni

Byl jsem seznamen s tim, ze na mou diplomovou praci se plné vzta-
huje zdkon ¢. 121/2000 Sb., o pravu autorském, zejména § 60 —
skolni dilo.

Beru na védomi, ze Technickd univerzita v Liberci (TUL) neza-
sahuje do mych autorskych prav uzitim mé diplomové prace pro
vnitini potrebu TUL.

jsem si védom povinnosti informovat o této skutecnosti TUL;
v tomto pripadé ma TUL pravo ode mne pozadovat thradu
nakladu, které vynalozila na vytvoreni dila, az do jejich skutecné
vyse.

Diplomovou praci jsem vypracoval samostatné s pouzitim uvedené
literatury a na zakladé konzultaci s vedoucim mé diplomové prace
a konzultantem.

Soucasné cestné prohlasuji, ze tisténa verze prace se shoduje s elek-
tronickou verzi, vlozenou do IS STAG.

Datum: 14.5.2018

Podpis:



Podékovani

Dékuji vedoucimu préace panu doc. Ing. Josefu Chaloupkovy, Ph.D.
za odborné vedeni a poskytnuté informace pii zpracovani zavérecné

diplomové préce.



Abstrakt

Diplomova prace se zabyva vytvorenim inteligentniho domovniho
systému, uréenému ke zpracovani dat z bezpecnostnich a meteoro-
logickych ¢idel, a fizeni vybranych domovnich zafizeni. Komplexni
feSeni zahrnuje jak samotny domovni systém, tak mobilni, webovou
a desktopovou aplikaci. V tvodu jsou definovany zakladni pojmy
a pozadované vlastnosti. Nasleduje reserse a vybér vhodnych hard-
warovych a softwarovych teseni. Na zakladé reserse je navrzen kon-
cept komplexniho domovniho systému, ktery je nasledné realizovan
v jednotlivych etapach. Vystupem prace je funkéni cilové zatizeni,
které aplikuje zvolené hardwarové i softwarové feseni.

Abstract

The master thesis deals with development of an intelligent home
system, designed to process data from security and meteorological
sensors, and to control of selected home devices. The solution inclu-
des not only home system, but also mobile, internet and desktop
applications. The introduction defines basic concepts and required
functions, followed by a research and selection of the best hardware
and software solutions. Based on the research, a concept of the
complex system is designed and the solution is realized in separate
stages. The result of this work is target device, which follows the
chosen hardware and software solution.
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Seznam zkratek

API
COM
GBS
GPRS
GSM
GUI
IDE
IP
LAN
LED
PIR
SMS
TUL
USB

Application Programming Interface, rozhrani pro ptistup k aplikaci
Communication port, komunikacni rozhrani

Glass break detector, detektor rozbiti skla

General Packet Radio Service, sluzba pro prenos dat v mobilni siti
Groupe Spécial Mobile, globalni systém pro mobilni komunikaci
Graphical User Interface, grafické uzivatelské rozhrani

Integrated development environment, integrované vyvojové prostredi
Internet Protocol, internetovy protokol

Local Area Network, mistn{ pocitacovd sit

Light-Emitting Diode, dioda emitujici svétlo

Passive infrared sensor, pasivni infracervené ¢idlo

Short message service, sluzba kratkych textovych zprav

Technical University of Liberec, Technicka univerzita v Liberci
Universal Serial Bus, univerzalni sériova sbérnice

10



1 Uvod

Podnétem pro vytvoreni této prace mi byl muj vlastni zajem o zabezpecovaci systémy,
inteligentni domovni zarizeni a propojovani hardware a software.

V dnesni dobé je bézné, ze je rodinny dum vybaven zabezpecovacim zarizenim,
typicky proti zlodéjum. V téchto pripadech se bézné pouziva tlacitkova klavesnice
jako vstupni prvek do zabezpecovaciho systému. V poslednich letech se také oblibé
zacinaji tésit domadaci asistenti, chytré domy a vSeobecné ptridavani chytrych prvka
do nasich domovu, fizenych vétsino pomoci mobilniho telefonu. Navazujic na svou
bakalarskou praci, zabezpecovaci zafizeni pro osobni automobily, jsem mél v planu
tematicky pokracovat touto cestou. Proto jsem se rozhodl pro spojeni klasického
zabezpecovaciho systému s chytrymi prvky, jako je naptiklad ovladani pomoci mo-
bilni aplikace, nebo skrze webové rozhrani. Vlastnim feseni jsem se rozhodl dokézat,
ze tvorba takovéhoto systému je moznd, a také, ze vysledny produkt je prakticky
zaroven. PTi této prilezitosti jsem se rozhodl vytvorit kompletni paletu produktu,
které reprezentuji vsechny velké softwarové platformy, tedy desktopovou, mobilni a
webovou.

Svym vyzkumem jsem zjistil, Ze vSe lze realizovat. Proto jsem se rozhodl, ze v
ramci své diplomové praci provedu prvni etapu, a to vytvoreni funkéniho prototypu
a implementace kompletniho softwarového teseni, které jiz bude mozné vyuzivat s
pripadnym realnym produktem.
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2 Inteligentni domovni systém

Inteligentni domovni systém je kombinaci zabezpecovaciho systému a prvku chytré
domacnosti. Timto spojenim se zvysuje komfort obyvatel domu, s cilem zvysit jejich
pohodli a zaruc¢it nejvyssi moznou bezpecnost. Nésledujici ¢ast se vénuje vysvétleni
elementarnich pojmu této problematiky, které se v dané tématice bézné vyskytuji.
Tato ¢ast rozdélena na zabezpecovaci systém a inteligentni dum, z kterychz se inte-
ligentni domovni systém sestava.

2.1 Zabezpecovaci systém

Elektronicka zabezpecovaci signalizace, neboli zabezpecovaci systém, je zafizeni,
které vizudlné nebo akusticky vyhlasuje poplach a dava na védomi, ze nastaly
néjaké potize nebo doslo ke splnéni sledované podminky [21]. Jde tedy o zafizeni,
které slouzi k ochrané osob a majetku. Systém je fizen ustfednou a muze se spustit
analogovou (napf. dveini, ¢ okenni ¢idlo) i digitalni (detektor pohybu) detekei. Ko-
munikace mezi detektory a ustfednou muze byt vedena kabelem, bezdratové anebo
kombinaci predeslych zpusobu, tj. jeden detektor muze byt pripojen kabelem a druhy
bezdratove [13].

2.1.1 Ustfedna

Mozkem celého systému je ustfedna. Propojena je s ostatnimi prvky systému kabely
nebo bezdratoveé a obstarava komunikaci mezi jednotlivymi komponenty systému. V
integrované pameéti ma ulozené nejdulezitéjsi informace a nastaveni [13]. V zavislosti
na pripojenych komponentech pak muze ruzné reagovat na splnéni sledovanych
podminek. Casto byva vybavena jenom tim nejnutnéjsim pro vyvolani poplachu,
to at uz akustického (siréna), nebo tichého (informovani majitele) [21].

2.1.2 Ovlada¢

K ovladani, ptipadné k programovani tustfedny slouzi ovlada¢. Dnesni alarmy je
mozné ovladat nékolika zpusoby. Jako ovladac¢ se nejcastéji pouziva klavesnice vy-
bavena tlacitky, pripadné cteckou (¢ipovymi kartami a piivésky) nebo téz dalkové
ovladéani. U nékterych systémi se da pres klavesnici provést nastaveni celého systému.
Kldvesnice slouzi k zasttezeni i odstiezeni systému [12]. Dalsimi zpusoby je ovlddani
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pres internet, kdy se vétsinou pouziva integrované webové rozhrani, ke kterému se
uzivatel muze ptipojit po zadani hesla, nebo ovladani pres mobil (SMS piikazy) [18].

2.1.3 Detektor

Detektor je prvek systému, ktery je rozmistén v hlidaném objektu a ma za tkol rea-
govat aktivaci pii naruseni (otevieni, pohyb, rozbiti atd.) a to tak, ze tuto informaci
preda ustiedné, kterd ji nasledné zpracuje [12]. Nejcastéji pouzivané detektorové
prvky jsou:

e Magneticky kontakt (dverni ¢idlo)

Detektor pohybu (PIR detektor)

Detektor tristeni skla (GBS detektor)

Detektor plynu

Infra zavora

2.1.4 Komunikator

V pripadé nutnosti odeslani informaci o naruseni objektu, pripadné o odchylce
od normélniho provozniho stavu zabezpecovaciho systému, je mozné vyuzit komu-
nikator. Ten muze byt feSen vice zpusoby, ale bézné se vyuziva radiovy vysilac.
Ptitomnost komunikatoru v systému, na rozdil od ostatnich ¢asti, neni podminkou.
[12]. Nejcastejsi typy komunikatoru jsou:

e GSM komunikator
e LAN komunikator
o Telefonni komunikator

o Komunikator vyuzivajici radiové sité s vyhrazenou frekvenci

2.2 Inteligentni dim

Inteligentni dum, neboli chytrda domécnost, znamena moznost ovladani osvétleni,
elektroinstalace, termostatu, doméactho alarmu, kamer nebo zamku dveri na dalku
skrze chytry telefon, tablet, ale i pocita¢ nebo televizi. Bézné je vSe propojeno
centrdlni jednotkou, kterd vétsinou poskytuje dalkové ovladani skrze internet.
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2.2.1 Centralni jednotka

Srdcem chytré domécnosti je centrélni jednotka (neboli idici jednotka), kterd komu-
nikuje prostiednictvim konkrétniho protokolu. K takové jednotce je mozné kdyko-
liv dokupovat dalsi zafizeni, a tvorit tak komplexni chytrou doméacnost. Ovladani a
fizeni celého systému je velmi jednoduché a intuitivni. Inteligentni diim se také stara
o zabezpeceni domacnosti a poskytuje aktualni prehled informaci o svém stavu.

Nejcastéjsi typy pFipojovanych Fizeni:
e Osvétleni

Elektroinstalace

Termostaty

Zabezpeceni

Kamery

Meteostanice

2.3 Pozadované vlastnosti

Na zékladé pozadovanych vlastnosti, byl sestaven seznam pozadavku vSech ¢asti
inteligentniho domovniho systému. Kazda z péti ¢asti obsahuje popis pozadovanych
vlastnosti a vysledny seznam pozadavki.

2.3.1 Domovni systém

Z uvodni ¢éasti je ziejmé, ze domovni systém obsahuje jak prvky zabezpecovaciho
systému, tedy musi obsahovat detektory, komunikator a tustiednu. Zaroven vsak
obsahuje prvky inteligentnitho domu, tedy musi byt schopen monitorovat a ridit
ruznd zarizeni v domacnosti. V ramci domovniho systému jsou vyse zminéné prvky
fizeny ovladacem. V této praci se jedna o desktopovou, mobilni aplikaci a webovou
aplikaci. Komunikace bude probihat pres internet.

Pozadavky na domovni systém:

e Poskytnuti API

Komunikace pies internet

Vzdalené ovladani vsech pripojenych zafizeni

Vzdélend sprava a monitoring vSech pripojenych zatizeni

Spusténi poplachu pii splnéni podminek (kontaktovani uzivatele)

Komunikaci s desktopovou, mobilni a webovou aplikaci
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2.3.2 Desktopova aplikace
Desktopova aplikace musi byt schopna vyuzit plného potencialu ustiedny, tedy
umoznit kompletni spravu a nastavovani jednotlivych komponent (spinacu a sen-
zoru). Komunikace s ustfednou bude umoznéna pomoci sériové linky (COM port),
v pripadé prototypu bude pouzito pripojeni skrze USB.
PoZadavky na desktopovou aplikaci:

e Komunikace po seriové lince

e Zobrazeni seznamu vSech pripojench komponent

e Zobrazeni vSech informaci o zvolené komponenté

e Zmeéna libovolného nastaveni vSech komponent

e Sledovani aktualniho stavu vSech komponent

e Pridavani novych komponent

e Odstranovani stavajicich komponent

e Notifikace v pripadé zmény stavu senzoru

e 7Zména stavu spinacu

e Pripojovani a odpojovani od zvolené tstiedny

2.3.3 Mobilni aplikace

Mobilni aplikace je ucena pouze jako monitorovaci zatizeni, ze kterého bude mozné
sledovat stavy jednotlivych senzoru, piipadné spinat veskeré spinaci prvky. Jeji
navrh je tedy znacné jednodussi oproti komplexnéjsi desktopové aplikaci. Komu-
nikace bude probihat pfes internet.

Pozadavky na mobilni aplikaci:
e Komunikace pres internet
e Zobrazeni seznamu vSech piipojench komponent
e Zobrazeni vsech informaci o zvolené komponenté
e Sledovani aktualniho stavu vSech komponent
e Notifikace v pripadé zmeény stavu senzoru
e 7Zména stavu spinacu

e Pripojovani a odpojovani od zvolené tustiedny
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2.3.4 Webova aplikace

Od webové aplikace se ocekdva moznost sledovani aktualniho denni online. Od apli-
kace se neocekava moznost editace, ani a jakékoliv fizeni. Komunikace bude probihat
pres internet.

PoZadavky na webovou aplikaci:
e Komunikace pres internet

e Sledovani aktualniho stavu vSech komponent

2.3.5 Komunikaéni server

Komunikaéni server je nutny pro navazani spojeni mezi fidici jednotkou a mobilni
a webovou aplikaci. Od serveru se o¢ekava udrzovani a sprava vsech spojeni, stejné
tak jako propagace zprav do jejich cilovych destinaci. Komunikaci je nutné logovat
a bude probihat pres internet.

Pozadavky na komunikaéni server:
e Komunikace ptes internet
e Udrzovani stalého spojeni s klienty
e Zajisténi komunikace mezi klienty

e Logovani probihajici komunikace
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3 Koncept

Na zakladé pozadovanych vlastnosti a prechozich zkusenosti autora, byl vybran

3.1 Domovni systém

Domovni systém je kombinaci zabezpecovaciho zafizeni a spinacich prvku. Témto
¢astem se budu vénovat nize, kde vyberu nejvhodnéjsi varianty.

3.1.1 Ridici jednotka

Ridici jednotka musi byt schopna spravovat véechny pfipojené detektory, senzory
a spinaci prvky, a komunikovat s desktopovou a mobilni aplikaci, a zaroven musi
ridit a zpracovavat jednotlivé komponenty. Jiz ze zadani diplomové je ziejmé, ze
iidici jednotkou bude vyvojova platforma Arduino [25], kterd je se svymi perife-
riemi [5] a ¢ipem Atmega [8], ptipadné ARM Cortex-M3, vice nez vhodnou pro
tyto tucely. Firmware fidici jednotky bude psan v jazyku C++ s nadstavbou Wi-
ring (knihovna pro fizeni hardwaru) [27] a vyvoj bude probihat jak v oficidlnim
vyvojovém prostiedi Arduino[6], tak v prostiedi Visual Studio 2017 s rozsitenim Vi-
sual Micro [24], které poskytuje zvyraznovani syntaxe knihovny Wiring a umoznuje
komplikaci a nahravani kédu primo na desku Arduino. Komunikace bude probihat
skrze mobilni datovou sit.

Zvolena fidici jednotka:

e Arduino DUE (914 K¢ s DPH), (arduino-shop.cz)
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Obrazek 3.1: Vyvojova platforma Arduino DUE

3.1.2 Programovaci jazyk C++

Vyvoj softwaru bude probihat v programovacim jazyce C++ s nadstavbou vyvojové
platformy Wiring (knihovna Wire)[6], kterd jazyk rozsituje o nové piikazy, pro
piimé tizeni hardwarovych soucastek, vse zastieseno sadou knihoven [2] (od tvurcu
desky Arduino), které pridavaji nové funkce, aby potencionalni vyvojar nepotieboval
hlubsi znalosti programovani a hardwaru. Tento kompletni balik piikazu [4] je nékdy
také nazyvan programovacim jazykem Arduino [1].

3.1.3 Vyvojové prostiedi Arduino

Pro ¢ast vyvoje bude pouzito oficialni vyvojové prostiedi, od tvurcu desky Arduino
s identickym nazvem Arduino [6]. Jedn4 se o pocitacovy software s otevienym zdro-
jovym kédem (open-source) [7], uréeny k jednoduchému psani a nahrdvani zdro-
jovych kédu na desku. Prostfedi lze nainstalovat na opera¢ni systém Windows,
MAC a Linux. Z vlastni zkuSenosti vyjmenuji vyhody, mezi které patii zvyraznéni
a barevné rozliseni jednotlivych ptikazu, plnd podpora vyvojové platformy Wiring,
podpora vsech oficidlnich i neoficidlnich desek Arduino, zabudovany klient pro ko-
munikaci na sériové lince a dalsich funkce. Nevyhodou je absence predvidani a do-
kon¢ovéani kédu (predikce), napovéda pii volani éasti programu (funkei, knihoven
atd.), nemoznost krokovéni programu a velice obecné chybové hlasky, kvuli kterym
je narocné odhalit pripadné chyby.

Jako alternativni vyvojové prostiedi k IDE Arduino bylo zvoleno Visual Studio
2017, diky dobrému zvyraznéni syntaxe, moznost skryti obsahu funkci a krokovani
kédu, diky rozsiteni Visual Micro [24], které navic umoznuje komplikaci a nahravani
kédu primo na desku Arduino. Vice o aplikaci Visual Studio nize.
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3.1.4 Detektory

Detektory jsou vsechny velmi podobné a proto staci pripravit implementaci jejich
snimani. V ptipadé detektort musi byt mozné pripojit libovolny detektor, ktery lze
nastavit jako spinaci (normalné rozepnuty), nebo rozpinaci (normélné sepnuty). Pro
testovaci ucely byly zvoleny dva detektory, kazdy jednoho typu.

Zvolené detektory:

e Dverni ¢idlo (rozpinaci), (poskytl vedouci)

e PIR detektor (spinaci), (25 K¢ s DPH), (aliexpress.com)

Obrazek 3.2: Detektor pohybu (PIR detektor)

3.1.5 Spinaci prkvy

U spinacich prvku neni nutné volit jednotlivé komponenty, ale sta¢i pripravit imple-
mentaci jejich spinani. Poté je mozné pripojit libovolnou spinatelnou soucastku.

3.1.6 Komunikator

Pozadavek na komunikator je prenos dat na server pres mobilni data. Puvodni zadani
jako komunikator urcuje mobilni telefon, pomoci kterého mame umoznit tidici jed-
notce datové prenosy. Zvolen byl novy a zaroven nejlevnéjsi mobilni telefon na trhu.
Tento zpusob pristupu do mobilni datové sité se nezdafril a zadani bylo upraveno.
Byla zvolena alternativa v podobé GSM/GPRS modulu, ktery byl zakoupen z Ciny,
dodaci doba této soucastky, stejné jako na vSechn ostatnich, byla pres jeden ka-
lendarni meésic.

Zvolené komunikatory:
e Mobilni telefon STK R45i Black (449 K¢ s DPH), (alza.cz)

e GSM/GPRS modul (290 K¢ s DPH), (aliexpress.com)
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Obréazek 3.3: Komunika¢ni modul GSM/GPRS - SIM808

3.2 Desktopova aplikace

Na zakladé pozadovanych vlastnosti byl zvolen cilovy operaéni systém Windows 10,
jakozto v Evropé nejrozsitenéjsi [11]. Programovaci jazyk C# a vyvojové prostiedi
Visual Studio 2017. Jednotlivé pozadavky kladené na desktopovou aplikaci lze nalézt
nize. Komunikace s aplikaci bude probihat skrze ptipojeni USB (COM).

3.2.1 Programovaci jazyk C#

Vyvoj desktopové aplikace bude probihat v programovacim jazyce C#. Jednd se o
vysokouroviovy objektové orientovany programovaci jazyk vyvinuty firmou Micro-
soft zaroven s platformou .NET Framework. C# lze vyuzit k tvorbé databazovych
programu, webovych aplikaci a stranek, webovych sluzeb, formularovych aplikaci ve
Windows, softwaru pro mobilni zafizeni (PDA a mobilni telefony) a dalsich.

3.2.2 Vyvojové prostfedi Visual Studio

Pro vyvoj softwaru bude pouzito vyvojové prostiedi (IDE) od Microsoftu, Visual
Studio 2017. Vyvojové prostredi muze byt pouzito pro vyvoj konzolovych aplikaci a
aplikaci s grafickym rozhranim. Visual Studio obsahuje editor kédu podporujici In-
telliSense a refaktoring. IDE ma integrovany debugger. Vestavéné nastroje zahrnuji
designer formulaitu pro tvorbu aplikaci s GUI, designer webu, ttid a databazovych
schémat. Je mozné pridavat dodatecna rozsiteni.

3.3 Mobilni aplikace

Cilovy operaé¢ni systém byl zvolen Android, jakozto v Evropé nerozsirenéjsi [17]. Pro-
gramovaci jazyk Java a vyvojové prostiedi a Android Studio. Jednotlivé pozadavky
kladené na mobilni aplikaci lze nalézt nize. Komunikace bude probihat skrze mobilni
datovou sit.
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3.3.1 Programovaci jazyk Java

Java je objektové orientovany programovaci jazyk, ktery se pouziva pro vyvoj na
platformeé Android. Jedna se o jeden z nejpouzivanéjsich programovacich jazyku na
sveté. Diky své prenositelnosti je pouzivan pro programy, které maji pracovat na
ruznych systémech, jako napiiklad mobilni telefony, ruznd zabudovana zafizeni a
aplikace pro desktopové pocitace.

3.3.2 Vyvojové prostifedi Android Studio

Android Studio je nové vyvojové prostiedi zalozené na IntelliJ IDEA, vytvorené
firmou Google (dnes jiz Alphabet Inc.). Je dostupné pro systémy Windows, Mac OS
X a Linux. Soucasti instalace je samotné IDE, Android SDK Tools, kompilator An-
droid a zakladni emulatory s plnohodnotnym systémem Android. Diky emulatoru lze
testovat aplikace, pro libovolnou verzi systému Android, nebo pro libovolné rozlisent,
bez fyzického zatizeni.

3.4 Webova aplikace

Webova aplikace bude pro jednoduchost vyvoje navazana na komunikacni server,
jako webovy ndhled. Shodovat se tedy bude pouzity programovaci jazyk (C#) i
vyvojové prostiedi (Visual Studio 2017).

3.5 Komunikaéni server
Operacni systém byl zvolen Windows 10, kvuli rychlosti a jednoduchosti vyvoje.

Programovaci jazyk C# a vyvojové prostiedi Visual Studio 2017. Komunikace s
aplikaci bude probihat skrze pevné piipojeni k internetu.
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4 Prototyp domovniho systému

4.1 Vyuziti mobilniho telefonu

Néasledujici cast pojednava o snaze vyuzit levny tlacitkovy mobilni telefon pro piistup
do datové sité, presnéji vyuzit jeho GSM/GPRS modulu, integrovaném na desce te-
lefonu. Prace na této Cdsti zabraly priblizné dva mésice, po kterych se tato cesta
ukazala jak slepa, proto byla zavrhnuta.

Za vsim stala myslenka, ze existuje velké mnozstvi poskozenych a nepouzivanych
tla¢itkovych mobilnich telefonu, které jsou dnes jiz jednoduSe nepouzitelné. Ta-
kovy nepouzitelny telefon je prakticky bezcenny, ale vétsinou stéle obsahuje funkéni
soucastky, které je mozné vyuzit.

Jednim z cilu prace bylo zjistit, zda jiz existuji jina feSseni daného problému,
pripadné pokryt chybéjici ¢ast téchto feseni, naptiklad pro nezdokumentované mo-
dely telefonu.

4.1.1 Vyuziti mobilniho telefonu pro datovou komunikaci

Aktualné se mobilni telefony rozdéluji do dvou hlavnich kategorii. Telefony chytré
(smartphone), a telefony klasické, tlacitkové.

U chytrych telefonu je ziskdni ptistupu do sité GPRS trividlni. Staci napsat soft-
ware, ktery tyto zdroje poskytne ptres port USB a tim je problém vyfesen. Klasické
telefony se déli do dvou podkategorii.

Prvni podkategorie jsou telefony s dokumentaci a s API. Nékteré starsi telefony
méli oteviené dokumentace a néktera dokonce i API primo pro tyto tcely (Motorola,
Nokia). Pro tyto mobilni telefony existuje velké mnozstvi ndvodu a postupu, jak
pripojeni do sité GPRS docilit.

Druhou podkategorii jsou mobilni telefony bez otevienych dokumentaci a bez
API, ktera by zptistupnovala zdroje mobilniho telefonu. Pro tyto mobilni telefony
nebylo nalezeno zadné dostupné feseni, ptritom jsou to telefony nejrozsitenéjsi, tim
se staly pro tento projekt zajimavymi.

Ziskani pristupu do sité GPRS, skrze:
e Chytry telefon (feseni existuji)
o Klasicky telefon s API (feseni existuji)

e Klasicky telefon bez API a dokumentace (feseni nenalazeno)
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4.1.2 Vybér vhodného telefonu

Vzhledem k vysledkum pruzkumu bylo rozhodnuto, pokusit se o vyfeseni vyuziti
klasického telefonu bez API a dokumentace. Prvnim tkolem bylo vybrani vhodného
tlacitkového mobilniho telefonu pro tyto tcely. Po provedeni pruzkumu trhu bylo
zjisténo, ze je mozné vybirat jak z bazarovych kusu, tak z novych. Zajimavym
zjisténim bylo, ze ceny novych telefonu podporujicich funkci GPRS se pohybuji
kolem 450 K¢ s DPH za kus, zatim co bazarové kousky zacinaji na 600 K¢ s DPH za
kus. Vzhledem k nizsi cené, zaruce a garanci funkénosti bylo rozhodnuto zakoupit
novy model.

4.1.3 Zakoupeny tlacitkovy mobilni telefon

Pti vybéru nového tlacitkového telefonu byla hlavnim sledovanym prvkem cena a
pritomnost GPRS. Bezkonkurenc¢né nejlevnéjsim telefonem byl tlacitkovy mobil od
britského vyrobce STK R45i. Zakoupen byl prostiednictvim internetového obchodu
Alza.cz za cenu 419 Ké s DPH bez dopravy. Cena s dopravou ¢inila celkovych 449
K¢ s DPH.

Pred obdrzenim zakoupeného telefonu byl proveden pruzkum, zda existuji doku-
mentace, nebo zda se jiz nékdo, s touto znackou, pokusil o néco podobného. Kromé
oficidlniho letaku s velice obecnymi parametry pristroje nebylo mozné nalézt zadné
vefejné dokumentace. Stejné tak nebyly nalezeny zadné informace o tom, ze by
nékdo provadél, tieba i rozbor, tohoto, ¢i jiného zaiizeni od této znacky. IThned po
obdrzeni bylo zahajeno vlastni snazeni o zptistupnéni GPRS.

Obrazek 4.1: Zakoupeny mobilni telefon STK R45i
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4.1.4 Informativni kontaktovani vyrobce

Bez existujicich dokumentaci bylo rozhodnuto kontaktovat samotného vyrobce. Byl
zaslan email s vysvétlenim tohoto projektu a zadosti o poskytnuti dokumentacnich
podkladu. Napsdno bylo celkem na 3 oddéleni této britské spolecnosti, presnéji na
obchodni oddéleni, oddéleni podpory a servisni centrum. Do jednoho tydne prisla
shodné odpovéd od vsech tif kontaktovanych oddéleni. Zpravou bylo, Ze dokumen-
tace nejsou schopni poskytnout a nemohou nijak pomoci.

Dear Tomas Moravec, Hello Tomas
Currently we cannot support you with this request ..

Your Santok Ltd Team,
Best Regards

STK Support Team
WIAW STKI ."3 com

Obrazek 4.2: Jedna z odpovédi od spolecnosti STK

4.1.5 Rozebrani mobilniho telefonu

Vzhledem k negativni odpovédi vyrobce byl zahajen vlastni vyzkum. Prvnim poku-
sem byla komunikace s mobilnim telefonem skrze USB, stejné jako to bylo mozné u
telefonu s API k témto ucelum. Pokusy o piimou komunikaci po sériové lince byly
systematicky provadény po dobu tii tydnu. Bez uspéchu.

Po dohodé s vedoucim prace, bylo rozhodnuto porusit zaruku a rozebrat telefon.
Primarni zameéreni bylo na piipadné servisni piny pro pripojeni a diagnostiku. Po
hlubsim prozkoumani se podarilo nalézt servisni piny, kde byla snaha je co nejlépe
analyzovat a skrze né komunikovat s mobilnim telefonem. Po nékolika tydnech opét
bez tspéchu.
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Obréazek 4.3: Servisni piny

4.1.6 Zavér rozboru

Po dvou mésicich snazeni se z mobilniho telefonu nepodafilo ziskat zadnou infor-
maci. Prvni tyden se podarilo zachytavat neznamé signaly, nicméné po hlubsim
prezkoumani spektralnim analyzatorem bylo zjisténo, ze se nejedna o ¢islicovy signal.

Po dvou mésicich prace, byla moznost vyuziti tlacitkového telefonu, pro pristup
do site GPRS, uzaviena. Od vyuziti mobilniho telefonu bylo tedy upusténo a jako
vstupni brana do GPRS byl pofizen samostatny GSM/GPRS modul.

4.2 Prototyp domovniho systému

Ucelem prototypu je vyvoj a testovani firmware a vzdjemné komunikace s jednot-
livymi aplikacemi. Zapojeni musi byt modularni, snadno prepojitelné a jednoduse
pristupné k méreni.

4.2.1 Blokové schéma

Prototyp je rozdélen do trech hlavnich bloku, které spolu vzajemné komunikuji. Pod
blokovym schématem nésleduje detailni popis téchto jednotlivych ¢asti.
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Obrazek 4.4: Blokové schéma zapojeni prototypu domovniho systému

Komunikaéni zafizeni: Tento blok obsahuje vSechna zatizeni zprostredkovavajici
komunikaci. Vzdy potfebujeme komunikovat pomoci USB a internetového pripojeni.
V pripadé prototypu slozi k USB komunikaci vestavén radic USU, ktery se nachazi
na desce Arduino. Internetové ptipojeni zprostredkovava GPRS modul, v pripadé
prototypu model SIM808, pripadné podobny.

Arduino Due: Hlavni blok Arduino Due obsahuje vyvojovou desku Arduino Due,
ktera slouzi jako centralni jednotka celého domovniho systému. Do této jednotky
jsou zapojeny veskeré periferie, at jiz komunikatory, nebo senzory a spinace.

Periferie Blok periferie obsahuje vSechna ¢idla, senzory, spinace a podobna zafizeni,
které ma za kol tidici jednotka kontrolovat. Pro demonstraci zakladnich funkciona-
lit bylo zvoleno dveini ¢idlo, senzor pohybu PIR a spinaci prvek typu LED dioda.
Vsechny tyto periferie 1ze jednoduse nahradit jinou libovolnou soucastkou, piripadé
nové pridat.

4.2.2 Vysledny prototyp

Prototyp je schopen simulovat realné nasazeni domovniho systému. Obsahuje tidici
desku Arduino, GSM modul pro pfipojeni do sité internet, jeden spinaci prvek (LED)
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a dva senzory (PIR a dverni ¢idlo). Kazdy senzor ma svou vlastni kontrolni diodu.
Ta signalizuje, zda je senzor sepnuty ¢i nikoliv.

Obrazek 4.5: Jeden z prototypu na nepdjivém poli

4.3 Firmware

Hlavnim tucelem firmware (software pro fidici jednotku) je moznost kompletniho
fizeni domovniho systému a umoznéni komunikace, véetné poskytovani API pro
pristup aplikaci. Software byl vyvinut pro platformu Arduino (¢ip ARM Cortex-M3)
v programovacim jazyce C++ s nadstavbou Wiring (knihovna pro fizeni hardwaru)
[27], za pomoci vyvojového prostiedi Visual Studio 2017 s rozsifenim Visual Micro
[24], které poskytuje zvyraznovani syntaxe knihovny Wiring a umoziuje komplikaci
a nahravani kédu ptimo na desku Arduino.

Daéle budou zminény pouze ty casti, které jsou dulezité pro pochopeni nastaveni
zafizeni a piistupu k aplikaci (API), samotny kéd 1ze nalézt v piiloze a zminovan
zde nebude.
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4.3.1 Nastaveni

Inicializacni ¢ast slouzi k prvotnimu nastaveni mikrokontroleru pred spusténim. Toto
nastaveni lze ménit pouze pred prvni kompilaci kodu, za béhu programu jej zménit
nelze. Jedinou cestou k jeho zméné je tedy opétovna kompilace kédu s upravenym
nastavenim a néasledné nahrani do mikrokontroleru.

Nastavit lze:
e Komunika¢ni rychlost (baudRate)

e Maximalni pocet senzoru

Maximalni pocet spinacu

Kédy chybovych hlasek

Klicova slova API

4.3.2 API

Funkce API jsou nazvany podle své ¢innosti. Pti volani jednotlivych funkei se posila
nejdiive nézev funkce, které nasleduji kulaté zavorky, tedy ,(“ a ,)“, v nichz jsou
uvedeny jednotlivé parametry. Kazdy jeden parametr je oddélen ¢arkou. Ve vysledku
muze vystup vypadat napriklad takto ,SetSensor(10,5)%. V nésledujici tabulce jsou
vypsany vSechny dostupné funkce, typu getter.

Funkce Parametry Popis Vraci
GetAllSensors() / Vraci list vSech senzort | id, pin, name, state
GetAllSwitches() / Vraci list vSech spinact | id, pin, name, state

Tabulka 4.1: Tabulka API - Getters

Ukazka vracenych senzorii:

Sensors((Id = 0,Pin = 8 Name = Door Sensor,State = 0,Type = 0)(Id = 1,Pin =
7,Name = PIR Sensor,State = 0,Type = 1))

Ukazka vracenych spinacu:
Switches((Id = 0,Pin = 6,Name = Led Switch,State = 0))

Dalsi tabulka obsahuje vypis vSech dostupnych funkci, typu setter.

28



Dotaz Parametry Popis Vraci

SetSensorName() id, name Zména jména senzoru | OK, ERROR
SetSwitchName() id, name Zmeéna jména spinace | OK, ERROR
SetSensorPin() id, pin Zména pinu senzoru OK, ERROR
SetSwitchPin() id, pin Zména pinu spinace | OK, ERROR
SetSensorType() id, type Zména typu senzoru | OK, ERROR
SetSwitchState() id, state Zmeéna stavu spinace | OK, ERROR
AddSensor() pin, name, type | Pfidani nového senzoru | OK, ERROR
AddSwitch() pin, name, state | Piidani nového spinace | OK, ERROR
DeleteSensor() id Smazani senzoru OK, ERROR
DeleteSwitch() id Smazdani spinace OK, ERROR

Tabulka 4.2: Tabulka API - Setters

U nastavovacich dotazu musi byt ,,id“ a ,,pin“ ¢islo od 0 do 100, ,type“ a ,state*
musi byt ¢iselné hodnoty 0 (false) nebo 1 (true) a ,name“ musi byt maximalné 30
znaku dlouhé (30 bytu). Pro ,state“ znamend 1 zapnuto, 0 vypnuto. Pro ,type®
znamend 1 ,normdalné vypnuto / push to make“ a 0  normélné zapnuto / push
to break“. Pokud jedna z podminek nebude splnéna, dotaz bude odmitnut. Para-
metr ,ID“ lze ziskat pomoci piikazu ,GetAllSensors()“ a ,,GetAllSwitches“ z jiz
existujicich zarizeni.

Ukazka ptidani nového senzoru:

AddSensor(8, Muj novy senzor, 0)

Ukazka zmény pinu senzoru:

SetSensorName(1, Moje nove jmeno senzoru)

Ukazka smazani spinace:

DeleteSwitch(1)

4.3.3 Notifikace

Ridici jednotka mé ulozené viechny posledni stavy senzorti a pii kazdém prichodu
hlavni smyckou probéhne ¢teni, pomoci funkce ,,checkSensorStateChanged AndSen-
dIfTrue()“. Pokud novy stav nesouhlasi se starym, je zaslana notifikace s ID zafizeni
a aktudlnim stavem. Poté zalezi na cilové aplikaci, jak informaci zpracuje.
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Ukazka notifikace:

Sensor(Id = 1,State = 0)

4.3.4 Chybova hlaseni

Chybova hldseni (pfi netspésném provedeni operace nebo jiné chybé) byla ptuvodné
tvofena pomoci stavovych kéda HTML [14]. Z duvodu nedostatku paméti (pii vyvoji
na platformé Arduino Uno) byla nahrazena jednoduchym ,OK“ a ,ERROR*. Kon-
trola chyb se provadi vzdy pri zpracovavani kterékoliv z operaci podporujici APIL.
Vzdy se kontroluje, zda je mozné zapsat, zda se provedl zapis, zda je nova hodnota
po precteni stejnd jako zapisovand, a tak dale. Pokud nastane chyba, je vSe vraceno
do puvodniho stavu. Pokud piikaz nebyl rozpoznan, nebo nesplnuje kritéria tohoto
API, je vracena chybova hlaska o nerozpoznani ptrikazu.

Ukazka odpovédi pfi nerozpoznani ptikazu:

Command ’SetSensor(15,5)” not recognized.
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5 Desktopova aplikace

Hlavnim tcelem desktopové aplikace je moznost kompletniho nastaveni a monito-
rovani zabezpecovaciho zatizeni. Aplikace se zaméruje zejména na spravu (vytvarent,
upravovani, mazani) vSech senzoru a spinacu. Software byl vyvinut pro opera¢ni
systém Windows v programovacim jazyce C#, za pomoci IDE Visual Studio 2017.
Design byl inspirovany manudlem jednotného vizualniho stylu TUL [15].

5.1 Blokové schéma

Kod aplikace je rozdélen do trech hlavnich bloku, které spolu vzdjemné komunikuji.
Pod blokovym schématem nésleduje detailni popis téchto jednotlivych ¢asti.
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Lo Connection GUI Lo
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" | |
- L SerlaIP(?rt Connection | P
L Connection | :
B t |

| . |
L Arduino Overview | | |
[ Operations P
| | P | :
: L Features | : :
[
[
Sensor | | |
L
R [
Switch | : I
L
[
[
[
[
[

|

Obréazek 5.1: Blokové schéma objektového navrhu aplikace
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5.1.1 Connection

//////

//////

pouzitelnych pinu. Vystupem tohoto bloku jsou funkce pro jednoduché zapisovani a
¢teni z jednotky (Arduino Operations), véetné kompletniho seznamu pouzitelnych
pinu této jednotky. Seznam podporovanych tidicich jednotek Arduino lze nalézt v
casti Kompatibilita.

5.1.2 Logic

Logic je hlavni vldkno, které nacita veskeré viditelné c¢asti aplikace (GUI Cont-
roller) z bloku GUI a zéroven zprostiedkovava komunikaci mezi blokem Connection
a jednotlivymi funkcemi v oknech aplikace (GUI). Nachézi se zde tedy napojeni na
Arduino Operations z bloku Connection. Zaroven zpracovava vSechny informace,
prichézejicich smérem od idici jednotky (napiiklad notifikace, chybova hldseni, sta-
vové kody atd.).

5.1.3 GUI

Jednotlivé funkce aplikace, véetné jejich grafického uzivatelského rozhrani posky-
tuje blok GUI. Naptiklad Overview poskytuje GUI pro prehled vsech ptripojenych
senzoru a spinacu, Senzor poskytuje GUI pro vytvareni a upravovani senzoru. Tyto
funkce jsou vyuzivany v bloku Logic, za pomoci GUI Controlleru, ktery je nac¢ita do
hlavniho okna aplikace.

5.2 Grafické uzivatelské rozhrani

V této casti textu budou zminény pouze ty ¢asti GUI, které jsou dulezité pro po-
chopeni ovladani aplikace.
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7 wr

5.2.1 P¥ipojeni/odpojeni Fidici jednotky (Connection)

Technical Univ

. . Device: Arduino Uno

Owerview
Baud rate: 9600

Features

Obrazek 5.2: Okno s moznosti pripojeni/odpojeni tidici jednotky

Zélozka Connection slouzi k pripojeni ¢ odpojeni fidici jednotky. Tato zalozka
hlida, zda je pripojeni stale aktivni. Pti ztraté spojeni ihned informuje uzivatele
a upravi chovani celé aplikace. Zalozka rovnéz hlida, zda se neobjevilo nové zarizeni
k pripojeni, pokud ano, informuje uzivatele a zobrazi nové dostupna zafizeni.

Zartizeni pro pripojeni se vybira pomoci Port, které obsahuje seznam vsSech do-
stupnych COM portu. K vybranému COM portu je nasledné zjistén nazev zarizent,
ktery se objevi v Device. Rychlost komunikace (BaudRate), lze vybrat ze stan-
dardnich komunikaé¢nich rychlosti [9]. Vybrana komunikac¢ni rychlost musi byt stejnd,
jako v fidici jednotce. Automaticky nastavena hodnota 9600 by méla odpovidat
prednastavené rychlosti fidici jednotky.

Po zvoleni tidici jednotky a komunika¢ni rychlosti staci zmacknou oranzové
tla¢itko Connect pro pripojeni, ptipadné Disconnect pro odpojeni.

Dostupné komunikaéni rychlosti (BaudRate):

e 300, 600, 1200, 2400, 4800, 9600, 14400, 19200, 28800, 38400, 57600, 115200
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5.2.2 P¥ehled pFipojenych komponent (Overview)

Door Sensor Push to break type

PIR Sensor Push to make type

[ ] Led Switch

Owerview

Features

Connection

About

Obrazek 5.3: Okno s prehledem jednotlivych komponent

Ptehled pripojenych komponent (Overview) slouzi pro zobrazeni vsech dostupnych
spinacu a senzoru, které jsou v fidici jednotce dostupné. Obsah se generuje dyna-
micky pod sebe, lze tedy zobrazit neomezeny pocet zarizeni (po preteceni viditelné
¢asti se objevi scrollbar). Kazdy dynamicky fadek je zobrazen dle svého typu, tedy
zda se jednd o senzor nebo spina¢. U spinacu lze ménit jejich aktualni stav, u sen-
zoru lze aktudlni stav pouze sledovat. V obou ptipadech lze ménit interni nastaveni
kazdého zatizeni, pomoci tlac¢itka na pravé strané. V pripadé, ze zadna zafizeni
neexistuji, je uzivatel upozornén.

Z4dné data nejsou editovéna v objektech uvnitt aplikace, ale zadosti o zménu
jsou zasilany do fidici jednotky. Po obdrzeni odpovédi se bud projevi pozadovana
zména, nebo je zobrazeno chybové hlaseni. V obou piipadech je uzivatel upozornén
zda zména probéhla, ¢i zda neprobéhla.
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5.2.3 Nastaveni senzoru (Sensor Edit)

Technical Univ

MName Door Sensor

Normaly open type = NO =Push to break

Features

Connection

About

Obrazek 5.4: Okno s nastavenim senzoru

Nastaveni senzoru slouzi k zméné interniho nastaveni uvnitt fidici jednotky. Lze
meénit nézev zafizeni (omezeno na 30 znaki), pin na kterém se senzor nachdzi, typ
senzoru (rozpinaci, spinaci) a posledni moznosti je smazéni senzoru. Vybér pinu
zavisi vzdy na pripojené desce. Pro tento ucel byl vytvoren kompletni seznam vsech
testovanych a kompatibilnich desek, které lze k softwaru ptipojit. Kompletni se-
znam desek, které 1ze pouzit, je k nalezeni v ¢asti textu nazvané Podporované tidici
jednotky:.

Z4dné data nejsou editovédna v objektech uvniti aplikace, ale zddosti o zménu
jsou zasflany do tidici jednotky. Po obdrzeni odpovédi se bud projevi pozadovana
zména, nebo je zobrazeno chybové hlaseni. V obou pripadech je uzivatel upozornén
zda zména probéhla, ¢i zda neprobéhla.

5.2.4 Nastaveni spinate (Switch Edit)

Nastaveni je témeér identické s predchozim, proto neni nutné néhledovy obrazek.
Lze meénit nazev (omezeno na 30 znaku), pin na kterém se spina¢ nachdzi. Jedinou
zménou moznost zmény stavu tohoto spinace (zapnuto/vypnuto).

Z4dné data nejsou editovédna v objektech uvniti aplikace, ale zddosti o zménu
jsou zasilany do tidici jednotky. Po obdrzeni odpovédi se bud projevi pozadovana
zména, nebo je zobrazeno chybové hlaseni. V obou piipadech je uzivatel upozornén
zda zména probéhla, ¢i zda neprobéhla.
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5.2.5 Moznosti programu (Features)

Tato zélozka zpristupnuje ruzna nastaveni a funkce, které nejsou bézné potiebné.

P¥ehled funkci:

Pridat novy senzor

Pridat novy spinac

Zmovu nacist vSsechna data z tidici jednotky

Zobrazovat notifikace, pokud se zméni stav senzoru (prepinac)

Zobrazovat notifikace, pokud se senzor navrati do vychoziho stavu (prepinac)

5.2.6 Notifikace

Aplikace podporuje sirokou skalu notifikaci, upozornéni a varovnych hlaseni, ktera
slouzi pro upozornéni uzivatele na nastalou situaci. Naptiklad se jedna o zménu stavu
pint, chybové stavy fidici jednotky, nebo odpojeni zafizeni. Notifikace se zachytavaji
v hlavnim okné, v éasti kédu nazvané ,Autocalled functions (Events from Arduino)*,
pomoci eventu.

P¥ehled implementovanych notifikaci:

Ptipojeni zabezpecovaciho zaiizeni
Odpojeni zabezpecovaciho zatizeni

Ztrata spojeni zabezpecovaciho zarizeni
Automaticky pokus o ptipojeni se nezdaril
Stav spinace prenastaven

Stav senzoru se zménil

Interni chyba tidici jednotky

Jméno se podarilo/nepodafilo zménit

PIN se podarilo/nepodarilo zménit

Typ senzoru se podafilo/nepodaftilo zmeénit
Novy senzor se podafrilo/nepodaiilo pridat
Novy spina¢ se podarilo/nepodatilo pridat
Komponenty arduina se podarilo/nepodafilo znovu naéist

Nastaveni notifikaci zménéno
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5.3 Kompatibilita

5.3.1 Testované verze Windows 10

Desktopova aplikace byla testovana pod opera¢nim systémem Windows 10 ve vsech
(v dobé psani préce) vydanych sestavach a pro tento systém byla také optima-
lizovdna. Nicméné cilovd platforma Microsoft .NET Framework 4.5.2 [26] by méla
zajistovat zpétnou kompatibilitu az do systému Windows Vista. Jmenovité pro Win-
dows Vista SP2, Windows 7 SP1, Windows 8, Windows 8.1, Windows 10 a noveéjsi
[16].

Seznam vSech testovanych sestav systému Windows 10:

e Version 1507 - Build 10.0.10240 (¢ista instalace systému)

Version 1511 - Build 10.0.10586 (November Update)

Version 1607 - Build 10.0.14393 (Anniversary Update)

(

(
Version 1703 - Build 10.0.15063 (Creators Update)
Version 1709 - Build 10.0.16299 (Fall Creators Update)
(

e Version 1803 - Build 10.0.17134 (April 2018 Update)

YR A TR

Ridici jednotka, v pifpadé tohoto prototypu deska Arduino, existuje v nékolika va-
riantach [3]. Jako Fidici jednotku je vhodné pouzit jednu z fady produktua ENHAN-
CED FEATURES (Mega, Due a dalsi) [3], vzhedem k tomu, ze obsahuji dostateéné
mnozstvi paméti [10] pro udrzovani vétsitho mnozstvi senzoru a spinac¢u. Vybrané
jednotky, které jsou pro tento projekt pouzitelné, byly otestovany a zatazeny mezi
jednotky podporované. Tyto podporované jednotky se vyznacuji tim, ze desktopova
aplikace obsahuje seznam pouzitelnych pinu pro kazdou z téchto desek. Tento seznam
se ziskava ihned po pfipojeni jednotky, a to na zdkladé nazvu desky poskytnutého
fadicem. Pokud pripojena deska neni v seznamu, pouzije se seznam pinu pro desku
Arduino Uno. V takovémto pripadé neni zarucena spravnd funkcénost softwaru. Po-
kud pouzity pin neni v seznamu pinu desky, zarizeni na tomto pinu nebude mozné
ovladat, upravovat, ani s nim jakkoliv pracovat.

Seznam vSech podporovanych Fidicich jednotek:

e Arduino/Genuino Uno (nedoporuceno)
e Arduino/Genuino Mega
e Arduino/Genuino Mega 2560

e Arduino Due (doporuceno)
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Seznam desek kompatibilnich s Arduino/Genuino Uno:

Arduino/Genuino Duemilanove
Arduino/Genuino Diecimila
Arduino/Genuino Nano
Arduino/Genuino NG
Arduino/Genuino Mini
Arduino/Genuino Extreme
Arduino/Genuino USB
Arduino/Genuino Serial

Arduino/Genuino 101
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6 Mobilni aplikace

Hlavnim tcelem mobilni aplikace je ¢isté monitorovani ridici jednotky. Neni tedy
mozno meénit jakékoliv nastaveni (k cemuz slouzi desktopova aplikace). Tato aplikace
byla vyvinuta pro mobilni operaéni systém Android 4.0.3 (Ice Cream Sandwich - API
15) a vyssi, v programovacim jazyce Java, za pomoci IDE Android Studio 2.3.2.
Design byl inspirovany manudlem jednotného vizualniho stylu TUL [15].

6.1 Blokové schéma

Kod aplikace je rozdélen do trech hlavnich bloku, které spolu vzdjemné komunikuji.
Pod blokovym schématem nésleduje detailni popis téchto jednotlivych ¢asti.

|
! I
| o o N
!+ Communication | Logic ol Activities | !
- N o N
L L L L
|
<—:—{—-| GPRS Client |'—}—{—-| Logic | L Overview | ! i
| | | |
b ! [ | | !
L | Operations | o : | Item Detail | |
L Lo N b
;! [ - | :
R S S o Menu | I |
L
| |

Obréazek 6.1: Blokové schéma objektového navrhu aplikace

6.1.1 Communication

Tento blok slouzi k pripojeni fidici jednotky skrze internetové pripojeni (GPRS), za
pomoci mobilni datové sité. Toto pripojeni komunikuje pomoci API, poskytované
fidici jednotkou. Po navazani spojeni se zazada o vSechna dostupna data, kterd muze
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fidici jednotka poskytnout. Samotnou komunikaci zpracovava vlakno GPRS Client,
které je napojené na Operations, kde se nachdzi implementace API.

Aby internetova komunikace fungovala, musel byt napsdn komunika¢ni server,
ktery je pevnym bodem v siti. Server na dané IP adrese a portu, zajistuje komunikaci
vSech existujicich tidicich jednotek a mobilnich aplikaci. Vice o této problematice v
casti textu nazvané Komunikacni server.

6.1.2 Logic

Blok Logic je hlavni vlakno, které diky Activity Controlleru nacita veskeré viditelné
casti aplikace z bloku Activities a zaroven zprostiedkovava komunikaci mezi blokem
Communication a jednotlivymi funkcemi v oknech aplikace (Activities). Nachazi se
zde tedy napojeni na Arduino Operations z bloku Communication. Zaroven zpra-
covava vsechny informace, prichazejicich smérem od fidici jednotky (napiiklad no-
tifikace, chybova hldseni, stavové kédy atd.).

6.1.3 Activities

Jednotlivé funkce aplikace, véetné jejich GUI, poskytuje blok Activites, v Androidu
nazvaném jako Activity. Naptiklad Overview poskytuje Activity pro prehled vSech
pripojenych senzoru a spinacu, Item Detail poskytuje Activity prehled o vsech do-
stupnych informaci, které o vybrané komponenté aplikace ma, a Menu poskytuje
Acitivity s nastavenim. Tyto funkce jsou vyuzivany v bloku Logic, za pomoci Acti-
vity Controlleru, ktery je nacitd do hlavniho okna aplikace.

6.2 Grafické uzivatelské rozhrani

V této ¢asti textu budou zminény pouze ty ¢asti GUI (Activities), které jsou dulezité
pro pochopeni ovladani aplikace.
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6.2.1 Ptehled pfipojenych komponent

¢ BBRD

SecurityViewer

Door sensor

PIR sensor

Zap Light switch

Obrazek 6.2: Okno s prehledem jednotlivych komponent

Stejné jako v pripadé desktopové aplikace, slouzi prehled pripojenych zafizeni pro
zobrazeni vSech dostupnych spinacu a senzoru, které jsou v ridici jednotce dostupné.
Obsah se generuje dynamicky pod sebe, lze tedy zobrazit neomezeny pocet zafizeni
(po preteceni viditelné ¢asti se objevi scrollbar). Kazdy dynamicky fédek je zobra-
zen dle svého typu, tedy zda se jedna o senzor nebo spinac. U spinacu lze ménit
jejich aktudlni stav, u senzoru lze aktudlni stav pouze sledovat. V obou ptipadech
lze zobrazit interni nastaveni kazdého zatizeni, pomoci tlac¢itka na pravé strané. V
pripadé, ze zadna zafizeni neexistuji, je uzivatel upozornén.

Tlacitko na pravé strané ,,i“, tedy znaci zobrazeni podrobnosti vybrané kom-
ponenty. Déle v horni listé vidime zatocenou Sipku, kterd znaci rucni aktualizaci
vSech zafizeni. Poslednim prvkem horniho menu jsou tii tecky, takzvané ,, Hambur-
ger Menu“, které slozi pro otevieni nastaveni aplikace.

Z4dné data nejsou editovéna v objektech uvnitf aplikace, ale zadosti o zménu
jsou zasflany do fidici jednotky. Po obdrzeni odpovédi se bud projevi pozadovana
zmeéna, nebo je zobrazeno chybové hlaseni. V obou ptipadech je uzivatel upozornén
zda zména probéhla, ¢i zda neprobéhla.
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6.2.2 Podrobnosti vybrané komponenty

5:40
SENSOR

Door sensor

ON

Sensor type: Push-to-break

Obrazek 6.3: Detailni prehled nastaveni komponenty

Zobrazeni podrobnosti o vybrané komponenté ukazuje vsechny dostupné udaje, které
mé aplikace k dispozici. Bézné se tak jednd o typ zafizeni (senzor, spinac), nazev
zafizeni (omezeno na 30 znaku), ¢islo pinu, na kterém je zafizeni pripojeni, a stav
zafizeni (zapnuto, vypnuto). Pokud se jedna o senzor, je zde vyobrazen i typ vy-
braného senzoru (spinaci, rozpinac).

Vrétit se lze tlacitkem zpét, které ma kazdy mobilni telefon se systémem Android
implementované (at jiz softwarové nebo hardwarove).

Seznam vsech podrobnosti komponenty:
e Typ (senzor, spinag)

e Nézev (maximalné 30 znaku)

Pin (¢islo pinu, na kterém je zaiizeni pripojeno)

Stav (zapnuto, vypnuto)

e Typ senzoru (spinaci, rozpinaci)
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6.3 Kompatibilita

Aplikace byla testovana na mobilnim telefonu Samsung Galaxy S3 s opera¢nim
systém Android 4.0 Ice Cream Sandwich a Android 4.3 Jelly Bean a také na tele-
fonu Sony Xperia Z1 s opera¢nim systémem Android 5.1.1 Lollipop. Pro tyto verze
systému byla také optimalizovana. Nicméneé cilova verze systému Android 4.0 Ice
Cream Sandwich by méla zajistovat zpétnou kompatibilitu az do nejnovéjsich verzi
systému (v dobé vydéni Android 8.1 Oreo).

Seznam vSech testovanych verzi systému Android:
e API 14: Android 4.0 (Ice Cream Sandwich)
e API 16: Android 4.1 (Jelly Bean)
e API 21: Android 5.0 (Lollipop)

Seznam vSech podporovanych verzi systému Android:
e API 14: Android 4.0 (Ice Cream Sandwich)
e API 15: Android 4.0.3 (Ice Cream Sandwich)
e API 16: Android 4.1 (Jelly Bean)
e API 17: Android 4.2 (Jelly Bean)
e API 18: Android 4.3 (Jelly Bean)

(
(
(
e API 19: Android 4.4 (KitKat)
e API 21: Android 5.0 (Lollipop)
e API 22: Android 5.1 (Lollipop)
e API 23: Android 6.0 (Marshmallow)
e API 24: Android 7.0 (Nougat)
e API 25: Android 7.1.1 (Nougat)
e API 26: Android 8.0 (Oreo)

e API 27: Android 8.1 (Oreo)
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{ Webova aplikace

Posledni faze diplomové prace bylo vytvoreni webového prostiedi pro monitoring
domaciho systému. Webova aplikace, cerpajici data z komunika¢niho serveru byla
otestovana a zprovoznéna. Webovou aplikaci ¢ekaji finalni grafické upravy, které
budou k nalezeni na prilozeném CD.

Aplikace je napojena a byla vyvijena spolu s komunika¢nim serverem. Slouzi
jako jedna z moznosti zobrazeni historie komunikace. Otevieni aplikace je mozné na
adrese IP serveru.
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8 Komunikaéni server

K zajisténi komunikace mezi ridici jednotkou a mobilni aplikaci fungovala, musel byt
napsan komunikacni server, ktery ma pevnou adresu v siti. Server na dané IP adrese
a portu, zajistuje komunikaci vsech existujicich fidicich jednotek a mobilnich apli-
kaci. Diky tomuto spojeni si uklada prenasend data, ktera jsou nasledné pouzivana
k zobrazeni statistik ve webové aplikaci. Server teoreticky umoznuje pripojeni libo-
volného poctu mobilnich aplikaci k jedné tidici jednotce naraz.

8.1 Slepé cesty vyvoje

8.1.1 P¥ima komunikace mezi zafizenimi

//////

nikac¢niho serveru. Po pil roce vyzkumu byla tato varianta zavrhnuta, protoze verejné
[P adresy v mobilni datové siti jsou dynamické (vcetné IPv6). Bez pevného bodu v
internetu, nebylo mozné urcit adresu ostatnich zatizeni.

8.1.2 Implementace serveru v Fidici jednotce

Druhym vyvijenym feSenim bylo vytvoreni komunika¢niho serveru piimo v ridici
jednotce. Po ¢ase bylo odhaleno, ze pridani dalsi zatéze jednoc¢ipovému pocitaci, mélo
za nasledek nestabilitu celého systému. Ridici jednotka nestihala obsluhovat viechny
pozadavky najednou (jak hardwarové, tak softwarové) a s rostouci komunikaci zacala
mit nedostatek paméti. Stejné tak jako predchozi feSeni, i tato varianta byla po pul
roce vyzkumu zavrzena.

8.2 Blokové schéma

Kod aplikace je rozdélen do tfech hlavnich bloku, které spolu vzajemné komunikuji.
Pod blokovym schématem nésleduje detailni popis téchto jednotlivych césti.
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Obrazek 8.1: Blokové schéma objektového navrhu komunikac¢niho serveru

8.2.1 Communication

Tento blok obsahuje vlakno Socket Server, které poslouché na portu 6666 a navazuje
komunikaci pres technologii Socket. Server udrzuje vSechna spojeni aktivni a stara
se o produkci vSech zprav ke vSem cilum. Pokud je nékteré spojeni preruseno, zajisti
informovani vSech ostatnich uzivatelu a uvolni zdroje.

Role Assigner se stard o oddéleni neidentifikovanych klientt od téch identifiko-
vanych. Takovyy klient se vyznacuje tim, ze provedl autorizaci jako fidici jednotka,
nebo mobilni aplikace. Déle se vyznacuje tim, ze je mu umoznéno komunikovat s
ostatnimi protéjsky, tedy ridici jednotka muze kontaktovat vsechny mobilni apli-
kace, a vSechny mobilni aplikace mohou kontaktovat vsechny fidici jednotky. Dokud
neni klient identifikovany, neni mu umoznéno komunikovat s nikym jinym, nez s
komunika¢nim serverem.

8.2.2 Logic

Blok Logic je hlavni vldkno, které tidi tok komunikace identifikovanych klientu.
Protékajici data zpracovava a uchovava k zobrazeni ve webové aplikaci. Déle se
stara o tisk komunikace na zvolenych vystupech z bloku Logger.

8.2.3 Logger

Logger slouzi k vypisu ¢i logovani probihajici komunikace a dalsich moznych in-
formaci. Aktudlné je mozné vypis provadét do konzole, ktera je idealni pro ladéni
uzivatelem, pripadné je mozny vypis do souboru, kde slouzi pro zpétné dohleddavani
chyb.
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Pro spravnou funkcionalitu komunika¢niho serveru, je nutné server provozovat na
verejné [P adrese, s presmérovanim portu 6666 na lokalni adresu serveru v interni
siti.

Pro lepsi vyvoj a testovani byl vytvoren konzolovy nahled na komunikaci serveru,
kde jsou ¢asové a barevné odliseny ruzné operace.

control unit (Security)

mobile app (SecurityViewer)

nt [16.0.8.1: 2 as mobile app (Securityviewer)
ile app [18 L1 c i
1 unit [ e 1: ]: ¢ . C 6,Pi = Door Sens

Comtrol unit [ 1:5 : ( d = B,Name = Led Swit

Mobile app [18 HY Muj e
: : Muj n

Obrazek 8.2: Konzolové okno komunikacéniho server

Vyznamy barev v serverovém logu:
e Zelena - Zatizeni pripojeno
e Zluta - Zafizen{ identifikovano (¥idici jednotka, nebo mobilni aplikace)
o Cervens - Zafizeni odpojeno

e Sediva - Bézna komunikace

Testovaci klient vznik za tcelem testovani serverové casti, bez nutnosti komunikace
realnych zarizeni nad redlnymi daty. Klient umoznuje vybér z nékolika rezimu, kde
kazdy umoznuje simulovat néco jiného. Po vybéru jednoho z rezimu, se testovaci
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klient pfipoji na komunikacni server pod zvolenym nastavenim. Poté lze napiiklad
zasilat testovaci fetézce se seznamem komponent, odpovidat na API dotazy a po-
dobné.

Seznam v3ech rezimu testovaciho klienta:

e Simulace mobilni aplikace

Simulace mobilni aplikace (READ ONLY)

Simulace mobilni aplikace (WRITE ONLY)

Simulace fidici jednotky

Simulace fidici jednotky (READ ONLY)

Simulace fidici jednotky (WRITE ONLY)

B C\Client.exe — O x

Please select client role:

mobile app
control uni

mobile app i ewer) [READ ONLY]
control unit curity) [READ ONLY]

mobile app ewer) [WRITE ONLY]
control unit (Secu ¥ [WRITE OMNLY]

8@ - unknown client

selected role:

Obrazek 8.3: Konzolové okno testovaciho klienta
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O Zavér

V reSersni ¢asti byly definovany zakladni pojmy z témat zabezpecovacich systému
a inteligentnich dom, ze kterych se sestava inteligentni domovni systém. Dale byly
definovany pozadované vlastnosti jednotlivych soucasti inteligentniho domovniho
systému, kterymi jsou domovni systém, desktopova, mobilni a webova aplikace,
a komunikacni server. Na zdkladé pozadovanych vlastnosti, byl sestaven seznam
pozadavku vSech ¢asti inteligentniho domovniho systému.

Na zakladé castych konzultaci s vedoucim prace, byl navrzen koncept cilového
produktu, byly doporuceny realiza¢ni postupy, vybran hardware, nebo bylo uvedeno
vice moznosti jeho vybéru, kterymi muze byt dosazeno vysledného zafizeni. Déle byl
pro kazdou z jednotlivych ¢asti zvolen vhodny programovaci jazyk a jedno, nebo vice
vyvojovych prostiedi (IDE). Nakonec byl zvolen zpusob datové komunikace, pomoci
mobilnich siti GPRS.

Tvorba inteligentniho domovniho systému byla rozdélena na nékolik fazi. Prvni
faze byla tvorba prototypu, zbylé faze vyvoj jednotlivych softwarovych produktu.

V prvni fazi byla na zakladé konceptu zvolena nejvhodnéjsi kombinace kompo-
nent vyvoj prototypu, ktera byla nasledné zakoupena. Pii praci na prototypu bylo
odhaleno, Ze jeden z puvodnich cilu, vyuzit tlac¢itkovy mobilni telefon pro pristup do
site GPRS, je nerealizovatelny, zvolen by tedy alternativni postup. Dale byl vyvi-
nut firmware tidici jednotky, ktery byl tspésné otestovan na prototypu. Po dopsani
vlastniho kédu byly podrobné popsany vSechny funkce programu.

Déle byla vyvinuta desktopova aplikace pro systém Windows, ktera byla plné
otestovana pro vice verzi systému Windows 10. Nésledné byly vSechny funkce pro-
gramu a zajisténa kompatibilita pro starsi verze systému Windows.

Pti tvorbé mobilni aplikace bylo zjisténo, ze prima komunikace aplikace a fidici
jednotky je nerealizovatelna. Nejdiive bylo nutné vytvoril komunika¢ni server pro
systém Windows, ktery zprostifedkovaval pozadované spojeni v siti internet. Nasledné
byla mobilni aplikace pro systém Android plné dokoncena. Aplikace byla otestovéana,
vSechny funkce popsany a nakonec byla zajisténa kompatibilita pro starsi i novéjsi
verze systému Android.

Posledni faze byla tvorba webového prostiedi pro monitoring domaciho systému.
Webova aplikace, cerpajici data z komunikacniho serveru byla otestovana a zpro-
voznéna. Webovou aplikaci ¢ekaji béhem nésledujiciho tydne findlni grafické tupravy,
které budou k nalezeni na ptilozeném CD.

Funkeéni prototyp, véetné vsech prislusnych aplikaci byl otestovan a byla zajisténa
stabilitu celého systému.

Do budoucna by bylo vhodné predélat komunikacni server ze systému Windows
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tingovych sluzeb. V planu je také vytvoreni mobilni aplikace pro systém iOS.
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A Obsah pfilozeného CD

Struktura a obsah adresaiu je nésledujici:
/Dokumentace

Text bakalarské prace ve formatu pdf.
/Hardware

Podklady k hardwaru.

/Hardware/Dokumentace (Datasheets)

Hardwarova dokumentace od vyrobcu pouzitych soucastek.
/Hardware/Fotografie

Fotografie soucéstek, zapojeni, informaénich stitk.
/Software

Zdrojové kody jednotlivych aplikaci.
/Software/SecurityControl (Desktopova aplikace)
Desktopova aplikace pro operacni systém Windows.
/Software/SecurityFirmware (Ridici jednotka)

Firmware pro fidici jednotku Arduino.

/Software /SecurityServer (Komunikaéni server)

Komunika¢ni server a testovaci klientska aplikace pro operac¢ni systém Windows.
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/Software /SecurityViewer (Mobilni aplikace)

Mobilni aplikace pro opera¢ni systém Android.
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