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ABSTRAKT

Bakalarska prace se zabyva aktivitami zaki 1. stupné€ zékladni Skoly na internetu
a socidlnich sitich. Teoretickd vychodiska bakalafské prace se proto zaméfuji na
zakladni i rizikové jevy a procesy, které se v on-line prostiedi vyskytuji. Dale poukazuji
na souvislosti mezi specifiky virtualniho prosttedi a rizikovym chovénim jedincti. VSe
je doplnéno o etopedicky pohled na béZnou praxi vyuzivani informacnich
a komunikaénich technologii, které jsou nejen nastrojem poznavani, vzdélavani
a socializace zakl, ale mohou byt také pfi¢inou vzniku poruch chovani. Na podkladé
dostupnych vyzkuma je vramci této bakalarské prace realizovan prizkum
prostiednictvim dotaznikového Setfeni, ktery se orientuje na vybranou skupinu zakt
L. stupné zdkladni Skoly ve veékové kategorii 9-11 let a zjistuje jejich aktivity na
internetu a socialnich sitich. Na zaklad¢ vysledkii provedeného prizkumu jsou
formulovany navrhy a doporuceni pro praxi, jejichz cilem by mélo byt zvyseni kvality
na ukor kvantity pfi vyuzivani internetovych aplikaci a eliminace rizikového chovani

zakl v on-line prostredi.

Klicova slova: Internet, socialni sité, rizikové chovani, Sikana, kyberSikana,

prevence



ABSTRACT

The bachelor thesis deals with the activities of primary school pupils on the
internet and social networks. The theoretical basis of the thesis therefore focuses on the
basic and risk phenomena and processes that occur in the online environment. It also
points to the connection between the specifics of the virtual environment and risk
behavior of individuals. An ethopedic view of the common practice of using
information and communication technologies, which are not only tools for cognition,
education and socialization of pupils but can also cause behavioral disorders, is also
added. Based on the available research, a questionnaire survey was conducted for this
bachelor thesis which focuses on a selected group of primary school pupils in the age
category of 9-11 years and identifies their activities on the Internet and social networks.
Based on the results of the survey, suggestions and recommendations for practice are
formulated with the aim of improving quality at the expense of quantity in using

Internet applications and eliminating risky behavior of pupils in the online environment.

Keywords: Internet, social networks, risky behavior, bullying, cyberbullying,

prevention
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UVOD

Tématem bakalaiské prace jsou aktivity zaku I. stupné zadkladni Skoly na internetu a socidlnich sitich.
Hlavnim didvodem pro zvoleni tohoto tématu je provazanost soucasného studia specialni pedagogiky
s kariérou reklamniho grafika autorky. Hlavni pracovni naplni grafika v reklamni agentufe je vytvoreni
grafického vizudlu za ucelem ovlivnéni cilové skupiny prostfednictvim tisténych médii nebo reklamnich
sdéleni na internetu. V soucasné dobé je na vzestupu predev§im vyuZzivani platformy socialnich siti
k reklamnim éeltim, kde Ize jednoduchym zplisobem reklamni kampan zaméfit pfimo na jedince a jeho

zaliby.

Prvotnim impulzem byla otazka, zda je vychovavana mlada generace k tomu, aby dokazala celit nejen
konzumnimu natlaku prostfednictvim internetu (at’ uz se jedna o nadmérny pfijem informaci v§eho druhu,
Sifeni dezinformaci, ¢i vlivu reklamnich sdéleni), ale také vSem negativnim jeviim a rizikdm, ktera jsou

s vyuzivanim informacnich a telekomunikacnich technologii tizce spjata.

Na zéklad¢ vyse uvedené otazky jsme se v bakalafské praci pokusili nejprve sestavit cilen¢ zaméteny
prehled teoretickych vychodisek, kterd objasiiuji zdkladni a potom i rizikové jevy a procesy, které se vy-
skytuji v on-line prostfedi. Prace tedy nejprve poukazuje na souvislosti mezi specifiky virtualniho prostie-
di a rizikovym chovanim jedincii. Pro ucelené uchopeni problému je nezbytné doplnéni etopedického po-
hledu na béznou praxi vyuzivani informacnich a komunikaénich technologii, protoze jsou na jedné strané
nastrojem poznavani, vzdélavani a socializace nastupujici generace zak, ale na druhé strané se ukazuje
jejich kiehkost zejména vlivem anonymity, ktera mize byt pti¢inou neslusnych projevt, ba dokonce po-
ruch chovani. Pro zpracovani empirické ¢asti bylo nutné seznameni s nedavnymi vyznamnymi vyzkumy,
které se riziky internetového prostfedi u uzivateli z fad déti a mladeze zabyvaji a poukazuji na kli¢ova
mista této problematiky. Na podkladé zvefejnénych vyzkumt mize byt v ramci této bakalaiské prace rea-
lizovan pruzkum, ktery se jiz orientuje na dil¢i vybranou skupinu zaku a zjistuje jejich aktivity na in-
ternetu a socidlnich sitich. V prabéhu piipravy vyzkumu se vybér respondenti nakonec zizil na vékovou
kategorii 9—11 let, ackoli se zdala byt hrani¢ni. Nicméné pravé v tomto veku zaki lze z hlediska prevence
poruch chovani realizujicich se prostfednictvim modernich technologii jesté néco dé€lat, aby se v nasledu-

jicich letech déti jako uzivatelé medialnich siti chovaly opatrnéji a odpoveédné;i.

Vyzkum se zaméfil na ovéfeni nasledujicich otazek, které mohou byt nejen Gi¢innou zpétnou vazbou,
ale také podnétem pro praci pedagogt $koly, kde byl uvedeny vyzkum realizovan. Byly to zejména tyto
otazky:

Jaka je frekvence a kvantita vyuZivani socialnich médii Zaky I. stupné ZS?

Jaka je kvalita, kvantita a trvalost rozliSovani bezpe¢nostnich rizik pasivniho a aktivniho vyuzi-

vani socialnich siti u Zakua I. stupné zakladni $koly?



1. Cilem bakalai'ské prace je tedy ziskat informace o tom, jaké jsou pro zaky realné moznosti ptipo-
jeni na internet, a ur¢it miru jeho vyuzivani v bézném Zzivote.

2. Ukolem bakalatské prace je potvrdit &i vyvratit predpoklad, Ze on-line prostiedi je pro zaky vel-
mi atraktivni a nepostradatelné médium, a to jak pro tcely komunikace, tak jako prostfedek pasivniho
prijimani informaci a zabavy.

3. Existuje predpoklad, ze pred vstupem do prostiedi socialnich siti jsou zaci obeznameni o jeho
bezpecnostnich rizicich. Prizkum v této bakalafské praci by proto mél zmapovat nejen aktivni vyuzi-
vani socialnich siti zaky prvniho stupné ZS, ale také odhalit pfipadné projevy rizikového chovani.

Zavérem jsou navrzena urcita doporuceni pro praxi, jejichz cilem by mélo byt zvyseni kvality na

ukor kvantity pfi vyuzivani internetovych aplikaci a eliminace rizikového chovani zakt v on-line

prostredi.



1 INTERNET

Internet je globalni sit’ (world wide web), kterd propojuje jednotlivé pocitacové sit€¢ a poskytuje
prostor pro Sifeni informaci, audio i obrazového materiadlu bez néasledné kontroly. Tento prostor 1ze ozna-
¢it jako kyberprostor, on-line ¢i virtualni svét. Internet se povazuje za nastupce tisku, radia, televize
a v soucasnosti pfedstavuje nejmocnéjsi medialni nastroj. Vznik internetu se datuje jiz od 60. let, ovSem
dnesni podoba internetu, tedy hypertextovych odkazi, je az od roku 1993. (Smahaj 2014, s. 16—17) Diky
rozvoji a pfedev§im dostupnosti informaénich a telekomunikaénich technologii se stava internet masovym
médiem, vyuziva se také jako interaktivni komunikaéni nastroj nebo nastroj socialniho spojeni. V sou-

Casnosti se povazuje za nejrozsifenéjsi zdroj informaci a zabavy. (Vasutova 2010, s. 39)

1.1 Internet a informace

Lze konstatovat, ze soucasnou spolecnost charakterizuje nadmérné pouzivani informac¢nich a komuni-
kacnich technologii (Information and Communication Technology — ICT) za ucelem vytvafeni, zpra-
covani a sdileni informaci. ICT ¢im dal Castéji ovliviiuji bézny zivot. Nejen ziskavani informaci, ale i vy-
tvareni socidlnich kontakti probiha caste¢né ve virtudlnim svété, to je hlavnim divodem, pro¢ se sou-

Casnost oznacuje jako informacni vék. (Vasutova 2010, s. 37)

Mnozstvi informaci S$ifené internetem je jednim z novych problému, se kterym se musi naSe
spoleCnost vyrovnat. Mira praktické vyuzitelnosti internetu je totiz zavisla na urovni vzdélani
a schopnosti jedince tfidit informace nebo je kriticky ¢ist. (Eckertova 2013, s. 21) BohuzZel ¢im dal ¢astéji
se primdrnim zdrojem informaci stavaji internetové portaly, které sdileji také neovétfené informace. Pro
maximalni vyuziti moznosti, které internet nabizi, je proto nutné naucit se informace selektovat a na-

sledné s nimi vhodné nakladat.

1.2 Internet a komunikace

Vyznam slova komunikace, ktery pochézi z latinského slova comunicare, 1ze chapat jako spojovani,
néco spojovat, sdélovat. Pivodni myslenku spojovani, v pozitivnim slova smyslu, vSak nelze vzdy na-
plnit, proto se obecné komunikace oznacuje jako proces, kde dochazi k pfenosu informaci od vysilace

k ptijemci. (Kopecky 2007, s. 7)

Komunikaci délime dle komunikaé¢nich prostiedkll na verbalni, neverbalni, paraverbalni a implicitni
(komunikace ¢inem). Jedina slozka, kterou Ize bezesporu do virtualniho svéta prenést, je slozka verbalni
—tu lze ¢asteéné nahradit psanym textem. Ostatni komunikacni prostiedky nelze v kyberprostoru jedno-
duchym zptisobem vyuzit nebo jsou diky dosud dostupnym technologiim zkreslené. Proto se jevi komu-

nikace prostiednictvim ICT jako nedokonala a neuplna.



1.2.1 Specifika komunikace on-line a offline

Zasadnim rozdilem mezi on-line a offline komunikaci je odli$nost mista a casu, ve kterém se jednot-
livi ucastnici komunikace nachazeji. Kromé vyse zminéné nedokonalosti informacniho pienosu ve virtu-

alnim prostiedi je offline komunikace zavisla na pocitacové gramotnosti komunikujicich.
Vyznamnymi vlastnostmi charakterizujicimi a ovliviiujicimi offline komunikaci jsou:

* Nefizenost — pokud uzivatel nepiekracuje trestni ramec, miiZze zveiejnit cokoli.

* Hromadnost — uzivatelé mohou souc¢asné komunikovat s neomezenym mnozstvim partnert.

* Anonymita — tato vlastnost je diskutabilni, proto je v tomto pfipadé¢ zamyslena jako anonymita sub-

jektivni (Smahel 2003, s. 18).
* Casova a mistni neomezenost — pfipojeni neni zavislé na misté ¢i ¢asu.
* Bez pifimého socialniho kontaktu — jak jiz bylo zminéno, komunikace neni ucelena.

(Kopecky 2007, s. 7)

DISINHIBICNI EFEKT

V online prostiedi se objevuji nové psychologické jevy, které se tykaji specifického zptisobu komu-
nikace. Nejdiskutovanéj$im terminem, ktery se objevuje v publikacich o chovani a komunikaci na in-
ternetu, je disinhibi¢ni efekt. Ten vyplyva z vyse zminénych vlastnosti on-line komunikace. (Smahaj
2014, s. 18-22) Diky anonymité (prostiedi bez zabran) jsou uzivatelé vice otevieni, snadné&ji navazuji so-
cialni kontakty (napfiklad prostfednictvim socidlnich siti). Obecné dodrzované normy, omezeni nebo
pravidla z realného (offline) svéta ve virtualnim svété nemusi platit. Vyjimkou neni ani zdmérna zdmeéna

virtualni identity. To vSak miize mit jak pozitivni, tak negativni efekt. (Smahel 2003, s. 13)

1.2.2 Etiketa a netiketa

Chovani je vnéj$im projevem jedince, ktery ostatni vidi a vnimaji. Hodnoceni chovani probiha na za-
kladé nepsanych spolecenskych norem a pravidel, které nazyvame etiketa. V kazdé spolecnosti v§ak plati
odli$na pravidla a existuje jiny hodnotovy Zebficek, zaroven jsou tato pravidla v dlouhodobém horizontu
proménnd. Jednéni jedince je ovlivnéno jeho vnitinim stavem, socialnim prostiedim, zdmérnym i neza-

meérnym vlivem a danou situaci (Pricha aj. 2008, s. 79).

Pro svou specifiénost ma sva pravidla také kyberprostor. Tato pravidla jsou oznaCovana jako netiketa,
coz je spojeni slova net (sit’) a etiketa. Jedna se o souhrn komunikacnich pravidel pro chovani v on-line
prostredi. Zlaté pravidlo netikety zni: ,,Bud’te konzervativni p¥i vysilani a liberalni pfi pFijmu.“ Sou-
Casti netikety je desatero piikazani pocitaové etikety, které jasné vymezuje ramec slusného chovani

v kyberprostoru. Bohuzel v praxi netiketa neni pfili§ aplikovana a jeji dodrzovani je jen tézko vymaha-



telné. Jednim z moznych nastroji je naptiklad znepiistupnéni komunikac¢niho serveru jedincim, ktefi

pravidla netikety porusuji. (Kopecky 2007, s. 10-12)

1.2.3 Typy internetové komunikace

SYNCHRONNI A ASYNCHRONNI KOMUNIKACE

Synchronni komunikace zpravidla probihd v readlném case, bez jakékoli vyraznéjsi prodlevy. Z pied-
pokladu okamzité reakce vyplyva, ze nasledné reakce jsou spontanni. Aby doslo k synchronni komunika-

ci, je nutné, aby byli vSichni Giastnici on-line. Naptiklad e-konference, videohovory, chaty atd.

Oproti tomu u asynchronni komunikace existuje urcitd ¢asova prodleva mezi odeslanim zpravy a na-

slednou reakci. Mezi typické asynchronni komunikace fadime e-mail, diskuzni forum.

Postupnym rozmachem telekomunikacnich technologii a moznosti ¢i potfebou byt neustdle on-line se
pomalu rozdily stiraji a jiz nelze s urcitosti fict, zda napiiklad e-mail stale patfi mezi asynchronni komu-

nikaci. (Smahaj 2014, s. 22)

1.2.4 Kanaly internetové komunikace

V ptipadé pfenosu informaci mezi komunikujicimi prostfednictvim internetu mluvime o komuni-
kacnich kanalech. V kyberprostoru jich existuje nepfeberné mnozstvi, proto jsou zde uvadény ty nejza-

kladn&ji.

ELEKTRONICKA POSTA

Pojmem e-mail je oznaCovana elektronicka posta. V souéasné dobé je dileZitou soucasti pracovni

a soukromé komunikace.

DISKUZNI FORUM

Diskuzni forum je prostor ve virtualnim svéteé, kde mohou ucastnici vyjadrovat své nazory k nejriz-
néj$im tématim a vzajemné na sebe reagovat. Casto neni podminéno nutnosti zadat ptihlasovaci tdaje

a bezprostfedné odpovidat. Byva soucasti ¢lanku ¢i samostatného diskuzniho projektu.

CHATOVACI MISTNOSTI

Chat je oznaceni pro ,,internetové povidani“. Pfedpokladem je okamzitd reakce, proto chatujici musi

byt on-line. Chatovaci mistnosti jsou pak platformy pro tyto chaty. Mohou byt vefejné ¢i soukromé, kdy



je potfeba ke vstupu pozvani do mistnosti a nasledné povoleni ke vstupu. Byvaji sou¢asti on-line her, por-

talt zfizenych za Gi¢elem seznameni atd.

SOCIALNI] SITE

Diky dostupnosti telekomunikacnich technologii je urcita ¢ast socialnich aktivit pfevedena do ano-
nymniho on-line prostfedi. Tyto portaly sdruzujici jednotlivce, ktefi zde aktivné mezi sebou komunikuji
a sdili své osobni informace, se oznacuji jako socidlni sit¢ (Facebook, Twitter, Instagram, Tinder, YouTu-

be). (Cerna 2013)

MESSENGER

Jedna se o aplikaci, ktera zprostifedkovava zasilani kratkych textovych zprav, at’ uz mezi jednotlivci,

nebo v ramci jednotlivych skupin.
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2 SOCIALNI SITE

2.1 Vymezeni pojmu

Socialni sité jsou internetové portaly zfizené za ucelem ziskani a udrZzovani socialnich kontaktt. Pro-
bihé zde efektivni a jednoduché sdileni informaci mezi uzivateli. K vytvofeni profilu uZivatele je potieba
zadani pfihlaSovacich udaji, ty vSak nemusi byt pravdivé. Mezi nejoblibenéjsi socidlni sité patii Face-
book, Instagram, Twitter. Z Ceskych napftiklad Libimseti.cz, Lide.cz a ve spojitosti s udrzovanim pra-
covnich kontaktli je potfeba zminit socialni sit” LinkedIn.

Obecné rysy socialnich siti:

* Umoziuji vytvaret nové socialni vazby a udrzovat stavajici.

* Obsah uzivatelského profilu na socialni siti si urcuje a vytvari sim uZivatel.

¢ Socialni sité obsahuji mnoZstvi osobnich udaji, které o sobé dobrovolné uzivatel sdili s ostatnimi.

POZITIVA SOCIALNICH SITIi

* Moznost hledani a udrzovani socialnich kontaktii bez ohledu na realnou vzdalenost.
* Pomaha pieckonavat socidlni izolaci mén¢ socialné zdatnym jedinctim.

* Vysoce efektivni komer¢ni prostor pro cilenou reklamu.

* Oblibena forma traveni volného ¢asu — zabava, on-line hry atd.

NEGATIVA
* Miuze byt pfic¢inou zavislostniho chovani.
¢ Stava se snadnym zdrojem ziskavani citlivych udaju o uzivatelich.

* Anonymita usnadiuje realizaci socialn€ patologickych jevi (kriminalita, sexting, zneuziti informaci,

kybersikana atd.).

(Kopecky 2015, s. 3-4)

2.2 Facebook

Zakladatelem socialni sité¢ Facebook, ktera funguje jiz od roku 2004, je Mark Zuckerberg. Postupem

Casu se rozrostla o dal$i samostatné aplikace, naptiklad Messenger, WhatsUpp, Instagram atd. V sou-



Casnosti ma Facebook pres 39 tisic zaméstnanct a jeho sluzby vyuziva az 2,4 bilionu uzivatell (pramérny
pocet mésiéné aktivnich uzivatell, cerven 2019). Diky poctu uzivateld je Facebook jednozna¢né nejrozsi-

fengj$i celosvétovou socialni siti. (Facebook 2019)

Novy uzivatel si na Facebooku vytvofi profil, kam zada své osobni udaje, které mohou byt viditelné
vSem, nebo pouze ,,pratelim®. ,,Pratelé” jsou profily ostatnich uzivatell, které jsou oznaceny jako ,,pritel
a je jim umoznéno vidét vice nez ostatnim. Mezi uzivateli jsou pak sdileny informace, fotografie nebo
videa, které dale nabizeji moznost komentaie ¢i pouze jednoduché reakce prostrednictvim tlacitka ,,To se
mi libi“. Vékovou hranici vstupu a moznosti zalozit si icet na Facebooku je 13 let. BohuZzel toto omezeni
Ize lehce obejit a staci zadat do pfihlasovacich udaju jiny rok narozeni. Tento znepokojivy fakt potvrzuje
i provedeny vyzkum, ktery uvadi, ze 92,29 % ceskych déti ve véku 11-17 let ma svij Gcet na socidlni siti
Facebook (Kopecky 2015, s. 4). Jiny vyzkum mluvi dokonce o 51,75 % déti ve veku 7—12 let, které vyu-

zivaji socialni sité, ackoli pro n€ nejsou uréeny (Kopecky 2019, s. 27).

Diky velkému poctu uZivateli se Facebook stal piedev$im velmi Zadanym marketingovym néstrojem.
Navic vzhledem k dostupnosti osobnich daji o uzivatelich mize byt reklama na Facebooku cilena a tim
efektivnéjsi.

Facebook zajistuje také ochranu své socialni sité a lze nahlasit podvodné profily ¢i socialné patolo-

gické jevy. Ovsem vzhledem k objemu sité je feseni nahlasenych ptripadt velmi zdlouhavé.



3 RIZIKA SOCIALNICH SITI

3.1 Rizika socialnich siti z vyvojového hlediska

Pfed vy¢tem rizik socialnich siti ¢i internetu obecné je nutné priblizit skupinu, ktera je témito rizi-

kovymi jevy nejvice ohrozena. Sem patii predev§im déti a dospivajici.

Dle vyvojové teorie E. H. Eriksona vyvoj osobnosti jedince prochdzi 8 dulezitymi etapami. V kazdém
obdobi clovek prochazi urcitou krizi, kterou musi vyftesit, aby mohl pokracovat a ispésné projit krizi
v etapé dalsi. VyfeSenim vyvojového tikolu pak ctnost ziskd, nebo mu bude chybét, coz mize nasledné

ovlivnit utvafeni osobni identity jedince. (Drapela 2011, s. 69-70)

SNAZIVOST PROTI MENECENNOSTI (6-12 LET)

V tomto obdobi dité vétSinou nastupuje do nového socidlniho prostiedi (Skola), kde zaziva jak Gspéch
(pocit radosti), tak neuspéch (pocit ménécennosti). Tato etapa je zasadni pro budouci uspésnou socializa-
ci. Je nutné déti naudit kladnému sebehodnoceni, diky tomu posilime jejich sebedtivéru a ta nasledné po-
ttebu seberealizace. Pfili§ mnoho neuspéchu mize zptsobit, Ze se dit¢ stdhne do sebe. (Drapela 2011,

5. 69-70)

IDENTITA PROTI ZMATENI ROLI (12-19 LET)

Specifikem tohoto obdobi je hledani, dotvareni a sjednoceni identity. Hlavnim cilem jedince je potie-
ba byt okolim respektovan — ,,potvrzen®. Méla by vzniknout rovnost mezi vnimanim sebe sama a vni-
manim ze strany okoli (Drapela 2011, s. 69-70). Dulezitym tkolem je také navazani blizkych vztahd, kte-
ré by mély pomoci v emocionalnim osamostatnéni se od rodicd. Vztah s vrstevniky je v tomto obdobi
otevieny a ve znameni jisté intimity. Je to obdobi, kdy jedinec zacne prozivat sexudlni touhu a vzruseni,

buduje si sexualni identitu (Blinka 2015, s. 93).

3.2 Rizikovy obsah socialnich siti

3.2.1 Neovérené informace — fake news, hoax

Jak jiz bylo zminéno, internet je prostedi, ve kterém dochazi ke sdileni a Sifeni obrovského mnozstvi
informaci. Jednim z hlavnich kanald, kde probihd nekontrolovatelna vyména informaci, jsou predevsim
socialni sit¢. Najdeme zde informace pravdivé, které jsou piejaté ze seridznich zdroji. Mnohem castéji

zde vSak natrefime na informace zcela nepravdivé. Publikovani nepravdivych informaci mize byt da-



sledkem absence profesionality nebo lenosti ovéfovat u duvéryhodnych zdroji. Horsi variantou pak je, Ze
je informace pravdiva, ale doplnéna o lez, nebo zamérné zcela nepravdiva a $ifena za ucelem manipulace.
Neékteré internetové portaly se dokonce zabyvaji vytvafenim téchto manipulujicich, dezinformacnich
zprav. Tyto zpravy mohou byt cileny jak na jednotlivce, tak skupiny nebo politickou moc ¢i demokracii.

Jejich $ifeni usnadiiuji socialni sit¢ pomoci jednoduché funkce sdileni.

Fake news mohou u jednotlivych pfijemci vzbuzovat rizné, aZ protichidné emoce. Pocit frustrace
miZze zpusobit u jedince silné emocionalni reakce — nastvani, nebo naopak apatii. Dusledkem toho je pak
nepfiméiena agresivni reakce (napiiklad komentaf pod sdilenou informaci), nebo naopak ztrata zajmu
o spolecenské déni. Tyto emoce také hraji zasadni roli v tom, ze se pfijemce chova iracionalné a neciti

potiebu zdroj informaci ovéfit, naopak neovéfenou informaci na internetu sdili dal. (Kopecky 2017)

3.2.2 Hating, extremismus

Pojem hating oznacuje nenavistné on-line komentafe a piispévky (nejcastéji na socidlnich sitich
a v diskuzich). Cilem neni srozumitelna argumentace a dialog, ale pouze projev a Sifeni nenavisti vici
jednotlivym osobam nebo skupinam. Nejcast¢ji se jednd o narazky s rasovym podtextem. Neni vSak vy-

jimkou hating politicky motivovany. (Mikulcova 2018)

Dalsim projevem agrese, se kterym se lze na socidlnich sitich setkat, je extremismus. Tento pojem
oznacuje jednani vici néjaké spolecenské skupiné na zakladé neuznani jejich etnické ptislusnosti, na-

bozenstvi, tifidniho nebo socialniho statutu.

3.2.3 Komerce

Virtualni prostor internetu a v soucasné dobé predevsim socialnich siti je vyuzivan také ke komerénim
ucelim. Na zaklad¢ dostupnych informaci, které o sobé uZzivatelé vetejné sdili, pak lze jednoduse vystavet
obsah sdéleni, které by urcitou znacku ¢i produkt propagovalo. Takto vytvofenou reklamu na miru je pak
mozné prostiednictvim socialnich siti dorucit zpét piimo k cilové skupiné. Naklady na propagaci se

presnéjsim cilenim samoziejmé snizuji a jeji u€innost roste.

3.2.4 Pornografie

Diky nekontrolovatelnému sdileni nejrtiznéjsich videi a fotografii se déti a dospivajici mohou na soci-
alnich sitich setkat samoziejmé také s pornografii. Pornografie je nize zminéna v ¢asti o rizikové formée

komunikace, jakou je sexting.

20



3.3 Rizikova forma komunikace

Anonymita on-line prostiedi (pfedevsim socialnich siti) umoznuje vznik faleSnych profild a skryté
identity uzivatelll. S tim souvisi jiz zminény disinhibi¢ni efekt, kdy se jedinec chova v on-line svéte jinak,
nez by tomu bylo ve svété realném. V prostiedi socidlnich siti dochazi také k zrovnopravnéni, kdy se
smazavaji rozdily mezi autoritou a nerespektuje se spoleCensky status jednotlivych uzivateli. Komunika-
ce jedince se skrytou identitou je otevienéjsi, bez potfeby uplatiovat pravidla slusného chovani nebo re-
spektovat nazory ostatnich. Proto také ve virtudlnim prostoru socidlnich siti ¢astéji dochazi k rizikovym

formam komunikace. (Mikulcova 2018)

3.3.1 Komunikace s cizimi lidmi

Socidlni sité jsou komunikacnim kanalem, ktery umoziuje spojeni uzivatelti po celém svéte. Komu-
nikace s cizimi lidmi je zaroven jednim z vyznamnych rizik internetu. Tyka se to pfedev§im déti a dospi-
schiizku nebo ziska jejich citlivé idaje &i fotografie. Napiiklad ve vyzkumu Ceské déti v kybersvété se
uvadi, ze 26,77 % respondenttl (vyzkumny vzorek 7 274 déti) obdrzelo nabidku na osobni schtizku od ji-
ného uzivatele, kterého z realného svéta neznali, a skoro 70 % z nich na schizku dorazilo. (Kopecky

2019, s. 28).

3.3.2 Sdileni osobnich adaju

Socialni sité jsou zaloZeny na vefejném sdileni osobnich informaci. Mezi uzivateli je velmi oblibenou
aktivitou informovat ostatni, kam jedou na dovolenou, kde se pravé nachazi, co si radi kupuji atd. Bohu-
zel vyjimkou neni ani vyplnéni a zvefejnéni profilovych informaci v€etné adresy, jmen a véku déti. To

vSechno jsou velmi citlivé informace, které jsou lehce zneuzitelné.

3.3.3 Sexting

Rizikovou formou komunikace je také zasilani ¢i sdileni vlastnich fotografii, zejména pokud se jedna
o fotografie se sexualnim podtextem — tento jev je oznacovan jako sexting. Je nutné pfipomenout, ze
z pravniho hlediska je jakékoli zasilani fotografie se sexudlnim podtextem, ve které vystupuji nezletilé
osoby, trestnym ¢inem. Vzhledem k rychlému S$ifeni obsahu na internetu je takika nemozné odstranit
sdilenou fotografii ¢i video z virtualniho prostedi. Tato fotografie mize byt nasledné vyuzita ke kyber-
groomingu nebo kyberSikané. Obét'mi sextingu se stavaji nejen déti a dospivajici, ale také dospéli. Na-
sledkem sextingu mize dojit ke ztraté spolecenské prestize nebo naruSeni socialnich vztaht. Zvefejnéni

citlivé fotografie v§ak mize zptsobit obéti obrovskou psychickou ujmu. (Kopecky 2015, s. 43—45)
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3.3.4 Kybergrooming

Je forma psychické manipulace prostfednictvim internetu (facebook, messenger), ktera ma v ditéti ¢i
dospivajicim vyvolat falesnou divéru a vylédkat ho na osobni schiizku. Casto vyuzivanou zaminkou je na-
bidka snadného vydélku. Kybergrooming je ¢asto spojovan se sextingem, kdy je obét’ vylakana pomoci
vyhrizek, ze jeho obnazena fotografie bude zverejnéna. Nejcastéjsimi obét'mi kybergroomingu jsou déti
ve véku 13-17 let. Utoénik vyuZiva anonymity internetového prostiedi a asto vystupuje pod falesnou

identitou. (Kopecky 2015, s. 25-30)

3.3.5 Kybersikana

Jedna se o agresivni formu chovani s cilem nékomu ublizit, kterd probiha prostfednictvim elektro-
nickych médii (mobilni telefon, internet). Nese rysy tradiéni §ikany a Gasto je s ni spojovana (Cerna 2013,

s. 20). Vice o kybersikané bude pojednano v nasledujicich kapitolach.

3.4 Zavislostni chovani

3.4.1 Definice syndromu zavislosti podle MKN-10 (F1x.2)

Hlavnim znakem syndromu zavislosti je touha brat psychoaktivni latky, alkohol nebo tabak a lze ji

diagnostikovat pouze tehdy, pokud béhem jednoho roku doslo ke tfem nebo vice nasledujicim jevim:
* Silna touha nebo pocit puzeni latku uzivat.

* Potize v sebeovladani pii uzivani latky.

* Télesny odvykaci stav.

* Prikaz tolerance k u¢inku latky.

* Postupné zanedbavani jinych potéSeni nebo zajmu.

* PokraCovani v uzivani latky, ackoli jsou prokazatelné skodlivé ucinky. (MKN-10)

V klasifikaci dle MKN-10 nelze najit diagnézu pro druhy navykového chovani, jakymi jsou zavislost
na praci ¢i internetu, ackoli nesou jisté znaky syndromu zavislosti. Jedna se piedevsim o silnou touhu po

latce (pocitac), zhorSené sebeovladani a zanedbavani jinych potéseni nebo zajma. (Nespor 2018, s. 20)

Nicméné z divodu nedostatku vyzkumil v oblasti internetovych zavislosti a problematickych aspekti
tohoto fenoménu neni zcela jednoznaéné, do jaké kategorie klasifikace dusevnich nemoci nadmérné uzi-
vani internetu zafadit a zda mezi zavislosti viibec patii. Z vySe zminénych divoda se v nékterych od-

bornych publikacich setkdme jak s terminem zavislost, kdy jsou zcela naplnény znaky zavislosti, tak ter-



minem nadmérné uzivani internetu, kdy jsou pfitomny pouze nékteré jevy nebo diagnostika neni zcela

jednoznaéna. (Blinka 2015, s. 16)

V této souvislosti je nutné zminit, Ze v diagnostickém manudlu americké psychiatrické asociace

DSM-1V jiz existuje klasifikace pro excesivni hrani pocitacovych her a videoher. (Nespor 2011, s. 11)

3.4.2 On-line aktivity, které maji blizko k navykovému chovani

Nekteré aktivity na internetu v sob€ nesou urcita rizika, ktera mohou vyvolavat nebo byt jednim ze

spoustécu zavislostniho chovani. Neznamena to vSak, Zze vzdy k nému pfi dané aktivité dochazi.

* Nadmérné vénovani se pocitaci za pracovnim celem — souvisi s pojmem workoholismus.

* Nehazardni hry — prili§ Casté vysedavani u pocitace ma neblahy vliv na télesny vyvoj jedince.
* Hazardni hry — postupem casu ptechod k patologickému hracstvi (gamblerstvi).

* Pornografie na internetu.

* Nezvladatelna touha po informacich — vyuzivani internetu k ziskavani nepotiebnych nebo nepod-

lozenych informaci (bulvarni servery, konspiracni teorie).
* Nezdrzenlivé on-line nakupovani — oniomanie. (Nespor 2011, s. 10-11)

* On-line diskuze, socialni sité — moderni spolecnost ¢ast své socialni aktivity pievedla do anonymni-
ho on-line prostiedi, kde vefejné sdili své osobni informace, nalady, nazory. Diky mnozstvi ¢asu tra-
veného v on-line prostfedi jsou virtudlni vztahy posilovany na ukor vztahti redlnych (Nespor 2018,

s. 47-48). Vysoké riziko je pfedevsim u déti, kdy diky tomu stagnuje rozvoj socialnich dovednosti.

3.4.3 Zavislost na socialnich sitich

Na zéklad¢€ norského vyzkumu byla vytvorena tzv. Bergenska $kala, oznacujici miru zavislosti na so-
cialnich sitich. Kritéria zavislosti jsou definovana Sesti otdzkami. Pokud uZzivatel na minimalné Ctyfi
z nich zvoli odpovéd ,,éasto”, nebo ,,velmi ¢asto”, pak se hovoii o ,,naduzivani“ (Blinka 2015, s. 182).
Tuto studii ve své knize Kybernemoc! zmituje také némecky psychiatr a neurolog M. Spitzer. Ten zavis-
lost na socialnich sitich pfipodobiiuje k zavislosti na pocitacovych hrach a jeji pfi¢inu vidi v touze po po-

spolitosti a jako nasledek nudy (Spitzer 2016, s. 94).
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4 KYBERSIKANA

4.1 Agresivni chovani

Agresivita (verbalni nebo agresivita ¢inem) je Gto¢né jednani, jehoZ prostiednictvim se jedinec snazi
prosadit sebe nebo své zdjmy na tkor okoli. Jednou z moznosti, jak dosdhnout svych cili, je ovladnuti

svého okoli (Pricha, aj. 2008, s. 13).

Faktory ovliviwjici sklon k agresivnimu chovani jsou vnéjsi (socialni prostedi) a vnitini povahy (bio-
logické — vrozené dispozice). Také mize byt nau¢enym zpusobem, jak reagovat na okolni podnéty. Tento
zpusob mize jedinec prejimat formou napodoby z rodiny nebo od svych vrstevnikil. Podil na agresivnim
chovani ma i situace, ve které se jedinec ocita — frustrace, strach. K agresivnimu chovani maji sklony

Cast&ji chlapci. (Vagnerova 2011, s. 44-45)

4.2 Kybersikana v kontextu soucasnych klasifikaci poruch chovani

Na poruchy chovani (véetn¢ Sikany i kyberSikany) 1ze nahlizet z mnoha hli pohledu. Chovani je totiz
komplexem projevl a vyjadienim vnitini charakteristiky osobnosti. Svym chovanim jedinec komunikuje
s okolim, vyjadfuje tim svoje pocity a vztah k sobé, ostatnim lidem i vécem. Chovani je proménné v za-
vislosti na situaci, prostfedi, véku, moznostech a schopnostech jedince. Posuzovani chovani a nasledna
klasifikace socialné patologickych jevi zavisi také na spolecenskych normach. Spole¢nost totiz urcuje, co
je jesté normalni a co je jiz odklonem od normy, jiz za hranici tolerance. DalSim vyznamnym voditkem

v klasifikaci poruch chovani je jejich etiologie. (Pesatova 2006, s. 10—-14)

Pro oznaceni vnéjsich projevt jako ,,poruchy chovani® je potfeba, aby jednani obsahovalo opakujici
se vzorce disocialniho, agresivniho a vzdorovitého chovani a musi byt trvalejsiho razu (alesponi 6 mé-

sict nebo déle). Kritériem klasifikace pak mize byt i charakter chovani.

4.2.1 Klasifikace Sikany dle Mezinarodni klasifikace nemoci (MKN-10)

Medicinské hledisko je zastoupeno Mezinarodni klasifikaci nemoci (MKN-10), ktera zahrnuje kla-
sifikaci uréitych poruch chovani a jedna se o publikaci, kterou vydava Svétova zdravotnicka organizace
(WHO). Obsahuje systém kodu, které vyuzivaji odbornici ke klasifikaci jednotlivych lidskych nemoci,
poruch nebo jejich symptomu. Z hlediska MKN-10 Sikana patii mezi poruchy chovani a lze ji najit pod

kodem F91.

Jak jiz bylo zminéno, pro poruchy chovani je charakteristické opakované agresivni, asocialni nebo

vzdorovité chovani. Ojedinélé piipady nejsou dostateCnym argumentem pro stanoveni diagndzy. Dal$im
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vyznamnym ukazatelem je dlouhodobost takového jednani (6 mésict a déle), nebot’ je dilezité brat v po-
taz veék jedince. Divodem je eliminace moznosti zamény poruchy chovani s piirozenym projevem vy-
vojového obdobi, kdy se jedna pouze o détské zlobeni, nebo odchylka souvisi s prepubertalnim a puber-
talnim obdobim. O poruchach chovani se hovoii az u déti ve stfednim Skolnim vé&ku, ackoli problémy

s chovanim v niz§im véku mohou byt jiz signalem pozdéjsich poruch chovani.

MKN-10 symptomy poruchy chovani rozdéluje podle typu agrese:

* Agrese k lidem a zviFatim — projevy fyzické agrese a hrubosti vuci lidem nebo zvifatim. Jedna se
o vyhroZovani nebo zastraSovani druhych (napiiklad Sikana), mohou byt pouzity i zbrané/predmeéty,
které mohou téZce zranit druhé. Zahrnuje fyzickou agresi a hrubost vici lidem pfi kradezich, vydirani

nebo vynucovani si sexualni aktivity.

* Destrukce majetku a vlastnictvi — sem patii také zakladani ohné se zdmérem vazného poskozeni

majetku druhych.

* Nepoctivost nebo kradeze — vloupavani se do domu a aut, opakované lhani k vlastnimu prospéchu,
vyhybani se povinnostem, zavazkim, pad€lani penéz, listin atd. Kradeze jsou bez konfrontace s obéti.

* Vazné porusSovani pravidel pred tfinactym rokem — ipfes zakazy rodi¢t opakované opousténi
domova — uteky z domova (nejméné dvakrat), toulky, opakované zaskolactvi. Vyskytuji se velmi Casté

a intenzivni vybuchy zlosti, vzdorovité a provokativni chovani ¢i trvald a silna neposlu$nost. (PeSatova

2006, s. 27-30)

Na poruchy chovani lze nahlizet také z hlediska prognézy. Faktory, které ovliviiuji pfetrvavani po-
ruch chovani do dospélosti, jsou opét jak vnitini, tak vnéjsi povahy. Kromé& osobnostnich ryst jedince se
jedna predevsim o Spatné vztahy s vrstevniky nebo dysfunkéni rodinu s patologickymi vztahy a komu-

nikaci.

PORUCHY CHOVANI SE SPATNOU PROGNOZOU

Nesocializovana porucha chovani (F91.1)

Nesocializovanou poruchu Ize oznacit jako chovani trvalého disocidlniho a agresivniho razu, kdy do-

chézi k vyraznému naruseni vztahu mezi jedincem a ostatnimi détmi.
Dale se déli na:

* poruchu chovéani samotaiského agresivniho typu;

* nesocializovanou agresivni poruchu.

Nesocializovanad porucha byva nésledkem disharmonického vyvoje jedince v kombinaci s jeho
osobnostnimi charakteristikami (agresivita, impulzivita, snizena schopnost empatie). Ve vétSin¢ piipa-

da pretrvava do dospélosti, kdy uz dochazi k diagnostice poruch osobnosti ¢i riznych psychoz.



Porucha chovani opozi¢niho vzdoru (F91.3)

Charakteristika, kterd se vyuziva pii diagnostice déti do deseti let. Krom¢ obecnych znakti poruch
chovani se soucasn¢ musi vyskytovat vyrazn¢ vzdorovité, provokativni chovani, které zarovein nenaru-
Suje svobodu druhych a neptekracuje legislativni rdmec. Byva spojovana s hyperkinetickou poruchou
(ADHD) a c¢asto je dusledkem dysfunkéni rodiny nebo nevhodného a nestimulujiciho socialniho prostie-

di, ve kterém dit¢ vyrusta.

Desinhibovana prichylnost v détstvi (F94.2)

Porucha chovani, ktera je vazana na rané détstvi (do 5 let), kdy muze dojit k vaznému naruseni ci-
tového vztahu mezi rodi¢em a ditétem (porucha attachementu). Tato skutecnost nasledné ovliviiuje
chovani jedince po cely zivot. Projevuje se neschopnosti navazat stabilni citovy vztah a citové chladnou

psychopatii ditéte. Byva oznacovana jako syndrom ustavniho ditéte.

PORUCHY CHOVANI S DOBROU PROGNOZOU

Porucha chovani vizan4 na vztahy Kk rodiné (F91.0)

Agresivni chovani, které se projevuje ve vztazich v nuklearni roding nebo jejim nejblizsim okoli, které
splituje vSechna kritéria diagnostiky poruchy chovani. Jedna se o kradeze nebo destrukce majetku vy-
brané osoby v rodiné nebo celé rodiny. Nejéastéjsi pti¢inou byva naruSeny vztah ditéte s nevlastnim rodi-
¢em. OvSem ani zavazné naruSeny vztah mezi ditétem a rodicem nepostacuje sam o sobé ke stanoveni té -
to diagnozy. (Pesatova 2006, s. 35)

Socializovana porucha chovani (F91.2)

Porucha chovani s rysy disocialniho nebo agresivniho chovani, ktera je vazana na skupinu. V tomto
ptipadé je jedinec dobfe zapojeny do skupiny vrstevnikli, mezi kterymi existuje urcity druh pratelstvi
a kde se mu dostava potiebné socialni podpory (Casto supluje rodinné zazemi). V rameci skupiny pak mtize

dochéazet k nasledujicim typim agresivniho jednani:
* skupinova delikvence;

* poklesky v souvislosti s ¢lenstvim v gangu;

* kradeze s partou;

* zaskolactvi.

(Pesatova 2006, s. 35-38)
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4.2.2 Skolni Klasifikace

Skolské hledisko definuje poruchu chovani s ohledem na moznost ovlivnéni vychovné vzdélavaciho

procesu, coz ma nasledny dopad na pracovni zafazeni a logicky i ispésnou socializaci jedince:
* Porucha chovani vyplyvajici z konfliktu — zaskolactvi, lhani, kradeze.
* Porucha chovani spojena s nasilim — agrese, Sikana, loupeze.

* Porucha chovani souvisejici se zavislosti — v piipad¢ zavislosti dochdzi k zasadni proméné

hodnotového Zebiicku jedince.

4.2.3 Socialni klasifikace

Socialni hledisko vidi poruchu chovani jako konflikt se socialnim prostfedim, ve kterém jedinec
zije. Byva dusledkem naruSeného vychovného procesu nebo socialnich vztah. Dle konfliktu dale

chovani klasifikuje jako prosocialni, asocialni, disocialni a antisocialni.

4.3 KEtiologie a projevy disocialniho, asocidlniho a antisocialniho

chovani

4.3.1 Etiologie poruch chovani

Americky psycholog Eli Michael Bower (1917-1991) se na poruchu chovani diva z bio-psycho-soci-
alni roviny a poukazuje na multifaktorialni etiologii. Faktory, které ovliviiuji vznik poruchy chovani, Ize

zatradit do dvou zéakladnich skupin.

VNITRNI FAKTORY

Vnitifnim faktorem ovlivitujicim chovani jedince je jeho geneticka vybava, do které spadaji charakte-
rové vlastnosti jedince. Vysoce rizikovym faktorem je pak sklon k agresivité, emoc¢ni labilita, impulzivita

— snizena schopnost sebeovladani nebo lhostejnost k okoli.

Vnitini faktory mohou byt také biologické povahy, kdy dochazi k naruseni struktury ¢i fungovani
centralniho nervového systému (naptiklad nasledkem urazu hlavy, nadorové onemocnéni mozku apod.).
Porucha chovani vsak mtize byt i projevem psychické poruchy, ktera mize byt jak genetické, tak bio-

logické povahy. (Vagnerova 2011, s. 38)



VNEJSI FAKTORY

Etiologii poruch chovani lze najit v socidlnim prostiedi, ve kterém jedinec vyrtsta. Jednim z nejdi-
lezitéjsich vlivli na vyvoj osobnosti jedince mé bezesporu rodina. Rodinné klima ovlivituje nejen jeji so-
cidlni status, vzd€lanost rodict, ale také ekonomicka situace (postaveni rodic¢t v praci a finan¢ni zdroje).
Rodina muze byt jednim z rizikovych faktorti problémového chovani. Uvniti samotné rodiny lze najit
spoustu diilezitych ¢initelti (partnersky vztah rodict, pocet sourozencli, mezigenera¢ni vztahy), které maji
dlouhodoby vliv na zivot a vyvoj jedince. Mohou byt ptivodcem nejriznéjsich problémt od samotného
rizikového chovani, pfed¢asného rodicovstvi, problémového rodinného Zivota nebo dlouhodobé ne-
zamg&stnanosti. V roding se jedinec uéi socialni kompetenci, kterou lze z hlediska socialni aktivity chapat

jako kompetenci k vytvafeni socialnich vztaht.

V obdobi adolescence zacind mit vyznamny vliv na vyvoj lidské osobnosti vrstevnicka skupina.
Dobré vztahy s vrstevniky mohou pomoci v lepsi socializaci jedince. Vrstevnicka skupina mtize mit v§ak
i negativni vliv na vztah s rodi¢i a vést k naslednému problémovému chovani ¢i delikvenci (Blatny 2016,

5. 223-226).

Vyznamnost role socidlniho prostfedi na vyvoj jedince potvrzuje fakt, Ze moralni citéni a uvazovani se

formuje na dvou Grovnich:

* Pozorovanim ostatnich lidi — déti pozoruji chovani rodica, ucitelt i ostatnich lidi a na zaklad¢ toho si

pro sebe vyvozuji zavéry a pravidla.
*  Verbalnim sdélenim — détem jsou pravidla autoritou sdélovana a vysvétlovana.

Obé¢ urovné by mély byt v souladu, aby dité pravidla snadnéji pfijalo. Interiorizace norem casto zavisi

také na vzajemném vztahu rodi¢t a déti (Vagnerova 2012, s. 159-161).

Pokud vsak chovani jedince neni usmérnovano vhodnymi zplsoby nebo je podminéno Spatnymi soci-

alnimi dispozicemi, pak muze pterdst v poruchu chovani (Pricha, aj. 2008, s. 170).

4.3.2 Projevy disocialniho, asocialniho a antisocialniho chovani

Chovani, které je v souladu se socidlnim prostiedim jedince a nedochazi pfi ném k vzajemnému
konfliktu, se nazyva prosocialni. Ve ostatni je jiZ odchylkou od normy a dle miry socidlniho konfliktu ji

délime do 3 nasledujicich skupin.

* Disocialni chovani — je typické pro urcitou vyvojovou fazi jedince (obdobi vzdoru, puberta). Jedna se
o chovani na hranici spoleCenské normy (neposlusnost, riizné druhy prestupkti, odmlouvani, nadmérné
upoutavani pozornosti). Miize vSak byt i projevem lehké mozkové dysfunkce nebo nékterych neurdz.

Nejedna se o patologicky jev a je zvladnutelné pedagogickymi postupy nebo s odbornou pomoci.
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* Asocialni chovani — jedna se o agresivni chovani, které v sob& nese urcité patologické rysy a dostava
se uz za hranici spolecenské normy (zaskolactvi, uteky). Jedinec svym chovanim sice nepiekracuje
pravni predpisy, ale svym jednanim, které piekracuje spolecenské normy, se vyclenuje ze svého soci-
alniho prostedi. U jedince je jiz absence socidlniho citéni a schopnosti empatie. V tomto piipad¢ je

k napravé potieba vyhledat odbornou pomoc u etopeda, psychologa atd.

* Antisocidlni chovani — poruSuje hranice nejen moralnich a spolecenskych, ale také trestnich norem.
Pfi ném dochazi k vyznamnému poskozeni okoli (kradeze, zabiti, vrazdy, sexualni delikty). Je do-
provazeno vyraznou agresivitou, kdy jedinec své jednani pozitivné proziva. Néaprava pak probiha

prostiednictvim tstavni péce. (Jedlicka 2015, s. 384)

4.4 Vymezeni pojmu Sikana a kyberSikana

4.4.1 Sikana

Sikana je socializovanou formou poruchy chovani. Jedna se o agresivni chovani v ramci skupiny. Je
znakem narusenych vztahii ve skupiné. Existuje v ném pfevaha ¢i mocenska nerovnovaha mezi obéti

a agresorem, ta muze byt jak fyzicka, tak psychicka.

Oznacit agresivni chovani za Sikanu lze pouze tehdy, pokud obsahuje tyto znaky:
* Musi byt opakujiciho se rdzu, z hlediska casu vSak mtize byt dlouhodobé i kratkodobé.
* Musi byt imyslné, za ucelem nékoho poskodit.
* Obét musi vnimat utok jako nepiijemny. (Martinek 2009, s. 109-112)

¢ Je nutné brat v potaz, Ze agresor neni chovanim obé&ti nijak vyprovokovan a k Gtokim dochazi v situa-

cich, ze kterych nema obét’ moznost uniknout. (Vasutova 2010, s. 20)

PRIMA A NEPRIMA SIKANA
Jednim z pohledi na toto agresivni chovani je hledisko, zda jde o $ikanu pfimou, ¢i nepiimou. Jako

piima Sikana se chape situace, kdy je agresor hlavnim ucastnikem procesu napadani obéti, fyzického néasi-

li nebo ponizovani ¢i vydirani. Mize se jednat o fyzicky ¢i verbalni ttok.

O nepiimou Sikanu se jedna tehdy, kdy nedochazi k pfimé konfrontaci agresora s obéti. Vyznacuje se

vylougenim z kolektivu (ostrakizace), pomluvami ¢i zesmé$nénim obéti. (Cerna 2013, s. 18-19)
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4.4.2 Kybersikana

Kybersikana logicky vychazi a tudiz ma i spolecné rysy s vyse popsanym agresivnim chovanim ve
formé tradicni Sikany. Proto je zékladnim ptedpokladem pro pochopeni kybersSikany znalost ,,offline* for-
my tohoto agresivniho chovani. KyberSikana ma pak diky prostiedi, kde se vyskytuje, jesté sva specifika

(Cerna 2013, s. 20-21).

RYSY KYBERSIKANY

¢ Jedna se opét o imysIné agresivni chovani, které je pro obét’ nepfijemné. Pokud tato podminka neni

splnéna, pak se mize jednat o neskodné skadleni.
* Probiha prostiednictvim internetovych kanald.
¢ Agresivni chovani se zdmérem obét’ poskodit.

¢ Jedna se o opakované agresivni chovani — jednordzova slovni prestfelka v internetovych diskuzich
neni kyberSikanou. OvSem velmi jednoduse lze kyberSikany dosahnout diky povaze elektronického
média — staci napsat jeden urdzlivy pfispévek na socialni sit’ a ten diky aktivité/sdileni ostatnich spusti

kyberSikanu, jeZ pak pietrvava po delsi Cas.

* Mocenska nerovnovaha v ptipad¢ kyberSikany neni zastoupena fyzickou zdatnosti a silou. Anonymita
agresora snizuje moznost branit se utoku. Obranou muze byt zablokovani uctu agresora, to mu vSak

neznemozni zalozit si et novy. (Vasutova 2010, s. 21-23)

Také u kyberSikany se jednani déli na pfimé a nepiimé. Piimou kyberSikanou jsou pak urazlivé
zpravy, imyslné potizovani fotografii za ucelem zesmésnit nebo zkompromitovat obét’. Nepiimou je vy-
lucovani z on-line skupiny, Sifeni pomluv (Vasutova 2010, s. 21-23). Nepiima Sikana (pfipadné Sikana
v zastoupeni) probiha tak, ze agresor zasle upozornéni administratorim internetového portalu a nahlasi
obét’ jako ¢loveéka, ktery porusuje pravidla internetové komunikace, a administrator obéti zablokuje ucet.

Tim ho odpoji od on-line aplikace nebo komunikace. (Cerna 2013, s. 22-23)

4.4.3 Vztah Sikany a kyberSikany

Jak jiz bylo zminéno, kybersikana je formou Sikany, ktera se odehrava prostfednictvim internetu. Vy-
zkumy poukazaly na ur€ity vztah mezi Sikanou a kyberSikanou. Mimo jiné tvrdi, ze kyberSikana je z vétsi
¢asti propojena s tradicni Sikanou, nevznika samostatné, ale pouze se rozsifuje do on-line prostoru. (Cerna

2013, 5. 21-22)

Ovsem néktefi odbornici s timto ndhledem na kyberSikanu nesouhlasi a oznacuji ji za fenomén, ktery
je z divodu rozvoje telekomunikacnich technologii dostupny vice lidem a diky disinhibi¢nimu efektu vir-

tualniho prostiedi se stava lakavejsi a snadnéjsi. (Spitzer 2016, s. 136-142)
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4.5 Aktéri Sikany

Sikana je socializovanou formou poruchy chovani. To znamena, ze nejde o agresivni jednani samotné-

ho jedince, ale zavisi na ostatnich aktérech, bez nichz by nemohla fungovat.

4.5.1 Obét

ODbéti Casto byva jedinec, ktery je néjakym zplisobem jiny, napadny (vzhled, vlastnosti, schopnosti).
Vyznacuje se niz§im sebevédomim, skupinou neni pfijiman, je pasivni a introvertni. Obét’ obvykle dispo-
nuje nizkou socialni prestizi. Typologie obéti je poznamenana piili§ ochranafskou vychovou v roding, dité

je pak zpravidla nesamostatné. (Smahaj 2014, s. 39)

Tradi¢ni Sikana, na zakladé vySe zminénych charakteristik chovani, obéti rozliSuje na obét’ pasivni
a provokatéra, kdy se na prvni pohled muze zdat, ze si obét’ Sikanu svym chovanim zaslouzi. V ptipadé
kybersikany se zminuje dalsi typologie. Tou je agresor, ktery se ve virtudlnim svété stava obéti — obet
z realného svéta se timto zpisobem mize agresorovi mstit.

V ptipad¢ kybersSikany jsou obét'mi nejéastéji déti a dospivajici. Divodem je ¢astéjsi vyuzivani in-
ternetu k pfipojeni na socialni sité, kde o sobé¢ sdili osobni informace, které mohou byt agresorem zneuzi -
ty. Také Cast&ji navstévuji rizikové internetové stranky, kde existuje vyssi pravdépodobnost, Ze dojde

k setkani s agresorem. (Cerna 2013, s. 61-63)

Obéti Sikany se se svou zkuSenosti nechtéji svéfovat dospélym (rodi¢tim, pedagogim). Nejcastéjsimi
divody jsou, Ze si chtéji situaci vyfesit sami, nebot’ si mysli, Ze by je rodi¢e nepochopili. Dalsim dui-
vodem je nizkd internetova gramotnost rodicl. Déti jsou Castéji ve vyuzivani technickych novinek (véetné

internetovych aplikaci) mnohem informovangjsi neZ jejich rodice. (Smahaj 2014, s. 52-53)

DOPAD KYBERSIKANY NA OBET

Kybersikana sice neni zaloZena na pfimém socialnim kontaktu, to v§ak nijak nesnizuje jeji zavaznost.
Odborné publikace zmifuji vyzkumy, které prokazaly souvislost kyberSikany s naslednymi depresemi,
poruchami chovani, nizkym sebevédomim, poruchami spanku, negativnim dopadem na Skolni prospéch
a naru$eni socialnich vazeb. BohuZzel vyjimkou neni ani posttraumaticka stresova porucha a sebeposkozu-

jici tendence obéti. (Smahaj 2014, s. 54-55)

4.5.2 Agresor

V obou ptfipadech (tradi¢ni Sikany a kyberSikany) se agresor vyznacuje touhou po moci a vynika
schopnosti manipulace s ostatnimi. Jeho nedostate¢né rozvinuté svédomi a nizkd mira empatic ma za na-

sledek, ze agresor neciti vinu za své chovani. Dochazi zde k pfesunu viny z agresora na obét’ — obét’ si za
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to mize sama. Agresora vétSinou charakterizuji vlastnosti jako necitlivy, bezohledny, impulzivni, vznét-

livy (Vagnerova 2011, s. 56). Znamky agresivity lze u agresora pozorovat jiz v détstvi. V ptipadé¢ agreso-
ra existuje intelektualni variabilita — ¢im inteligentnéj$i jedinec, tim promyslenéjsi zpisob Sikany a také
hite odhalitelny.

Na rozdil od tradi¢ni Sikany u kyberSikany neni rysem agresora fyzicka prevaha. Snizena schopnost
empatie je u kyberSikany podpofena anonymitou on-line prostfedi, nebot’ agresor nevidi reakce obéti
(neni zpétna vazba na jeho chovani), a tudiZ si nemusi zcela uvédomovat nasledky svého chovani (Cerna
2013, s. 64—65). Odbornici upozoriiuji, ze on-line prostfedi mize diky své anonymni povaze lehce zlakat

jedince, ktefi by v obavé ze socialni kontroly na Sikanu jinak ani nepomysleli (Spitzer 2014, s. 101-104).

V ptipadé kybersikany, opét diky anonymité kyberprostoru, mize dojit k tzv. pfevraceni roli, kdy se
z obéti stane agresor. (Smahaj 2014, s. 39). Tato specificka skupina aktéri kyberSikany se nazyva
obét’/agresor. Prolnuti téchto dvou protichtidnych roli je psychicky velmi naroéné, proto si odnaseji soma-

tizani problémy, napiiklad ¢asto trpi bolestmi hlavy. (Cerna 2013, s. 67)

MOTIVY AGRESORA

* Byt stfedem pozornosti — skupinovy tlak.

* Nuda.

* Motiv Mengeleho — snaha zjistit, co obét’ vydrzi, coz se déje formou stupilovani agrese.
* Prevence — pokud bude agresor Sikanovat, tak se sdm obéti nestane.

* Touha vykonat néco velikého a tim ziskat uznani. (Smahaj 2014, s. 38—41)

Y7 we

V piipadé kyberSikany se k motiviim tradi¢ni Sikany pfidavaji nasledujici:
* Nikdo mne nevystopuje — disledek disinhibi¢niho efektu anonymniho on-line prostiedi.
* Nedostatek empatie — nevidi nasledky svého chovani.
» Zert, co se vymknul. (Kopecky 2019)

Pokud proti Sikan¢ nebude zakro¢eno a agresor si toto agresivni jednani upevni, lze pfedpokladat, ze

v dospélosti pieroste v antisocialni chovani (Vasutova 2010, s. 62).

4.5.3 Publikum

Tim, Ze Sikana patfi mezi socializované formy poruch chovani, tak zde kromé agresora a obéti existuje
také publikum, které o Sikan¢ vi, ale agresora se nesnazi zastavit. Svédci pak mohou byt pouze pasivnimi
prihlizejicimi, ktefi se Sikanou nesouhlasi, ale jsou radi, Ze nejsou obéti oni, a proto ml¢i. A pak ti, ktefi se

Sikany Ucastni za tcelem zalibeni se agresorovi. Po néjakém case se mlze toto nepfijatelné agresivni



chovani stat normou skupiny. Pro vSechny ucastniky Sikany je to totiz socidlni zkuSenost, a pokud

funguje, tak se pak pokiivené chovani mize prenaset do dalsich socialnich skupin. (Vasutova 2010, s. 67)

CHARAKTERISTIKA PRIHLiZEJICICH SIKANY

* Nasledovnici agresora — prihlizejici, ktefi Sikanu schvaluji a agresora aktivné podporuji.
* Prihlizejici, ktefi Sikanu schvaluji, ale nejsou v ni aktivni.

¢ Ticha podpora agresora — pasivni ucastnici.

* Pozorovatelé.

* Ti, ktefi nesouhlasi se Sikanou, ale aktivné proti ni nevystupuji.

¢ Aktivni proti Sikané — ti hraji zasadni roli v odhaleni a zamezeni dal$iho Sifeni Sikany. Jejich charakte -

ristikou je dostatek empatie a sebevédomi, ze dokdzi obéti pomoci.

Obecnym diivodem pasivity byva strach, aby pfihlizejici nepfitahli na sebe pozornost agresora. Svoji
roli hraje také zkusenost se Sikanou, jakym zpiisobem se s ni spolecnost vyporadala. U kybersikany je pak
hlavnim dvodem nejen pasivita, ale také absence informaci, co se jiz povazuje za kyberSikanu a jak proti
ni efektivné bojovat. Také disinhibi¢ni efekt miize byt pficinou pasivity, nebot’ ptihlizejici spoléhaji na to,

7e vlastné nikdo nezjisti, ze kybersikang pfihlizeji. (Cerna 2013, s. 71-75)

4.6 Zpisoby kyberSikany

Kybersikana jiz ze své podstaty ma v on-line prostfedi velmi Siroké pole pisobnosti, to se navic diky
technologickému pokroku neustale méni. Proto jsou zde uvadény pouze nejcastéjsi zpisoby, jak ke

kybersikané dochazi.

4.6.1 Vydavani se za nékoho jiného

Agresor si mize vytvorit falesny profil a vydavat se za nékoho jiného, v tomto pifipad¢ za obét’. Timto
zpusobem pak mize komunikovat s kontakty obé&ti — naptiklad urazlivym zpuisobem, §itit o ostatnich

17ivé informace. Timto chovanim Ize jednoduse narusit dilezité socialni vazby obéti. (Cernd 2013, s. 25)

4.6.2 Vyloudeni a ostrakizace

Jedna se o nepiimou Sikanu, kdy se vylou¢i obét’ z daného on-line prostiedi, kam by chtéla patfit
(napt. z on-line hry, facebookové skupiny). Vylouceni ze socialni skupiny ma pak na jedince emoéni do-

pad (Smahaj 2014, s. 48). Ostrakizace je negativni vy¢lenéni (napiiklad ,,out“ nebo ,in“). V on-line
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prostiedi socidlnich siti 1ze jednoduse poukazat na nedostatky jedince udélenim ¢i neudélenim ,,like

k jeho zvetejnéné fotografii ¢i videu.

4.6.3 Flaming

Jedna se o vybusny utok ¢i vznétlivou hadku mezi dvéma nebo vice osobami za pouziti urazek v on-
line prostoru (chat, diskuze, socidlni sité). Pokud ji vSak chceme oznalit za kyberSikanu, musi spliiovat
vSechny znaky, tedy i imysIné jednani ¢i opakovanost. To vSak nic neméni na faktu, Ze tato forma
kybersikany byva Ctyfikrat castejsi, nez je tomu v realném svété. Navic v piipadé flamingu na socialnich

sitich ma mnoho piihlizejiciho publika. (Smahaj 2014, s. 47)

4.6.4 KyberharaSeni a kyberstalking

Opakované nevyzadané zpravy zasilané prostiednictvim elektronickych médii (e-mail, sms, mes-
senger). Vyznacuje se predev§im mnozstvim zaslanych zprav, které zahlcuji komunikacni aplikaci.
Zpravidla se jedna o jednosmérnou komunikaci, kdy se obét’ snazi komunikaci uniknout. Byva dasledkem
navazani anonymnich vztahtl na internetu s neznamymi lidmi. MiZe se jednat o zastrasovani nebo vydi-

rani, kdy se ob&t’ dostava do fyzického ohrozeni (Cerna 2013, s. 26).

4.6.5 Pomlouvani a pofizovani zaznamii za icelem poskodit obét’

Zameérné sdélovani a Sifeni nepravdivych informaci o obéti za ucelem obét’ poskodit. Diky povaze on-
line prostiedi se velmi jednodus$e a rychle §ifi, a ackoli ptivodné nemuselo byt zamysleno jako Sikana,

muze se ji lehce stat (Cernd 2013, s. 27).

4.6.6 Odhaleni

Odtajnéni vetejnosti fotografie, videa ¢i zpravy od obéti, které k tomuto ucelu nebyly urceny. Pro je-
dince mlize mit devastujici nasledky. Navic odhaleni pfihlizi mnohem vétsi pocet lidi, nez by bylo mozné

v off-line prostiedi (Cerna 2013, s. 27).

4.6.7 Happy slapping

Potizeni a nasledné Sifeni ponizujicich videi o obéti (napiiklad kanadlem YouTube nebo na socialnich
sitich). Skupina agresora si vyhlédne ndhodnou obét, kterou napadnou a zdroven si toto napadeni na-
hréavaji na mobilni telefon. Video se nasledné sdili prostfednictvim socialnich siti, kde mize byt také ne-

M v

vhodné komentovano a obét nadile zesmésnovana. Toto agresivni jednani je nejmladsi formou
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kybersikany. Jeji dopady nemusi byt pouze psychické, ale pro kyberSikanu netypicky také fyzické
(Smahaj 2014, s. 49).

4.7 Prevence kyberSikany

471 Formy prevence

Vyse popsanému problémovému chovani lze ¢astecné predchazet, a to predevsim prostfednictvim pri-

marni prevence na vSech dostupnych trovnich.

PRIMARNI PREVENCE RIZIKOVEHO CHOVANI

Primérni prevenci se oznacuje dlouhodoba prace s détmi a mladezi s cilem pfedejit problémovému
chovani, snizit jeho dopady a zamezit dalSimu $ifeni. Déti se prostfednictvim aktivniho zapojeni do pre-
ventivnich programi u¢i zodpovédnosti za své chovani. Primérni prevence se déli na specifickou a nespe-

cifickou. (PeSatova 2006, s. 90-93)
Specifickou primarni prevenci lze dale rozdélit do tfi tirovni:

* VSeobecna primarni prevence — programy pro vétsi pocet ucastnikli bézné populace déti a mladeze,
kdy jedinym kritériem je jejich vek.

* Selektivni primarni prevence — v ptipadé¢ selektivni prevence se jedna o praci s ur€itou skupinou déti
a mladeze, kde jiz existuje zvySeny vyskyt rizikovych faktord, které by mohly byt pficinou vzniku
problémového chovani. Preventivni programy probihaji ve skupiné s mensim poctem ucastnikll nebo

s jednotlivci.

* Indikovana primarni prevence — ta je jiz orientovdna na jedince s projevy problémového chovani

a jedna se o individualni praci s klientem. (Ministerstvo skolstvi in Kopecky 2015, s. 113)

Nespecificka primarni prevence neni pfimo spojena s rizikovym chovanim, ale ma za kol snizovat
riziko vyskytu socialné patologickych jevi prostiednictvim vyuziti volného ¢asu. Ten je potieba naplnit
zajmovymi, sportovnimi ¢i volnoc¢asovymi aktivitami, kde se déti uci zodpovédnosti, spravnému fungo-
vani v socialni skupiné, dodrzovani pravidel a pozitivné se podporuje v§eobecny rozvoj osobnosti. (Mi-

ovsky in Kopecky 2015, s. 114).



PREVENCE NA UROVNI INSTITUCH

Prevence rizikového chovani na arovni statu

Na urovni statu je do prevence rizikového chovani zapojeno hned nékolik ministerstev. Kromé jinych
je to predev§im Ministerstvo Skolstvi, mladeze a té€lovychovy, Ministerstvo vnitra, Ministerstvo

zdravotnictvi a mnohé preventivni programy jsou realizovany spolecné.

Ministerstvo Skolstvi, mladeze a télovychovy vydalo Narodni strategii primarni prevence rizikového
chovani déti a mladeze na obdobi 2019-2027. Cilem tohoto dokumentu je primarni prevence rizikového
chovani, vychova ke zdravému Zivotnimu stylu, k rozvoji prosocialniho chovani. V pfipad¢ vyskytu rizi-

kového chovani se snazi motivovat jedince k pozitivni zméné.

Ministerstvo Skolstvi, mladeze a télovychovy dale metodicky vede a koordinuje sit’ §kolskych koordi-
natord, kterd je tvofena krajskymi Skolskymi koordinatory prevence, metodiky prevence a Skolnimi meto-

diky prevence.

Implementace prevence rizikového chovani do Skol

Minimalni preventivni program je konkrétnim dokumentem Skoly zaméfenym na vychovu zaki a vy-
chézi ze Skolniho preventivniho programu pro $koly a $kolské zafizeni. Zabyva se vychovou ke zdravé-
mu zivotnimu stylu, osobnostnim a socialnim rozvojem déti. Je zaloZen na podpofe vlastni aktivity zakd,
preventivni praci se zaky, zapojeni pedagogli a spolupraci s rodi¢i. Minimalni preventivni program je

zpracovan na obdobi jednoho roku.

Stézejnim aktérem prevence rizikového chovani na Grovni skoly je zejména S§kolni metodik preven-

ce. Naplni jeho prace je predevsim:
* Tvorba a kontrola realizace preventivnich programu skoly.
* Metodické vedeni pedagogi v oblasti prevence rizikového chovani.

* Kontaktovani odpovidajiciho odborného pracovisté, ucast na intervenci a nasledné péci, pokud se ve
Skole rizikové chovani vyskytne.

* Informacni ¢innost (zjisStovani a predavani odbornych informaci o projevech rizikového chovani, me-
todach a formach prevence, predstavuje pedagogiim konkrétni preventivni programy).
Do jednotlivych aktivit v oblasti primarni prevence je zapojen i pedagogicky sbor. Na zakladé spolu-

prace Skolniho metodika prevence a feditele skoly jsou navrzeny vhodné preventivni programy nebo pfi-

padna feseni problémt. (Miovsky in Kopecky 2015, s. 116)

36



4.7.2 Prevence kybersikany v prostiedi S$kol, rodin a socialniho okoli obéti

Nekteré skoly zvolily jako reakci na vzestupnou tendenci vyskytu kyberSikany zakaz pouzivani mobi-
Inich telefont ve skole. Diky tomu se kyberSikana nevyskytuje ve Skolnim prostiedi, to vS§ak neznamena,
ze s nim nijak nesouvisi. Vyzkumy naopak potvrzuji, ze kybersikana byva se $kolnim prostiedim tzce
spjata. Z tohoto diivodu pouhé represivni opatieni nestaci, a je proto nutné zacit se zabyvat ve skolnim
prostiedi nejen Sikanou, ale také kyberSikanou. Jednou z cest prevence je informovanost a vzdélavani

nejen déti, ale také jejich rodi¢i a pedagogti. (Smahaj 2014, s. 57-58)

CILE PREVENCE KYBERSIKANY NA UROVNI SKOLY

S ohledem na specifika kyberSikany je pfi primarni prevenci ve Skolnim prostiedi potieba klast diraz

na nasledujici oblasti.

e ZvySovani povédomi o moZnych rizicich spojenych s internetem — co je rizikové chovani na interne-
tu, jaké informace miZe agresor zneuzit, na jakych serverech je zvysené riziko setkani se s agresorem,

jak vysokeé je riziko sdileni osobnich informaci, pfedstaveni moznosti ochrany soukromi.

* Povédomi o kyberSikané — co se povazuje za nepiipustné chovani na internetu a jaké jsou moznosti

obrany. Informovat déti, na koho se mohou v piipadé problému obratit.

* Preventivni programy proti skolni Sikan¢ jsou z divodu ptredpokladaného vztahu mezi kybersikanou

a tradi¢ni Sikanou velmi zadouci.

* Potfeba upevnéni pozice pedagoga jako dospélého, na kterého se mohou déti v ptipadé problému
obratit, posilit jeho duvéryhodnost, znalost internetového prostiedi (v€etn¢ technickych novinek),

informovanost, digitalni gramotnost. (Cerna 2013, s. 133-140)

PREVENCE KYBERSIKANY NA UROVNI RODINY

Role rodiny v prevenci Sikany a kyberSikany je zcela zasadni. Soucasné byva jednim z rizikovych fak-
tord vzniku tohoto problémového chovani. Svou roli hraje mira informovanosti rodict, ktefi jsou ¢asto
mén¢ zdatni ve vyuzivani internetovych komunikac¢nich technologii nez jejich déti. Co se tyce rozeznani

probihajici kybersikany, pak existuji urcité varovné signaly, kterym by méli rodi¢e vénovat pozornost.
* Dité méni své zvyky ohledn¢ prace s pocitatem a telefonem — najednou se jim zac¢ne vyhybat.

* Dité reaguje nestandardné na sms zpravy nebo e-maily (podrazdéné, sklicen¢).

¢ (Celkova zména chovani ditéte, kdy dochazi k vykyviim nalad i vyraznym zménam chovani.

¢ U ditéte mize dochazet k somatizaci, ktera se projevuje bolestmi bficha, hlavy, nespavosti.

* Dité se zacne abnormalné vyhybat lidem, travi vétSinu asu o samoté. Muze dochazet k zaskolactvi.
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e Jednim ze signalti miize byt zhorseni §kolniho prospéchu. (Cerna 2013, s. 52)

Krom¢ informovanosti je potfeba v rodinach rozvijet upfimnou komunikaci a vzajemnou diveéru, po-
védomi o tom, co dité na internetu d¢la, jaké webové stranky navstévuje, jaké informace s ostatnimi sdili.
Mezi neoblibené téma na diskuzi mezi rodi¢em a ditétem bude jisté patfit i jasné vymezeni ¢asového roz-
mezi, kdy dité mize travit ¢as na internetu. V neposledni fad¢ je nutné spravné nastavit technické zabez-
peceni internetového piipojeni. To lze jednoduse provést nainstalovanim vhodnych aplikaci, které dokazi
zablokovat rizikové servery a zpravy, nebo mit pod kontrolou strdveny Cas na internetu a servery, které
dit& navitévuje (Cerna 2013, s. 127-128). Riziko vyskytu kybersikany Ize sniZit také dodrzovanim nasle-

dujicich technickych doporuceni.
Obecné zasady technické prevence kybersikany
* Dostatecné silné heslo k osobnim internetovym G¢tim.
* Svoje prihlaSovaci udaje nikomu nikdy nedavat.
* Dobfe zabezpeceny profil na socidlnich sitich.
* Zvolit si, kdo miZze mé osobni tidaje nebo jejich Cast vidét.

* Do seznamu pratel na socialnich sitich patii pouze provéfené osoby — idealné osoby, které zname

osobn¢.
* Pokud to neni nutné, neuvadet své kontaktni udaje (adresa, telefon, e-mail apod).
* Dodrzovat pravidla netikety, jejiz Cesky pteklad je dostupny na www.hoax.cz/hoax/netiketa.

* 'V pripadé setkani s kyberSikanou je potfeba tuto skute¢nost nahlasit administratorovi, vyjadfit néja-

kym zptisobem sviij nesouhlas. (Cerna 2013, s. 131-133)

INTERVENCE V PRIPADE VYSKYTU KYBERSIKANY

Vzhledem k zavaZznym dopadim kyberSikany na obét’ je velmi duleZita véasna a citliva inter-
vence. Je potfeba mit na zfeteli, Ze negativni zkuSenost si mohou odnést také ostatni aktéri kyberSika-
ny, tedy pfihliZejici a agresor. Z téchto diivodi je nutné obratit se na odborniky, ktefi pomohou vzniklou
situaci fesit.

S ohledem na vySe zminéna rizika kyberSikany by prevence méla zahrnovat také informace o tom,
na koho se v pfipad¢ vyskytu kybersSikany obratit. Existuje fada organizaci, které se touto problematikou
zabyvaji, kde lze ziskat kromé obecnych informaci také konkrétni rady nebo kontakty na odborniky.
Jsou zfizeny jako pomoc nejen pro pedagogy a rodice, ale také déti. Mezi nejcastéji zmifiované portaly
patfi www.e-bezpeci.cz, www.minimalizacesikany.cz, www.linkabezpeci.cz. (Vagnerova, aj. 2011,

s. 131-135)
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Obecné lze uvést nékolik krokii, které by mohly prispét k eliminaci probihajici kyberSikany:
Okamzité¢ vyhledat pomoc dospélé diveéryhodné osoby (pedagog, rodic, jina dospéla osoba).

Uchovat si zpravy, které mohou byt pouzity jako dikazni materidl v dal§im Setieni a odhalovani agre-

sora.

Dostupnymi technickymi moznostmi se snazit zablokovat agresora, piipadn¢ nahlésit itok administra-

toriim webové stranky.

Snazit se agresora ignorovat a agresi neoplacet. (Cerna 2013, s. 126-127)
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5 KONCEPCE PRUZKUMU

5.1 Kontext problému v oboru etopedie a vzdélavani v oblasti
informacnich technologii

Diky rozmachu informacnich a komunikacnich technologii je tento pfedmét také povinnou soucasti

zakladniho vzdélavani na 1. a 2. stupni. Obsah vzdélavani v oblasti informacnich technologii na za-

kladnich skolach je dan Ramcovym vzdélavacim programem (RVP), jehoz cilem je dosazeni zékladni

urovné informacni gramotnosti zaka.
V RVP jsou uvedeny kli¢ové kompetence, které by mél zak ziskat:

* porozuméni ulohy a toku informaci (vznik, uloZeni, pfenos, zpracovani, vyhleddvani a praktické vyu-
ziti);

* schopnost formulovat svlij poZadavek v interakci s vypocetni technikou;

* porovnavani informaci a poznatki z vétsiho mnozstvi alternativnich informacnich zdroju;

* vyuzivani vypocetni techniky, aplika¢niho i vyukového softwaru;

* tvorivé vyuZzivani softwarovych a hardwarovych prostiedkti pro prezentaci vysledkl své prace;

* pochopeni funkce vypocetni techniky jako prostiedku simulace a modelovani pfirodnich i socialnich
jevi a procest;

* respektovani prav k dusevnimu vlastnictvi;

¢ zaujeti odpovédného, etického pfistupu k nevhodnym obsahtim vyskytujicim se na internetu;

* $etrna prace s vypocetni technikou. (MSMT 2017)

Z vycétu je jasné, ze duraz je kladen predev§im na rychlé vyhledavani informaci na internetu a jejich
nasledné zpracovani pomoci pocitacovych aplikaci. Medialni vychova je chapana jako snaha pomoci
zaktum osvojit si tyto dovednosti, nebot’ jsou pfedpokladem k uspé$nému uplatnéni na trhu prace i pod-
minkou k efektivnimu rozvijeni profesni i zajmové Cinnosti.

Z etopedického hlediska by v§ak medialni vychova v ramci vzdélavani ve Skolnim prostfedi méla pa-
matovat na to, ze déti jsou v on-line prostfedi aktivnimi konzumenty obsahu v§eho druhu. Tudiz by se

méla vice vénovat tématim rozliSovani kvalitnich informacnich zdroju, kritickému ¢Eteni a bezpe¢nému

pohybu v internetovém prostiedi.
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5.2 Cil, etika, metody, vybér vyzkumného vzorku

5.2.1 Cil pruzkumu

Hlavnim cilem provedeného prizkumu bylo zjistit, jaké jsou primarni aktivity zakd v on-line prostie-

di, vcetn¢ platformy socialnich siti, a pfipadné zachytit projevy rizikového chovani.

V ramci pruzkumu byly proto sledovany formy chovani, které se z pohledu etopedie zdaji byt

rizikové:
* Frekvence a kvantita pfipojeni na internet zZaky 1. stupné zakladni skoly.
* Nejcastéji navstévované internetové servery.

* RozliSovani bezpecnostnich rizik a ochota sdileni osobnich informaci na socialnich sitich vefejné
a mezi prateli.
* Komunikace s lidmi, které zaci realné neznaji.

¢ Identifikace a vnimani kyberSikany na socialnich sitich.

5.2.2 Etika prizkumu

Pii prizkumu je nutné pfistupovat k respondentim s ohledem na jejich veék. KyberSikana je spole-
¢enskym problémem, ktery zasahuje do prav ostatnich a Casto jde az za trestni ramec. Z téchto diivodt je
potieba zdlraznit a zajistit naprostou anonymitu ucastnikli prizkumu. Vysledky prizkumu by mély byt
prezentovany takovym zpisobem, aby nebylo mozné odhalit jeho respondenty. Realizator prizkumu je

povinen fidit se etickym kodexem a zachovavat mlcenlivost.

5.2.3 Metody a vybér vyzkumného vzorku

V minulych letech byly realizovany vyzkumy tykajici se kyberSikany, kdy se vyzkumny vzorek se-
staval z fad zakt zakladnich a stfednich skol. Pro ucely prizkumu, s ohledem na casové i mistni
moznosti, byla zvolena vékova kategorie zaku I. stupné zakladni Skoly (9—11 let). Metody by mély zo-

hlednovat tuto vékovou kategorii i jeji specifika.
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6 METODOLOGIE PRUZKUMNEHO SETRENI

6.1 Vybér vhodnych explorativnich metod

Dosud realizované vyzkumy na téma rizikového chovani zakl na internetu nebo socialnich sitich byly
provedeny jak kvantitativnimi, tak kvalitativnimi explorativnimi metodami. Nejspi§ z diivodu obsahlého
vzorku ucastniki vyzkumu byla nejcastéji zvolena kvantitativni metoda (dotaznikové Setfeni). Vlastni
prizkum byl s ohledem na mnozstvi respondentl a na ¢asové i mistni moznosti také orientovan kvantita-
tivné a jako metoda byl zvolen dotaznik. Ten obsahoval kromé kontaktni polozky také filtracni polozku,
ktera slouzila k oddé€leni respondentti, ktefi neméli vyznam pro druhou ¢ast prizkumu tykajici se rizi-
kového chovani zakl na socialnich sitich. Dotaznik se skladal pfevazné z otazek uzavienych (dichoto-

mickych a polytomickych), dale obsahoval také otazky polouzaviené. (Chraska 2016, s. 158—176)

6.2 Vyzkumy a autori, ktefi se tomuto tématu vénuji

Této problematice se v ¢eském prostiredi vénuji pfedevsim autofi z Univerzity Palackého v Olomouci.
Diky jejich iniciativé byla zfizena webova stranka, kterd je specidlné vénovand tomuto tématu
(www.e-bezpeci.cz). Zde jsou zvefejnény vyzkumy spjaté s on-line prostiedim. Na této adrese lze najit

také materidly vyuzitelné pro prevenci patologickych jevi, které se mohou v on-line prostiedi vyskytovat.

CESKE DETI V KYBERSVETE

Vyzkumna zprava Ceské déti v kybersvété (Kopecky 2019) mapuje aktivity Eeskych déti na internetu
a jeji vysledna data potvrzuji, Ze Ceské déti jsou v on-line svété velmi aktivni. Jako jeden z mala vyzkumu

se orientuje na déti mladsiho Skolniho véku (7-12 let).

NEBEZPECI INTERNETOVE KOMUNIKACE

Chovani déti na internetu 1ze zkoumat z hlediska jejich bezpecnosti a ochrany soukromi. Dle tohoto
vyzkumu (Kopecky 2013) je v on-line prostfedi vétsi ochota sdileni osobnich udaji. Déti (vyzkumny
vzorek se sestaval z déti ve ve€ku 11-17 let) velmi Casto a ochotné zvetejtiuji fotografie svého obliceje.
Z vyzkumt vyplynulo, ze své fotografie sdili predev$im divky, ackoli ony jsou nejvyznamnéjsi rizikovou
skupinou, kde nejcastéji dochazi ke kyberharaseni, kyberstalkingu nebo kybergroomingu. Dal§im velmi
¢astym jevem na internetu je poskytovani osobnich udaji nebo citlivych udaji o rodiné ostatnim lidem.
D¢je se tak zcela dobrovolné nebo vyménou za pristup ke sluzbam ¢i produktiim, které se na internetu

nachazeji.



KYBERSIKANA

Dal3i odbornd publikace (Cerna 2013) uvadi piiklady uskuteénénych vyzkumi zabyvajicich se proble-
matikou kyberSikany a tiskalimi pii zkoumani tohoto socialné patologického jevu. Kromé jiného pou-

kazuje na obtiznost definovani kybersikany pro potieby dotaznikového Setfeni.

FACEBOOKOVA (NE)ZAVISLOST

Nedavny vyzkum (Pospisilova 2016) se tyka motivi, které vedou k zalozeni profilu na socialni siti
Facebook. Jako jediny ze zminénych vyzkumu byl proveden kvalitativni metodou. Uzivatelstvi facebooku
chape jako kariéru za Ucelem ziskani socialniho kapitalu. Dale zkouma socialni zavislost a motivy

setrvani, opousténi nebo navraceni se zpét do prostredi socialnich siti.

DOKUMENTARNI FILM ,,V SITI*

Spolecné s propagaci dokumentarniho filmu V siti (rezie Vit Klusak a Barbora Chalupova) probihala
internetova anketa. Jedna se sice o anketu, ale pro tento prizkum jsou vysledna data zajimava, nebot’ pou-
kazuji na to, jak rodi¢e vnimaji rizika internetu. Pouze 5,1 % respondenti pravidelné kontroluje, ¢im se
bavi jejich pubertalni déti na internetu. 33,1 % respondentti neni rodiéi, 34,1 % nema déti v pubertalnim
véku a zbytek respondentl (27,7 %) urcitou mérou podcenuje rizika virtualniho prostiedi. Data (Novinky

2020) byla zaznamenana 30. 1. 2020 v 9:01 hodin, tedy pfed premiérou filmu V siti.

Kontrolujete, s kym se bavi vase pubertalni déti na internetu?

Ano, vZdy
5.1 %

Ano, alespon obcas
14.8 %

Ano, oviem jen wvyjimeéné

4.6 %

Ne, v&fim jim
8.3%

MNemam déti v puberté

341 %

MNemam déti
33.1%

Celkem hlasovalo 12329 étenafa.
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6.3 Dotaznikové Setieni

Sestaveny dotaznik se skladal z 17 otazek. 14 otazek bylo uzavienych a 4 otazky byly polouzaviené.
Sedma otazka byla filtra¢ni, kdy bylo potfeba oddélit respondenty, ktefi nemaji profil na socialni siti a tim
padem nejsou pro pruzkum rizikového chovani na socialnich sitich vhodni. Dale dotaznik obsahoval pou-

¢eny souhlas, ktery nabyl platnosti samotnym vyplnénim. Dotaznik je uveden v pfiloze bakalafské prace.

6.3.1 Casovy harmonogram

Sbér dat probihal v pfedem daném casovém useku, ¢imz byly Ctyti po sobé€ jdouci vyucovaci jednotky

v mésici lednu 2020. Zpracovani dat, tfidéni a vyhodnoceni nasledné trvalo deset dni.

6.3.2 Vyzkumny vzorek

Vyzkumny vzorek se skladal z zakt ctvrtych a patych ro¢nik zékladni Skoly, kterd se nachazi

v malém mésté s poctem obyvatel do 3000, v Libereckém kraji. Respondenti byli ve véku 9 az 11 let.

6.3.3 Vyzkumné otazky
Jaka je frekvence a kvantita vyuZivani socialnich médii zaky 1. stupné ZS?

Jaka je kvalita, kvantita a trvalost rozliSovani bezpe¢nostnich rizik pasivniho a aktivniho vyuZi-

vani socialnich siti u Zaku I. stupné zakladni Skoly?
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7 ANALYZA PRUZKUMU

7.1 Frekvence a kvantita vyuZivani internetu Zaky I. stupné ZS

Vyzkumny vzorek se skladal z celkem 40 zaka ctvrtych ro¢nikd (z toho 21 chlapct a 19 divek)
a celkem 38 zakl patych ro¢niku (z toho 22 chlapci a 16 divek). Nasleduje podrobna analyza prizkumu

frekvence a kvantity vyuzivani internetu zakt ¢tvrtého a patého ro¢niku zakladni skoly.

1. VLASTNIS MOBILNI TELEFON?

40 z 40 zak ctvrteho a 38 z 38 zakh patého roc¢niku vlastni mobilni telefon.

2. INTERNET VYUZiVAS PROSTREDNICTVIM...

Vétsina zakd se pripojuje na internet prostfednictvim mobilniho telefonu i poéitace. Nejméné se vyu-

ziva k pfistupu na internet pouze pocitac.

B mobilni tele-
fon

B mobilni tele-
fon a pocitac

W pocitac

B mobilni tele-
fon

B mobilni tele-
fon a pocitac

W pocitac

Divky, 4. rocnik Chlapci, 4. rocnik

B mobilni tele-
fon

B mobilni tele-
fon a pocitac

M pocitac

H mobilni tele-
fon

B mobilni tele-
fon a pocitac

M pocitac

Divky, 5. rocnik Chlapci, 5. rocnik
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3. KOLIK HODIN TRAVIS DENNE NA INTERNETU?

Rozdily mezi poctem hodin stravenych na internetu jsou jak mezi ro¢niky, tak mezi chlapci a divkami.

Divky travi v prostfedi internetu méné casu nez chlapci. Kvantita pfipojeni na internet se vsak s vékem

zvysuje.

B 0-1 hodin
B 2-3 hodiny
B 4-5 hodin

M vice nez5
hodin

B 0-1 hodin
B 2-3 hodiny

Divky, 4. rocnik Chlapci, 4. rocnik

B 0-1 hodin
B 2-3 hodiny
B 4-5 hodin

B vice nez5
hodin

N 0-1 hodin
B 2-3 hodiny

Divky, 5. rocnik Chlapci, 5. rocnik

4.V JAKOU DENNI HODINU JSI NEJCASTEJI NA INTERNETU?

Zéci jsou na internetu nejast&ji v odpolednich a v podveéernich hodinach (v dotazniku moznost
12:00-16:00 a 16:00-20:00). Ovsem jiz ve ¢tvrtém ro¢niku mohou chlapci travit ¢as na internetu ve ve-
¢ernich hodinach (20:00-24:00). S pfibyvajicim vékem u chlapcii stoupa tendence vyuzivat internet
v pozdnich hodinach. Nékteii zaci a zakyné se pfipojuji na internet v rannich hodinéch, pted odchodem

do skoly.

W 5:00-7:00 W 5:00-7:00

W 7:00-12:00 W 7:00-12:00

W 12:00-16:00 W 12:00-16:00

® 16:00-20:00 m 16:00-20:00

W 20:00-24:00 W 20:00-24:00
Divky, 4. rocnik Chlapci, 4. rocnik
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N 5:00-7:00 H 5:00-7:00

m 7:00-12:00 H 7:00-12:00

M 12:00-16:00 H 12:00-16:00

¥ 16:00-20:00 N 16:00-20:00

M 20:00-24:00 H 20:00-24:00
Divky, 5. rocnik Chlapci, 5. rocnik

5. JAKE INTERNETOVE SLUZBY NEJCASTEJI VYUZIVAS?

Tabulka ukazuje oblibenost internetovych sluzeb u zakt 4. a 5. roéniku. Nejvétsi obliby se t&si kanal
YouTube. Obliba socialnich siti stoupa s pfibyvajicim vékem, a to jak u chlapci, tak u divek. U chlapci

jsou navic v popredi zajmu on-line hry. Nejméné vyuzivanou internetovou sluzbou byl ve vSech piipa-

dech mail.

Poradi Divky, 4. roénik Primérna znamka Chlapci, 4. roénik | Priimérna znamka
1. YouTube 1,18 YouTube 1,35
2. Google, Seznam 2,27 On-line hry 1,55
3. On-line hry 2,71 Google, Seznam 2,94
4. Socialni sité 2,89 Socialni sité 3
5. Mail 4,6 Mail 4,53

Poradi Divky, 5. ro¢nik Primérna znamka Chlapci, 5. roénik | Priimérna znamka
1. YouTube 1,81 YouTube 1,23
2. Google, Seznam 2,19 On-line hry 1,45
3. Socialni sité 3,53 Socialni sité 3,05
4. On-line hry 3,67 Google, Seznam 3,43
5. Mail 4,06 Mail 4,33
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7.2 Rizikové chovani Zaki I. stupné ZS na socialnich sitich

Dotaznikové Setfeni se dale zaméfilo na aktivitu zaku 4. a 5. ro¢niku zakladni $koly na socialnich si-
tich. Cilem bylo zjistit, jaké informace o sob& Zaci na socialnich sitich sdili, zda jejich aktivita vykazuje
znaky rizikového chovani. Ve ¢tvrtém ro¢niku byl mezi nejzminovanéjsimi socialnimi sitémi TikTok, coz
je socialni sit, ktera umoziuje uzivatelim vytvaret kratka videa uréena primarné pro sebeprezentaci a za-

bavu. V patém ro¢niku maji Zaci nejcastéji profil na Facebooku a Instagramu.

1. MAS SVUJ PROFIL NA SOCIALNICH SITICH?

Ve 4. ro¢niku ma profil na socialni siti 7 divek a 12 chlapct. V patém rocniku to je pak 8 divek

a 19 chlapci. S vekem piibyva zaka, ktefi si zakladaji profil na socidlnich sitich.

H ano M ano

Ene Hne
Divky, 4. rocnik Chlapci, 4. rocnik

M ano M ano

M ne Hne
Divky, 5. rocnik Chlapci, 5. rocnik

2. JAKE UDAJE VEREJNE SDILIS NA SVEM PROFILU SOCIALNICH SITICH?

Dal3i otazky v dotazniku sméfovaly pravé na zaky, ktefi maji sviij profil na socidlnich sitich. Zaci nej-
Castéji sdili své fotografie a fotografie svého oblic¢eje. Chlapci jsou ochotni sdilet také svoji adresu, vy-
jimkou neni ani informace o telefonnim cisle. U divek s vékem ochota sdilet informace klesa, u chlapci je
tomu spise naopak.

Dale existuje ur€ity rozdil mezi udaji, které zaci sdili vefejné, a udaji, které jsou viditelné jen pro

jejich pratele.
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Divky, 4. rocnik

Divky, 5. rocnik

M adresa

H své fotografie

| fotografie
svého oblice-
e

M tel. Cislo

M seznam pra-
tel

M adresa

m své fotografie

H fotografie
svého obliceje

H tel. Cislo

B seznam pratel

Chlapci, 4. rocnik

Chlapci, 5. rocnik

W adresa

W své fotografie

H fotografie
svého oblice-
je

M tel. islo

M seznam pra-
tel

M adresa
B své fotografie

H fotografie
svého obliceje

M tel. Cislo

M seznam pfatel

3. JAKE UDAJE SDILIS SE SVYMI PRATELI NA SVEM PROFILU NA SOC. SITICH?

Divky, 4. rocnik

Divky, 5. rocnik

M adresa
| své fotografie

W fotografie
svého obliceje

M tel. Cislo

M adresa
| své fotografie

H fotografie
svého obliceje

M tel. Cislo

Chlapci, 4. rocnik

Chlapci, 5. rocnik

49

M adresa
m své fotografie

W fotografie
svého obliceje
M tel. Cislo

M adresa
m své fotografie

m fotografie
svého obliceje

M tel. Cislo



4. KOLIK PRATEL Z TVEHO SEZNAMU PRATEL NA TVEM PROFILU NA SOCIALNI SITI

ZNAS OSOBNE (REALNE JSI POTKAL/A)?

Vice nez polovina zakl znd vétSinu nebo vSechny ze seznamu svych pratel na socidlni siti osobné.

Existuji vSak zaci, ktefi znaji osobné pouze polovinu. U divek se s v€kem pocet pratel, které nezna

osobné, snizuje, u chlapci je tomu naopak.

Divky, 4. rocnik

Divky, 5. rocnik

H vSechny

M vétSinu

M polovinu

B méné nez
polovinu

M nikoho

W vSechny

M vétSinu

M polovinu

B méné nez
polovinu

B nikoho

Chlapci, 4. rocnik

Chlapci, 5. rocnik

5. PISES SI S NEKYM Z PRATEL, KTERE NEZNAS OSOBNE?

H vSechny

H vétSinu

M polovinu

B méné nez
polovinu

M nikoho

H vSechny

B vétSinu

M polovinu

B méné nez
polovinu

B nikoho

V kazdé zkoumané skupiné existuje minimaln¢ jeden zak, ktery si jednou napsal s pritelem na socialni

siti, které¢ho neznal osobné. Vyskytla se i jedna zakyné, ktera si s nezndmou osobou pise pravidelné.

H ano, jednou M ano, jednou

¥ ano, ¥ ano,
pravidelné pravidelné
M ne, nikdy M ne, nikdy
Divky, 4. rocnik Chlapci, 4. rocnik
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M ano, jednou M ano, jednou

M ano, H ano,
pravidelné pravidelné
M ne, nikdy M ne, nikdy
Divky, 5. rocnik Chlapci, 5. rocnik

6. POKUSIL SE TE NEKDO Z PRATEL, KTERE NEZNAS OSOBNE, POZVAT NA OSOBNI
SCHUZKU?

Ze 4. ro¢niku nikdo z dotazovanych zakti neobdrzel pozvani na osobni schiizku s nezndmou osobou.

V patém roc¢niku se to stalo jedné zakyni, ktera na schtizku nesla.

7. POKUD BY TE POZVAL NA OSOBNI SCHUZKU NEKDO Z PRATEL, KTERE NEZNAS
OSOBNE, SEL/SLA BYS?

Nikdo z dotazovanych zaka ze 4. ro¢niku by nesel na osobni schiizku s neznamou osobou. V patém

roéniku nevi jeden zak a jedna zékyné.

8. SETKAL/A JSI SE NA INTERNETU S NECiM, CO BY BYLO NAMIRENO PROTI TOBE
A TOBE TO BYLO NEPRIJEMNE?

Jedna zakyné a jeden zak se na internetu setkali s né¢im, co bylo namifeno proti nim, vzdy se jednalo
o pomluvu. V patém ro¢niku maji podobnou zkusenost tii zaci. Jednou se jednalo o slovni utok a dvakrat

o pomluvu.

9. BYL/A JSI NEKDY INICIATOREM/AUTOREM VYSE ZMINENEHO JEDNAN{?

V dotazniku méli z&ci na vybér z t€chto moznosti: pomluva, slovni utok, vyhrozovani, nevyzadané
zpravy, zvetejnéni tvoji fotografie/videa, jiné. Jeden zak ctvrtého a jeden zdk patého roc¢niku byl
inicidtorem zminéného jednani, které mélo poskodit jemu zndmou osobu. V obou pfipadech se jednalo

o pomluvu.
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10. BYL/A JSI NEKDY SVEDKEM ZMINENEHO JEDNANI{?

Dvé zakyné a tii Zaci patého ro¢niku byli svédky opakovaného slovniho utoku na socialni siti na oso-

bu, kterou znali.

11. DAL/A JSI ,,LIKE“ INTERNETOVEMU PRISPEVKU, FOTOGRAFII CI VIDEU, KTERE
MELO NEKOHO ZESMESNIT?

Jeden zak c¢tvrtého rocniku, dvé zakyné a Ctyii Zaci patého roc¢niku dali na socidlni siti ,,like™ pfi-

spévku, ktery mél nékoho zesmésnit. Doty¢nou osobu ani v jednom piipadé neznali.

7.3 Diskuse o poznatcich z prizkumného Seti‘eni a jejich interpretace

Samotny prizkum byl proveden za pfitomnosti realizatora pruzkumu. Vyplnéni dotazniku piedchaze-
lo seznameni respondentll s tématem a objasnéni pouZzitych pojmi (socidlni sit, profil, problémové
chovani na internetu). Po vyplnéni dotazniki sami respondenti iniciovali diskuzi, ¢imz projevili zajem

0 dané téma a bez zabran se svéfovali s osobnimi zkuSenostmi.

7.3.1 Frekvence a kvantita vyuZivani internetu Ziky I. stupné ZS

Vyzkumna zprava Ceské déti v kybersvéte (Kopecky 2019) uvadi, Ze vice nez polovina déti ma trvaly
pristup na internet. Z realizovaného prizkumu uvedeného v této bakalatské praci vyplynulo, ze vSichni
dotazovani Zaci ¢tvrtych a patych ro¢nikd vlastni mobilni telefon a ten je spolu s pocitacem jejich nej-
Castjsi cestou pfipojeni na internet. Obé zjisténi spolu koresponduji. Prizkum dale zjistil, Ze na internetu
travi zaci v priméru 2-3 hodiny denné, a to v odpolednich a vecernich hodinach, coz doklada, ze zaci re-
spektuji zakaz pouzivani mobilnich telefonti ve skole. Je to vSak skoro tfetina volného ¢asu po vyucovani,
ktery travi zaci tim, Ze jsou on-line. Vzhledem k tomu, Ze Zaci této vékové kategorie jesté nevyuzivaji in-
ternet pro Skolni pfipravu, jedna se pouze o pasivni traveni volného ¢asu. Na aktivity v realném prostiedi
pak zbyva méné Casu, ackoli pfi nich dochazi k potiebnému rozvoji socialnich dovednosti a seberealizaci
jedince. Je tfeba mit na paméti, Ze se jedna o déti ve véku 9-12 let, coZ je obdobi, kdy si stale jesté
osvojuji urcité vzorce chovani a vytvaii si navyky, v tomto ptipad€ pasivni pfijiméani informaci a zabavy.
Trend vyuzivani internetovych aplikaci ve volném case navic s vékem stoupa. V odborné publikaci (Ko-
necny 2011, s. 22) se uvadi, Ze Cas traveny na internetu ma urcity dopad na vztahy v redlném svéte, nebot’
dochazi ke snizovani socialni podpory od redlnych ptatel a snizovani pocitu pohody.

Ve vyzkumné zpravé Ceské déti v kybersvété (Kopecky 2019) je uvedeno, Ze nejéast&jsimi interne-
tovymi sluzbami, které déti (7-12 let) vyuZivaji, jsou socialni sité a servery pro sdileni videosouborti (na-

piiklad YouTube). Mezi nejoblibenéjsi videa pak patii tzv. youtuberska videa s vtipnym obsahem nebo

n
%)



videa obsahujici uréitou vyzvu (Challenge). Ta se svym obsahem, kdy déti slepé nasleduji nebezpecnou
vyzvu, mohou zatradit mezi rizikova. V realizovaném priuzkumu v této bakalafské praci, a to ve vSech
zkoumanych vékovych kategoriich, se v oblibenosti jednozna¢né na prvnim mist€ umistil kanal YouTube,
nikoli socialni sité. Né&kteti zaci se dokonce aktivné zapojuji prostfednictvim vlastnich videi, kterd na
kanalu YouTube prezentuji. V tomto piipad€¢ nejsou vysledky vyzkumu s prizkumem v této bakalarské
praci v absolutnim souladu. Diivod miize byt ten, Ze v piipad€ prizkumu se jednalo pouze o maly vzorek
respondentli, ktefi navic pochdzeji z malého mésta, kde jsou 1épe uspokojovany potieby socialniho
kontaktu, jehoz nedostatek byva jednim z motivl pro vyuZzivani socialnich siti. Obecné vSak lze fici, Ze se
jedna o vyuziti internetu pro zabavu a zaplnéni volného ¢asu, nebot’ neni naplnén jinou smysluplnéjsi ak-

tivitou.

Na prvni pohled se jevi jako pozitivni zprava, ze realizovany prizkum zjistil, Ze maji zaci povédomi
o moznosti vyhledat si informace na internetu, a také tak Cini. Skolni vzdé&lavaci program této Skoly
ovSem zafadil vyuku ICT az od patého ro¢niku, proto je pievazné na rodicich, aby naucili své déti rozpo-

znat kvalitni informacni zdroje, ti vSak Casto s touto problematikou nejsou seznameni.

Respondenti prizkumu v této bakalafské praci zaradili mezi oblibené internetové aplikace on-line
hry. Zde je dtlezité zminit casovou narocnost hrani on-line her, urcité riziko vzniku navykového chovani
a v neposledni fad¢ dopad na socidlni vztahy v redlném svété. ZvySeny zajem o hrani on-line her opét

souvisi s nudou a pasivnim vyuzitim volného Casu.

Vyzkum Facebookova (ne)zavislost (Pospisilova 2016), ktery se orientoval na dospélé jedince, ozna-
Cuje za nejcastéj$i motiv vytvoreni si profilu na socialnich sitich to, ze ho maji ostatni. Ac¢koli toto ne-
bylo pfedmétem zkoumani, tak pii diskusich po vyplnéni dotazniku pro Géely pruzkumu v této bakalarské
praci také nejéastéji zaznivalo, ze Zaci maji sviij profil na socialnich sitich, nebot’ ho maji i jejich kamara-
di.

Dal§im ziskanym poznatkem v realizovaném prizkumu bylo, ze s vékem stoupa oblibenost soci-
alnich siti. Skute¢nost, ze mail je nejméné vyuZivanou internetovou sluzbou u zakd vybrané vékové

kategorie, neni nijak pfekvapivym zjisténim.

7.3.2 Rizikové chovani Ziki I. stupné ZS na socidlnich sitich

Piedem je potieba pripomenout, Ze pro vytvoieni profilu na socialni siti je nutné splnéni vé-
kového limitu, coZ je dosaZeni 13 let, tedy Zadny Zak z vyzkumného vzorku uvedeného v této ba-

kalaFské praci nespliioval tuto podminku!
Vyzkumna zprava Ceské déti v kybersvété (Kopecky 2019) poukazuje na zjisténi, ze 51,75 % do-
tazovanych déti (7-13 let) ma svij profil na socidlnich sitich, a zadroveil upozoriuje, Ze ke kybernetické

agresi nejcastéji dochazi praveé tam. Prizkum v bakalafské praci zjistil, Ze na socialni siti ma sviij profil



19 z 40 zaki ¢tvrtych a 27 z 38 Zaka patych rocniki, coz zcela koresponduje s vysledky pfedchoziho

vyzkumu.

Alarmujici jsou data ohledné sdileni osobnich informaci na socialnich sitich. Z prizkumu uvedené-
ho v této praci vyplynulo, ze déti Casto sdili své fotografie a fotografie svého obliceje. Prave fotografie
obli¢eje byva nejcastéji zneuzita pro urcité formy kybersikany. Ukazalo se, Ze existuji zaci, kteti dokonce
sdili svoji adresu a telefon, a to lze povazovat za hrubé poruseni zédkladnich bezpecnostnich pravidel pfi

pohybu v internetovém prostiedi. Diivodem je nejspi$ neinformovanost jak zaki, tak jejich rodicu.

Dalsi vyznamnou kapitolou zabyvajici se rizikovymi jevy na internetu je komunikace s cizimi lidmi.
Odborna publikace (Koneény 2011, s. 30-32) poukazuje na skutecnost, Ze jedinci jsou pti komunikaci
s cizimi lidmi na internetu sdilnéjsi a Casto se svéfi s intimnéj§imi detaily, nez by tomu bylo v realném
kontaktu. Tento fakt pak napomaha snaz§imu vzniku internetového pratelstvi. Vyzkum Nebezpeci in-
ternetové komunikace (Kopecky, aj. 2013) uvadi, ze 53,16 % dotazovanych déti si na internetu pise
s nékym, koho neznaji osobné, coz se poklada za velmi rizikovou aktivitu vzhledem k jevu zvanému
kybergrooming. I mezi respondenty prizkumu uvedeného v této bakalaiské praci se nasli zaci, ktefi si
nékdy s cizim ¢lovékem na internetu dopisovali. Jedna zakyné z patého ro¢niku dokonce pravidelné.

Nikdy ovSem nedoslo k osobni schiizce a ani se neprokéazala ochota takto v nejbliz§i budoucnosti ucinit.

V této souvislosti nelze nepfipomenout vysledek ankety, ktera byla zvetejnéna u prilezitosti premiéry
dokumentarniho filmu V siti. Ta svym zpiisobem naznacuje, jak se k tomuto trendu stavi rodice. Ti, ktefi
maji pod kontrolou, s kym se bavi jejich dité¢ na internetu, byli ve vyrazné mensingé. Veliky otaznik visi
nad skupinou rodi¢t, ktefi svym détem divétuji a jejich kontrola je minimalni, nebo dokonce zadna. Bud’
své déti dostatecné informovali o rizicich internetu, nebo naopak tuto problematiku nechapou ¢i leh-
kovazné podcenuji.

Posledni cast prizkumu v této bakalarské praci se vénovala identifikaci a vnimani Sikany na soci-
alnich sitich. Jak jiz bylo zminéno, tato socidlni on-line platforma je nejCastéj$im mistem, kde ke
kybersikan¢ dochazi. Podle vysledkl vyzkumu Nebezpeci internetové komunikace (Kopecky, aj. 2013) se
s n&kterou z forem (projevem) kybersikany setkalo 50,62 % déti z Ceské republiky. V dotazniku, ktery
byl sestaven pro pruzkum uvedeny v této bakalaiské praci, bylo na kyberSikanu dotazovano nepiimou
otazkou, tedy byly pouze vyjmenovany urcité projevy kyberSikany. Pfima otazka, ve které by se objevil
pojem kybersikana, nebyla zvolena z divodu o¢ekavané neznalosti pojmu, ¢imz by mohla byt otazka pro
7aky zavadgjici (Cerna 2013, s. 37-40). Z vysledkil vyplynulo, Ze pouze 4 Zaci z 46 zaku, ktefi maji sviij
profil na socialnich sitich, se setkalo se n¢kterou z forem kybersikany. Pokud ano, pak se jednalo o slovni
utok nebo pomluvu. V tomto ptipadé se jedna o markantni rozdil mezi vysledky prizkumu realizovaného
v této bakalarské praci a vyzkumem Nebezpeci internetové komunikace (Kopecky, aj. 2013). Dtvoda
muze byt hned nékolik. Jednim z nich je nedostatecné vysvétleni pouzitych pojmu realizatorem pruzku-
mu, ktery je uveden v této bakalafské praci, nebo unava zaka ptfi vyplhovani poslednich polozek dotaz-

niku. DalSim vysvétlenim mize byt neochota zaku sdilet své negativni zkuSenosti z internetu nebo roz-



dilné vysledky mohou potvrzovat komplikovanost testovani tak slozit¢ho jevu, jakym kyberSikana je
(Cerna 2013, s. 37-40). Velmi &asto se jedna o subjektivni pocity aktérii, kdy vyhodnoceni situace zalezi
na vnitinim rozpoloZeni a mife citlivosti vnimani okolnich negativnich jevi. Svou roli mize hrat také veék
respondenttl.

Na zavér je tfeba zminit jesté nékolik Cisel, ktera se tykaji zajmu rodici o ziskani informaci o rizi-
cich spjatych s internetem. Zakladni Skola, ve které prizkum uvedeny v bakalaiské praci probéhl, zdar-
ma zprostiedkovala rodi¢tim prednasku o rizicich internetu, ktera se konala pod zastitou Policie CR a ved]
ji vrchni komisat oddéleni kybernetické kriminality Policie Libereckého kraje. Z 337 rodi¢ti mélo o tuto
pfednasku zajem 158 a 15 rodi¢l na pfednasku nakonec dorazilo. Coz sice svéd¢i o zajmu rodicu, ale bo-
huzel i nizké mife jejich aktivni angazovanosti, a¢koli realizovany priazkum potvrzuje dileZzitost prevence
jiz v mlad§im $kolnim véku, tedy na urovni rodiny. Pozitivni zpravou je, ze se prednasky zucastnila mi-
nimaln¢ polovina pedagogického sboru této zékladni Skoly, a 1ze pfedpokladat, ze se informace o rizicich

spojenych s internetem prolnou do jejich vyuky a nasledné prace s tfidnim kolektivem.

7.4 Doporudeni vhodnych forem a metod prevence na I. stupni ZS

Zakaz pouzivani mobilnich telefonti ve skole ma své opodstatnéni a v tuto chvili je jednou z cest, jak
se Skola vyporadava s narGistem oblibenosti internetu a socidlnich siti u zakt. Restrikce vSak neni ani
v tomto pfipadé spasnym feSenim, nebot’ on-line prostiedi je nejen pro zaky velmi atraktivni. Mlada gene-
race ho chape jako nezbytnou soucast své existence. Nalézaji zde potfebnou anonymitu, je to prostiedi,
kde je snizena dulezitost fyzického vzhledu nebo si zde snadno dokazi vyhledat kamarady s podobnymi
zajmy (Konecny 2011, s. 30-33). Pro dospivajici jedince, ktefi jsou diky fenoménu mobilniho telefonu
stale on-line, je Facebook ¢asto nejvyznamnéjsi cestou navazani a udrzeni socialniho kontaktu, pfestoze
néktefi odbornici upozoriiuji, Ze on-line socialni vztahy nelze v zadném piipadé povaZzovat za normalni.
S ohledem na vySe zminéné divody je tedy nutné najit jiné zpiisoby, jak zdky od mobilnich telefont ¢i

pocitact odlakat.

Volny ¢as

Jednou z cest, aby internet nebyl primarnim zdrojem zabavy, je nabidnout détem aktivni zpiisob tra-
veni volného casu. Nelze ptfedpokladat, ze vSichni zaci jsou rodinou podporovani v hledani a rozvijeni
svych zajmu. Proto by Skola méla nabizet pestrou Skalu volnocasovych aktivit, diky nimz si zaci dokazi
najit zdjmovou oblast, ve které se mohou aktivné zabavit, seberealizovat mimo vyucovani nebo zazit
uspéch. Dale si diky ni osvoji spravné socialni navyky, nebot’ vhodné zvolené volnocasové aktivity maji

pozitivni vliv na posilovani skute¢nych vrstevnickych vztahd.

n
n



ICT a medialni vychova

Zasadni vliv na prevenci rizik spojenych s internetem mé medialni vychova ve Skole. VétSina zaki
nizsich ro¢nikt vlastni mobilni telefon, ktery v souc¢asné dobé neslouzi primarné k telefonovani, ale pie-

devsim k pfipojeni na internet.

Na snizovani vékové hranice uZivatelti mobilnich telefonti by mél reagovat Skolni vzd&lavaci program
tim, ze zatadi vyuku ICT do rozvrhu nizsich ro¢niktl a tomu se pfizptisobi i jeji obsah. Medialni vychova
v raném Skolnim véku by méla byt sméfovana predevsim na rozliSovani pravdivych a nepravdivych infor-
maci nebo pochopeni strategii, které fake news vyuzivaji. Mezi klicové kompetence by méla patfit

schopnost vyhledani primarniho zdroje a kritické mysleni.

Vstupem do prostiedi socialnich siti se zvySuje pravdépodobnost, Ze se zaci setkaji s rizikovymi jevy.
Bohuzel provedeny prizkum v bakalaiské praci i ostatni vyzkumy potvrdily, Ze se Zaci do prostiedi soci-
by zacit jiz pied dovrSenim zakonné podminky vstupu do prostfedi socialnich siti. M¢la by zdky naucit
chovat se obezietné a zbyte¢n¢ neuleh¢ovat svym chovanim vznik rizikovych jevl na internetu. Plan pre-
vence by mél navrhnout atraktivni formy, kterymi budou Zaci informovani o rizicich spojenych s interne-
tem — at’ uz jde o bezpe¢nost na internetu, nebo ochranu soukromi. Zici by jiz pied vstupem na soci-
alni sit€ meéli védet, jak se v tomto prostfedi pohybovat a jaka zakladni bezpecnostni pravidla dodrzovat.
Pokud bude tato ¢ast preventivnich opatieni reflektovat potieby a zajmy cilové skupiny, pak lze pied-

pokladat, ze diskuze a workshopy na téma socialnich siti budou zaky velmi oblibené.

Pokud motivem k pfipojeni na socialni sit¢ je kontakt se spoluzaky, pak se nabizi moznost poskytnout
zaklim chranénou komunikacni platformu prostiednictvim online systému pro spravu $kolni agendy (Ba-

kalati, Teams apod.).

Pedagog

Vhodnou medialni vychovu bude schopen vést pouze dostatecné informovany a kompetentni pedagog.
Internetové a komunikaéni technologie jdou neustale vpted a tento obor je jednim z nejprogresivnéji se
vyvijejicich, proto je v tomto piipadé kladen diraz na kontinuitu vzdélavani, které by mélo byt nedilnou
soucasti pracovni naplné pedagogii. Pedagogové by méli mit povédomi o existenci internetovych portali,
kde jsou k dispozici materialy ohledné rizik na internetu. Nabizi se moznost spolupréace s Policii CR, kte-
rd by mohla dodat tématu na vaznosti a akcentovat urcita rizika. Pedagog by mél byt k dalSimu vzde-

lavani pozitivné motivovan a schopen nabyté zkuSenosti vyuzit v pedagogickém procesu.

Cilem by mélo byt posileni kompetenci pedagogii nejen v oblasti ICT, ale také jako duvéryhodné

osoby, které je mozno se svéfit.



Rodina

Realizovany prizkum v této bakalafské praci zjistil, ze zaci ve ctvrté tfidé (9—10 let) jsou aktivnimi
uzivateli internetovych aplikaci a 19 zakd z 40 ma sviij profil na socialnich sitich. Jak jiz bylo zminéno,
ve Ctvrté tiidé neni zafazena do rozvrhu vyuka ICT, tudiz poskytnout informace o rizicich internetu by
méli rodice.

Bohuzel rodice jsou v této véci ¢asto méné informovani nez jejich déti. Nekteti rodice si totiz mozna
rizika ani neuvédomuji a sami se v on-line prostiedi chovaji v rozporu s pravidly bezpecného pouzivani
internetu. Nevi, Ze se mohou nevhodnymi on-line komentafi stat agresory nebo sdilenim nenavistnych ko-
mentait minimalné aktéry kybersikany. Vyjimkou neni ani situace, kdy rodice sdili fotky svych déti na
svém profilu na socialnich siti. Proto by soucasné s primarni prevenci na Skole mély probihat seminare

nebo prednasky pro rodice.



ZAVER

Cilem bakalatské prace bylo odpoveédét na polozené otazky tykajici se aktivit zaktl prvniho stupné za-
kladni $koly na internetu. Ukolem bylo vyvratit & potvrdit pfedpoklady ohledn& atraktivity on-line

prostiedi a rizikového chovani zaki na internetu.

1. Jaké jsou realné mozZnosti piipojeni Zaki na internet a je kvantita vyuzivani internetovych
aplikaci Zaky v béZném zZivoté piiméirena? Vysledky realizovaného prizkumu jasné hovofi o snadném
ptistupu zaki k on-line ptipojeni. Aktivity na internetu pak vypliuji jednu tietinu volného Casu respon-
denti, coz lze povazovat za vysokeé Cislo, které ubira prostor pro domaci piipravu do $koly a aktivni vyu-

ziti volného €asu. Navic tendence navySovat Cas straveny na internetu s ptibyvajicim vékem stoupa.

2. Lze predpokladat, Ze on-line prosti‘edi je pro Zaky velmi atraktivni a nepostradatelné médi-
um, a to jak pro ucely komunikace, tak jako prostiedek pasivniho prijimani informaci a zabavy.
Realizovany prizkum tento pfedpoklad potvrdil, a to nejen zjisténim ohledn€ mnozstvi ¢asu, ktery zaci
travi v prostfedi internetu, ale také prostiednictvim sestaveného zebiicku nejoblibenéjsich internetovych
aplikaci. Ackoli zaci internet pravidelné vyuzivaji, jde spiSe o pasivni zptisob pfijimani informaci a za-

bavy, tedy kvantita pfevazuje nad kvalitou.

3. Existuje vékovy limit, kdy si lze vytvorit profil na socialnich sitich, a pred vstupem do tohoto
prostiredi by méli byt vSichni informovani o jeho bezpecnostnich rizicich. Ackoli vybrani Zaci nespl-
novali tuto v€kovou hranici, tak ani predpoklad, Ze jsou alespon o jeho bezpecnostnich rizicich obezna-
meni, nebyl spravny. Realizovany prizkum odhalil poruSovani zékladnich bezpe€nostnich pravidel zaky
v prostiedi socialnich siti. Rizikové chovani bylo odhaleno pfedev§im v souvislosti s ochranou osobnich
udaju (zvefejnéni adresy nebo telefonu na svém profilu), ohledné sdileni vlastnich fotografii a komunika-
ce s cizimi osobami. Svou roli primarn¢ hraje nejen kompetence a informovanost rodict, ale také vzory

a naucené stereotypy, které zaci od nich prebiraji.

Ackoli na pocatku existovaly jisté obavy ze zvoleni vyzkumného vzorku, tak se nakonec ukazalo, Ze
bylo spravanym rozhodnutim orientovat prizkum na respondenty vékové kategorie 9—11 let. Bohuzel

i zaci mladsiho Skolniho véku jsou jiz aktivnimi uzivateli internetu a pasivnimi piijemci jeho obsahu.

S ohledem na vSechna zjisténi se potvrdilo, Ze by prevence rizikového chovani zaki na internetu méla
byt vice zaclenéna do preventivniho programu celé skoly. Prevence by mohla probihat prostiednictvim
riznych workshopu, které predpokladaji aktivni zapojeni zakd do tvorby pravidel bezpecného internetu
nebo rozliSovani pravdivych a nepravdivych informaci. Pro lepsi pochopeni si Zaci mohou sami vyzkou-
Set strategie vytvareni fake news a jejich Sifeni, vymysleni reklamnich sdéleni za Gcelem ovlivnéni cilové

skupiny. Skola by méla zakéim nabidnout chranénou komunikaéni on-line platformu.



Nesmi se zapominat na upeviiovani vrstevnickych vztahti, dbat na spravné klima ve tiid¢, ucit zaky
praci ve skupingé. V roviné volno¢asové to jsou pak aktivity posilujici socialni vazby, napiiklad sportovni

akce, zajmové tvary.

Dulezité je, aby prevence reagovala na snizujici se vékovou hranici zaku, ktefi maji pfistup k interne-
tu. Déle je potifeba kompetentnich pedagogt, ktefi budou schopni o této problematice s zaky hovofit a byt

pro né v této problematice partnery.

Bohuzel vétsinova spolecnost zatim nebere rizika internetu az tolik vazné nebo je mozné, ze o rizicich
internetu ani nevi a pfistupuje k tomuto tématu spiSe laxné. Veétrim, ze zajem zacne vzrustat diky diraz-
néjsi osvété, informovanosti a cilené prevenci. V této souvislosti 1ze zminit naptiklad medialni kampan,
ktera probiha v ramci propagace dokumentu V siti. Nejspis také diky nému se Skola, ve které probéhl pri-
zkum uvedeny v této bakalaiské praci, rozhodla pro spolupraci s Policii CR ohledné kybersikany a v sou-
Casné dob¢ pripravuje preventivni programy tykajici se bezpetného pohybu v on-line prostiedi také

pro Zaky prvniho stupné.
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P¥iloha ¢. 1: Dotaznik pro realizovany prizkum

Zadidm Té o dfast na prizkumu  Aktivity Ziki 1. stupné Z5 na socidlnich sitich”. Cilem prizkumu je zjistit, jaké je
b&iné chovani Ziki na intermetu a na socidlnich sitich. O vysledcich vyzkumu se miZe3 informovat na adrese:
hana.finkousova@tul.cz. Vyplnénim dotazniku souhlasii se zpracovanim adajo. V souladu s etickymi a odbornymi
zasadami potvrzuji, Ze data budou zpracoviéna a zcela publikovina anonymné.

Vybrané odpovédi, prosim, zaskrtnéte, nebo sefad’te dle pokynii.

Jsem O chlapec o divka

1. Vlastni3 mobilni telefon?

O Ano O Ne

2. Internet vyuZivas prostfednictvim

0O pouze mobilniho telefonu 0O  mobilniho telefonu a poditace O pouze pocitace

3. Kolik hodin travis denné na internetu?
O 0~1 hodina O 2-3 hodiny O 4-5 hodin O 5avice hodin

4.V jakych hodinach jsi béhem dne nejéastéji na internetu? V piipadé potieby zaskrini vice moznosti.
O 05:00-07:00 0O 7:00-12:00 o 12:00-16:00 O 16:00-20:00 o 20:00-24:00
5. Jaké internetové sluzby nejéastéji vyuzivas?
Sefad’ od nejvice po nejméné, oznac cislem od 1=nejvice do 7=nejméné.
____ poogle, seznam, aj. (pro vyhledévéni informaci)
___ socidlni sité (facebook, instagram, twitter a jiné)
ouTube
mail
___on-line hry
Jiné — uved' adresy dalSich 2 nejEastBJEIch: L. s e

1. Mas3 sviij profil na socialnich sitich?

O Ano o Ne

2. Jaké udaje vefejné  sdilis nasvém profilu na socialnich sitich?

O adresu o svoje fotografie o fotografie svého obliceje

O telefonni islo O seznam svych piatel O  seznam rodinnych piislugniki

3. Jaké udaje sdilis sesyymipFateli na svém profilu na socialnich sitich?

O adresu O svaje fotografie O fotografie svého obliceje

O telefonni ¢islo O seznam svych pratel O seznam rodinnych piislusnika

4. Kolik pratel z tvéeho seznamu pratel na tvém profilu na socialni siti znas gsobné (realné jsi potkal/a)?

0O wviechny zndm osobné O vétiinu piatel zndm osobné O Y pidtel zndm osobné
O méné neZ ¥ piitel zndm osobné O osobné nezndm nikoho
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5. Pi3es si s nékym z pratel, které peznas osobné?
O  ANO, jednou O  ANO, pravidelné O NE, nikdy

6. Pokusil se té nékdo z pratel, které neznas osobné, pozvat na osobmni schiizku?

O  ANO a netla/nesel jsem O ANO a ilafSel jsem O NE, nikdy

7. Pakud by té pozval na esobni schizku nékdo z internetovych piatel, kieré neznas osobné, Sel/Sla bys?
O ANO Sla/gel O NE, nikdy O Nevim

8. Setkal/a jsi se na internetu s né¢im, co by bylo namifeno proti tobé a tobé to bylo nepfijemné?
Napi. pomluva, slovni dtok (naddvky), vyhroZovani, obtéZujici zpravy, zvefejnéni tvoji fotografie, aniZ bys k tomu dalfa
souhlas.

O ANO, vice neg 3x o ANO, 1-2x O NE, nikdy O Nevim
Pokud ANO, o co slo?

O pomluva O slovni dtok O vyhroZovani O nevyzadané zprivy
O zvefejnéni tvoji fotografie / videa O jineé:

9. Byl/a jsi nékdy iniciatorem/autorem vyse zminéného jednani, kieré bylo zaméreno proti nékomu jinému?
O ANO, vice nez 3x O  AND, vice nez 1-2x O NE, nikdy O Nevim

0O co se jednalo?

O pomluva O slovni dtok O vyhroZovani O nevyzadané zpravy
O zvefejnéni n&jake fotografie / videa O jiné:

Znal/a jsi ho/ji osobné? o ANO o NE

10. Byl/a jsi nékdy svédkem zminéného jednani?

O AND, vice nez 3x O ANOD, vice nez 1-2x O NE, nikdy O Nevim
Pokud ANO, o co se jednalo?

O pomluva O slovni dtok O wyhroZovani O nevyzidané zpravy
O zvefejnéni tvoji fotografie / videa O jiné

11. Dal/a jsi ,like” internetovému prispévku, fotografii €i videu, které mélo nékoho zesmésnit?
O ANOD, vice nez 3x O ANO, vice nez 1-2x O NE, nikdy O Nevim
Znal/znala jsi ho/ji osobné? o ANO O NE
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